RAMCOVA SMLOUVA O POSKYTOVANI SLUZEB KYBERNETICKE BEZPECNOSTI

(SLA kontrakt s automatickou prolongaci)
uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpist

Cislo smlouvy Objednatele: OKT/000001/2026/SPS
Cislo smlouvy Poskytovatele:

I. Smluvni strany

1. Objednatel:

Mésto Chrudim

Sidlo: Resselovo nameésti 77, 537 16 Chrudim
ICO: 00270211

DIC: €Z00270211

Pravni forma: Obec (801)

Bankovni spojem’ CSOB as.

TR

Cislo G¢tu: = ,-’,rﬁ ?.,{, -1,;.,, 2 ,..'F":' i

Datova schranka. 3y8b2p|
Zastoupené: Ing. FrantiSkem Pilnym, MBA, starostou mésta
Osoby opravnéné jednat ve vécech smluvnich:

® Ing. FrantiSek Pilny, MBA, starosta

Osoby opravnéné jednat ve vécech technickych, provoznich a akceptacnich:

e Ing. Franti$ek Chmelik, tajemnik M&U (tel: 469 657 700,
email: frantisek.chmelik@chrudim-city.cz)

e Bc. Lubomir Holeka, povéreny vedouci Oddéleni informatiky (tel: 469 657 650,
email: it@chrudim-city.cz)

(dale jen , Objednatel”)

2. Poskytovatel:

CATANIA GROUP s.r.0.

Sidlo: Bofivojova 35/878, Praha 3, 130 00

ICO:, 28253591 DIC: CZ28253591

Zapsana v obchodnim rejstfiku vedeném, C 135558 vedenda u Méstského soudu v Praze
Bankovni spojem’ KB

P O N E

Cislo G¢tu: seqd et AL Sl
_F-& }.?!.jh LD “'-' '-"n.: £l



Zastoupenad: Dagmar Vesela - jednatelka

Osoba opravnéna jednat ve vécech technickych: PaedDr. Vlastimil Vesely, MBA, LL.M.; Bc. Karel
Matéjovsky, Mgr, Pavel Nedvéd, MBA
(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel spolecné dale také jen jako ,,Smluvni strany®)

II. Uéel a pfedmét smlouvy

1.

Ucel smlouvy: Ugelem této smlouvy je zajisténi komplexniho, trvalého a prokazatelného souladu

informacnich a komunikacnich systém( Objednatele s platnou legislativou v oblasti kybernetické

bezpecnosti, zejména zdkonem ¢. 264/2025 Sb., o kybernetické bezpeénosti (ZKB), a s prihlédnutim

k pozadavkim smérnice Evropského parlamentu a Rady (EU) 2022/2555 (NIS2). Cilem je

minimalizace bezpecnostnich rizik pro mésto Chrudim jako orgdn verejné moci.

Pfedmét plnéni: Predmétem plnéni je poskytovani odbornych sluzeb formou ,Security as a

Service” (Bezpecnost jako sluzba). Poskytovatel se zavazuje pro Objednatele vykonavat Cinnosti

rozdélené do fazi:

o Faze 1 - Implementacni a auditni (Rok 2026): Provedeni vstupniho bezpecnostniho auditu ICT
infrastruktury, GAP analyza vicéi legislativnim poZadavk(lm, nastaveni Systému fizeni

bezpeénosti informaci (ISMS) kontrola smluvni dokumentace s tfetimi stranami ':'Hﬁ*'ﬂ’fﬁ_f* G
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bezpecnostmch smérnic a provedeni analyzy rizik.

o Faze 2 - Udriovaci (Rok 2027 a dale): Vykon role Manazera/Auditora kybernetické
bezpecénosti formou outsourcingu, pravidelnd kontrola dodrzovani nastavenych politik, Skoleni
zaméstnanc(, dohled nad aktualizaci analyzy rizik a metodické vedeni Oddéleni informatiky
Objednatele.

3. Podrobny rozsah sluzeb a harmonogram je uveden v Priloze €. 1 této smlouvy.

lll. Doba trvani a automaticka prolongace

1.

Tato smlouva se uzavird na dobu urcitou v délce 36 mésicti (3 roky), poc¢inaje dnem nabyti
ucinnosti této smlouvy. U¢innost nastava dnem uvefejnéni v Registru smluv dle zékona ¢. 340/2015
Sb. (ddle jen ,Zakladni obdobi).

Automaticka prolongace: Pokud Zadna ze Smluvnich stran nedoruci druhé Smluvni strané pisemné
oznameni o ukoncéeni smlouvy nejpozdéji 3 mésice pred uplynutim sjednané doby trvani,
prodluZuje se tato smlouva automaticky o dalSich 36 mésicti (3 roky). Toto ustanoveni plati
opakované, maximalné viak do doby, kdy celkové finanéni plnéni ze smlouvy nepfekroci limity pro
verejné zakazky malého rozsahu stanovené zdakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek
(zzvZ).

IV. Cena sluzeb a platebni podminky

1.

Cena za sluzby je stanovena dohodou smluvnich stran jako mésicni pausalni ¢astka. Vyse pausalu je
stanovena degresivné v zavislosti na fazich projektu, reflektujic vyssi pracnost v implementacni fazi.



Faze 1 — Implementacni (prvnich 12 mésica):

V obdobi od ucinnosti smlouvy ¢ini mési¢ni pausal prvnich 11 mésict 25.000 K¢ (slovy: dvacet pét
tisic korun ¢eskych) bez DPH, posledni mésic 15.000 K¢ (slovy: patndct tisic korun ceskych) bez
DPH.

Faze 2 — UdrZovaci (rok druhy a treti):

V obdobi od 13. mésice Ucinnosti smlouvy ¢ini mésicni pausal 10.000 K¢ (slovy: deset tisic korun
Ceskych) bez DPH.

K cené bude pripoctena DPH v zakonné vysi platné ke dni zdanitelného plnéni.

Inflaéni dolozka: Poskytovatel je opravnén jednou rocné, nejdfive vSak od 1. 1. 2027, upravit cenu
o miru inflace odpovidajici meziro¢nimu pfirlstku pridmérného ro¢niho indexu spotrebitelskych
cen (CPI), vyhladeného Ceskym statistickym ufadem (CSU) za pFedchozi kalendafni rok. Inflaéni
Uprava se provadi z mési¢ni pausalni ceny platné bezprostfedné pred touto Upravou a je Gcinna od
prvniho dne mésice nasledujiciho po doruéeni pisemného ozndmeni Objednateli. V pfipadé, ze
mira inflace za ptislusné obdobi bude nulovd nebo zdporn4, cena se neupravuje.

Fakturace: Cena je splatna na zakladé danovych dokladd (faktur) vystavovanych Poskytovatelem
mésicné se splatnosti 14 dnd ode dne doruceni Objednateli. Faktury budou zasilany elektronicky na
adresu: faktury@chrudim-city.cz. Faktura musi obsahovat naleZitosti dle zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty.

V. Prava a povinnosti stran

1.

Povinnosti Poskytovatele:

o Postupovat s odbornou péci, chranit opravnéné zajmy Objednatele a dodrzovat mlc¢enlivost
dle Prilohy ¢. 3.

o Bezodkladné informovat Objednatele (Odbor informatiky a Tajemnika) o zjisténych kritickych
zranitelnostech.
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o Koordinovat své kroky s dodavateli informacnich systemu a technologii x:ﬂmxﬁ.ia i -g;,,?nwt
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nedoslo k narusem provozu Uradu.

2. Povinnosti Objednatele:

o Poskytnout nezbytnou soucinnost, zejména zajistit pristup k technické dokumentaci,
serverovné a umoznit komunikaci s odpovédnymi zaméstnanci.
o Zajistit soucinnost tretich stran (svych dodavatelll SW a HW) pro potreby auditu.

VI. Sankce a ukonceni smlouvy

1.

Vypovéd: Smluvni strany nejsou opravnény smlouvu vypovédét bez udani ddvodu v pribéhu roku
2026 (implementacni faze), s vyjimkou podstatného poruseni smlouvy Poskytovatelem. Od roku
2027 Cini vypovédni Ihita 3 mésice.

Smluvni pokuta za poruseni micenlivosti: V pfipadé poruseni povinnosti mlcenlivosti (viz Priloha €.
3) je Poskytovatel povinen uhradit smluvni pokutu ve vysi 100.000 K¢ za kazdy jednotlivy pripad.
Sankce za prodleni: V pripadé prodleni Poskytovatele s dodanim vystup( definovanych v
Harmonogramu (Pfiloha €. 1) o vice nez 15 dnd, je Poskytovatel povinen zaplatit Objednavateli



smluvni pokutu ve vysi 0,5 % z mésic¢niho pausalu za kazdy den prodleni.

4. Kompenzace pfi pfedéasném ukonceni: Pokud Objednatel ukonci smlouvu v pribéhu roku 2026 z
jinych nez zakonnych dlvodd, zavazuje se uhradit Poskytovateli odskodné ve vysi souctu mésicnich
pausalll zbyvajicich do konce roku 2026, minimalné vsak 50.000 K¢.

VII. Zavérecna ustanoveni

1. Tato smlouva podléha schvéaleni Radou mésta Chrudim. Dolozka platnosti dle § 41 zdkona o obcich:
Schvaleno usnesenim Rady mésta ¢. R/24/2026 ze dne 19.1.
2. Smlouva nabyva platnosti podpisem obou stran a uéinnosti dnem uverejnéni v Registru smluv.

Uverejnéni zajisti Objednatel.

3. Nedilnou soucasti smlouvy jsou pfilohy:

o Pfiloha ¢. 1: Harmonogram a technicka specifikace sluzeb

o Priloha €. 2: Cenova kalkulace
o Priloha ¢. 3: Dohoda o mlcenlivosti (NDA)

V Chrudimi dne.......ccccuuuueeee.

|ng . Digitalné Eodepsa{l
Ing. FrantiSek Pilny,

FrantiSek msa
Datum: 2026.01.28

Piln)'/, MBA 13:41:02 +01'00'

Ing. FrantiSek Pilny, MBA
Starosta mésta Chrudim

V Praze dne......cccee........

Da g m a Digitalné podepsal

Dagmar Vesela
Datum: 2026.01.22

r Veselé 10:46:20 +01'00"

Dagmar Vesela
Jednatel CATANIA GROUP s.r.o.



Priloha €. 1: Harmonogram a technicka

specifikace sluzeb

Adaptacni plan pro prostiedi Mésta Chrudim

1. Prehled prioritnich bezpecnostnich opatreni

Nasledujici tabulka definuje klicové oblasti zajmu, které bny identifikova’ny na zékladé anal\’/zy veFejné

dostupnych |nformaC| o IT mfrastrukture mesta Chrudlm '-3-'
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Chrudim
Kriticka Vstupni Audit a GAP analyza
(NIS2/nZKB)
Kriticka Audit dodavatelského fetézce
(Supply Chain)
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Kvantifikace dopadt vypadku.

Vysoka

Zavedeni MFA (Vicefaktorové
ovéreni)
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OSINT Analyza (Dark Web)




2. Harmonogram realizace (Rok 2026)

Faze 1: Audlt a nastaveni (I ctvrtletl 2026)
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Priloha ¢. 2: Cenova kalkulace

A. Jednorazové implementacni sluzby (Projekt 2026)
Tato ¢ast pokryva ndklady na vstupni analyzu, kterd je v prostfedi ORP Chrudim ¢asové naro¢na

vzhledem k poétu informacnich systém( a budov.

Polozka / Faze

Rozsah (odhad v MD - Man
Days)

Cena celkem (bez DPH)
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4. Architektura a dohled nad
IT dodavateli (SLA)

5. Skoleni zaméstnanc( a
vedeni (vC. phishingu)
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290.000 K¢

Platebni model pro prvni rok u¢innosti smlouvy:
Celkova c¢astka 290.000 K¢ je rozpocitana do 12 mésicnich pausalnich plateb.
Mésicni pausal (Faze 1): 11x25.000 K¢ + 1x15.000 bez DPH.




al (bez DPH)

v

e

ni paus

Mésic

ésic

10.000 K¢ / m

s v

Rozsah

el

e
r

TR

4

H

5

e

'-':‘:'J-'.,.
L1

3%
ik

e

T e T i
2 ﬂm,“w%mww”i g

L

¥
LS
&
bl
o
3
=h
)

Eﬁmﬂ%u%%f i

AN

B. PrlibéZné sluzby (Outsourcing od druhého roku ucinnosti smlouvy)

Sluzba

Vykon role

Manazera/Auditora KB,
dohled, reporting

Zahrnuje vykon role Manazera/Auditora KB, pravidelné reporty, dohled nad aktualizacemi a konzultace

pro IT oddéleni.



DOHODA O MLCENLIVOSTI, OCHRANE
DUVERNYCH INFORMACI (NDA) A OCHRANE
OSOBNICH UDAJU

(Priloha ¢. 3 Radmcové smlouvy)
uzaviena dle § 1746 odst. 2 ob¢anského zakoniku
I. Smluvni strany

1. Mésto Chrudim (identifikace viz R&mcova smlouva)
2. CATANIA GROUP s.r.o. (identifikace viz R&mcova smlouva)

Il. Predmét a ucel dohody

1. U¢elem této dohody je zajisténi oboustranné ochrany Davérnych informaci, které si Smluvni strany
vzajemné zpfistupni v souvislosti s plnénim Ramcové smlouvy o poskytovani sluzeb kybernetické
bezpecnosti (dale jen Smlouva“).

2. Smluvni strany berou na védomi, Ze pro rfadny vykon auditu a implementaci bezpecnostnich opatreni
je nezbytna vyména informaci, které maji povahu obchodniho tajemstvi, know-how nebo citlivych udaju.

l1l. Definice Dlivérnych informaci
1. DUvérnymi informacemi Objednatele jsou zejména:

e Data obcani a zaméstnanci: Osobni Udaje zpracovavané v agendovych systémech ve smyslu
GDPR.

e Infrastrukturni data: IP adresace, topologie sité, konfigurace firewalld, pfistupova hesla,
kryptografické klice.

e Bezpecnostni reporty: Zpravy o zranitelnostech, vysledky penetracnich testl a zaznamy o
bezpecnostnich incidentech.

2. Davérnymi informacemi Poskytovatele jsou zejména:

o Metodiky a Know-how: Unikatni postupy provddéni auditu, hodnotici kritéria, checklisty,
proprietarni skripty a analytické nastroje pouZzité pfi plnéni smlouvy.

e  Obchodni tajemstvi: Cenové modely, struktura nakladl a interni procesy Poskytovatele.

e Dusevni vlastnictvi: Zdrojové kddy, softwarové nastroje a Sablony dokumentace dodané
Poskytovatelem, které nejsou verejné dostupné.



3. Za DUvérné informace se nepovazuji informace, které jsou verejné dostupné v dobé jejich
zpristupnéni, nebo které musi byt zvefejnény na zakladé zakona (napf. zakona ¢. 106/1999 Sb.).

IV. Prava a povinnosti Smluvnich stran

1. Smluvni strany se zavazuji:

Zachovavat mléenlivost o viech Dlvérnych informacich druhé strany.

Pfijmout technicka a organizacni opatieni k ochrané Dlvérnych informaci minimalné ve stejné
mire, jako chrani své vlastni obchodni tajemstvi.

Pouzivat Dlvérné informace vyhradné k ucelu plnéni Ramcové smlouvy.

Nezpfistupnit informace tfetim stranam bez predchoziho pisemného souhlasu druhé strany (s
vyjimkou zakonnych povinnosti).

2. Ochrana Know-how Poskytovatele: Objednatel se vyslovné zavazuje, Ze nebude metodiky a nastroje

Poskytovatele poskytovat konkurenénim subjektim, ani je nebude vyuZivat k reverznimu inZenyrstvi
nebo vyvoji vlastnich konkurenénich produktd.

V. Ochrana osobnich udaja (GDPR)

1. Poskytovatel bere na védomi, Ze pfi plnéni Smlouvy ma nebo muize mit fakticky pristup k Osobnim

udajlim, jejichz Spravcem nebo Zpracovatelem je Objednatel.

2. Poskytovatel je v pfipadé, kdy je objednatelem povéren zpracovavat osobni Udaje, povinen postupovat

v souladu s pravnimi predpisy tykajicimi se ochrany osobnich Udajd a ucinnymi v dobé zpracovani,
zejména je povinen:

a)
b)

c)

zpracovavat osobni Gdaje pouze na zakladé dolozenych pokynl objednatele;

zajistovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k ml¢enlivosti nebo aby se na

né vztahovala zakonna povinnost miéenlivosti; tato povinnost plati i po ukonceni Smlouvy;

prijmout takova technicka a organizacni opatieni, kterd zajisti Uroven zabezpeceni osobnich udajd,
zejména:

integritu osobnich Udajl zarucujici jejich pravost a nenarusenost, tj. opatreni vedouci k tomu, Ze
béhem zpracovani nedojde k imysinému nebo nahodnému pozménéni osobnich udaju,
dlvérnost osobnich udajd, tj. pfijmout takova opatreni, ktera prispivaji ke zvySeni zabezpeceni
osobnich Gdajd a zachovani divérnosti zpracovani, jako je pseudoanonymizace, Sifrovani a sprava
pfistupovych prav tak, aby zaméstnanci poskytovatele méli pfistup pouze k osobnim udajlim
nezbytnym pro vykon své cinnosti,

transparentnost zpracovani osobnich udaj(, tj. pfijmout takova technicka a organizaéni opatfeni,
ktera jsou ze strany poskytovatele doloZitelna a pro objednatele pfezkoumatelna.

dostupnost osobnich udajd — tj. feseni naplnujici poZadavek dostupnosti osobnich udajd,
odolnost technickych prostfedkd a ulozist osobnich udaju zajistujici tam ulozené osobni Udaje
pfed poskozenim, ztratou, zneuZzitim, kompromitaci, nahodnym i cilenym neZadoucim
pozménénim;



d) Poskytovatel neni oprdvnén zapojit do zpracovani zadny dalsi subjekt bez predchoziho vyslovného
pisemného povoleni objednatele. V ptipadé zapojeni dalsiho zpracovatele po pisemném povoleni
objednatele zajistit, aby se dalSi zpracovatel smluvné zavazal dodrZovat ve stejné mife vSechny
povinnosti k ochrané osobnich Gdajl vyplyvajici pro poskytovatele z této dohody;

e) prizpracovani zohlednovat povahu zpracovani a byt objednateli napomocen pro splnéni objednatelovy
povinnosti reagovat na Zadosti o vykon prav subjektu Gdajd vyplyvajici z platnych pravnich predpist;

f) sohledem na poskytovatelem zpracovavané osobni Udaje poskytovat objednateli veskerou soucinnost,
vyzadanou objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi odpovidajici drovné
zabezpeceni zpracovavanych osobnich udaja,

e ohlasovanim pfipadd poruseni zabezpeceni osobnich Udaji dozorovému Uradu ¢i subjektu Gdajd

e posuzovanim vlivu na ochranu osobnich udaju,

e konzultacemi s dozorovym Uradem ohledné zpracovani osobnich udajd;

g) na vyzvu objednatele vSechny osobni Udaje bud vymazat, nebo vratit objednateli po ukonceni
poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie, pokud mu platné pravni
predpisy neukladaji uloZzeni danych osobnich udaj;

h) poskytnout objednateli veskeré informace potiebné k doloZeni toho, Ze poskytovatel splnil veskeré
povinnosti tykajici se ochrany osobnich Gdajd dle tohoto ¢lanku a umoznit audity, véetné inspekci,
provadéné objednatelem nebo jinym auditorem, kterého objednatel povéfril, a k témto auditliim prispét
svou plnou soucinnosti;

i) informovat neprodlené objednatele v pfipadé, Ze dle ndzoru poskytovatele urcity pokyn objednatele
porusuje platné pravni predpisy tykajici se ochrany osobnich udaju.

VI. Uverejiovani v Registru smluv a ochrana obchodniho tajemstvi

1. Smluvni strany berou na védomi, Zze Objednatel je povinnym subjektem dle zdkona ¢. 340/2015 Sb., o
registru smluv.

2. Vyluka z uverejnéni: Smluvni strany se dohodly, Ze technické specifikace, metodiky auditu, detailni
popis bezpecnostnich opatieni a jednotkové ceny uvedené v Ramcové smlouvé a jejich prilohach tvofi
obchodni tajemstvi Poskytovatele ve smyslu § 504 obcanského zakoniku a citlivé informace o
bezpeénosti informacnich systémua Objednatele.

3. Z tohoto dlivodu budou tyto casti pred uverejnénim v Registru smluv znecitelnény (anonymizovany) v
souladu s § 3 odst. 1 a odst. 2 pism. b) zdkona o registru smluv. Odpovédnost za spravné znecitelnéni
nese Objednatel, pficemz Poskytovatel je povinen oznacit pasdze k znecitelnéni.

VII. Sankce

1. V pripadé poruseni povinnosti ml¢enlivosti nebo zneuZiti Dlvérnych informaci kteroukoli ze Smluvnich
stran je poskozena strana opravnéna pozadovat smluvni pokutu ve vysi 100.000 K¢ (slovy: sto tisic korun



Ceskych) za kazdy jednotlivy pfipad poruseni.
2. Zaplacenim smluvni pokuty neni dotéen narok na ndhradu Skody v plné vysi.
VIII. Trvani dohody

Povinnost ml¢enlivosti trva po dobu trvani Ramcové smlouvy a ndsledné po dobu 5 let po jejim
ukonceni. V pripadé obchodniho tajemstvi a osobnich Udajud trva povinnost po dobu, dokud trva jejich
dlvérny charakter dle pravnich predpisa.

IX. Zavéreéna ustanoveni

1. Tato dohoda se fidi pravnim Fadem Ceské republiky.
2. Tato dohoda nabyva platnosti a i¢innosti dnem podpisu obéma smluvnimi stranami.

V Chrudimi dne.......ccccuuuueeee. V Praze dne......cccee........

|ng. Digitalné podepsal
. Ing. Frantisek Digitalné podepsal
Frantisek riny, mBa Dag Mmar Dagmar Vesel4
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