jihoCeska univerzita
v Ceskych Budéjovicich

SMLOUVA O DILO ' =
podfe ust., § 2586 a nasl. a § 2371 a nasl., zakona ¢. 89/2012 Sb., obcanskeho zakomku

Vil

Evidencni €. smlouvy Objednatele: ....o..70. 0.4 ..
Evidencni €. smlouvy Zhotovitele: ........ccccovviimiiiniiiiiininins,
ID zakazky: 28493

PREAMBULE

Tato smiouva je uzaviena na zékladé vysledku zadavaciho fizeni pro vefejnou zakadzku Upgrade LMS Moodle Jihodeské
univerzity. V rdmci vyse uvedeného zadavaciho fizeni byfa nabidka Zhotovitele vybréna jako nabidka nejvhodné;jsi. Zadavaci
dokumentace a nabidka Zhotovitele tvofi soucast této smiouvy.

Smluvni strany

1. Objednatel:

Nazev: Jihoceska univerzita v Ceskych Budéjovicich
sidlo: Branisovska 1645/31a, 370 05 Ceské Budé&jovice
Zastoupeny: Ing. Hanou Kropéackovou, kvestorkou JU

ICO: 60076658

DIC: CZ 60076658

Bankovni spojeni:

2. Zhotovitel:

Ceskoslovenska obchodni banka a.s., pobotka FIB Ceské Budgjovice, Lannova,
Lannova tf. 11/3, 370 21 Ceské Budgjovice, €. U.:

PragoData Consuiting, s.r.o.

se sidlem: Vranovska 1570/61, 614 00 Bmo

IC: 45280576

DIC: CZ 45280576

zastoupeny: Ing. Jaroslavem Hindrou, jednatelem

ve vécech technickych:

tel.:

bankovni spojeni:

e-mail:
Unicredit Bank Czech Republik and Slovakia, a.s., &islo uctu: ||| GGG

L
PFfedmét smlouvy

1. Zhotovitel se touto smlouvou o dilo zavazuje Fadné a v€as dodat na svijj naklad a na své nebezpeci pro
Objednatele (dale také JU) dilo a Objednatel se touto smlouvou zavazuje uhradit Zhotoviteli za provedeni
dila dohodnutou cenu, to vée za podminek dale uvedenych v této smlouve.

2. Dilem se pro Ocely této smlouvy rozumi upgrade a implementace softwaru LMS Moodle (dale jen LMS
Moodle). Soucasti provedeni dila se rozumi i testovaci a zkuSebni provoz LMS Moodle a vytvofeni
doplriujicich funkcionalit a tprav LMS Moodle.

3. Upgradem LMS Moodle se rozumi technicka pomoc a podpora pri upgradu LMS Moodle JU ze soucasné
verze 3.2.4+ na nejvyssi stabilni verzi dostupnou pfi podpisu této smlouvy a technicka pomoc a podpora
pfi oddéleni databaze LMS Moodle na samostatny virtuaini server.

4. Upravami a doptnénim funkcionalit se rozumi:

a) aktualizace stavajicihorozhrani IS STAG<-->LMS Moodle na strané LMS Moodle, tak aby toto rozhrani
(plugin LMS Moodle) bylo piné funkcni i v nejvyssi stabilni verzi dostupné pii podpisu této smlouvy;
popis rozhrani a jeho funkcionalit je uveden v pfiloze €. 1 smlouvy;
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b} Uprava grafického tématu a souvisejicich funkcionalit véetné implementace vizualniho stylu JU a prvk{
povinné publicity OP VVV do responzivni $ablony; popis souvisejicich pozadavki je uveden v pfiloze
€. 2 smlouvy; popis zasad vizualniho stylu JU je uveden v pfiloze €. 3 smlouvy;

c) dodani/vyvoj a implementace pluginu pro zapojeni multimedialniho obsahu do on-line vyuky v LMS
Moodle; popis souvisejicich pozadavkii je uveden v pfiloze €. 4 smlouvy;

d) dodanifvyvoj/ipravy a implementace pluginu pro ziskavani zpétné vazby od studentl; popis
souvisejicich pozadavk( je uveden v pfiloze €. 5 smlouvy;

e) dodani/vyvoj/ipravy a implementace pluginu pro monitorovani (i¢asti a aktivity studentd; popis
souvisejicich pozadavki je uveden v pfiloze €. 6 smlouvy;

f) vytvofeni datové pumpy pro Cerpani osob ze systému pro spravu identit JU {IDM); popis rozhrani {DM
je uveden v priloze €. 7 smlouvy.

Uvedené pfilohy jsou nediinou soucasti této smlouvy.

5. Za soucast plnéni pfedmétu smlouvy jsou povazovany i prace a dodavky v této smlouvé vyslovné
nespecifikované, jez vSak jsou k fadnému plnéni dle této smlouvy nezbytné a o nichZz Zhotovitel védél
nebo vzhledem ke své odbomosti a zkuSenostem mél nebo mohi vé&dét. Provedeni takovych praci v
zadném pfipadé nezvySuje cenu sjednanou touto smlouvou.

6. Predmétem dila nejsou dodavky operacnich systémt, databazovych licenci, datovych siti ani hardware.

7. Zhotovitel je pfi plnéni této smlouvy povinen postupovat v souladu se zadavaci dokumentaci a se svojf
nabidkou, kterou podal v ramci zadavaciho fizeni, které predchazeio uzavieni této smlouvy, a dodrzovat
pravidla bezpecnosti ICT na JU dle pfilohy €. 8 této smlouvy.

8.  Zhotovitel je pfi pinéni této smlouvy dale povinen:

a) dodrzovat manual jednotného vizualniho stylu JU dle pfilohy €. 3 této smlouvy,
b) dodrzovat smluvni terminy s ohledem na financovani predmétu smlouvy z dotaénich zdroji,
c) spolupracovat pfi implementaci pfedmétu dila s CIT JU.

il
Zplisob, doba a misto pinéni

1.V nasledujici tabulce je uveden harmonogram plnéni smiuvnich povinnosti, ktery je zavazny pro obé
smluvni strany. Zhotovitel zahaji pinéni neprodlené po nabyti G€innosti smlouvy.

FAZE OBSAH PLNENI eyt ] LHUTA PLNENI

Faze ¢. 1~ Zhotovitel zpracuje a prfeda Objednateli

Analyza a navrh | Fadné zpracovanou implementacni do 1 MESICE OD PODPISU SMLOUVY
reseni dokumentaci

Fazec. 2 ~ Zhotovitel doda a implementuje Upravy a

implementace doplfiujici funkcionality do LMS Moodle R

Dodani provozni dokumentace

Rt Provedeni zkusebniho provozu Uprav a
'Fl)"reos:g\zlam/pllotnl doplfkii LMS Moodle Zhotovitelem Do 8 MESICU OD PODPISU SMLOUVY

v soucinnosti s Objednatelem

2.  Zhotovitel se zavazuje pfi pinéni podle této smlouvy postupovat podle podrobného harmonogramu plnéni,
ktery vychazi z harmonogramu uvedeného v pifedchozim odstavci. Podrobny harmonogram plnéni bude
soucasti implementacni dokumentace.

3. Testovaci provoz spociva v provéfeni funkénosti Uprav a dopliikli LMS Moodle a jeho napojeni na IDM
s cilem zjisténi a odstranéni vSech nedostatk{.
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.
Licenéni podminky

1, Zhotovitel udéluje podpisem této smlouvy Objednateli v souladu s ust. § 2371 zékona €. 85/2012 Sb.,
obc&anského zakoniku (dale jen ,ob&ansky zakonik“), nevyhradni licenci k pouzitym a vyvinutym dopliikiim,
rozhranim, Upravam a doplnénym funkcionalitdm, a to véetné zdrojovych koédu, které mize Objednatel dale
upravovat a §irit.

2. Zhotovitel je povinen dodat Objednateli prisiusené licence k aplikacnimu software a ke grafickym diltim,
ktera jsou soucasti dila.

3. Zhotovitel se zavazuje usporadat si své pravni vztahy se tretimi osobami tak, aby piné dostal svym
zavazklm dle tohoto ¢lanku.

.
Spoluplisobeni Objednatele

1.  Objednatel se zavazuje poskytnout Zhotoviteli veSkerou soucinnost potifebnou pro Fadné pinéni této
smiouvy, kterou je moZné po ném spravedlivé a rozumné pozadovat.

V.
Pfedani a ptrevzeti pinéni

1,V pribéhu realizace plnéni die této smiouvy si smiuvni strany schvaluji, Ze byla provedena uréita sluzba, a
to formou akceptacnich protokoldi. Akceptacéni protokol je podkladem pro odsouhlaseni dodrZeni
harmonogramu. Objednatel neni povinen akceptovat plnéni, pokud je provedeno v rozporu s touto
smtouvou. Akceptacni protokoly podepi$i za smiuvni strany opravnéni zastupci smiuvnich stran.

2. Zdaje dodané dilo funk&ni dle podminek této smlouvy, se konstatuje az pfi jeho predani a pfevzeti (tj. po
ukonceni faze ¢. 3 podle ¢lanku Ii.) v protokolu o pfedani a prevzeti funkéniho dila. Dodani a implementace
se povazuje za fadné dokoncenou, jestlize ve stanovenych terminech bylo dodano a naimplementovéano dilo
s poZadovanymi parametry.

3. O radném dokonceni fazi 1 az 3 pinéni podle ¢lanku Il. sepi§i smluvni strany akceptacni protokoly.
Zhotovitel pisemnou vyzvou ucinénou minimainé 5 dni pred datem planované akceptace vyzve Objednatele
k poskytnuti soucinnosti za (icelem akceptace dané ¢éasti plnéni a souasné Zhotovitel Objednateli ve vyzvé
navrhne datum akceptacniho fizeni.

4.  Zhotovitel sepiSe zpravu o tom, Ze implementované dito proSlo tisp&sné celym zkusebnim provozem,

a o zplsobu odstranéni vad a nedodélkl. Po odsouhlaseni zpravy o zkuSebnim provozu pfipravi protokol o
predani a prevzeti dila. Zhotovitel pisemnou vyzvou u¢inénou minimainé 7 dni pied datem pidnovaného
predani dila vyzve Objednatele k prevzeti dila.

5.  Pokud nebudou pii pfejimacim fizeni zjiStény vady ani nedodélky, zavazuje se Objednatel takto dilo pfevzit.

6. Dodani dila, které vykazuje vady nebo nedodélky, nebude povazovano za fadné dokon&ené. Pokud se pfi
pfejimacim fizeni prokaze, ze dodani dila neni dokonéeno, Objednate! dilo neprevezme a stanovi Zhotoviteli
pfiméfenou nahradni Ih{tu k jeho dokonéeni. Zhotovitei je povinen v nahradni Ihité dilo dokoncit. Zjisténé
vady a nedodélky se uvedou v zapise, ktery se vyhotovi misto protokolu o pfedani a pfevzeti dila. Stanoveni
nahradni Ihiity nema vliv na smiuvni sankce, které se nadale pogitaji od piivodniho terminu pinéni uréeného
smlouvou.

7. Prejimaci fizeni je ukonceno pfevzetim fadné dodaného dila dle této smlouvy Objednatelem a podepsanim
protokolu o pfedani a prevzeti dila smluvnimi stranami.

8. Odmitne-li Objednatel radné a véas dilo bez vad a nedodélkd prevzit nebo nedojde-li k dohodé o predani a
prevzeti dila, jsou o tom strany povinny sepsat zapis, v némz uvedou sva stanoviska spolu s konkretizaci
spornych a nespornych skute¢nosti. Zhotovitel neni v prodleni, jestlize Objednatel odmitl bezdlivodné
pfevzit Fadné zhotovené a implementované dilo.

. Mistem akceptacnich Fizeni i prejimaciho fizeni je sidlo Objednatele.

10. Nedohodnou-li smluvni strany jinak, vyhotovi akceptacni protokoly, pfipadné zapisy a protokol o prfedani a
prevzeti dila Zhotovitel.

11. Zhotovitel pfedloZi na pozadani Objednateli kopii pojistné smlouvy nebo obdobny doklad, z néhoz bude
ziejmé, Ze ma sjednano pojisténi odpovédnosti za §kodu zptisobenou treti osobé na pojistnou gastku ve vysi
minimalné 1.000.000,- K¢ (slovy jeden milién korun €eskych). Zhotovitel se zavazuje udrZovat toto pojisténi
v platnosti po celou dobu provadéni pinéni smlouvy.
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Vi.
Cena a platebni podminky

Cena, kterou se objednatel zavazuje za dilo uhradit, je pevna, nejvySe pfipustna a zahrnuje veskeré naklady
Zhotovitele nezbytné k provedeni dila. Cena vychazi z nabidky Zhotovitele a je vyéislena jako cena celkova
v tomto ¢lenéni:

I Cena v K& bez DPH DPH Cena v K¢ vé. DPH

376.000,- 78.960,- 454.960,-

Zhotovitel nebude poskytovat zélohy.

Cena zahrnuje ve8keré nakiady spojené s Cinnostmi blize specifikovanymi v pfilohach 1-8 této smlouvy.
Zmeény ceny jsou mozné pouze za podminek stanovenych touto smiouvou.

Doba splatnosti faktur je stanovena na 30 kalendarnich dnl ode dne doruéeni dafiového dokiadu Zhotoviteli
na ucet uvedeny na faktufe.

Smiuvni strany se dohodly na t&chto platebnich podminkach: Uhrada ceny za provedeni dila bude
provedena po protokolarnim predani a prevzeti predmétu pinéni, resp. po dokonceni vSech tiech vyse
uvedenych fazi véetné uspésného otestovani/pilotnim provozu. Platba prob&hne na zakladé radné
vystaveného dafového dokladu (faktury). Platba bude probihat vyhradné v CZK a rovnéz veSkeré cenové
Udaje budou v této méné. Fakturace dodavky bude uskuteénéna na zékladé vystavené faktury do vySe 100%
celkové ceny dila, ktera bude splifovat nalezitosti dafiového dokladu dle platnych obecné zavaznych
pravnich pfedpisQ, tj. dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty.

Darové doklady budou Zhotovitelem doruéovany Objednateli na elektronickou adresu efakiury@ijcu.cz.
Faktura bude obsahovat v textu plnéni evidenéni cislo smlouvy Objednatele, ID zakazky 28493

a nazvem projektu: Dodavka pfedmétu pinéni je realizovana v ramci projektu: Rozvoj JU - ERDF, reg.
¢islo: CZ.02.2.67/0.0/0.0/16_016/0002356, Operacni program Vyzkum, vyvoj a vzdélavani.

Fakiura se povazuje za zcela uhrazenou okamzikem odepsani cetkové fakturované ¢éstky z Uctu
Objednatele ve prospéch GEtu Zhotovitele.

Kazda faktura musi obsahovat nalezitosti stanovené zakonem o U€etnictvi a zakonem o dani z pfidané
hodnoty a specifikaci zbozi, sluzeb nebo praci. Faktura, ktera neobsahuje veSkeré naleZitosti die zakona o
ucCetnictvi, zakona o dani z pfidané hodnoty nebo dle této smiouvy, bude Objednatelem vracena Zhotoviteli s
vyzvou k opravé nebo dopinéni. Od doruceni opravené &i dopinéné faktury Objednateli béZi nova 14denni
Ihiita splatnosti.

V ptipadé zmény sazby DPH v priibéhu pinéni dle této smlouvy neni nutné uzavirat dodatek ke smlouvé,
pouze se k pfisluSnému zakladu dané uvedenému v této smlouvé pficte sazba DPH téinna v dobé vzniku
zdaniteiného plnéni,

VILI.
Odpovédnost za vady a zaruka

Zhotovitel odpovida za zavady a nedodélky, které ma dilo v dobé jeho pfedani Zhotovitelem a prevzeti
Objednatelem. Za zavady vzniklé po této dobé Zhotovitel odpovida pouze tehdy, jestlize byly zplisobeny
poru§enim jeho povinnosti.

Zhotovitel neodpovida za zavady dila, které vznikly pouzitim podklad{l a véci poskytnutych Objednatelem,
pokud Zhotovitel nemohl zjistit nevhodnost téchto podkladl a véci, a to ani pfi vynalozZeni veskeré péce,
nebo na nevhodnost téchto podklad(i a véci Objednatele fadné pfedem upozomil, ale Objednatel na jejich
pouziti presto trval.

Zhotovitel poskytuje Objednateli zaruku na viastnosti a funk&nost dila na to, Ze bude mit v jednotlivych
Castech i jako celek smluvené parametry, Ze bude odpovidat specifikaci uvedené v technické dokumentaci a
dal8ich dokumentech, které vzniknou v ramci pinéni této smlouvy. Zaruka je platna po dobu 12 mésicu.
Zarucni doba pocina bézet dnem nasledujicim po dni protokolarniho predani a prevzeti dila (ukongeni
faze ¢. 3 dle harmonogramu).

Tato zaruka obsahuje zejména garance na to, Ze:

a) dodané, instalované a zavedené Upravy a dopliiky nemaji Zadné pravni vady;
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b) dodané, instalované a zavedené upravy a dopliiky neobsahuji viry;

c) dodané, instalované a zavedené tipravy a dopliiky jsou schopny rutinniho provozu v b&zné provozni
cinnosti.

5. V zaru¢ni dobé ma Objednatel pravo na bezplatnou opravu zavady Zhotovitelem. Zhotovitel zajisti
bezodkladné odstranéni zjisténych vad a neshod se specifikaci dodavky podle této Smiouvy, a to ve Ih{té
stanovené dohodou Objednatele a Zpracovatele v ramci reklamaéniho fizeni, nejpozdéji do 30 dnd od
pisemného oznameni zji§téné vady, neni-li pisemnou dohodou Objednatele a Zhotovitele stanoveno jinak.

6. V souvislosti s poskytovanim zaru¢niho servisu nema Zhotovitel pravo na jakékoliv platby nad ramec ceny
za pinéni sjednané v této smiouve.

7. Zhotovitel neodpovida za zavady prokazatelné zplisobené nespravnou obsluhou nebo udrzbou a za zavady
zplisobené nekvalifikovanymi zasahy ze strany Objednatele. Zavady uvedené v tomto odstavci je vSak
Zhotovitel povinen odstranit na Objednatelovu Zadost a na Objednatelovy naklady v pozadovaném terminu.

8. Objednatel je opravnén pfipadnou zavadu nebo nedodélek dila odstranit sam, jestlize da Zhotovitel k takové
opravé pisemny souhlas nebo jestlize Zhotovitel bez zavazného objektivniho déivodu zavadu ¢i nedodélek
neodstranit ve Ihdté do 5 pracovnich dni od jejich nahlaseni, a to na ZhotovitelGiv naklad a bez tjmy na
svych pravech ze zaruky.

Viil.
Sankce a nahrada $kody

1. Zhotovitel se zavazuje zaplatit Objednateli smiuvni pokutu ve vysi 0,5 % z celkové smluvni ceny za kazdy i
zapocaty den prodleni se smluvné stanovenym terminem plnéni. Smluvni pokuta podle véty prvni se uplatni
pro prodleni z terminu pro dokon&eni faze €. 2 podle ¢l. |l. odstavce 1, tj. dokon€eni implementace
a zpristupnéni systému k testovani/pilotnimu provozu, a pro prodleni z terminu pro dokonéeni faze ¢. 3
podle &l. It. odstavce 1, tj. dokon&eni testovani/pilotniho provozu a pfedani kompletniho dila Objednateli.

2. Zakazdy den nasledujici po [hiité stanovené pro odstranéni vady podle ¢lanku VI, odst. 5, kdy nedoslo
k odstranéni reklamované vady, zaplati Zhotovitel Objednateli 0,1 % z celkove smluvni ceny.

3. Pokud smluvni strana porusi své povinnosti dle ¢lanku XIl. odst. 1 a 3. této smlouvy, je povinna zaplatit
druhé smluvni strané smluvni pokutu ve vySi 10 000,- KE za kazdy zjiStény pfipad Uniku informaci.

4. Pokud Zhotovitel porusi pravidta bezpecnosti ICT (pfiloha €. 8 této smlouvy), je povinen zaplatit Objednateli
smluvni pokutu ve vysi 10 000,- KC za kazdy zjiStény pfipad poruSeni.

5.  Zaplaceni smluvni pokuty nijak nekrati narok Objednatele na ndhradu 8kody Zhotovitelem, pokud tato Skoda
vznikne v pficinné souvislosti s porusenim povinnosti Zhotovitele. Skodou vzniklou Objednateli se rozumi i
pfipad, kdy je Objednatel v pricinné souvislosti s pochybenim Zhotovitele sankcionovéan ze strany
poskytovatele dotace nebo organu statni spravy.

6. Objednatelovy pohledavky na zaplaceni smluvni pokuty nebo nahrady Skody Zhotovitelem je mozno
zapocist na splatné i nesplatné pohledavky Zhotovitele za Objednatelem.

7. 'V pfipadé nedodrzeni terminu splatnosti faktury, je Zhotovitel opravnén narokovat na Objednateli zaplaceni
uroku z prodleni. VySe troku se fidi platnymi pravnimi predpisy (§ 1970 obCanského zakoniku, § 2 nafizeni
viady €. 351/2013 Sb.).

IX.
Odstoupeni od smlouvy, vypovéd’

1. Smluvni vztah Ize predcasné ukoncit:
a) Dohodou.

b) Odstoupenim kterékoliv ze smluvnich stran z dale uvedenych diivod( podstatného poruseni smiuvnich
povinnosti. Uginky odstoupenf nastavaji okamzikem doruéeni oznameni o odstoupeni druhé smluvni
strané.

2. Zapodstatné porugeni smluvnich povinnosti, které zakladaji ditvod k odstoupeni od smlouvy, je povazovano
zejména:

a) ze strany Zhotovitele:

i. Prodieni Objednatele s tthradou dluznych ¢astek o vice nez 30 dni, pokud Objednatel nezjedna
napravu ani v dodate¢né pfiméfené IhGté, kterou mu k tomu Zhotovitel poskytne v pisemné vyzvé
ke spInéni povinnosti, pficemz tato [hita nesmi byt krat$i nez 30 dnl od dorugeni takovéto vyzvy.
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b) ze strany Objednatele:

i. Zhotovitel opakované realizuje pinéni dle této smlouvy v rozporu s touto smlouvou a se standardy
a normarmi, které jsou relevantni pro pinéni die této smlouvy, pokud Zhotovitel nezjedna napravu
ani v dodatec¢né pfimérené Ih(té, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke
splnéni povinnosti, pficemnz tato lhiita nesmi byt krat§i nez 10 dnti od doruceni takovéto vyzvy.

ii. Zhotovitel je v prodleni s dokonéenim nékteré faze dila, které je del$i nez 20 kalendafnich dn(.

iii. Zhotovitel i pfes pisemnou Objednatelovu vytku provadi dilo zplisobem, ktery nepochybné vede k
vadnému pinéni.

X.
Organizace a komunikace smluvnich stran

V prlibéhu pInéni smiouvy se smluvni strany setkavaji zpravidla videokonferenéné, aby konzultovaly priib&h
pInéni. Podrobny zpiisob organizace a komunikace dohodnou smluvni strany na prvnim takovém jednani.
Pribéh jednani organizuje Zhotovitel, jehoZ povinnosti je pfipravit podklady pro jednani, vyhotovit zapisy z
jednani apod. Original viech zapisu a listin vzeSlych z jednani bude Zhotovitelem pfedan Objednateli.
Zapisy vyhotovuje Zhotovitei jiz v pribéhu jednani, po jednani probéhne pfipominkovani zapisd
Objednatelem a obé smluvni strany zapisy odsouhlasi, pfipadné do nich uvedou své namitky &i sporné
skutecnosti. VSechny dokumenty zpracovavané Zhotovitelem je Zhotovitel povinen pribézné predavat
Objednateli k pfipominkovani.

2. Zastupci smiuvnich stran

Za Obiednatele:
Zéastupce ve vécech smluvnich:
Ing. Hana Kropackova, tel.: ||| IEGzNzG. ¢~

Zastupce ve vécech fizeni projektu:

S -0 . S oo S

Zéastupce ve vécech IT technologii:

S - S -

Spravce rozpoctu:

I - S -

Za Zhotovitele:

Zastupce ve vécech smluvnich:

Ing. Jaroslav Hindra, e-mail: ||| | G

Zastupce ve vécech fizeni projektu:

N - - I
Zastupce ve vécech iT technologii:

. - - -
Zastupce ve vécech ekonomickych:

. - S -

3. Pokud dojde ke zméné kontaktnich Gidaji uvedenych v odstavci 2, jsou smluvni strany povinny tuto zménu
pisemné oznamit druhé smluvni strané&, a to pfedem nebo nejpozdéji bez zbytecného prodleni poté, co ke
zméné dojde. Dostatetnou formou oznameni zmény je zaslani e-mailu zastupci druhé smiuvni strany ve
vécech smluvnich, ktery je povinen obdrZeni e-mailu do 2 pracovnich dnti potvrdit. V ddsledku zmény
kontaktnich (dajd uvedenych v odstavci 2 neni tieba uzavirat dodatek k této smlouvé.

4, Objednatel je opravnén nechat v prilbéhu realizace smlouvy posoudit Zhotovitelovo pinéni smiuvnich
povinnosti a vystupy tohoto pInéni tfeti osobou — nezavislym auditorem. Zhotovitel je povinen poskytnout
v piipadé potieby nezavisiému auditorovi nezbytnou soucinnost.
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Xl. Ostatni ujednani

1. Tuto smlouvu Ize ménit pouze pisemnym oboustranné podepsanym ¢islovanym ujednanim nazvanym
Dodatek ke smlouveé. Jiné zapisy, protokoly apod. se za zménu smlouvy nepovaZzuji.
2. Ve vécech souvisejicich s realizaci dila povéfily k jednani smiuvni strany svoje zastupce, ktefi jsou uvedeni
v Clanku X smlouvy.
3. Zhotovitel se podpisem této smlouvy zavazuje umoznit véem subjektiim opravnénym k vykonu kontroly
provést kontrolu dokladd souvisejicich s pinénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich
archivaci (zakon €. 563/1991 Sb., o ucetnictvi, zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, a zakon €.
134/2016 Sb., o vefejnych zakazkach).
4. Vsouvisiostis financovanim pfedmeétu smiouvy z prostfedkd Operacni program Vyzkum, vyvoj a vzdéla-
vani je prodavajici osobou povinnou spoiuptsobit pfi vykonu finanéni kontroly. Podle nasiedujicich pravidel:
a) Prodavajici se zavazuje po dobu 10 let ode dne uzavieni pfislusné smlouvy uchovavat dokiady
souvisejici s pinénim této zakazky a poskytnout véem subjektlim provadéjicim audit a kontrolu
u kupujiciho v souvislosti s realizaci Projektu nebo Projektii — zejména zaméstnanctiim nebo
zmocnénclim poskytovatele, Ridiciho organu OP VVV Ministerstva $kolstvi, miadeze a t&lovychovy CR,
Ministerstva financi CR, auditniho organu, Evropské komise, Evropského Ggetniho dvora, Nejvyssiho
kontrolniho tifadu, Finanéniho tfadu a dal$ich opravnénych organt statni spravy — nezbytné informace
tykajici se dodavatelskych ¢innosti, které si uvedené organy a instituce vyzadaji.

b) Prodavajici se dale zavazuje poskytnout Ridicimu organu OP VWV po dobu vy§e uvedenou piistup i
k tém castem smiuvnich a souvisejicich dokument(, které podléhaji ochrané podle zvlastnich pravnich
predpistl, za piedpokladu, Ze budou spinény pozadavky kladené pravnimi piedpisy a zakona
€. 25512012 Sb., o kontrole, ve znéni pozdé&jSich predpisti. Tyto zavazky prodéavajiciho se vztahuji i na
smluvni partnery prodavajiciho, podilejici se na pinéni smlouvy.

XIl.
Zavéredéna ustanoveni

1. Zhotovitel se zavazuje jakékoliv osobni (1daje, s nimiZ pfijde v souvislosti s pInénim této smiouvy do styku,
chranit v souladu se zakonem €. 101/2000 Sb., o ochrané osobnich Gdajd.
2. Tato smlouva podléha povinnosti uverejnéni v registru smluv podie zakona €. 340/2015 Sb., o registru
smiuv. Obé smluvni strany prohlasuji, Zze si jsou védomy nasiedki vyplyvajicich z této skutecnosti.
K uverejnéni této dohody v souladu s ust. § 5 zékona €. 340/2015 Sb., o registru smluv, se zavazuje strana
Kupuijiciho.
3. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly sdéleny druhou stranou,
nezpfistupni tfetim osobam bez pisemného souhlasu druhé smiuvni strany a nepouziji tyto informace
k jinym Gcelim nez k pInéni podminek smiouvy. Timto nejsou dotéena ustanoveni bodu Xi. odst. 4. této
smlouvy a zakona €. 106/1999 Sb., o svobodném pfistupu k informacim.
4. Nedilnymi soucastmi této smlouvy jsou nasledujici pfilohy:
Priloha 1:  Popis propojeni IS STAG<->LMS Mood!e
Priloha 2:  Specifikace tprav grafického tématu LMS Moodle a souvisejici funkéni poZzadavky
Priloha 3: Manual jednotného vizualniho stylu JU
Priloha 4: Multimedialni obsah — funkéni pozadavky
Priloha 5: Zpétnovazebni mechanismy — funkéni pozadavky
Pfiloha 6: Monitorovaci nastroje ~ funkcni poZadavky
Pfiloha7: Popis rozhrani IDM

Priloha 8: Bezpecnostni pravidla ICT JU

5. Je-li v nékteré z priloh uvadén Zadavatel, mysli se jim Objednatel. Je-li v nékteré z pfiloh uvadén Dodavatel,
Uchaze€ nebo Poskytovatel, mysli se jim Zhotovitel. Pokud je v téchto pfilohach néco upraveno odlisné nez
v textu smlouvy samotné, prednost ma text smlouvy samotné.

6. Zavaznou soucasti smlouvy je také Zadavaci dokumentace a nabidka dodavatele ulozené v dokumentaci
k vefejné zakazce

7. Prava a povinnosti smiluvnich stran vyslovné neupravené v této smlouvé se fidi pfisluSnymi ustanovenimi
obcanského zakoniku.
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8. Tato smiouva je vyhotovena ve 4 stejnopisech, z nichZ kazdy z Géastnikll obdrzi po dvou.
9. Smlouva nabyva uginnosti dnem jejiho podpisu ob&ma smiuvnimi stranami.

F
. e £ I~
V Ceskych Budgjovicich, dne..........

za Objednatele
Ing. Hana Kropackova, kvestorka

P

£

.

-,

Lol

V Brné dne 6. 8. 2017

za Zh otovitejéﬁ% Tem Bmo,ag
Ing. Jarosi%&?/ﬂiﬁd@mjggnatel
PragoD i
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Upgrade LMS Moodie Jihoéeské univerzity
Priloha €. 1: Popis propojeni IS STAG<->LMS Moodle

Na JU je v soucasné dobé vyuZivano rozhrani, které zajistuje propojeni Informacniho systému studijni
agendy (IS STAG) s LMS Moodle. Rozhrani umoZiiuje zejména:

e Zalozeni kurzu v LMS Moodle skrze IS STAG, a to i hromadné

o ZaloZeni kurzu pres IS STAG muZe byt napojeno jak na libovolny pfedmét, tak na rozvrhovou akci.

e Kjednomu kurzu v LMS Moodle je mozné v IS STAG pfiradit vice predmétd &i rozvrhovych akci.

o Propojeni kurzu s predmétem/rozvrhovou akci v IS STAG je mozné provést i v LMS Moodle, a to
nastavenim patfi¢nych atributl kurzu.

o Do IS STAG se prenasi celkovd zndmka studenta u kurzu v LMS Moodle.

Soucasti této prilohy je soubor stagmoodle_v2_2.zip, ktery obsahuje zdrojové kddy rozhrani na strané

LMS Moodle a provadéci projekt k vyvoji tohoto rozhrani.

Soucasti dodavky je zajiténi/zachovani pIné funkénosti tohoto rozhrani na strané LMS Moodle
i v nejvyssi stabilni verzi dostupné pfi podpisu smlouvy. Tedy i jeho pfipadna aktualizace, Uprava
a implementace.

EVROPSKA UNIE N 9
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Upgrade LMS Moodle JihoCeské univerzity

Priloha €. 2: Specifikace Gprav grafického tématu LMS Moodle a souvisejici funkéni
pozadavky

Obsah pfilohy €. 2 je soudasti pfilozeného CD.

EVROPSKA UNIE N L
Evropské siruklutdini ainvesticni fonsy ég"% 7

Operalrd program Vyzkumi, vyvoj a vzeélavani AT TR 4 b
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Upgrade LMS Moodle Jiho¢eské univerzity

Ptiloha ¢. 3: Manual jednotného vizualniho stylu JU

Obsah pfilohy €. 3 je soucésti pfiloZzeného CD.

EVRCOPSKA UNIE
Evropskeé strukiuraini a investicni fondy
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Upgrade LMS Moodle Jihoéeské univerzity v Ceskych Budéjovicich
Ptiloha €. 4: Multimediéini obsah — funkéni pozadavky

Funkéni poZadavky na vyvoj/dodani/Gpravy pluginu LMS Moodle, ktery umozni praci s multimedial-
nim obsahem, jsou tyto:

1. Plugin umozni jednoduché vkladani a publikovani audio ¢i video obsahu do jednotlivych
kurzd.

2. Ke streamovani a ukladani multimedialniho obsahu bude vyuZita komercni sluzba tfeti strany
(Vimeo, YouTube apod.), video tedy nebude ukladano pfimo do LMS Moodle. Sluzba pro
streamovani a ukladani obsahu bude zvolena po konzultaci s dodavatelem.

3. Zvolené feseni musi umoZiiovat chranéni obsahu proti zneuZiti ¢i poruseni autorskych prav,
napfiklad omezenim poufZiti {vloZeni) obsahu jen na konkrétni webovou stranku, zabranéni
stazeni obsahu, ochrana heslem atd.

4. Vlozeny audio/video obsah bude moci byt v LMS Moodle zobrazen jako embedded obsah
nebo jako odkaz na obsah na webovém portalu tfeti strany.

EVROPSKAUNIE NES .
Evropské struklucaini a investiénifondy f
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Upgrade LMS Moodle Jihoéeské univerzity v Ceskych Budéjovicich
Priloha €. 5: Zpétnovazebni mechanismy — funkéni pozadavky

Funkéni poZadavky na vyvoj/dodéni/Upravy pluginu LMS Moodle, ktery umoZni ziskavani zpétné
vazby od studentd/Gc¢astnikd kurzd, jsou tyto:

1. Plugin umozZni kvantitativni hodnoceni kurzu na $kale 1-5 (hodnoceni vybérem/oznaéenim
nékolika hvézdicek apod.).

2. Plugin umozni uchovévat v LMS Moodle informaci o poctu Gcastnikd, ktefi kurz hodnotili,

a pristupnost této informace pro Gcely jejiho zvefejnéni v popisu kurzu {viz pfiloha €. 2, bod
7.4.18).

3. Plugin umoini zjistit soucet jednotlivych kvantitativnich hodnoceni kurzu, resp. primérné
hodnoceni kurzu a pfistupnost této informace pro Ucely jejiho zvefejnéniv popisu kurzu (viz
pfiloha €. 2, bod 7.4.18).

4. Plugin umozni kvalitativni hodnoceni kurzu zaddnim komentare ke kvantitativnimu hodno-
ceni kurzu v podobé prostého textu.

5. Plugin umozni uchovani a editaci komentar( v systému a volbu nacist/nenacist komentar do

informace o hodnoceni kurzu v popisu kurzu (viz pfiloha ¢. 2, bod 7.4.19),

Plugin umozni vytvareni anket v LMS Moodle.

Plugin umozZni sledovani vysledkl anket.

Plugin umozZni exportovani vysledkd anket.

Ankety bude mozné sdilet napfic vice kurzy.

10. Export vysledkd bude umoZnén minimalné do formatu XLSX; soudédsti exportu budou kromé
vysledk( ankety také popisné charakteristiky kurzu evidované v LMS Moodle (ID, ndzev
kurzu, vyucujici, datum zahdjeni/ukonéeni kurzu apod.).

11. Kanketé bude {nad ramec zakladniho kvantitativniho a kvalitativniho hodnoceni, viz body
1 a 4) mozné ptidat otazky s rliznym typem zadani/odpovédi, minimalné s témito typy:

a. vybér jedné z nékolika (minimalné péti) moznosti,

b. wvybérvice z nékolika (minimalné péti) moznosti,

c. $Skalovani s moznosti zadat zakladni otazku/komentar a popis ke krajnim bodim
$kaly, pridat volitelnou variantu vymykajici se $kale (,,neumim odpovédét” apod.) a
vybrat pocet stupfi $kaly (2—11 stupii(),

d. oteviend otazka s polem pro odpovéd (text),

e. otevrfend otazka s polem pro odpovéd (Cislo).

12. Plugin umoZni anonymizaci shiranych dat.

© W N o
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Upgrade LMS Moodle Jihogeské univerzity v Ceskych Budéjovicich
Priloha ¢. 6: Monitorovaci nastroje — funkéni pozadavky

Funkéni poZadavky na vyvoj/dodani/apravy pluginu LMS Moodle, ktery umozni monitorovani Géasti
a aktivity studentt/ucastnikd kurzu a vytizenost LMS Moodle, jsou tyto:

1. Plugin umoZni vytvéafeni reportd napfic systémem, a to minimalné v téchto parametrech:
a. pocet vsech studentd,
b. pocet kurzd,
c. pocet studentl v kurzech,
d. pocet hostl v kurzech,
e. plInéni kurz( {pocet ukoll z celkového poctu ukoil kurzu, které student spinil, pocet
ziskanych bod( z maxima apod.),
f. seznam kurzl s poCty student( a jejich stavem plnéni kurzu (realizované kurzy vs.
studované kurzy, apod.},
g. seznam osob aktivnich v LMS Moodle jako vyucujici {osoba a jeji kurz/y),
h. seznam osob aktivnich v LMS Moodle jako studenti {osoba a jeji kurz/y).
Reporty bude mozné generovat pro vybrané obdobi (od—do) sumativné.
Reporty bude moZné generovat ke zvolenému terminu {aktudini stav k danému datu a ¢asu).
Export vysledk bude umoznén minimélné do formatu XLSX.
Soucasti exportu budou kromé reportovanych statistik také popisné charakteristiky kurzu
evidované v LMS Moodle (ID, ndzev kurzu, kategorie kurzu, vyucujici, datum zahajeni
a ukonceni kurzu apod.).

Ll R
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Upgrade LMS Moodle Jihoceské univerzity v Ceskych Budéjovicich
Ptiloha ¢. 7: Popis rozhrani IDM

Uvod

IDM je systém pro spravu identit na JU. ZIDM budou do LMS Moodle Cerpana data o uZivatelich.
Datovd pumpa bude identity z IDM ¢erpat do databaze LMS Moodle, kde bude zakladat uZivatele
a pfipadné provadét zmény osobnich tdaj&. Cerpani dat do LMS Moodle z IDM bude probihat
minimalné 1x denné v noci a budou se Cerpat jak novi uZivatelé, tak zmény u uzivateld stavajicich.
Budou se ¢erpat pouze platni (aktivni) uZivatelé. Musi byt umoznéno i ru¢ni spusténi datové pumpy.

Data pro LMS Moodie se budou Cerpat z téchto tabulek v PostgreSQL databazi IDM :
e idm.identita - tabulka s daty o osobach

e idm.ppv -~ tabulka s daty pracovné&-prdvnich vztahh (PPV)

s idm.studium - tabulka s daty o studiich

Do LMS Moodle se budou €erpat tyto udaje:
e Pfijmeni—givenname z tabulky idm.identita
o Iméno — surname ztabulky idm.identita
e Alternativni jméno —jméno a pfijmeni s tituly ve tvaru ,titul pred surname givenname
titul_za"“ ztabulky idm.identita
e Uzivatelské jméno — claloginname z tabulky idm.identita
o Autentizani metoda ~ vZdy bude shibboieth
o |d~uidnumber z tabulky idm.identita
e Instituce - vidy bude Jihoc&eské univerzita v Ceskych Bud&jovicich
s Oddéleni— pokud md osoba néjaky hlavni PPV{clahlavnippv=true) doplnise
unisoucast z tabulky idm. ppv. Pokud ma jen studium, doplin{ se prvni nalezena platna
(valid=true) unisoucast z tabulky idm. studium.
Do LMS Moodle se nebudou zapisovat zkratky souédsti {unisoucast), ale jejich nazev. Pfi
cerpani je tedy nutné je pfiradit nasledovné:
»  KAM - Koleje a menzy
= FPR - Prirodovédeckd fakulta
= FRO - Fakulta rybafstvi a ochrany vod
= FF - Filozoficka fakulta
= PZ- Pfedskolni zafizeni
= FPE - Pedagogicka fakulta
= REK - Rektorat
®  FZE - Zemédélska fakulta
»  FEK - Ekonomicka fakulta
®  FZS - Zdravotné socialni fakulta
®  FTE - Teologicka fakulta
e Mésto/obec~ city z tabulky idm.identita
e Mobilni telefon - mobile z tabulky idm.identita

e E-mailova adresa - corporate email z tabulky idm.identita

EVROPSKA UNIE 15
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Struktura tabulky idm.identita

KaZda osoba je v této tabuice jen jednou.

ragolJata
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| Primarni:
I clapersonalidentitynumber | varchar(15) rodné cislo osoby
| givenname | varchar(255) | Ne pfijmeni
[ surname varchar(255) | Ne kfestni jméno
| workforceid | varchar(255) | Ne zaméstnanecké ¢islo
- clastudentid | varchar(255) | Ne studentské &islo
I claloginname varchar(255) | Ne uzivatelské jméno
_uidnumber | varchar(255) | Ne identifikacni Cislo osoby
t clamaidenname varchar(255)| Ne rodné pfijmeni
* postalcode varchar(15) | Ne bydlisté - PSC
city | varchar(255) | Ne bydlisté — mésto
internetemailaddress | varchar(255) | Ne soukroma e-mailova adresa
mobile varchar(255) | Ne Cislo mobilniho telefonu
lastmodification timestamp Ne ¢as posledni zmény zaznamu
valid | boolean Ano true | platnost zaznamu — platné
| zaznamy maji hodnotu true
cn_identita varchar(255) | Ano Ne cn - primarni kli¢ identity
" titul_pred varchar(40) | Ne Ne titul pfed jménem
titul_za | varchar(40) Ne Ne titul za jménem
guid varchar(32) | Ano Ano jednoznacné ID objektu
glock | boolean Ne Ne false |globalni zamek —uzaméené |
identity maji hodnotu true a jsou
. neplatné
postaladdress | varchar(255) | Ne Ne bydlité - ulice
_postalnumber varchar(20) Ne Ne bydlisté — ¢islo popisné
| accesscardnumber varchar(15) Ne Ne kod karty
| czvid varchar(255) | Ne Ne Cislo celoZivotniho vzdélavani
| corporate_email varchar(255) | Ne Ne univerzitni e-mailova adresa

Struktura tabulky idm. ppv

V tabulce idm.ppv se objevuji i tzv. sub-PPV: pokud ma jeden ¢lovék pracovni zafazeni na vice
mistech, at uZ v rdmci jedné organiza¢ni jednotky nebo vice organizaénich jednotek, ma pro kaidé
takové pracovni zafazeni vytvofen jeden rfadek v dané tabulce. Pouze jeden takovy radek je vsak
oznaden priznakem hlavni. Hlavni PPV je souasné téZ aktivnim PPV. Pokud hlavni PPV kon¢i, je
oznacen pfiznakem hlavni jiné PPV z téch, které zlistavaji v platnosti.

Vazba: idm.identita.cn_identita = idm.ppv.cn _identita

Vychozi
ch_ppv varchar(255) { Ano cn - primarni klic PPV
clacisppv varchar(255) { Ano Cislo PPV
claplatnostppvod | date | Ne
claplatnostppvdo | date | Ne
clahlavnippv boolean | Ne Ne true | oznacCuje hlavni PPV — hlavni je true
claaktivnippv boolean | Ne Ne true | oznaduje aktivni PPV — aktivni je true
clapostavenippv varchar(255) | Ne Ne nakladové stfedisko PPV
clacisfunkceppv varchar(255) ' Ne Ne funkce PPV, zacinajici 6 jsou dohody
clanazevfunkceppv | varchar{255) | Ne Ne nazev funkce PPV
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cladatumzahajppv | date Ne Ne datum zahdjeni PPV
cladatumukonppv | date Ne Ne datum ukoncéeni PPV
uvazek double Ne Ne velikost PPV zaméstnance (hodnota

v rozmezi 0-1)
puvazek double Ne Ne velikost tohoto sub PPV vzhledem

k poloZce uvazek (hodnota v rozmezi 0-1)
cladatumvynetipv | date Ne Ne
cladatumzarazppv | date Ne Ne
claoscisppv varchar(255) | Ne Ne zaméstnanecké ¢islo
cn_identita varchar(255) | Ne Ne cn — primarni kli¢ souvisejici identity
unisoucast varchar{255) | Ne Ne soucast, na které je veden PPV
valid boolean Ne Ne true platnost zaznamu
lastmodification timestamp Ne Ne ¢as posledni zmény zdznamu
guid varchar(32) | Ano | Ano jednoznacné ID objektu
del boolean Ne Ne false

Struktura tabulky idm.studium

V této tabulce m(ize mit osoba vice studii, hlavni studium se nerozlisuje.

Vazba: idm.identita.cn_identita =

idm.studium.cn_identita

cn_studium varchar(255) | Ano Ne cn — primarni kli¢ studia

clatypstudia varchar(2) Ne Ne typ studia; 0 - navazujici; 6 - rigorézni;
7 - bakalarsky; 8 - magistersky; 9 —
doktorsky; u CZV navic: Ba M

clacislooboru varchar{255) | Ne Ne

clastavstudia varchar{2) Ne Ne stav studia; S — studuje; N ~ nestuduje;
P ~ pterusil; u CZV navic: O - studuje,
U - nestuduje

cladatumnastupu | date Ne Ne datum zahdjeni studia

cladatumukonceni | date Ne Ne datum ukonceni studia

claosobidno varchar(255) | Ne Ne osobni Cislo studenta ]

claformastudia varchar(2) Ne Ne forma studia; P ~ prezencni;

B K — kombinovand; D — distanéni; Z - pfijezd
clakodstudia varchar(255) | Ne Ne kad studijniho programu
clanazevprogramu | varchar(255)| Ne Ne nazev studijniho programu
claeduspecialization | varchar(255) | Ne Ne
claobornazev varchar(255) | Ne Ne
claabsolvent varchar(2) Ne Ne absoivent
clastudiumid varchar(255) | Ne Ne studentské Cislo ze STAGu
cn_identita varchar(255) | Ne Ne cn - primarni kli¢ souvisejici identity
unisoucast varchar(255) | Ne Ne soudast, na které je vedeno studium
valid boolean Ano Ne true | platnost zaznamu
lastmodification timestamp Ne Ne Cas posledni zmény zdznamu
guid varchar(32) | Ano Ano jednoznacéné ID objektu
del boolean Ne Ne false
clastudiumczv boolean Ne Ne false | oznaceni studia CZV; true —je CZV, false —

neni CZV
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Upgrade LMS Moodle Jihoceské univerzity v Ceskych Budéjovicich
Ptiloha . 8: Bezpecnostni pravidla ICT JU

Bezpeénostni pravidla Informacnich a komunikacnich technologii {ICT) pro praci v siti Jihoceské
univerzity (dale JU)

Pfistup do sité JU

PFistup jinych subjektl {dale jen ,druhd smiuvni strana®) k ICT JU je moZny pouze na zakladé smiuvné
osetrfeného vztahu s JU.

Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla ICT pro praci v siti JU a nese

v souladu s platnou legislativou a pfedpisy svij dil odpovédnosti za nedodrzeni ¢i poruseni pravidel,
pfipadné za Skody vznikié v disledku bezpecnostnich incident(, které zavinila.

V3echny povolené zpusoby pfistupu, povolené Casy pro pristup, pristupové tidaje a pridélend
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto tdaje jsou divérné a jsou
platné jen po dobu platnosti smlouvy.

Druhd smluvni strana je odpovédna za pouzivani ji pfidéleného pristupu do sité JU, za svou ¢innost

v siti JU a pfi praci s informacemi.

Pristupovat k ICT JU mohou pouze pouceni pracovnici druhé smliuvni strany.

Druhd smiuvni strana zajisti pred zahajenim své ¢innosti pouceni a proskoleni viech svych pracovniki a
subdodavatell, ktefi budou pfistupovat k ICT jU.

Pristup a pristupova opravnéni jsou pridélena pouze v rozsahu nezbytné nutném pro vykon smluvnich
zavazkdl.

Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny opravnénych osob a dalsich pracovnik(
oddéleni Akademického pocitacového strediska JU (dale jen APS).

Cinnost druhé smiuvni strany v siti JU mGzZe byt monitorovana. Pové¥eni pracovnici JU mohou evidovat
pfistupy a ovérovat dodrzovéni stanovenych bezpecnostnich pravidel.

Vzdéleny pFistup

Vzdaleny pfistup do sité JU je mozny pouze dohodnutym zplisobem z pracovni stanice, kterd ma
aktivn{ a aktualni antivirovou ochranu a nainstaiovany viechny bezpecnostni zaplaty operacniho
systému vydané vyrobcem.

Pro zvySeni bezpecnosti je vzdaleny pfistup povolen pouze pomoci VPN nebo jinym bezpecnym
protokoiem {napf. ssh).

Fyzicky pfistup kICT

°

Fyzicky pfistup k prostfedkim ICT je mozny pouze na zékladé smluvniho vztahu (servisni a dodavatel-
ské organizace, dohody o provedeni prace apod.) nebo se souhlasem urcené odpovédné osoby, kterou
muze byt Feditel Centra Informacnich Technologii (déle CIT), vedouci oddéleni APS nebo viastnik IT
aktiva.

Pohyb pracovnik(l druhych smluvnich stran v prostorach serverovny {napfiklad za (¢elem servisniho
zdsahu, revize zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnik( oddéleni APS a se
souhlasem vedouciho oddéleni APS.

Pro praci v siti JU smi byt pouzita pouze pridélena technika JU. Pfipojovani cizi techniky do vnitfni sité
JU je bez souhlasu spravce systému zakazano.

Na pridélenou techniku nesmi byt bez souhlasu povéfené osoby instalovan nebo z ni odebiran zadny
software.

Pti opusténi pracovisté je vidy nutné provést vhodnym zplsobem jeho zajisténi.
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Ochrana dat a informacnich aktiv

Druha smluvni strana odpovida za vSechna prevzata data (elektronickd a tisténa), zpiisob jejich pouziti
a jejich ochranu pred neopravnénym pristupem a zneuZzitim.

Neni-li ve smlouvé stanoveno jinak, pred ukoncenim smluvniho vztahu druha smluvni strana vrati
véechna prevzatd data.

Druha smluvni strana je do protokolarniho pfedani pracovnikim JU odpovédnd za viechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit.

Pracovni data se ukladaji pouze na mista ur¢ena povérenou osobou.

Pokud druha smluvni strana pfi praci v siti JU pfijde do styku s osobnimi tidaji dle zéakona ¢. 101/2000
Sb. nebo jinymi neverejnymi informacemi, je povinna o zjisténych skute¢nostech zachovavat
micenlivost a zajistit jejich utajeni.

Nepotrebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodiené zlikvidovéna.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virim a $kodlivym kédim.

Vsechny zdsahy na serverech musi byt pfedem odsouhlaseny spravcem sité JU a zaznamendny
stanovenym zplsobem.

Bezpectnostni incidenty

Druhd smluvni strana je povinna neprodlené hldsit odpovédnym osobdam poruseni téchto pravidel,
vSechny zjisténé neobvyklé udalosti, které jsou nebo mohou byt bezpeénostnimi incidenty a zranitelnd
mista, a Ucinné pomahat pfi jejich prosSetfovani a odstranovani.

Druhd smiuvni strana je povinna hldsit vSechny zjisténé nedostatky nebo nesoulad se skutecnosti.
Druhé smluvni strané neni povoleno feseni bezpecnostnich incidentl a odstrafiovani nedostatk( ¢i
nesouladu vlastnimi silami bez pfedchoziho schvaleni bezpecnostnim spravcem sité JU.

Pouzivani internetu

(4

Tisk

Druha smluvni strana mdze pouzivat pfi praci v siti JU internet pouze pro pracovni ucely pfi dodrzovan{
vSech bezpecnostnich pravidel platnych pro praci s internetem. Stahovani soubor(, pouzivani FTP
a jinych sluzeb je mozné jen po dohodé se spravcem.

Pokud bude druhé smluvni strané umoznén tisk na tiskarnach JU, je povinna Setfit spotiebni material a
tiSténé dokumenty zabezpedit proti neopravnénému pristupu jak béhem tisku, tak i po jejich
vytisknuti, a to az do jejich bezpecné likvidace.

O¢ty a hesla

Druha smiuvni strana smi pouzivat pouze ji pfidélené pfihlasovaci Ucty. Tyto dcty jsou chranény
heslem.

Heslo musi spliovat aktudlni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.

Nazvy pfihlasovacich uctu a hesla nesméji byt sdéleny zadné neopravnéné osobé.

V pfipadé poruseni bezpecénostnich pravidel mohou byt druhé strané pfistupové Ucty zablokovany
nebo zcela odebrany.

Druhé smluvni strané je prisné zakdzano vykonavat jiné nez dohodnuté Cinnosti, pfistupovat k jinym
nez povolenym prostfedkim, serveriim a datim nebo provadét jakékoli tkony smérujici k zjiStovani
rozsahu pridélenych opravnéni, dostupnosti jinych sitovych prostfedk( a stuzeb a zplsobech
zabezpeceni.
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