SMLOUVA O VYPUJCCE

uzavicena dle § 2193 a nasl. zak. ¢. 89/2012 Sb., ob¢anského zakoniku, v platném znéni

Pijcitel: IMEDEX s.r.0.

se sidlem: Kladska 1092/1a, Hradec Krélové, 500 03

zast.:

IC: 27510204 DIC: CZ27510204

reg. v OR: u Krajského soudu v Hradci Kralové, oddil C vlozka 23219

ID schranky: h2xbnd9

reg. €. distributora (prodejce): 014699_dis

reg. €. osoby provadé&jici servis: 014699_ser

reg. ¢. zdravotnického prostiedku v informaénim systému zdravotnickych prostiedkd (dle zdkona
o zdravotnickych prostfedcich a diagnostickych prostfedcich in vitro ¢. 375/2022 Sb.): 00648317

Vypujéitel: Fakultni nemocnice Hradec Kralové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zast.: MUDr. AleSem Hermanem, Ph.D., feditelem

IC: 00179906 DIC: CZ00179906

ID schranky:  v7zqi84

CL I - PFedmét vypiijeky

1. Tato smlouva se uzavird na zdkladé vysledkli vybérového fizeni sndzvem ,,Dodavka
spotiebniho materialu na vySetfeni refluxni epizody véetné. zapujcky pristroje‘. Predmétem
této smlouvy je zavazek pujcitele prenechat vypujciteli k bezplatnému uzivani zdravotnicky
prostfedek: Restech Dx-1000 pH Measurement system, v. ¢. 3416, cena: 344 850,00,- K¢ v¢.
DPH (déle jen ,,ptedmét vypujcky).

2. Nedilnou soucasti vypujcky je:

- instalacni protokol,

- doklad o instruktdZi (proSkoleni) obsluhy,

- doklad osoby, kterd je poucena vyrobcem nebo osobou vyrobcem povéfenou k provadéni
instruktdZe daného zdravotnického prosttedku (§ 41 =zakona ¢&. 375/2022 Sb.,
o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro),

- doklady osob, které jsou proskoleny vyrobcem nebo osobou vyrobcem povéienou
k provadéni servisu zdravotnického prostredku (§ 44, 45, 46 zakona €. 375/2022 Sb.,
o zdravotnickych prostiedcich a diagnostickych zdravotnickych prosttedcich in vitro),

- navod k obsluze zdravotnického prostiedku v ceském jazyce 2x (1x pro potieby pracoviste
v listinné podobé, 1x pro potieby Oddé€leni ndkupu zdravotnické techniky v elektronické
podob¢)

- ES prohlaseni o shodé vyrobku (EC Declaration of Conformity) dle zdkona ¢. 22/1997 Sb.
v platném znéni; pro zdravotnické prostredky ttid I sterilni, I méfici, Ila, IIb nebo III musi
byt CE doplnéno ¢islem Notifikované osoby,

- na zdravotnicky prostfedek, pfipadné¢ na vSechny jeho komponenty, musi byt v prohlaseni
o shod¢ (eventudlné v jiném pisemném dokladu, ktery bude téZ soucasti vypujcky a bude
potvrzen pujc¢itelem) uvedena tiida zdravotnického prostiedku,

- pokud se vypujcka sklddd z vice samostatnych komponent, jsou jeji soucdsti platna
prohlaseni o shod¢€ na v§echny komponenty vypijcky,

- na vSechny doklady predkladané v jiném, neZ v ¢eském jazyce je soucdsti vypujcky téz
jejich cesky preklad, za jehoz spravnost odpovidd pijcitel,
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- platny protokol o provedené bezpecnostné technické kontrole v souladu se zdkonem
¢. 375/2022., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prosttedcich
in vitro,

- platnd revize v souladu se zdkonem €. 375/2022 Sb., o zdravotnickych prostfedcich
a diagnostickych zdravotnickych prostiedcich in vitro, pfipadné dal$i kontroly (revize)
v souladu s timto zakonem,

- predmét vypijcky musi plnit pozadavky piilohy €. 2: Pozadavky na zapojeni a provoz
pocitacti/zatizeni v datové siti FN HK.

3. Zpracovani osobnich tdaji dle Nafizeni EU 2016/679 — obecné naiizeni o ochrané osobnich
udaju (déle jen ,,GDPR*) viz CI. V:
Varianta ¢. 1 - ANO I NE [] Varianta & 2 — ANO [] NE

Cl. II - Doba vypiijéky

1. Vypujcitel je opravnén uzivat predmét vypujcky ode dne predani, instalace a provedeni
instruktaZe obsluhy po dobu neurcitou.

CI. III - Misto a podminky p¥evzeti pifedmétu vypijéky

1. Pgjcitel oznami vypujciteli termin preddni predmétu vypljcky, a to Oddéleni nékupu
zdravotnické techniky tel. 495 833 265 a zdrovenl zdstupci pirebirajictho pracovisté dle Cl. III
odstavec 2 minimaln¢ 3 pracovni dny piedem.

2. Mistem piedani ptedmétu vypijcky je ORL v sidle zadavatele.

3. Oddéleni ndkupu zdravotnické techniky je aZz do dokonceni instalace a ptedani zdravotnického
prostiedku do provozu jedinym pracovistém vypujcitele opravnénym ke vSem jednanim o
dodavce a instalaci pfedmétu vypajcky.

4. V piipadé konektivity do datové sité vypujcitele je nutné bezodkladné po podpisu smlouvy,
nejdéle vsak 4 tydny pied planovanou instalaci, informovat IT oddéleni vypiijcitele
na adrese helpdesk @fnhk.cz. Oznameni o skute¢ném datu instalace je nutné provést nejdéle
3 pracovni dny pi‘edem.

CL. IV - Prava a povinnosti smluvnich stran

1. Pujcitel prohlasuje, Ze pfedmét vypljcky nema zadné patentni nebo jiné pravni vady, odpovida
vSem platnym pravnim pfedpisim a normdm, je podle pravnich ptedpist zptsobily k pouziti pfi
poskytovani zdravotnich sluzeb a byla u né&j podle pravnich predpisti posouzena shoda jeho
vlastnosti se zdkladnimi poZadavky na zdravotnické prostiedky s piihlédnutim k uréenému tucelu
pouZiti a vyrobce nebo jeho zplnomocnény zdstupce vydali pisemné prohlaseni o shodé€.

2. Pgjcitel je povinen zajistit vypujciteli servis a pravidelné kontroly event. validace predmétu
vypujcky v souladu se zakonem ¢. 375/2022 Sb., o zdravotnickych prostiedcich a diagnostickych
zdravotnickych prostfedcich in vitro, v platném znéni, na vlastni ndklady po dobu vypijcky, a to
od doby uvedeni do provozu s tim, Ze opravy pfedmétu vypujéky budou provadény dle mozZnosti
pujcitele v co nejkratsi dobé.

3. Pujcitel ma pravo na provedeni kontrol u vypujcitele, a to za ucelem provadéni oprav

na predmétu vypujcky, v¢. preventivnich prohlidek, a za ucelem kontroly uzivani predmétu
vypujcky vypujcitelem.
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10.

b)

Vypujcitel je povinen pfedmeét vypijcky fadné uZivat, chranit jej pred poskozenim, ztratou nebo
zni¢enim.

Vypujcitel je povinen predmét vypljcky vratit pujciteli ve stavu, vjakém jej prevzal,
s pfihlédnutim k obvyklému opotiebeni.

CL V - Ochrana osobnich tidaji

Varianta 1 — osobni tidaje se neukladaji ani nepienaseji ani k nim neni umoznén piistup:
Pijcitel prohlasuje, Ze predmét vypijcky neobsahuje Zadna datova ulozisté, do kterych by byly
ukladany osobni udaje, at’ uz pacientli, obsluhujiciho persondlu nebo jinych fyzickych osob,
ani neni vybaven na pfipojeni k takovymto tlozistim.

Varianta 2 - osobni tidaje se ukladaji nebo pi‘enaseji nebo je k nim umoznén piistup:
Predmét vyptjcky obsahuje software a datova tulozist¢, umoZziujici ukladdat a/nebo prenaset
osobni ddaje pacientli, obsluhy nebo osobni tdaje jinych fyzickych osob (subjekty ddaji) nebo
je kidajim umoZnén osobni nebo elektronicky pfistup za tcelem servisnich nebo jinych sluzeb
dle smlouvy.

Osobni tdaje budou ukladany/pfenaseny... ... ... ... (misto, zplsob, zalohovani...doplni
pujcitel).

Rozsah zpracovani osobnich tdajt:

a) Povaha a wcel zpracovani: predevsim ukldddni, uspordddni, vyhleddvdni, prizpusobeni
nebo pozménéni, nahlédnuti, zpristupnéni prenosem, osobni pristup, vymaz.

b) Typ osobnich adaji: kontaktni iidaje, iidaje o zdravotnim stavu pacienti.

¢) Kategorie osobnich udaju: osobni iidaje, zvidstni kategorie osobnich tidajii.

d) Doba trvani zpracovani udaji: dle doby platnosti smlouvy o vypuj¢ce zdravotnického

prostredku.

V piipadé konektivity do datové sité vypujcitele bude predmét vypujcky véetné jeho ptripojeni
do siti elektronickych komunikaci ainformacnich systémt disponovat pouze takovymi
vlastnostmi, které podporuji zajisténi kybernetické bezpecnosti vypujcitele v souladu s predpisy
o kybernetické bezpecnosti.

Piistup k uloZenym/pfendSenym osobnim tdajim ze strany pujcitele bude omezen na minimalni
nezbytny rozsah a opravnéné osoby, které ur¢i pajcitel. Pijcitel nebude bez védomi vypujcitele
provadét kopie osobnich udaju.

Pokud pujcitel porusi své povinnosti pfi ochrané osobnich tdajl, odpovidd za toto poruSeni
vypujciteli, véetné narokti na ndhradu ptipadné Skody.

Povinnost mlcenlivosti a ochrany osobnich ddaji trvd bez ohledu na ukonceni platnosti této
smlouvy.

Pujcitel bude pii instalaci vypujcky, zaSkoleni/instruktiZe obsluhy a/nebo provadéni
zaruéniho/pozéaru¢niho servisu provadét zpracovani vySe uvedenych osobnich udaju. Pujcitel jako
zpracovatel toto zpracovani omezi na nezbytny odpovidajici rozsah a bude pii ném dodrZovat
GDPR a zakon o zpracovani osobnich ddaji ¢. 110/2019 Sb., v platném znéni.

Zpracovani zpracovatelem se fidi timto ujednanim, které pisemné zavazuje zpracovatele dle ¢l. 28
GDPR vici spravci (vypujcitel). Tato ujednani stanovi, Ze zpracovatel:

zpracovava osobni tdaje pouze na zdkladé doloZenych pokynl spravce, véetné piedani osobnich
udaju do tfeti zemé nebo mezindrodni organizaci;

zajist'uje, aby se osoby opravnéné zpracovavat osobni ddaje zavazaly k mlc¢enlivosti, pokud se na
n¢ mlcenlivost jiZ nevztahuje ze zdkona;
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9)

d)

e)

g)

h)

i)
)

11.

s prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a tcelim
zpracovani i k rizné pravdépodobnym a riizné zadvaznym rizikiim pro prava a svobody fyzickych
osob, pfijme se sprdvcem vhodnd technickd a organizani opatieni, aby zajistili Uroven
zabezpeceni odpovidajici danému riziku, pfipadné vcetné:

¢ pseudonymizace a Sifrovani osobnich tidaju;

e schopnosti zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani;

e schopnosti obnovit dostupnost osobnich tidaji a pfistup k nim vcas v ptipadé fyzickych ¢i
technickych incidentd;

e procesu pravidelného testovani, posuzovani a hodnoceni t¢innosti zavedenych technickych
a organizacnich opatfeni pro zaji$téni zabezpe€eni zpracovani;

e opatfeni pro zajiSténi toho, aby jakdkoliv  fyzickd osoba, kterd jednd
z povéieni spravce nebo zpracovatele a ma pfistup k osobnim udajim, zpracovavala tyto
osobni ddaje pouze na pokyn spravce,

pri¢emzZ se pfi posuzovéani vhodné tirovné zabezpeceni zohledni zejména rizika, kterd predstavuje

zpracovani, zejména ndhodné nebo protipravni zniceni, ztrdta, pozméiovani, neopravnéné

zptistupnéni preddvanych, uloZenych nebo jinak zpracovdvanych osobnich udaji, nebo
neopravnény piistup k nim;

zpracovatel nezapoji do zpracovani Zaddného dalsiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni spravce;
zohlediiuje povahu zpracovani, je spravci ndpomocen prostfednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozZzné, pro splnéni sprdvcovy povinnosti reagovat
na zadosti o vykon prav subjektu udaji;
zpracovatel je spravci ndpomocen pii zajiStovani souladu s povinnostmi podle GDPR, a to pfi
zohlednéni povahy zpracovani a informaci, jeZ ma zpracovatel k dispozici, zejména pak je
zpracovatel povinen, jakmile zjisti poruSeni zabezpeceni osobnich tdajd, ohldsit jej bez
zbyte¢ného odkladu spravci (e-mail DPO FN HK: gdpr @fnhk.cz);
zpracovatel po splnéni ticelu smlouvy vSechny osobni idaje vymaze nebo je, je-li to mozné, vrati
spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie;
poskytne spravci vesSkeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené pro zpracovatele dle GDPR, a umozni audity, véetné inspekci, provadéné spridvcem
nebo jinym auditorem, kterého spravce povéfil, a téchto auditd se bude aktivné ucastnit;
zpracovatel informuje neprodlené spravce v ptipade€, Ze podle jeho nazoru uréity pokyn porusuje
toto nafizeni nebo jiné piedpisy na ochranu osobnich udaji;
pokud zpracovatel zapoji dalSiho zpracovatele, aby jménem spravce provedl urcité Cinnosti
zpracovani, musi byt tomuto dal§Simu zpracovateli uloZeny na zdklad¢ smlouvy stejné povinnosti
na ochranu osobnich tdajd, jaké jsou uvedeny ve smlouvé mezi spravcem a prvotnim
zpracovatelem, a to zejména poskytnuti dostate¢nych zaruk, pokud jde o zavedeni vhodnych
technickych a organiza¢nich opatfeni tak, aby zpracovéni spliiovalo pozadavky GDPR (neplni-li
uvedeny dalSi zpracovatel své povinnosti v oblasti ochrany osobnich tdajl, odpovida spravci
za plnéni povinnosti dotéeného dalsiho zpracovatele i nadéle plné prvotni zpracovatel).

Technicka a organiza¢ni opatfeni k ochran¢ osobnich tidaji:

Zpracovatel pfijal a zavazuje se udrzovat po celou dobu zpracovani dle této smlouvy vhodna
technickd a organizacni opatieni, aby zajistil droven zabezpeceni odpovidajici danym rizikiim
pro prava a svobody subjektti idaji, a to zejména v oblastech:

a) Kontrola vstupu

Zabezpeceni systéml pro zpracovavani osobnich udajii pfed pfistupem neopriavnénych osob,
napf. prostfednictvim identifika¢nich cipovych karet, kli¢t, elektrickych otviracl dvefi,
bezpecnostni sluzby a/nebo vratného, alarmu, videosystému apod.;

b) Kontrola piistupu

ZabezpeCeni systéml pfed neoprdvnénym pouZitim, napt. prostiednictvim (bezpecnostnich)
hesel, mechanismi automatického zamykdni, dvoufaktorového ovéfovani piistupu
do informacnich systémd, Sifrovani nosict idaji apod.;

¢) Kontrola pfistupovych opravnéni
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Zabezpeceni, aby osoby bez ptisluSného opravnéni nemohly udaje ¢&ist, kopirovat, upravovat
¢i vymazavat, napt. prostfednictvim autorizacnich konceptl, ptistupovych prav na zakladé
prislusnych potfeb a evidence piistup;

d) Pseudonymizace

Zpracovani osobnich udaja tak, Ze jiZ nemohou byt pfifazeny konkrétnimu subjektu udajii bez
pouziti dodate€nych informaci, pokud jsou tyto dodate¢né informace uchoviaviny oddélenc
a vztahuji se na n¢ technickd a organizacni opatieni (napi. databdze oznacend kédem, pficemz
kéd ma vzdy pouze Vypujcitel).

e) Kontrola zpfistupnovani osobnich ddaja

ZabezpeCeni, aby v prubéhu elektronického pienosu nebo pfepravy nemohly osoby bez
ptislusného oprdvnéni tyto ddaje Cist, kopirovat, upravovat ¢i vymazdvat, napf. prostfednictvim
Sifrovani, virtudlnich privatnich siti (VPN), elektronického podpisu apod.;

f) Kontrola zadavani osobnich tidaji

Zajisténi, aby bylo mozné zpétné ovefit a zjistit, zda a kym byly osobni ddaje do systémil pro
zpracovavani udaji zadany, upravovany nebo z téchto systémil vymazany, napf. prostiednictvim
evidence opravnéni, vedeni zdznamu o zadavani osobnich tdajt apod.

g) Kontrola dostupnosti

Ochrana osobnich tdaji pifed ndhodnym nebo umyslnym znienim a/nebo ztratou,
napf. prostfednictvim zdlohovani (online/offline; on-site/off-site), neprerusitelnych zdroju
napdjeni (UPS), antivirové ochrany, firewalld, zaznamenavani pienosovych tras a krizovych
plani;

h) Schopnost obnovit dostupnost osobnich tidaji (napt. ze zalohy).

i) Rizeni ochrany osobnich tdaji.

j) Rizenf reakci na incidenty.

k) Vychozi nastaveni, kterd zajist'uji standardni ochranu udaju.

1) Kontrola smluvnich stran (fizeni dodavatelq).

CL VI - Zavérecna ujednani

Pravni vztahy zaloZené touto smlouvou a v této smlouvé vyslovné neupravené se fidi piislusnymi
ustanovenimi zdkona €. 89/2012 Sb., v platném znéni (zejména jeho § 2193 a nasl.).

Predcasné ukonceni platnosti této smlouvy je mozné na zdklad¢ pisemné dohody smluvnich stran.
Ptredcasné ukonceni platnosti této smlouvy je rovnéZz mozné na zdklad€¢ vypovédi jednou ze
smluvnich stran s dvoumési¢ni vypovédni dobou. Vypovéd musi byt pisemnd, neni tieba ji
odtivodiovat, vypoveédni doba zacind bézet od prvého dne mesice nasledujiciho po doruceni
vypovedi druhé smluvni strang.

Smluvni strany shodné prohlasuji, Ze tato smlouva nebyla uzaviena adheznim zptsobem a Ze se
nejednd o smlouvu formuldfovou, tzn., Ze na pravni pomér uzavieny touto smlouvou nebude
aplikovan § 1798 ob¢anského zakoniku.

Smluvni strany se dohodly, Ze vrdmci smluvniho vztahu zaloZeného touto smlouvu bude
aplikovan § 2197 obcanského zdkoniku, tzn., Ze vypijCitel je opravnén kdykoli vratit predmeét
vypujcky pijciteli.

Smluvni strany souhlasi s uvefejnénim smlouvy dle zdkona ¢. 340/2015 Sb., o registru smluv.

Tato smlouva nabyva platnosti a G€innosti dnem jejtho podpisu opravnénymi zastupci obou
smluvnich stran.

Tato smlouva miZe byt dopliiovdna ¢i meénéna pouze na zdkladé¢ pisemnych dodatki,
akceptovanych obéma smluvnimi stranami.

Tato smlouva je vyhotovena v listinné podobé ve dvou stejnopisech, z nichZ 1 stejnopis obdrzi
pujcitel a 1 stejnopis vypujcitel. Smlouva téZ muze byt vyhotovena v elektronické podobé
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vjednom vyhotoveni a podepsdna vsouladu se zdkonem ¢. 297/2016 Sb., o sluZbach
vytvéaiejicich divéru pro elektronické transakce.

9. Smluvni strany prohlauji, Ze tato smlouva vyjadiuje jejich svobodnou, pravou, vdZznou a tdplnou
vili, prostou omylt. Na diikaz shora uvedeného pfipojuji opravnéni zastupci smluvnich stran své

podpisy.

Ptiloha ¢. 1: Popis vypijcky
Priloha €. 2: PoZadavky na zapojeni a provoz pocitacti/zatizeni v datové siti FN HK

Za vypujcitele: Za pujcitele:
v Hradci Kralové 06.01.2026 v Hradci Krdlové 0°-01.2026
dne: dne:

Fakultni nemocnice Hradec Kralové _ IMEDEX s.r.o0.
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IMEDEX sr.o.
Kladska 1092/ 1a

500 03 Hradec Krélové

pHmetricky systém pro detekci laryngo-faryngealniho refluxu RESTECH™

Ambulatorni systém Restech detekuje vyznamné refluxni epizody aerosolového i
kapalného obsahu do laryngo-faryngealni oblasti. Zde diky plsobeni kyselych slozek
refluxatu dochazi k poskozeni prilehlych tkani a organu.

Systém Restech se sklada z ambulatorniho zaznamniku, sondy a softwarového vybaveni.

Zaznamnik Restech je kompaktni, snadno ovladané zafizeni, pomoci kterého pacient udava
zmény polohy téla, vymezuje obdobi jidla a zaznamenava subjektivni obtize ve sledovaném
c¢asovém Useku zpravidla po dobu 24 hodin.

Sonda Restech je zavedena do oblasti za uvulu, kde je pomoci senzoru velice citlivého na
pH zaznamenavana jeho zména. Inovaci metody je schopnost zachytit i mikroCastice
evaporujiciho refluxatu, které kondenzuji na sténach sliznic zejména Larynx a Pharynx.

Sonda je bezdratoveé pfipojena k zaznamniku, ¢imz neni prakticky omezen aktivni zplsob
zivota sledovaného pacienta po dobu méreni.

Softwarové vybaveni systému Restech automaticky vyhodnocuje hodnoty méfeného pH a
sleduje vyskyt hodnoty pod stanovenym prahem pH 5,5 resp. 5,0, které bylo stanoveno jako
prahova hodnota. Tato hodnoty jsou vychozim zdrojem pro kalkulaci Ryan skoére, které
podobné jako DeMeester skore /GERD/ vypovida o patologii sledovaného pacienta.

+420 495 260 286
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Systém Restech Dx-1000®:
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- 24 az 48 hodinovy monitoring pH v oblasti hitanu

ANO

rekordér Dx-Recorder™ (Dx-
500), napajeni 2xAA alkalické
baterie

- zarizeni pro bezdratovy pfenos signalu do
rekordéru

ANO

Dx-Transmitter™ (Dx-300)
spojeni sondy pomoci miniUSB
konektoru, napajeni 1x3V
knoflikova baterie

- nastavitelna doba méreni

ANO

volitelnd doba méreni 24 az 48
hod.

- zaznam studie na SD kartu

ANO

data jsou zaznamenavana
rekordérem Dx-500 na SD®
Memory Card (Dx-064) pro
prenos dat Ize pouzit SD
Memory Card Reader (Dx-065;
soucast systému)

- moznost zaznamu ¢asu jidla, polohy a symptomu

ANO

7 uzivatelskych tlacitek —
poloha, jidlo, symptom paleni,
symptom kasel a 3 dalsi
volitelna symptomova tlacitka

- automatické vyhodnoceni zaznamu

ANO

Restech DataView™ (soucast
systému), automaticka analyza
dat, snadna editace, tisk
reportu

- sonda pro méfeni pH v oblasti hltanu

ANO

moznost vyuziti dvou typl
antimonovych sond Dx-pH
Probe™ (Dx-201) a Dx-pH
Lond Probe™ (Dx-201L)

- propojeni se spankovou laboratofi

ANO

pro propojeni se spankovou
laboratofi slouzi Dx-Sleep
Adapter™ (Dx-400)

+420 495 260 286
www.imedex.cz
imedex@medex.cz




IMEDEX sr.o.
Kladska 1092/ 1a
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Ostatni:
Instalace a zaskoleni obsluhujiciho personalu v rozsahu
. ANO
min. 4 hod.
zaruéni doba na hardware 24 mésicu ANO
Minimalni pozadavky na pracovni stanici:
Operacni systém Windows 7 nebo vyssi
Procesor Intel Pentium® Dual-Core nebo ekvivalentni
Operacni pamét 512 MB
Volné misto na disku 410 MB pro program; 6 MB pro kazdou studii
Ctecka pamétovych karet Kompatibilni s SD pamétovou kartou
+420 495 260 286

www.imedex.cz
imedex@medex.cz



Priloha ¢. 2: Pozadavky na zapojeni a provoz pocitaci/zarizeni v datové siti FN HK

Dne 28. 7. 2025 ver.9 9

Tyka se pocitaci/zatizeni pripojenych do interni sit¢ FN HK

Nérodni ufad pro kybernetickou a informacni bezpecnost, se sidlem Mucednickd 1125/31, 616 00
Brno, podle § 22a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné€ souvisejicich
zakont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisii, v fizeni ve véci urceni
Fakultni nemocnice Hradec Krilové, sidlem Sokolskd 581, 500 05 Hradec Kralové, ICO: 00179906,
jakoZto Ucastnika fizeni podle § 27 odst. 1 pism. b) zdkona ¢. 500/2004 Sb., sprdvniho fadu, ve znéni
pozdgjsich predpist, provozovatelem zdkladni sluzby a urceni informac¢niho systému, na kterém je tato
zakladni sluzba zavisl4, informacénim systémem zdkladni sluzby, dne 18. Fijna 2018 rozhodl, Ze
Fakultni nemocnice Hradec Krilové, sidlem Sokolskd 581, 500 05 Hradec Kralové, ICO: 00179906,
je spravcem a provozovatelem zakladni sluzby: Poskytovani zdravotnich sluZeb. Informacni
systém, na kterém je tato sluzba zdvisl4, je informacnim systémem zdkladni sluzby.

Instala¢ni standardy kyberbezpecnosti FN HK:

a) Pocitace musi byt s operacnim systémem min. Windows 11 Prof CZ a vyssi (Windows 11 Home
jsou nepiipustné) a jsou soucdsti domény MS Active Directory fnhk.cz

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. UZivatelé musi byt
autorizovani proti MS Active Directory fnhk.cz.

¢) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni tcet pro vSechny
uzivatele ). Kazdy zaméstnanec FNHK ma ptidélen jeden unikatni login.

d) Na pocitaci/zafizeni musi byt instalovan antivirovy program FN HK s centrdlni spravou. Aktudlni
antivirovy program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spoustény na pozadi bez nutnosti spoustét je pod
prihlasenym uZivatelem.

f) Share adreséie jsou centrdlni a jsou tedy upfednostiiovdny. Vyjimky je nutno zddat na oddéleni
vypocetnich systému FNHK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FNHK musi byt autorizovany loginem a
heslem proti MS Active Directory fnhk.cz.

h) Koncové stanice uzivatelli nesmi zastdvat funkci server. Zejména aplikacni a databazové servery
musi byt provozovany na vyhrazenych serverech dle standardi FN HK.

i) Veskeré webové sluzby musi byt realizovany jako TLS v minimalni verzi 1.2. Certifikaty
poskytuje OVS FN HK.

j)  Veskeré bezdratové komunikace WiFi musi byt provozovany na WPA3.

k) Pro autorizaci WiFi preferujeme MS AD. Na odchylky musi byt v nabidce zietelné upozornéno.

1) Zalozni zdroje (UPS) dodavané do FN HK pro systémy, které maji dopad na provoz pracovisté a
jsou provozovany nepfetrzité, je vyZadovano napojeni na datovou sit’ se zajiSténim monitoringu
pfes Simple Network Management Protocol (dale jen ,,SNMP*) modul dle RFC 1628

m) Cas se synchronizuje z domény nebo z lokdlnich NTP servera FN HK

n) Pocita¢/zatizeni musi mit instalovaného klienta desktop managementu, kterym je ploSne
zajiStovana aktualizace operacniho systému a instalovanych aplikaci. Aktualizacni balicky
aplikacf si zajistuje dodavatel aplikace na vlastni naklady.

0) Administratorské heslo musi odpovidat bezpecnostnim standardim FN HK, délka minimalné 17
mist, velkd a mald pismena, ¢isla, spec. znaky, zména hesla minimdln¢ 1x za 18 mésict

p) Systém musi byt napojen na SIEM FN HK

q) Pro identifikaci v datové siti bude lokalni firewall umoziovat minimalné¢ ICMP ECHO (ping)

r) Veskeré SW piislusenstvi, které tvoii nedilnou soucdst predmétu plnéni (napt. operaéni systém,
ktery tvoii nedilnou soucdst doddvaného zafizeni, ovlddaci SW atd.), musi byt v posledni
(nejnovéjsi) verzi, kterou vyrobce SW k datu podani nabidky nabizi na trhu a vyrobce zafizeni

v ramci svého produktového portfolia takova zatfizeni nabizi (tzn. dodavatel je povinen vzdy dodat
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takové zatizeni, ve kterém vyrobce zatizeni pouZiva k datu poddni nabidky nejnovéjsi verzi SW
piisluSenstvi). K dodanému SW piisluSenstvi musi byt dostupna bezplatna plnohodnotnd technicka
podpora. Soucdsti technické podpory musi byt pribéZné provadéni aktualizaci SW (update,
upgrade), vcetné zajistovani aktualizace zabezpeceni, opravy hotfix atd. Technicka podpora musi
byt zajisténa bezplatné po dobu platnosti uzaviené servisni smlouvy. V piipad€, Ze v pribéhu
platnosti servisni smlouvy bude ze strany vyrobce SW ukoncena celosvétove technickd podpora a
dodavatel nebude schopen z technickych diivodi zajistit u dodaného zatizeni bezplatny upgrade na
nov¢jsi verzi systému s platnou technickou podporou, bude dodavatel povinen v rdmci servisni
¢innosti povinen zajistit bezplatné kybernetickou bezpecnost na zadavatelem stanovenou
minimdlni droven (napf. prostiednictvim doddni a instalace dal§ich bezpecnostnich prvka ve
vztahu k moznosti setrvani pfipojeni dodaného zafizeni k siti zadavatele).

s) Veskera vzdalena sprava dodavanych systémti musi byt fizend VPN a firewallem zadavatele.
Jakékoliv vzdalené fizeni vypocetni techniky programy typu TeamViewer, LogmeIN nebo
podobné je nepiipustné.

t) Instalace serverti a IT techniky do serveroven v prostfedi FN HK se fidi jinym standardem. K
dispozici je na vyzadani prostfednictvim e-mailu helpdesk@fnhk.cz na zdklad¢é prohlaSeni o
mlcenlivosti

V piipadé, Zze dodavatel nemiiZe tyto standardy dodrZet (z technologickych divodl), musi byt
realizovdna takové opatfeni, aby byly naplnény pozadavky kybernetické bezpecnosti. Na odchylky
proti standardu je tfeba v nabidce zafizeni zieteln& upozornit. Toto upozornéni nezakladd automatické
udéleni vyjimky a akceptaci nabidky.

Zejména:

Pokud nelze pocita¢/zatizeni spravovat centrdlnim desktop managementem, musi dodavatel zajistit
minimdln¢ 2x ro¢n¢ aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace na
vlastni naklady.

Pokud fidici pocita¢ systému nelze ptipojit do MS AD a dodavatel zajisti, na své ndklady, feSeni
tohoto bezpecnostniho problému (napt. dalsi PC soucdsti MS AD zajiStujici preddvani dat) tak, aby
byl v souladu s kybernetickym zdkonem. Toto feSeni bude podléhat stejnym SLA jako dodany systém.
Pokud pocitacovy systém/dodany SW vykazuje znamé bezpecnostni chyby, které nelze opravit
bezpec¢nostnimi zaplatami nebo aktualizacemi, dodavatel doplni lokaln{ firewall s logovanim piistupu
a napojenim na centrdlni SIEM FN HK na vlastni ndklady.

Pokud nelze na pocitaci/zatizeni pracovat s doménovymi Gcty s prdvy USERS bude ve spolupréci
s OVS zakdzan pfistup pocitaCe na internet. Pokud technologie potiebuje ptistup na Internet, dodavatel
musi specifikovat cil ptistupu pomoci FQDN (napt. www.nejlepsilaborator.cz).

Lokalni ucet s pravy USERS nutny pro béh systému musi odpovidat bezpe¢nostnim standardiim
FNHK, délka minimaln¢ 12 mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x
za 18 mesicu zajisti dodavatel ve spolupraci s oddélenim, na kterém je zafizeni instalovano.

Pokud nelze na pocitaci/zatizeni provozovat antivirovy program FN HK, dodavatel zajisti softwarové
vypnuti volnych USB portd.

Pokud vyrobce nepovoluje integraci se systémem SIEM ( pro windows IBM WINCOLLECT, pro
linux doplnéni cile syslog serveru) bude technologie izolovana v datové siti firewallem zadavatele.
Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikid pii
problémech na datové siti.

Zkratka SIEM znamend: Security Information and Event Management jednd se o management
bezpecnostnich informaci a udélosti viz
https://cs.wikipedia.org/wiki/Security_Information_and_Event_Management

Zkratka ICMP znamena: [Internet Control Message Protocol - se pouZzivad v siti pro odesilani
sluZebnich informaci, napiiklad chybovych zprdv pro ozndmeni, Ze poZadovand sluZba neni dostupnd
nebo Ze pottebny pocita¢ neni dosaZzitelny. ICMP — Wikipedie
(wikipedia.org)
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