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Nazev M‘!n’lsterstvo zahranicnich Nazev sdilenych sluzeb, s. p.
véci
Sidlo Loretanské néam. 101/5 Sidlo Na Vépence 915/14
118 00 Praha 1 Zizkov, 130 00 Praha 3
1CO 45769851 1¢o 036 30 919
DIC Cz45769851 DIC CZ03630919
wstavil
Smlouva Ramcova smlouva o poskytovani sluzeb datového centra (dale jen ,,Smlouva")
Kontakin | Kontaktni os.
os.
Telefon ] Telefon
e-mail . e

Nazev plnéni | Sluzba poskytnuti externich DNS serverl pro infrastrukturu MZV

Objednatel objednava od Poskytovatele nasledujici Sluzbu:

” . . v _ Mésicni cena v K¢ Mésicni cena
P. c. Specifikace Predmeétu plnéni bez DPH v K& véetn& DPH
Celkova mésicni cena Sluzby 64 837,00 78 452,77
Celkem za celou dobu pInéni Sluzby 778 044,00 941 433,24

Podrobna specifikace
Sluzby

Dle Prilohy ¢. 1

Termin pInéni
(Harmonogram)

Od Ucinnosti Objednavky do 31. 12. 2026

Misto pInéni

DCV a DCZ

Stanoveni smluvnich
pokut

Dle Prilohy ¢. 1

Kvalitativni a
technické parametry

Dle Prilohy ¢. 1
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Smluvni strany stanovi, ze v pfipadé, kdy Sluzba poskytnuti externich
DNS serverl pii zapoceti poskytovani plnéni bude poskytovéna pouze
Poznamka Cast kalendarniho meésice, Objednatel za pfrislusny kalendarni mésic
uhradi celkovou mési¢ni Cenu za Sluzbu poskytnuti externich DNS
serverl, nikoliv jeji pomérnou &ast.

Vystavil za Objednatele Akceptoval za Poskytovatele

sméno, | ——
pFijmeni ] Iméno, piijmeni | NG
Datum a

podpis

Datum a podpis

Upozornujeme, ze plnit Objednavku Ize az po jeji fadné pisemné akceptaci ze strany Poskytovatele
s tim, Ze nasledné bude potvrzena Objednavka Objednatelem zvefejnéna v Registru smluv v
souladu s pozadavky vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv) v platném
znéni.
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KATALOGOVY LIST ¢. 14
Sluzby poskytnuti externich DNS servert pro
infrastrukturu MZV

Obsahem katalogového listu je popis parametrl a podminek poskytovani sluzby Externich DNS
serverl pro infrastrukturu Ministerstva zahrani¢nich véci (dale jen ,Sluzba“) pro Ministerstvo
zahranicnich véci (dale jako ,Objednatel™).

1 Sluzba poskytnuti externich DNS serveru

1.1 Obdobi poskytovani Sluzby

Sluzba je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni
poskytovani Sluzby.

Nazev milniku Termin spInéni milniku

Zahajeni poskytovani Sluzby Na zakladé Objednavky

Ukonceni poskytovani Sluzby Na zdkladé Objednavky
1.2 Rezim poskytovani Sluzby

Sluzba je poskytovana v rezimu:

Rezim poskytovani Sluzby Doba poskytovani
Provozni doba Sluzby 24x7
Provozni doba podpory Service Desk 24x7

2 Popis rozsahu Sluzby

Predmétem sluzby je poskytnuti kapacity sdilené infrastruktury datovych center Poskytovatele pro
potfeby prezentace DNS serverl Objednatele do vefejné sité internet v rozsahu:

» Pripojeni DNS serverd do sité internet v lokalitdch Vapenka a Zeleneé
e Ochrana HW DDoS protektorem

o Bezpeclnostni perimetr firewall

e DNS servery
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DNS servery Objednatele budou do sité internet vystaveny v lokalitdch Zelene¢ a Vapenka. V lokalité
Vapenka bude provozovan primarni DNS server Objednatele. Zalozni DNS server bude provozovan v
lokalité Zelened. DNS servery budou do sité internet vystaveny pod unikatnimi verejnymi IP
adresami. Jedna se o verejné IP adresniho rozsahu Poskytovatele. Soucasti Sluzby jsou 2 verejné IP
adresy. Pridélené verejné IP adresy jsou dedikované pro potfeby Objednatele a jsou uréené vyhradné
pro vystaveni sluzby externich DNS serverl do sité internet.

Zakladni sitovou ochranu Sluzby externiho DNS zajistuje HW DDoS protektor Poskytovatele. HW
DDoS protektor pracuje s ochranou proti zndmym Gto¢niklim, $kodlivym kampanim a IP adresam.
Informace o skodlivém provozu se pravidelné aktualizuji. Mimo informace vyrobce o skodlivém
provozu, bude pro provoz externich DNS serveri Objednatele konfigurovana aplikaéni politika
bezpe&ného provozu podle potieb Objednatele. Typicky whitelisting DNS zadznamd, nastaveni poctu
dotaz{ na vtefinu. V ptipadé potfeby je mozné zakazovat provoz na Urovni blacklistu. V zavislosti na
typu Utoku, provadi HW DDoS protektor automatické vytvareni signatur, uréenych k ochrané sluzby,
na kterou je provadén DDoS utok.

Navazujici bezpeénostni ochranu zajistuje stavovy firewall. Povoluje komunikaci protokolem DNS.
Veskerou ostatni komunikaci automaticky zakazuje. Samotné DNS servery jsou provozované na
technologii vybavené nastroji aplikaéniho DDoS protektoru. Sluzba externich DNS serverd
Objednatele bude provozovana na technologii bezpecného datového propojeni, tj. ekosystému
technologii, bezpec¢nostniho monitoringu a procesniho zajisténi dle ISO.

Kapacitni a vykonové charakteristiky Sluzby jsou nasledujici:

e Konektivita a FW propustnost pro konfiguraci zénovych soubor 20 Mbps
e PFistup do UloZi$té& DNS serverd Poskytovatele pro 5 pracovnikl Objednatele

Objednatel se zavazuje poskytnout nezbytné osobni Udaje urcené pro zajisténi pfFistupu urcenym
pracovnikim Objednatele do UloZi§té zédnovych souborli DNS soustavy.

V terminu zahajeni poskytovani Sluzby podle tohoto katalogového listu ma& Objednatel k dispozici
pristup k sitové infrastruktufe Poskytovatele s GloZigtém pro uloZeni zénovych soubort Objednatele.
Soucasti Sluzby neni piiprava definice zdnovych soubort. Sou¢asti Sluzby neni poskytnuti jakychkoliv
licenci, podlicenci ani sekundarnich podlicenci pro Objednatele.

3 Zajisténi servisni podpory Sluzby

Komunika¢nim kandlem pro hldgeni incidentd a pozadavk{ uréenymi pracovniky Objednatele je
Service Desk Poskytovatele (dale jako ,Service Desk"). Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovisté Poskytovatele pfijimajici servisni hlaseni od urcéenych osob Objednatele
zadanim pozadavku e-mailem, telefonicky nebo v aplikaci.

V pripadé vzniku incidentu se primarné obracejte na nasledujici kontakty Poskytovatele:

e e-mail:
o telefon:
e aplikace: https://servicedesk.spcss.cz
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V pripadé vzniku pozadavku na konfiguracni Upravu Sluzby nepresahujici parametricky rdmec tohoto
katalogového listu a na konzultace ke Sluzbé, jsou k dispozici nasledujici kontakty Poskytovatele:

e e-mail:
o telefon:
e aplikace: https://servicedesk.spcss.cz

PInéni smluvnich SLA parametri Sluzby souvisejicich s fe$enim incidentd bude vyhodnocovano na
zakladé Gdajl zaznamenanych v Service Desku.

Servisni podpora bude primarné zajistovana prostfednictvim pracovnikl Poskytovatele nebo jeho
dodavateld na zakladé smluv uzavienych mezi Poskytovatelem a jeho servisnimi dodavateli.

4 Kvalitativni parametry Sluzby

4.1 Odstranovani zavad (incident)

Zavada je neplanované preruseni nebo zhorseni kvality Sluzby. Z pohledu zavaznosti se zavady déli
na nasledujici kategorie:

e Kriticka — zavada, pfi niz neni Sluzba pouzitelna ve svych zakladnich funkcich nebo je zcela
nefunkéni;

e Zavazna - zavada, kdy je Sluzba ve svych funkcich degradovana natolik, Ze tento stav
omezuje jeji bézné pouzivani;

e Nezavazna - drobna zavada, ktera nijak vyznamné neovliviiuje Sluzbu.

Pozadované |hiity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce

Lhiita pro Odstranéni zavady
Kategorie Kriticka Zavazna Nezavazna
zavady
Z:c“l:\ \é;ﬁg"\’/ 3§bé 7dnl vtydnu, 13 hodin | 5 pracovnich dnd v tydnu,
od 0:00 do 24:00 denné v dobé od 7:00 11 hodin denné vdobé od
. S do 20:00 hodin, s 7:00 do 18:00 hodin,
hodin, s povinnosti - , e . ; P
fi s povinnosti oznamit S povinnosti oznamit
. oznamit zahajeni VR Ch v -
Popis SLA M . zahajeni reseni do 1 zahajeni reseni nejpozdéji
reseni do 30 minut od - (v s . ) "
(v ) hodiny od nahlaseni a nasledujici pracovni den a
nahlaseni a odstranit o Ay
. - odstranit zavadu do 8 odstranit zavadu do 55
zavadu do 4 hodin od hodi hlageni hodin od nahlagent
nahlaseni Servisniho odin ofj nahiasen odin od nahlasent
fv Servisniho hlaseni. Servisniho hlaseni.
hlaseni.
Provozni doba o .. o .. , o ..
(dny) 7 dnu vtydnu 7 dnu vtydnu 5 pracovnich dnu vtydnu
Provozni doba nepretryité 7:00 - 20:00 7:00 - 18:00
(hodiny)
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Vyjimky
zprovozni nejsou nejsou nejsou
doby

Garantovany
Cas zahajeni
praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni
zavady

Garantovany
cas odstranéni 4 hodiny 8 hodin 55 hodin
zavady

4.2 Reseni provoznich pozadavkd (pozadavek)

Pozadované lh{ty pro Redeni provoznich pozadavkd jsou uvedeny v nasledujici tabulce*

Lhéta pro Reseni provoznich pozadavkd

5 pracovnich dnl v tydnu, 8 hodin denné v dobé& od 8:00 do 16:00
Popis SLA hodin, s povinnosti oznamit zahajeni feSeni nejpozdéji do 2 hodin
a vyresit do 8 hodin.

Provozni doba (dny) 5 pracovnich dnl v tydnu

Provozni doba (hodiny) 8:00 - 16:00

Vyjimky z provozni doby | nejsou

Garantovany cas
zahajeni Feseni 2 hodiny
pozadavku

Garantovany cas

vyfFeSeni pozadavku 8 hodin

*) Termin vyreseni se odviji od vysledku analyzy pozadavku

4.3 Rocni dostupnost Sluzby

Pozadavek na ro¢ni dostupnost Sluzby podle tohoto katalogového listu je 99,5 % v kazdém
kalendafnim roce. Pozadovana roc¢ni dostupnost ve vySe uvedenych provoznich dobach se posuzuje
vzdy pro aktudlni kalendarni rok. Na pocatku kazdého kalendarniho roku Poskytovatel vypocita
maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi podle uvedenych procentudlnich
hodnot pozadované ro¢ni dostupnosti.

Celkova roc¢ni dostupnost Sluzby

Produkéni (24x7) 99,5 %
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4.4 Planované odstavky

V ramci poskytovani Sluzby si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo ¢asti
systému. Nedostupnost Sluzby v dobé planovanych odstavek se nezapocitava do celkové rocni
nedostupnosti Sluzby.

Doba odstavky, kterd byla predem Fadné ohlasena se nezapocitava do nedostupnosti Sluzby. Za
ohlaseni se povazuje informovani Objednatele e-mailem na adresu Opravnéné osoby Objednatele a
to minimalné 48 hodin pfed zahajenim odstavky. Ovlivnéni chodu Sluzby ze strany Objednatele se
nezapocitava do nedostupnosti Sluzby.

4.5 Definice méreni dostupnosti
Dostupnost Sluzby je definovana pfi spInéni nasledujici podminky:

e prenosova trasa je funkéni, poskytovani Sluzby neni vyrazné omezeno, ztizeno nebo
preruseno

Za nahlaseni nedostupnosti Sluzby se povazuje zaloZeni odpovidajiciho servisniho hlaseni dle postupu
uvedeného v kapitole 1.5.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:
D=100-(T-N)/T

kde D je dostupnost [%] v daném obdobi

T vyjadruje fond provozni doby Sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla Sluzba nedostupna. Do doby nedostupnosti se
nezapocditavaji planované odstavky.

4.6 Nedodrzeni kvalitativniho parametru Sluzby

V pfipadé, ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby a pokud
se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni
pokuty. Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

e objednatel prokazatelné neposkytne pozadovanou soucinnost;

e k nedostupnosti nebo zavadé dojde ze strany Objednatele mimo plisobnost Poskytovatele;
ek nedostupnosti doslo mimo infrastrukturu Poskytovatele;

e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.

4.7 Smluvni pokuty za nesplnéni parametr
poskytovani Sluzby

Za porudeni kvalitativnich parametr(, nedodrzeni pozadované lh{ty pro odstranéni zavady ve Ih{té
dle odst. 4.1 tohoto technického dokumentu je Objednatel opréavnén uplatnit vici Poskytovateli
smluvni pokutu za kazdou zapocatou hodinu prodleni dle nasledujici tabulky.

Za poruseni parametru nedodrzeni pozadované roc¢ni dostupnosti Sluzby dle odstavce 4.3 tohoto
technického dokumentu je Objednatel opravnén uplatnit vié&i Poskytovateli smluvni pokutu za kaZdou
1 hodinu nedostupnosti Sluzby nad stanoveny limit dle nasledujici tabulky.
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Smluvni pokuta za - ,
= Max. vyse smluvni
poruseni
v pokuty v %
. parametru Sluzby . v v s L.
Nazev parametru , z celkové mesicni Zplsob vypoctu
Vv % z celkové -
. v s ceny Sluzby bez
mesicni ceny DPH
Sluzby bez DPH
Dostupnost Sluzby 1 40
D.ob.a odstranéni zayady 1 40 Za kazdou zapolatou
(incidentu) kategorie A hodinu nad povoleny
.., limit nedostupnosti
Doba odstraneni zavady 0,5 15 nebo doby odstranéni
(incidentu) kategorie B zévady (incidentu)
Doba odstranéni zavady 01 25
(incidentu) kategorie C ! !

Maximalni vySe smluvni pokuty se vztahuje na soucet smluvnich pokut za nesplnéni vSech SLA
u kazdého jednotlivého parametru za dané vyhodnocovaci obdobi, tj. dany kalendarni mésic
poskytovani Sluzby dle pfislusné Objednavky. Soucasné Smluvni strany vyslovné uvadeéji a souhlasi
s tim, e maximalni vy$e vdech smluvnich pokut za nesplnéni parametrd poskytovani Sluzby dle
konkrétni Objednavky, resp. prislusného dokumentu technické specifikace, ktery bude prilohou dané
Objednavky, je omezena 50 % souctu pausalnich cen za Sluzbu za obdobi, na které je dana
Objednavka uzavrena.

Postup pfi vyhodnoceni SLA

Vyhodnoceni plnéni SLA na Sluzbé probihd na mési¢ni bazi. Vypocet objemu hodin pro pripustny
objem nedostupnosti Sluzby se pocita z ro¢ni dostupnosti. Napriklad pro SLA v Grovni 99,5 % ro¢ni
dostupnosti je celkovy prFipustny objem nedostupnosti systému 43,8 hodin (tj. 43 hodin a 50 minut).

Pokud je v jednom mésici prekroceno SLA vznikne nedostupnost Sluzby napfiklad ve vysi 10 hodin,
z celkové ro¢ni dostupnosti se odecte tato hodnota a zbyvajici ¢as pro dalsi vypadek je maximalné
33,8 hodin. Stejnym zplsobem se postupuje v kazdém dal$im kalendafnim mésici, kdy dojde
k poruseni SLA na Sluzbé. Pokud dojde k prekroceni celkového povoleného roc¢niho vypadku ve vysi
43,8 hodin, potom se v daném meésici, kdy k tomuto prekroceni doslo, se v mési¢nim vyhodnoceni
vypocte sankce za objem hodin prekracujicich celkovou rocni dostupnost a aplikuje se ujednani dle
odst. 4.7 tohoto dokumentu.

Pro kazdy kalendaini rok je vzdy v lednu ve Zpravé stanoven novy objem hodin, po které Ize porusit
SLA na 43,8 hodin. V pfipadé prestupného roku je hodnota upravena dle skutecnosti.
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5 Cena za Sluzbu

5.1 Priprava Sluzby

Poskytovani Sluzby bude predchazet priprava, resp. zfizeni Sluzby. Soucasti pfipravy jsou kroky
konfigurace DNS soustavy a zajisténi pfistupu uréenym pracovnikiim Objednatele do této DNS
soustavy a pripadna nezbytna soucinnost Poskytovatele Objednateli pfi spusténi Sluzby. Cena za
pripravu Sluzby a zplsob jeji fakturace bude uvedena do konkrétni Nabidky a nasledné Objednavky
na zékladé dokumentu s technickou specifikaci Sluzby.

Pfipravné prace nejsou soucasti mési¢ni ceny za Sluzbu a budou feSeny v rdmci samostatné
Objednavky na Ostatni ¢innosti dle RAmcové smlouvy.

5.2 Meésicni cena za Sluzbu

Mésicni cena za Sluzbu odpovida rozsahu specifikovanému v odst. 2 tohoto katalogového listu.
Paudalni mési¢ni cena za Sluzbu a zplsob jeji fakturace bude uveden do konkrétni Nabidky a
nasledné Objednavky na zakladé dokumentu s technickou specifikaci sluzby.

Vyuziti poskytnutych informaci probiha v souladu s metodikou TLP (Traffic Light Protocol) Vice informaci zde>>

Tento projekt je spolufinancovan . . .

z prostiedkd Evropské unie z fondu ST El\:‘ra(')m;?(‘tl)znl?nii >’_ . NARODNI
Next Generation EU, Narodni plan X P i ' £% <" PLAN OBNOVY
obnovy. - NextGenerationEU
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TLP:CLEAR


https://www.spcss.cz/tlp/
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