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SMLOUVA O VZDALENEM PRIPOJENI

uzaviena dle § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob¢anského zakoniku, v platném

znéni
Objednatel: Fakultni nemocnice Hradec Kralové
se sidlem: Sokolska 581, 500 05 Hradec Krdlové — Novy Hradec Kralové
zast.: .
IC: 00179906
DIC: CZ00179906

bank. spoj.: CNB

¢. actu:

40002-24639511/0710

(dale také “FN HK”)

Zhotovitel: Trusted Network Solutions a.s.
se sidlem: Ptasinského 309/6 Brno, 602 00

zastoupeny: [

IC:
DIC:

21771189
CZ21771189

bank. spojeni: Fio Banka, a.s.

v

¢. uctu:

2900864778/2010

reg. v OR: B 8966 vedend u Krajského soudu v Brné

(dale také ,,zhotovitel*)

1.

Verze:

CL I - U&el smlouvy
Ucelem této smlouvy je stanovit podminky, za nichZ bude realizovdno vzdélené ptipojeni
zhotovitele na servery a datovou infrastrukturu objednatele.

CL. II - Piedmét smlouvy

Pfedmétem této smlouvy je spoluprdce smluvnich stran pro potfeby doddvky a spravy

aplikacnich feSeni vramci projektu spravy ,,Audit KB vcetn€¢ penetracnich testi*

prosttednictvim vzdédleného pfipojeni na servery objednatele, na kterych je
implementovana sprava datové sité (dale jen ,,servery®).

Do sit¢ FN HK bude umoznén piistup z pracovist' zhotovitele vyhradné pres VPN

koncentrator s multifaktorovou autorizaci. Pfistup na server bude pomoci sluzby ,,SSL a

RDP*

Postup ziizeni vzdaleného pfistupu:

a) Po uzavfeni této smlouvy zajisti zaméstnanec odpovédny za plnéni smlouvy za FN
HK predani instalacnich soubort klienta pro vzdaleny piistup zhotovitele. Tento
klient je poskytovdn bezplatn€. Soucasné¢ bude zhotoviteli pfedan i ndvod pro
instalaci a konfiguraci klienta.

b) Na kontaktni informace v ¢I. VII bod 5 budou odesldny tokeny pro multifaktorovou
autorizaci.
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10.

¢) Zhotovitel si provede instalaci a konfiguraci svého klienta pro vzdalené ptipojeni dle
obdrzeného navodu. Odbor vypocetnich systému (dale také “OVS”) FN HK poskytne
zhotoviteli pfiméfenou soucinnost.
Vzdélené ptipojeni bude po dobu analyzy a instalace systému umoZnéno nepretrZzite.
Pozadavek na konkrétni otevieni brany bude zhotovitel smérovat na HelpDesk OVS
FNHK, a to e-mailem (helpdesk@fnhk.cz) v kopii na odpovédnou osobu aplikace ve FN
HK. Ptipadné telefonicky (495 834 443) s dodate¢nym potvrzenim e-mailem viz vyse.
Pfipojeni bude pouZivano pouze k ucelim definovanym v Zadosti a pouze na dobu
nezbytn¢ nutnou k provedeni piislusnych praci.
Ptipojeni pro planované akce musi byt dohodnuto v dostatecném pfedstihu (minimélné 2
pracovni dny pfedem, pokud se odpoveédna osoba zhotovitele a odpovédna osoba FN HK
nedohodnou jinak), a to s pfihlédnutim k minimalizaci vlivu pfipojeni na provoz FN HK.
Odpovédna osoba FN HK mé pravo odmitnout nebo odloZit vzdalené ptipojeni.
Pfipojeni v rdmci nepldnované urgentni akce (porucha, provozni problém, konzultace)
bude umoznéno po dohodé¢ zhotovitele a odpovédné osoby OVS FN HK nebo osoby
slouzici pohotovostni sluzbu OVS, které byl ozndmen poZadavek od odpovédné osoby
FN HK.
Skutecnost, Ze vzdélené pfipojeni jiZ nebude pouZivdno a je mozné ho ukoncit (tedy
typicky Ze potiebné priace jiz byly dokonCeny), zhotovitel neprodlené nahldsi tomu
odpovédnému zaméstnanci FN HK, se kterym dany pifipad komunikuje.
O chystanych pracich (napt. nasazeni novych verzi, zménach nastaveni, importu/exportu
dat apod.) je zhotovitel povinen informovat zaméstnance odpovédného za plnéni smlouvy
za FN HK (forma emailu je dostate¢nd). Stejné tak zhotovitel informuje o vysledku a
ukonceni téchto praci.

CL. III — Doba plnéni
Vzdéleny piistup bude vyuzivdn po dobu instalace a nasledné rovnéZ po dobu jeho

podpory.

CL IV - Misto plnéni
Mistem plnéni vzdaleného piistupu (feseni problému s provozem, instalace novych verzi,
meziverzi ¢i hotfix, testovani apod.) budou prostory provozoven Zhotovitele.

Cl. V - Povinnosti objednatele a zhotovitele
Zhotovitel se zavazuje, Ze nebude uzivat vzdalené ptipojeni k jiné ¢innosti nez k ¢innosti
specifikované v ¢l. II této smlouvy, tj. nebude se pfipojovat, vzdalen¢ ovladat ¢i jinak
ovlivilovat dal$i stanice, sluzby ¢i jiné soucdsti IT ve FN HK, ani se o toto pokouset.
Zhotovitel se ddle zavazuje, Ze neumozni vzdalené pfipojeni tieti stran¢.
Zhotovitel souhlasi s tim, Ze FN HK mtze jedenkrat za tfi mésice zménit piistupova hesla.
O této skutec¢nosti bude FN HK neprodlené informovat bezpecnou cestou odpovédné
osoby zhotovitele.
Jestlize bude mit zhotovitel podezieni na moZnost naruseni bezpecnosti IT FN HK v
rdmci vzdaleného pfipojeni, je povinen o této skuteCnosti bez zbyte¢ného odkladu
pisemné& informovat odpovédnou osobu FN HK.
Zhotovitel se zavazuje, Ze jeho ¢innosti nevznikne FN HK $koda a ucinf pro to ze své
strany vSechna nutnd opatieni. Pokud by pfesto mél zdasah zhotovitele negativni disledek
na chod spravovaného systému, je zhotovitel povinen ihned o této skute¢nosti informovat
odpovédnou osobu FN HK, aby se ptikrocilo k ndpravnym opatfenim a minimalizoval se
dopad na FN HK.

Pokud zhotovitel provede zmény, které mohou mit vliv na provadéni standardnich
automatickych zdloh, je povinen tuto skute¢nost pisemn¢ bezodkladn€ oznamit piislusné
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odpovédné osobé FN HK. Stejné musi postupovat, pokud bude mit podezieni, Ze
provedené zmény mohou mit vliv na jiné sluzby, provoz nebo nastaveni FN HK.
FN HK si vyhrazuje pravo kdykoliv ukoncit vzdélené ptipojeni, a to bez udani divodu.
V ramci ptipojeni do sit€¢ FN HK se Zhotovitel zavazuje:
a. Naaktiva FN HK neinstalovat a nepouzivat v prostiedi FN HK tyto typy nastrojt,
pokud nejsou soucdsti predmétu plnéni:
i. Keylogger - software nebo hardware, ktery neautorizované
zaznamenava stisky kldves s cilem narusit diveérnost zadavanych dat
a informaci.

ii. Sniffer — software nebo hardware umoziujici odposlouchavani sitového
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy ndstroj umoziiujici vyhledavani zranitelnosti systémt ICT,
detekovani dostupnych sitovych sluZeb a portl, bézicich procest,
bézicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy néstroj, ktery umoziuje
obchazeni schvialenych autentizacnich procedur, instalovany s cilem

o s

budouciho snadnéj$tho a neautorizovaného piistupu do systému ICT.
v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak
omezuje bezpecnostni opatieni v prosttedi FN HK.

b. Ptipojovat do prostfedi FN HK pouze zafizeni ICT, kterd jsou chrdnéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoziuje a
s nainstalovanymi poslednimi dostupnymi bezpe¢nostnimi aktualizacemi.

c. Pribézné zaznamendvat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni ddaje) v rozsahu pfedmétu plnéni a v souladu s pozadavky platné
Ceské a evropské legislativy.

d. Na vyziddani poskytnout FN HK report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udélosti v rozsahu
predmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukoncend.

e. Zajistit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu
pfedmétu plnéni a ochranu ziskanych informaci pfed jejich neoprdvnénym
¢tenim nebo zménou.

f.  Veskeré nevetejné informace poskytnuté FN HK ¢i ziskané ¢innosti Zhotovitele
vramci vyuziti VPN pfipojeni chrdnit vhodnym Sifrovinim a proti
neautorizovanému piistupu, a to zejména na mobilnich zafizenich.

Cl. VI — Nahrada $kody

Zhotovitel odpovida za Skodu, kterd prokazateln¢ vznikne FN HK jednanim zhotovitele.

CL VII - Vzijemny styk smluvnich stran

Osoby opravnéné jednat ve véci této smlouvy jsou statutdrni orgdny smluvnich stran nebo
osoby, uvedené v zdhlavi této smlouvy, nebo osoby, které byly k jednani a podepisovani
témito osobami zmocnény nebo poveéteny a toto povereni fadné prokazi.

K jednanim ve vzijemném styku smluvnich stran ve vécech organizacnich dle této
Smlouvy jsou oprdvnéni niZe uvedeni zaméstnanci.

Osoby opravnéné k jedndni o smluvnich podminkéach:
Zhotovite!: I
FN HK: | . v douct

OVS
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4. Osoby opravnéné k jedndni o smluvnich podmink4ch jsou opravnény dojednat zménu
seznamu osob odpovédnych za plnéni smlouvy a seznam serverd, kterych se tato smlouva
tykd. Zména bude provedena formou dodatku ke smlouvé.

5. Zaméstnanci odpovédni za vlastni plnéni smlouvy a spoluprici s druhou smluvni stranou:
Zhotovitel:

FN HK:

C1. VIII - Ukonéeni platnosti smlouvy
1. Platnost této smlouvy miZe byt ukoncena:
a) pisemnou dohodou smluvnich stran,

b) pisemnou vypoveédi kterékoli smluvni strany, a to i bez udani diivodu, s dvoumeésic¢ni
vypovédni dobou, kterd po¢ne béZet prvnim dnem mésice nésledujiciho po doruceni
pisemné vypovédi druhé smluvni strané,

¢) pisemnym odstoupenim od této smlouvy v pfipad¢ podstatného poruseni povinnosti
dle této smlouvy neékterou smluvni stranou.

ClL IX - Zavére¢na ustanoveni

1. Smluvni strany se dohodly, Ze Z4dnd z nich neni oprdvnéna postoupit svd prava a
povinnosti vyplyvajici z této Smlouvy tfeti strané bez ptedchoziho pisemného souhlasu
druhé Smluvni strany.

2. Tato smlouva muze byt dopliiovana ¢i ménéna pouze na zakladé pisemnych dodatk,
akceptovanych obéma smluvnimi stranami.

3. Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze
toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ bylo
ujedndno, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy.

4. Tato smlouva je vyhotovena ve 2 stejnopisech, z nichZ kazda smluvni strana obdrZi po
jednom.

5. Tato smlouva nabyva platnosti a t¢innosti dnem jejtho podpisu obéma smluvnimi
stranami.

6. Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich pravou, vdZznou, svobodnou a
uplnou vuli, prostou omyll, a Ze tuto smlouvu neuzaviraji v tisni za napadné
nevyhodnych podminek. Na diikaz shora uvedeného pfipojuji opravnéni zastupci
smluvnich stran své podpisy.

Za objednatele: Za zhotovitele:

V Hradci Kralové V Brné

dne: 29.1.2026 dne: 27.1.2026

Fakultni nemocnice Hradec Kralové Trusted Network Solutions a.s.
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