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I. Uvodni ustanoveni

zakédzka malého rozsahu (€. j.: SUIB/RCHK/10708/2017).

1. Zhotovitel se zavazuje, Ze na svij naklad, na své nebezpeci, v souladu s touto smlouvou
a ve sjednané dob¢ zhotovi novy SW néstroj pro generovani testovych otazek pro zkousky
zvlastni odborné zplisobilosti ve form¢ webové aplikace (dale jen ,,dilo*) bliZze specifikované
v bod¢ 2. tohoto ¢lanku. Podminky zhotoveni dila jsou specifikované v bodech 3. a 4. tohoto

I1. PFredmét smlouvy

&lanku a v Pifloze ¢&. 1 - Podminky pro zhotovovani SW prostiedki pro potieby SUJB.
2. Zhotovitel se zavazuje provést dilo, které spociva
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ve vyuZiti stdvajiciho souboru testovych otdzek v nové aplikaci, v¢etné jejich tfidéni
podle zadanych okruhii - aktudlné¢ 3 okruhy: biologie/BIO (cca 100 otazek),
fyzika/FYZ (cca 100 otazek), radia¢ni ochrana/RO (cca 400 otazek)

v doplnéni souboru o nové definované okruhy (napt. ptfidani 4. okruhu otazek
z legislativy a 5. okruhu otazek — vypocetnich piikladit)

ve vybéru testovych otazek (vlastnich testll) ndhodnym generovanim zadaného poctu
otazek (aktualné 40) podle zadanych kritérii (aktudlné BIO 8, FYZ 8, RO 24) pro
volitelnou kombinaci okruhti a poctu otazek v nich

ve vytiSténi generovanych pisemnych testi pro uchazeCe o zvlastni odbornou
zpusobilost (déle jen ,,Z0Z) na stranky formatu A4 — otazky usporadiny za sebou
nahodné¢ (nikoli podle okruhi), Cislovany vzestupné, uvedeny 3 moznosti odpovédi a),
b), c). Ptifazeni spravné odpovédi k bodim a), b) nebo c) se méni pii opétovné
generaci otazky

ve vytvoreni kli¢e pro vyhodnoceni testli ve form¢ samostatné tabulky: Cislo otazky —
spravna odpovéd’ a), b) nebo c¢) s moznosti tisku

v pouziti (responzivni design) pro aktualni/bézné HW prostiedky

ve funkcnosti s béZnymi webovymi prohliZeci a nezavislost na budoucich OS

v zavedeni objednatelem zadané struktury specializaci ZOZ

v cviéném on line testovani na internetu podle poZadovaného typu ZOZ

s vyhodnocenim

v testovani uchazect piimo na pocitaci (otevienost aplikace pro takovou moznost

v budoucnu) a vyhodnoceni testu supervizorem a administratorem

v exportu aktudlni databaze otazek na web SUJB (s/bez odpovédi)

v praci v pratelském uZivatelském prostiedi pro supervizora, administratora i testované
osoby.

Vytvofeny SW néstroj musi zachovat stavajici funkcionality:

Pravomoci supervizora pro

o vytvéfeni a dpravu testovych otazek
definovani a upravu specializaci
vytvaieni statistik testi
generovani zadani testi az 14 dni dopfedu
editaci vSech testli ulozenych v archivu
pfistup ke zdrojovym kédim programu a k moZnosti jejich kompilace
pristup k ulozisti vSech updatli programu
hromadny import databize otazek z MS OFFICE (Excel)
vytvaieni exportll ve formatu MS Word, MS Excel, HTML ¢i do vhodného
databazového programu
Pravomoci pro administratora — moznost generovani testi maximalné 3 pracovni dny
pfedem a vyhodnocovani testd
Pravomoci testované osoby (prace piimo na PC) — volba ,,spravné* odpovéedi a jeji
zména, uzamceni testu (administritor nemiiZze zménit volbu spravné odpovédi),
ukonceni testu pied Casovym limitem
Pravomoci uchazecii pti on line/cvicném testovani — generovani testil, volba ,,spravné*
odpovédi a jeji zména, volba doby trvani testu.

O O O O O O O O

3. Zhotovitel ptedloZi navrh nového SW néstroje objednateli k posouzeni a odsouhlaseni, zda
odpovidd pozadavkim na zajiSténi kybernetické bezpeCnosti a celého IKT prostiedi
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objednatele. Zhotovitel se zavazuje piedlozit zhotoveny SW néstroj objednateli k testovani.
Testovani bude probihat minimaln¢ v délce 2 tydnt.

4. Zhotovitel odstrani vSechny nedostatky a zapracuje jina zjiSténi objednatele z testovaciho
provozu nejpozdéji do 2 tydnli od ukonceni testovaciho provozu.

5. Zhotovitel se zavazuje zajiStovat technickou podporu dila nad rdmec zaruky za jakost dila
podle ¢lanku VII. této smlouvy na dobu neurcitou v rozsahu
* odstranéni zavad aplikace (vCetn¢ zavad zpusobenych neodbornym zisahem
objednatele) do 3 pracovnich dnli od nahlaSeni zavady objednatelem
* uzivatelska podpora
* odborné konzultace.
Celkovy soucet hodin v rdmci podpory nesmi pfesahnout v jednom mésici 2 hodiny.
Mg¢sicni podpora neni pienositelnd do dalSich mésict.

6. Zhotovitel provede zaskoleni supervizora/administritord softwarového nastroje - zaskoleni
probéhne jednorazové v pfedem domluveny termin a Cas v misté pracovisté objednatele
v rozsahu max. 3 hod.; soucasti zaskoleni je pfedani manudlu k obsluze redakéniho systému
v pisemné a elektronické podobé. Nedojde-li mezi stranami k dohod¢ o terminu konéni
zaskoleni, ur¢i termin konani objednatel.

7. Zhotovitel se zavazuje pred predanim dila v elektronické formé& k provedeni ochrannych
opatteni proti zavirovani. V ptipad¢ zjisténi zavirovani nosict zhotovitel neprodlené doda dilo
na nezavadnych nosicich.

II1. Cena

Celkova cena dila je 110 662,- K¢ bez DPH (slovy stodesettisicSestsetSedesatdva korun
ceskych), cena s DPH je 133 901,- K¢ (slovy stotficettiitisicdevétsetjedna korun ¢eskych).
Tato cena je nejvySe pfipustna a neprekrocCitelnd a zahrnuje vesSkeré niaklady zhotovitele
spojené s fadnym provedenim dila.

Cena miiZe byt zménéna pii zmeéné pravnich ptedpisii urcujicich sazby dané z ptfidané
hodnoty, a to o stejnou vysi, o jakou bude zvySena nebo sniZena sazba DPH. Na zménu
ceny se v takovém piipad€ nebude uzavirat pisemny dodatek a cena bude uctovana podle
pravnich predpist platnych v dob¢ uskute¢néni zdanitelného plnéni.

IV. Platebni podminky

Cena bude zaplacena po predani a pfevzeti dila. Zhotovitel vystavi fakturu na zakladé
zéapisu ze zavérecného kontrolnitho dne (ZKD) do 5 pracovnich dnli od podpisu zapisu
podle bodu 5.

Lhuta splatnosti faktury je 21 dnit ode dne dodéni faktury objednateli.

Faktura musi obsahovat vSechny nélezitosti dle zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozd¢jSich predpist, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené naleZitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu snovou lhiitou splatnosti v délce 21 dnd. V takovém piipadé neni

objednatel v prodleni s dhradou.
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10.

11.
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Ptilohou faktury musi byt zapis ze ZKD podepsany zmocnénci pro vécnd jednani
smluvnich stran, uvedenymi v piiloze ¢. 2. Soucasti zapisu ze ZKD musi byt protokol
o pfedani a pfevzeti dila.

Pokud objednatel uplatni narok na odstranéni vady dila ve lhaté splatnosti faktury, neni
objednatel povinen aZ do odstranéni vady dila uhradit cenu dila. Okamzikem odstranéni
vady dila zacne béZet nova lhita splatnosti faktury v délce 21 dn.

Cena dila bude uhrazena bezhotovostné€ na ucet zhotovitele a povazuje se za uhrazenou
okamzikem odepsani ceny dila z bankovniho t¢tu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na dhradu ceny dila nebo jeho
Casti.

V. Doba a misto plnéni

Mistem provadéni dila je sidlo zhotovitele a objednatele.

Zhotovitel se zavazuje predloZit koncepci nového SW néastroje objednateli k posouzeni na
prvnim kontrolnim dnu (KD), ktery probéhne do 1 mésice od podpisu smlouvy.

Zhotovitel se zavazuje dokoncené dilo se zapracovanymi zjiSténimi a pfipominkami
z testovaciho provozu podle bodu II. 4. ptfedat objednateli do 5 mésicti od podpisu
smlouvy.

Zhotovitel se zavazuje provést dilo s potiebnou odbornou péci a v obvyklé kvalitg.
Zhotovitel se zavazuje provést dilo tak, aby odpovidalo poZadavkim na zajiSténi
kybernetické bezpecnosti a celého IKT prostiedi objednatele.

Zhotovitel je povinen dbat pokynti objednatele a pii provadéni dila postupovat tak, aby
na majetku objednatele nebo tietich osob nezptisobil Zadnou Skodu.

Objednatel je povinen poskytnout zhotoviteli soucinnost a podklady k provedeni dila,
a to v takovém rozsahu, aby zhotovitel nebyl v prodleni s plnénim podle této smlouvy.
Kontrola stavu plnéni dila probéhne na druhém KD, ktery se uskute¢ni do 15. 9. 2017
v sidle objednatele na adrese SenovdZzné namésti 9, Praha 1. Objednatel svola KD po
dohod¢ se zhotovitelem. V pfipad€, Ze zhotovitel neposkytne fadnou soucinnost pfi
sjednavani terminu KD nebo se na terminu nedohodne do 1. 9. 2017, je objednatel
opravnén urcit sim zavazny termin KD.

Zaveérecna kontrola plnéni se uskuteni na zavérecném kontrolnim dnu (ZKD) v sidle
objednatele na adrese Senovazné namésti 9, Praha 1 vterminu do 15. 11. 2017.
Pro sjednani terminu ZKD se pouzije pfiméien¢ postup uvedeny v bodé 8. Na ZKD bude
pfedano a pievzato celé dilo.

7 kazdého KD bude vypracovan zapis podepsany zmocnénci pro vécna jednani obou
smluvnich stran. Na ZKD bude vypracovan protokol o piedéni a prevzeti dila.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v pritbéhu provadéni
dila. Zhotovitel musi tyto informace poskytnout objednateli ve lhiit€ 3 pracovnich dnt.

VI. Piredani a prevzeti dila

Mistem predéni a pievzeti dila je sidlo objednatele.

Zmocnénci pro vécna jednani obou smluvnich stran jsou uvedeni v piiloze €. 2.

Protokol o piedini a prevzeti dila podle ¢l. V., bodu 10 bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécnd jednani obou smluvnich stran.
V protokolu bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemayji
piimy disledek na funk¢nost, bude v protokolu o pfedani a prevzeti dila uvedena lhtta a
zpusob jejich odstranéni. Zhotovitel se zavazuje odstranit takové vady v souladu
s protokolem o predani a prevzeti dila.
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Objednatel neni povinen pievzit dilo, které ma vady. Nepfevezme-li objednatel dilo
z tohoto diivodu, neni v prodleni. Vady musi byt objednatelem specifikovany v zapisu
a tyto vady je zhotovitel povinen odstranit do 20 dnti. Po uplynuti lhity k odstranéni vad
postupuji smluvni strany podle CI. IV.

VII. Vady dila

Zhotovitel se zavazuje provést dilo bez vad.

Prava z vadného plnéni ma objednatel v rozsahu stanoveném piisluSnymi ustanovenimi
obc¢anského zdkoniku, neni-li ve smlouvé¢ stanoveno jinak.

Ma-li byt vada dila odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 30 dnti od oznameni vady objednatelem.

Zhotovitel poskytuje objednateli zaruku za jakost dila po dobu 12 mésici od piedani
a prevzeti dila.

VIII. Sank¢éni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle smlouvy, zaplati objednateli smluvni
pokutu ve vysi 0,05 % z ceny dila za kazdy den prodleni. Smluvni pokuta je splatni do 21
dnii od data, kdy byla zhotoviteli dorucena pisemna vyzva k jejimu zaplaceni.

Objednatel, ktery bude v prodleni s uhradou faktury, je povinen zaplatit zhotoviteli trok
z prodleni ve vysi 0,05 % z nezaplacené &astky faktury za kazdy den prodleni. Urok
z prodleni je splatny do 21 dnd od data, kdy byla objednateli dorucena pisemna vyzva
k jeho zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno privo na ndhradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje.

Objednatel je opravnén odstoupit od smlouvy v piipadé prodleni zhotovitele, které
piesahne 30 dnt.

Zhotovitel je oprdvnén odstoupit od smlouvy v pfipadé prodleni objednatele se
zaplacenim ceny dila, které presidhne 30 dnt.

Odstoupeni od smlouvy musi mit pisemnou formu.

IX. Vlastnické pravo a prava autorska

Okamzikem pfedani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a vSem
dil¢im vystuptim vzniklym pfi provadéni dila a prechazi nebezpeci Skody na dile.

Na autorska dila ptipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci
opravnéni uzit dilo v§emi zplsoby znamymi v dobé uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, uzemné, cCasov€é a mnoZstevné neomezena
a objednatel je opravnén tuto licenci poskytnout tfeti osob¢.

Smluvni strany maji za to, Ze celkova cena dila podle této smlouvy zahrnuje i pfipadnou
odménu za licenci.

Zhotovitel se zavazuje, Ze neposkytne dilo ani jeho casti tfeti osobé bez pisemného
souhlasu objednatele.

Zhotovitel se zavazuje pti provadéni dila neporusit prava tfetich osob, ktera témto osobam
mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych priv a prav
prumyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré naklady,
vydaje a majetkovou i nemajetkovou djmu, které objednateli vzniknou v dusledku
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uplatnéni prav tretich osob vii¢i objednateli v souvislosti s poruSenim povinnosti
zhotovitele podle piedchozi véty.

Zhotovitel neni oprdvnén dilo ani dil¢i vystupy vzniklé pii provadéni dila poskytnout
ttetim osobam. Zhotovitel je opravnén pouZzit dilo a veSkeré dil¢i vystupy vzniklé pii
provadéni dila pro odbornou publikacni ¢innost pouze na zaklad€ pisemného souhlasu
objednatele.

X. Zavérecéna ustanoveni

Tuto smlouvu je moZné ménit pouze po dohod¢ smluvnich stran, a to formou pisemného
¢islovaného dodatku.

Tato smlouva je vyhotovena ve Ctyiech stejnopisech. Kazda ze smluvnich stran obdrzi dva
stejnopisy.

Nedilnou soucasti této smlouvy jsou ptilohy €. 1 a 2.

Objednatel se zavazuje zvetejnit tuto smlouvu podle zakona €. 340/2015 Sb., o zvlaStnich
podminkach dcinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Smluvni strany souhlasi se zvefejnénim celého obsahu smlouvy prostiednictvim registru

smluv.
Za objednatele Za zhotovitele
Ing. Eva Pravdova Be. Petr Slipek

Zastupujici reditelka Odboru usmérnovdni expozic

V Praze dne V Opavé dne
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P¥iloha & 1 — Podminky pro zhotovovani SW prostiedki pro potieby SUJB

A. Popis prostfedi SUJB pro vytvareni internet/intranet aplikaci'

el NS

10.

1.

12.

13.

Na webovych serverech SUJB bé&zi OS Debian GNU/Linux

Webovy engine je zaloZen na Apache 2

Vyvojové prostiedi zajist'uji produkty PHP5,6/MySQL a PostgreSQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych aplikaci,
vyvojovy server je piistupny na zdkladé smluvniho vztahu tfetim stranidm

Aplikace jsou v raimci webovych serveri nasazovany ve spojeni s LDAP SUJB, verze
OpenLDAP, kazda aplikace by méla byt na LDAP napojena a komunikovat s LDAP
pomoci Sifrovaného spojeni (neni povolené SSLv3)

Aplikace nejsou uZivatelim piistupné piimo, ale jsou schované za proxy serverem
Apache na serveru INTRANET, fidici wurl pro webové aplikace je
intranet.sujb.local/aplikace/nazev_aplikace.

Intranetovy portdl SUJB se ¥{di centralnim systémem autentizace uZivatell pravé pies
LDAP, ptistupy k aplikacim fidi LDAP

SUJB ma vlastniho spravce internetovych/intranetovych aplikaci, ktery zajistuje
integraci aplikaci tfetich stran do systémti SUJB a poskytuje konkrétni informace pro
vyvoj novych aplikaci tfetim strandm

Pro ,Enterprise aplikace ve tiivrstvé architektufe tenky klient/aplikacni
server/databazovy server je k dispozici od 1. 6. 2016 technologie aplikacniho serveru
WildFly v. 10 a databazovy systém Oracle 12c, preferované webové prohlizece jsou
FF40 a vyssia IE10/11

Aplikace v prostiedi Oracle museji splilovat pozadavek na svou architekturu tak, aby
pIn¢€ podporovaly replikaci dat na drovni Oracle, tzv. Oracle Streams Replication v
ramci Oracle Database Enterprise Edition

Webové aplikace musi spliiovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

Webové aplikace nesmi ukladat Zzadna dulezita data do filesystému v Citelné podobé,
idedlné viibec (pokud musi, data musi byt Sifrovana)

Webové aplikace museji byt vyvijeny bezpecnym zplisobem, musi spliiovat zakladni
bezpec€nostni rdimce minimélné podle metodiky OWASP TOP 10 a pfed nasazenim
museji byt dodavatelem otestovany na zakladni zranitelnosti podle OWASP Testing
guide v. 4 (zejména cross-site-scripting, sql injekce, xml injekce clickjacking, unik
pies chybovéa hlaseni, a podobn¢)

B. Popis prostiedi SUJB pro vytvafeni aplikaci jiného nez webového typu

1.

2.
3.

SUJB provozuje v desktopovém prostiedi pouze operaéni systém Microsoft Windows
7 Pro

Aplikace pro desktopové prostiedi museji byt ,,win32* kompatibilni

Pro serverové Casti ,,win32‘ aplikaci je mozné vyuZivat operacni systém Windows
Server 2012 64-bit

113

' Uziva se také nazev ,webovych aplikaci* nebo ,,aplikace webového typu*
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4. Aplikace mohu byt lokalni, urCené k instalaci do operacniho systému Windows 7 nebo
urc¢ené k instalaci na server do operac¢niho systému Windows Server 2012 64-bit

5. Aplikace mohou byt typu klient/server, za tento typ aplikace neni povazovano
prostiedi, kdy aplikace vyuzivd pro svou funkci sdilenych prostfedkii na serveru
Windows Server 2012 64-bit

6. Pro aplikace typu klient/server se pozaduje plnohodnotny tlusty klient pro klientské
pocitace nezavisly na dalSim software a pro svou distribuci a aktualizaci vcetné
bezpecnostnich aktualizaci je vyzadovan samoinstalatni bali¢ek pro hromadnou
distribuci pomoci AD GPO nebo feSeni piirtistové aktualizace ze sitového uloZiste,
které je soucasti feSeni aplikace

7. V piipadé instalace aplikaci v prostredi MS Windows je moZné vyuzivat databazové
prostiedi Oracle 12c, jina databaze neni k dispozici,

8. 'V pripadg¢, Ze aplikace potiebuje pro sviij chod datab4dzové prostfedi a neni vyhovujici
databaze Oracle, musi aplikace obsahovat vlastni databdzovou cast, napt. MS SQL
Express, FireBird nebo open source feSeni MySQL a to vzdy v nejaktualnéjsi verzi
v dobé implementace aplikace a nasledn¢ musi byt zajiSténo jeji bezpecnostni
aktualizovani

9. SUJB nedisponuje vyvojovym prostiedim pro aplikace ,,win32*

C. Metodika zpracovani aplikaci v RS Typo3 t¥etimi stranami na SUJB

1. RS Typo3 je na SUIB provozovan v multidoménovém rezimu, tzn.:
o kazda prezentace ma na kofenové urovni vétev pojmenovanou podle domény;
o veSkery obsah je tedy hierarchicky aZ na 2. drovni Sablony jsou uloZené
ve struktuie fileadmin/templates/#doména#
o dokumenty jsou uloZené dale ve struktufe pod fileadmin/#uloZisté#/documents,
images atp. kde je ulozistém myslen vystizné pojmenovany adresat (vzhledem
k obsahu)

2. Zékladnim pozadavkem pii zpracovavani aplikaci pro RS Typo3 na SUJB je
minimalizace poctu potfebnych rozsifeni — tj. co je mozné udé€lat v Sablonach a pfes
TypoScript, musi tak byt i zpracovano. Extenze jsou povoleny pouze v piipadech, kdy
je nutné néjaky prvek Casto ménit: napt. anketa, bannerovy systém; kromé toho jesté
musi byt také zabezpeceny aktualizace takovych extenzi vyvojovou komunitou ¢i
samotnym tvircem RS Typo3. Jadro vySe uvedeného redakéniho systému se na
vnéjSim serveru pravidelné aktualizuje, tudiz pokud néjaka extenze prestane fungovat
anebo pifipadné¢ bude ohroZovat stabilitu prostfedi, bude bez nahrady odpojena se
vSemi nasledky z toho plynoucimi.

3. Na vné&jSim serveru neni mozné pfistupovat do internetu piimo, avsak je nutné pouZzit
proxy feSeni, coZ vSak nelze otestovat nikde jinde neZ na vné&jSim serveru. Jakykoliv
skript, ktery potfebuje ziskdvat data z internetu, k tomu musi pouZivat vyhradné
vnitini metody Typo3 (t3lib_http_Request), které zabezpeli spravné vytizeni
pozadavku dle aktudlniho nastaveni RS Typo3 v jakémkoliv prostiedi.

4. Pro vyvoj a testovani je k dispozici testovaci kopie vnéjsiho prostfedi na vnitini siti —
tzv. server "IntraDev" s hlavni prezentaci SUJB na adrese wwwdev.sujb.local;
analogicky k tomu bude také vytvotfena dal$i interni doména, na které bude mozné
odzkouSet soub¢h vSech prezentaci na vnitini siti. Na uvedeném serveru tedy musi
dodavatel pripravit prezentaci k findlnim testiim a k pfenosu na produk¢ni server.
Upozornéni: K serveru IntraDev je moZné pfistupovat vyhradné pies VPN.
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5. Za obsah a spravu redak¢niho systému na vnéjSim serveru se zodpovida spravce webu,
ktery pfed samotnym ptfedanim provede vZdy audit dodané prezentace a provede
konecny piesun z testovaciho serveru na produk¢ni server.

9/10



Priloha €. 2 — Seznam zmocnéncii pro vécna jednani

Vécné odpovédni osoba objednatele: Ing. Jaroslav Slovik

e-mail: jaroslav.slovak(@sujb.cz
tel. 226 514 752

Vécné odpovédni osoba objednatele: Bc. Petr Slipek

e-mail: slipek(@dosli.cz
tel. 603 417 694
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