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1.1

1.2

1.3

2

Uvodni ustanoveni

Poskytovatel prohlasuje, ze disponuje materialnimi, technickymi a personalnimi prostfedky a
vlastni v8echny potfebné registrace k fadnému plnéni této smlouvy. Objednatel bere na védomi,
Ze Poskytovatel mlGze poskytnout pinéni podle této smlouvy prostfednictvim svych dcefinych

spole¢nosti nebo subdodavateld.
Objednatel prohlasuje, Ze je opravnén tuto smlouvu uzavfit a Fadné plnit zavazky v ni obsazené.
Nedilnou soucast této smlouvy tvofi tyto pfilohy:

1.3.1 Pfiloha €. 1 — Rozsah a konfigurace programového vybaveni, ktera specifikuje poskytnuté

produkty, moduly, funkcionality a jejich konfiguraci.

1.3.2 Priloha & 2 — Specifikace servisnich sluzeb, ktera upravuje rozsah poskytovanych

servisnich sluzeb ze strany Poskytovatele.

1.3.3 Priloha €. 3 — Cena a platebni podminky, ktera obsahuje sjednanou cenu za poskytnuti

licenci, implementace a (servisnich sluzeb) a souvisejici platebni podminky.
1.3.4 Pfiloha €. 4 — Pravidla realizace bezpecCnostnich opatfeni
1.3.5 Priloha &. 5 — Seznam zaméstnancl Poskytovatele s pfistupem k aktivim Objednatele
Predmét smlouvy

2.1. Pfedmétem této smlouvy je poskytnuti bezvyhradni licence k programovému vybaveni, které
bylo vyvinuto a je vlastnéno Poskytovatelem (dale jen ,programové vybaveni“), a to na
neomezenou dobu s Uzemnim omezenim na Ceskou republiku. Sougasti plnéni je rovnéz

poskytovani souvisejicich sluzeb specifikovanych dale v této smlouvé.

2.2. Na z&kladé této smlouvy se Poskytovatel zavazuje poskytnout Objednateli nasledujici plnéni

a Objednatel se zavazuje jej pfevzit:

2.2.1.Poskytnuti programového vybaveni specifikované v pfiloze ¢€.1 a zajisténi jeho

implementaci.

2.2.2.Poskytnuti servisnich sluzeb k programovému vybaveni vrozsahu specifikovaném

v pfiloze €. 2.

2.2.3.Poskytnuti nepfenosného prava uzit programové vybaveni v rozsahu specifikovaném
v pfiloze €. 1.V ramci prava programového vybaveni uzit je Objednatel opravnén zejména
programové vybaveni uzivat za ucelem, k némuz ma slouZit, tj. neomezené jej uzivat
vramci své podnikatelské &innosti, zejména za ucelem spravy persondlni a mzdové
agendy. Pravo uziti programového vybaveni poskytuje Poskytovatel Objednateli na
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2.3.

neomezenou dobu. Strany v této souvislosti vylu€uji aplikaci ustanoveni § 1999 odst. 1

zakona ¢&. 89/2012 Sb. Obcansky zakonik, ve znéni pozdéjsSich predpisli (dale jen

,Obc&ansky zakonik®).

Objednatel se zavazuje prevzit poskytované plnéni a uhradit za n&j sjednanou cenu, ktera je

uvedena v pfiloze €. 3 této smlouvy.

3  Cena a platebni podminky

3.1.

3.2.

3.3.

3.4.

Veskeré ceny podle této smlouvy jsou stanoveny dohodou smluvnich stran. Vy3e cen je
stanovena ke dni uzavfeni smlouvy a jakakoliv zména je mozna pouze pisemnou dohodou
smluvnich stran, neni-li vyslovné stanoveno jinak. VeSkeré ceny podle této smlouvy jsou

uvedeny v Ceskych korunach.

Cena a platebni podminky jsou stanoveny v pfiloze €. 3 této smlouvy, ktera tvofi jeji nedilnou

soucast.

Ke v8em cenam podle této smlouvy bude pfipo&tena dan z pfidané hodnoty v zakonné vysi.

Ceny dle této smlouvy jsou splatné na zakladé faktur vystavenych Poskytovatelem — danovych
dokladt, jejichz splatnost €ini 14 (slovy ctrnact) kalendafnich dnl ode dne jejich vystaveni,
neni-li dohodnuto jinak. V pfipadé prodleni s placenim kterékoli faktury je Poskytovatel
opravnén uctovat Objednateli urok z prodleni ve vySi 0,05 % (slovy péti setin procenta)

z dluzné &astky za kazdy i zapo€aty den prodleni.

4 Mlcéenlivost

4.1.

4.2.

4.3.

Smluvni strany se zavazuji zachovavat mi€enlivost o vSech duivérnych informacich, které si
vzajemné sdélily nebo které jim byly zpfistupnény v souvislosti s touto smlouvou, bez ohledu

na formu, v jaké byly tyto informace sdéleny (Ustni, pisemna, elektronicka nebo jina forma).

Za duvérné informace se povazuji vesSkeré skute¢nosti obchodni, technické, organizacni,
provozni nebo jiné povahy, které nejsou bézné dostupné tfetim osobam, zejména informace
tykajici se softwaru, zdrojového kodu, know-how, obchodni strategie, zakaznikd,

zameéstnancu, cenovych podminek nebo smluvnich vztaha.

Smluvni strany se zavazuji, ze diivérné informace:

4.3.1.nepouziji k jinému ucelu nez ke splnéni této smlouvy,

4.3.2.nezpfistupni zadné treti osobé bez predchoziho pisemného souhlasu druhé smluvni

strany,

4.3.3.zajisti jejich ochranu pfed ztratou, zneuzZitim, zvefejnénim nebo neopravnénym pfistupem.
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4.4.

Povinnost mi€enlivosti se nevztahuje na informace, které:
4.4.1.jsou nebo se stanou vefejné zndmymi jinak nez porusenim této smlouvy,

4.4.2.musi byt zpfistupnény na zakladé zakona, rozhodnuti soudu nebo jiného opravnéného
organu verejné moci, pfiéemz povinna strana se zavazuje druhou stranu o této skutecnosti

bezodkladné informovat.

Ochrana informaci a dusevniho vlastnictvi

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Smluvni strany prohlasuji, Ze jsou si védomy svych povinnosti vyplyvajicich z ustanoveni
zdkona ¢. 110/2019 Sb. O zpracovani osobnich udaji. Jakoz i z Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto udaju (dale jen ,GDPR").

Pokud v souvislosti s poskytovanim softwaru a souvisejicich sluzeb dochazi ke zpracovani
osobnich (dajli, zavazuji se obé strany, Ze budou plnit veSkeré povinnosti spravce C&i

zpracovatele dle pfislusnych ustanoveni GDPR.

Kazda ze stran je povinna pfijmout vhodna technicka a organizacni opatfeni, aby zajistila
odpovidajici uroven zabezpeceni osobnich Gdaji s ohledem na rizika, ktera pfedstavuje jejich

zpracovani.

Poskytovatel prohlaSuje, ze programové vybaveni ma charakter zaméstnaneckého dila ve
smyslu § 58 odst. 1 a 7 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakond (autorsky zakon, ve znéni pozdéjSich
predpist) a bylo vytvofeno zaméstnanci spole¢nosti v ramci plnéni povinnosti vyplyvajicich z
pracovniho poméru, popf. bylo vytvofeno na objednavku. Poskytovatel je opravnén svym

jménem a na svuj ucet vykovavat majetkova autorska prava k dilu.

Objednatel se zavazuje zabezpedit pfedané programové vybaveni pfed neopravnénym
pfistupem nebo manipulaci, které mohou mit za nasledek jeho uziti v jiné organizaci bez

souhlasu Poskytovatele, popfipadé jiny zasah do autorskych prav Poskytovatele.

Bez souhlasu Poskytovatele neni Objednatel opravnén jakymkoliv zpisobem zasahovat do
programového vybaveni, provadét jeho zmény nebo Upravy ani jej uZivat jinak nez v souladu

s touto smlouvou.

V pfipadé zjisténi bezpeénostniho incidentu, ktery by mohl mit vliv na integritu nebo divérnost
softwaru nebo osobnich Gdaju, se smluvni strany zavazuji bez zbyte¢ného odkladu vzajemné

informovat a spolupracovat na naprave.
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7

7.1

7.2

7.3

7.4

Nahrada Skody

6.1.

6.2.

6.3.

6.4.

Kazda ze smluvnich stran nese odpovédnost za zpisobenou Skodu v ramci platnych pravnich
predpist a této smlouvy. Obé strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni

S8kodam a k minimalizaci vzniklych $kod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v dusledku vécné nespravného

nebo jinak chybného zadani, které obdrzela od druhé strany.

Poskytovatel neodpovida za Skodu zpUsobenou neopravnénymi zasahy do programového
vybaveni ze strany Objednatele nebo tfetich osob, popf. jeho uzivanim jinak nez v souladu

s touto smlouvou.

Obé Smluvni strany se shoduji v tom, Ze celkova odpovédnost Poskytovatele za naroky vzniklé
nedodrzenim smlouvy nebo jinak s ni souvisejici se fidi pfisluSnymi ustanovenimi Ob&anského

zakoniku.

Trvani a ukonéeni smlouvy

Tato smlouva je uzaviena na dobu neurcitou.

Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a

ucinnosti dnem zvefejnéni v registru smluv dle zakona &. 340/2015 Sb., o zvlastnich podminkach

uc€innosti nékterych smiluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv),

ve znéni pozdéjSich pfedpisd. Smluvni strany se dohodly, Ze Smlouvu uvefejni bez zbyte¢ného
odkladu Objednatel.

Objednatel i Poskytovatel mGzou vypovédét tuto smlouvu kdykoliv po jejim podpisu bez udani

ddvodu, a to pisemnou vypovédi s tfimési¢ni vypovédni lhGtou. Vypovédni Ihita zacina bézet

prvnim dnem kalendafniho mésice nasledujiciho po doruéeni vypovédi druhé smluvni strané.

Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti pokud:

7.3.1 prava tfetich osob pfes opatfeni u€inéna Poskytovatelem a pfes soucinnost Objednatele
fadné poskytnutou k témto opatfenim znemozruji Objednateli uziti programového

vybaveni,

7.3.2 je Poskytovatel v prodleni s pfedavanim praci ve stanovenych terminech nebo
zapracovanim zmén predpist déle nez 90 dnu. Pfed odstoupenim od smlouvy je
Objednatel povinen Poskytovatele na prodleni pisemné upozornit a poskytnout mu

pfiméfenou lhatu k naprave,

7.3.3 porusi-li Poskytovatel jakoukoli povinnost zakotvenou v ¢lanku 4.1. az &lanku 5.7 této

Smlouvy.
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7.4

7.5
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Poskytovatel je opravnén odstoupit od smlouvy s okamzitou platnosti pokud:

7.4.1 je Objednatel v prodleni s uhradou ceny déle nez 90 kalendarnich dni,

7.4.2 Objednatel porusi autorské pravo ve vztahu k pfedmétu této smlouvy,

7.4.3 porusi-li Objednatel jakoukoli povinnost zakotvenou v &lanku 4.1. az ¢lanku 5.7 této

Smiouvy.

Odstoupeni nabyva platnosti dnem doruceni pisemného oznameni o odstoupeni druhé smluvni

strané.

Jina ujednani

8.1.

8.2.

Kazda ze smluvnich stran jmenuje kontaktni osoby, které zastupuji zajmy pfislusné Smluvni
strany, pfijimaji pozadovana rozhodnuti nebo zajistuji bezodkladné pfijeti pfislusnych opatfeni
a staraji se o dobrou spolupraci mezi smluvnimi stranami. Kontaktni osoby a kontaktni adresy

a telefonni Cisla jsou uvedeny v pfiloze €. 2 a €. 5 této Smlouvy.

Kazdé oznameni poskytnuté jednou smluvni stranou druhé smluvni strané podle této smlouvy
bude druhé smluvni strané zaslano pisemné, a to pomoci datové schranky, popfipadé

elektronickou postou. Oznameni je G¢inné jeho doruéenim.

Zavérecna ustanoveni

9.1.

9.2.

9.3.

VesSkeré zmény a dodatky této smlouvy Ize provést pouze pisemnymi vzestupné Cislovanymi
dodatky dopfedu odsouhlasenymi a podepsanymi obéma smluvnimi stranami, neni-li ve

smlouvé uvedeno jinak.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pfi¢emz ke kazdému
stejnopisu jsou pevné pfipojeny shora specifikované pfilohy €. 1, €. 2, €. 3, &. 4 a €. 5. Kazda

smluvni strana obdrZi jeden originél této smlouvy.

Tato smlouva v plném rozsahu nahrazuje a ke dni své uc€innosti rusi Smlouvu o poskytnuti
programového vybaveni znatky DATACENTRUM 2 a jeho servisu (Cislo smlouvy
Poskytovatele 25/2003, Cislo smlouvy Objednatele: 2202301303) uzaviené dne 12. 6. 2003, a
jeji navazujici dodatky, a to dodatek €. 1 ze dne 8. 3. 2011, dodatek &. 2 ze dne 14. 5. 2013,
dodatek €. 3 ze dne20. 9. 2013. dodatek €. 4 ze dne 5. 11. 2013, dodatek &. 5 ze dne 25. 3.
2021, dodatek €&. 6 ze dne 29. 3. 2022 a dodatek &. 7 ze dne 19. 10. 2023. Poskytovatel a
Objednatel prohlasuji, ze vzajemné zavazky z ruSené smlouvy ve znéni pozdéjSich dodatk

jsou narovnané a zavazuji se konat v souladu s touto nahrazujici smlouvou.
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9.4. Uzavreni této smlouvy bylo schvaleno Radou mésta Pferova na jeji 96. schizi konané dne
26.1.2026, usnesenim €. 3095/96/10.2/2026 (doloZka podle ust. § 41 zadkona ¢. 128/2000 Sb.,

o obcich (obecni zfizeni), ve znéni pozdéjSich predpisu).

V Prerové dne: V Praze dne:

za Objednatele za Poskytovatele
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Priloha €. 1 — Rozsah a konfigurace programového vybaveni

1. Seznam programového vybaveni

Nazev softwaru Rozsah / funkce Typ licence
DC2 MZDY Trvala licence
DC2 PERSONALISTIKA Trvala licence
DC3 Personalni software Trvala licence

2. Funkéni rozsah a konfigurace programového vybaveni — DC2 +DC3

Programové vybaveni — DC2 MZDY umoznuje evidenci v§ech udaju potfebnych pro zpracovani mzdové
agendy a jejich zpracovani v souladu s platnymi mzdovymi pfedpisy véetné vytvoreni potfebnych vstupu

(napf. vyplatni paska, potvrzeni pro zaméstnance, vystupy pro organy statni spravy).

Programové vybaveni — DC2 PERSONALISTIKA umoznuje evidenci vSech udajl potfebnych pro
zpracovani personalni agendy a jejich zpracovani v souladu s platnymi pfedpisy vCetné vytvoreni

potfebnych vystupu.

Programové vybaveni — DC3 predstavuje webové uzivatelské rozhrani, které umozfiuje vyuzivat
komplexni informacni systém slozeny z navzajem propojenych moduld. Tyto moduly zajistuji efektivni
spravu kliovych oblasti firemnich procesU, jako jsou personalistika, mzdy, dochazka, nabor, Skoleni,
hodnoceni, lékafské prohlidky, sluzebni cesty, portal nebo organizacni struktura. DC3 umoziiuje
evidenci a zpracovani vSech dulezitych Udajl o zaméstnancich v souladu s legislativnimi i internimi

pozadavky, v€etné generovani potfebnych vystupl pro zaméstnance i organy statni spravy.

2.1. Popis vybranych moduli — DC2 + DC3

Programové vybaveni DC2 MZDY a PERSONALISTIKA je zakoupeno Objednatelem v roce 2003 a jeho
uzivaci prava zlstavaji zachovana dle plvodnich podminek vyplyvajicich ze Smlouvy o poskytnuti
programového vybaveni znacky DATACENTRUM 2 a jeho servisu uzaviené dne 12. 6. 2003 ve znéni
dodatku &. 1 uzavieného dne 8. 3. 2011, dodatku €. 2 uzavieného dne 14. 5. 2013, dodatku &. 3
uzavieného dne 20. 9. 2013, dodatku €. 4 uzavieného dne 5. 11. 2013, dodatku €. 5 uzavieného dne25.
3. 2021, dodatku &. 6 uzavieného dne 29. 3. 2022 a dodatku ¢. 7 uzavieného dne 19. 10. 2023

LICENCE DC2 do 1 000 zaméstnancu
LICENCE DC2 do 5 klientl
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Programové vybaveni — DC2 se sklada z nasledujicich modult

Pfedmétem této smlouvy je poskytnuti licence, instalace a podpora softwaru DC3 Sluzebni cesty, a to

za podminek stanovenych touto smlouvou.
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3. Konfigurace nasazeni — DC3

4. Technické pozadavky — DC3

5. Implementace, pfedani a ovéreni funkénosti

Harmonogram implementace DC3 Sluzebni cesty
2/2026 za&atek praci, pfedimplementacni analyza
3/2026 implementace a nastaveni systému

4/2026 zakaznické upravy a programovani

5/2026 testovaci provoz, skoleni
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Prevzeti dila do rutinniho provozu bude potvrzeno podpisem obou smluvnich stran plnou nebo

podmine€nou akceptaci (viz. nize).

Plnou akceptaci se rozumi ukonéeni implementace formou podpisu akceptacniho protokolu, kde obé
strany stvrdi podpisem, Ze dilo bylo dokon€eno v plném rozsahu a nezbyvaji zadné oteviené problémy,

které by mél Poskytovatel odstranit.

Pro Ucely posouzeni zavaznosti pfipadnych chyb vzniklych v pribéhu implementace se zavadi

nasledujici klasifikace:

Chyba typu ,,A“ = Kriticka chyba:

Data jsou nespravné pocitana ¢i ukladana do databaze nebo uzivatelské rozhrani aplikace neumozniuje
dokon¢it nékterou operaci dle uzivatelské dokumentace, pfipadné ji umozhuje dokoncit jen
S neumérnymi obtizemi.

Chyba typu ,,B“ = Stredné zavazna chyba:

Muze jit o jakoukoliv chybu odpovidajici definici typu ,,A“, nicméné musi existovat alternativni zpUsob,
jak chybovost aplikace obejit a dosahnout zakladniho uc¢elu provadéné operace (napf. dokongit vypocet
nebo provést uzavérku).

Chyba typu ,,C*“ = Nezavazna chyba:

Jde o jakoukoliv chybu jinou nez typu ,A“ resp. B, ktera zadnym zavaznym zplsobem nebrani
pouzivani aplikace. Nalezi sem zejména nedostatky ve vzhledu obrazovek nebo vystupl z aplikace,

v komfortu ovladani aplikace apod.

Podmineénou akceptaci se rozumi v kontextu se zminénou klasifikaci ukon€eni implementace formou
podpisu akceptacniho protokolu, kde obé strany stvrdi podpisem, Ze dilo bylo dokonéeno v rozsahu
dostate€ném pro spusténi rutinniho provozu veSkerého dodavaného programového vybaveni,
nicméné k protokolu je pfipojen seznam zbyvajicich problémd/vad/jinych nedostatkil k odstranéni.
Kazdy z problému musi obsahovat jednoznaény popis, vzajemné odsouhlaseny typ (zavaznost) chyby
a planovany termin odstranéni. Za dostateény rozsah dokonéeni implementace se pro ucely
podminecné akceptace povazuje stav, kdy zlistane k datu podpisu akceptacniho protokolu otevieno
maximalné 0 chyb typu ,A* + 3 chyby typu ,B“+ libovolny po&et chyb typu ,C*.

Akceptacni protokol je podepisovan a jeho obsah (ij. v€etné definic problému) formulovan zodpovédnym

zastupcem Objednatele a Poskytovatele.
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Priloha €. 2 — Specifikace servisnich sluzeb

1. Servis k programovému vybaveni zahrnuje:

a) UPGRADE (zakladni verze pro bézny rok) a UPDATE programového vybaveni:

— v navaznosti na zmény pfislusnych pravnich predpist tyto neprodlené promitnout do
programového vybaveni; zmény budou do programového vybaveni zapracovany od okamziku
jejich u€innosti,

— zajiStovat dal8i rozvoj programového vybaveni.

b) Zakaznickou podporu k programovému vybaveni — standardni:

Specifikace standardni zakaznické podpory:

- prabézna distribuce novych verzi (UPGRADE i UPDATE). Nové verze jsou zasilany na
kontaktni emailové adresy Objednatele a nasledné jsou stahovany Objednatelem
z webovych stranek Poskytovatele; za spravnou instalaci nové verze odpovida
Objednatel.

- Zasilani dodatkta k uzivatelské dokumentaci, pribézné zasilani vzdy s novou verzi
programového vybaveni.

- Poskytovani servisu pomoci help-deskového systému.
- Doba poskytované podpory v pracovni dny od 8.00 hodin do 16.30 hodin.

- Reakce Poskytovatele v pfipadé havarie programového vybaveni DC u Objednatele do
48 (slovy ctyficetiosmi) hodin od nahlaseni havarie.

c) Zakaznickou podporu k programovému vybaveni — nadstandardni:

- prabézna instalace novych verzi (UPGRADE i UPDATE) ANO/NE
instalaci provadi po pfedchozi domluvé terminu pracovnik Poskytovatele.
za spravnou instalaci odpovida Poskytovatel,

- reakce Poskytovatele v pfipadé havarie programového vybaveni DC ANO/NE
Objednatele do 24 hodin od nahlaSeni havarie,

- reakce Poskytovatele v pfipadé havarie programového vybaveni DC ANO/NE
u Objednatele do 8 hodin od nahlaSeni havarie,

- poskytovani pausalnich slev ve vysi 25 % na vybrané produkty ANO/NE
poskytovani slevy se vztahuje na veSkera placena Skoleni, seminafe a konference
pofadané Poskytovatelem (sleva proti cenikové cené pro ostatni
klienty Poskytovatele) a vztahuje se na vS8echny zaméstnance Objednatele.

2. Definice typt chyb

Chyba typu ,,A*“ = Kriticka chyba:
Data jsou nespravné pocitana ¢€i ukladana do databaze nebo uZivatelské rozhrani aplikace neumoziiuje

dokondit nékterou operaci dle uzivatelské dokumentace.




Smlouva o poskytnuti programového vybaveni DATACENTRUM

Reakéni doba v pfipadé vyskytu chyby typu ,A“ je do 48 hodin od nahlaSeni v dobé& od 8.00 hodin do
16.30 hodin v pracovni dny. V pfipadé nahlaSeni havarie ve dnech pracovniho klidu bude pozadavek

feSen hned nasledujici pracovni den. Maximalni Ihdta pro vyfeSeni jsou 3 (slovy tfi) pracovni dny.

Chyba typu ,,B“ = Stredné zavazna chyba:

Muze jit o jakoukoli chybu odpovidajici definici chyby typu ,A®, nicméné musi existovat alternativni
zpusob, jak chybovost aplikace obejit a dosahnout zakladniho Gcelu provadéné operace (napf. dokondcit
vypocet nebo provést uzavérku).

Reakéni doba v pfipadé vyskytu chyby typu ,B“ je do 72 (slovy sedmdesatdva) hodin od nahlaseni
v dobé od 8.00 hodin do 16.30 hodin v pracovni dny. V pfipadé nahlaseni havarie ve dnech pracovniho
klidu bude pozadavek feSen hned nasledujici pracovni den. Maximalni Ihdta pro vyfeSeni je 5 (slovy

pét) pracovnich dn(.

Chyba typu ,,C“ = Nezavazna chyba:

Jde o jakoukoli chybu jinou nez typu ,A” resp. ,B*, ktera zadnym zavaznym zplisobem nebrani pouzivani
aplikace. Nalezi sem zejména nedostatky ve vzhledu obrazovek nebo vystupll z aplikace, v komfortu
ovladani aplikace apod.

V pfipadé vyskytu chyby typu ,,C* bude odstranéni chyby vyfeSeno s vydanim upgradu verze.

3. Kontaktni osoby:

a) Kontaktni osobou za stranu Objednatele pro oblast servisu programového vybaveni DC2 a DC3

je:

Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Jméno a PFijmeni
Telefon nebo
E-mail

Adresa instalace
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Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Jméno a Pfijmeni
Telefon nebo

E-mail

Adresa instalace

b) Kontaktni osobou za stranu Objednatele pro oblast zadavani pozadavk( DC2 a DC3 je:

Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Jméno a Pfijmeni
Telefon nebo
E-mail

Adresa instalace

Smluvni strany se dohodly, Ze seznam kontaktnich osob uvedenych v pismenu a) a b) tohoto bodu Ize

ménit doru€enim oznameni do datové schranky druhé smluvni strané bez uzavirani vzestupné

Cislovanych dodatkd podle této smlouvy.

c) Spojeni na Poskytovatele pro ucely konzultaci:

Hot-line nebo
E-mail

Adresa Pisnicka 30/13, 142 00 Praha 4 - Kamyk
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4. Povinnosti Objednatele

4.1 Dodrzovat pokyny uvedené v dokumentaci programového vybaveni pro jeho provoz (u
zakoupenych licenci).

4.2  Zaijistit obsluhu programového vybaveni pouze vyskolenymi pracovniky.
4.3 Provozovat programové vybaveni na pocitacich splfiujicich systémové pozadavky.
4.4  Zaijistit fungujici dalkové pfipojeni Poskytovatele na pfislusny pocita¢ Objednatele.

4.5 Predavat hlaSeni o vadach zakoupenych licenci programového vybaveni na smluvené kontaktni

adresy s pisemnou specifikaci, a to zejména:

- kde a kdy porucha nastala, typ chyby (A, B, C),
- jak se projevuje,

- jaka opatfteni jiz cilovy uzivatel sam ucinil ve snaze zavadu odstranit.

4.6 Spolupracovat s pracovniky Poskytovatele pfi plnéni zavazk( vyplyvajicich z této smlouvy,
predevsim zajisténim pFistupu k systému za Ucelem servisnich zasahu, véetné ucasti povéfeného
pracovnika Objednatele, dale pak véasnym pfedavanim pozadovanych informaci a ovéfovanim

instalaci v provozu.

4.7 Pisemné a pribézné informovat o pfipadnych zménach telefonického nebo internetového spojeni

a 0 zménach v seznamu zodpovédnych pracovnik( Objednatele.
Proces hlaeni chyby:

a) Objednatel nahlasi problém: musi obsahovat jednoznaény popis, typ (zavaznost) chyby

(ktery musi byt nasledné Poskytovatelem odsouhlasen) a pozadovany termin odstranéni.

b) Poskytovatel odpovi: odsouhlasi / navrhne zménu typu chyby, navrhne zpusob odstranéni
a odhadne termin odstranéni. U chyb typu A musi byt alespofi snahou feSenim chybu pfevést

na typ B a podobné typ B na typ C az do vyfeSeni.
c) Objednatel odsouhlasi postup Feseni.

5. Jina ujednani

Objednatel souhlasi s tim, ze Poskytovatel je opravnén po dobu platnosti této smlouvy uvadét jméno
Objednatele jako referenéniho klienta, a to ve svych propagacnich materialech, vyro¢nich zpravach,
pfihlaSkach do tendrli, vybérovych fizeni a obdobnych dokumentech. V ramci tohoto ucelu je
Poskytovatel opravnén uvadét rovnéz jméno a kontaktni udaje (telefonni &islo a e-mail) kontaktni osoby
Objednatele, jakoz i zakladni informace o rozsahu vyuzivani programového vybaveni Objednatelem,

zejména pocet uzivatell a prehled vyuzivanych moduld.
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Bez pfedchoziho pisemného souhlasu Objednatele v8ak Poskytovatel nesmi uvadét dalsi nevefejné
informace o Objednateli, jako jsou napfiklad:

- Udaje o technickém vybaveni objednatele,

- cenové informace,

- informace o organiza¢ni struktufe objednatele,

- jména dalSich osob objednatele.
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Priloha €. 3 — Cena a platebni podminky

Cena za licence, implementaci a nastaveni DC2 MZDY a PERSONALISTIKA jiz neni pfedmétem této
smlouvy, nebot byly uhrazeny na zakladé Smlouvy o poskytnuti programového vybaveni znacky
DATACENTRUM 2 a jeho servisu (Cislo smlouvy Poskytovatele 25/2003, €islo smlouvy Objednatele:
2202301303) uzaviené dne 12. 6. 2003, a jeji navazujici dodatky, a to dodatek €. 1 ze dne 8. 3. 2011,
dodatek &. 2 ze dne 14. 5. 2013, dodatek €. 3 ze dne20. 9. 2013. dodatek €. 4 ze dne 5. 11. 2013,
dodatek &. 5 ze dne 25. 3. 2021, dodatek €. 6 ze dne 29. 3. 2022 a dodatek €. 7 ze dne 19. 10. 2023.

Cena za licence, implementaci a nastaveni a dodate¢né sluzby DC3 Sluzebni cesty je stanovena

dohodou ve vysi:

1. Licence DC3 Sluzebni cesty

Cena (bez DPH)

67 200 K¢é

Fakturace podle pfilohy €. 3 bodu 1 bude realizovana jednorazové po podpisu smlouvy.

2. Implementace a nastaveni DC3 Sluzebni cesty

Cena (bez DPH)

18 400 K¢
52 800 K¢&
6 600 K¢

77 800 Ké

Cena (bez DPH)

1650 K&

zdarma
1650 K&
31200 K¢
78 000 K¢&
26 400 K&

138 900 Ké
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Fakturace podle Prilohy ¢. 3 bodu 2 bude provadéna po podpisu dil¢ich akceptaénich protokol(, tedy
po uskutecnéni jednotlivych praci.

3. Servisni poplatky

Servisni poplatky Etvrtletné (bez DPH)
DC2 MzZDY 14 615 K¢
DC2 PERSONALISTIKA 10 285 K¢
DC3 SLUZEBNI CESTY 4 200 K¢

Servisni poplatky zahrnuji poskytovani UPGRADE/UPDATE a standardni systémové podpory jak pro
dfive zakoupené programy DC2 Mzdy a Personalistika, tak i pro nové zakoupeny program DC3 Sluzebni
cesty.

Fakturace servisnich sluzeb specifikovanych v PFiloze ¢. 2 bude provadéna &tvrtletné takto:

- za 1. ¢tvrtleti bézného roku (dale jen ,b.r.*) —k 31. 1. b.r.
- za 2. Ctvrtleti b. r. - k 30. 4. b.r.

- za 3. Ctvrtletib.r. -k 31.7. b.r.

- zad4. ctvrtletib.r. -k 31.10. b.r.

Cena muUze byt aktualizovana Poskytovatelem na zakladé:
a) vyvoje indexu cen trznich sluzeb vydavaného Ceskym statistickym Gfadem za obdobi od data
posledni aktualizace smlouvy,
b) rozsifeni programového vybaveni o dalSi licence, o dalSi uZivatele, o navazné moduly a

ucelové programy.

Cena muze byt aktualizovana v souladu s pism. b) tohoto bodu na zakladé vzestupné Cislovaného
dodatku k této smlouvé pfedem odsouhlaseného a podepsaného obéma smluvnimi stranami Smluvni
strany se dohodly, Ze cena dle pismene a) mize byt aktualizovana oznamenim doru¢enym do datové

schranky druhé smluvni strané bez zbyte€ného odkladu.

Fakturace dle Pfilohy &. 3 bodu 3 — DC3 Sluzebni cesty bude zahajena ode dne podpisu akceptacniho

protokolu, a to pomérnou &asti.
4. Dodatecné sluzby

Na zakladé pisemné (e-mailové) objednavky zaslané na adresu obchod@datacentrum.cz muaze

Objednatel objednat dodate¢né sluzby nebo moduly. Cena téchto sluzeb se Fidi aktualnim cenikem

7
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Poskytovatele. Po obdrZeni objednavky zasle Poskytovatel cenovou kalkulaci, kterou Objednatel
pisemné (e-mailem) potvrdi. Teprve poté dojde k realizaci objednanych sluzeb. Dokoupeni dalSiho

modulu bude upraveno formou pisemného vzestupné ¢€islovaného dodatku k této smlouvé.

Cena za viceprace je stanovena dle aktualniho ceniku, a to ve vysi:

Viceprace Ceny bez DPH
Konzultant 1 650,- K&/ hod.
Programator 1 950,- K¢/ hod.
Analytik 2 300,- K& / hod.
IT specialista 2 850,- K¢ / hod.
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Priloha ¢. 4 Pravidla realizace bezpec¢nostnich opatreni

Dodavatel je pfi pInéni Smlouvy/Dodatku povinen dodrzet:

1.

Ustanoveni o bezpeénosti informaci z pohledu divérnosti, integrity a dostupnosti

Dodavatel v ramci fizeni pfistupd k technickym aktivim Objednatele zajisti nasledujici:

a.

pFistup k uréenym technickym aktivim Objednatele bude realizovan vyhradné
prostfednictvim zabezpeeného pfipojeni (VPN), na zakladé oboustranné
vydefinovanych podminek vzdaleného pfistupu k aktivim Objednatele a po pfedchozi
vyzvé Objednatele na dobu nezbytné nutnou, nebude-li dohodnuto jinak,
ke zpfistupnénym aktiviim Objednatele urci pfislusné administratory, jejichz seznam je
uveden v PFiloze €. 2 tohoto Dodatku a v pfipadé zmény jej u Objednatele pfedem
aktualizuje,
o vlastni zpfistupnéni aktiva pozada uréeny administrator Dodavatele,
zaméstnanci Dodavatele s pfidélenym pfistupem k technickym aktivim Dodavatele
mohou tato privilegovana pfistupova opravnéni pouzit pouze v opodstatnénych
pfipadech k vykonu c&innosti, pro které je toto opravnéni nezbytné. Pro béznou
komunikaci s Objednatelem jsou povinni pouzit standardni uzivatelsky ucet.
udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo Poddodavatele.
Objednatel se zavazuje k zajisténi pfistupu pro kazdého povéreného zaméstnance
Dodavatele nebo Poddodavatele samostatné.
kazdy administrator je povinen pfistupovat k zpfistupnénym aktivim svym
jedineénym pfihlasovacim jménem a multifaktorovou autentizaci s heslem splfiujici
min. nasledujici podminky:

¢ minimalni délka hesla: 12 znak u privilegovanych u¢ta,

e heslo musi obsahovat alespofi 3 ze 4 skupin znakll (mala pismena, velka

pismena, Cislice nebo specialni znaky),

e maximalni platnost hesla: 12 mésicu.
v pfipadé, Zze nelze zabezpecit multifaktorovou autentizaci, heslem splfujicim min.
nasledujici podminky:

e minimalni délka hesla: 17 znaku u privilegovanych uétu,

¢ heslo musi obsahovat alespofi 4 ze 4 skupin znakll (mala pismena, velka

pismena, €islice nebo specialni znaky),

e maximalni platnost hesla: 12 mésicu.

zaznamenavat pfihlaseni, odhlaseni a ¢innosti administratord. Zaznamy o pfistupech

administrator(l je Dodavatel povinen kontrolovat min 1x za 3 mésice, uchovavat je po
dobu minimalné 6 mésicl a na vyzadani je pfedat Objednateli.

seznam zaméstnanct Dodavatele, majicich pfidélena pfistupova opravnéni k aktivim
Objednatele, je uveden v Pfiloze &. 2 tohoto Dodatku.

Dodavateli je zakazano provadét pokusy o neautorizovany pfistup ke zdrojiim Objednatele
a ma zakaz realizovat pokusy o neopravnénou modifikaci nebo jiné neopravnéné zasahy
do technickych aktiv Objednatele. Dodavatel bere na védomi, Ze v pfipadé neuspésnych
pokusU o autentizaci uzivatele bude pFislusny ucCet zablokovan afeSen ze strany
Objednatele jako kyberneticky bezpecnostni incident.

Dodavatel je povinen u prostfedk(l pouzivanych pro pfistup k aktivim Objednatele dodrzet
minimalné tato bezpecnostni opatfeni:

a.

k servisnim zasahlim nebo kontrole technického aktiva smi Dodavatel pouzivat pouze
zafizeni, které je vybaveno podporovanym operaCnim systémem, antivirovym
programem s aktualni virovou databazi a ma provedeny veskeré dostupné aktualizace
tohoto systému,

zajistit ochranu pouzivaného zafizeni pfed neopravnénym pfistupem nebo manipulaci,

data, ktera jsou u Dodavatele pfipadné&, po schvaleni Objednatelem, ukladana a ktera
maji charakter zvlastni kategorie osobnich Gdaju ve smyslu Obecného nafizeni o
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10.

11.

ochrané osobnich udaji (GDPR) a zakona €. 110/2019 Sb., o ochrané osobnich udaja,
musi byt Sifrovana.

Dodavatel pro zajisténi provozni a komunikacni bezpecnosti je povinen:

a. Provadét pravidelné sledovani a analyzy technickych zranitelnosti a nasledné oSetfeni
slabin technickych a programovych prostfedku. Pro proces fizeni a spravy technickych
zranitelnosti musi mit ur€eny role a odpovédnosti.

b. Zajistit, Ze programové vybaveni Dodavatele na zafizenich pouzivanych pro plnéni
Pfedmétu Smlouvy bude instalovano v aktualni verzi a bude mit implementovany
aktualni bezpeénostni zaplaty pro danou technologii.

c. Provadét pravidelné aktualizace dodavaného programového vybaveni a ostatnich

po zvefejnéni zneuzitelnych zranitelnosti:

e Pokud pro aktualizaci bude nutny restart operacniho systému nebo aplikace,
planovany termin vypadku bude pfedlozen Objednateli ke schvaleni.

o Dodavatel je povinen instalovat aktualizace pouze v pfipadé, Ze byly radné
otestovany Dodavatelem v jeho vlastnim testovacim prostfedi a na zakladé
vysledk( testovani jsou povazovany za pouzitelné.

d. Zajistit, ze software bude dostupny v souladu s dohodnutymi parametry SLA,
uvedenymi ve Smlouvé a zaroven musi zajistit mechanismy pro pravidelné zalohovani,
obnovu dat a pokraovani provozu v pfipadé vypadkl nebo havarii.

e. Zaijistit provadéni autentizované synchronizace €asu.

Vytvofit, pribézné aktualizovat Plan zalohovani aktiv, souvisejicich s plnénim Dodavatele,

ktery bude obsahovat zalohované prostfedky, zalohovaci média, periodu, zpUsob

zalohovani a zpusoby ovéfovani zaloh. Minimalni doba aktualizace Planu zalohovani je
jeden rok.

Udrzovat aktualni provozni dokumentaci technickych a programovych prostfedku
souvisejici s pInénim Smlouvy. Provozni dokumentace mimo jiné musi obsahovat postupy
pro spusténi a ukon&eni chodu systému, restart nebo jeho obnovu v pfipadé selhani
systému, nestandardniho stavu nebo po kybernetickém bezpecnostnim incidentu.
V pfipadé aktualizace provozni dokumentace je Dodavatel povinen, informovat Objednatele
a aktualni verzi pfedat minimalné jednou do roka.

Dodavateli je zakazano provadét jakoukoliv formou monitorovani sitové komunikace, které
neslouzi k plnéni Pfedmétu Smlouvy s objednatelem. Pfipadna identifikace takovéhoto
monitoringu bude vzZzdy ze strany Objednatele feSeno jako kyberneticky bezpeénostni
incident.

Poskytnout plnou souginnost Objednateli pfi provadéni pfedem ohlasenych bezpeénostnich
test(l, testovani zranitelnosti apod. Bezpec€nostni testy a penetracni testy jsou provadény
na naklady Objednatele, pokud se smluvni strany pisemné& nedohodnou jinak. Rozsah,
metodika a termin penetracnich testd musi byt pfedem pisemné odsouhlaseny obéma
smluvnimi stranami.

Pribézné detekovat obecné bezpe€nostni hrozby a zranitelnosti v aktivech souvisejicich
s pfedmétem plnéni Smlouvy/Dodatku, a dale sledovat ty hrozby a zranitelnosti, o kterych
Objednatel Dodavatele prokazatelné informuje (napf. v ramci penetracniho testovani). O
zjisténych skuteCnostech je Dodavatel povinen bez zbyteného odkladu informovat
Objednatele. Detekované bezpecnostni zranitelnosti musi byt Dodavatelem vyhodnoceny
a musi byt navrzena népravna opatfeni. Napravna opatfeni musi byt pfed jejich
implementaci oboustranné schvalena.

Provéfit a poskytnout garanci, ze dodany software a hardware neobsahuje zadné funkce
typu backdoor, které by umoznily neopravnény pfistup, sbér dat nebo manipulaci se
systémem bez védomi Objednatele.

VSichni pracovnici Dodavatele, ktefi se podili na pInéni pfedmétu Dodatku, musi byt
Dodavatelem prokazatelné seznameni minimalné s bezpecnostnimi pozadavky
Objednatele tykajici se plnéni pfedmeétu Dodatku (Seznam bezpecénostnich opatfeni), ktery
tvofi tuto Pfilohu &. 1 Dodatku). Evidenci o absolvovaném Skoleni vede Dodavatel formou
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12.

13.

14.

15.

16.

17.

18.

prezenénich listin, nebo elektronicky v systému e-learningu, v pfipadé, Ze je Skoleni po
dohodé zajiStovano ze strany Objednatele, tuto evidenci vede Objednatel.

Na zakladé pfipadného pozadavku Objednatele zajisti Dodavatel pozadovanou u¢ast svych
opravnénych zaméstnancu, ktefi se podileji na plnéni Smlouvy, na Skoleni k rozvoji
bezpecnostniho povédomi administrator( organizovaném Objednatelem.

Zajistit dostate¢nou zastupitelnost klicovych pracovnikl podilejicich se na pIinéni pfedmétu
Smlouvy/Dodatku.

Vést a na pozadavek Objednatele zpfistupnit aktualizovany seznam aktiv, ktera spadaji do
rozsahu plnéni pfedmétu Smlouvy.

PFi jakékoli instalaci SW, HW nebo jejich upgrade Objednatele nebo pro realizaci predmétu
plnéni u Objednatele, a to i pfi zavedeni planované zmény, postupovat v souladu
s bezpecnostnimi pravidly Objednatele uvedenymi v této Pfiloze tohoto Dodatku.

Zachovavat dvérnost vSech informaci poskytnutych Objednatelem v souvislosti s
dodavkou, instalaci, konfiguraci, provozem a udrzbou softwaru a hardwaru. Tyto informace
nesmi byt bez pisemného souhlasu Objednatele zpfistupnény tfetim stranam, vyuzivany k
jinému ucelu ani uchovavany nad ramec nezbytné doby.

Nezneuzit jakoukoliv davérnou informaci ¢i osobni Udaj, s nimiz pfijde do styku pfi realizaci
pfedmétu Smlouvy / Dodatku, a ani neumozni toto zneuziti tfeti osobé. Dodavatel bude
respektovat bezpeénostni pozadavky Objednatele k zajiSténi ochrany osobnich Gdaju
klient a zaméstnancl Objednatele a dale se nebude seznamovat s osobnimi Udaiji klientt
¢i zaméstnancl Objednatele. Rovnéz timto omezenim smluvné zavaze své pfipadné
Poddodavatele, které by pouzil pfi realizaci plnéni pfedmétu této Smlouvy/Dodatku.

Smluvni strany jsou povinny zachovavat mi¢enlivost o vSech skute¢nostech, o kterych se o
sobé navzajem dovédély pfi realizaci ¢innosti této Smlouvy/ Dodatku, a které jsou nevefejné
anebo maiji povahu obchodniho tajemstvi, a to i po ukon€eni smluvniho vztahu.

Ustanoveni o kontrole zavedenych bezpecnostnich opatieni (Pravidla zakaznického

auditu)

Objednatel (jim povéfena osoba) ma pravo provadét u Dodavatele priibéznou kontrolu
dodrzovani bezpecnostnich pozadavk( Objednatele souvisejicich s pfedmétem plnéni
Smlouvy. Planovanou kontrolu Objednatel pisemné oznami Dodavateli v dostate¢ném
pfedstihu, tj. min. 30 dni pfed planovanou kontrolou. Objednatel ma pravo vykonavat
planovany audit €i kontrolu nebo v navaznosti na zdvazné zmény (napf. po probé&hlém
kybernetickém bezpe€nostnim incidentu), které mohou mit vliv na plnéni Smlouvy.

Kontrola bude vzdy probihat pouze v rozsahu nezbytné nutném ke kontrole povinnosti
Dodavatele podle pInéni pfedmétu Smlouvy, ve smyslu tohoto Dodatku a pozadavku
ZKB/VKB.

Pfedmétem kontroly maze byt:

a. mira a uroven implementace poZzadovanych bezpeénostnich opatfenti,

b. dodrzovani podminek SLA,

c. zajisténi davérnosti, dostupnosti a integrity informaci,

d. aktualnosti jmennych seznam( zaméstnanci Dodavatele s pfistupem k datim a
aktivim Objednatele,

e. postupy pro pfedavani informaci tfetim stranam a pravidla pro fizeni Poddodavateld,

f. kontrolu vzdalenych pfistupli Dodavatele s cilem ovéfit jednoznacnou autentizaci
konkrétniho uzivatele,

g. aktualnost hodnoceni rizik a pravidel pro hlaseni kybernetickych udalosti a incidentq,

h. kontrolu pfipadnych stahovanych dat Dodavatelem s cilem ovéfit, zda nejsou

vyuzivany v rozporu se Smiouvou,
i. kontrolu zaznamu o provedenych ¢&innostech Dodavatele souvisejicich s plnénim
Smlouvy apod.,
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Dodavatel je povinen zajistit dostate€nou soucinnost Objednateli pfi provadéni kontroly.

V pfipadé, ze Objednatel pfi provadéni kontroly zjisti nedostatky, je Dodavatel povinen
ucinit kroky k jejich napravé a informovat Objednatele o provedenych napravnych
opatfenich.

Naklady spojené s provedenim auditu nebo kontroly dle tohoto ¢lanku, véetné nakladu
Objednatele i Dodavatele, nese Objednatel, pokud neni pisemné dohodnuto jinak.

Objednatel poskytne Dodavateli vysledek probéhlé kontroly nebo auditu.

Ustanoveni o fetézeni dodavatell

V pfipadé, ze Dodavatel bude k pInéni pfedmétu Smlouvy vyuzivat Poddodavatele, je
Dodavatel povinen Poddodavatele smluvné zavazat k dodrZzovani povinnosti minimalné v
rozsahu, v jakém je k nim povinen Dodavatel podle této Smlouvy a zaroveri tohoto Dodatku
v&etné jeho Priloh.

Ustanoveni o specifikaci podminek pfi ukonéeni smlouvy

V pfipadé vypovédi Smlouvy, je Dodavatel povinen zpracovat Exit plan, tj. pfedat nezbytné
informace, které Objednateli umozni provedeni migrace dat zpracovavanych na
prostfedcich dodanych ¢i zajistovanych podle Smlouvy (pokud tato data existuji) na jiné
systémy. Exit plan bude stanovovat postupy pro pfipad ukonéeni Smlouvy (napf. migrace
dat, zajisténi podpory v dobé pfechodu na nové feSeni apod.). Plan se zavazuje po
zpracovani predlozit Objednateli ke kontrole a odsouhlaseni. Zpracovani a realizace Exit
planu nad ramec bézné soucinnosti je poskytovano za uplatu dle platného ceniku
Dodavatele nebo na zakladé samostatné dohody smluvnich stran.

Ustanoveni o opravnéni uzivat data a podminek pro predavani dat a informaci

Dodavatel je povinen se viemi informacemi ziskanymi pfi poskytovani sluZzeb dle Smlouvy,
a to v€. osobnich udajd, nakladat pouze v rozsahu nezbytném pro plnéni pfedmétu Smiouvy
a v souladu se Smlouvou a platnymi a G&innymi pravnimi piedpisy Ceské republiky.
Dodavatel je povinen dodrZzovat zédkaz kopirovani a sdélovani informaci mimo Objednatele
dalSim subjektiim. Pfedani jakychkoliv dat a informaci tfetim stranam je mozné pouze po
vzajemné dohodé Smluvnich stran. Dodavatel je opravnén pfedat data a informace
nezbytné pro plnéni Smlouvy svym Poddodavatelim, uvedenym ve Smiouve.

Dodavatel je povinen predat €i znicit uchovavana data (informace) na pozadani Objednatele
bé&hem trvani smluvniho vztahu, respektive vZzdy pfi jeho ukonéeni. To neplati, pokud je
Dodavatel povinen data uchovavat podle zavaznych pravnich predpisu.

Dodavatel je povinen pfedavat data a informace Objednateli vyhradné prostfednictvim
zabezpeCenych komunikaénich prostfedkl, které zajisti jejich divérnost, integritu a
dostupnost.

Pfedavani dat musi probihat tak, aby nemohly neopravnéné osoby udaje Cist, kopirovat,
ménit ani mazat.

Data a informace budou Dodavatelem pfedavany ve formatu dohodnutém mezi smluvnimi
stranami, napf. ve formatech CSV, XML, XLSX, PDF/A, JSON nebo jiném dohodnutém
formatu, a to vzdy tak, aby byla zaji$téna jejich Citelnost a bezproblémova zpracovatelnost
v systémech Objednatele. Zména formatu je mozna pouze na zakladé predchoziho
pisemného souhlasu Objednatele.
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7.

VI

10.

11.
12.

13.

14.

Predavana data musi byt opatfena prostfedky umozZnujicimi ovéfeni jejich puvodu a
integrity, zejména elektronickym podpisem nebo ¢asovym razitkem, pokud se smluvni
strany nedohodnou jinak.

Ustanoveni o fizeni zmén a pravidlech bezpeéného vyvoje

Za zménu se povazuje jakakoli zména obsahu Smlouvy, nebo zména v ISRS vyvolana
potfebami Objednatele.

Zménu mlze navrhnout kterakoliv ze smluvnich stran pisemnou formou. Navrh musi
obsahovat popis zmeény, divody pro jeji realizaci, dopad na ¢asovy harmonogram, naklady
a technické parametry.

Dodavatel je povinen do 30 kalendafnich dnd, od doru€eni navrhu zmény Objednatelem,
predlozit stanovisko v€etn& odhadu dopadu na cenu, terminy a kvalitu plnéni Smlouvy,
jakoz i dopady do ISRS.

Objednatel v ramci fizeni zmén pfezkoumava mozné dopady zmén a uréuje vyznamné
zmeény dle VKB. Dodavatel je s Objednatelem povinen na fizeni zmén spolupracovat.

Objednatel pfi zménach dokumentuje jejich Fizeni, provadi posouzeni rizik, pfijima opatfeni
za Ucelem snizeni vSech nepfiznivych dopadld spojenych s vyznamnymi zménami,
aktualizuje bezpec€nostni politku a bezpe€nostni dokumentaci, zajisti testovani
ISRS.

Dodavatel ma povinnost pfijmout U¢inna opatfeni ke snizeni nepfiznivych dopadl v
souladu s vysledky fizeni zmén.

Rizeni zmén v provozovaném programovém vybaveni, hardware, konfiguracich, pfi
realizaci aktualizaci, zalohovani apod., ze strany Dodavatele, je vzdy zahajeno navrzenim
a zdokumentovanim zmény. Dodavatel poskytuje soucinnost Objednateli pfi vyhodnoceni
rizik potencialnich dopadd zmény. Dodavatel je povinen, vzdy pfed implementaci zmény do
produkéniho prostfedi, provést testovani funk&nosti a bezpecnosti zmény. Zménu provede
Dodavatel po provedeni Uspésného testovani a odsouhlaseni Objednatelem, zpUsobem,
umoznujici navrat do pfedchazejiciho stavu.

Dodavatel neni opravnén provadét jakékoli zmény oproti schvalenému rozsahu pinéni bez
pfedchoziho pisemného souhlasu Objednatele. Takové zmény jsou povaZzovany za plnéni
mimo Smlouvu a Objednatel za né nenese odpovédnost.

VSechny zmény vcetné pfisluSné dokumentace, rozhodnuti a souhlast budou vedeny
v Evidenci zmén, ktera bude pfistupny obéma stranam po dobu trvani Smlouvy.

Dodavatel je povinen provadét veSkeré vyvojové a implementani prace v souladu s
principy bezpecného vyvoje a zajiStovat, ze vysledné produkty, aplikace Ci systémy
neobsahuji znamé zranitelnosti, které by mohly ohrozit divérnost, integritu nebo dostupnost
informaci Objednatele.

Dodavatel je povinen vést a uchovavat dokumentaci verzi, zmén a oprav aplikaci.

PFistup k vyvojovym prostfedim a zdrojovym kédim maji pouze opravnéné osoby, jejichz
pfistup je pravidelné revidovan.

Dodavatel je povinen provést penetracni testy pfed uvedenim do produkéniho prostiedi u
aplikaci pfistupnych z internetu.

Zjisténé nedostatky musi byt odstranény pfed nasazenim.
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15.

16.

17.
18.

VII.

VIII.

1.

Dodavatel je povinen pouzivat pouze duvéryhodné a ovérené knihovny, frameworky a
moduly.

Testovaci data nesmi obsahovat realné osobni Udaje ani citliva data Objednatele, pokud
neni vyslovné dohodnuto jinak.

Objednatel ma pravo vyzadovat pfehled o vysledcich bezpecénostniho testovani.

Dodavatel zajisti, aby osoby podilejici se na vyvoji byly proSkoleny v oblasti bezpe¢ného
programovani.

Ustanoveni o povinnosti dodavatele informovat Objednatele

Dodavatel je povinen neprodlené informovat Objednatele o podezfeni na kybernetickou
bezpecnostni udalost nebo incident souvisejici s plnénim Smlouvy, prostfednictvim
ServiceDesku Objednatele. V pfipadé, Zze Dodavatel nema pristup k ServiceDesku,
informuje, neprodlené od zjisténi, e-mailem manazera kybernetické bezpecnosti
Objednatele na obé tyto adresy:

Za kybernetickou bezpec€nostni udalost je vzdy povazovano podezieni na napft.:

a. ztratu nebo prozrazeni pfistupovych Udaju, prostfednictvim kterych lIze ziskat pfistup
k aktivim Objednatele,

ztratu, odcizeni nebo poskozeni zaloh souvisejicich s pInénim Smiouvy,
nedostate¢nou kapacitu pro zalohovani souvisejicim s plnénim Smiouvy,

neprovedeni pravidelné ¢i mimofadné aktualizace souvisejici s plnénim Smilouvy,
neopravnény vymaz nebo zména souboru s auditnimi zaznamy souvisejicimi s pinénim
Smlouvy,

neopravnéné anonymni pfipojeni k siti Dodavatele i Objednatele,

neopravnéné pouziti privilegovanych pfistupovych opravnéni k technickym aktivim
Objednatele,

h. neopravné&nou zménu dat souvisejicich s plnénim Smlouvy,

i

J

PoooT

«Q ™

neopravnény logicky nebo fyzicky pFistup k datim souvisejicich s pInénim Smiouvy,
utok na dostupnost sluZeb souvisejicich s plnénim Smlouvy,

k. utok Skodlivého kédu (malware),

[.  mozné zneuziti ztraty kli¢d, vstupnich karet umozriujicich pfistup do prostor Dodavatele
s umisténou vypocetni technikou nebo informacemi v listinné podobé, souvisejicich
s plnénim Smlouvy,

m. dalSi udalosti, které mohou mit vliv na poskytované sluzby.

Ustanoveni o specifikaci podminek pro fizeni kontinuity ¢innosti

Dodavatel musi mit zajiSténou vlastni kontinuitu €innosti, s vyjimkou vy$$i moci, aby byl
schopen zajistovat plnéni pfedmétu Smlouvy/Dodatku.

Objednatel je opravnén zapojit Dodavatele do fizeni kontinuity &innosti, zejména je
opravnén k zahrnuti Dodavatele do planu kontinuity Cinnosti, ktery souvisi s aktivy
souvisejicimi s pfedmétem plnéni Dodatku a souvisejicich sluzeb a/nebo zahrnuti
Dodavatele do plantd obnovy Objednatele. Objednatel je povinen Dodavatele o této
skute€nosti informovat a poskytnout souvisejici dokumenty k pfipominkam.
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3. V pfipadé vzniku mimofadné situace souvisejici s plnénim pfedmétu Smlouvy/Dodatku, je
Dodavatel povinen urcit osobu, ktera bude jednat za Dodavatele. Jméno osoby je povinen
pisemné sdélit Objednateli do 20 dni od podpisu této Smlouvy/Dodatku. Osoba musi byt
schopna zajistit kapacitu ur¢eného specialisty/specialisti Dodavatele. Dodavatel mlze
dodat jména vice osob. Osoba bude povinna plnit pokyny Objednatele sméfujici k vyfeseni
mimoradné situace do vyfeSeni dané situace.

4. Dodavatel musi umoznit Objednateli provedeni bezpe€nostniho testovani dodavanych
technickych aktiv nebo informacniho systému, vCetné testovani kontinuity v pfedem
stanovenych terminech a zajistit Objednateli potfebnou soucinnost (zejména navraceni do
puvodniho stavu).

5. Dodavatel musi provadét nepfetrzity provozni monitoring jeho aktiv za ucelem v&asné
reakce Dodavatele na udalosti, které by vedly ke snizeni dostupnosti aktiv napf. z ddvodu
nedostatku systémovych zdroju, nefunkénosti komponent informaéniho nebo operaéniho
sytému apod.

IX. Ustanoveni o nalezitostech smlouvy o urovni sluzeb (SLA) a zpisobu a urovni

realizace bezpec¢nostnich opatreni.

1. Ustanoveni o service level agreement (SLA) (pokud je predmétem dodavky sluzba)
zahrnujici minimalné:
a. Reakéni doba — Cas od nahlaSeni incidentu nebo pozadavku Objednatelem

prostfednictvim dohodnutého komunikaéniho kanalu do okamziku potvrzeni pfijeti ze
strany Dodavatele. Reak&ni doba &ini nejvySe 2 hodiny.

b. Doba nastupu — ¢as od potvrzeni pijeti incidentu Dodavatelem do okamziku zahajeni
Cinnosti sméfujici k odstranéni incidentu. Doba nastupu je nejpozdéji nasledujici
pracovni den (NBD) od nahlaseni.

C. Doba feseni — Cas od zahajeni ¢innosti na odstranéni incidentu do jeho vyfeSeni nebo
obnoveni sluzby do provozuschopného stavu. Doba FeSeni nesmi pfesahnout 5
pracovnich dnu podle zavaznosti incidentu.

2. Nedodrzeni parametrii SLA ze strany Dodavatele zaklada pravo Objednatele na smluvni
pokutu dle &lanku [XI] tohoto Dodatku a na pfipadnou nahradu Skody pfesahujici vysi
smluvni pokuty.

X. Ustanoveni pro likvidaci dat

1. Dodavatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosici
a/nebo provoznich udaji a/nebo informaci a jejich kopii pfiméfené hodnoté, dulezitosti a
klasifikaci aktiv.

2. V pripadé&, Ze Dodavatel disponuje daty Objednatele (resp. data zpracovavana systémy
Dodavatele), zavazuje se plnit poZzadavky Objednatele v oblasti likvidace dat (at uz dat
zpracovavanych v listinné podobé&, dat zpracovavanych elektronicky nebo prostfednictvim
jakychkoli dalSich nosicu dat), ktera jsou v jeho pasobnosti.

3. Likvidaci dat nepodléhaji data a informace, které je nutné ze zakona archivovat.
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XL

Sankce

1. Poskytovatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosici
a/nebo provoznich udaju a/nebo informaci a jejich kopii pfiméfené hodnoté, dulezitosti a
klasifikaci aktiv.

2. V pfipadé, ze Poskytovatel disponuje daty Objednatele (resp. data zpracovavana systémy
Poskytovatele), zavazuje se plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat
zpracovavanych v listinné podobé&, dat zpracovavanych elektronicky nebo prostfednictvim
jakychkoli dal$ich nosi¢li dat), ktera jsou v jeho plsobnosti.

3. Likvidaci dat nepodléhaji data a informace, které je nutné ze zdkona archivovat.
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Priloha €. 5 — Seznam zaméstnanct Poskytovatele s pristupem k aktivim
Objednatele

a) Pro programové vybaveni DC3

Jméno a Pfijmeni
Telefon

E-mail

Jméno a Pfijmeni
Telefon

E-mail

a) Pro programové vybaveni DC2

Jméno a Pfijmeni
Telefon

E-mail
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