Smlouva o zpracovani osobnich udajua

uzavrend podle ¢l. 28 narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich udajit a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (ddle jen ,, GDPR ") a podle provadéciho rozhodnuti Komise (EU)
2021/915 ze dne 4. cervna 2021 o standardnich smluvnich dolozkdach mezi spravci a zpracovateli
podle ¢l. 28 odst. 7 narizeni Evropského parlamentu a Rady (EU) 2016/679 a ¢l. 29 odst. 7 narizeni
Evropského parlamentu a Rady (EU) 2018/1725 (ddle jen ,, doloZky *)

nize uvedeného dne, mésice a roku mezi

Carebot s.r.0.

se sidlem: Holeckova 3150/25b, Smichov, 150 00 Praha 5

ICO: 10898263

DIC: CZ10898263

zapsana v obchodnim rejstiiku u Méstského soudu v Praze, oddil C, vlozka 424586
zastoupena: Mgr. Danielem Kvakem a Matéjem Misaiem, jednateli
IDDS: h9xzrdu

(dale jen ,,zpracovatel™)

Fakultni nemocnice Bulovka

se sidlem: Budinova 67/2, 180 81 Praha 8 - Liben
ICO: 00064211

DIC: CZ00064211

zastoupena: Mgr. Janem Kvackem, feditelem
IDDS: n9hiezm

(dale jen ,,spravce®)
(dale téz jako ,,strana‘“ ¢i spoleéné jako ,,strany).
ODDIL I.
Dolozka 1
Uéel a oblast piisobnosti

(a) Ugelem t&chto dolozek je zajistit soulad s ustanovenimi &l. 28 odst. 3 a 4 GDPR.

(b) Spravce a zpracovatel uvedeni v ptiloze I schvalili tyto dolozky, aby zajistili soulad s ¢l. 28 odst. 3
a4 GDPR.

(c) Tyto dolozky se uplatiuji na zpracovani osobnich udajt, jak je uptesnéno v priloze II.
(d) Ptilohy I az IV jsou nedilnou soucasti téchto dolozek.
(e) Témito dolozkami nejsou dotéeny povinnosti, které spravce musi plnit na zakladé GDPR.

(f) Tyto dolozky samy o sob¢ nezajist'uji soulad s povinnostmi tykajicimi se mezinarodniho pfedavani
podle kapitoly V GDPR.
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Dolozka 2
Neménnost doloZek
(a) Strany se zavazuji, ze dolozky nebudou ménit, s vyjimkou dopliiovani nebo aktualizace informaci v
ptilohach.

(b) To stranam nebrani v moznosti zahrnout tyto dolozky do Sir$i smlouvy nebo k nim doplnit dalsi
dolozky nebo dalsi zaruky, pokud tyto nejsou s dolozkami v pfimém nebo neptimém rozporu nebo
pokud neomezuji zakladni prava nebo svobody subjektti udaji.

Dolozka 3
Vyklad
(a) V pripadech, kdy tyto dolozky pouzivaji pojmy definované v GDPR maji tyto pojmy stejny vyznam
jako v uvedeném natizeni.

(b) Tyto dolozky jsou chapany a vykladany v souladu s ustanovenimi natizeni GDPR.

(c) Tyto dolozky nesmi byt vykladany zpisobem, ktery by byl v rozporu s pravy a povinnostmi
stanovenymi v nafizeni GDPR nebo ktery by omezoval zakladni prava nebo svobody subjektti daja.

Dolozka 4

Hierarchie
V ptipadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod existujicich mezi
stranami v dob¢, kdy jsou tyto dolozky sjednany, nebo dohod uzavienych pozdg€ji maji prednost tyto
dolozky.

ODDIL II.
POVINNOSTI STRAN
Dolozka 5
Popis zpracovdni
Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich udajti a Gely zpracovani, pro
néZ jsou osobni udaje zpracovavany jménem spravce, jsou uvedeny v ptiloze I1.

Dolozka 6
Povinnosti stran
6.1. Pokyny

(a) Zpracovatel zpracovava osobni idaje pouze na zakladé pisemné dolozenych pokyni spravce, pokud
mu takové zpracovani neuklada pravo Unie nebo ¢lenského statu, které se na spravce vztahuje. V
tomto pripadé zpracovatel spravce informuje o uvedeném pravnim pozadavku pted zpracovanim,
pokud to pravni predpisy nezakazuji z diivodi dilezitého veiejného zajmu. Po celou dobu
zpracovani osobnich Gdaji mize spravce rovnéz vydavat dalsi pokyny. Tyto pokyny musi byt vzdy
pisemné dolozeny.

(b) Zpracovatel neprodlen¢ informuje spravce v piipadé, ze dle jeho nazoru pokyny spravce porusuji
GDPR nebo ptislusna ustanoveni Unie nebo ¢lenského statu o ochrané udaj.

6.2. Omezeni ucelu

Zpracovatel zpracovava osobni udaje pouze pro konkrétni ucel nebo ucely zpracovani, jak je
stanoveno v priloze 1, pokud od spravce neobdrzi dalsi pokyny.

6.3. Doba trvani zpracovani osobnich udaja
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Zpracovani zpracovatelem probiha pouze po dobu stanovenou v ptiloze II.

Zabezpeceni zpracovani

Za ucelem zajisténi bezpec¢nosti osobnich udaji musi zpracovatel zavést pfinejmensim technicka a
organizacni opatieni uvedena v priloze III. Soucasti téchto opatfeni musi byt ochrana daji pred
narusenim bezpecnosti, které by vedlo k jejich ndhodnému nebo protipravnimu zniceni, ztrate,
zmeéng, neopravnénému zpristupnéni nebo pristupu k nim (poruseni zabezpeceni osobnich udaji).
Pfi posuzovani vhodné urovné zabezpeceni vezmou strany v uvahu aktualni stav techniky, naklady
na provedeni, povahu, rozsah, kontext a ucely zpracovani a rizika pro subjekty udaja.

Zpracovatel poskytne svym zaméstnancim pfistup ke zpracovavanym osobnim udajim pouze v
rozsahu nezbytné nutném pro provadeéni, spravu a kontrolu smlouvy. Zpracovatel zajisti, aby se
osoby opravnéné zpracovavat obdrzené osobni udaje zavazaly k ml¢enlivosti nebo aby se na né
vztahovala zakonna povinnost ml¢enlivosti.

Citlivé udaje

Pokud zpracovani zahrnuje osobni udaje vypovidajici o rasovém nebo etnickém pivodu, politickych
nazorech, nabozenském vyznani ¢i filozofickém presvédéeni nebo ¢lenstvi v odborech, genetické
nebo biometrické udaje za ucelem jedineéné identifikace fyzické osoby, idaje o zdravotnim stavu
nebo o sexualnim zivoté ¢i sexualni orientaci dané osoby nebo udaje tykajici se odsouzeni v trestnich
vécech a trestnych ¢inti (dale jen ,,citlivé udaje®), uplatni zpracovatel zvlastni omezeni nebo dalsi
zaruky.

Dokumentace a soulad

Strany musi byt schopny prokazat dodrzovani téchto dolozek.

Zpracovatel neprodlené a odpovidajicim zplisobem vyfidi dotazy spravce, které se tykaji
zpracovavani podle téchto dolozek.

Zpracovatel poskytne spravci veskeré informace potiebné k prokazani souladu s povinnostmi
stanovenymi v téchto dolozkach, které vyplyvaji pfimo z GDPR. Zpracovatel téZ na zZadost spravce
umozni audity ¢innosti zpracovani, na néz se tyto dolozky vztahuji, a k t€mto auditim prispéje, a to
v piiméfenych intervalech nebo pokud existuji znamky nesouladu. Pfi rozhodovani o ptezkumu nebo
auditu muze spravce zohlednit piislusna osvédéeni drzena zpracovatelem.

Spravce se mlze rozhodnout, zda audit provede sam, nebo jim povéti nezavislého auditora. Audity
mohou rovnéz zahrnovat kontroly v objektech a prostorach zafizeni zpracovatele a ptipadné jsou
predem vcas ohlaseny.

Strany na pozadani zpfistupni informace uvedené v této doloZce, véetné vysledki ptipadnych auditu,
ptislusnému dozorovému uradu, respektive ptislusnym dozorovym tradiim.

Vyuzivani dil¢ich zpracovatelu Gdaja

Bez ptedchoziho konkrétniho pisemného povoleni spravce, nesmi zpracovatel zadat dil¢imu
zpracovateli zadnou ze svych ¢innosti spojenych se zpracovanim udajd, které jsou vykonavany
jménem spravce v souladu s témito dolozkami. Zpracovatel predlozi zadost o konkrétni povoleni
nejméné 15 dni pred zapojenim dotceného dilc¢iho zpracovatele, a to spolecné s informacemi, jez
jsou nezbytné k tomu, aby spravce mohl o povoleni rozhodnout. Seznam dil¢ich zpracovateli, ktefi
spravce schvalil, je uveden v ptiloze IV. Strany ptilohu IV pribézné aktualizuji.

Pokud zpracovatel zapoji dil¢iho zpracovatele do provadéni konkrétnich Cinnosti zpracovani
(jménem spravce), udini tak prostiednictvim smlouvy, ktera uklada dil¢imu zpracovateli v podstaté
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stejné povinnosti v oblasti ochrany udaji, jaké jsou v souladu s témito dolozkami ulozeny
zpracovateli Udajii. Zpracovatel zajisti, aby diléi zpracovatel plnil povinnosti, které se na
zpracovatele vztahuji podle téchto dolozek a GDPR.

Zpracovatel poskytne spravci na jeho zadost opis dohody s dil¢im zpracovatelem a veskeré nasledné
zmény dohody. V rozsahu nutném k ochrané¢ obchodniho tajemstvi nebo jinych divérnych
informaci, v¢etn¢ osobnich tidajti, mize zpracovatel pred poskytnutim opisu text dohody upravit.

Zpracovatel nese vici spravci plnou odpovédnost za to, aby dil¢i zpracovatel plnil povinnosti
vyplyvajici z jeho smlouvy se zpracovatelem. Zpracovatel spravce uvédomi, pokud dil¢i zpracovatel
neplni své povinnosti vyplyvajici z uvedené smlouvy.

Zpracovatel s dil¢im zpracovatelem schvali dolozku ve prospéch tieti strany, podle niz v piipadé, ze
zpracovatel fakticky zmizi, z pravniho hlediska zanikne, nebo se ocitne v platebni neschopnosti, ma
spravce pravo ukonéit smlouvu s diléim zpracovatelem a povétit diléiho zpracovatele, aby osobni
udaje vymazal nebo vratil.

Mezinarodni piredavani adaja

Jakékoli predani udaju zpracovatelem do tfeti zemé nebo mezinarodni organizaci se provadi pouze
na zakladé pisemné dolozenych pokyni spravce nebo za ucelem splnéni konkrétniho pozadavku
podle pravnich piedpist Unie nebo Clenského statu, které se na zpracovatele vztahuji, a to v souladu
s kapitolou V GDPR.

Spravce souhlasi s tim, Ze pokud zpracovatel v souladu s dolozkou 6.7 zapoji dil¢iho zpracovatele
do provadeéni konkrétnich Cinnosti zpracovanim (jménem spravce) a uvedené Cinnosti zahrnuji
predani osobnich udaji ve smyslu kapitoly V GDPR, mohou zpracovatel a dil¢i zpracovatel zajistit
soulad s ustanovenimi kapitoly V GDPR pouzitim standardnich smluvnich dolozek ptijatych Komisi
v souladu s ¢l. 46 odst. 2 GDPR, pokud jsou splnény standardni podminky pro pouziti takovych
smluvnich dolozek.

Dolozka 7
Pomoc poskytovand sprdvci
Zpracovatel neprodlené informuje spravce o kazdé zadosti, kterou obdrzel od subjektu udaji. Na
tuto zadost neodpovida sam, pokud k tomu neni spravcem zmocnén.

Zpracovatel pomaha spravci pfi plnéni jeho povinnosti reagovat na zZadosti subjektt udaji o vykon
jejich prav s ptihlédnutim k povaze zpracovani. Pfi plnéni svych povinnosti podle ustanoveni pismen
a) a b) postupuje zpracovatel v souladu s pokyny spravce.

Kromé toho, Ze ma zpracovatel povinnost pomahat spravci podle dolozky 7 pism. b), zpracovatel
spravci dale pomaha pti zajisStovani plnéni nasledujicich povinnosti, a to s pfihlédnutim k povaze
zpracovani udajii a informacim, které ma zpracovatel k dispozici:

(1) povinnost provést posouzeni dopadu zamyslenych operaci zpracovani na ochranu osobnich
udaju (dale jen ,,posouzeni vlivu na ochranu Gdaji‘), pokud je pravdépodobné, ze urcity druh
zpracovani bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob;

(2) povinnost konzultovat pfed zpracovanim prislusny dozorovy utad, respektive prislusné
dozorové ufady, pokud z posouzeni vlivu na ochranu osobnich daji vyplyva, Zze by dané
zpracovani mélo za nasledek vysoké riziko v ptipad€, Ze by spravce nepfijal opatieni ke
zmirnéni tohoto rizika;

(3) povinnost zajistit, aby byly osobni Gidaje pfesné a aktualni, a to tim, Ze zpracovatel spravce

neprodlené informuje, pokud se dozvi, Ze osobni tidaje, které zpracovava, jsou nepiesné nebo
zastaralé;
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(4) povinnosti podle ¢lanku 32 GDPR.

(d) V priloze III strany stanovi vhodna technicka a organizacni opatfeni, jimiz je zpracovatel povinen
spravei pomahat pii uplatiiovani této dolozky, jakoz i oblast plsobnosti a rozsah pozadované
pomoci.

Dolozka 8
OhlaSovdni pripadii poruseni zabezpeceni osobnich udaji
V ptipadé poruseni zabezpeceni osobnich udajii zpracovatel spolupracuje se spravcem a pomaha mu pfi
plnéni jeho povinnosti podle ¢lanki 33 a 34 GDPR, pfic¢emz zohledni povahu zpracovani a informace,
které ma zpracovatel k dispozici.

8.1 Poruseni zabezpeceni udaja zpracovavanych spravcem
V pripadé poruseni zabezpeCeni osobnich udajii zpracovavanych spravcem zpracovatel napomaha
spravci:

(a) pti ohlasovani pripadi poruseni zabezpeceni osobnich udaji prislusnému dozorovému uradu,
respektive prislusnym dozorovym afadiim, a to bez zbyte¢ného odkladu poté, co se o ném spravce
dozvédeél, je-li to relevantni / (pokud je nepravdépodobné, ze by poruseni zabezpeceni osobnich
udajt vedlo k ohrozeni prav a svobod fyzickych osob);

(b) pti ziskavani nasledujicich informaci, které musi byt podle ¢l. 33 odst. 3 GDPR uvedeny v oznameni
spravce, a to musi pfinejmensim zahrnovat:

(1) povahu daného pripadu poruseni zabezpeceni osobnich daji vcetné, pokud je to mozné,
kategorii a pfiblizného poctu dotéenych subjektd daji a kategorii a ptiblizného mnozstvi
dotéenych zaznamu osobnich udaji;

(2) pravdépodobné diisledky poruseni zabezpeceni osobnich udaju;

(3) opatieni piijata nebo navrzena k pfijeti v souvislosti s porusenim zabezpeceni osobnich udajt,
vcetné pripadnych opatieni ke zmirnéni moznych neptiznivych dopadu.

Pokud neni mozné poskytnout vSechny tyto informace najednou, musi ptivodni oznameni
obsahovat informace, které jsou v dané dobé¢ k dispozici, a dalsi informace jsou poté poskytnuty
bez zbytec¢ného odkladu, jakmile jsou dostupné.

(c) pfiplnéni povinnosti v souladu s clankem 34 GDPR oznamit bez zbyte¢ného odkladu subjektu udajt
poruseni zabezpeceni osobnich Udajli, pokud je pravdépodobné, ze dané poruseni zabezpeceni
osobnich tdaji bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob.

8.2 Poruseni zabezpeceni udaji zpracovavanych zpracovatelem

V ptipadé poruSeni zabezpeceni osobnich udajii zpracovavanych zpracovatelem o tom zpracovatel
informuje spravce bez zbyteéného odkladu poté, co se o tomto poruseni dozvédél. Takové oznameni
obsahuje alesponi:

(a) popis povahy daného piipadu poruseni (véetné, pokud je to mozné, kategorii a pfiblizného poctu
dotéenych subjektt udajli a zaznami Gdaji);

(b) Gdaje o kontaktnim misté, kde lze ziskat vice informaci o daném poruseni zabezpeceni osobnich
udaju;

(c) pravdépodobné dusledky a opatfeni ptijata nebo navrzena k pfijeti v souvislosti s porusenim
zabezpeceni, a to v¢etné opatfeni ke zmirnéni moznych neptiznivych dopadu.
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Pokud neni moZzné poskytnout vSechny tyto informace najednou, musi piivodni oznameni obsahovat
informace, které jsou v dané dobé¢ k dispozici, a dal$i informace jsou poté poskytnuty bez zbytecného
odkladu, jakmile jsou dostupné.

Strany stanovi v ptiloze Il vSechny dalsi informace, které ma zpracovatel poskytnout, kdyz spravci
poskytuje pomoc pii plnéni povinnosti spravce podle ¢lankt 33 a 34 GDPR.

ODDIL IILI.
ZAVERECNA USTANOVENI
Dolozka 9
Poruseni doloZek a ukonceni smlouvy

(a) Aniz jsou dotcena jakakoli ustanoveni GDPR, pokud zpracovatel porusi své povinnosti podle téchto
dolozek, miize mu spravce nafidit, aby pozastavil zpracovavani osobnich tidajt, dokud zpracovatel
nebude plnit povinnosti podle téchto dolozek, nebo dokud nebude smlouva vypovézena. Zpracovatel
neprodlené informuje spravce v piipadé, ze z jakéhokoli divodu neni schopen plnit ustanoveni
téchto dolozek.

(b) Spravce je opravnén vypoveédét smlouvu v rozsahu, v némz se tyka zpracovani osobnich Gdaji v
souladu s témito dolozkami, pokud:

(1) spravce pozastavil podle pismene a) zpracovavani osobnich udajii zpracovatelem a plnéni
povinnosti podle téchto dolozek neni obnoveno v priméiené lhité a v kazdém piipadé do
jednoho mésice od pozastaveni;

(2) zpracovatel zavazné nebo trvale porusuje tyto dolozky nebo povinnosti, které pro n&j vyplyvaji
z GDPR;

(3) zpracovatel neplni zavazné rozhodnuti ptislusného soudu nebo ptislusného dozorového uradu,
respektive prislusnych dozorovych ufadu tykajici se jeho povinnosti vyplyvajici z téchto
dolozek nebo z GDPR.

(c) Zpracovatel je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani osobnich udaji
podle téchto dolozek, pokud poté, co informoval spravce o tom, Ze pokyny spravce porusuji platné
pravni pozadavky podle dolozky 6.1 pism. b), spravce na splnéni téchto pokynti trva.

(d) Po ukonceni smlouvy zpracovatel podle volby spravce vymaze veskeré osobni udaje zpracovavané
jménem spravce a potvrdi spravci, ze tak ucinil, nebo vrati veskeré osobni Gidaje spravci a vymaze
stavajici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje uchovavani osobnich udaju.
Dokud nejsou osobni udaje vymazany nebo vraceny, zpracovatel nadale zajistuje dodrzovani
souladu s témito dolozkami.

Prilohy:

- Priloha I - Seznam stran

- PRILOHA II - Popis zpracovani

- PRILOHA III - Technickd a organizacni opatieni véetné technickych a organizacnich opatieni
k zajisténi zabezpeceni udaji

- PRILOHA IV - Seznam dilcich zpracovatelii
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PRILOHA I
Seznam stran

Spravce:

Fakultni nemocnice Bulovka

se sidlem: Budinova 67/2, 180 81 Praha 8 - Liberi
ICO: 000 64 211

DIC: CZ00064211

zastoupena: Mgr. Janem Kvackem, feditelem
IDDS: n%hiezm

Kontaktni idaje povétence pro ochranu osobnich tdajii: xxx xxx xxx

V Praze dne:

elektronicky podepsano dne 21.1.2026

Mgr. Jan Kvacek, feditel

Zpracovatel:

Carebot s.r.o.

se sidlem: Hole¢kova 3150/25b, Smichov, 150 00 Praha 5
ICO: 10898263

DIC: CZ10898263

Jméno, funkce a kontaktni iidaje kontaktni osoby: xxx Xxxx XXx

elektronicky podepsano 5.1.2026

V Praze dne:
Mg r Da n iel Kva k ,Digitélné podepsal Mgr. Daniel Kvak
jednatel

elektronicky podepséano 6.1.2026
V Praze dne:

Mat¢j Misat, jednatel

REV2

15.06.2024



PRILOHA II
Popis zpracovani

Kategorie subjekti udaji. jejichz osobni udaje jsou zpracovavany

Pacienti spravce, jejichZ osobni idaje budou zpristupnény zpracovateli pri uziti zdravotnického
softwaru Carebot AI CXR a Carebot AI BONES (dale jen ,,Software*) v rozsahu a za podminek
stanovenych v licen¢ni smlouvé k Softwaru uzaviené mezi Smluvnimi stranami (dale jen
womlouva“).

Zaméstnanci spravce s uzivatelskym pristupem v Software.

Kategorie zpracovavanych osobnich udaju

Zpracovavané osobni udaje pacientu:

Obrazova dokumentace pacientia spravce dle Smlouvy véetné doprovodnych udaja a unikatniho
bezvyznamového identifikatoru (kodu) jednotlivych pacienti.

Zpracovavané citlivé udaje (v relevantnich ptipadech) a pouzitd omezeni nebo zaruky, které plné
zohlediuji povahu téchto tidaji a souvisejici rizika, jako je napiiklad ptisné omezeni ucelu, omezeni
pristupu (véetné piistupu pouze pro pracovniky, ktefi absolvovali specializovanou odbornou ptipravu),
vedeni zdznami o piistupu k 0dajim, omezeni dal$iho predavani nebo dalSi opatfeni k zajisténi
zabezpeceni.

Informace o zdravotnim stavu pacienti spriavce dostupné z obrazové dokumentace budou
zpristupnény zpracovateli na zakladé Smlouvy vylu¢né v kédované (tj. pseudonymizované)
podobé. Osobni tudaje pacientu spravce nebude zpracovatel schopen prifadit konkrétnimu
subjektu udaju bez pouziti dodateénych informaci, které bude spravce uchovavat oddélené a
budou se na né vztahovat technicka a organizacni opatieni spravce, aby nemohly byt
zpracovatelem prirazeny konkrétni identifikované ¢i identifikovatelné fyzické osobé pacienta.

Zpracovatel nebude provadét re-identifikaci pacientu a/nebo nepouzivat vlastni ¢i cizi datasety k

parovani pseudonymizovanych osobnich tGdaji pacienti s cilem tyto priradit ke konkrétnim
fyzickym osobam.

Povaha zpracovani

Osobni udaje dle téchto doloZek budou zpracovavany automatizovanym zpusobem dohodnutym
ve Smlouvé.

Ugel/gely, pro ktery/které jsou osobni tidaje zpracovavény jménem spravce

Osobni udaje budou zpracovavany pro ucely specifikované ve Smlouvé.

Doba trvani zpracovani

Osobni idaje bude zpracovatel zpracovavat po dobu trvani spoluprace dle Smlouvy.
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PRILOHA 111

Technicka a organizac¢ni opatieni vcetné technickych a organizacnich opatreni k zajiSténi

zabezpeceni udaja

Popis technickych a organizaénich bezpecnostnich opatfeni zavedenych zpracovatelem (zpracovateli)
(veetné prislusnych osvédceni) k zajisténi odpovidajici urovné zabezpeceni s pfihlédnutim k povaze,
rozsahu, kontextu a ac¢elu zpracovani, jakoz i k rizikiim pro prava a svobody fyzickych osob.

*  Opatieni pro certifikaci / zabezpeceni procesi a produktu

Zpracovatel je certifikovan dle mezinarodné platného standardu pro systémy fizeni bezpe€nosti
informaci (ISMS) dle technické normy CSN EN ISO/IEC 27001. Tato norma je souéasti sady
technickych norem CSN EN ISO/IEC 27000, do které patii také norma CSN EN ISO/IEC
27002 Informaéni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni
informacni bezpeénosti.

Zpracovatel poskytuje uzivatelim Softwaru komplexni informace o ur¢eném tcelu a fadném
pouziti Softwaru a o jakychkoliv opatfenich, jez maji byt pii pouzivani Softwaru pfijata
prostiednictvim navodu k pouziti a navodu k instalaci.

e Opatieni pro pseudonymizaci, Sifrovani osobnich Gdaji a na ochranu udajia béhem jejich
pienosu

Pro sparovani textového i grafického vystupu ze Softwaru s konkrétni osobou pacienta na strané
spravce bude Software pouzivat vyluéné unikatni bezvyznamovy identifikator 0020,000D Study
Instance UID.

Komunikace mezi zdravotnickymi prostfedky pro elektronické zpracovani, archivaci
a distribuci obrazovych dat (PACS) a Softwarem probiha vyhradné pomoci DICOMweb sluzby
API a sifrovaného https protokolu.

*  Opatieni zajiSt'ujici neustalou divérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani a opati‘eni zajist’ujici schopnost obnovit véas dostupnost osobnich udaji a pFistup
k nim v pripadé fyzickych ¢i technickych incidentu,

Software je vzdalené monitorovan a servisovan zpracovatelem za podminek dle Smlouvy.

Zpracovatel zavedl procesy pravidelného testovani, posuzovani a hodnoceni u€innosti
zavedenych technickych a organiza¢nich opatieni k zajisténi zabezpeceni zpracovani.

Zpracovatel zavedl opatieni na ochranu udajii béhem jejich uchovavani a zajisténi fyzické
bezpecnosti mist, kde jsou zpracovavany osobni udaje, jakoz i opatieni zajist'ujici
zaznamenavani udalosti pfi provozu Software (logovani).

*  Opatieni pro identifikaci uzivatela, poskytovani uzivatelskych opravnéni a odpovédnost

REV2

Spravce identifikuje jednotlivé uZzivatele (I€kare) a poskytne jejich seznam zpracovateli
a poskytovateli PACS.

Pristup k archivu shromazd’ujicimu predikéni informace Softwaru je umoznén pouze
zaSkolenému personalu spravce s pozadovanou zplsobilosti, a to zejména (nikoli vylu¢n¢)

radiologim, pneumologiim a po proskoleni také i jinych 1ékarskych specializaci.

Software vyuziva jednofazové ovéreni pomoci vystavenych ptihlasovacich udaji (tzv. basic
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access authentication). Tyto udaje jsou dostupné lokalnimu spravci PACS, popiipadé
pracovnikiim useku informatiky spravce.

Piistupové udaje vydané zpracovatelem sestavaji z uZivatelského jména a hesla, které je vzdy
rovno nebo delsi nez 32 znaku. Pfistup je udélen pomoci uZzivatelského profilu na Grovni
propojeného PACS.

Pred pouzitim Softwaru se uzivatel musi pozorné seznamit s obsahem navodu k pouziti. Skoleni
uzivatelti provede zpracovatel po implementaci Softwaru a poté pii kazdé vydané verzi se
zménou prvniho ¢isla formatu verzovani (tzn. MAJOR update).

Opatreni zajiSt'ujici konfiguraci systému, vcetné vychozi konfigurace, opatieni pro vnitini
spravu a rizeni IT a bezpe¢nosti IT

Podminky instalace, udrzby, véetné vychozi konfigurace a systémové pozadavky Softwaru
stanovi navod k instalaci Softwaru.

Software je urcen k pouziti vyhradné se schvalenymi zdravotnickymi prostiedky pro
elektronické zpracovani, archivaci a distribuci obrazovych dat (PACS).

Zpracovatel zavedl opatfeni pro vnitini spravu a fizeni IT a bezpec¢nosti IT.

Opati‘eni zajist’ujici minimalizaci a kvalitu adaju

REV2

Obrazova dokumentace urcena pro analyzu v ramci Softwaru bude pfenasena prostednictvim
PACS ve standardizovaném formatu DICOM. Spravce zajisti ve spolupraci s poskytovatelem
PACS, aby vSechny atributy umoziujici ptimou identifikaci konkrétni osoby pacienta byly
v souladu s doporu¢enim DICOM PS3.15 2023c, kapitola E — Attribute Confidentiality Profiles
(Normative) nastaveny v ramci PACS ptipojeného k Softwaru jako prazdné nebo na hodnotu
HNull™.

Pro sparovani textového i grafického vystupu ze Softwaru s konkrétni osobou pacienta na strané

spravce bude Software pouzivat vyluéné unikatni bezvyznamovy identifikator 0020,000D Study
Instance UID.
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PRILOHA IV
Seznam dil¢ich zpracovateli

Spravce povolil vyuziti téchto dil¢ich zpracovateli:

Microsoft Ireland Operations Limited
One Microsoft Place, South County Business Park, L.eopardstown, Dublin 18, Irsko

Popis zpracovani: Dil¢i zpracovatel bude zpracovat osobni udaje pouze v ramci poskytovani
cloudové sluzby Microsoft Azure, kterou vyuziva Software
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