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SMLOUVA

»Zavedeni nastroji kybernetické bezpeénosti MéU LitomysI«
podle zakona €. 89/2012 Sb., obéanského zakoniku
(dale jen ,smlouva®)

uzavfena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. DATASYS s.r.o.
se sidlem Jeseniova 2829/20, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, vlozka C, oddil28862
Identifikaéni Cislo: 61249157
DIC: CZ61249157
bankovni spojeni: é.u.:_
jednajici: Bc. Martin Novak, jednatel

(dale jen ,poskytovatel®)

2. Maésto Litomysl
se sidlem: BFi Stastnych 1000, Litomys$I-Mé&sto
Identifikaéni &islo: 00276944
bankovni spojeni: &.U.: _
ID datové schranky: x4cbvs8
zastoupeny: Mgr. Daniel Brydl, LL.M., starosta mésta

(dale jen ,objednatel”);
obé dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany*.

Preambule, ucel

Tato smlouva se uzavira na zakladé vysledku zadavaciho fizeni na 1. ¢ast vefejné zakazky s nazvem
,Zavedeni nastroju kybernetické bezpeénosti MéU Litomysl|* vefejného zadavatele Mésto Litomysl.

Uzavrenim této smlouvy se naplni ucely 1. Casti vefejné zakazky, nazev Casti ,Nasazeni systemu pro
sbér a uchovavani zaznamu technickych aktiv M&U LitomysI“.

Clanek 1
Predmét smlouvy, predmét pinéni

Pfedmétem plnéni je dodavka a zprovoznéni LM (Log Management) systému zajiStujiciho centralné
sbér, uchovavani a vizualizaci zaznamU udalosti (provozni, systémové, chyboveé, bezpecnostni, auditni
atd.) a zaznami ginnosti administratord a uZivatelt v8ech technickych aktiv M&U Litomys|, které tyto
logy, zaznamy generuji a predavaji LM systému k jejich ulozeni, pfip. dalSimu zpracovani, vSe vCetné
projektového fizeni a zajisténi podpory provozu po dobu 5 let od UpIiného pfedani a pfevzeti. Obsah
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Cinnosti podpory provozu je uren v pfiloze €. 1 této smlouvy. Pfed Uplnym pfedanim a prevzetim dila
provadi poskytovatel rovnéz podporu provozu pfislusnych jiz provedenych Casti plnéni.

Podrobné je pfedmét plnéni popsan v pfiloze €. 1 této smlouvy.
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Clanek 2
Zpusob, ¢as dodani, misto dodani, odevzdani a prevzeti, podminky pInéni

Poskytovatel se zavazuje predat predmét pInéni do 8 mésicl od nabyti i€innosti smlouvy.

Toto pInéni bude dodano kompletni, v€etné projektového fizeni a v€etné vSech nalezitosti
nezbytnych pro fadny provoz a zajisténi podpory provozu po dobu 5 let.

Veskeré plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich vad; dale se zavazuje
pfevést na objednatele veskera prava uzivani tohoto pInéni (licence) bez ¢asového omezeni.

Mistem odevzdani (dodani a poskytnuti) a pfevzeti plnéni je sidlo objednatele. Naklady
odevzdavani a rizika spojena s odevzdavanim (dodanim) véetné dokladu a dokument( vztahujicich
se k dodavce a dopravou do mista dodani, v€etné vykladky a manipulace na misté dodani nese
poskytovatel.

PInéni poskytovatele podle odst. 2.1 této smlouvy bude protokolarné odevzdano poskytovatelem
objednateli v misté dodani, objednatelem pak pfevzato v pfipadé Ffadného spinéni se vSemi
sjednanymi vlastnostmi, a to formou Protokolu o odevzdani a pfevzeti, ktery bude podepsan obéma
smluvnimi stranami osobami opravnénymi jednat jménem pfislusné smluvni strany (dale jen
,Protokol o odevzdani a prevzeti*).

K pfevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva pracovni dny
pfede dnem dodani. Vyzva poskytovatele bude pisemna, doruéeni vyzvy provedeno pomoci
prostfedkl elektronické posty nebo prostfednictvim provozovatele postovnich (kuryrnich) sluzeb a
v pfiloze vyzvy dodan pisemny navrh Protokolu o odevzdani a pfevzeti, podepsany poskytovatelem
ve dvojim vyhotoveni.

Protokol o odevzdani a pfevzeti obsahuje nejméné tyto obsahové naleZitosti:

+ vykaz dodanych a zprovoznénych pfedmétl, poskytnutého pfisluSenstvi a ostatnich
poskytnutych véci, poskytnutych sluzeb a pfedanych dokladd a dokumentl vztahujicich se
k plnéni;

» datum vystaveni Protokolu o odevzdani a pfevzeti a podpis osoby opravnéné jednat za
poskytovatele;

* uvedeni data, v némz ma dojit k podpisu Protokolu o odevzdani a pfevzeti objednatelem a
oznaCeni mista, kde ma byt proveden podpis objednatele.

Objednatel je opravnén odmitnout prevzit vadné plnéni poskytovatele v pfipadé vad nebo jinych
nedostatk(, a to bez ohledu na jejich mnozstvi a povahu nebo neobsahuje-li Protokol o odevzdani
a prevzeti obsahové nalezitosti dle této smlouvy bez ohledu na pocet nebo povahu chybgjicich
nalezitosti. DUvody odmitnuti budou objednatelem specifikovany v Protokolu o odevzdani a
prevzeti. V pfipadé, Ze objednatel odmitne pievzeti plnéni poskytovatele, nepfechazi na
objednatele nebezpedi Skody na Zadné &asti pInéni.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu pinéni dle této smlouvy, a to
po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, Ze bude provadét ¢innosti za pomoci realizacniho tymu, jehoZ ¢lenové
jsou popsani v pfiloze €. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni ¢len( realizacniho
tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi nahradnici plvodnich
Clend realizacniho tymu splfiovat kvalifikacni pozadavky, které byly uvedeny v zadavaci
dokumentaci vefejné zakazky.
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Clanek 3
Cena

Poskytovateli ndlezi za fadné a uplné splnéni pfedmétu smlouvy cena ve vysi 727 000,- K& (sedm
set dvacet sedm tisic korun €eskych) + DPH ve vySi 152 670,- K (sto padesat dva tisic Sest set
sedmdesat korun ¢eskych); cena v€etné pfislusné vySe DPH ¢ini 879 670,- K& (osm set sedmdesat
devét tisic Sest set sedmdesat korun Ceskych).

Cena jednotlivych dil€ich pInéni dle této smlouvy je sjednana v pfiloze €. 3 této smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakéazku
,Zavedeni nastroji kybernetické bezpednosti M&U Litomysl* a obsahuje veskeré naklady
poskytovatele nutné k plnéni poskytovatele pfi realizaci predmétu této smlouvy po celou dobu
stanovenou touto smlouvou a vesSkeré vydaje poskytovatele, spojené s pInénim zavazku
poskytovatele v souvislosti s plnénim smlouvy.

Vedle pfipadu upravenych dale v ¢l. 8 této smlouvy je zména ceny dle ¢l. 3.1 této smlouvy mozna,
pokud pfi realizaci pfedmétu plnéni dojde ke zménam zakonnych sazeb DPH. V tomto pfipadé se
cena upravi podle vySe sazby DPH platné v dobé vzniku zdanitelného pInéni, v takovém pfipadé
bude vyhotoven dodatek k této smlouvé a G€innost této zmény nastava v navaznosti na ucinnost
zmény pfislusného obecné zavazného danového pravniho predpisu.

Clanek 4
Platebni podminky

Fakturace probéhne po dodani a pfevzeti celého dila (mimo podpory provozu po dobu 5 let).

Objednatel uhradi cenu na zakladé faktury - danového dokladu, kterou poskytovatel vystavil a
dorudil objednateli.

Cenu dle vyuétovani fakturou - dafiovym dokladem uhradi objednatel formou bezhotovostniho
pfevodu na ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura - dafiovy doklad musi
obsahovat odkaz na tuto smlouvu a v pfiloze faktury - dafiového dokladu kopie oboustranné
podepsaného Protokolu o odevzdani a prevzeti. Dale musi faktura - dafiovy doklad obsahovat
vesSkeré nalezitosti dafiového dokladu stanovené pfisluSnymi pravnimi pfedpisy, zejména zakonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist. Faktura musi byt
oznadena nazvem projektu ,Zavedeni nastrojii kybernetické bezpeénosti M&U Litomysl“ a reg.
Cislem projektu: CZ.31.2.0/0.0/0.0/23_093/0008434.

Nebude-li faktura — dafovy doklad splfiovat vedkeré vySe uvedené naleZitosti dafiového dokladu,
nebo bude-li mit jiné zavady v obsahu, je objednatel opravnén ji ve Ih(té jeji splatnosti poskytovali
vratit a poskytovatel je povinen vystavit a dorugit objednateli fakturu — dafiovy doklad opraveny €i
doplnény. V pfipadé vraceni faktury — danového dokladu dle pfedchazejici véty se Ihlta splatnosti
preruSuje a nova Ihiita splatnosti po¢ina bézet od pocatku az dnem nasledujicim po dni, kdy byla
opravena nebo doplnéna faktura — darfiovy doklad splfujici vSechny nalezitosti dle pfislusnych
pravnich pfedpist a pozadavky dle této smlouvy, doru¢ena objednateli.

Splatnost faktury — dafiového dokladu €ini dvacet jedna kalendainich dni a pocitd se ode dne
doruceni objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu - dafiovy doklad do dvaceti jedna
kalendafnich dni po jeho obdrzeni, byt uhrada probé&hne po terminu, ktery je na faktufe - dafiovém
dokladu uveden jako den splatnosti.

Poskytovatel se zavazuje do 15 kalendarnich dnd po uzavfeni této smlouvy poskytnout objednateli
pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

Podpora provozu bude fakturovana vzdy za probéhlé kalendafni Ctvrtleti.
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Clanek 5
Prava objednatele z vadného plnéni poskytovatele

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméfené rovnéz § 2165 az § 2174 zakona Cislo 89/2012 Sb., ob&anského zakoniku
(dale jen ,obCansky zakonik“). Objednatel je opravnén oznamit poskytovali vady pfedmétu pinéni,
popF. jeho &asti bez zbyte€ného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynalozeni
odborné péce, nejpozdéji vSak do dvou let od pfevzeti pfedmétu pIinéni Protokolem o odevzdani a
pfevzeti, a zvolit si a pisemné uplatit pravo z vadného plnéni. V pfipadé, Ze objednatel oznami
vadu a/nebo uvede zplisob, jakym se vada projevuje, a sou¢asné uplatni narok na odstranéni vady,
Poskytovatel se zavazuje, Ze nastoupi v misté dodani k odstranéni vady zbozi nebo vadného
plnéni servisni podpory ve IhGtach uvedenych v pfiloze ¢. 1 smlouvy — bod 3.4.7 a vadu odstrani
nejpozdéji ve Ihtach dle v této vété citované pasazi pfilohy &. 1 smlouvy. Odchylné od ostatnich
ujednani se poskytovatel se zavazuje opravit bezpecnostni chyby v kodu firewallu do 15
kalendarnich dni od oznameni vady nebo od zjisténi, které ucinil sam. Nenastoupi-li poskytovatel
k odstranéni oznamené vady ani do desiti pracovnich dnli po obdrZzeni oznameni, je objednatel
opravnén povéfit odstranénim vady jiny subjekt a veSkeré takto vzniklé naklady je opravnén
objednatel pozadovat a vymahat na poskytovateli. Pokud to oprava vady umozhuje, dodavatel
muZzZe odstranéni vady provést i za pouziti vzdaleného pfipojeni.

Poskytovatel poskytuje objednateli zaruku za jakost celého pInéni v délce dvou let ode dne prevzeti
pfedmétu Protokolem o odevzdani a prevzeti.

Clanek 6
Micenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat miéenlivost o vSech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zdvazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli, a na veskeré skutecnosti, se
kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména, nikoliv vyluéné, na skute¢nosti
tvofici pfedmét obchodniho tajemstvi nebo ddvérnou informaci (dale jen ,chranéné informace®).

Zavazek miCenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho pisemného
souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich zpfistupnéni
tfetim osobam. Spinéni tohoto zavazku nevylu€uje rozmnozZeni chranénych informaci pro potieby
objednatele, které je nutné pro fadné pinéni zavazku objednatele vyplyvajicich z této smlouvy a
zakona.

Zavazek milcenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokonéeni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlasenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnancim
a/nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen ,opravnéné
osoby“). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli poskytnout Gplny
seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu a identifikaéni
Cislo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku migenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skon&eni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

Zavazek mi€enlivosti se nevztahuje na nasledujici kontroly, které mohou byt provadény a ve vztahu
k nimz je poskytovatel povinen umoznit kontrolu dokumentd souvisejicich s poskytovanim plnéni
dle této smlouvy ze strany objednatele a jinych organ( opravnénych k provadéni kontroly, a to
zejména Ministerstva financi Ceské republiky, Nejvy$siho kontrolniho Ufadu pripadné dalich
organu opravnénych k vykonu kontroly ve vefejné spravé nebo dalSich instituci nebo osob, které
tyto organy povéfi nebo zmocni ke kontrole.
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Clanek 7
Utvrzeni smluvnich zavazku

Pokud bude poskytovatel v prodleni s odevzdanim (dodanim) pfedmétu pinéni jeho ¢asti ve Ihté
dle odst. 2.1 ¢&l. 2 této smlouvy nebo prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
do dalSiho pracovniho dne, je objednatel opravnén pozadovat, aby poskytovatel zaplatil za kazdy
den prodleni smluvni pokutu ve vysi 1.000 K¢ (slovy: ,jeden tisic korun ¢eskych®). Narokovanim,
resp. uhradou této smluvni pokuty poskytovatelem neni dotéeno pravo objednatele na nahradu
Skody, ktera na zakladé porusSeni zavazku vznikla objednateli i tfetim osobam, ani pravo
objednatele pozadovat po poskytovateli urok z prodleni z neuhrazené smluvni pokuty a objednatel
je opravnén domahat se na poskytovateli pfipadné nahrady Skody v plné vysi.

Pro pfipad poruSeni zavazku mi€enlivosti poskytovatele dle této smlouvy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 100. 000,- K¢ (slovy: ,sto tisic korun ¢eskych®) za kazdy
jednotlivy pfipad poruseni zavazku. Narokovanim, resp. uhradou, této smluvni pokuty neni dotéeno
pravo objednatele na nahradu Skody, ktera mu na zakladé poruSeni zavazku mienlivosti vznikla a
objednatel je opravnén domahat se nahrady Skody v pIné vysi.

Pro pfipad poruSeni zavazku realizovat vefejnou zakazku pomoci realizaéniho tymu podle odst.
2.9 této smlouvy této smlouvy, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi
100. 000,- K& (slovy: ,sto tisic korun ¢eskych“) za kazdy jednotlivy pfipad poruseni zavazku.
Narokovanim, resp. uhradou, této smluvni pokuty neni dotéeno pravo objednatele na nahradu
Skody, ktera mu na zakladé poruSeni zavazku micenlivosti vznikla a objednatel je opravnén
domahat se nahrady Skody v pIné vysi.

Smluvni strany se dohodly, Ze smluvni pokuta je splatna patnacty kalendarni den od doruceni
pisemné vyzvy objednatele k jeji uhradé poskytovali.

Clanek 8
Zména zavazku ze smlouvy, zanik smlouvy

Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona &. 134/2016
Sb., o zadavani vefejnych zakazek (dale jen ,zakon o zadavani vefejnych zakazek®), pro dovolenou
zmeénu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a dohodnou-li se smluvni strany na
takové dovolené zméné dle objednatelem vystaveného smluvniho dodatku, doruceného
poskytovali, akceptovaného poskytovatelem a poté doruceného objednateli, &i uzavieného mezi
pritomnymi zastupci €i povéfenymi osobami jednajicimi jménem smluvnich stran.

Objednatel je opravnén odstoupit od smlouvy v téchto pfipadech:

a) Smluvni strany shodnou vuli dospély k zavéru, ze pokraCovani plnéni smlouvy by bylo

porusenim pravidel a zakonnych pozadavk( dovolujicich uzavfeni dovolené zmény zavazku
ze smlouvy dle pfisluSného ustanoveni zdkona o zadavani vefejnych zakazek.

b) V pfipadech dle zakona o zadavani vefejnych zakazek, které opraviuji objednatele odstoupit
od této smlouvy.

Smlouva nebo ¢ast smlouvy v rozsahu nesplnéného zavazku poskytovatele zanika vedle pfipadi
stanovenych vySe v odst. 8.1 nebo 8.2, nebo pfipadu dle obéanského zakoniku, také:

a) dohodou smluvnich stran, v jejimZz obsahu je dohodnuto téZ vzajemné vyrovnani ucelné
vynaloZenych nakladq,

b) odstoupenim od celé smlouvy objednatelem nebo odstoupenim od ¢asti smlouvy v rozsahu
nesplnéného pfedmétu pinéni nebo nesplnéné &asti pfedmétu pInéni poskytovatele vymezené
objednatelem v odstupovacim Ukonu pro jeji podstatné poruSeni poskytovatelem, kterym se
rozumi:

. prodleni poskytovatele s plnénim kteréhokoli zavazku této smlouvy vymezeného dobou,
bud Ihdtou, nebo dnem splnéni, del§im nez patnact kalendarnich dni nebo

. marné uplynuti objednatelem stanovené nahradni Ihity k dodanim predmétu pInéni
v€etné dokladu a dokument(l vztahujicich se k pInéni v pfipadé, zZe se poskytovatel ocitl
v prodleni s Fadnym dodanim pfedmétu pInéni v€etné dokladd a dokumentt vztahujicich
se k nému, pokud byl objednatelem vyslovné pisemné upozornén na jeho prodleni;
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c) odstoupenim objednatele od smlouvy v pfipadé, Ze na majetek poskytovatele je vedeno
insolvenéni Fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku poskytovatele,
Ci poskytovatel vstoupi do likvidace.

Odstoupeni od smlouvy objednatel oznami poskytovali pisemné a je povazovano za ucinné
okamzikem dorudeni pisemného oznameni o odstoupeni poskytovali. Uginky odstoupeni od
smlouvy se netykaji smluvnich zavazku souvisejicich se zavazkem mi¢enlivosti a zavazkem hradit
jednotlivé smluvni pokuty, uroku z prodleni, pokud jiz dospél do dne odstoupeni, naroku na nahradu
Skody v€etné naroku na nahradu Skody, vzniklé poruSenim utvrzeného smluvniho zavazku,
vyporadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypoveédét smlouvu béhem poskytovani podpory provozu. Vypovédni doba
zapoCne bézZet doruc¢enim vypovédi poskytovateli a €ini 3 mésice. Poskytovatel neni opravnén
objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazkl plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem pfislusné
smluvni strany a adresovana na sidla (adresy) smluvnich stran specifikovana v hlavi¢ce této
smlouvy. Tato sdéleni mohou byt doru€ovana osobné, doporu¢enou postou, faxem nebo
provozovatelem postovnich (kuryrnich) sluzeb a budou povazovana za doruéena okamzikem
pisemného potvrzeni jejich pfijeti. Sdéleni doruc¢ena v den, ktery neni dnem pracovnim, budou
povazovana za doruc¢ena v nejbliz§i nasledujici pracovni den. Obé smluvni strany jsou povinny
zajistit pfijem postovnich (kuryrnich) zasilek doru¢ovanych na uvedené adresy. Za doruceni zasilky
podle této smlouvy se bude povazovat i pfipad, kdy provozovatel postovnich (kuryrnich) sluzeb
zasilku vrati odesilateli, nebot se adresat nezdrZoval na uvedené adrese nebo odmitl zasilku
z jakéhokoliv davodu prevzit. Dnem doru€eni bude v takovém pfipadé den oznameni o
neuspésném doruceni zasilky.

Ostatni sdéleni, pfikazy, pozadavky, vyzvy a ukony tykajici se pInéni zavazku z této smlouvy se
zavazuji smluvni strany Cinit pisemné prostfednictvim provozovatele postovnich (kuryrnich) sluzeb
nebo pisemné prostifedky elektronické komunikace a to nasledujicimi kontaktnimi osobami
smluvnich stran:

Za objednatele:

- jméno, e-mail: Ing. Pavel Sodomka,
- telefonni Cislo:

Za poskytovatele:
- jméno, e-mail: Eva Golombkova,
- telefonni Cislo:

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatki, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 obc&anského zakoniku, ani neobsahuje divérnou informaci o
pomérech smluvni strany nebo skute¢nostech, které ma smluvni strana potfebu ochrariovat jako
dbvérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona €. 340/2015 Sb., o zvlaStnich podminkach G&innosti
nékterych smluv, uvefejhovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na védomi povinnost zvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) a skuteéné uhrazené ceny podle povinnosti, které se
stanovi ve smyslu zakona o zadavani vefejnych zakézek a povinnost zvefejnéni obsahu této
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smlouvy a zmény smlouvy (uzavieného smluvniho dodatku) dle zakona o registru smluv. Pokud
jsou naplnény pozZadavky zakona o zadavani vefejnych zakazek, objednatel uvefejni znéni
uzaviené smlouvy véetné jejich zmén a doplnéni (j. smluvnich dodatk() a skute¢né uhrazené
ceny, pokud cena - dle uzaviené smlouvy v&etné pfipadného smluvniho dodatku - dosahne limitu,
stanoveného zakonem o zadavani vefejnych zakazek, nedojde-li k uvefejnéni uzaviené smlouvy,
nebo pfipadné uzavieného smluvniho dodatku podle zakona o registru smiuv.

Smluvni strany se dohodly, Ze poskytovatel sdéli objednateli bezprostfedné& po uzavfeni této
smlouvy, nejpozdéji v8ak do 5 pracovnich dni po uzavfeni smlouvy, ktera data obsazena ve
smlouvé, pfipadné ve smluvnim dodatku, jsou informaci (informacemi), jejiz uverejnéni zapovida
§ 3 odst. 1 zakona o registru smluv.

Spinéni zakonné povinnosti podle zakona o registru smluv uvefejnit uzavienou smiouvu,
pfipadné smluvni dodatek, v rozsahu dle § 5 odst. 1 zakona o registru smluv, nejde-li o vyjimku
Z povinnosti uvefejnéni podle § 2 zakona o registru smluv, provede objednatel.

Poskytovatel bere na védomi, Ze objednatel je povinen zvefejnit &i zpFistupnit obsah této smlouvy
na zakladé pravnich predpisl, zejména dle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisu.

Clanek 11
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na tfeti osobu, (ii) zapocteni pohledavky poskytovatele proti
pohledavce objednatele Ize pouze po dohodé smluvnich stran a za podminek stanovenych
pfislusnym pravnim pfedpisem.

Smluvni strany podpisem této smlouvy ¢ini rovnéz prohlaseni, Ze neexistuje zadné ujednani,
smlouva ¢i Fizeni, ani Ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazku dle této smlouvy. Soucasné smluvni strany potvrzuji svym podpisem, Ze veskera ujisténi
a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po uzavreni
této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
a o zméné nékterych zakonu, ve znéni pozdéjSich predpisl, spolupuisobit pfi vykonu finanéni
kontroly.

Jestlize se ukézZe jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neudinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se =zavazuji, Zze nahradi jakékoliv neplatné, neudcéinné nebo
nevymahatelné ustanoveni nebo ujednani platnym, u€innym a vymahatelnym ustanovenim nebo
ujednanim, které ma stejny nebo obdobny smysl nebo ucinek; ucini tak do patnéacti pracovnich
dnd od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

Tato smlouva a veSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména ob&anskym zakonikem. Pouziti dispozitivnich
ustanoveni pravnich pfedpisu je vSak vylou¢eno v rozsahu, ve kterém by mohlo ménit vyznam,
ucel nebo interpretaci kteréhokoliv ustanoveni této smlouvy.

Smluvni strany se zavazuiji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smiuvni
strany, a ze uskute¢ni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazku
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

VeSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni predpokladl dle odst. 8.1 této smlouvy pouze formou vzestupné
Cislovaného pisemného dodatku podepsaného obéma smluvnimi stranami a vyslovné nazvanym
dodatek ke smlouvé; pisemna forma se vyZzaduje i pro jina pravni jednani smluvnich stran véetné
zmény pisemné formy. Odpovéd smluvni strany pfijimajici navrh na uzavfeni dodatku smlouvy
s doplnénim nebo odchylkou neni pfijetim navrhu dodatku na jeho uzavieni. Smiuvni strany
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mohou namitnout neplatnost zmény smlouvy nebo doplnéni smlouvy nebo jiného pravniho
jednani, ktera nebudou ucinéna v souladu s timto odstavcem i v pfipadé, Ze jiz bylo plnéno.

11.8 Tato smlouva nabyva platnosti a u¢innosti dnem podpisu obéma smluvnimi stranami.
11.9 Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vazné a svobodné vlle, Ze
nejednaji v omylu &i tisni, smlouvu si preCetly, povazuji obsah této smlouvy za urcity a
srozumitelny, jsou jim znamy veskeré skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici,
a na dikaz toho pfipojuji ke smlouvé své podpisy.

11.11 Poskytovatel je povinen archivovat a uchovavat veskerou originalni dokumentaci tykajici se
vefejné zakazky uvedené v Preambuli, u€elu této smlouvy a s plnénim této smlouvy minimalné
do konce roku 2035. Zaroven poskytovatel musi zajistit dostupnost vSech original(i dokumentt a
dokladu tykajici se vefejné zakazky uvedené v Preambuli, u€elu této smlouvy a plnéni této
smlouvy pro kontroly provadéné opravnénymi osobami (napf. Nejvy$Si kontrolni ufad,
Ministerstvo financi CR — Auditni organ, Evropska komise, Evropsky Gdetni dvir, Evropsky ufad
pro boj proti podvodiim, Ufad pro ochranu hospodafské soutéZze, Organ finanéni spravy)
minimalné do konce roku 2035.

Prilohy:
Pfiloha €. 1 — Specifikace predmétu plnéni
Pfiloha €. 2 — Seznam realiza¢niho tymu

Pfiloha €. 3 — Rozpis ceny plnéni

V Praze dne dle elektronického podpisu V Brné dne dle elektronického podpisu
za poskytovatele: za objednatele:
Bc. Martin Novak Mgr. Daniel Brydl, LL.M.

jednatel starosta mésta
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Pfiloha €. 1 — Specifikace predmétu plnéni
1. Technicky popisy
1.1. Popis nabizeného reseni zohlednujici pozadavky Zadavatele

ELISA Log Manager je robustni a vykonné feSeni pro sbér, korelace a analyzu logl. Jadrem systému
je extrémné rychla ,noSQL" analyticka databaze Elasticsearch s vylepSenym uzivatelskym rozhranim
Kibana, které poskytuje vysoky komfort pfi analyze detekovanych bezpec€nostnich incidentll a
relevantnich logu. Elasticsearch databazi je mozné distribuovat na vice serverl za Uuc¢elem rozdéleni
zatéze a vysoké dostupnosti indexovanych dat.

Uzivatelskym prostfedim je webovy prohlize€. Vyhledavani v databazi udalosti je podobné s
vyhledavanim v internetovém vyhledavaci — provadéno jednoduse zadanim kli¢ovych slov. Po kratkém
zaSkoleni dokéaze ale i nezkuSeny uzivatel formulovat téz komplexni filtry, které Siroce presahuji
moznosti vyhledavani v relaénich databazich. Definice filtrd Ize ukladat pro opakované pouziti.

ELISA poskytuje diky své architektufe bleskové odezvy i v pfipadé objemnych indexu/databazi.
Uzivateli je v zakladu zobrazen histogram poctu vyskytl vyhovujicich zaznam( za zvoleny ¢asovy
interval a jejich tabulkovy strankovany prehled. V odladéné konfiguraci naseho feSeni ELISA jsou
udalosti prenaseny do analytické databaze v plvodni, strukturu zaznamu zachovavajici podobé,
s bezproblémovou podporou diakritiky.

Oznacenim konkrétni udalosti ziska uzivatel pfehled o vS§ech jejich atributech a moznost drill-down
analyzy. Vybérem nékterého z atribut( totiz uzivatel ihned ziska statisticky prehled vyskytu jeho raznych
hodnot s moznosti rychlého (i negativniho) filtrovani dle dané hodnoty.

Bezpecénostni udadlosti jsou v systému ELISA vyhodnocovany na dvou udrovnich:
na vstupu pfi prvotnim zpracovani udalosti
o detekce vyskytu konkrétnich udalosti
o korelace mezi udalostmi
= opakované vyskyty
* relace mezi riznymi udalostmi
= kontextové korelace
= first“ udalosti apod.

definovanymi periodickymi dotazy do databaze
o statistické anomalie
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Pro ziskani prehledu o logické architektufe sbéru dat v ELISA doporucujeme zhlédnout produktové
video https://youtu.be/fRpc9fgWdiw a navstivit produktovy web https://logmanagement.cz .
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1.2. Popis jednotlivych zafizeni, systému a technologii pouzitych

v nhabizeném feSeni

Nabizené feSeni sestava jen z jedné komponenty, produktu ,ELISA Log Manager®, ktery
bude v souladu s poZzadavkem zadavatele dodan jako virtualni appliance.

o Zajistuje sbér logli zejména témito mechanismy:
= PFijem udalosti ze sitovych zafizeni protokoly syslog, SNMP Trap, netflow

» Nacitani udalosti z windows eventlogu a rizné formatovanych textovych logt
pomoci multiplatformniho agenta nebo i vzdalené bez agenta’

= Nacitani logli z databazovych? tabulek

o Provadi zpracovani logu a jejich ulozeni v prokazatelné nezménéné podobé
= Filtrovani, parsovani, transformace a normalizace atributd
= Kryptograficka signatura RAW formatu logu

1.3. Pozadavky na provozni prostredi Zadavatele,

Soudasti této nabidky neni v souladu s poZadavkem zadavatele hardware pro centralni ELISA server.
PFfi zadavatelem predpokladaném poctu az 2535 logd za sekundu doporucujeme tyto minimalni
vykonové a kapacitni parametry virtualniho appliance:

CPU 2x 2,4 GHz [6C/12T]

RAM 128 GB
SSD1TB

" Podpora ,Microsoft EventLog API“ a ,Microsoft Windows Event Forwarding“.
2 Obecné podporujeme jakoukoli DB pfistupnou pfes ODBC. Nasazovali jsme auditovani Oracle, MSSQL a MySQL
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HDD 14 TB (pro uchovani logli po dobu 3 mésicu, licenéné neni omezeno)

Zadné dalsi specifické podpurné komponenty a vybaveni (HW, SW, licence, aplikace atd.) nejsou
»,nutné* pro zprovoznéni nabizeného feseni.

1.4. Struény popis provedeni implementace, testovani a zpusobu
nasazeni do produkéniho prostredi

S ohledem na pasivni povahu nabizené technologie je obvyklé nasazovat virtualni appliance centralniho
Ulozisté logt rovnou do produkéniho prostfedi. Pilotni konfigurace a pfipadné prvotni pilotni instalace

agentll jsou provadény na zadavatelem uréené prvky, tj. je vhodné pro ovéfeni bezkonfliktnosti
upfednostfiovat ICT prvky zadavatele uréené pro testovani.

1.5. Pozadavky Uchaze€e na soucinnost Zadavatele, pfip.
Dodavatelli Zadavatele

Minimalni rozsah pozadavk( na soucinnost:
e Poskytnuti vykonovych zdrojl pro provozovani virtualniho appliance.
e Soucinnost pfi instalaci virtualniho appliance, véetné uréeni parametrd pro zapojeni do sité.

e Provedeni nebo soucinnost pfi provadéni® konfiguraci zafizeni v siti pro zasilani log na log
management systém, véetné pfipadné instalace agenta.

o Poskytnuti technické specifikace logovani nebo zajiSténi konzultaci s dodavateli pro
zadavatelem vyuzivané technologie (zejména pro specifické aplikace), ke kterym neni

technicka specifikace jejich logovani vefejné pfistupna.

e Ugast na tydennich koordinadnich projektovych schizkach, sestaveni pripominek ke
zpracované dokumentaci a dal$i bézné projektové Cinnosti malého rozsahu.

1.6. Prehled dostupné dokumentace Vyrobce

Produktovy web: https://logmanagement.cz

1.7. Prehled skoleni Vyrobce a Uchazece

Skoleni pro uréené pro administratory systému a privilegované uzivatele (administratory) technickych
aktiv zadavatele bude zhotovitelem v potfebném rozsahu provedeno v ramci implementace feseni.

1.8. Struény prehled podpory poskytované Vyrobcem a
Uchazeéem

Uroveri podpory vyrobce je popsana na https://logmanagement.cz/podpora/.
Podpora uchaze€em bude poskytovana v rozsahu smlouvy. DATASYS provozuje hotline v rezimu 24x7.

3 Zajisténim pristupu a poskytnutim potfebnych pfistupovych opravnéni.
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Struény popis obsahu a formy akceptacnich testu

Osveédcil se nam a doporucujeme postup prabézného ovérovani funkcionalit dodavaného feSeni formou
kontrolniho seznamu, ktery je projednavan na pravidelnych projektovych schlizkach. V pfipadé potieby
Ize poté provést jesté souhrnné akceptacni testy pred finalni akceptaci dila.

1.10.

Predpokladana doba realizace, véetné harmonogramu praci

Predpokladana doba realizace pfi uvazeni vSech fazi dodavky a s ohledem na pozadovanou soucinnost
Zadavatele, Dodavatell a Provozovatel(l napojovanych IS je 60 dni s oekavanou pracnosti 10 MD na
strané zhotovitele a 3 MD soucinnosti na strané& zadavatele. Vzorovy harmonogram praci:

Datum | Nazev aktivity (dokonéeni) Komentar

DO Den uginnosti smlouvy Datum uvefejnéni v registru smluv

D0+14 | Analyza a navrh implementacni | Pfedlozeni zadavateli k pfipominkam
dokumentace

D0+27 | Schvaleni implementac¢ni dokumentace | Po zapracovani pfipominek

D0+30 | Instalace a inicializace ELISA Serveru Instalace HW appliance, poc¢atecni konfigurace

D0+31 | Zahajeni ovéfovaciho provozu Agenta | Na nékolika serverech urCenych zadavatelem

zavedeni do systému

DO0+35 | Prvotni zaskoleni pracovnik(l | Zaskoleni do uzivani uzivatelského rozhrani
zadavatele ELISA

D0+40 | Nastaveni zalohovani a archivace a | Pfipojeni NFS udlozisté. Nepovinny, ale
nastaveni retencnich politik doporuc¢eny krok

D0+45 | Dokonceni konfigurace sbéru logli ze | Konfigurace aktivniho zasilani logd na
standardnich zafizeni zafizenich podporujicich zasilani protokolem

syslog apod.

D0+49 | Analyza logd a sestaveni navrhu | Analyza v rozsahu jiz integrovanych zdrojl logl
konkrétnich pravidel alertt

DO0+50 | Dokonc¢eni konfigurace sbéru logl | Provedeni integraci na miru
aplikaci a specifickych zafizeni

DO0+54 | Finalizace pravidel alertl a jejich | V€etné finalizace nebo Upravy parserd dle

pozadavkl zadavatele

D0+55

Pfedani provozni dokumentace a
Skoleni spravcu zadavatele

Dalsi kolo zaskoleni do administrace systému
ELISA

D0+60

Akceptacni fizeni,
provozu

spusténi ostrého

Zahajeni faze pétileté servisni podpory
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Pfiloha €. 2 — Seznam realiza¢niho tymu

Na plnéni se budou podilet nasledujici technici:

- NARODNI
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Jméno a pfijmeni

Pavel Stros

Pozice, pusobnost, zodpovédnost,
vymezeni podilu na realizaci zakazky,
pravni vztah k dodavateli

Vedouci projektu

Profesni Zivotopis

Ano — Pfiloha nabidky

Jméno a pfijmeni

Roman Chvatal

Pozice, pusobnost, zodpovédnost,
vymezeni podilu na realizaci zakazky,
pravni vztah k dodavateli

Systémovy inZenyr

Profesni Zivotopis

Ano — Pfiloha nabidky
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Cena v K¢ bez 0 Y . CenavKCs

Poloska DPH Sazba DPHv % | VySe DPH v K¢ DPH
Dodani systemu veetné 490 000 21 102 900 592 900
dalSich sluzeb
CELKEM DODAVKA +
IMPLEMENTACE 490 000 - 102 900 592 900
Podpora provozu po dobu 5
let od akceptace predavaciho 237 000 21 49 770 286 770
protokolu*
CELKEM PODPORA 237 000 - 49770 286 770
CELKEM 727 000 - 152 670 879 670






