e
COLONNADE

A FAIRFAX COMPANY

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburské velkovévodstvi, zapsana v lucemburském Registre de Commerce
Poiistitel et des Sociétés, registracni Cislo B61605, jednajici prostfednictvim
ojistitel:
! Colonnade Insurance S.A., organizacni slozka, se sidlem Na Pankraci 1683/127,
140 00 Praha 4, Ceska republika, identifikadni &islo 044 85 297, zapsané
v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil A, vlozka 77229.

Korespondenéni adresa: Praha 4, Na Pankraci 1683/127, PSC 140 00, Ceska republika

a

Pojistnik/pojistény: Prazské sluzby, a.s., zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, oddil B, vlozka 2432, IC: 601 94 120

Se sidlem: Pod Sancemi 444/1, 190 00 Praha 9 - Vyso&any
Zastoupen:

Adresa pro doruc¢ovani: Pod Sancemi 444/1, 190 00 Praha 9 - Vysocany

uzaviraji prostrednictvim

Zplnomocnéného IMG a.s., zapsana v obchodnim rejstfiku vedeném Mé&stskym soudem v Praze,
maklére: oddil B, vlozka 3292, IC: 630 80 419
Se sidlem: Na Florenci 2116/15, Nové Mésto, 110 00 Praha 1

Pojistnou smlouvu ¢. 2320 2596 26

POJISTENI KYBERNETICKYCH RIZIK

Podpisy vyjadiuji strany souhlas s dale uvedenou pojistnou smlouvou, Pojistnik potvrzuje spravnost udajl
uvedenych v pfilozeném dotazniku a v prohlaseni pojistnika a dale potvrzuje, Ze se seznamil s pfilozenymi
pojistnymi podminkami a Ze s nimi souhlasi. Pojistnik prohlasuje, ze akceptuje navrh této Pojistné smlouvy
v plném rozsahu; pfijeti nabidky s dodatky ¢i odchylkami, byt nepodstatnymi, se za akceptaci nepovazuje. Za
akceptaci se rovnéz nepovazuje ustni oznameni o pfijeti navrhu ani chovani ve shodé s nabidkou.

Pojistnik: Pojistitel:

V Praze dne V Praze dne

Pojistna smlouva

Podpis: Podpis:

Jméno / funkce: Jméno / funkce:
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NALEZITOSTI POJISTNE SMLOUVY C. 2320 2596 26

Pojistna doba

Pojistna smlouva se sjednava na dobu urcitou.

Pojisténi vznikne dnem 1. 2. 2026

Pojistény / opravnéna osoba

a je sjednano na Pojistnou dobu, ktera skonéi dnem

31.1. 2027

‘ Prazské sluzby, a.s.

Pojistna udalost

Pojistné udalosti a pojistna nebezpecdi jsou specifikovana v ¢asti A az C pojistnych podminek. Pokud jsou v této
pojistné smlouvé sjednana jakakoliv volitelna rozsitujici pojisténi, jsou pojistné udalosti a pojistna nebezpeci
dale specifikovana i v pfislusné ¢asti D az F pojistnych podminek.

Retroaktivni datum

od 1. 1. 2024 vcéetné

Limit pojistného plnéni

Limit pojistného plnéni

100 000 000,- K¢ za jednu a za vSechny pojistné udalosti v pribéhu
Pojistné doby (tento Limit pojistného plInéni se vztahuje i na
vS8echna volitelna rozSifujici pojisténi podle ¢asti D az F pojistnych

podminek)
Limit pojistného plnéni v souvislosti se 25 000,- K¢
zachrafovacimi naklady ve smyslu § 2819 odst. 1
Obcanského zakoniku
Sublimity pojistného pInéni a spolutcasti
Sublimit Spoluucast

Naklady Regulatorniho fizeni

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Sankce ulozené dozorovym organem

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na znalce v oblasti kybernetika

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na napravu dobré poveésti
Spolecnosti

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na napravu dobrého jména jednotlivce

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na oznameni

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na obnovu elektronickych dat

100 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Naklady na pofizeni nového pocitacového
systému (bricking)

10 000 000,- K&

750 000,- K& z kazdé pojistné udalosti

Zverejnéni digitalniho obsahu v multimédiich

100 000 000,- K&

750 000,- K€ z kazdé pojistné udalosti

Vydirani prostfednictvim pocitacové sité

100 000 000,- K&

20 % z kazdé pojistné udalosti,
minimalné v§ak 1 000 000,- K&

Vypadek sité

5000 000,- K¢

Cekaci doba 24 h

Pravni poradenstvi pfi Poruseni predpist
o ochrané osobnich Udajli a Predpist
o0 bezpecnosti sité a informacnich systému

neni sjednano

neni sjednano

Prima finan¢ni Skoda / CYBER CRIME

2500 000,- K&

100 000,- K&

Poplatky za neopravnéné uziti telekomunikaci

neni sjednano

neni sjednano

Colonnade Insurance S.A., organizacni slozka

Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4

tel.: +420 234 108 311, fax: +420 234 108 384
e-mail: info@colonnade.cz, web: www.colonnade.cz
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PCI DSS (Payment Card Industry Data neni sjednano neni sjednano
Security Standard)
Naklady na vydani nové karty neni sjednano neni sjednano
Naklady na sledovani finanénich tok a kradezi | neni sjednano neni sjednano
identity
Pojistné
Pojistné 1081 115,- Ké
Splatnost pojistného Pojistné je splatné na ucet zplnomocnéného maklére v terminu splatnosti
do 28. 2. 2026.

Pojistné se sjednava jako jednorazové a pojisténi se v pfipadé prodleni s jeho placenim nepferusuje.

Prilohy pojistné smlouvy

Priloha 1: Pojistné podminky CyberPlus: Pojisténi kybernetickych rizik CP 01/2022

Tyto pojistné podminky jsou nedilnou soucasti pojistné smlouvy a maji pfednost pred
ustanovenimi pfislusnych zakonnych norem, od kterych se Ize odchylit. V pfipadé rozporu
mezi pojistnymi podminkami a touto pojistnou smlouvou maji pfednost ustanoveni pojistné

smlouvy.
Priloha 2: Vypis z obchodniho rejstriku Pojistnika
Priloha 3: Kopie vypInéného dotazniku Pojistnika/Pojisténého
Priloha 4: Prohlaseni Pojistnika
o N
Dojde-li ke kybernetickému Gtoku na vasi spolecnost, neprodlené
kontaktujte bezplatnou asisten&ni linku na uvedeném telefonnim &isle.
+420 226 226 041 Expertni tym spole¢nosti AEC a.s. Vam poskytne odbornou pomoc
qw SR e e s v Geském nebo anglickém jazyce 24 hodin denng, 7 dni v tydnu.
EY bR SERICES 2 Sluzba je v ramci VaSl- pons_tne smiouvy bezpla.tna. o
Zasah v prostorach klienta je bezplatny v ramci sublimitu dle sekce
C.1. pojistnych podminek. Neaplikuje se spoluu¢ast.

e A

Smluvni ujednani

Tato smluvni ujednani jsou nedilnou soucasti Pojistné smlouvy. V pfipadé rozporu mezi smluvnimi ujednanimi
a pojistnymi podminkami maji pfednost tato smluvni ujednani.

Pokud tato Pojistna smlouva podléha povinnosti uvefejnéni v registru smluv (dale jen ,registr) ve smyslu zakona
€. 340/2015 Sb., zavazuje se pojistnik k jejimu uvefejnéni v rozsahu, zplsobem a ve IhGtach stanovenych
citovanym zakonem. P¥i vyplnéni formulafe pro uvefejnéni smlouvy v registru je pojistnik povinen vyplinit tdaje
o pojistiteli (jako smluvni strané) a do pole ,Datova schranka“ uvést: 33ganiji.

Smluvni strany se dohodly, Ze ode dne nabyti U¢innosti smlouvy jejim zvefejnénim v registru se ucinky pojisténi,
véetné prav a povinnosti z né&j vyplyvajicich, vztahuji i na obdobi od data uvedeného jako pocatek pojisténi
(resp. od data uvedeného jako po¢atek zmén provedenych dodatkem, jde-li o U€inky dodatku) do budoucna.

Colonnade Insurance S.A., organizacni slozka Pojistna smlouva €. 2320 2596 26
Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4

tel.: +420 234 108 311, fax: +420 234 108 384

e-mail: info@colonnade.cz, web: www.colonnade.cz Strana 3 (celkem 5)
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1. Vyluka kybernetické valky a kybernetické operace

1. Bez ohledu na cokoli, co je v této pojistné smlouvé uvedeno jinak, tato pojistna smlouva vylu€uje
jakoukoli ztratu, Narok, skodu, odpovédnost, naklady nebo vydaje jakékoli povahy (spole¢né dale jen
"8koda"), ktera vznikla:

1.1. z valky;

1.2. z kybernetické operace, ktera je provadéna jako soucast valky; nebo

1.3. z kybernetické operace, ktera zplisobi, Ze se suverénni stat stane zasazenym statem.
Definice
Nasledujici definice plati pouze pro Ucely této vyluky:

2. Pocitatovym systémem se rozumi jakykoli pocita¢, hardware, software, komunikacni systém,
elekironické zafizeni (mimo jiné v€etné chytrého telefonu, notebooku, tabletu nebo prenosného
zafizeni), server, cloudova infrastruktura nebo mikro-kontrolér, véetné jakéhokoli podobného systému
nebo jakékoli konfigurace vySe uvedeného a vcetné jakéhokoli souvisejiciho vstupniho, vystupniho
zafizeni, zafizeni pro ukladani dat, sitového zafizeni nebo zalozniho zafizeni, nebo jak je definovano
v pojistné smlouvé, ke které je toto pfipojisténi pfipojeno. Pokud existuje jakykoli rozpor mezi definicemi
pocitaového systému v této vyluce a v pojistné smlouvé, pouzije se definice v pojistné smlouvé, ktera
ma prednost pfed rozpornymi ustanovenimi v této vyluce.

3. Kybernetickou operaci se rozumi pouziti pocitaéového systému suverénnim statem, na jeho pokyn
nebo pfimo jeho vedenim k ziskani kontroly, naruSeni, odepreni, znehodnoceni, manipulaci nebo
zni€eni informaci v pocitacovém systému jiného suverénniho statu nebo v jiném suverénnim staté.

PFi ur€ovani pficitatelnosti kybernetické operace musi pojistény a pojistitel pfihlizet k tomu, zda

vlada zasazeného statu a/nebo

Evropska komise a/nebo

Evropsky parlament a/nebo

Agentura Evropskeé unie pro kybernetickou bezpecnost (ENISA), a/nebo
Organizace Severoatlantické smlouvy (NATO) a/nebo

Organizace spojenych narodi a/nebo

jakékoli organy, agentury nebo zastupci vySe uvedenych organizaci.

formalné nebo oficidlné pfipisuje kybernetickou operaci jinému svrchovanému statu nebo osobam jednajicim
na jeho pokyn nebo pod jeho kontrolou.

4. Zakladni sluzbou se rozumi sluzba, ktera je nezbytna pro zachovani Zivotné dullezitych funkci
svrchovaného statu, vcetné ale nikoliv vyhradné financnich instituci a souvisejici infrastruktury
finan¢niho trhu, zdravotnickych sluzeb nebo vefejnych sluzeb.

5. Zasazenym statem se rozumi svrchovany stat, na ktery méla kyberneticka operace zasadni dopad:

5.1. fungovani tohoto svrchovaného statu v dlsledku naruseni dostupnosti, integrity nebo poskytovani
zakladni sluzby v tomto svrchovaném staté a/nebo
5.2. bezpe&nost nebo obranu tohoto svrchovaného statu.

6. Valkou se rozumi pouziti fyzické sily svrchovanym statem proti jinému svrchovanému statu nebo v ramci
obcanské valky, povstani, revoluce, vzpoury nebo vojenské €i uzurpatorské moci, at uz je valka
vyhlasena &i nikoli.

2. Sankéni dolozka
Zadny z pojistitelli nem(ize byt povazovan za poskytovatele pojistného kryti a zadny z pajistitelti nebude povinen
hradit jakékoli pojistné pInéni, narok nebo jakékoli jiné pInéni podle této smlouvy v rozsahu, v jakém by poskytnuti
takového pojistného kryti, vyplata takového pojistného nebo jiného plnéni, vystavilo pojistitele sankcim, zakazdm
nebo omezenim podle rezoluci Organizace spojenych narodi nebo obchodnich &i hospodaiskych sankci, zakontl
nebo piedpisti Evropské unie, Spojeného kralovstvi, Spojenych statii americkych, Kanady, Lucemburska a Ceské
republiky.

Colonnade Insurance S.A., organizacni slozka Pojistna smlouva €. 2320 2596 26
Korespondenéni adresa: Na Pankraci 1683/127, 140 00 Praha 4

tel.: +420 234 108 311, fax: +420 234 108 384

e-mail: info@colonnade.cz, web: www.colonnade.cz Strana 4 (celkem 5)
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pojisténi kybernetickych rizik
PROHLASENI O NEEXISTENCI NAROKU, ZALOB, SOUDNICH SPORU

(NO CLAIMS DECLARATION)

ProhlaSujeme a po provéreni skute€nosti timto potvrzujeme, ze naSi spole€nosti ani nam osobné neni
znama jakakoliv skute€nost, kterd by nasvéd€ovala tomu, zZe

1. proti pojisténému (ve smyslu definice uvedené v pojistné smlouvé) byl vznesen jakykoliv narok, podana
zaloba ¢i veden soudni spor;

2. existuji okolnosti, v jejichz dlsledku takovy narok, Zaloba ¢i spor vznikl nebo vzniknout mohl.

Spole¢nost:
e Prazské sluzby, a.s., IC: 601 94 120.

V Praze dne
Podpis:
QD) Jméno:
- Funkce:
2
wn
\(U
-
-+
p)
[e)
Colonnade Insurance S.A., organizac¢ni slozka Pojistna smlouva €. 2320 2596 26

Koresponden¢ni adresa: Na Pankraci 1683/127, 140 00 Praha 4
tel.: +420 234 108 311, fax: +420 234 108 384
e-mail: inffo@colonnade.cz, web: www.colonnade.cz Strana 5 (celkem 5)
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CYBERPLUS
POJISTENI KYBERNETICKYCH RIZIK

A2

A3

A4

B.1

B.2

Vztah Pojistitele, Pojistnika a Pojisténého v souvislosti s pojisténim
kybernetickych rizik se fidi (1) Pojistnou smlouvou; (2) smluvnimi
ujednanimi k Pojistné smlouvé a (3) témito podminkami. Dokumenty (2)
a (3) tvofi nedilnou souc¢ast Pojistné smlouvy. Pojistna smlouva nebo tyto
podminky se mohou rovnéz odvolavat na dotaznik vyplnény Pojisténym.
Tyto podminky maji pfednost pred ustanovenimi Obéanského zakoniku, od
kterych se lze odchylit. V pfipadé rozporu mezi témito podminkami
a Pojistnou smlouvou maji pfednost ustanoveni Pojistné smlouvy.
V pfipadé rozporu mezi smluvnimi ujednanimi k Pojistné smlouvé a témito
podminkami maiji pfednost smluvni ujednani.

POJISTNA UDALOST, POJISTNE NEBEZPECI

Pojistitel poskytne pojistné pinéni z tohoto pojiSténi v rozsahu uvedeném
vtomto ¢lanku, pokud budou spinény vSechny podminky stanovené
Pojistnou smlouvou a témito podminkami a na pfisluSnou udalost se
nebude vztahovat jakakoliv vyluka podle Pojistné smlouvy nebo téchto
podminek adale za podminky, Ze vSechny udalosti ¢i okolnosti budou
zjistény v dobé podle ¢lanku 5.1 nize. Pojistitel poskytne pojistné plnéni
vzdy vyhradé ve formé finan¢niho pInéni. Pojistné pInéni ve formé naturalni
restituce se vyluGuje. Veskera pojisténi podle téchto podminek (véetné
pojisténi podle rozSifujicich ustanoveni D az F nize) se sjednavaji jako
Skodova.

Neopravnéné nakladani s udaji

Neopravnéné nakladani s osobnimi udaji

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému subjektem udaji z ddvodu skute¢ného ¢&i Udajného

Neopravnéného nakladani s osobnimi udaji.

Neopravnéné nakladani s divérnymi informacemi

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému Treti osobou zddvodu skute¢ného ¢&i udajného

Neopravnéného nakladani s divérnymi informacemi.

Subdodavatelé

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody

a Naklady pravniho zastoupeni v souvislosti s naroky, které vznikly

v disledku jednani & opomenuti Subdodavatele v souvislosti se

zpracovanim Osobnich Gdaji a/nebo Duvérnych informaci za podminky,

Ze mezi Spole€nosti a Subdodavatelem je ve vztahu ke zpracovani

pfislusnych Osobnich udaji nebo Duivérnych informaci uzaviena

smlouva v pisemné formé a Subdodavatel je podle takové smlouvy povinen
pfi takovém zpracovani postupovat s alespon takovou mirou opatrnosti

a péce, ke které je povinna Spole€nost podle téchto pojistnych podminek.

Zabezpeceni sité

Pojistitel uhradi Poji$ténému nebo za Pojisténého jakékoliv Skody

a Naklady pravniho zastoupeni vyplyvajici z Naroku vzneseného proti

Pojisténému Treti osobou z divodu jakéhokoliv jednani ¢i opomenuti

Pojisténého nebo jakékoli udalosti, v jejichz disledku dojde k:

a) nainstalovani ¢&i zavedeni jakéhokoliv nelegalniho softwaru,
pocitacového kédu, ransomware nebo viru do Dat Treti osoby nebo
pocitacového systému Treti osoby;

b)  odepfeni pfistupu opravnéné Treti osobé k jejim Datiim;

c) neopravnénému ziskani hesla nebo sitového pfistupového koédu
(network access code) od Spole€nosti;

d) zvefejnéni, zni¢eni, pozménéni, zkresleni, naruseni, poskozeni nebo
vymazani Dat Treti osoby uloZenych v Pocitacovém systému;

e) fyzickému odcizeni &i fyzické ztraté IT vybaveni Spole¢nosti Treti
osobou (tim neni dotéena vyluka podle odstavce 4.2(b) nize); nebo

f)  zpfistupnéni Dat Tieti osoby zaméstnancem Spole¢nosti.

Regulatorni fizeni

Naklady regulatorniho fizeni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na
odborné sluzby (maximalné vSak do vyse pfislusného sublimitu uvedeného
v Pojistné smlouvé) vynalozené na pravni poradenstvi a zastupovani
v souvislosti s jakymkoliv Regulatornim fizenim.

Sankce uloZzené dozorovym organem

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Sankce
uloZzené dozorovym organem (maximalné vSak do vySe pfislusného
sublimitu uvedeného v Pojistné smlouvé), které je Pojistény povinen
uhradit na zakladé rozhodnuti v Regulatornim fizeni zahajeném v dlsledku
poruSeni Predpisi o ochrané osobnich udaji nebo Predpist
o bezpecénosti sité a informacnich systému.

Naklady na odborné sluzby
Naklady na znalce v oblasti kybernetika

Pojistitel uhradi Spole¢nosti nebo za Spole¢nost jakékoliv Naklady na
odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedené-

STRANA 1
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ho v Pojistné smlouvé) vynaloZzené na nezavislé poradce v oblasti

kybernetika, existuje-li dGvodné podezfeni, Ze doSlo & dochazi

k Neopravnénému pfistupu do systému, a to:

a) za Ucelem zjiSténi jeho pficiny a doporu¢eni opatfeni za ucelem
zamezeni ¢i zmirnéni jeho nepfiznivych nasledku, resp. jeho dalsiho
vzniku ¢&i rozSifenti;

b) kéinnostem nezbytnym podle takovych doporuéeni za ucelem
zamezeni ¢i zmirnéni Neopravnéného pristupu do systému;

c) kzajisténi sluzeb krizového manazera za Uuéelem koordinace reakce
na kyberneticky incident.

Tyto Naklady na odborné sluzby budou uhrazeny az ode dne jejich

oznameni Pojistiteli, v souladu s ¢lankem 5.1 nize.

Naklady na napravu povésti Spole€nosti

Pojistitel uhradi Spoleénosti nebo za Spole€nost jakékoliv Naklady na

odborné sluzby (maximalné vSak do vySe pfislusného sublimitu uvedeného

v Pojistné smlouvé) vynaloZzené na nezavislé poradce (v€etné pravniho

poradenstvi v oblasti medialni strategie, krizového poradenstvi a PR sluzeb)

za UCelem fizeni pfiméFfenych opatfeni k zamezeni &i zmirnéni potencialnich
nepfiznivych nasledkd Medialné vyznamné udalosti, véetné vytvoreni

a implementace komunikaéni strategie.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich

oznameni Paojistiteli, v souladu s ¢lankem 5.1 niZe, nejpozdéji do uplynuti

185 dnu ode dne takového oznameni.

Naklady na napravu dobrého jména jednotlivce

Pojistitel uhradi statutarnimu organu Spolecénosti ¢&i jeho d¢lenu,

spole¢nikovi, ktery fidi zalezitosti Spole€nosti prokuristovi, vedoucimu

pravniho oddéleni a Zaméstnanci zodpovédnému za compliance nebo za
tyto osoby jakékoliv Naklady na odborné sluzby (maximalné v8ak do vyse
pfislusného sublimitu uvedeného v Pojistné smlouvé) vynaloZzené na
nezavislého PR poradce za ucelem zamezeni ¢&i zmirnéni nepfiznivych
nasledkd (osobnich i pracovnich) na dobré jméno téchto osob z divodu
skute¢ného ¢i Udajného Neopravnéného pristupu do systému nebo
poruseni Pfedpisii o ochrané osobnich udajid nebo Predpist

o bezpecnosti sité a informacnich systému.

Tyto Naklady na odborné sluzby budou uhrazeny za dobu ode dne jejich

oznameni Pojistiteli, v souladu s ¢lankem 5.1 niZe, nejpozdéji do uplynuti

185 dnu ode dne takového oznameni.

Naklady na oznameni

Pojistitel uhradi Pojisténému nebo za Pojisténého jakékoliv Naklady na

odborné sluzby a pfipadné dalSi potfebné naklady pfedem pisemné

schvalené Pojistitelem (maximalné vSak do vySe pfisluSného sublimitu
uvedeného v Pojistné smlouvé) vynaloZzené na S$etfeni, shromazdéni
informaci, pfipravu aoznameni Subjektu udaji a/nebo jakémukoliv

relevantnimu Dozorovému organu v souvislosti s jakymkoliv skute¢nym &i

udajnym Neopravnénym pfistupem do systému nebo porusenim

Predpisti o ochrané osobnich udaji nebo Predpisii o bezpeé¢nosti sité

a informacnich systém.

Naklady na obnovu elektronickych dat

Pojistitel uhradi Spoleénosti nebo za Spole€nost jakékoliv Naklady na

odborné sluzby a pfipadné dal$i potfebné naklady predem pisemné

schvélené Pojistitelem (maximalné vSak do vySe pfislusného sublimitu
uvedeného v Pojistné smlouvé) vynaloZené na:

a) urceni, zda Data, kterd Spole€nost zpracovava lze ¢&i nelze obnovit,
znovu shromazdit ¢i znovu vytvorit;

b)  nahrazeni, ziskani zpét ¢i obnovu Dat, kterd Spole¢nost zpracovava,
pokud zalozni systém takova data nezachoval nebo pokud jsou Data
poskozena, kompromitovana, ztracend ¢&i zni¢ena v dusledku
technického selhani nebo nedbalosti osoby, ktera provadi zpracovani
Dat pro Spole¢nost (bez ohledu na to, zda se jedna o zaméstnance ¢i
Subdodavatele); a

c) resetovani ainstalaci softwaru, ktery Spoleénost uziva na zakladé
licence ve vlastnich systémech a sitich, v€etné odstranéni malware
z Pocitacového systému, pokud byl tento software poskozen nebo
zni¢en v disledku Neopravnéného pristupu do systému; nebo

d) nahrazeni & obnovu software v Pocitaéovém systému novou,
upgradovanou nebo aktualizovanou verzi takového software, pokud
naklady na nahrazeni, upgrade nebo aktualizaci uvedeného software
na novéjsi nebo lepsi verzi jsou nizsi nebo stejné jako naklady na jeho
opravu nebo obnovu.

Naklady na pofizeni nového poéitacového systému (Bricking)

Odchyiné od vyluky uvedené v &lanku 4.2 nize (Ujmy na zdravi a vécné

Skody) uhradi Pojistitel Spole€¢nosti nebo za Spolec¢nost jakékoliv

Naklady na odborné sluzby a dalSi pfiméfené naklady (maximalné vSak do

vyse prislusného sublimitu uvedeného v Pojistné smlouvé) vynalozené na

pofizeni nového Pocitacového systému. Pojistné pInéni podle tohoto
ustanoveni bude poskytnuto pouze za podminky, Ze na zakladé odborného
vyjadfeni je nahrazeni Poéitacového systému, ktery je nepouzitelny

v dusledku Neopravnéného pristupu do systému, novym efektivnéjs§im

a ekonomic¢téjSim feSenim, jak provést restart systémd v porovnani

s pouhou dekontaminaci nebo rekonfiguraci puvodniho Pocitacéového

systému a dale Ze novy Pocitacovy systém bude obdobné kvality jako

puvodni Poéitacovy systém.
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D.1

D.2

D.3

E.1

E.2

VOLITELNA ROZSIRUJICI POJISTENI E.3
Pokud je tak uvedeno v Pojistné smlouvé, vztahuje se toto pojiSténi i na
pojistna nebezpedi uvedena v tomto ¢lanku, a to za podminek uvedenych

v Pojistné smlouvé a téchto podminkach véetné zvlastnich podminek

uvedenych v této ¢asti.

Zverejnéni digitalniho obsahu v multimédiich E.4

Zverejnéni digitalniho obsahu v multimédiich

Pojistitel uhradi Spoleénosti nebo za Spoleénost jakékoliv Skody

a Naklady pravniho zastoupeni (maximalné vSak do vySe pfislusného

sublimitu uvedeného v Pojistné smlouvé) vyplyvajici z Naroku vzneseného

proti Spoleénosti Treti osobou z dlivodu nasledujicich skute¢nych ¢i

Udajnych poruseni povinnosti souvisejicich se Zvefejnénim digitalniho

obsahu, popfipadé s opomenutim Zvefejnéni digitalniho obsahu:

a) pomluva véetné zasahu do povésti pravnické osoby nebo cti
a dustojnosti fyzické osoby a s nimi souvisejici citova Gjma ¢i dusevni
Utrapy;

b) neumysiné poruseni autorského prava, prava knazvu, sloganu, F.
ochranné znamce, obchodnimu jménu, firemni identité, logu, oznaceni
sluzby nebo nazvu domény, at uz prostfednictvim deep-linkingu, F.A1
framingu nebo jinak;

c) plagiatorstvi, zneuziti ¢i odcizeni napadu nebo informaci;

d) poruseni nebo zadsah do prava na soukromi nebo zvefejnéni
skuteCnosti  zavadéjicim  zplsobem, neopravnéné zvefejnéni
soukromych skute€nosti a neopravnéné uzivani jména, obchodni
firmy, osobnosti ¢i podoby pro obchodni ucely;

e) nekalosoutézni jednani, pokud souvisi s jakymkoliv z jednani F.2
uvedenych v bodech (a) az (d) vySe;

f) nedbalosti jednani ¢i opomenuti Pojisténého ve vztahu k jakémukoli
digitalnimu medialnimu obsahu.

Definice

Zverejnéni digitalniho obsahu

znamena zvefejnéni Ci Sifeni jakéhokoliv obsahu prostfednictvim digitalnich

médii.

Vyluky

Specifikace produktu

Pojisténi podle tohoto rozs$ifujiciho ustanoveni se nevztahuje na Ztraty

vyplyvajici ¢i jinak souvisejici se skute€nym ¢&i udajnym nepfesnym,

neodpovidajicim ¢&i neuplnym ocenénim zboZzi, vyrobki nebo sluzeb

a veSkerych zaruk tykajicich se ceny &i tvrzeni ocené nebo smluvnich

odhadu ceny, pravosti zbozi, vyrobkd nebo sluzeb nebo skute¢nosti, ze

jakékoli zbozi, vyrobek ¢i sluzba neodpovidaji deklarované kvalité nebo
vykonnostnim standardim.

Kromé vyluky uvedené vtomto ¢lanku se rovnéz uplatni obecné vyluky

uvedené v ¢lanku 4 téchto podminek.

Ugetni udaje

Pojisténi podle tohoto rozsifujiciho ustanoveni se dale nevztahuje na Ztraty

vyplyvajici i jinak souvisejici s chybami v jakychkoliv ugetnich ¢&i jinych

finan¢nich zadznamech zvefejnénych Spolecnosti, vEetné vyro¢ni zpravy

Spoleénosti, jeji ucetni zavérky a s jakymikoliv informacemi sdélenymi

akciovému trhu.

Vydirani prostrednictvim pocitacové sité

Vydirani

Pojistitel uhradi PojiSténému nebo za Pojisténého jakékoliv Ztraty

zpUsobené vydiranim (maximalné v8ak do vySe pfislusného sublimitu

uvedeného v Pojistné smlouvé), které Pojisténému vzniknou v disledku

Vydirani.

Definice

Ztraty zpusobené vydiranim

znamena jakékoliv:

a) finan¢ni Castky, které Pojistény vynalozZil s pfedchozim souhlasem
Pojistitele v pisemné formé, aby zabranil Vydirani ¢i Vydirani ukongil;
nebo

b) Naklady na odborné sluzby vynaloZzené na nezavislé poradce za
ucelem vysetreni pFiciny Vydirani a vyjednavani a thrady finanéniho
plnéni za Ucelem predejiti ¢i ukonéeni Vydirani. F.3

Ztraty zpUsobené vydiranim vSak nezahrnuji fixni a personalni naklady

Pojisténého nebo nahradu za ztratu ¢asu Pojisténého.

Vydirani

znamenad jakoukoliv pohrizku Ohrozenim bezpeénosti systému ¢i fadu

takovych souvisejicich pohrtzek vuci Pojisténému za Ucelem ziskani

finan¢nich prostredku.

Ohrozeni bezpeénosti systému

znamena jakékoliv ohroZeni PoéitaGového systému, vjehoz dusledku

muZe dojit ke skuteénému nebo Gdajnému Neopravnénému pristupu do

systému a zplsobeni finanéni Gjmy Spoleénosti.
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Vyluky

Organ verejné spravy

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakékoliv
Ztraty zpUsobené vydiranim vyplyvajici ¢i jinak souvisejici s jakymkoliv
Vydiranim ze strany organ(i vefejné spravy.

Kromé vyluky uvedené vtomto ¢lanku se rovnéz uplatni obecné vyluky
uvedené v ¢lanku 4 téchto podminek.

Povinnost divérnosti

Pojistény je povinen zachovavat mi¢enlivost o pojisténi Ztrat zptisobenych
vydiranim podle tohoto rozsifujiciho ustanoveni a vynalozit veSkeré usili,
které po ném lIze rozumné pozadovat, aby informace o existenci tohoto
pojisténi zistala divérna. Pojistitel je povinen poskytnout pojistné pinéni
z pojisténi podle tohoto rozsifujiciho ustanoveni pouze pod podminkou, Ze
se informace o existenci tohoto pojiSténi nestane bez zavinéni Pojistitele
vefejné znamou nebo se o ni nedozvi osoba, kterd hrozi Ohrozenim
bezpecnosti systému.

Pro vylouceni pochybnosti se uvadi, Ze Pojistény je povinen umoznit
Pojistiteli podani trestniho oznameni ohledné jakéhokoliv Vydirani.

Vypadek sité

Vypadek sité

Pojistitel uhradi Spoleénosti jakoukoliv Ztratu zpisobenou vypadkem

sité, kterd Spolecnosti vznikne, nebo Naklady na zmirnéni ujmy, které

Spoleénost vynalozi (maximalné vSak do vySe pfislusného sublimitu

uvedeného v Pojistné smlouvé), v disledku Vypadku sité; tato Ztrata

zplGsobena vypadkem sité bude uhrazena za dobu od uplynuti Cekaci
doby.

Definice

Vypadek sité

znamena jakékoliv zavazné preruseni ¢i pozastaveni funkce Pocitacového

systému v pfimém dusledku Selhani zabezpeceni.

Naklady na zmirnéni Gjmy

znamenaji pfiméfené a nezbytné naklady vynaloZené Spolec¢nosti nad

ramec b&znych provoznich vydaijt po uplynuti Cekaci doby na snizeni nebo

minimalizaci Ztraty zpisobené vypadkem sité.

Ztrata zpusobena vypadkem sité

znamena sniZeni Gistého zisku Spoleénosti za dobu od uplynuti Cekaci

doby do doby obnoveni funkce Pocitaového systému (nejdéle vSak do

uplynuti 120 dn ode dne, kdy poprvé doSlo k Vypadku sité), ktery by

Spolec¢nost ziskala, pokud by nedo$lo k Vypadku sité (a ktery odpovida

ztraté na vynosu), snizeny o souvisejici Uspory.

Pro vylou€eni pochybnosti se uvadi, Zze Ztrata zptisobena vypadkem sité

v8ak nezahrnuje jakékoliv ztraty vzniklé v dusledku Narokl vznesenych

Tretimi osobami.

Chyba v programovani

znamena chybu v kédu,

Pocitacového systému.

Selhani zabezpeceni

znamena:

a) naruseni PocitaGového systému, véetné naruseni, v jejichz dusledku
dojde k (nebo nedojde ke zmirnéni) neopravnénému pfistupu, uZziti
nebo znepfistupnéni Pocitacového systému jeho opravnénym
uzivatellm (DoS Attack) nebo pfijeti ¢i Sifeni nebezpe¢ného koédu;

b) ztrdtu Dat vdisledku Chyby v programovani v Pocitaéovém
systému Pojisténého, ktery byl plné vyvinut a otestovan v operaénim
prostfedi se vSemi dostupnymi operacnimi funkcemi béhem celého
cyklu trvajiciho alespori jeden mésic;

c)  ztratu Dat v dusledku interniho vypadku napajeni, pfepéti nebo napéti
pod kontrolou Pojisténého, ktery ovlivni Poéitacovy systém
Pojisténého za podminky, Ze k takové udalosti nedojde v disledku
Skody na majetku;

d) nezbytné a odGvodnéné vypnuti Pocitaového systému Spolecnosti
nebo jeho &asti, ke kterému dojde vyhradné za u¢elem ukonéeni nebo
zmirnéni kterékoli ze situaci uvedenych v bodé a) az c) vyse.

Cekaci doba znamena Ihitu uvedenou v hodinach v Pojistné smlouvé,

ktera pocina okamzikem Vypadku sité a od jejihoz uplynuti se pojisténi

podle tohoto rozsifujiciho ustanoveni vztahuje na Ztratu zpasobenou
vypadkem sité.

Vyluky

Organ vefejné spravy

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukoliv

Ztratu zpusobenou vypadkem sité, ktera vznikla &i jinak souvisi se

zadrzenim, zabavenim, konfiskaci, vyvlastnénim, znarodnénim, zabavenim

nebo zni¢enim Poéitacového systému na zakladé rozhodnuti ¢i jiného aktu
jakéhokoliv organu verejné spravy.

Zvlastni okolnosti vypadku sité

Pojisténi podle tohoto rozsifujiciho ustanoveni se nevztahuje na jakoukoliv

Ztratu zpasobenou vypadkem sité vyplyvajici ¢i jinak souvisejici s:

a) vypadkem externich dodavek ¢i siti (napfiklad elektrickych nebo
telekomunikacnich siti véetné internetu);

b) vypadkem sit¢ nebo systému zplsobenym ztratou spojeni
s pocitaovym systémem Treti osoby, vjehoz dusledku nemuze

kterd zpUsobi poruchu nebo preruseni

CP 01/2022



F4

F.5

F.6

3.1

3.2

Spoleénost navazat spojeni stémito systémy vcéetné vypadkl

jakychkoli cloudovych ulozist;

c) jakymikoliv naklady na pravni poradenstvi ¢i zastoupeni;

d)  aktualizacemi, modernizacemi, vylepSenimi nebo vyménou jakéhokoliv
Pocitacového systému za systém vy3Si Urovné, nez na které byl
Pocitacovy systém predtim, nez doSlo ke Ztraté zpusobené
vypadkem sité;

e) nevyhodnymi obchodnimi podminkami; nebo

f) odstranénim softwarovych programovych chyb &i nedostatku.

Prohlaseni Pojisténého

Vedle jakychkoliv jinych oznamovacich povinnosti podle t&chto pojistnych

podminek, je kazdy z Pojisténych v souvislosti s uplatfiovanim naroku

z pojisténi podle tohoto rozsifujiciho ustanoveni povinen:

a) nejpozdéji do devadesati dnli poté, co zjisti Ztratu zpUsobenou
vypadkem sité (nebude-li s Pojistitelem v pisemné formé dohodnuto
jinak), predat Pojistiteli prohlaSeni v pisemné formé obsahujici detailni
popis Ztraty zpusobené vypadkem sité a okolnosti, které k ni vedly.
Toto prohlaSeni musi dale zahrnovat detailni vypocet jakychkoliv Ztrat
zpusobenych vypadkem sité a veskeré dokumenty ¢&i jiné dukazy, ze
kterych vysSe Ztraty zpisobené vypadkem sité vyplyva;

b)  umoznit Pojistiteli na jeho Zadost ovéfeni Udaju, vypoctl a dokumentd
rozhodnych pro stanoveni Ztrat zptisobenych vypadkem sité; a

c) vzdat se pfipadnych profesnich vyhod (v€etné povinnosti mi¢enlivosti)
a poskytnout Pojistiteli na jeho Zadost veSkerou potfebnou soucinnost
véetné pomoci:

- pfi jakémkoliv Setfeni Selhani zabezpeceni nebo Ztrat zpu-
sobenych vypadkem sité;

- pfi uplatnéni pfipadnych narok( na nahradu Gjmy v souvislosti
se Selhanim zabezpeceni, které ma Pojistény vici jakékoliv
treti osobé;

- formou  vyhotoveni  a poskytnuti veskerych  dokumentu
Pojistiteli, které si Pojistitel vyzada za ucelem zajisténi svych
prav z pojisténi podle tohoto rozsifujiciho ustanoveni; a

- pfi provadéni jakychkoliv vypocti nebo ocenéni Pojistitelem
nebo pro Pojistitele v souvislosti s pojisténim podle tohoto
rozSifujiciho ustanoveni.

Pojistné plnéni z pojisténi podle tohoto rozsifujiciho ustanoveni bude
poskytnuto pouze za podminky, Ze PojiStény rfadné splni vSechny své
povinnosti podle tohoto ¢lanku.
Naklady na prokazani Skodni udalosti z pojisténi podle tohoto rozsifujiciho
ustanoveni avySe Ztrat zpusobenych vypadkem sité nese Pojistény
atoto pojisténi se na né nevztahuje (tj. Pojistitel neni povinen takové
naklady Pojisténému nahradit).
Vyse Cistého zisku
Pfi zjistovani vySe Ztraty zpusobené vypadkem sité za Ucelem stanoveni
vySe pojistného pInéni z pojisténi podle tohoto rozsifujiciho ustanoveni bude
zohlednén stav podnikani Spolec¢nosti pfed Selhanim zabezpeceni
i pfedpokladany stav jejiho dal$iho podnikani, pokud by nedoslo k Selhani
zabezpeceni. Ztraty zpiisobené vypadkem sité vSak nezahrnuji a pojistné
plnéni z pojisténi podle tohoto rozsifujiciho ustanoveni nebude poskytnuto
v rozsahu zvySeni ziski Spoleénosti v disledku narstu objemu obchodl
z ddvodu vlivu obdobného selhani zabezpeeni na ostatni podnikatele.
Vypocet Ztraty zpusobené vypadkem sité bude proveden na hodinovém
zakladé a bude zaloZzen na skute€ném snizeni Cistého zisku v dusledku
snizeni pfijm0 ¢&i zvySeni plateb pfimo souvisejicich s Vypadkem sité.
Stanoveni vyse pojistného plnéni
V pfipadé sporu ohledné vyse pojistného pInéni z pojisténi podle tohoto
rozsifujiciho ustanoveni, mze kterakoliv ze stran (Spole€nost ¢i Pojistitel)
vyzvat druhou stranu k posouzeni vySe tohoto pInéni nasledujicim
zpUsobem. Kazda ze stran urc¢i svého poradce za Ucelem stanoveni vyse
Ztrat zpusobenych vypadkem sité. Pokud se tito poradci na vysi Ztrat
zpusobenych vypadkem sité nedohodnou, uré¢i zkuSeného nezavislého
experta, ktery posoudi jejich zavéry a rozhodne o vysi pojistného pInéni. Tim
neni dot€eno pravo kterékoliv ze stran predat tento spor k rozhodnuti
prislusnému soudu v Ceské republice, pokud se ani na zakladé posouzeni
podle tohoto ¢lanku na vySi pojistného pInéni z pojiSténi podle tohoto
rozSifujiciho ustanoveni nedohodnou.

Pro vylou€eni pochybnosti se uvadi, Ze posudky (vypocty) poradcu

i nezavislého experta musi vychazet z podminek stanovenych Pojistnou

smlouvou a témito pojistnymi podminkami.

Kazda ze stran nese naklady na svého poradce; naklady na ¢innost

nezavislého experta ponesou strany rovnym dilem.

DEFINICE

Data znamena:

a) Duvérné informace;

b) Osobni udaje;

c) jakékoliv jiné informace obchodni, podnikatelské nebo provozni povahy
nalezejici Spolecnosti, s vyjimkou kryptomén v jakékoliv formé.

Dcefina spoleénost

znamena osobu, ve které Pojistnik pfimo ¢i nepfimo, prostfednictvim jedné

¢i vice osob:

3.3
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a) rozhoduje o sloZeni statutarniho organu;

b) disponuje nadpolovi¢ni vétSinou hlast plynoucich z ucasti na
spole¢nosti; nebo

c) vlastni nadpolovi¢ni podil na zakladnim kapitalu spoleénosti.

Toto pojisténi se vSak na Dcefinou spolecnost a jeji Pojisténé vztahuje

pouze na Ztraty, jednani ¢i opomenuti, které nastaly v dobé, kdy je takova

spole¢nost Dcefinou spoleénosti Pojistnika.

Dohoda o narovnani

znamena jakoukoli dohodu o smirném feseni sporu (véetné soudniho smiru)

uzavienou mezi Spole€nosti a Treti osobou s pfedchozim souhlasem

Pojistitele v pisemné formé& nebo na zakladé instrukce Pojistitele za

Ucelem mimosoudniho FeSeni jakéhokoliv probihajiciho ¢&i potencialniho

fizeni ¢i sporu mezi Pojisténym a Treti osobou.

Dozorovy organ

znamena Urad pro ochranu osobnich udajt a jakykoliv jiny organ vefejné

spravy ustaveny podle Predpisti o ochrané osobnich udaju nebo

Predpisti o bezpecnosti sité ainformaénich systému jakéhokoliv

pravniho radu.

Duavérné informace znamena jakékoliv:

a) duvérné informace, které jsou vyluénym dusevnim vlastnictvim Treti
osoby véetné rozpoctl, seznaml zakaznikl, marketingovych pland
a jinych informaci, jejichz zpfFistupnéni by pfineslo soutézni vyhodu
jinému soutéziteli a které jinak nejsou takovymto soutéziteldm
dostupné;

b)  davérné informace nebo informace, na které se vztahuje zakonna
povinnost mi¢enlivosti, které nalezi Treti osobé nebo ke kterym ma
opravnény pfistup, v€etné jakychkoliv davérnych informaci
poskytovanych pravnimu zastupci, u¢etnimu ¢i dariového nebo jinému
odbornému poradci v souvislosti s poskytovanim odbornych sluzeb
takovymi osobami, pokud takové informace nejsou vefejné dostupné;
nebo

c) informace, které jsou Spole€nosti opravnéné sdéleny ¢i jinak
zpfistupnény a které Spole€nost opravnéné ziskala a ke kterym je
povinna zachovavat zakonnou ¢i smluvni mi€enlivost, popfipadé které
ji byly poskytnuty &i je ziskala za okolnosti, ze kterych tato povinnost
vyplyva; a které byly opravnéné shromazdény a jsou zpracovavany
Spoleénosti nebo pro Spole¢nost.

IT vybaveni

znamena jakykoliv hardware, software ¢i jejich sou€asti nebo jiné IT

vybaveni, které jsou pouzivany za ucelem vytvofeni, zajiSténi pristupu,

zpracovani, ochrany, monitorovani, uchovavani, obnovy, zobrazovani nebo
prenosu elektronickych dat jakéhokoli typu (v€etné lidského hlasu) nebo za
timto u€elem mohou byt pouzity.

Kyberterorismus

znamena umysIné pouziti ruSivych aktivit proti jakémukoli pogitatovému

systému nebo siti nebo vyslovna hrozba takovymito aktivitami s umyslem

zpUsobit Ujmu nebo majici socialni, ideologické, nabozenské, politické nebo
podobné cile & umyslem zastrasit jakoukoli osobu (osoby) na podporu téchto
cila.

Limit pojistného plnéni

znamena €astku horni hranice pojistného pInéni za jednu a vSechny pojistné

udalosti uvedenou v Pojistné smlouvé.

Medialné vyznamna udalost

znamena zvefejnéni nebo hrozbu zvefejnéni informace o existujicim,

hrozicim ¢i Udajném poruseni Pfedpisti o ochrané osobnich tidaja nebo

Predpisi o bezpecnosti sité ainformacnich systéma nebo

Neopravnéném pristupu do systému v jakémkoliv médiu, pokud je takova

informace zpUsobila privodit Spoleénosti Ujmu na jeji povésti mezi jejimi

dodavateli ¢i klienty nebo mezi osobami, se kterymi Spole€nost jinak
obchoduje nebo se s nimi jinak setkava pfi vykonu své podnikatelské
ginnosti.

Naklady na odborné sluzby

znamenaji pfiméFfené a nezbytné naklady na odménu nezavislym odbornym

poradcim, ktefi pracuji pro PojiSténého v souladu s témito pojistnymi

podminkami, pokud takovou spolupraci pfedem v pisemné formé
odsouhlasil Pojistitel.

Naklady na odborné sluzby zahrnuji i sluzby poskytované znalcem

v oblasti kybernetiky pro sluzby nepfetrzité podpory za u¢elem zamezeni ¢i

zmirnéni nepfiznivych nasledk(l Neopravnéného pristupu do systému.

Naklady pravniho zastoupeni

znamenaji pfiméfené a nezbytné naklady pravniho zastoupeni a dal$i

naklady, které Pojistény vynaloZi s pfedchozim souhlasem Pojistitele

v pisemné formé, v souvislosti s obranou, $etfenim, opravnym prostfedkem

a/ nebo narovnanim nebo jinym smirnym fesenim v souvislosti s jakymkoliv

Narokem.

Naklady pravniho zastoupeni vSak nezahrnuji jakékoliv fixni a personalni

naklady Pojisténého (napf. mzdy, platby nebo jakékoli jiné odmény).

Narok

znamena doruceni jakéhokoliv z nasledujicich dokumentd Pojisténému:

a) Vyzva dozorového organu;

b) pozadavek vpisemné formé& na nahradu Ujmy nebo jinou formu
napravy podle pravnich predpisu;
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c) oznameni o zahajeni ob&anského soudniho Fizeni, rozhod¢iho Fizeni,
fizeni pfed dozorovym organem, spravniho nebo trestniho Fizeni, ve
kterych je projednavana nahrada djmy &i jind naprava nebo ulozeni
sankce; nebo

d) vyzva Dozorového organu vpisemné formé v souvislosti
s Regulatornim fizenim (pouze pokud jde o pojiSténi podle &asti
B vyse). Narok viak neznamena jakoukoliv (i) Zadost subjektu tidajt;
nebo (i) naroky vznesené statutarnim ¢&i dozoréim organem
Spole¢nosti ¢i jeho ¢lenem, ¢Elenem spravni rady, spole¢nikem
Spole¢nosti nebo Zaméstnancem zodpovédnym za compliance.

Neopravnéné nakladani s divérnymi informacemi

znamena neopravnéné zpfistupnéni ¢i zvefejnéni Davérnych informaci, za

které odpovida Spoleénost.

Neopravnéné nakladani s osobnimi udaji

znamena neopravnéné zpfistupnéni, prenos, shromazdovani,

zaznamenavani, uchovavani, kompilace, Upravy, sdileni nebo odstranéni

Osobnich udaja, za které odpovida Spoleénost jako jejich spravce nebo

zpracovatel podle Predpisi o ochrané osobnich udaji nebo Predpist

o bezpecnosti sité a informacnich systém.

Neopravnény pristup do systému

znamena neopravnény pfistup ¢i uziti Pocitaového systému Pojisténym

nebo Treti osobou nebo pfistup ¢i uziti Pocitacového systému nad ramec

opravnéni poskytnutého Spole€nosti.

Obcéansky zakonik

znamena zakon ¢&islo 89/2012 Sb., ob&ansky zakonik.

Osobni udaje

znamenaji jakékoliv osobni informace tykajici se Subjektu udaju, které jsou

opravnéné shromazdovany ¢i jinak zpracovavany Spolec¢nosti nebo pro

Spolec¢nost.

Pocitacovy systém

znamena jakékoliv vypocetni technologie a pocitacové a komunikaéni

systémy, sité, sluzby a feSeni v€etné veskerého IT vybaveni, které (a) jsou

soucasti takovych vlastnich systému a siti Spole€nosti; nebo (b) jsou

pouzivany k poskytovani takovych sluzeb a feSeni a které jsou pronajaty &i

jinak zpfistupnény Spole€nosti nebo jsou jinak poskytovany Spoleénosti

za UBelem vykonu jeji podnikatelské ¢innosti.

Pojistitel

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,

Lucemburské velkovévodstvi, zapsana v Ilucemburském Registre de

Commerce et des Sociétés, registracni C¢islo B61605, jednajici

prostfednictvim Colonnade Insurance S.A., organizacni slozka, se sidlem

Na Pankraci 1683/127, 140 00 Praha 4, Ceska republika, identifikagni &islo

044 85 297, zapsané v obchodnim rejstfiku vedeném Méstskym soudem

v Praze, oddil A, vlozka 77229.

Pojistna doba

znamena dobu uvedenou v Pojistné smlouvé, na kterou bylo toto pojisténi

sjednano a ktera zac¢ina dnem uvedenym v Pojistné smlouvé a kon¢i dnem

uvedenym v Pojistné smlouvé nebo dfivéjS§im dnem, kdy dojde

k pfed€asnému ukonéeni Pojistné smlouvy.

Pojistna smlouva

znamena pojistnou smlouvu uzavienou mezi Pojistitelem a Pojistnikem

podle téchto pojistnych podminek.

Pojistnik

znamena osobu, kterd uzavrela Pojistnou smlouvu s Pojistitelem a je jako

pojistnik oznac¢ena v Pojistné smlouvé.

Pojistény

zZnamena:

a) Spolecnost;

b)  jakoukoliv fyzickou osobu, ktera je statutarnim organem Spole€nosti
nebo jeho ¢lenem, spole¢nikem Spole¢nosti nebo Zaméstnancem
zodpovédnym za compliance nebo jinym ¢&lenem vedeni
Spoleé¢nosti v rozsahu, v némz takova osoba jedna v ramci této své
funkce;

c) jakéhokoliv zaméstnance Spole¢nosti;

d) jakoukoli samostatné vydéleénou osobu, avSak pouze v rozsahu,
v jakém vykonava c¢innost jménem Spoleénosti a pod jeji kontrolou;
a

e) pravniho zastupce nebo spravce majetku kteréhokoliv z Pojisténych
podle odstavce (a) az (c) vy$e v rozsahu, v némz je vauci nim vznesen
narok v souvislosti s jednanim ¢i opomenutim takového Pojisténého.

Predpisy o bezpecnosti sité a informacnich systému

znamenaji Smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne

6. cervence 2016 o opatfenich k zajisténi vysoké spole¢né urovné

bezpecnosti siti ainformacnich systém( v Unii, popfipadé jakékoliv

predpisy, které tento zakon nahrazuji a dale jakékoliv pfipadné dalsi pravni
predpisy upravujici bezpecnost siti a informacnich systémui v jakémkoliv
staté.

Predpisy o ochrané osobnich udaju

znamena (i) nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich Udaji ao volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju); (i) zakon ¢&islo

101/2000 Sb., o ochrané osobnich udaju, ve znéni pozdéjSich predpisu
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a veSkeré provadéci predpisy ktomuto zakonu, popfipadé jakékoliv
predpisy, které tento zakon nahrazuji; a (iii) jakékoliv pfipadné dal$i pravni
pfedpisy upravujici ochranu osobnich udaju a soukromi v jakémkoliv staté.
Regulatorni fizeni

znamena jakékoliv fizeni proti PojiSténému ¢&i Setfeni nebo audit

Pojisténého vedené ¢i provadéné Dozorovym organem z duvodu:

a) (i) uziti ¢i udajného zneuziti Osobnich udaja; nebo (ii) za Ucelem
ovéfeni postupl pfi spravé a zpracovani Osobnich udaju; anebo (iii)
zajiStovani takového zpracovani prostfednictvim Subdodavatele,
v rozsahu upraveném Pfedpisy o ochrané osobnich udaju; nebo

b) udajného ¢&i skuteEného poruseni Predpisi o bezpecnosti sité
a informaénich systému.

Regulatornim Fizenim vSak neni jakykoliv obecny Ukon ¢&i dotaz, ktery se
tyka celého odvétvi a neni uréen konkrétni osobé, nebo Ukony v rdmci bézné
dozorové ¢innosti.
Retroaktivni datum
znamena datum oznacené jako retroaktivni datum v Pojistné smlouvé.
Sankce ulozené dozorovym organem
znamena jakékoliv pokuty &i jiné spravni sankce ulozené Pojisténému
Dozorovym organem za poru$eni Pfedpistii o ochrané osobnich udaju
nebo Predpisii o bezpecnosti sité a informacnich systému, které Ize
pojistit podle pfislusnych pravnich pfedpisu.
Sankce ulozené dozorovym organem vsak nezahrnuji jakékoliv jiné
soukromopravni ¢i trestnépravni pokuty nebo jiné sankce.
Spole¢nost
znamena Pojistnika a jakoukoliv Dcefinou spole¢nost.
Spoluucast
znamena ¢astky oznacené jako spolutcast v Pojistné smlouvé.
Subdodavatel
znamena fyzickou nebo pravnickou osobu vcetné osoby bez pravni
subjektivity avSak se zpusobilosti pravné jednat, kterd pro Spole€nost
shromazduje nebo jinak zpracovava Osobni udaje nebo Duvérné
informace, a to bud na zakladé smlouvy nebo pravniho predpisu, a ktery
neni Pojisténym a za jehoz protipravni jednani a opomenuti je Spoleénost
pravné odpovédna.

Subjekt udaju

znamenda jakoukoliv fyzickou osobu, jejiz Osobni udaje jsou

shromazdovany ¢&i jinak zpracovavany Spoleénosti nebo pro Spoleénost.

Skoda

znamena jakékoliv ¢astky, které je Pojistény povinen uhradit Treti osobé

na zakladé:

a) rozsudku nebo
Pojisténého;

b) Dohody o narovnani uzaviené Spole€énosti se souhlasem
Pojistitele v pisemné formé z divodu jednani ¢i opomenuti na strané
Pojisténého. Skoda viak nezahrnuje a toto pojisténi se nevztahuje na
jakékoliv (i) sankéni ¢i exemplarni nahrady ujmy nebo smluvni pokuty;
(i) vefejnopravni pokuty nebo penézité tresty; (iii) naklady vyplyvajici
¢i souvisejici s jakymkoliv pfedbéznym opatfenim nebo rozhodnutim
ukladajicim jiné nez finanéni plnéni; (iv) naklady nebo jiné castky,
k jejichz uhradé je Pojistény povinen na zakladé smluv o pfijimani
platebnich karet; nebo (v) slevy, obchodni Gvéry, rabaty, snizeni ceny,
kupony, ocenéni ¢&i vécné nebo finanéni ceny anebo jiné smluvni &i
mimosmluvni pobidky nebo propagace poskytované zakaznikim
Pojisténého; a (vi) fixni a persondini naklady Pojisténého nebo
nahradu za ztratu ¢asu Pojisténého.

Treti osoba

znamena jakoukoliv osobu, kterd jedna s Pojisténym za béznych

obchodnich podminek, neni ovladajici ¢i ovladanou osobou Pojisténého,

a ktera neni (i) Pojisténym (s vyjimkou zaméstnanci Spolecnosti jako

Subjektu udaja); (i) osobou s vyznamnym finanénim podilem ve

Spoleénosti; nebo (iii) osobou ve vedeni Spoleénosti; nebo (iv) osobou,

kterd mlze z pravnich, obchodnich &i jinych obdobnych diivodl ovliviiovat

fizeni Spoleénosti, nebo jejiz fizeni obdobnym zplsobem ovliviiuje

Spolecnost.

Vyzva dozorového organu

znamena vyzvu Dozorového organu, ve které pozaduje po Spole¢nosti,

aby:

a) potvrdila soulad s pfislusnymi Predpisy o ochrané osobnich udajt
nebo Predpisy o bezpecnosti sité a informacnich systému;

b)  ucinila potfebna opatfeni k zajisténi souladu s pFislusnymi Pfedpisy
o ochrané osobnich udajii nebo Predpisy o bezpeénosti sité
a informacnich systému; nebo

c) se zdrzela zpracovavani jakychkoli Osobnich udaji nebo Dat Tieti
osoby; ve Ihité uvedené v takové vyzve.

Zaméstnanec zodpovédny za compliance

znamena vedouciho zaméstnance Spole¢nosti:

a) povéfeného implementaci predpist tykajicich se ochrany osobnich
Udaju ajinych dat véetné kontroly této implementace, zavedeni
pfislusnych vnitfnich predpist a postupl a plnéni oznamovacich
povinnosti souvisejicich se zpracovanim osobnich Gdaji a jinych dat;

b)  povéfeného fizenim souladu jednani Spolecnosti s vefejnopravnimi
predpisy;

rozhod¢iho ndlezu vydaného v neprospéch
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c) ve funkci vedouciho pravniho oddéleni Spolecnosti.

Ztrata

znamena:

a) Skodu, Naklady pravniho zastoupeni, Naklady na odborné sluzby,
Sankce ulozené dozorovym organem;

b)  Ztratu zpusobenou vydiranim (pokud je toto pojisténi sjednano
v Pojistné smlouvé) a Ztratu zpisobenou vypadkem sité (pokud je
toto pojisténi sjednano v Pojistné smlouvé); a

c) dalsi naklady vyslovné uvedené jako sougast tohoto pojisténi nebo
rozSifeni pojistného kryti v Pojistné smlouvé.

Ztratou vsak nejsou jakékoli interni nebo provozni vydaje Pojisténého nebo

nahrada za ztratu ¢asu Pojisténého &i jiné nahrady.

Zadost subjektu udajt

znamena pozadavek Subjektu tdaju v pisemné formé vici Spole¢nosti

tykajici se povinného zpfistupnéni:

a) Osobnich udaju tykajicich se Subjektu udaji, pokud mohou byt
pfifazeny ke konkrétnim osobam;

b) dlvodu, pro¢ jsou takové Osobni
zpracovavany;

c)  prijemct nebo typl pfijemct, kterym byly &i mohou byt takové Osobni
udaje zpfistupnény; a

d) zdroje takovych Osobnich udaijti.

udaje shromazdovany ¢&i

VYLUKY

Toto pojisténi se nevztahuje na jakékoliv Ztraty vyplyvajici ¢i jinak

souvisejici s:

Jednani proti hospodarské soutézi

jakymkoliv skute€nym ¢i udajnym jednanim proti hospodarské soutézi ¢i proti

predpisiim na ochranu proti nekalé soutéZi ¢i jinym obdobnym predpisum.

Tato vyluka se vSak nevztahuje na pojistné udalosti podle odstavce D.1(e)

vySe, pokud je pojisténi podle tohoto rozsifujiciho ustanoveni sjednano.

Ujmy na zdravi a vécné $kody

jakymkoliv:

a) urazem, nemoci ¢i smrti nebo jinym poskozenim zdravi v€etné z nich
vyplyvajiciho $oku, citové Gjmy, duSevnich utrap nebo jinych
psychologickych, psychiatrickych nebo neurologickych potizi,
s vyjimkou duSevnich utrap ¢&i jiné psychické Gjmy utrpénych
v dusledku jakéhokoliv poruseni Pfedpisti o ochrané osobnich udaja
nebo Predpisti o bezpecnosti sité ainformacnich systémua ze
strany Pojisténého; nebo

b)  poskozenim, zni€enim nebo ztratou hmotného majetku, s vyjimkou
Dat, ajakoukoli ztratou moznosti uzivat takovy majetek nebo
odcizenim ¢&i ztratou IT vybaveni spoleénosti.

Smluvni povinnost k nahradé ujmy / smluvni zaruky

jakoukoliv smluvni povinnosti k ndhradé djmy nebo jinym smluvnim

zavazkem ¢i zarukou prevzatou Pojisténym na zakladé smlouvy &i jinak nad

ramec zakonné povinnosti k nahradé Ujmy &i povinnosti (véetné jakychkoliv
uvérd na sluzby, rabatl, slev, kuponud, cen, ocenéni, smluvnich ¢&i
mimosmluvnich pobidek, marketingovych akci nebo jinych nabidek
zakaznikim Pojisténého); tato vyluka se vSak nevztahuje na povinnost

k ndhradé Gjmy, kterou by PojiStény nesl pfimo na zakladé pravniho

predpisu i v pfipadé, Ze by takovou smlouvu neuzavrel, popfipadé povinnost

k néhradé Ujmy, zaruku nebo zavazek jinak nepfevzal.

Trestné ¢iny

jakymkoliv:

a) umyslnym nesplnénim jakékoliv povinnosti stanovené rozhodnutim
soudu, rozhodce nebo rozhod¢iho soudu anebo spravniho organu
véetné Regulatorniho organu;

b)  trestnym, podvodnym nebo jinym nepoctivym jednanim ¢i tmysinym
poru$enim pravnich predpis(;

kterych se dopusti:

(i) statutdrni ¢i dozor¢i organ Spole€nosti nebo jeho €len, ¢len spravni
rady, spole¢nik nebo prokurista Spolec¢nosti ¢i Zaméstnanec
spoleénosti zodpovédny za compliance nebo jiny ¢len vedeni
Spoleénosti ¢i zastupce Spolecnosti na zakladé piné moci anebo
¢lenové vyboru pro audit, at' jednajici samostatné ¢i v soucinnosti
s jinou osobou;

(i) zaméstnanec Spolecnosti nebo Subdodavatel, pokud jednali
v soucinnosti se statutarnim ¢i dozoré¢im organem Spole¢nosti nebo
jeho clenem, ¢lenem spravni rady, spole¢nikem nebo prokuristou
Spole¢nosti ¢i Zaméstnancem spolecnosti zodpovédny za
compliance nebo jiny c¢len vedeni Spolecnosti ¢&i zastupce
Spolecénosti na zakladé plné moci anebo ¢Elenové vyboru pro audit,
popripadé za jakéhokoliv pfispéni, pomoci &i s jejich védomim.

Pojistitel bude hradit Pojisténému Naklady na pravni zastoupeni

v souladu s témito pojistnymi podminkami az do okamziku, kdy rozhodnuti

soudu, rozhodce ¢&i rozhod¢iho soudu nebo spravniho organu véetné

Regulatorniho organu ohledné poruseni povinnosti ¢i spachani ¢int

uvedenych v odstavcich (a) a(b) vySe, nabude pravni moci nebo se

Pojistény k jejich spachani v pisemné formé pfizna; bude-li kterakoliv z vyse

uvedenych osob pro tato poruseni ¢i €iny odsouzena, je Pojistény povinen

vratit Pojistiteli veskeré ¢astky, které mu Pojistitel uhradil.
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Rizikova data

jakymikoliv daty, ktera se v kvalité, citlivosti nebo hodnoté podstatnym
zpUsobem li$i od dat uvedenych v dotazniku, &i o jejichz shromazdovani
nebo zpracovavani Pojistény Pojistitele jinak informoval pfed vznikem
tohoto pojisténi.

Dusevni vlastnictvi

jakymkoliv poruSenim licen¢nich, patentovych &i jinych prav dusevniho
vlastnictvi, porusenim obchodniho tajemstvi ¢&i pozbyti prav priority
k pfihlaSce ¢i registraci patentu nebo jiného prava dusevniho vlastnictvi
v disledku neopravnéného zverejnéni.

Tato vyluka se vSak nevztahuje na pojistné udalosti podle ¢lanku A.2 vyse.
Umyslné jednani

jakymkoliv tmysInym nebo védomé nedbalym jednanim fyzické osoby, ktera
je nebo byla statutarnim &i dozoréim organem Spole€nosti nebo jeho
¢lenem, ¢lenem spravni rady, spoleénikem nebo prokuristou Spole€nosti i
Zaméstnancem spolec¢nosti zodpovédnym za compliance nebo jinym
¢lenem vedeni Spole€nosti, pokud bylo mozné rozumné predpokladat, ze
takové jednani mize zpusobit vznik Naroku vici Pojisténému.

Licenéni poplatky

jakymkoliv skute¢nym ¢&i udajnym zavazkem k uhradé licen¢nich poplatku &i
jinych obdobnych plateb véetné nikoli v8ak pouze zavazku Uhrady ve
stanovené vysi ¢i stanoveném terminu pInéni.

Predchozi naroky a znama pochybeni

jakymikoliv okolnostmi, jednanim ¢i opomenutim, (i) ke kterym do$lo &i které
existovaly pfede dnem uzavfeni Pojistné smlouvy; (ii) u kterych mohl
Pojistény ke dni uzavieni Pojistné smlouvy rozumné predpokladat, ze
mohou zpusobit vznik Naroku; nebo (iii) jakymkoliv Narokem oznamenym
nebo uplatnénym proti Pojisténému pred Retroaktivnim datem.

Naroky tykajici se cennych papirt

jakymkoliv skute€nym ¢i udajnym poruSenim pravniho pfedpisu &i jinych

zavaznych pravidel tykajicich se vlastnictvi, pfevodl, nabidky ¢i
zprostfedkovani koupé ¢i prodeje cennych papird.
Stavka/Terorismus/Valka

jakoukoli stdvkou nebo obdobnou akci, valkou, invazi, jednanim

zahraniéniho nepfitele, nepfatelskymi akcemi nebo vale¢nymi operacemi (at
uz jsou prohlaSené za vale¢né ¢i nikoli), ob¢anskou valkou, vzpourou,
civilnim povstanim, Ize-li ho povaZovat za povstani lidu ¢i ozbrojenych sil,
revoluci, vojenskou nebo uzurpovanou moci nebo jakymkoli opatfenim
pfijatym k zabranéni nebo obrané proti t&émto jednanim; tato vyluka se vSak
nevztahuje na skutecny, domnély nebo hrozici kyberterorismus.
Obchodni ztraty

jakoukoliv ztratou &i zavazkem souvisejicim s podnikanim na kapitalovém
trhu; ztratou Pojisténého vzniklé v dusledku chybnych elektronickych
pfevodu finanénich prostfedkd z bankovnich Uctt Pojisténého nebo jinych
elektronickych transakci provedenych Pojisténym nebo jeho jménem,
jejichz hodnoty se ztratily, byly zfalSovany, snizeny nebo poskozeny pfi
pfevodu mezi GUcty, nebo nominalni hodnoty kupoénd, cenovych slev, cen,
vyher nebo jinych vyhod prevedenych nad celkovou sjednanou nebo
ocekavanou ¢astku.

Neopravnéné podnikani na kapitalovém trhu

jakymkoliv skuteénym ¢&i udajnym podnikanim PojiSténého na kapitalovém
trhu, pokud v dobé jeho vykonu jde nad ramec:

a) povolenych finanénich limit, nebo

b)  povolené produktové fady.

Neopravnéné shromazd'ovana data

neopravnéné nebo protipravni shromazdovani Dat Treti osoby
Spolecnosti, tato vyluka se vSak nevztahuje na neimysiné poruseni GDPR
Pojisténym, vcetné nelmysiného shromazdovani Osobnich udaji
Pojisténym v rozporu s pravnimi predpisy.

Nepojistitelna ztrata

jakymikoliv naroky & udalostmi, které jsou nepojistitené podle prava Ceské
republiky nebo jiného pravniho fadu, podle kterého je vznesen Narok nebo
kterym se fidi jina Skodni udalost podle téchto pojistnych podminek.
Kryptomény a jina obdobna aktiva

jakymikoliv ztratami vyplyvajicimi z drzeni, obchodovani nebo nakladani
s kryptoménami, tokeny, daty uloZzenymi na blockchain nebo obdobnymi
aktivy.

OZNAMOVANi NAROKU

Oznameni narokut a skuteénosti

Toto pojisténi se vztahuje pouze na Ztraty, za podminky, Ze:

a) kveSkerym udalostem, okolnostem ¢i jednanim, ze kterych vznikne
jakakoliv pojistna udalost podle téchto pojistnych podminek, dojde po
Retroaktivnim datu;

b) jakékoliv Naroky byly proti PojiSténému poprvé uplatnény béhem
Pojistné doby;

c) jakékoliv Neopravnéné pfristupy do systému, poruseni Pfedpist
o ochrané osobnich udaji nebo Predpisti o bezpe¢nosti sité
a informaénich systéma, Medialné vyznamné udalosti, Vydirani
nebo Vypadky sité budou zjistény v pribéhu Pojistné doby;
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d) jakakoliv Regulatorni fizeni budou zahajena béhem Pojistné doby
a Sankce ulozené dozorovym organem uloZeny v Regulatornim
fizeni zahajeném béhem Pojistné doby;

e) veSkeré okolnosti uvedené v odstavcich (a) az (d) vySe, budou
oznameny Pojistiteli bez zbyte€ného odkladu po jejich zjisténi,
nejpozdéji vSak v posledni den Pojistné doby.

Mozné budouci pojistné udalosti

Pokud v pribéhu Pojistné doby nastane jakakoliv skute¢nost, jednani ¢&i

opomenuti, ve vztahu ke kterym Ize ddvodné ocekavat, Zze bude pficinou

pojistné udalosti podle téchto pojistnych podminek (tj. Naroku,

Regulatorniho fizeni, Neopravnéného pristupu do systému, poruseni

Predpisti o ochrané osobnich Gdaji nebo Piedpist o bezpecnosti sité

a informaénich systému, Medialné vyznamné udalosti, Vydirani nebo

Vypadku sité), je Pojistény povinen o takové skutecnosti, jednani ¢&i

opomenuti neprodlené informovat Pojistitele v pisemné formé. Toto

oznameni musi obsahovat divody, z jakych Ize pojistnou udalost o¢ekavat

a veskeré relevantni informace vcetné:

a) popisu a povahy takovych skute¢nosti a okolnosti;

b) identifikace skute¢nych ¢i udajnych poruseni povinnosti;

c) datované chronologie udalosti;

d) uvedeni dotéenych osob, véetné potencialnich poskozenych;

e) odhadu mozné Ztraty;

f)  potencialnich medialnich dopadli a dopadu v oblasti dozoru.

Pokud Pojistitel takové oznameni pfijme, bude kazdy pozdéjsi Narok, ktery

bude nasledné vznesen vici Pojisténému povazovan za Narok uplatnény

¢i Ztratu nastalou v pribéhu Pojistné doby.

Souvisejici naroky

Pokud Pojistény fadné ucini oznameni podle pfedchoziho ¢lanku, pak:

a) jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pfistup
do systému, poruseni Predpisii o ochrané osobnich udaju nebo
Predpisti o bezpecnosti sité ainformacnich systéma, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité vyplyvajici ¢i jinak
souvisejici se skute€nosti takto oznamenou Pojistiteli; a

b)  jakykoliv navazujici Narok, Regulatorni fizeni, Neopravnény pristup
do systému, poruseni Predpisii o ochrané osobnich udaju nebo
Predpisti o bezpec¢nosti sité ainformacnich systémua, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité vyplyvajici i jinak
souvisejici s moznymi Ztratami takto oznamenymi Pojistiteli, bude
povazovan za poprvé uplatnény vacéi PojiSténému a oznameny
Pojistiteli v okamziku, kdy Pojistitel obdrzel oznameni podle
predchoziho ¢&lanku. Jakykoliv Narok, Regulatorni Fizeni,
Neopravnény pristup do systému, poruseni Pfedpisti o ochrané
osobnich udaju nebo Predpisu o bezpeénosti sité a informacnich
systému, Medialné vyznamna udalost, Vydirani ¢i Vypadek sité
vyplyvajici z ¢i jinak souvisejici se:

- stejnou pfi¢inou;

- jednou Ztratou; nebo

- fadou nepfetrzitych, opakovanych nebo jinak souvisejicich pficin
¢i Ztrat; budou pro Ucely tohoto pojisténi povazovany za jeden
Narok, Regulatorni fizeni, Neopravnény pfistup do systému,
poruseni Pfedpisti o ochrané osobnich udaju nebo Predpist
o bezpecnosti sité ainformacnich systémui, Medialné
vyznamna udalost, Vydirani ¢i Vypadek sité.

Adresa pro oznamovani Pojistiteli

Jakakoliv oznameni, ktera musi byt podle téchto pojistnych podminek

uéinéna v pisemné formé, budou Pojistiteli zasilana na: Colonnade

Insurance S.A., organiza¢ni slozka, Na Pankraci 1683/127, 140 00 Praha 4,

email: skody@colonnade.cz.

Podvodné uplatnéné naroky a nespravné informace

Pokud Pojistnik nebo Pojistény poskytnou Pojistiteli pfed uzavienim

Pojistné smlouvy nebo v souvislosti s uplatiiovanim naroku na pojistné

plnéni z tohoto pojisténi nespravné, nelplné nebo zavadéjici informace

nebo podstatné informace zamléi, muze Pojistitel odstoupit od Pojistné
smlouvy nebo snizit & neposkytnout pojistné pInéni v souladu

s Obéanskym zakonikem. V takovém pfipadé mize Pojistitel dale

pozadovat vraceni jakychkoliv plnéni, ktera jiz z tohoto pojisténi

Pojisténému uhradil, avSak neni povinen vratit Pojistnikovi jakékoliv

uhrazené pojistné.

OBRANA PROTI NAROKU A SMIRNE RESENi SPORU

Obrana proti naroku

Pojistitel neni povinen vést obranu proti jakémukoliv Naroku jménem nebo
za Pojisténého, muze vSak Pojisténému v pisemné formé oznamit, ze
prebira vedeni jakéhokoliv sporu &i smirnych jednani; v takovém pfipadé je
Pojistény povinen mu za timto UCelem poskytnout veSkerou potfebnou
soucinnost. Pojistény je povinen fadné vést obranu proti jakémukoliv
Naroku a vyuzit vSechny dostupné prostfedky, které ma k obrané proti
Naroku, s vyjimkou vy$e uvedenych pfipad; i v takovém pfipadé je vSak
Pojistitel opravnén ucastnit se veskerych fizeni a jednani o Naroku, ktera
se ho tykaji nebo u kterych Ize takovy jeho zajem rozumné predvidat,
a Pojistény je povinen poskytovat Pojistiteli veSkeré souvisejici informace.
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Souhlas Pojistitele

Pojistitel poskytne pojistné pInéni z tohoto pojisténi pouze za podminky, Ze
Pojistény bez predchoziho souhlasu Pojistitele v pisemné formé neugini
jakykoliv Ukon, kterym by uznaval svoji povinnost k nahradé djmy nebo cinil
jakékoliv rozhodnuti €i otazky v této souvislosti nespornou, neuzna nebo
smirné nevyresi jakykoliv Narok, véetné naroku na nahradu nakladud, ani
nevynaloZi jakékoliv naklady vcéetné Nakladi pravniho zastoupeni
a Nakladd na odborné sluzby.

Pouze takova narovnani ¢i jind smirna feSeni sporu, rozhodnuti ¢i naklady
véetné Nakladu pravniho zastoupeni a Nakladi na odborné sluzby, ktera
pfedem odsouhlasil Pojistitel v pisemné formé, budou uhrazeny jako
pojistné plnéni z tohoto pojisténi. Pojistitel nemlze tento svij souhlas
bezdivodné odepfit, pokud Pojistény umoznil Pojistiteli, aby se castnil
obrany proti Naroku a jakychkoliv vyjednavani souvisejicich s Narokem.
SpInéni jakékoliv oznamovaci povinnosti podle Pfedpisii o ochrané
osobnich udaji nebo Predpisti o bezpeénosti sité ainformacnich
systémt, pokud jde o jejich skute¢né ¢&i udajné poruseni, se v§ak pro Ucely
tohoto ¢lanku nepovazuje za uznani povinnosti k nahradé ujmy. Pokud
pfedchozi pisemny souhlas Pojistitele nelze rozumné ziskat pred
vynaloZenim naklad(i na odborné sluzby (tak, jak jsou upraveny v ramci kryti
C - Naklady na odborné sluzby), pak Pojistitel poskytne nasledny souhlas
s témito rozumné a nezbytné vynalozenymi naklady, a to az do vySe 10 %
z pfislusného sublimitu specifikovaného ve smlouvé. Tyto Naklady na
odborné sluzby mohou vzniknout az od data oznameni Pojistiteli
v souladu s bodem 5.1.

Smirné feseni sporu

Pojistény je povinen na zakladé instrukce Pojistitele uzaviit dohodu
o narovnani ¢i jinak smirné vyresit spor ohledné jakéhokoliv Naroku. Pokud
Pojistény tuto svou povinnost nesplni, nebude Pojistitel povinen uhradit
souvisejici pojistné pInéni z tohoto pojisténi ve vysi pfesahujici ¢astku, za
kterou bylo mozné takovy spor narovnat Ci jinak smirné vyfesit, v€etné
Nakladi pravniho zastoupeni, vynaloZzenych do dne, kdy Pojistitel predal
Pojisténému instrukci k uzavieni takového narovnani ¢i jiného smiru po
odecéteni Spoluucasti.

Subrogace

Pokud v souvislosti s pojistnou udalosti ztohoto pojisténi vzniklo
Pojisténému proti jinému pravo na nahradu ujmy nebo jiné obdobné pravo,
prechazi takové pravo vyplatou pojistného pinéni na Pojistitele, a to az do
vySe &astek uhrazenych v souvislosti stakovou pojistnou udalosti
Pojistitelem. Pojistény je povinen postupovat tak, aby Pojistitel mohl vici
jinému toto pravo ucinné uplatnit a poskytnout Pojistiteli za timto ucelem
veskerou potfebnou soucinnost. Pojistény je povinen se zdrzet jakéhokoliv
jednani, které by mohlo regresni pravo Pojistitele podle tohoto ¢lanku
jakkoliv ohrozit.

LIMITY POJISTNEHO PLNENi A SPOLUUCAST

Limit pojistného pInéni

Celkova c¢astka, kterou pojistitel vyplati na zakladé Pojistné smlouvy, je
omezena Limitem pojistného pInéni.

Sublimity pojistného pInéni uvedené v Pojistné smlouvé (vEetné sublimitd
pro Naklady na odborné sluzby, Naklady pravniho zastoupeni a pro
pojisténi podle rozsitujicich ustanoveni) jsou horni hranici pojistného plnéni
pro jednotlivé pojistné udalosti, na které se vztahuji. Tyto sublimity jsou
soucasti Limitu pojistného plnéni a nezvysuiji jej.

V pfipadé, Ze se na pojistné udalosti podle tohoto pojisténi vztahuje jiné
pojisténi poskytované Pojistitelem nebo jinou osobou ze skupiny
Pojistitele, poskytne Pojistitel pojistné pinéni ze vSech takovych pojisténi
maximalné ve vysi nejvysSiho celkového limitu pojistného pinéni podle
kteréhokoliv takového pojisténi.

V pfipadé, Ze jakékoliv jiné pojisténi stanovi povinnost Pojistitele vést
obranu proti jakémukoliv naroku, nebudou naklady na vedeni takové obrany
hrazeny z tohoto pojisténi.

Spolutcast

Pojistitel uhradi jakoukoliv Ztratu v souvislosti s kazdou pojistnou udalosti
z tohoto pojisténi (resp. v souvislosti se souvisejicimi naroky podle ¢lanku
5.3 vy8e) pouze ve vysi presahujici Spolutiéast. Cast Ztraty ve vysi
Spolutcasti nese Pojistény a musi zUstat nepojisténa.

Pokud by se na jednu pojistnou udalost z tohoto pojisténi vztahovala vice
nez jedna Spolutcéast, bude v souvislosti s takovou pojistnou udalosti
uplatnéna nejvyssi z takovych Spolutiéasti.

Zachranovaci naklady

PFipadné zachrarnovaci naklady budou uhrazeny do vyse 25 000 K¢&.

OBECNA USTANOVENI

Soucinnost a prevenéni povinnost

Pojistény je povinen na svuj vlastni naklad:

a) poskytnout Pojistiteli veSkerou potfebnou soucinnost véetné
dokumentli ainformaci, které od néj lze rozumné poZadovat,
a spolupracovat s Pojistitelem pfi Setfeni, obrané, narovnani &i
smirném feSeni nebo odvolani se v souvislosti s jakymkoliv Narokem,
Rizenim pred regulatornim organem, Neopravnénym pristupem
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do systému, porusenim Pfedpisti o ochrané osobnich udaja nebo
Predpisti o bezpec¢nosti sité a informacnich systémua, Medialné
vyznamnou udalosti, Vydiranim ¢i Vypadkem sité ¢i jakoukoliv jinou
Skodni udalosti;

b) postupovat tak, aby nedochazelo k pojistnym udalostem z tohoto
pojisténi a ucinit veskeré pfimérené kroky a opatfeni ke zmirnéni
jakychkoliv Ztrat.

Zabezpeceni dat

Pojistény je povinen ucinit veSkera pfiméfena opatfeni tak, aby Uroven

zabezpe€eni dat ainformaci dosahovala alespori Urovné uvedené

v dotazniku pfedaném Pojistiteli (Ci o které PojiStény Pojistitele jinak

informoval) pfed uzavienim Pojistné smlouvy.

Pojistény je dale povinen zajistit, aby veskeré zalohovaci systémy a postupy

dosahovaly alespori turovné uvedené v dotazniku pfedaném Pojistiteli (Ci

o které Pojistény Pojistitele jinak informoval) pfed uzavienim Pojistné

smlouvy a Ze schopnost obnovit data je dostate¢né pravidelné testovana

(nejméné kazdych Sest mésicl).

Sankce

Toto pojisténi se nevztahuje na jakékoliv Ztraty v pfipadé, Ze:

a) jakékoliv pojistné nebezpeci se nachazi ve staté, podle jehoz pravniho
fadu (v€etné mezinarodnich smluv) nesmi Pojistitel poskytnout
pojistné pInéni z tohoto pojisténi;

b) Pojistény ma sidlo ¢i je obcanem statu, na ktery bylo v souladu
s pravnimi predpisy (v€etné mezinarodnich smluv) upravujicimi toto
pojisténi nebo pravnimi predpisy (véetné mezinarodnich smluv), které
jsou zavazné pro Pojistitele, jeho zfizovatele ¢i matefskou nebo
ovladajici spole€nost, uvaleno embargo nebo jina ekonomicka sankce,
v jejimz dusledku nesmi Pojistitel poskytnout pojistné pIinéni z tohoto
pojisténi, popfipadé Pojistitel nesmi s takovou zemi obchodovat nebo
do takové zemé poskytovat jakékoliv ekonomické vyhody;

c) Pojisténému nesmi byt poskytnuty jakékoliv ekonomické vyhody
(uhrazeno pojistné plnéni) podle prava Ceské republiky & pravniho
fadu Pojistitele, jeho zfizovatele i matefské nebo ovladajici
spole¢nosti.

Informace poskytnuté Pojistiteli
Pfi rozhodovani o uzavieni Pojistné smlouvy a podminkach, za kterych
bude uzaviena, vychazel Pojistitel zinformaci uvedenych v dotazniku
vyplnéném spolecnosti, ktery je soucasti Pojistné smlouvy, resp. z dalSich
informaci, které mu Pojistnik i PojiStény poskytli pfed uzavienim Pojistné
smlouvy &i jakékoliv pfedchozi Pojistné smlouvy, ktera stavajici Pojistnou
smlouvu nahrazuje ¢i obnovuje.

Pojistnik je povinen informovat Pojistitele o podstatné zméné udaju

uvedenych v dotazniku a dale o zméné svého pravniho statusu a upadku ve

IhGté 3 dnd, kdy se o takové zméné dozvi.

Postoupeni

Pojistnik ani PojiStény nesmi prevést sva prava a povinnosti z Pojistné

smlouvy na jinou osobu bez pfedchoziho souhlasu Pojistitele v pisemné

formé.

Ukonéeni Pojistné smlouvy

Pojistna smlouva mizZe byt ukon¢ena zpusoby uvedenymi v Obéanském

zakoniku.

Pojistitel miZe Pojistnou smlouvu ukoncit pro neplaceni pojistného

doru¢enim oznameni o prodleni s placenim pojistného Pojistnikovi

v pisemné formé s minimalné tficeti denni IhGtou k uhradé takového

dluzného pojistného; v tomto pfipadé Pojistna smlouva zanikne, neuhradi-

li Pojistnik dluzné pojistné v takové Ihate.

Prodlouzena lhiita pro oznameni narokt

Pokud po skonéeni Pojistné doby nedojde k prodlouzeni ¢i obnové tohoto

pojisténi ¢i sjednani obdobného pojisténi s jakymkoli pojistitelem, mize

kterykoli z Pojisténych oznamit Pojistiteli v souladu s ¢lankem 5.1 vyse,

vznik jakékoli pojistné udalosti ¢i Ztraty vyplyvajici z udalosti, okolnosti &i

jednani, ke kterym doSlo pfed uplynutim Pojistné doby, v dodate¢né

Sedesatidenni Ihaté.

Nové dcefiné spolecnosti

Dcefina spolecnost zahrnuje také spole¢nosti, ve kterych Pojistnik pfimo

¢i nepfimo prostrednictvim jedné &i vice svych Dcefinych spole¢nosti

v pribéhu Pojistné doby ziska:

a) vliv na rozhodovani o slozeni statutarniho organu;

b) nadpoloviéni vétSinu hlasovacich prav spojenych s ucasti na
spole¢nosti nebo nad nimi bude vykonavat vliv;

c) nadpoloviéni podil na zakladnim kapitalu,

pokud:

a) nabyti takové spolecnosti nezvysi celkovy obrat Pojistnika o vice nez
dvacet procent podle poslednich ucetnich zavérek prede dnem
pocatku tohoto pojisténi;

b) takova spoleCnost nebyla zalozena ¢&i nema sidlo mimo Uzemi
kteréhokoli ze statu Evropské unie;

c) podnikatelska ¢innost takové spole¢nosti neni vyznamné odliSna od
podnikatelské ¢innosti Pojistnika; a

d) standardy IT zabezpeceni takové spole¢nosti jsou minimalné na stejné
urovni se standardy zabezpeceni Pojistnika.
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Transakce
Pokud v pribéhu Pojistné doby dojde k fuzi ¢i jiné pfeméné Pojistnika
nebo ke zméné majitele nadpoloviéniho podilu na spole¢nosti Pojistnika
anebo Pojistnik prevede veskery svlj majetek (véetné prodeje zavodu)
nebo jeho podstatnou ¢&ast na jakoukoliv osobu, Pojistna smlouva
nezanikd, av8ak pojistné plnéni z tohoto pojisténi bude poskytnuto pouze ve
vztahu k pojistnym udalostem, které vyplyvaji z udalosti, okolnosti ¢i jednani,
ke kterym doSlo pred takovou transakci. Pojistné plnéni ve vztahu k jinym
pojistnym udalostem muze byt poskytnuto pouze podle dohody Pojistitele
a Pojistnika na zakladé oznameni Pojistnika o takové transakci u¢inéného
pred jejim uskute¢nénim a za dodate¢né pojistné.
Ve vztahu k Dcefinym spoleénostem bude pojistné plnéni poskytnuto
pouze za pojistné udalosti, ke kterym doSlo v dobé&, kdy splfiovaly veSkeré
podminky definice Dcefiné spole€nosti.
Preruseni pojisténi
Toto pojisténi se pro neplaceni pojistného neprerusuje.
Upadek
Pro vylou€eni pochybnosti se uvadi, Ze insolvence, Upadek, nucena sprava,
konkurz nebo jiné feSeni Upadku Pojisténého nezbavuje Pojistitele
povinnosti z Pojistné smlouvy.
Definice, mnozna éisla, nadpisy
Nadpisy ¢lanku v Pojistné smlouvé i téchto pojistnych podminkach slouzi
pouze pro usnadnéni orientace a nemaji vliv na vyklad jejich ustanoveni.
Slova a vyrazy v jednotném ¢isle zahrnuji i pfislusné tvary v €isle mnozném
a naopak.
Slova psana Tu€né a s velkym po¢atecnim pismenem maji zvlastni vyznam
definovany v ¢lanku 3 (Definice) vySe. Vyrazy, které nejsou definovany, maji
vyznam, ktery jim je bézné pfipisovan.
Rozhodné pravo
Pojistna smlouva a toto pojisténi, v€etné otadzek jejich vykladu, platnosti
nebo ucinnosti, se Fidi eskym pravem.
Reseni sporti
Jakykoliv spor vyplyvajici z Pojistné smlouvy ¢i s ni souvisejici bude
predlozen k rozhodnuti pfislusnému soudu Pojistitele v Ceské republice.
Reseni stiznosti
Pojistitel vynaklada veskeré usili k tomu, aby poskytoval sluzby nejvyssi
kvality. Pokud v8ak presto Pojistnik ¢i Pojisténi nebudou s témito sluzbami
spokojeni, mohou se obratit na:
a) prislusného pojistovaciho zprostfedkovatele, jehoZz prostfednictvim
byla Pojistna smlouva sjednana;
b)  Colonnade Insurance S.A., organizacni slozka,
Na Pankraci 1683/127,
140 00 Praha 4, telefon: +420 234 108 311.
Pojistitel se vynasnazi stiznost vyfesit, pokud vSak nebude Pojistitel
schopen stiznosti vyhovét, je mozné obratit se na Ceskou narodni banku.
Uzemni rozsah pojisténi
Neni-li v Pojistné smlouvé uvedeno jinak, vztahuje se toto pojiSténi na
pojistné udalosti, ke kterym doslo kdekoli na svété.
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CYBERPLUS - ROZSIRUJICi USTANOVENI
K POJISTNYM PODMINKAM

PRAVNi PORADENSTVIi

Pojistitel uhradi Spole¢nosti nebo za Spoleénost Naklady na odborné
sluzby vynaloZené na pravni poradenstvi za u¢elem stanoveni, zda doslo
k poruSeni Predpisii o ochrané osobnich udaji nebo Piedpist
o bezpecénosti sité a informacnich systému a pro¢ se tak stalo a dale za
Ucelem nastaveni postupt, aby ktakovym porusenim v budoucnosti
nedochazelo.

Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spolut€ast uvedena v Pojistné
smiouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji
nedotcena.

PRIMA FINANCNi SKODA / CYBER CRIME

Pojistitel uhradi Spole¢nosti Pfimou finanéni ztratu vyplyvajici
z Odcizeni Penéz Spolecnosti v disledku Neopravnéného pfistupu do
systému nebo v disledku Pfevodu na zakladé podvodného poZzadavku.

Pojistné pInéni podle tohoto rozSifujiciho ustanoveni bude poskytnuto

maximalné do vysSe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit

je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spolutcast uvedena v Pojistné
smlouvé.

Pro ucely tohoto rozsifujiciho ustanoveni plati nasledujici definice:

Pfima finanéni ztrata znamena nahradu hodnoty Penéz k okamziku, kdy

doslo k Odcizeni.

Odcizeni znamena protipravni jednani Treti osoby spocivajici v pfisvojeni

si Penéz s Umyslem ziskat pro sebe finan¢ni vyhodu nebo zpusobit ztratu

Spolecnosti.

Penize znamenaji ménu s vyjimkou kryptomén.

Prevod na zakladé podvodného pozadavku znamena prevod Penéz

Spolecnosti v pfimém dasledku Podvodného pozadavku.

Podvodny pozadavek znamena pozadavek sméfovany vici Spoleénosti

nebo osobé jednajici za Spoleénost jinou osobou (nikoliv vSak

Zaméstnancem Spolecnosti), kterd se snazi ziskat neopravnény finanéni

prospéch ve svuj prospéch nebo ve prospéch tfeti osoby, pokud se osoba,

ktera vznasi takovy pozadavek:

a) vydava za jinou osobu opravnénou autorizovat pfislusny pfevod penéz
nebo majici pFistup k penézim;

b)  vystupuje pod cizi identitou osoby, o které se Spoleénost nebo osoba
jednajici za Spoleénost divodné domniva, Ze existuje, a ktera by méla
na prislusné pInéni pravni narok.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji

nedotcena.

POPLATKY ZA NEOPRAVNENE UZITi TELEKOMUNIKACI

Pojistitel uhradi Spole€nosti nebo za Spoleé¢nost Poplatky za
neopravnéné uziti telekomunikaci vzniklé v dusledku Neopravnéného
pristupu do systému, ke kterému doslo kdykoli po datu pocatku pojisténi,
pokud se Pojistény dozvi o této udalosti béhem Pojistné doby a v souladu
s pojistnymi podminkami ji oznami Pojistiteli v jejim prabéhu.

Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spoluti¢ast uvedena v Pojistné
smiouvé.

Pro tgely tohoto rozsitujiciho ustanoveni plati nasledujici definice:
Poplatky za neopravnéné uziti telekomunikaci znamenaji poplatky
vyUctované za neopravnéné ¢i nepovolené vyuziti hlasové sluzby nebo Sitky
pasma. Poplatky za neopravnéné uziti telekomunikaci vSak nezahrnuiji
jakékoliv poplatky, jejichz zaplaceni se provozovatel telekomunikaénich
sluZzeb nebo jina osoba jeho jménem vzdala nebo byly jakkoli nahrazeny ¢&i
zaplaceny.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaiji
nedotcena.

PCI DSS (Payment Card Industry Data Security Standard)

Pojistitel uhradi Spole¢nosti ¢astku podle Rozhodnuti o udéleni pokuty.
Pojistné pInéni podle tohoto rozSifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spolutcast uvedena v Pojistné
smlouvé.

Pro ucely tohoto rozsifujiciho ustanoveni plati nasledujici definice:
Prijimajici banka znamena jakoukoliv banku, ktera provadi transakce
obchodnika v souvislosti s Platebnimi kartami a pfipisuje je na jeho Ucet.
Karetni asociace znamena MasterCard, VISA, Discover, American Express
nebo JCB.
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Platebni karta znamena kreditni, debetni a pfedplacené (stored value

cards, pre-funded cards) karty.

Rozhodnuti o udéleni pokuty znamena jakoukoliv pisemnou vyzvu

Karetni asociace nebo Pfijimajici banky adresovanou Pojisténému

s vyméfenim vySe pokuty nebo pendle zduivodu nedodrzeni

Bezpeénostnich standardu PCI DSS Pojisténym

v dusledku Neopravnéného nakladani s osobnimi  udaji  nebo

Neopravnéného nakladani s divérnymi informacemi.

Bezpecénostni standardy PClI DSS znamenaji obecné pfijimané

a zvefejnéné mezinarodni bezpecénostni platebni standardy (Payment Card

Industry Standards) tykajici se bezpec€nosti dat véetné:

a) instalace a udrzovani konfiguraci firewalld k ochrané dat drzitel( karet;

b)  za&kazu pouzivani vychoziho nastaveni od dodavatele pro systémova
hesla a jiné bezpecnostni parametry;

c) ochrany uchovavanych dat drzitell karet;

d) zaSifrovani pfenosu dat drzitell karet po otevienych vefejnych sitich;

e) pouzivani a pravidelnych aktualizaci antivirovych program( a softwaru;

f)  vyvijeni a udrZzovani bezpecnostnich systém0 a aplikaci;

g) omezeni pfistupu k datim drzitell karet jen podle opravnéné potfeby;

h)  pfidéleni unikatniho ID kazdé osobé s pfistupem do systému;

i)  omezeni fyzického pfistupu k datim drzitel( karet;

j)  sledovani a monitorovani vSech pfistupl k sitovym zdrojim a datdm
drzitell karet;

k)  pravidelného testovani bezpe¢nostnich systému a procesu;

1) nastaveni a dodrZovani vnitfnich pravidel ohledné elektronické
bezpec€nosti.

Na pojisténi podle tohoto rozsifujiciho ustanoveni se neaplikuje vyluka

uvedena v ¢lanku 4.3 pojistnych podminek (Smluvni povinnost k nadhradé

ujmy / smluvni zaruky) a v ¢lanku 3.33 b) - (iv).

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji

nedotéena.

NAKLADY NA VYDANiI NOVE KARTY

Pojistitel uhradi Spole€nosti nebo za Spole¢nost naklady vynalozené
na opétovné vydani  plastovych  karet zakaznikim  dotéenych
Neopravnénym nakladanim s osobnimi udaji.

Pojistné pInéni z pojisténi podle tohoto rozsifujiciho ustanoveni bude
poskytnuto pouze za podminky, Ze se Spoleénost nebo osoba jednajici za
Spolecnost dopusti Neopravnéného nakladani s osobnimi udaji aze
Spoleénost je povinna k nahradé tim zplGsobené Ujmy majiteliim karet.
Pojistné pInéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto
maximalné do vySe sublimitu uvedeného v Pojistné smlouvé. Tento sublimit
je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spoluti€ast uvedena v Pojistné
smlouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji
nedotcena.

NAKLADY NA SLEDOVANi FINANCNICH TOKU A KRADEZi IDENTITY

Poté, co bude zaslano pfislusné oznameni Subjektim udajd, uhradi

Pojistitel Spole€¢nosti nebo za Spole¢nost:

(i) pfiméfené a nezbytné naklady vynaloZzené Pojisténym s pfedchozim
pisemnym souhlasem Pojistitele za sluzbu sledovani finanénich toku
nebo kradezi identity, které maji zjistit, zda doslo ke zneuziti jakychkoli
Osobnich udaji v disledku skute¢ného ¢i tdajného Neopravnéného
nakladani s osobnimi udaji; a/nebo

(i) pfiméfené a nezbytné pojistné uhrazené za PojiSténi proti kradezi
identity.

Pojistné pInéni ve vysi takovych nakladu ¢i pojistného bude poskytnuto v§ak

vyhradné ve vztahu k Subjektiim udaju, ktefi poZzadaji o a/nebo aktivuji

sluzby spojené se sledovanim finan¢nich tok( nebo kradezi identity a/nebo

Pojisténi proti kradezi identity do 90 dnu od doru¢eni oznameni v souladu

s ¢lankem C.4 pojistnych podminek (Naklady na oznameni) a toto rozSifujici

ustanoveni se na kazdy takovy Subjekt udaju vztahuje pouze po dobu 2 let

od aktivace pfislusné sluzby.

Pro tgely tohoto rozsitujiciho ustanoveni plati nasledujici definice:

Pojisténi proti kradezi identity znamena pojistnou smlouvu o pojisténi proti

kradezi identity uzavienou mezi Subjektem udajt, jehoz Osobni tdaje byly

ohrozeny ¢&i naruseny, a Pojistitelem anebo jinym pojistitelem s pfedchozim
pisemnym souhlasem Pojistitele.

Pojistné plnéni podle tohoto rozsifujiciho ustanoveni bude poskytnuto

maximalné do vy$e sublimitu uvedeného v Pojistné smlouvé. Tento sublimit

je soucasti Limitu pojistného pInéni a nenavysuje ho. Na pojisténi podle
tohoto rozsifujiciho ustanoveni se vztahuje Spolut€ast uvedena v Pojistné
smlouvé.

Veskera ostatni ustanoveni uvedena v pojistnych podminkach zUstavaji

nedotéena.
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Tento vypis z obchodniho rejstfiku elektronicky oznacil "Méstsky soud
v Praze" dne 16.1.2026 v 11:22:35. EPVid:017gfXYZsWz8gYoWO0foatQ

Vypis
z obchodniho rejstfiku, vedeného

Méstskym soudem v Praze
oddil B, vlozka 2432

Datum vzniku a zéapisu: 1. Gnora 1994

Spisova znacka:

B 2432 vedena u Méstského soudu v Praze

Obchodni firma:

Prazské sluzby, a.s.

Praha 9, Pod Sancemi 444/1

Sidlo:
Identifikacni ¢islo:

601 94 120

Pravni forma:

Akciova spolecnost

Pifedmét podnikani:

Opravy silni¢nich vozidel

Provadéni staveb, jejich zmén a odstrariovani

Podnikani v oblasti nakladani s nebezpecnymi odpady

Silniéni motorova doprava - nakladni provozovana vozidly nebo jizdnimi
soupravami o nejvétsi povolené hmotnosti pfesahujici 3,5 tuny, jsou-li ur€eny k
prepravé zvirat nebo véci, - ndkladni provozovana vozidly nebo jizdnimi
soupravami 0 nejvétsi povolené hmotnosti nepfesahujici 3,5 tuny, jsou-li ur¢eny
k prepravé zvifat nebo véci

Poskytovani sluzeb pro zemédeélstvi, zahradnictvi, rybnikarstvi, lesnictvi a
myslivost

Vydavatelské €innosti, polygraficka vyroba, kniharské a kopirovaci prace
Vyroba, rozmnoZzovani, distribuce, prodej, pronajem zvukovych a
zvukové-obrazovych zaznami a vyroba nenahranych nosicll tdaji a zaznamd
Vyroba hnojiv

Vyroba kovovych konstrukci a kovodélnych vyrobku

Povrchové Upravy a svafovani kovl a dalSich materialQ

Vyroba elektronickych soucastek, elektrickych zafizeni a vyroba a opravy
elektrickych strojdi, pfistroj a elektronickych zafizeni pracujicich na malém
napéti

Vyroba strojd a zafizeni

Vyroba a opravy zdrojd ionizujiciho zareni

Vyroba dalSich vyrobk{ zpracovatelského priimyslu

Provozovani vodovodd a kanalizaci a Gprava a rozvod vody

Nakladani s odpady (vyjma nebezpecnych)

Pripravné a dokoncovaci stavebni prace, specializované stavebni Cinnosti
Zprostfedkovani obchodu a sluzeb

Velkoobchod a maloobchod

Udrzba motorovych vozidel a jejich pfislusenstvi

Skladovani, baleni zbozi, manipulace s nakladem a technické Cinnosti v dopravé
Poskytovéani software, poradenstvi v oblasti informacnich technologii, zpracovani
dat, hostingové a souvisejici ¢innosti a webové portaly

Nakup, prodej, sprava a udrzba nemovitosti

Pronajem a pljcovani véci movitych

Poradenska a konzultacni ¢innost, zpracovani odbornych studii a posudkd
Priprava a vypracovani technickych navrh(, grafické a kresli¢ské prace
Projektovani elektrickych zarizeni

Vyzkum a vyvoj v oblasti pfirodnich a technickych véd nebo spoleCenskych véd
Testovani, méfeni, analyzy a kontroly

Reklamni ¢innost, marketing, medialni zastoupeni

SluZzby v oblasti administrativni spravy a sluzby organizacné hospodarské

Udaje platné ke dni: 16. ledna 2026 03:55 1/4



oddil B, vlozka 2432

povahy

Mimoskolni vychova a vzdélavani, poradani kurz(, Skoleni, v€etné lektorské
cinnosti

Provozovani kulturnich, kulturné-vzdélavacich a zabavnich zafizeni, poradani
kulturnich produkci, zabav, vystav, veletrh(l, pfehlidek, prodejnich a obdobnych
akci

Poskytovani technickych sluzeb

Vyroba tepelné energie

Vyroba elektfiny

Statutarni organ - predstavenstvo:

Predseda
predstavenstva:

JUDr. PATRIK ROMAN , dat. nar. 4. ¢ervha 1974
Dany Medrické 612/21, Satalice, 190 15 Praha 9
Den vzniku funkce: 2. bfezna 2023

Den vzniku ¢lenstvi: 2. bfezna 2023

Mistopiedseda
predstavenstva:

Ing. FRANTISEK HODAN , dat. nar. 28. zafi 1965
Na Vysluni 615, 250 90 Jirny

Den vzniku funkce: 2. bfezna 2023

Den vzniku ¢lenstvi: 2. bfezna 2023

Clen pfedstavenstva:

Mgr. PETR VALERT , dat. nar. 10. bfezna 1962
Myslikova 209/5, Nové Mésto, 110 00 Praha 1
Den vzniku Clenstvi: 2. bfezna 2023

Clen predstavenstva:

Dr. Ing. ALES BLAHA , dat. nar. 15. ledna 1963
Erbenova 1847, 252 28 Cernosice
Den vzniku ¢lenstvi: 2. bfezna 2023

Poéet élent:

5

Zpusob jednani:

Za spolecnost jednaji dva ¢lenové predstavenstva spole¢né, pficemz jednim z
téchto ¢lend pfedstavenstva musi byt pfedseda predstavenstva nebo
mistopfedseda pfedstavenstva.

Dozor¢i rada:
Clen dozoré&i rady:

Ing. HANA BENDICAKOVA, MBA , dat. nar. 23. prosince 1970
Hovorc€ovicka 695, 250 85 Bast’

Den vzniku Clenstvi: 23. ledna 2023

Clenka dozor¢i rady byla zvolena zaméstnanci spole¢nosti.

Clen dozoré&i rady:

JUDr. ROMAN POLASEK , dat. nar. 22. éervence 1963
Sladova 469/5, Staré Brno, 602 00 Brno
Den vzniku ¢lenstvi: 29. kvétna 2023

Clen dozoré&i rady:

Ing. JAN LISKA , dat. nar. 18. ervna 1983
Lipnicka 1448, Kyje, 198 00 Praha 9
Den vzniku Clenstvi: 16. kvétna 2023

Clen dozoré&i rady:

Mgr. JINDRICH LECHOVSKY , dat. nar. 19. dubna 1987
Sobotecka 924, 511 01 Turnov

Udaje platné ke dni: 16. ledna 2026 03:55 2/4
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Den vzniku ¢lenstvi: 16. kvétna 2023

Clen dozoré&i rady:

Ing. EVA TYLOVA , dat. nar. 12. prosince 1959
K hajovné 826/35, Kamyk, 142 00 Praha 4
Den vzniku Clenstvi: 22. kvétna 2023

Clen dozoré&i rady:

RADOMIR NEPIL , dat. nar. 5. kvétna 1985
Frydlantska 1301/12, Kobylisy, 182 00 Praha 8
Den vzniku ¢lenstvi: 16. kvétna 2023

Predseda dozorci
rady:

Ing. LUKAS WAGENKNECHT , dat. nar. 24. z&fi 1978

U Krematoria 2636, Zelené Pfedmésti, 530 02 Pardubice
Den vzniku funkce: 12. ¢ervna 2023

Den vzniku €lenstvi: 16. kvétna 2023

Clen dozoré&i rady:

MILOSLAV JUKL , dat. nar. 4. bfezna 1959

Na vrcha 127, 281 03 Chotutice

Den vzniku ¢lenstvi: 22. €ervna 2023

Clen dozor¢i rady byl zvolen zaméstnanci spole¢nosti.

¢len dozor¢i rady:

Ing. FRANTISEK KRAL, MBA , dat. nar. 13. prosince 1974
Zitomirska 599/38, Vrdovice, 101 00 Praha 10
Den vzniku ¢lenstvi: 4. Cervna 2024

Mistopredseda
dozorci rady:

Mgr. ALEXANDER BELLU, MBA , dat. nar. 31. kvétna 1987
LupAacova 815/14, Zizkov, 130 00 Praha 3

Den vzniku funkce: 27. Cervna 2024

Den vzniku Clenstvi: 23. kvétna 2023

Clen dozor¢i rady byl zvolen zamé&stnanci spole¢nosti.

Clen dozoré&i rady:

Ing. ZDENEK MATOUSEK , dat. nar. 25. ervna 1956
Jablonova 2136/11, Zabeéhlice, 106 00 Praha 10

Den vzniku Clenstvi: 23. ledna 2023

Clen dozoréi rady byl zvolen zamé&stnanci spole¢nosti.

Clen dozoré&i rady:

Bc. MARTIN DAMASEK, M.A. , dat. nar. 5. ledna 1981
Na Zamysli 26/4, KoSife, 150 00 Praha 5
Den vzniku ¢lenstvi: 24. bfezna 2025

Pocet ¢lenl:

12

Jediny akcionar:

HLAVNI MESTO PRAHA, IC: 000 64 581
Marianské nameésti 2/2, Staré Mésto, 110 00 Praha 1

Akcie:

1 556 327 ks akcie na jméno v zaknihované podobé ve jmenovité hodnoté 1 000
- K¢

759 ks akcie na jméno v zaknihované podobé ve jmenovité hodnoté 1 000 000,-
K¢
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1 187 604 ks akcie na jméno v zaknihované podobé ve jmenovité hodnoté 400,-
K¢

Zakladni kapital:

2 790 368 600,- K&
Splaceno: 100%

Ostatni skuteénosti:

Akciova spolecnost byla zaloZena podle § 172 obchodniho zakoniku.
Jedinym zakladatelem spole¢nosti je Fond narodniho majetku Ceské
republiky se sidlem v Praze 2, RaSinovo nabreZi 42, na ktery

preSel majetek statniho podniku Prazské komunikace se sidlem
Praha 9, Pod Sancemi 444/1, ICO: 00063274 ve smyslu § 11 odst.2
zak.C. 92/1991 Sb., o podminkach prevodu majetku statu na jiné
osoby, ve znéni zakona €. 210/1993 Sb..

V zakladatelské listiné u€inéné ve formé notarského zapisu ze
dne 20.12.1993 bylo rozhodnuto o schvaleni jejich stanov
jmenovani ¢lenl predstavenstva a dozorci rady. Privatiza¢ni
projekt €. 26759 schvéaleny Ministerstvem pro spravu narodniho
majetku a jeho privatizaci CR dne 30.9.1993 ¢&j. 422/1650/93.

Obchodni korporace se podridila zakonu jako celku postupem podle § 777 odst.
5 zakona €. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech.

Valna hromada spole€nosti prijala dne 6.11.2018 toto usneseni: Valna hromada
spolecnosti Prazskeé sluzby, a.s. i) ur€uje, Ze hlavnim akcionafem spolecnosti
Prazskeé sluzby, a.s. (dale jen spole¢nost) je hlavni mésto Praha, ICO 000 64
581, se sidlem Marianské nameésti 2/2, Praha 1 Staré Mésto, 110 00 (dale jen
hlavni akcionar), jenz vlastni akcie spolecnosti, jejichZ souhrnna jmenovita
hodnota presahuje 90 % zakladniho kapitalu spolecnosti a se kterymi je rovnéz
spojen podil na hlasovacich pravech ve spoleCnosti presahujici 90 %; ii)
rozhoduje o prechodu vSech akcii vydanych spolecnosti a vlastnénych jinymi
osobami nez hlavnim akcionafem na hlavniho akcionafe (za akcie se pro ucely
tohoto usneseni povazuji i zaknihované akcie); iii)rozhoduje, Ze protiplnéni
poskytované tém vlastniklim (resp. zastavnim véritelim) akcii spole¢nosti, jejichz
akcie ve spole€nosti pfechazeji na hlavniho akcionafe na zakladé tohoto
rozhodnuti valné hromady, Cini ¢astku ve vySi 2.928,- K€ za jednu zaknihovanou
akcii na jméno o jmenovité hodnoté 1.000,- K¢ (ISIN: CZ0009055158) a ¢astku
ve vysi 1.172,- KC za jednu zaknihovanou akcii na jméno o jmenovité hodnoté
400,- K¢ (ISIN: CZ0009100830); iv) rozhoduje, Ze vySe uvedené protiplnéni bude
poskytnuto ve Ih(té 10 pracovnich dnli od okamziku, kdy bude v pfislusné
evidenci zaknihovanych cennych papirl proveden ve prospéch hlavniho
akcionare zapis vlastnického prava k akciim, jenz na zakladé tohoto rozhodnuti
valné hromady pfechazi na hlavniho akcionare.

Spolecnost Prazskeé sluzby, a.s., pravni forma: akciova spolecnost, se sidlem
Praha 9, Pod Sancemi 444/1, ICO: 60194120, se, jako nastupnicka spolecnost,
sloucila se spolecnosti RELAKA s.r.o., pravni forma: spole¢nost s ruc¢enim
omezenym, se sidlem na adrese Mecislavova 165/3, Nusle, 140 00 Praha 4,
ICO: 06772731, jako zanikajici spolecnosti. Jméni zanikajici spole¢nosti
RELAKA s.r.o. preSlo vySe uvedenou fazi slou€enim na nastupnickou spolecnost
PraZzské sluzby, a.s., a to na zakladé projektu vnitrostatni fize slou€enim ze dne
5.11. 2024.
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Dotaznik Pro Posouzeni Kybernetickych Rizik
Cyber Risk Assessment Questionnaire

Version: MR CRAQUE 2019 MEDIUM
Print: 16 ledna 2026

Uvod / Introduction
Tento dotaznik neni nabidkou ani zavaznou pojistnou smlouvou. Vyplnénim tohoto dotazniku nevznika pojistiteli povinnost nabidnout
zajemci o pojisténi pojistné kryti. / This questionnaire is not an offer or a binding insurance contract. By completing this questionnaire,
the insurer is not obliged to offer insurance coverage to those interested in insurance.

Prikladate dal$i informace nebo podrobnosti tykajici se vasi informacni bezpeénosti?

Are any further information or details regarding your information security enclosed by attachment?

Ména / Currency: X CzK O EUR O usD Od

OYes [ No

jiné/other.........

1 Informace o zajemci o pojisténi (spolecnost) /| Company - applicant information

Nazev / Name of Prazské sluzby a.s., 160 60194120
applicant

Adresa / Address Pod Sancemi 444/1, 180 77 Praha 9
Sidlo / Country CR

Email info@psas.cz

Telefon / Phone +420 284 091 888

Dcefinné spolecnosti /

Subsidiaries

Adresy webovych

domén / All web WWW.pSas.cz

domain names

1.1 Odvétvi/Industrial sector(s)
Prosim oznacte jedno Ci vice odvétvi, které provozujete. / Please check the industrial sector(s).

Odborné profesni a obchodni sluzby / Business &

| Professional Services O Vyrobni primysl / Manufacturing

0 Obranny vojensky pramysl / Defense / Military 0 Tézba a primarni pramysl / Mining & Primary
Contractor Industries

O Skolstvi a vzdélavani / Education O Farmaceuticky pramysl / Pharmaceuticals

3 Energ Enory B e e Tt

0 Zabavni primysl a Média / Entertainment & Media O Ili_jlt;etlec]\ps:s;eé:;g%éggj;riui;;vebnictvi / Real
Finanéni sluzby (bankovnictvi, pojisténi, sprava

0 investic) / Financial Services — Banking, 0 Maloobchod / Retail
Insurance, Investment management

0 Potravinarstvi, zemédélstvi / Food & Agriculture ] Telekomunikace / Telecommunications

[0 Zdravotni péce / Healthcare OO Cestovni ruch a ubytovani / Tourism & Hospitality

O IT Hardware / Information Technology — Hardware O ?;pnr:;s/:t:‘:i;:vg;ssxzr/ospace

O IT Software / Information Technology — Software 0 Nastroje / Utilities

O IT sluzby / Information Technology — Services X Ostatni/ Other

Pro “Ostatni” specifikujte / For “Other” type

of industry, please specify Waste management
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Specifikujte detaily Vasi Cinnosti / Please
specify details of your activities

a) V pfipadé odvétvi ZDRAVOTNI PECE uvedte liizkovou kapacitu / In case of industry HEALTHCARE type
number of beds: ...........cccooiiiiiii

b) V ptipadé odvétvi VEREJNA MOC (STATNI SPRAVA) uvedte pocet obyvatel / In case of industry Public
authority, NGOs type number of inhabitants: ...........................ccoeiiiiiiiani.

1.2 Obrat — pfijem, pusobnost /Turnover-revenue and regional footprint

EU / European Zbytek svéta /

Domaci/Domestic USA Union Rest of world

Vas obrat / pfijem v minulém G€etnim
obdobi / Your turnover/revenue 4 489 340 134 K¢ 52 454 050 K¢
for the last fiscal year

Vas podil na obratu z online aktivit
(napf. Prodeje z eshopu) za minulé

uceti obdobi / Your share of 0
turnover/revenue created online for the
last fiscal year
— Predminuly rok / Year | Predchazejici dva roky /

Minuly rok / Last year before last Last but two years
Vas hruby zisk / Your gross profit (or 489 059 503 K& 552 414 045 K& 81 299 430 K&
equivalent)
Pocet zaméstnanctl / State the number 2069
of employees
Pocet (odhad) jednotlivych 100 Server 285 Stolni PC / Desktops
nasazenych IT zafizeni / Please state
the (estimated) number of individual IT Mobilni zafizeni /
devices deployed 200 Notebooky / Laptops 700 Mobile devices

1.3 Typ a objem dat / Type and quantity of data
Ktery typ citlivych udaju zpracovavate? / Which type of the following categories of sensitive data is your company
maintaining/processing?

Personalni / Personally Identifiable Information Informace o ochrané zdravi / Protectable Health

X
(Pll) Information (PHI)

Data o platebnich kartach / Payment Card
Information (PCI)

Odhadnéte mnozstvi unikatnich citlivych udaja (Pll, PCI, PHI, IP) uvedenych vy$e / Estimate the number of unique
sensitive personal data records (PIl / PHI / PCI) to the best of your knowledge

[J Dusevni vlastnictvi / Intellectual property (IP)

Méné nez / Less Vice nez / More than
O than 1,000 1,000 to 10,000 1 {10,000 to 100,000 X 100,000

1.4 Pozadované pojisténi / Requested cyber insurance

Pojistné obdobi / Policy period Od/ From Do/ To
Celkovy limit / Aggregate limit 100 000 000 K&
requested

Retroaktivita / Retroactive date 1.1.2024
RozSifena doba moznosti uplatnéni

naroku 1,2 nebo 3 roky / Extended Dle nabidky

claim period 1, 2 or 3 year

Uzemni rozsah pojistné ochrany /

Territorial scope of insurance cover cely svét (bez USA/Kanady)
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Kryti | Cover modules/elements
Zaskrtnéte vSechna pozadovana kryti / Check all cover modules requested.

Majetkové Skody / First party losses

Spolulcast / Deductible/SIR for
each and every insured event

Sublimit / Sub-limit for each and every
insured event and in the aggregate

Narus$eni a ochrana soukromi / Breach &

. 750 000 K& Do limitu
privacy events costs
Ztrata dat a software / Data & software N -

> loss (néklady na obnovu dat / restoration) 750 000 ke Do limitu

Nalflady spojené s reakci na incident / 750 000 K& Do limitu
Incident response costs

Naklady regulatorniho fizeni vc.pokut/ 750 000 K& Do limitu
Regulatory & defence coverage incl.fines

5 Vypadek sité gprerugenl provpzu) / Cekaci doba / WP = 24 hodin 5 000 000 K&
Network (Business) interruption lhours

20 % z kazdé pojistné
Kybernetické vydirani / Cyber extortion udalosti, minimalné viak Do limitu
1 000 000,- K&

Kybemetické zlociny / Cyber Crime 100 000 K& 2 500 000 K&
(pfima finanéni ztrata/direct financial losses)

0 Poru$eni standardi PCI-DSS / PCI-DSS

(Payment Card Industry Data Security Standard)

Odpovédnost za Skodu / Third party claims

Spoluucast / Deductible/SIR for
each and every insured event

Sublimit / Sub-limit for each and every
insured event and in the aggregate

Odpovédnost za Ujmu z poruseni ochrany

X soukromi / Confidentiality and privacy 750 000 K& Do limitu
liability
Odpovédnost za data a bezpecnost siti / . I
X
Data & network security liability 750 000 ke Do liimitu
0 Odpovédnost za technologické chyby a
opomenuti / Technology E&O liability.
Odpgvedpogt zglaktlwty v multimédiich / 750 000 K& Do liimitu
Multimedia liability.
1.5 Predchozi pojisténi / Prior cyber insurance
1 Mate v soucasné dobé nebo jste jiz méli kybernetické pojisténi poskytujici stejné
nebo podobné pojisténi jako pozadované pojisténi? / Do you currently hold or have Yes [J No
ever held cyber insurance providing the same or similar coverage as the insurance
sought?
2 ZruSil nékdy pojistitel nebo neobnovil pojistku, ktera poskytla stejné nebo podobné
pojisténi jako pojisténi, o které zadate? / Has any insurer ever cancelled or non- [ Yes K No
renewed a policy that provided the same or similar coverage as the insurance
applying for?
1.6 Informace o incidentech a skodni historie / Information Security Events and Loss

History

Odpovézte na nasledujici otazky vazajici se k udalostem kdykoli béhem poslednich tti let. / Answer the following

questions by considering any time during the past three years.

1

Méli jste néjakeé kybernetické incidenty, neplanované preruseni podnikani, naroky

X Yes [ No

nebo Zaloby tykajici se neopravnéného pristupu nebo zneuziti vasi sité, v€etné
zproneveéry, podvodu, kradeZe informaci, poruseni osobnich udajl, kradeze nebo

ztraty notebookdl, elektronického vandalismu nebo sabotaze, pocitacovy virus,
pokus o kyberské vydirani nebo jiny incident? / Have you had any incidents,
unplanned business interruption, claims or suits involving unauthorized access
or misuse of your network, including embezzlement, fraud, theft of proprietary
information, breach of personal information, theft or loss of laptops, denial of
service, electronic vandalism or sabotage, computer virus, cyber extortion attempt
or demand or other incident?
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Zazili jste neplanované preruseni podnikani del$i nez ¢tyfi hodiny zplisobené
kybernetickym incidentem? / Have you experienced an unplanned business
interruption of longer than four hours caused by a cyber incident?

Zazili jste pokus o vydirani nebo pozadavek tykajici se vaSich pocitacovych
systém? / Have you experienced an extortion attempt or demand with respect
to your computer systems?

Méli jste jakékoli naroky nebo stiznosti tykajici se obvinéni z pomluvy nebo
naru$eni soukromi, kradeze informaci, naruseni bezpecénosti informaci, pfenosu
malwaru, U¢asti na Utoku DoS, Zadosti informovat jednotlivce o skute€ném nebo
podezieni na zverfejnéni osobnich udajd? / Have you received any claims or
complaints with respect to allegations of defamation, invasion or injury of privacy,
theft of information, breach of information security, transmission of malware,
participation in a denial of service attack, request to notify individuals due to an
actual or suspected disclosure of personal information?

Byli jste vystaveni néjakému viadnimu opatfeni, vySetfovani nebo pfedvolani

v souvislosti s jakymkoliv (Gdajnym) poruSenim jakéhokoli zakona nebo nafizeni
(na ochranu soukromi)? / Have you been subject to any government action,
investigation or subpoena regarding any (alleged) violation of any (privacy) law
or regulation?

Jste si védomi jakéhokoli zvefejnéni, ztraty nebo vyzrazeni osobnich Udajl, jejichz
jste spravcem nebo zpracovatelem, nebo jejichz spravce €i zpracovatel je nékdo
pod vasim jménem? / Are you aware of any release, loss or disclosure of
personally identifiable information in your care, custody or control, or in the
control of anyone holding such information on behalf of you?

Jste si védomi jakékoli skuteéné nebo udajné skutecnosti, okolnosti, situace, chyby
nebo opomenuti nebo potencialnim problému, ktery by mohl vést k naroku vici
vam na zakladé smlouvy o kybernetickém pojisténi, o kterou zadate? / Are you
aware of any actual or alleged fact, circumstance, situation, error or omission,
or potential issue which might give rise to a loss or claim against you under the
cyber insurance policy for which you are applying for or any similar insurance
presently or previously in effect or currently proposed?

O Yes X No

Yes O No

O Yes X No

J Yes X No

O Yes X No

O Yes X No

Pokud na jednu nebo vice otazek v této ¢asti 1.6 zodpovite ,,Ano“, pfilozte popis véetné podrobnosti (pri€ina,
naklady, oznameni, ¢as na odhaleni, éas na napravu a kroky podniknuté ke zmirnéni budouciho vystaveni
podobné udalosti). / If one question or more of this section 1.6 is answered with “Yes”, please attach a description
including complete details (cause, costs, notification, time to discover, recovery time and steps taken to mitigate
future exposure) of each event (incident, claim etc.).

1.7 Standardy / Frameworks and Standards

Zaskrtnéte vSechny pravni ramce, které musite dodrzovat / Check all legal frameworks you have to adhere to.

GDPR / General Data Protection Regulation

.

™| (GDPR) of the European Union (EU) | US Federal Privacy Act
US Health Insurance Portability and Accountability

0 Act (HIPAA) and US Health Information O |ostatni / Other

Technology for Economic and Clinical Health
(HITECH) Act

Zaskrtnéte vSechny standardy, dle kterych jste byli tspésné auditovani, nebo drzite platny certifikat. / Check all standards for which you
have successfully been audited or hold a valid certificate.

U | PCI-DSS / Payment Card Industry Data Security Standard (PCI DSS)

00 | Merchant level 1 | E | Merchant level 2 [J | Merchant level 3 | 0 | Merchant level 4
O |80 27001 /1SO 27001:2013 Information security o | NIST (US National Institute of Standards and
management systems Technology) Cybersecurity Framework

0O Kritické bezpec€nostni systémy / Critical Security O | Ostatni / Other
Controls
V pfipadé jiného,

uvedte / If “Other”
standard(s) apply,
specify

Popiste rozsah
certifikatu / describe
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the scope of the
certificate

2 Informacni bezpecnost / Information Security

Nasledujici otdzky pomahaji vyhodnotit vyspélost vasi informacni bezpeénosti. Odpovézte prosim na véechny otazky a poskytnéte
dlikazy, pokud jsou k dispozici (napf. zpravy, prezentace, dokumenty atd.). Otazky jsou strukturovany podle ustanoveni normy ISO/IEC
27002. Proto se otazky zamérené na jeden bezpecnostni cil mohou objevit v riznych ¢astech tohoto dotazniku. Aby bylo mozné Iépe
pochopit, pro¢ otazky klademe, zac¢ina kazdy oddil cilem (cili) bezpe¢nostnich kategorii ISO. / The following questions help to evaluate
the maturity of your information security. Please answer all questions and provide evidence where available (e.g. reports, presentations,
documents etc.). The questions are structured according to the clauses of the ISO/IEC 27002 standard. Hence questions focussing on
one security objective can appear in different sections of this questionnaire. In order to create a better understanding about why we ask
the questions, each section starts with the objective(s) of the ISO security categories.

2.1 Zasady informacni bezpeénosti / Information security policies

Cil: Poskytnout vedeni smér a podporu pro informaéni bezpeénost v souladu s obchodnimi pozadavky a pfislu§nymi zakony a predpisy.
| Objective: To provide management direction and support for information security in accordance with business requirements and
relevant laws and regulations.

Vypracovali jste a zavedli formalni zasady informacni bezpec¢nosti, které jsou platné Yes [J No
1 pro celou spole¢nost a trvale dostupné véem zaméstnanclim a relevantnim externim

subjektim? / Have you developed and implemented a formal information security

policy which is corporate-wide and permanently available for all employees and

relevant external parties?

2.2 Organizace informacni bezpec¢nosti / Organization of information security

Cil: Vytvorit fidici systém pro zahdjeni a kontrolu zavadéni a fungovani bezpeénosti informaci v organizaci. / Objective: To establish a
management framework to initiate and control the implementation and operation of information security within the organization.

1 Mate odpovédnou osobu zodpovidajici za oblast informaéni bezpecnosti? / Have you Yes [ No
assigned a responsible person for information security (e.g. Chief Information Security
Officer "CISO")?

2 Mate aktualizovany seznam organ(i a externich kontaktu, které je tfeba informovat v Yes [J No
pfipadé incidentu v oblasti informaéni bezpecnosti? / Do you have an up to date list of
authorities and external contacts, which must be informed in case of an information
security incident?

2.3 Bezpecnost v oblasti lidskych zdrojli / Human resource security

Cil: Zajistit, aby zaméstnanci a dodavatelé rozuméli svym povinnostem a byli zpUsobili pro tlohy, pro které jsou urceni. Zajistit, aby si
zaméstnanci a smluvni partnefi byli védomi svych povinnosti v oblasti informacni bezpecnosti a plnili je. / Objective: To ensure that
employees and contractors understand their responsibilities and are suitable for the roles for which they are considered. To ensure that
employees and contractors are aware of and fulfil their information security responsibilities.

1 Zajistujete alespoii jednou ro¢né vzdélavani, abyste zvysili povédomi svych uzivatel( Yes [ No
(zaméstnancll a dodavatel() o bezpecnosti a pfipravili uzivatele na vétsi odolnost a
ostrazitost vici phishingu? / Do you provide at least annual education to increase your
users (employees and contractors) security awareness and to prepare users to be
more resilient and vigilant against phishing?

2.4 Sprava IT aktiv / Asset management

Cil: Identifikovat aktiva spole€nosti a urcit odpovidajici kompetence v oblasti ochrany. Zajistit, aby se informacim dostalo potfebné
urovné ochrany v souladu s jejich vyznamnosti pro organizaci. Zabranit neopravnénému vyzrazeni, zméné, odstranéni nebo zniceni
informaci uloZzenych na nosicich. / Objective: To identify organizational assets and define appropriate protection responsibilities. To
ensure that information receives an appropriate level of protection in accordance with its importance to the organization. To prevent
unauthorized disclosure, modification, removal or destruction of information stored on media.

1 Vedete aktudlni soupis softwaru (véetné operacénich systému) a hardwaru ve své siti? / X Yes [ No
Do you keep an up-to-date inventory of software (incl. operating systems) and
hardware assets in your network?

2  Tridite informace s ohledem na jejich dlivérnost? / Do you classify information with X Yes [J No
regards to confidentiality ?
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3 Jsou postupy ozna€ovani informaci provadény v souladu s vySe uvedenym X Yes [ No
klasifikacnim schématem? / Are Information labelling procedures implemented in
accordance with the above classification scheme?

4  Zajistujete pokyny, jak zachazet s utajovanymi informacemi? / Do you provide Yes [J No
guidance how to handle classified information?
5 Zamezujete pristupu nebo Sifrujete dvérné informace uloZzené na vyménitelnych Yes [J No

médiich, jako jsou externi Ulozna zafizeni (napf. USB kli¢enky nebo pevné disky)? /
Do you either restrict access to or encrypt confidential information stored on removable
media like external storage devices (e.g. USB sticks or hard disks)?

6 Likvidujete bezpecné média obsahuijici citlivé informace, pokud se jiz nepouzivaji? / Yes [J No
Do you securely dispose media containing sensitive information if it is not used any
longer?

2.5 Rizeni pfistupu / Access control

Cil: Omezit pfistup k informacim a zafizenim pro zpracovani informaci. Zajistit autorizovany uzivatelsky pfistup a predejit
neopravnénému pfistupu k systémim a sluzbam. Pfimét uzivatele k odpovédnosti za ochranu svych autentizaénich udajd. Zabranit
neopravnénému pfistupu k systémim a aplikacim. / Objective: To limit access to information and information processing facilities. To
ensure authorized user access and to prevent unauthorized access to systems and services. To make users accountable for
safeguarding their authentication information. To prevent unauthorized access to systems and applications.

1 Omezujete opravnéni zaméstnancll a externich uzivatel(l na zakladé obchodni potieby X Yes [J No
(zejména administrativni opravnéni a pristup k citlivym datlim, napf. osobnim
udajtim)? / Do you restrict employees' and external users' privileges on a business-
need to know basis (particularly administrative permissions and access to sensitive
data e.g. personal data)?

2  Mate zaveden formalni proces zajistovani pfistupu pro pfidélovani a odvolavani X Yes I No
pristupovych prav? / Do you have a formal access provisioning process in place for
assigning and revoking access rights?

3 Zakazujete uzivatelim lokalni administratorska prava na jejich pracovnich stanicich? / X Yes [ No
Do you prohibit local admin rights on workstations for users?

4  Kontrolujete pristupova prava uzivatel( alespor jednou ro¢né? / Do you review user X Yes I No
access rights at least annually?

5 Rusite vSechny pristupy do systému, Ucty a souvisejici prava uzivatel(l po ukonceni X Yes [J No

jejich pracovniho vztahu (véetné zaméstnancl, do¢asnych zaméstnanct, dodavatelll
nebo prodejc)? / Do you revoke all system access, accounts and associated rights
after termination of users (incl. employees, temporary employees, contractors or
vendors)?

6 Implementovali jste politiku hesel vynucujici pouzivani dlouhych a slozitych hesel ve Yes L] No
vasi organizaci? Dlouha a sloZita hesla jsou definovana jako: osm nebo vice znakd;
neskladajici se ze slov obsazenych ve slovnicich; neobsahuji po sobé jdouci stejné,
vyhradné Ciselné nebo alfabetické znaky? / Have you implemented a password policy
enforcing the use of long and complex passwords across your organisation? Long and
complex passwords are defined as: eight characters or more; not consisting of words
included in dictionaries; free of consecutive identical, all-numeric or all-alphabetic
characters.

7 Pouziva spole¢nost multifaktorové ovérovani pristupu? / Does the company use multi- Yes [ No
factor access authentication?

2.6 Kryptografie /| Cryptography

Cil: Zajistit spravné a ucinné pouzivani kryptografie k ochrané dlivérnosti, pravosti a/nebo integrity informaci. / Objective: To ensure
proper and effective use of cryptography to protect the confidentiality, authenticity and/or integrity of information.

1 Jsou vSechny divérné informace uloZzené v mobilnich zafizenich (napf. chytré telefony X Yes [J No
a notebooky) Sifrovany? / Is all confidential information stored on mobile devices (e.g.
smart phones and laptops) encrypted?

2 Vypracovali jste a zavedli zasady pouzivani, ochrany a zZivotnosti kryptografickych X Yes [ No
klict? / Have you developed and implemented a policy on the use, protection and
lifetime of cryptographic keys?

2.7 Physical and environmental security

Cil: Zabranit neopravnénému fyzickému pfistupu, poskozeni a zasahiim do informaci a zafizeni pro zpracovani informaci organizace.
Zabranit ztraté, poskozeni, kradezi nebo kompromitaci aktiv a pferuseni chodu organizace. / Objective: To prevent unauthorized
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physical access, damage and interference to the organization’s information and information processing facilities. To prevent loss,
damage, theft or compromise of assets and interruption to the organization’s operations.

1 Udrzujete seznam osob (zaméstnancl, dodavatell a navétévnik(l) s opravnénym pfistupem do X Yes [J No
vasich prostor a citlivych bezpeénostnich oblasti? / Do you maintain a list of personnel
(employees, vendors and visitors) with authorized access to your premises and sensitive security
areas?

2.8 Zabezpeceni provozu / Operations security

Cil: Zajistit spravny a bezpecny provoz zafizeni pro zpracovani informaci. Zajistit, Ze informace a zafizeni zpracovavajici informace jsou
chranény proti malwaru. Chranit pied ztratou dat. Zaznamenavat udalosti a pofizovat dikazy. Zajistit integritu operac¢nich systému.
Zabranit zneuziti technickych zranitelnosti. / Objective: To ensure correct and secure operations of information processing facilities. To
ensure that information and information processing facilities are protected against malware. To protect against loss of data. To record
events and generate evidence. To ensure the integrity of operational systems. To prevent exploitation of technical vulnerabilities.

1 Zavedli jste postupy fizeni zmén pro kritické systémy? / Have you implemented X Yes [ No
change management procedures for critical systems?

2 Je prostredi IT pro vyvoj a testovani oddéleno od produkéniho prostredi IT? / Is the IT- Yes [J No
environment for development and testing separated from production IT-environment? [J Not applicable

3 Pouzivate ochranu proti malwaru pro vS§echny webové proxy servery, e-mailové brany, X Yes [ No

pracovni stanice a notebooky? / Do you use malware protection for all web-proxies,
email-gateways, workstations and laptops?

4 Provadite alespon tydenni pravidelné zalohy kritickych obchodnich dat? / Do you X Yes [ No
perform at least weekly regular backups of business critical data?

5 Vytvafite a pravidelné revidujete protokoly udalosti, které zaznamenavaji aktivity X Yes [ No
uzivateld, vyjimky, chyby a udalosti informacni bezpecnosti ( alespon z firewallll a
fadi€e domény)? / Do you produce and regularly review event logs recording user
activities, exceptions, faults and information security events (at least from your
firewalls and domain controller)?

6 Zavedli jste centralizovany proces instalace softwaru? / Have you implemented a Yes [ No
centralized software installation process?

7 Pouzivate v€as - alespon do jednoho mésice od vydani - aktualizace pro kritické IT X Yes [J No
systémy a aplikace (,oprava zabezpeceni®)? / Do you timely — at least within one
month of release — apply updates to critical IT-systems and applications ("security
patching")?

8 Zabezpectujete technicky nebo organiza¢nég, aby si uzivatelé sami neinstalovali Yes L] No
software na své pracovni stanice? / Do you technically or organisationally ensure that
users must not install software on their workstations by themselves?

2.9 Zabezpeceni komunikace / Communications security

Cil: Zajistit ochranu informaci v sitich a jejich podplrnych zafizenich pro zpracovani informaci. Zachovat bezpe¢nost informaci
pfenasenych v ramci organizace a s jakymkoli externim subjektem. / Objective: To ensure the protection of information in networks and
its supporting information processing facilities. To maintain the security of information transferred within an organization and with any
external entity.

1 Jsou v8echny pristupové body k internetu zabezpeceny vhodné nakonfigurovanymi Yes [J No
branami firewall? / Are all internet access points secured by appropriately configured
firewalls?

2 Sledujete svou sit' a identifikujete bezpeénostni udalosti? / Do you monitor your X Yes [J No
network and identify security events?

3 Jsou v8echny systémy pfistupné na internetu (napf. webové, e-mailové servery) X Yes [J No
oddeéleny od dlvéryhodné sité (napf. zafazenim do DMZ nebo umisténim u [J Not applicable

poskytovatele treti strany? / Are all internet-accessible systems (e.g. web-, email-
servers) segregated from your trusted network (e.g. within a demilitarized zone (DMZ)
or at a 3rd party provider)?
4 Sifrujete diivérmou komunikaci (napt. zabezpeéené e-maily pomoci protokolu SMIME X Yes [ No
nebo SMTP-over-TLS)? / Do you encrypt confidential communication (e.g. secure
emails with SMIME (Secure Multipurpose Internet Mail Extensions) or SMTP-over-TLS
(Simple Mail Transfer Protocol Secure))?
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2.10 Udrzba systému / System acquisition, development and maintenance

Cil: Zajistit, aby informacni bezpec€nost byla nedilnou soucasti informacnich systému v celém jejich Zivotnim cyklu. To zahrnuje i
pozadavky na informaéni systémy, které poskytuji sluzby prostfednictvim vefejnych siti. Zajistit, aby informaéni bezpec€nost byla
navrzena a implementovana v ramci zivotniho cyklu vyvoje informacnich systému. Zajistit ochranu dat pouzivanych pro testovani. /
Objective: To ensure that information security is an integral part of information systems across the entire lifecycle. This also includes
the requirements for information systems which provide services over public networks. To ensure that information security is designed
and implemented within the development lifecycle of information systems. To ensure the protection of data used for testing.

1 Sifruje va8 webovy server diivérna data (napt. HTTPS)? / Does your web-server X Yes [ No
encrypt confidential data (e.g. HTTPS)? [ Not applicable

2  Testujete funkcionalitu zabezpe&eni béhem Zivotniho cyklu vyvoje informaénich X Yes 1 No
systému vcetné aktualizaci zabezpeceni IT? / Do you test security functionality during O Not applicable
the development lifecycle of information systems incl. IT security updates?

3 Nakladate s daty dGvérné pfi pouzivani provoznich dajll pro testovani, abyste zajistili, X Yes [J No
Ze vSechny citlivé idaje budou chranény pred odstranénim nebo Upravou? / Do you O Not applicable

consider confidentiality when using operational data for testing to ensure that all
sensitive details are protected by removal or modification?

2.11 Dodavatelské vztahy / Supplier relationships

Cil: Zajistit ochranu aktiv organizace, ktera jsou pfistupna dodavatelim. Udrzovat dohodnutou uroven zabezpeceni informaci a
poskytovanych sluzeb v souladu s dodavatelskymi smlouvami. / Objective: To ensure protection of the organization’s assets that is
accessible by suppliers. To maintain an agreed level of information security and service delivery in line with supplier agreements.

1 Identifikovali jste a zdokumentovali véechny své dlilezité dodavatele (véetné X Yes [ No
poskytovatelll sluzeb tretich stran)? / Have you identified and documented all your
important suppliers (including third party service providers)?

2 VyZadujete s poskytovateli sluzeb tfetich stran Urovern zabezpeceni odpovidajici X Yes [J No
vasemu standardu zabezpedceni informaci? / Do agreements with third party service
providers require levels of security commensurate with your own information security
standard?

3 Monitorujete ¢innosti poskytovateld sluzeb tietich stran z hlediska bezpe¢nostnich U Yes X No
udalosti, abyste udrzeli dohodnutou Uroven informaéni bezpeénosti? / Do you monitor
third party service provider activities for security events to maintain an agreed level of
information security?

2.12 Sprava incidenti v oblasti informacni bezpecnosti / Information security incident
management

Cil: Zajistit konzistentni a efektivni pfistup k fizeni incidentl v oblasti informacni bezpecénosti, véetné komunikace o bezpe¢nostnich
udalostech a nedostatcich. / Objective: To ensure a consistent and effective approach to the management of information security
incidents, including communication on security events and weaknesses.

1 Mate zaveden plan reakce na informacni incident? / Do you have an information Yes [ No
security incident response plan in place?
2 Znaji vSichni vasi zaméstnanci a poskytovatelé tfetich stran linku pro hlaseni udalosti v Yes [ No

oblasti informaéni bezpe&nosti? / Do all your employees and third party providers know
the reporting line for information security events?

3 Jsou zaméstnanci a dodavatelé povinni hlasit jakékoli zjisténé nedostatky v oblasti X Yes [ No
informacni bezpecénosti (které jesté nejsou incidentem nebo udalosti) v systémech
nebo sluzbach? / Are employees and contractors required to report any identified
information security weakness (not yet an incident or event) in systems or services?

4  Zavedli jste postup pro eskalaci incidentl v oblasti informac¢ni bezpecnosti? / Have you X Yes [J No
established an escalation procedure for information security incidents?
5  VyuZivate poznatky ziskané pfi analyze a fe$eni incidentd v oblasti informacni X Yes [J No

bezpecnosti ke sniZzeni pravdépodobnosti nebo dopadu budoucich incidenti? / Do you
use knowledge gained from analysing and resolving information security incidents to
reduce the likelihood or impact of future incidents?
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2.13 Aspekty informacni bezpec¢nosti pro zabezpeceni kontinuity provozu / Information

security aspects of business continuity management

Cil: Kontinuita informacni bezpeénosti by méla byt za¢lenéna do systémd fizeni kontinuity ¢innosti organizace. Zajistit dostupnost
zafizeni pro zpracovani informaci. / Objective: Information security continuity should be embedded in the organization’s business

continuity management systems. To ensure availability of information processing facilities.

1 Provedli jste analyzu dopadd na podnikani (BIA)? / Have you conducted a Business
Impact Analysis (BIA) ?

2 Mate zaveden plan fizeni kontinuity provozu (BCM), ktery se konkrétné zaméruje na
kybernetické incidenty? / Do you have a Business Continuity Management (BCM) plan
in place that specifically addresses cyber incidents?

3 Testujete své plany kontinuity zabezpec€eni informaci (napf. Business Continuity
Management, zotaveni po havarii) alespon jednou roéné? / Do you test your
information security continuity plans (e.g. Business Continuity Management, Disaster
Recovery) at least annually?

4 Jsou vaSe zafizeni pro zpracovani informaci (ij. jakykoli systém, sluzba nebo
infrastruktura nebo fyzické umisténi, ve kterém je umisténa) implementovana s
redundanci? / Are your information processing facilities (i.e. any system, service or
infrastructure, or physical location housing it) implemented with redundancy?

2.14 Compliance

Yes [ No

[J Yes X No
[ No specifically

Yes [ No

Yes [0 No

Cil: Pfedchazet poruSovani pravnich, zakonnych, regulaénich nebo smluvnich povinnosti tykajicich se informaéni bezpeénosti a vSech
bezpecénostnich pozadavku. Zajistit, aby informaéni bezpeénost byla zavedena a provozovana v souladu s organiza¢nimi zasadami a
postupy. / Objective: To avoid breaches of legal, statutory, regulatory or contractual obligations related to information security and of any
security requirements. To ensure that information security is implemented and operated in accordance with the organizational policies

and procedures.

1 Zavedli jste postup pro trvalé dodrzovani vSech legislativnich zakonnych,
regulaénich a smluvnich pozadavk( na ochranu osobnich udaja? / Have you
implemented a procedure to permanently comply with all privacy relevant
legislative statutory, requlatory and contractual requirements?

2 Mate vydany pokyny pro uchovavani, skladovani, manipulaci a likvidaci zaznam0 a
informaci? / Do you have guideline issued on the retention, storage, handling and
disposal of records and information?

3 Pridélili jste odpovédnou osobu, ktera zajistuje povédomi o zasadach ochrany
osobnich udaji? / Have you assigned a responsible person for providing guidance
and ensuring awareness of privacy principles (e.g. Data Privacy Officer DPQO)?

4 Provadite pravidelné provérovani kritickych systému (véetné penetracnich testu
nebo hodnoceni zranitelnosti) - bud sami nebo s podporou treti strany, zejména pfi
kazdém zavedeni novych systém( a po zménach? / Do you regularly scan critical
systems (incl. penetration tests or vulnerability assessments) - either by yourself or
supported by third party - particularly each time new systems are introduced and
following changes?

3 Dalsi komentare a podpis / Additional Comments and Signature(s)

X Yes [J No

X Yes O No

J Yes X No

O Yes X No

Chcete sdilet dalSi informace nebo podrobnosti tykajici se vasi informacni bezpe&nosti? / Would you like to share further

information or details regarding your Information Security?

Datum / Date Datum / Date
Podpis / Podpis /
Signature Signature
Jméno / Jméno /
Name Name

Pozice / Pozice /

Position, task
Email

Position, task
Email
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PROHLASENI POJISTNIKA

Podpisem smlouvy €. 2320 2596 26 prohlasuji, Ze spliuji vSechny niZe uvedené udaje:

1. Spolecnost, kterou zastupuji, neni pfimo nebo nepfimo vlastnéna nebo kontrolovana Zadnou
ruskou/béloruskou osobou/osobami (pravnickymi osobami registrovanymi v Rusku/Bélorusku nebo
fyzickymi osobami s ruskym/béloruskym obcéanstvim).

2. Mnou zastupovana spole¢nost nema Zadné dcefiné spolecnosti nebo jiné podily, aktiva Ci stalé
provozovny v Rusku nebo v Bélorusku.

3. Neprodavam zadné vyrobky/sluzby pfimo na ruské/béloruské trhy.
Nenakupuji Zadné vyrobky/sluzby pfimo od ruskych/béloruskych osob.
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