Smlouva o dilo: ,Dodavka a implementace webového aplikacniho firewallu*

00 00
S00JPOTASOV MM

statutarni mésto Zlin

zastupce ve vécech smluvnich: Jijs piaie Rady mésta Zlina
edouci Odboru informatiky
DIC: CZ00283924

se sidlem Zlin, ndmésti Miru 12, PSC 760 01

zastupce ve vécech technickych:

odpovédny utvar: Odbor informati

ban { ieni- Ceska spofitelna a. s., &. U. 3048982/0800
tel.:

zastoupené Ing. et Ing. Jifim Korcem, primatorem
ICO: 00283924
(dale jen ,objednatel®)

a

ComSource s.r.o.
se sidlem Nad Vr$ovskou horou 1423/10. Michle, 101 00 Praha 10

ICO: 29059291
DIC: CZ29059291

uzaviraji tuto

SMLOUVUODILO

dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdé&jSich pfedpisu

Cislo smlouvy objednatele: 3600260202

Cislo smlouvy dodavatele: MEPZ-0005
Cislo vefejné zakazky: N006/25//V00027102
Clanek I.

Predmeét smlouvy

1. Pfedmétem této smlouvy je zavazek dodavatele k provedeni dila na svlj naklad a nebezpeéi
a zavazek objednatele k pfevzeti dila a zaplaceni ceny za dilo.

2. Dilem dle této smlouvy se rozumi vSechny potiebné ¢innosti nutné k zajisténi vefejné zakazky

»Dodavka a implementace

webového aplikacniho firewallu*
(dale jen ,dilo"),

a to v rozsahu dle podminek zadavaciho fizeni (viz Elanek Il. této smlouvy).

3. Predmétem plnéni je dodavka a zprovoznéni webového aplikaéniho firewallu — WAF (Web Application
Firewall), provozovaného v rezimu HA typu active/active v DMZ SMZ, zajistujiciho publikovani
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webovych sluzeb a aplikaci, monitorovani jejich dostupnosti, fizeni distribuce a zatéze webového
aplikacniho provozu, Fizeni pfistupu uzivateld k webovym sluzbam a aplikacim, inspekci webové
komunikace a ochranu webovych sluzeb, aplikaci, portall a jejich API pfed kybernetickymi utoky
vedenymi z vefejné datove sité (internetu) vyuzivajici jejich zranitelnosti nebo zranitelnosti aplikacnich
protokolu.

Jednotlivé instance systému WAF zapojeného v HA clusteru budou nasazeny a zprovoznény v
serverovnach SMZ v budové Radnice, nam. Miru 12 a L. Vachy 602, Zlin. Dodavka bude vcetné
instala¢ni, konfiguracni prace, proskoleni a v€etné 5 - leté podpory

Podrobné;jsi specifikace predmétu pinéni je uvedena v pfiloze &. 1 této smlouvy.

Dilo musi byt v souladu s pozadavky a podminkami dotacniho projektu ,RozSifeni elektronickych
sluzeb SMZ*, registraéni Cislo projektu: CZ.06.01.01/00/22_008/0000475

Soucasti pfedmétu dila jsou dale i ¢innosti zhotovitele v této smlouvé vyslovné neuvedené, které jsou
vS8ak nezbytné k fadnému provedeni dila dle této smlouvy, a o kterych zhotovitel vzhledem ke své
kvalifikaci a zkuSenostem mél nebo mohl védét. Provedeni téchto &innosti je jiz pIné zahrnuto v cené
dila.

Zhotovitel prohlasuje a zavazuje se dilo provést s potfebnou péci, v ujednaném &ase a obstarat vSe,
co je k provedeni dila potfeba, v souladu s podklady pro provedeni dila (Clanek Il.), popfipadé
rozhodnutimi spravnich organli a dotéenych organud &i osob. Je pfitom vazan pfikazy objednatele
ohledné zpusobu provadéni dila. Na pfipadnou nevhodnost pokyn( objednatele je zhotovitel povinen
upozornit.

Objednatel v souladu s § 6 odst. 4 zakona pozaduje, aby dodavatel pfi plnéni pfedmétu vefejné
zakazky dodrzoval vzhledem k povaze a smyslu vefejné zakazky zasady socialné a environmentalné
odpovédného zadavani ve smyslu zdkona. Dodavatel je povinen pfi pInéni vefejné zakazky zajistit
zejména legalni zaméstnani, férové a dlistojné pracovni podminky, odpovidajici uroveri bezpecnosti
osob, které se budou na plnéni pfedmétu vefejné zakazky podilet, a zohlednit dopad pInéni vefejné
zakazky na Zivotni prostfeni. Dodavatel je povinen vy8e uvedeny poZadavek zajistit odpovidajicim
zpusobem rovnéz u svych poddodavatelt. Dodavatel se dale zavazuje pfi realizaci pInéni této smlouvy
k Setrnému vyuzivani zdroju a material(, k Fadnému managementu nakladani s odpady a k omezeni
jejich nadbytecné produkce.

Clanek 1.
Podklady pro provedeni dila

Podklady pro provedeni dila tvofi podminky k zadavacimu Fizeni pro nadlimitni vefejnou zakazku na
dodavky nazvanou ,Dodavka a implementace webového aplikaéniho firewallu®:

- vyzva pro podani nabidek v&etné pfiloh

- nabidka dodavatele

Rozsah plnéni dila, pozadovana kvalita dodavek a jejich cena jsou dany touto smlouvou a vyzvou
k podani nabidek vCetné pfiloh, které je dodavatel povinen pfi plnéni smlouvy v plném rozsahu
dodrzovat. Jakost vSech vyrobkd a komponentl, pouzitych pfi plnéni dila, musi odpovidat platnym
CSN, pfipadné EN.

Dodavatel prohladuje, Z2e mu pfed podpisem této smlouvy byly pfedany vSechny podklady
a prohladuje, Ze se s nimi, stejné jako s ostatnimi pfilohami tohoto zadavaciho fizeni jako odborné
zpusobily subjekt seznamil, a prohlasuje, Ze dilo Ize podle této smlouvy a podminek zadavaciho Fizeni
provést tak, aby slouZilo svému uc&elu a splfiovalo vSechny poZzadavky na néj kladené a olekavané.
Dodavatel také prohladuje, Ze podrobné prostudoval zadavaci dokumentaci a na zakladé toho
pfistoupil ke zpracovani nabidky.
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Clanek Ill.
Ucel dila

Ugelem dila je dodavka a implementace webového aplikaéniho firewallu pro statutarni mésto Zlin.

Clanek IV.
Doba a misto pIlnéni

Doba pInéni
Termin zahajeni pIlnéni: po podpisu smlouvy (predpoklad fijen 2025)

Ukonéeni pInéni — dodavka: do 6 tydnti od uzavreni této smlouvy
Ukonéeni pInéni — podpora: 5 let od ukonéeni a predani plnéni dodavky

DodrZeni terminu pInéni dila dodavatelem je zavislé na fadné a v€asné soucinnosti objednatele
dohodnuté v této smlouvé. Po dobu prodleni objednatele s poskytnutim soucinnosti neni dodavatel
v prodleni s plnénim zavazku. Takto stanoveny termin pinéni mize byt ménén jen v pfipadé dohody o
zméné smlouvy, ve smyslu ¢lanku VII. Bodu 1. této smlouvy.

2. Misto plnéni
Mistem plnéni je Zlin.

Clanek V.
Cena za dilo

Cena za dilo vrozsahu plnéni dle této smlouvy je stanovena dohodou smluvnich stran jako cena
maximalni a nejvySe pfipustna, bez moznosti navySovani, a to ve vysi:

Clenéni nabidkové ceny nabidkova cena nabidkova cena
vCZK bezDPH | ppH 21 % v CZK s DPH

Dodavka HW, SW, licence 1606 998,00 | 337 469,58 | 1944 46758

Implementace 198 000 41 580 239 580

Skoleni

80 000 16 800 96 800

Podpora (za 5 let) 600 000 126 000 726 000

Celkovi nabidkova cena 2484 998,00 | 521 849,58 3 006 847,58
Dodavatel je vazan cenou za kompletni dilo do Uplného dokong&eni dila.

Tato cena zahrnuje veSkerou &innost, potfebnou k fadnému provedeni vefejné zakazky. Dodavatel
prohladuje, Ze zohlednil ve své nabidkové cené veSkeré pfedvidatelné okolnosti a podminky, které jsou
spojeny s pfedmétem pinéni této vefejné zakazky, a které mohou mit jakykoliv vliv na cenu nabidky.

Zména (pfekroceni) nabidkové ceny je mozna pouze v pfipadé, Ze v prubéhu realizace predmétu
plnéni vefejné zakazky dojde ke zménam sazeb DPH. V tomto pfipadé budou ceny upraveny podle
vySe sazeb DPH platnych v dobé vzniku zdanitelného pInéni, bez nutnosti uzavieni dodatku.
Dodavatel je vazan cenou za kompletni dilo do uplného dokong¢eni dila.

Tato cena zahrnuje veSkerou ¢innost, potfebnou k fadnému provedeni vefejné zakazky. Dodavatel
prohlasuje, Ze zohlednil ve své nabidkové cené veSkeré predvidatelné okolnosti a podminky, které jsou
spojeny s pfedmétem plInéni této vefejné zakazky, a které mohou mit jakykoliv vliv na cenu nabidky.
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Cena obsahuje pfedpokladany vyvoj cen az do konce platnosti smlouvy, rovnéz obsahuje i
predpokladany vyvoj kurzli Ceské koruny k zahrani¢nim ménam az do konce platnosti smlouvy.

Technicka specifikace je uvedena v pfiloze €. 1 této Smlouvy.

Clanek VI.
Platebni podminky

Objednatel neposkytuje zalohy.

Dodavatel bude objednateli fakturovat skuteéné poskytnutou cenu za dodavku dle této smlouvy, a to
darfiovym dokladem (fakturou), vystavenym v souladu a s nalezitostmi dle zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu (dale jen ,zakon o DPH").

Podkladem pro vystaveni dafiového dokladu (faktury) dodavatelem je objednatelem (osobou zastupce
ve vécech technickych) pisemné odsouhlaseny zapis o pfedani a prevzeti pfedmétu pinéni (pfedavaci
protokol). Odsouhlaseny zapis o pfedani a prevzeti pfedmétu pInéni, podepsany obéma smluvnimi
stranami (zastupci ve vécech technickych) dle €. IX. odst. 6 této smlouvy je nedilnou soucasti dariového
dokladu (faktury), a zhotovitel predlozi jeho tiSténou i elektronickou podobu.

Kazdy originalni uc¢etni a danovy doklad musi obsahovat registrac¢ni Cislo a nazev projektu: RozSifeni
elektronickych sluzeb SMZ, registracni Cislo projektu CZ.06.01.01/00/22_008/0000475.

Dnem uskute€néni zdanitelného pInéni je dle § 21 zakona o DPH den protokolarniho zapisu o predani
a prevzeti dila (¢l. IX bod 6 této smlouvy). Danovy doklad (fakturu) doruci dodavatel objednateli do 7
kalendarnich dnli ode dne uskute€néni zdanitelného pInéni do sidla objednatele.

Danovy doklad (faktura) musi obsahovat veSkeré nalezitosti dle § 29 zakona o DPH. V pfipadé, ze
danovy doklad (faktura) nebude obsahovat potfebné nalezitosti, nebo bude obsahovat chybné &i
neupliné udaje, je objednatel opravnén vratit doklad dodavateli k opravé &i dopInéni. Vraceni darfiového
dokladu (faktury) musi byt provedeno do data splatnosti. Po vraceni nového ¢i opraveného dokladu
(faktury) poc¢ina bézet nova Ihlta splatnosti.

Uhrada dariového dokladu (faktury) bude uskuteénéna formou prevodu finanénich prostfedk( na Gdet
dodavatele, uvedeny v zahlavi této smlouvy se Ihttou splatnosti dafiového dokladu (faktury) do 30 dnU
ode dne jeho doru€eni objednateli.

Terminem Uhrady se rozumi den odepsani finanénich prostfedkl z bankovniho Gétu objednatele.

V pfipadé nedostatku finanénich prostfedk na Uhradu ceny za dilo je objednatel opravnén
jednostranné zménit pfedpokladany termin zahajeni plnéni dila, a to pisemnym sdélenim adresovanym
dodavateli, a dale pisemné vyzvat dodavatele k preruseni plnéni dila, pfi€emz dodavatel bude povinen
zahajit pInéni dila na vyzvu objednatele, ¢i na vyzvu objednatele plnéni dila, prerusit, a po vyzvani
objednatele v pInéni dila pokracovat. Nebude-li vyzva k zahajeni pInéni dila &i k pokraCovani v pIinéni
dila, zaslana druhé smluvni strané do jednoho roku od data pfedpokladaného zahajeni pInéni dila, Ci
od data preruseni plnéni dila, pozbyva tato smlouva poslednim dnem této Ihlty platnosti a u¢innosti.
Smluvni strany si poté bezodkladné vyrovnaji své vzajemné zavazky, které z ukonéené smlouvy
vyplyvaji a dosud nebyly vyrovnany.

Pfijemce zdanitelného pInéni (objednatel) pofizuje pInéni k vykonu vefejné spravy, nejedna jako osoba
povinna k dani, proto se pro prace zafazené do Ciselného kédu CZ-CPA 41-43 Klasifikace produkce,
nepouzije rezim prenesené dariové povinnosti dle zakona o DPH.

Clanek VL.
Ochrana poddodavatelt

Pfi zapojeni jakéhokoliv poddodavatele do plnéni vefejné zakazky je o tom dodavatel povinen pisemné
informovat objednatele a zaroven mu predlozit:
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a) identifikacni udaje poddodavatele dle § 28 odst. 1 pism. g) zakona ¢&. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ*)

b) informaci o tom, kterou konkrétni €ast vefejné zakazky bude pfislusny poddodavatel pinit,

c) potvrzeni (i jen e-mailové) pfislusného poddodavatele o tom, Ze byl seznamen s mozZnosti a
podminkami pfimé platby poddodavateliim,

2. V pfipadé poruseni povinnosti podle odst. 1 ma objednatel pravo vuci dodavateli na smluvni pokutu ve
vySi 1.000 K¢ za kazdy zjiStény pfipad poruSeni.

3. Dodavatel je povinen uhradit svym poddodavatelim cenu ve sjednané vySi a za jimi sjednanych
podminek.

4. Objednatel si v souladu s § 106 ZZVZ vyhrazuje moznost Uhrady splatnych &astek odpovidajicich
dodavkam nebo sluzbam poskytnutych poddodavatelem, a to na zakladé pisemné zadosti
poddodavatele, jestlize je dodavatel v prodleni s Uhradou pfislusné Castky poddodavateli po dobu
nejméné 45 dnd.

5. Poddodavatel mlZze objednatele Zadat o Uhradu splatné ¢astky pouze za takové plnéni, jehoz realizace
byla uvedena v soupisu skute¢né provedenych dodavek/sluzeb, vystaveném dodavatelem a
odsouhlaseném objednatelem nebo jeho zastupcem; o odsouhlaseni soupisu skute€né provedenych
praci objednatelem nebo jeho zastupcem je povinen dodavatel informovat poddodavatele na zakladé
zadosti poddodavatele.

6. Pfima platba poddodavateli bude objednatelem provedena na zakladé danového dokladu — faktury
vystaveného poddodavatelem objednateli, ktera bude obsahovat informaci o vySi ¢astky, ktera ma byt
pfimo uhrazena poddodavateli (dale jen ,éastka k pfimé uhradé“). Nedilnou soucasti faktury bude
take:

a) kopie dokladu o existujicim zavazku mezi dodavatelem a poddodavatelem (objednavka, smlouva
¢i jiny obdobny dokument) a vySi sjednané ceny (pfipadné cen za dil&i pInéni) ve vazbé na pInéni
vefejné zakazky dle této smlouvy,

b) dodavatelem odsouhlaseny (podepsany) soupis skute¢né provedenych praci/dodavek/sluzeb, vE.
jejich ocenéni nebo predavaci protokol, ze kterého bude zfejmé, Ze Castka k pfimé uhradé uvedena
na faktufe je stanovena ve spravné vysi; pokud poddodavatel neni schopen dolozit realizované
plnéni podepsanym soupisem skuteCné provedenych praci/dodavek/sluzeb, v&. jejich ocenéni
nebo pfedavacim protokolem, je poddodavatel opravnén poskytnuté plnéni dolozit smlouvou
s dodavatelem a dokladem o uskutec¢néni plnéni poddodavatele, pokud z nich plyne pozadovana
Castka a

c) informace o tom, kdy byla ¢astka, kterou mél dodavatel uhradit poddodavateli, splatna.

7. Céstka k pfimé uhradé&, uvedena poddodavatelem na faktufe k uhradé objednatelem, nesmi byt vy$si
nez Castka odpovidajici skutecné provedenym dodavkam, sluzbam nebo pracim, které dodavatel uved|
v této smlouvé jako cenu za poskytnuté plnéni.

8. Objednatel informuje dodavatele o skuteCnosti, Zze obdrzel fakturu poddodavatele k pfimé uhradé
poddodavateli a téZ o dokumentech dle odst. 6. V pfipadé, Ze poskytovatel do 10 dnli ode dne obdrzeni
informace od objednatele neprokaze, ze tvrzeni uvadéna poddodavatelem v dokumentech dle odst. 6
jsou nespravna, ma se za to, ze s provedenim pfimé uhrady poddodavateli souhlasi.

9. Splatnost faktury ¢ini 30 dnd ode dne jejiho doru¢eni objednateli. Objednatel je opravnén pred uplynutim
IhGty splatnosti vratit dodavateli fakturu, ktera neobsahuje pozadované nalezitosti nebo obsahuje
nespravné Udaje. Objednatel je opravnén vratit fakturu tehdy, pokud dodavatel ve stanovené Ihaté
prokazal, ze tvrzeni uvadéna poddodavatelem v dokumentech dle odst. 6 jsou nespravna. Opravnénym
vracenim faktury pfestava bézet Ihuta jeji splatnosti.

10. V pfipadé, Ze plnéni, o jehoZ pfimou Uhradu Zzada poddodavatel objednatele, jiz bylo uhrazeno
dodavateli, objednatel uhradi poddodavateli ¢astku k pfimé uhradé a o tuto ¢astku bude sniZena
nasledujici platba nebo platby, které budou hrazeny objednatelem poskytovateli na zakladé této
smlouvy; o zapoctu proti pohledavce dodavatele musi objednatel dodavatele pisemné informovat. Neni-
li jiz budouci platba, kterou by objednatel mohl zapocist proti pohledavce dodavatele, predstavuje vyse
Castky uhrazena na zakladé této smlouvy objednatelem pfimo poddodavateli vySi smluvni pokuty za
neplnéni povinnosti dodavatele dle odst. 3 a dodavatel se zavazuje tuto smluvni pokutu objednateli
zaplatit nejpozdéji do 15 dnu ode dne doruceni vyzvy k zaplaceni.
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Clanek VIII.
Zmeény dila

Pfipadné zmény dila musi byt sjednany formou pisemného vzestupné Cislovaného dodatku k této
smlouvé, pfedem schvaleného pfislusSnym organem objednatele, tj. Radou mésta Zlina,
popf. Zastupitelstvem mésta Zlina.

Clanek IX.
Predani a prevzeti dila

Dodavka pfedmétu dila v&etné instalace bude po uspé&3ném provedeni zkousky po ukon&eni
implementace a v8ech predepsanych revizi dle platnych CS a EN uvedena do zkuSebniho provozu po
dobu 14 dni. Protokol o uvedeni do zkuSebniho provozu podepiSe za kazdou smluvni stranu povéfena
osoba (za objednatele zastupce ve vécech technickych).

Po uspésném zkuSebnim provozu bude podepsan protokol o pfedani a pfevzeti dila dle odst. 6.

Uspé&snym zku$ebnim provozem je minén bezporuchovy, plynuly provoz sitové infrastruktury
v b&Zném provozu po sjednanou dobu. Pfi jakékoliv porude &i nedodrZzeni pozadovanych vlastnosti,
bude zkuSebni provoz opakovan.

Dilo je provedeno, je-li kompletné dokonéeno a pfedano a je pfedvedena jeho zpUsobilost slouzit
svému ucelu.

Dodavatel je povinen vyzvat objednatele pisemné postou, e-mailem, nebo jinym vhodnym zplsobem
k pfevzeti dokon€eného dila nejméné 5 pracovnich dnl pfedem.

O predani a prevzeti dila sepiSe dodavatel pfedavaci protokol. Podpisem protokolu obéma smluvnimi
stranami, €i opravnénymi zastupci smluvnich stran, dochazi k fadnému pfedani a prevzeti dila, a od
tohoto dne zacina bézet zaru¢ni doba.

Dilo objednatel pfevezme i tehdy, kdyZ v pfedavacim protokolu budou uvedeny ojedinélé drobné vady,
které samy o sobé ani ve spojeni s jinymi nebrani uzivani dila funkéné nebo esteticky, ani jeji uzivani
podstatnym zplisobem neomezuji. Tyto drobné vady budou jednotlivé specifikovany v pfedavacim
protokolu, v€etné uvedeni smluveného terminu jejich odstranéni.

Dilo s jinymi vadami objednatel nepfevezme. Smluvni strany, ¢i opravnéni zastupci smluvnich stran, o
této skuteCnosti sepiSi zapis, v némz zaznamenaji sva tvrzeni a tento zapis podepisi. V pfipadé
odepfeni podpisu se do zapisu uvede divod odepfeni.

Dodavatel pfipravi k pfedavacimu fizeni tyto dokumenty:

a. predavaci protokol

b. zaruéni listy, protokoly o shodé&, ptipadné protokoly nezbytnych zkousek, revizi, atestt podle CSN
a jiné doklady pozadované objednatelem

c. popf. dalSi doklady souvisejici s provedenim dila

Clanek X.
Vlastnické pravo k dilu a nebezpeci Skody

Vlastnikem dila je objednatel.
Dodavatel nese nebezpeci Skody na dile az do jeho pfedani a pfevzeti objednatelem dle ¢lanku

IX. bodu 6. Dodavatel také odpovida za Skody vzniklé tfetim osobam v souvislosti s realizaci dila az do
pfedani a pfevzeti dila objednatelem dle této smlouvy.
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Clanek XI.
Pojisténi odpovédnosti

Dodavatel musi mit sjednano pojisténi odpovédnosti za Skodu zplisobenou dodavatelem pfi vykonu
Cinnosti tieti osobé minimalné na pojistnou Castku ve vysi 3 000 000 KéE. Pojisténi bude uzavieno
dodavatelem dila a bude kryt rizika vyplyvajici z Cinnosti vSech UC€astnikli provadéni dila (v€etné
poddodavatel(l). Pojistna smlouva musi byt v platnosti po celou dobu provadéni dila, pro pfipad poruseni
této povinnosti sjednavaji smluvni strany smluvni pokutu 10 000 K¢.

Clanek XIl.
Odpovédnost za radné spinéni

1. Dodavatel odpovida za vady dila, které ma dilo v dobé pfedani a pfevzeti, resp. odpovida za radné
splnéni zavazku. Za vady pozdéjSi odpovida tehdy, vznikly — li poruSenim jeho povinnosti.

2. Dilo ma vady, pokud neodpovida svou kvalitou & rozsahem podminkam stanovenym v této smlouvé
nebo pozadavkim platnych pravnich predpist a norem.

3. Drobné vady (viz ¢lanek IX. bod 7.) uvedené v pfedavacim protokolu budou dodavatelem odstranény v
nejkrat§im mozném terminu, ktery bude v pfedavacim protokolu stanoven.

4. Zustane-li dodavatel k notifikovanym vadam necinny nebo je neodstrani v dohodnuté &i pfiméfené
dobg, vznika objednateli pravo zadat odstranéni pfedmétné vady tieti osobé. Takto vzniklé naklady
objednatele jdou k tizi dodavatele a mohou byt zapoc&teny oproti jeho pohledavce vuci objednateli.

5. Timto ¢lankem nejsou dotena zarucni ustanoveni (Elanek XII1.).

Clanek XIII.
Smluvni zaruka za jakost

1. Dodavatel prohlasuje, Ze dilo zrealizuje podle podminek této smlouvy a odpovida za to, Ze dilo v dobé
jeho prevzeti objednatelem nebude mit Zadné faktické vady (zjevné Ci skryté), zejména pak Ze bude
splhovat veskeré funkéni, technické a jiné vlastnosti a specifikace dohodnuté vtéto smlouvé
a vlastnosti obvyklé, a dale, Ze dilo bude splfhovat veSkeré poZzadavky stanovené pfisluSnymi pravnimi
pfedpisy a technickymi normami odpovidajici ucelu této smlouvy.

2. Dodavatel pfebira zavazek a odpovédnost za vady dila (Ci jeho dilCi ¢asti), které se na dile vyskytnou
v pribéhu zaruéni doby. Dodavatel poskytuje zaruku za jakost dila, kvalitu provedenych praci,
zabudovanych materialti a jednotlivych komponenti v délce trvani 60 mésicl na celé dilo.

3. Zaruéni doba pocina bézet pfedanim a prevzetim dila (€lanek IX. bod 6. této smlouvy).

4. Pokud v zaruéni dobé vznikne havérie na dile, zahaji dodavatel prace na jejim odstranéni do 24 hodin
od jejiho telefonického nahlaseni objednatelem. Havarii na dile objednatel hlasi prostfednictvim
servicedesku dodavatele, jehoz operatofi jsou dostupni v rezimu servisni pohotovosti. Servicedesk
dodavatele je mozno kontaktovat témito zplsoby: telefon: +420 226 801 755, webovy portal technické
podpory: https://support.comsource.cz

5. Objednatel je povinen oznamit (vytknout) dodavateli vadu na dile, ktera se vyskytla v priibéhu zaruéni
doby, a to bez zbytecného odkladu, nejpozdéji vSak do 7 pracovnich dnl poté, kdy objednatel vadu
zjistil. Vyt€eni vady musi byt zaslano dodavateli pisemné prostfednictvim e-mailu &i jinym vhodnym
zpusobem na kontaktni idaje uvedeni v zahlavi této smlouvy.

6. Dodavatel je povinen ve Ih(té 24 hodin ode dne vytknuti vady zapocit s odstrafiovanim vady na dile,
¢i jeho casti, ktera byla dodavateli vytknutim vady oznamena, a proces odstrariovani vady ukon¢it do
15 pracovnich dnll od dne zapoceti s odstranovanim.
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Smluvni strany se mohou pisemné dohodnout na zplsobu FeSeni reklamace. Pro vylouéeni
pochybnosti se ujednava, ze pokud nebude dodavatel objednatelem pozadan o jiné feSeni reklamace,
nez je odstranéni vytknuté vady, je dodavatel povinen ucinit veSkeré kroky vedouci k bezodkladnému
odstranéni vytknuté vady. Dodavatel je povinen provést odstranéni vytknuté vady v prabéhu zaruéni
doby bezplatné.

Zaruka se nevztahuje na vady, u kterych dodavatel prokaze, ze byly zpusobeny vnéjSimi udalostmi,
zejména neodbornym zachazenim objednatele, nedostateCnou udrzbou, nasilnym poskozenim,
¢i Zivelnymi pohromami.

Clanek XIV.
Smluvni pokuty

Bude-li dodavatel v prodleni s provedenim a pfedanim dila (dokon€enim a pfedanim dila objednateli),
je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 0,05 % z celkové ceny za dilo
dle této smlouvy za kazdy zapocaty den prodleni.

Dodavatel neni v prodleni, pokud pfeda dilo s ojedinélymi drobnymi vadami, které samy o sobé ani ve
spojeni s jinymi nebrani uzivani dila funkéné ani esteticky, ani uzivani podstatnym
zpusobem neomezuji (viz ¢lanek IX. bod 7. této smlouvy). Neodstrani-li vS§ak takové vady a nedodélky
v dohodnutém terminu, je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vysi 0,05 %
K¢ za kazdou vadu &i nedodélek a kazdy i zapoCaty den prodleni s jejich odstranénim s tim, ze za
prvni den prodleni se povazuje kalendarni den nasledujici po uplynuti dohodnutého terminu.

Bude-li v pfipadném reklamacnim fizeni objednatel pozadovat odstranéni vad v pfiméfené |huté,
a dodavatel tyto vady v terminu neodstrani, je objednatel opravnén pozadovat po dodavateli smluvni
pokutu ve vySi 5 000 K& za kazdou vadu a kazdy zapoc€aty den prodleni s jejich odstranénim.

V pfipadé, ze dodavatel porusi ujednani o ochrané divérnych informaci dle ¢l. XVI. této smlouvy, je
objednatel opravnén pozadovat po dodavateli zaplaceni smluvni pokuty ve vysi 100 000 K¢ za kazdé
takovéto poruseni, a to do 15 dnd ode dne doru€eni pisemné vyzvy k jejimu uhrazeni.

V pfipadé poruSeni povinnosti uloZzenych dodavateli v ¢lanku |. bodu 6 této smlouvy (socialni a
environmentalni podminky plnéni), je objednatel opravnén pozadovat po dodavateli zaplaceni smluvni
pokuty ve vySi 5 000 K& za kazdy zjistény pfipad poruSeni povinnosti.

Dodavatel je srozumén s tim, Ze dilo bude financovano z vefejnych zdroji a pfi provadéni dila bude
postupovat v souladu s touto smlouvou a pokyny objednatele i poskytovatele dotace (viz &l. XVIII. bod
2. a 3. této smlouvy). V pfipadé poruSeni této povinnosti je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokuty, a to ve vysi finanénich prostfedk( (dotace) neposkytnutych
objednateli dotaénim organem v disledku poruseni povinnosti dodavatele pfi provadéni dila.

Objednatel je opravnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty vaéi narokdm
dodavatele na uhradu ceny dila.

Smluvenim smluvnich pokut neni dotéeno pravo objednatele pozadovat nahradu Skody zptsobené mu
dodavatelem. Objednatel je opravnén pozadovat po dodavateli nahradu Skody vedle naroku na
smluvni pokutu.

~ Clanek XV.
Urok z prodleni

V pfipadé prodleni kterékoliv ze stran s plnénim penézitého zavazku dohodnutého v této smlouvé je
strana, ktera je v prodleni, povinna zaplatit druhé strané urok z prodleni v zakonné vySi denné z ¢astky,
ohledné které je v prodleni.
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Clanek XVI.
Ochrana davérnych informaci

Jedna se o ochranu davérnych informaci smluvnich stran, se kterymi se smluvni strany seznami v
ramci plnéni dle této smlouvy.

Pfedmétem tohoto ¢lanku je vymezeni duvérnych informaci smluvnich stran a prevzeti zavazku
smluvnich stran zachovat o téchto divérnych informacich mi€enlivost a nesdélit je ani neumoznit k
nim pfistup tfetim osobam, nebo je nevyuzit ve svij prospéch, nebo ve prospéch tfetich osob, neni-li
v této smlouvé stanoveno jinak.

Duvérnymi informacemi se pro Ucely této smlouvy a po celou dobu trvani vzajemné spoluprace
smluvnich stran rozumi, bez ohledu na formu a zp{isob jejich sdéleni i zachyceni a az do doby jejich
zvefejnéni, jakékoli a vSechny skutecnosti, které se smluvni strany v prabéhu vzajemné spoluprace
dozvi, a/nebo které ji druha smiuvni strana v prabéhu vzajemné spoluprace zpfistupni, jakoz i sama
existence téchto skutecnosti a vzajemné spoluprace smluvnich stran (dale také ,duvérné informace Ci
chranéné informace®).

Duvérné informace ve smyslu ustanoveni § 1730 ob&anského zakoniku touto smlouvou chranéné tvofi
rovnéz veskeré skutenosti technické, ekonomické, pravni a vyrobni povahy v hmotné nebo nehmotné
formé, které byly jednou ze smluvnich stran takto oznaceny a byly poskytnuty druhé smluvni strané.
Tyto skute€nosti nejsou v pfislusnych obchodnich kruzich zpravidla béZné dostupné a obé& smluvni
strany maji zajem na jejich utajeni a na odpovidajicim zpusobu jejich ochrany.

Obé smluvni strany se zavazuji, Ze veSkeré skute¢nosti spadajici do oblasti obchodniho tajemstvi a
davérné informace nebudou dale rozSifovat, nebo reprodukovat, a nezpfistupni je tfeti strané.
Soucasné se zavazuji, Ze zabezpeci, aby pfevzaté dokumenty a pfipadné analyzy obsahujici dGvérné
informace byly fadné evidovany. Smiuvni strany se dale zavazuji, ze divérné informace nepouziji v
rozporu s jejich ucelem ani t€elem jejich poskytnuti pro své potfeby nebo ve prospéch tfetich osob.

Obé Smluvni strany omezi po€et zaméstnancl pro styk s témito chranénymi informacemi a pfijmou
ucinna opatreni pro zamezeni Uniku informaci.

V pfipadé, Ze jedna smluvni strana bude nezbytné potiebovat k zajisténi nékteré €innosti tfeti stranu,
muze ji predat informace, které jsou pfedmétem ochrany dle této smlouvy, pouze s predchozim
pisemnym souhlasem druhé smluvni strany, a to za podminky, Ze se tfeti strana smluvné zavaze k
jejich ochrané.

Povinnost plnit ustanoveni dle tohoto ¢lanku se nevztahuje na chranéné informace, které:

a) mohou byt zvefejnény bez poruseni této Smlouvy

b) byly pisemnym souhlasem druhé smiuvni strany uvolnény od téchto omezeni

c) jsou vefejné dostupné nebo byly zvefejnény jinak, nez porusenim povinnosti jedné ze smluvnich
stran;

d) pfijemce je zna zcela prokazatelné dfive, nez je sdéli smluvni strana;

e) jsou vyzadany soudem, statnim zastupitelstvim nebo vécné pfisluSnym spravnim organem na
zakladé zakona a jsou pouzity pouze k tomuto ucelu.

Veskeré informace dle této smlouvy zlstanou vlastnictvim poskytujici smluvni strany, véetné subijekt(
jejiho organizaéniho uspofadani a budou pfijimajici smluvni stranou vraceny strané poskytujici po
zaslani pisemného pozadavku poskytujici smluvni strany nebo v pfipadé, nebude-li informace nebo
poskytnuté udaje pfijimajici smluvni strana potfebovat.

Dodavatel se vyslovné zavazuje, Zze nezneuzije davérnych informaci, o nichz se pfi dodavce dila dle
této smlouvy dozvi.
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Clanek XVII.
Odstoupeni od smlouvy

Objednatel ma pravo odstoupit od smlouvy v pfipadé podstatného poruseni této smlouvy dodavatelem,

a to v pfipadé:

a) prodleni s provedenim dila (jeho fadnym dokon&enim a protokolarnim pfedanim) po dobu delSi
nez 30 dnu,

b) neopravnéného zastaveni Ci pferuSeni dodavky dila na dobu delSi nez 15 dnl v rozporu s touto
smlouvou.

Objednatel je dale opravnén odstoupit od smlouvy v pfipadé nepfidéleni dotace na realizaci predmétu
dila ze strany poskytovatele dotace. Oznameni o tom, ze finan¢ni prostfedky nebyly objednateli
poskytovatelem dotace pfidéleny, zaSle objednatel dodavateli spolu s odstoupenim od smlouvy bez
zbyte€ného odkladu. Po odstoupeni od smlouvy z tohoto titulu nebudou mit vici sobé smluvni strany
kromé zavazku z této smlouvy zadné dalsi naroky.

Smluvni strany jsou dale opravnény od této smlouvy odstoupit za podminek stanovenych Ob&anskym
zakonikem nebo jinymi pravnimi pfedpisy.

Odstoupeni od smlouvy je ucinné ode dne nasledujiciho po dni jeho doru€eni druhé smluvni strané do
jejiho sidla prokazatelnym zpUsobem (tj. datovou schrankou nebo doporuéeny dopis s dodejkou), nebo
ode dne nasledujictho po dni jeho osobniho pfedani oproti pisemnému potvrzeni o prevzeti
opravnénym zastupcem smiuvni strany.

Smluvni strany mohou ukongit smluvni vztah pisemnou dohodou obou smluvnich stran.

Strany se dohodly, Zze po ukonceni smlouvy trvaji a zustavaji v platnosti ujednani stran tykajici se
odpovédnosti za vady dila, zaruky za jakost a zaru¢ni Ihdaty, smluvnich pokut, vliastnictvi dila, nahrady
Skody a cenova ujednani obsazena v této smlouvé.

Dojde-li k ukon€eni smlouvy zplsoby uvedenymi vySe v tomto ¢lanku smlouvy, povinnosti smluvnich

stran jsou nasledujici:

a) zhotovitel provede soupis vSech provedenych praci a dodavek ocenénych zpusobem, jakym je
stanovena cena dila, tento soupis s objednatelem odsouhlasi,

b) zhotovitel provede finanéni vyCisleni provedenych praci a zpracuje fakturu,

c) zhotovitel odveze veskery svij nezabudovany material, pokud se smluvni strany nedohodnou
jinak,

d) objednatel pfevezme dosud provedené prace i nedokonéené dodavky do 5 dnli ode dne ukoné&eni
platnosti a ucinnosti smlouvy, a uhradi zhotoviteli cenu véci, které opatfil do dne doruceni
odstoupeni od smlouvy, a to do 14 dn( ode dne pfedlozeni vyucétovani,

e) smluvni strany uzaviou dohodu, ve které upravi vzajemna prava a povinnosti véetné stavu
rozpracovanosti dila, jeho ohodnoceni, vymezeni vad a nedodélku a sjednani zpuUsobu jejich
odstranéni. Objednatel ma v pfipadé ukoneni smlouvy u odstranitelnych vad pravo pozadovat
slevu z ceny, namisto odstranéni takovych vad.

Clanek XVIII.
Jina ustanoveni

Pokud dodavatel b&hem realizace dila prokazatelné poSkodi vlastni vinou majetek objednatele,
je povinen zajistit jeho uvedeni do ptvodniho stavu na viastni naklady, a nebude-li to mozné, nahradi
Skodu v penézich.

Tato vefejna zakazka je realizovana v ramci projektu ,RozSifeni elektronickych sluzeb SMZ, registragni
Cislo projektu CZ.06.01.01/00/22_008/0000475", ktery je financovan v ramci dotacniho titulu IROP pro
obdobi 2021-2027. Dodavatel je povinen dodrzet podminky poskytovatele finanéni podpory, zejména
podminky pro uchovavani dokumentace souvisejici s realizaci projektu, oznaceni faktur ¢i umoznéni
provedeni kontroly povéfenym organum a jejich zaméstnanciim.
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3. Dodavatel je povinen minimalné do konce roku 2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu zaméstnancim nebo zmocnénclim povéfenych organd. Témito
opravnénymi osobami jsou poskytovatel finanéni podpory (Ridici organ), organy finanéni spravy,
Ministerstvo financi, Nejvyssi kontrolni ufad, Evropska komise a Evropsky ucetni dvar, pfipadné dalSi
organy opravnéné k vykonu kontroly, a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu (pfedmét této smlouvy) a poskytnout jim pfi
provadéni kontroly soucinnost.

Clanek XIX.
Zavérecéna ustanoveni

1. Objednatel poskytne dodavateli potfebnou soucinnost k dodavce predmétu vefejné zakazky.

2. Tato smlouva a pravni vztahy z ni vzniklé se Fidi zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpist.

3. Smluvni strany se dohodly na tom, Ze pravni vztahy vznikajici z této smlouvy se fidi pravnim fadem
Ceské republiky. Smluvni strany sougasné prohlasuji, Ze jakékoliv spory vzniklé z této smlouvy budou
feSit pfedevSim dohodou. V pfipadé, Ze by spor nebylo mozné feSit dohodou, smluvni strany se
dohodly na FeSeni sporu vécné a mistné pfislusnymi soudy Ceské republiky.

4. Dodavatel podpisem této smlouvy bere na védomi:
a) uverejnéni této smlouvy, véetné vSech zmén a dodatkdl, v souladu se zakonem ¢&. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni predpisu nasledujicich,
b) zpracovani svych osobnich udaji obsazenych v této smlouvé statutarnim méstem Zlinem, a to pro
ucely této smlouvy, ucely evidencni, archivacni a statistické, na dobu neurcitou,
c) zvefejnéni této smlouvy v registru smluv, ve smyslu zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smiluv a o registru smluv (zakon o registru

smluv).

5. Dodavatel bere na védomi, Ze statutami mésto Zlin, jako spravce zpracovava osobni udaje

v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto
udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju). Zakonnost
zpracovani vychazi z ¢l. 6 odst. 1 pism. b), c) a f) uvedeného nafizeni. Osobni Udaje budou
zpracovavany po dobu stanovenou spisovym a skartaCnim planem. Kontakty na povéfence pro
ochranu osobnich Udaju, prava a povinnosti spravce a subjektd osobnich Udaji a dalSi informace
ke zpracovani osobnich Udaju jsou uvedeny na www.zlin.eu/gdpr.

6. Tato smlouva je vyhotovena v elektronické formé, a kazda smluvni strana k ni pfipojuje v souladu s
pfislusnymi ustanovenimi zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické
transakce, ve znéni pozdéjSich predpisu, svij kvalifikovany elektronicky podpis. Tato smlouva nabyva
platnosti dnem pfilozeni elektronického podpisu posledni smluvni strany a u€innosti dnem zvefejnéni
smlouvy VE. jejich pfiloh v registru smluv dle zakona &. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smiuv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smluv).
Smluvni strany se dohodly, Ze uvefejnéni smlouvy dle zakona o registru smluv zajisti zaslanim spravci
registru smluv objednatel. Smluvni strany vyslovené souhlasi se zvefejnénim této smlouvy v jejim
plném rozsahu, véetné pfiloh a dodatkd v registru smluv vedeném Ministerstvem vnitra ve smyslu
zakona o registru smluv.

7. Zmény této smlouvy Ize C&init pouze na zakladé dohody smluvnich stran formou pisemnych a
vzestupné Cislovanych dodatku.

8. Smluvni strany prohlasuji, Ze si smlouvu pfecetly, porozumély jejimu obsahu, ujednani obsazena v této

smlouvé odpovidaji jejich pravé a svobodné vili, na dikaz ¢ehoz pfipojuji ke smlouvé své vlastnoruéni
podpisy.

Pfiloha €. 1: Technicka specifikace
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schvéleni finan&nich prostfedku:
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1 Predmét verejné zakazky

Doddvka a zprovoznéni webového aplikaéniho firewallu — WAF (Web Application Firewall),
provozovaného v rezimu HA typu active/active v DMZ SMZ, zajistujiciho publikovani webovych sluzeb a
aplikaci, monitorovani jejich dostupnosti, fizeni distribuce a zatéze webového aplikacniho provozu, fizeni
pristupl uZivatell k webovym sluzbam a aplikacim, inspekci webové komunikace a ochranu webovych
sluzeb, aplikaci, portald a jejich APl pred kybernetickymi Utoky vedenymi z verejné datové sité
(internetu) vyuZivajici jejich zranitelnosti nebo zranitelnosti aplikacnich protokold.

Jednotlivé instance systému WAF zapojeného v HA clusteru budou nasazeny a zprovoznény
v serverovnach SMZ v budové Radnice, nam. Miru 12 a L. Vachy 602, Zlin.



2 Technické pozadavky WAF

Kategorie

s o Pozadavk
pozadavku Y
Sluzby, Obousmeérné, reverzni proxy.
funkce,
komponenty | VyvaZovéni zatéZe a optimalizace sitového a aplikacniho (L3, 4, 7)

provozu (Load Balancing).

Terminace SSL (SSL, TLS 1.2, TLS 1.3) komunikace (SSL/TLS Offloading).
Ukladani prenaseného webového obsahu (dat) do mezipaméti.
Komprimace prenaseného webového obsahu (dat).

Monitorovani (dostupnosti a vytizeni web sluzeb a aplikaci, server()
webového aplikaéniho provozu.

Inspekce a filtrace webového (HTTP/S) provozu.

Optimalizace a modifikace (HTTP hlavicky, URI, cookies, HTML obsahu
atd.) webového provozu s cilem efektivné vyuzivat aplika¢ni zdroje.

Detekce a blokace kybernetickych hrozeb a utok( vedenych na webové
sluzby a aplikace SMZ.

Detekce a blokace nezadouciho prenosu / distribuce dat {napf.
manipulace s HTTP zahlavim, kédem atd.).

Validace protokolu HTTP (v. 1.1, 2) dle RFC.
Kontrola HTTP poZadavk( a obsahu prenasenych dat, véetné XML a JSON.
Kontrola APl schématu a podpist webovych sluzeb.

Ochrana aplikacni logiky pomoci zasad povolujici, blokujici HTTP/S
komunikaci.

Ochrana pred Skodlivymi weby na zdkladé reputace.
Ochrana prfenosu XML soubor.
Ochrana pred utoky Session Highjacking.

Ochrana pred utoky Brute Force.




Ochrana pred utoky Credential Stuffing.

Ochrana pred utoky Forceful Browsing.

Ochrana pred utoky Web Scraping.

Ochrana pred utoky Scripting Cross-Site (XSS).

Ochrana pred Utoky SSI/ SQL / LDAP / XPath Injection.
Ochrana pred utoky Injection Attempt.

Ochrana pred trojskymi koni, backdoor a spyware.
Ochrana pred aplika¢nimi atoky DoS a DDoS utoky na L7.

Ochrana pred uto¢nymi kampanémi vedené skupinou Uto¢nikl na zndmé
zranitelnosti / exploity.

Ochrana autentizacnich Gdajd uzivatel( béhem pfihlasovani k webové
aplikaci.

Ochrana pred utoky vyuzivajici zranitelnosti popsané v aktuadlni OWASP
Top 10.

Detekce a blokace hrozeb na L7 na zakladé znamych nebo vytvorenych
signatur.

Detekce a blokace pokrocilych, trvalych hrozeb na L7.
Detekce a blokace automatizovanych robotl (uZivatel().
Detekce a ochrana pfed manipulaci se soubory cookies.
Detekce a blokace poZadavkll z podezielych prohlizeca.
Detekce a blokace utokl na zakladé geolokace.

Detekce a blokace malware kontrolou nahravanych / stahovanych
soubord.

Podpora SSO.
Podpora CAPTCHA.

Podpora SSL (TLS) a symetrického Sifrovani / desifrovani.




Podpora SSL certifikatl s elektronickym podpisem dle standardu SHA-2.
Podpora DSA, RSA, ECDSA certifikat(.

Podpora Sifrovani min. AES 256, SHA256, RSA o velikosti klice 4096bit.
Podpora standardu PCI DSS.

Vytvéreni Sablon pro konfiguraci vyvazovani zatéze webovych aplikaci.
Vytvareni vlastnich signatur pro detekci HTTP Gtokd.

Vytvareni dynamickych signatur pro detekci HTTP Utokd na zakladé
behavioralni analyzy webové sluzby, aplikace.

Vytvéreni bezpecnostnich politik pro jednotlivé aplika¢ni weby, podle IP
adresy, doménového jména nebo URI.

Vytvareni / integrovani bezpeénostnich politik znamych aplikaci (napf.
Outlook, SharePoint).

Maskovani nebo odstrafiovani prenasenych osobnich, citlivych informaci.
Méreni vykonu webovych sluzeb, aplikaci.

Autentizace uzivateld (HTTP basic / form, SSL, LDAP, AD, RADIUS,
KERBERQOS, SAML).

Autorizace uZivatel(, fizeni pfistupu uzivatell k webovym sluzbam,
aplikacim.

Sledovani a hodnoceni (reputace) uzivatel( na zakladé realného chovani.
Logovani webového provozu a provoznich udalosti systému a auditovani
pristupl uzivatelt k webovym sluzbam a aplikacim a cinnosti

administratoru tykajici se spravy a konfigurace systému.

Integrace systému pomoci otevieného API s nastroji / systémy tfetich
stran pro konfigurovani a monitorovani systému.

Integrace systému s nastroji / systémy tretich stran na detekci
zranitelnosti webovych sluzeb a aplikaci.

Integrace, predavanilogl a auditnich zaznam( systému dalsim LM
systémum, SIEM a SOC.




Provedeni,
zpUsob
nasazeni

Bezpecny, sofistikovany, network based systém s jednotnym,
prehlednym, uZivatelsky srozumitelnym rozhranim.

Virtudlni zafizeni (Hyper-V i VMware) zapojené v HA clusteru
active/active.

Casové neomezend nebo dlouhodoba (min. na 5 let) licence pro provoz
véech pozadovanych komponent, sluzeb a funkci systému.

Rozsifitelnost,
Skdlovatelnost

Skalovatelny, snadno rozifitelny systém umozfujici navy$ovani poctu
uzivatel(, webovych aplikaci a propustnost systému.

Kapacita, Min. pocet soucasné pripojenych uZivateld: 600.
vykon,
parametry Min pocet systémem chranénych webovych aplikaci: 20.
Min. propustnost systému: 200 Mbps.
Bezpecnostni | Bezpecné ukladani konfiguracnich dat a zaznamU udalosti a ¢innosti
parametry provedenymi administratory (sprdvci).
Bezpecna (Sifrovana komunikace a AAA fizeni pFistupl) centralizovana
sprava a konfigurace systému pies CLI, GUI nebo web GUI aplikaci.
V pripadé webové aplikace pro spravu systému pouziti HTML5
s minimalnim vyuzitim dalSich technologickych doplnkd a komponent na
strané klienta, splfiujici OWASP Top 10 Client-Side Security Risks.
Vyrobce Sluzby reakce na incidenty (SIRT).

Proces bezpecného vyvoje softwaru (aplikaci).

Podpora systému min. po dobu 5 let, zahrnujici opravné a bezpecnostni
aktualizace vSech komponent a aktualizace stdvajicich, vylepsenych a
novych sluzeb a funkci systému.




3 Pozadovana struktura nabidky

Nabidka musi obsahovat:

- popis doddvaného feseni,
- nazev, popis jednotlivych zafizeni, systéma a technologii pouZitych v reseni,
- pozadavky na provozni prostiedi Zadavatele, tj. dalsi podplrné komponenty a vybaveni (HW,
SW, licence atd.) ,,nutné” pro zprovoznéni feseni, zatizeni, systému,
- prehled dostupné dokumentace,
- prehled Skoleni pro administratory,
- prehled podpory poskytované Vyrobcem,
- prehled podpory poskytované Uchazecem,
- pozadavky Uchazece na soucinnost Zadavatele, pfip. subdodavateld a spole¢nosti tfetich stran,
- predpokladana doba realizace (dodavky a implementace feseni, véetné harmonogramu praci
(¢as, pocet MD) s ohledem na poZadovanou soucinnost,
- cenu nabizeného feseni rozdélenou na ceny za
o HW, SW, licence,
o implementacni prace,
o Skoleni,
o rocni podporu Vyrobce a Uchazece (Dodavatele) po dobu min. 5 let.



