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Historie verzi

Verze

Datum

Autor

Popis zmén

Oznaceni

zmeén

1.0

Deepview

Zakladni dokument

Finalni

1.1

18.6.2024

Vyjmuta kapitola ke strategii testl a

vloZen odkaz na Metodologii testovani

Finalni

1.2

2.7.2024

Aktualizace prehledu projektl

Finalni

1.3

31.07.2024

Aktualizace prehledu projektd,
vyfeseni pfipominek — Oprava
projektového vyboru, doplnéni

pozadavkul na zadavani ukold.

Finalni

1.4

15.08.2024

Aktualizace metodiky fizeni rizik

Finalni

1.5

11.09.2024

Vymazani registru problémd,
aktualizace metodiky pojmenovani

dokumentt

Finalni

1.6

01.04.2025

Kapitoly 2.1, 1.1.2,1.3.4, Uprava
projektovych roli, Uprava Sablon —
Uprava formatovani a koSilek, pridani
Realizacniho pozadavku, MS Project
pozadavek, Uprava vybor(, Uprava
Registru pfipominek, vytvoren
Realiza¢ni pozadavek a Katalog

pozadavkU, Vybor pro metodiku

Finalni

1.7

31.05.2025

Uprava zmé&nového pozadavku,
Uprava sekce o provadécim projektu,

Uprava roli

Finalni

1.8

03.10.2025

Uprava roli schvalujicich Akceptadéni

protokol a Provadéci projekt,

Uprava néazvoslovi etapa/faze pro

zvySeni prehlednosti

Finalni
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Seznam zkratek a pojmu

L

CMS Content management system (Systém pro spravu obsahu)

DDoS Distributed Denial of Service

DevOps Development Operations

EA Enterprise architektura

EHDS Evropsky prostor pro zdravotni data

EU Evropskd unie

EZ Elektronizace zdravotnictvi

GDPR General Data Protection Regulation (Obecné naftizeni o ochrané osobnich
udaja)

HW Hardware

IS Informacni systém

ISMS Information Security Management Systém (Systém fizeni bezpecnosti
informaci)

IS0 International Organization for Standardization (Mezinarodni organizace
pro normalizaci)

IT Informacni technologie

KB Kyberneticka bezpecnost

KHS Krajské hygienické stanice

Kl Kritickd informacni infrastruktura

KP Konecny pfijemce

KPls Key Performance Indicators (Klicové ukazatele vykonnosti)

MS Microsoft

Mz Ministerstvo zdravotnictvi

MZCR Ministerstvo zdravotnictvi Ceské republiky

NIS2 Aktualizovana verze smérnice NIS (Network and Information Security)

NPO Narodni plan obnovy

PA Pravni akt

PDF Portable Document Forma (Pfenosny format dokumenta)

PM Projektovy manazer
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PTK

PV

SLA
SMVS
SW
UAT
uzIs
VIS
VoKB

vPU

\'AY
VvZ
ZD
ZFZ
ZoKB

ZR

Pfedbézna trzni konzultace

Projektovy vybor

Quality Assurance (Zajisténi jakosti)

Ridici organ

Ridici vybor

Service Level Agreement (dohoda o Urovni poskytovanych sluzeb)
Interni informacni systém MZ

Software

UzZivatelské akceptacni testovan

Ustav zdravotnickych informaci a statistiky
Vyznamny informacni systém

Vyhlaska o kybernetické bezpecénosti
Vécné prislusny utvar

Vybérové tizeni

Vykonny vybor

Verejna zakazka

Zadavaci dokumentace

Zavérecna financni zprava

Zakon o kybernetické bezpecnosti
Zakladni registry

Zavérecna zprava o realizaci

Zakon o zadavani verejnych zakazek
Zavérecna zadost o platbu

Zadost o platbu

Narodni centrum elektronického zdravotnictvi

Stanoveni podminek realizace
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1 PROGRAM EZ

———
Elektronizace zdravotnictvi ma za cil digitalizovat zdravotni péci, tedy prevést vedeni a predavani
zdravotnické dokumentace do elektronické podoby, a vytvoreni souéinnosti mezi MZCR, |ékafi,
pojistovnami a odborniky z riznych oboru pro zjednodus$eni a zkvalitnéni Zivota spole¢nosti. Obéaniim
to usnadni pfistup k potfebnym zdravotnim sluzbam, v&etné informaci o dostupné péci, pfesnym a
aktualizovanym informacim o jejich zdravotnim stavu, jejich léebnym plandm a metodam, kterymi
mohou své problémy fesit. Pro zdravotnické pracovniky si elektronické zdravotnictvi poskytne pfesné
a vrealném Case zaznamenané informace o pacientech, Uplné a usporadané pfehledy o jejich
dlouhodobém zdravotnim stavu a predeslé, &i probihajici 1éCbé. Diky tomu jim poskytne silnou

informacni podporu pfi rozhodovani a zaroven jim odleh&i od administrativnich ¢innosti.

MZCR ma v amyslu realizovat skupiny projektd financovanych v ramci Narodniho planu
obnovy, ktery je financovany z evropského Nastroje pro oziveni a odolnost, s cilem naplnéni

povinnosti zakona €. 325/2021 Sb. A budovanim sluzeb elektronického zdravotnictvi.

V rdmci Programu EZ bylo vyty¢eno 5 hlavnich priorit: vytvofeni/modifikace autoritativnich registr,
které budou slouzit k identifikaci osob a k udrzovani vSech relevantnich informaci; vybudovani
zakladni infrastruktury pro vytvoreni a spravu elektronické identity a pro bezpeéné sdileni informaci;
zajisténi jednotného pfistupu k baliku sluzeb elektronického zdravotnictvi skrze definovany portal
v souladu s principy eGovernmentu; pfFiprava spusténi plnohodnotného systému elektronické
preskripce a zfizeni Narodniho centra pro elektronické zdravotnictvi, které bude mit za ukol

koordinovat a podporovat rozvoj digitalizace.

1.1  Seznam projekt

Program Koordinace a realizace projektl elektronizace zdravotnictvi (dale jen Program EZ) se sklada

z 5 vefejnych zakazek:

Sluzby elektronického zdravotnictvi (VZ0173296)
Podpora rozvoje Interoperability (VZ0173295)

Pfiprava implementace EHDS (VZ0185917)

Zavedeni systému fizeni bezpecnosti KB (VZ0182490)
Chytra karanténa (VZ0188552)

o > N~

A ze 2 vefejnych zakazek pro koordinacni a pravni aktivity na programu.

Program EZ je rozdélen na Skupinu projektt a ty jsou nasledné rozdéleny do jednotlivych realiza¢nich
projektll neboli ,minitendrd*, které jsou soutéZeny v ramci jednotlivych ramcovych dohod. (tato kapitola

bude priibéZné upfesrfiovana a upravovana dle dohody s MZ).
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1.1.1 Projekty NPO = financované z EU/NPO

1.1.1.1 Podpora rozvoje digitalni transformace ve zdravotnictvi — interoperabilita
Termin: Q4 2025

Cil: Definice norem interoperability v souladu s Evropskym ramcem interoperability pro elektronické

zdravotnictvi a definice pravidel pro telemedicinu.

Indikatory: Prijeti norem a pravidel Ministerstvem zdravotnictvi viz pfijaté Standardy.
1.1.1.2 Resortni informaéni systém KHS MZCR

Termin: Q4 2025

Cil: Dokonceni projektl pro konsolidaci a rozvoj infrastruktury elektronického zdravotnictvi s cilem

vytvofit propojené databaze a zlepsSit digitalni zdravotnické sluzby.
Indikator: Novy informaéni systém propojujici 14 regionalnich hygienickych stanic. Koncovi uzivatelé
pouzivaji konsolidované nové sluzby vytvofené v ramci projektl a registry jsou propojeny.

1.1.1.3 Posileni kybernetické bezpecénosti resortni infrastruktury

Termin: Q4 2025

Cil: Dokonceni projektll vedoucich ke zvySeni poctu informacnich systémd(, jejichz kyberneticka

bezpeclnost byla posilena v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpecnosti.
Indikator: ZvySeni kybernetické bezpecnosti informacéniho systému. Dokonc¢eni UspésSného testovani
a ovéfeni souladu s poZzadavky na kybernetickou bezpecnost.

1.1.1.4 Podpora digitalnich sluzeb ve zdravotnictvi a katalog sluzeb
Termin: Q4 2025
Cil: Dokonceni projektu vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.

Indikator: Dokonceni novych digitalnich sluzeb — Podpora digitalnich sluzeb ve zdravotnictvi a katalog
sluzeb:

1. Zurnal ginnosti

2. Katalog sluzeb elektronického zdravotnictvi.

3. Kmenovy registr zdravotnickych pracovniki

4. Kmenovy registr pacientd

5. Kmenovy registr poskytovateltl zdravotnich sluzeb

1.1.1.5 Portalové reseni elektronického zdravotnictvi
Termin: Q4 2025
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Cil: Dokon¢eni projektt vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonceni novych digitalnich sluzeb — Portalové feSeni elektronického zdravotnictvi:
1. Identifikani a autentizacni sluzby pro pacienty a zdravotnické pracovniky

2. Uzivatelé novych a upgradovanych vefejnych digitalnich sluzeb, produkt a procest: 5000

1.1.1.6 Chytra karanténa 2.0
Termin: Q4 2025

Cil: Dokon¢eni projektu vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonceni novych digitalnich sluzeb — Chytra karanténa 2.0:

1. Informacni sluzby pro pacienty

1.1.1.7 Sekundarni vyuziti zdravotnich dat
Termin: Q4 2025

Cil: Dokonc¢eni projektd vedoucich k zavedeni novych digitalnich zdravotnickych sluzeb.
Indikator: Dokonceni novych digitalnich sluzeb — Sekundarni vyuziti zdravotnickych dat:

1. Katalog digitalnich sluzeb — Katalog datovych soubor( pro sekundarni vyuziti dat

1.1.2 Skupina projektt

Skupiny projektl jsou dil¢i ¢asti Programu EZ, které dale obsahuiji jednotlivé realizani projekty (tzv.

»minitendry®). Tyto minitendry jsou soutéZeny v ramci ramcovych dohod.

Struktura Skupin projektd slouzi ke zjednoduseni fizeni Programu EZ a umoznuje logické ¢lenéni
vystupu jednotlivych vefejnych zakazek (tato kapitola bude pribézné upfesnovana a upravovana dle
dohody s MZ).

1.1.3 Realizacni projekty

Pro zjednodus$eni realizace projekti NPO se tyto projekty zpravidla rozpadaji na nékolik Realiza¢nich
projektd. Tyto projekty vzdy reprezentuji realizaci né&jakého produktu, ktery je soucasti vystupu
definovaného projektem NPO. Spinéni vSech realiza¢nich projektl tedy naplni vystup daného projektu
NPO. Realiza¢ni projekty jsou zpravidla soutézeny v ,minitendrech mezi nékolika dodavateli, ktefi
podepsali ramcovou smlouvu vyplyvajici z vefejné zakazky, ktera reprezentovala jeden z projektu

NPO. Tato metodika se zabyva fizenim téchto realizacnich projektu.

1.2 Viceurovnové fizeni Programu EZ

U organizaci s velkym poctem realizovanych projektt je vhodné Fidit kromé jednotlivych projektd i

jejich logické skupiny a celkovy Program EZ.
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Ugelem Programu EZ je realizovat dlouhodobgj$i cil(e) organizace, kde skupindm projektd a

jednotlivym projektlim jsou pfifazovany priority na zakladé téchto cild.

Vrcholem pyramidy je Program EZ zastfeSujici skupiny projekt. Tyto skupiny jsou tvofeny projekty,
které spolu vécné, nebo jinak logicky souvisi. Vrchol pyramidy tak zjistuje strategickou uroven fizeni,
ktera sleduje dosazeni hlavnich cild Programu EZ (Zakon ¢&. 325/2021 Sb., Narodni strategie
elektronického zdravotnictvi a Zdravi 2030). Stfedni ¢ast pyramidy je tvofena skupinami projekt
predstavujici koncepéni Uroven Fizeni. Jejich cilem je zejména mezi-projektova koordinace a fizeni
zavislosti. Zaroven zajistuje monitoring a odbornou pomoc s dodanim projektovych vystupl v ramci
stanoveného rozsahu, rozpoctu a ¢asu. Zakladnu pyramidy pak tvofi realizaéni projekty, které jsou

zodpovédné za naplnéni rozsahu, rozpoétu a planovaného €asu.

1.2.1 Program EZ

Na urovni Programu EZ je fizeno nékolik Skupin projektd. V ramci této urovné probiha prioritizace,
koordinace a kontrola projektd. Program EZ chapeme jako skupinu projektu, projekt a dalSich
praci, které jsou seskupeny tak, aby usnadnily efektivni fFizeni prace za ucelem splnéni strategickych
obchodnich cilu.

Zakladni odpovédnosti na této urovni fizeni jsou:

e Zajistovat financovani nezbytné pro aktivaci projektd napfi¢ Programem EZ.

e Prioritizovat jednotlivé projekty pro potfeby Programu EZ.

¢ Identifikovat, vyhodnocovat a oSetiovat strategické nesoulady na urovni Programu EZ.

e Monitorovat a vyhodnocovat postup Skupiny projektt a projektt oproti svym definovanym
cilim vcetné toho, Ze pfispivaji k definovanym strategickym cilim a plni identifikatory NPO.

e Zaijistit spravu prinosu, vyhodnocovat pfinosy, poskytovat zpétnou vazbu pfi odchylkach od
definovanych pfinosu.

e Zajistovat spoustéci a uzaviraci funkci Skupiny projektd, jejich prioritizaci a kategorizaci.

Hlavnimi procesy této Urovné jsou:

¢ Monitoring postupu/zdravi Programu EZ — pribé&zné sledovani jednotlivych programovych a

projektovych aktivit.

¢ Monitoring a vyhodnoceni pfinost (po ukonéeni projektu/programu) — priibézné sledovani

pfinosu po ukondeni.
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e Zménové fizeni na Urovnich strategickych zmén projektu.

1.2.2 Skupina projektt
Skupina projektl je doasna organizacni struktura vytvorena pro koordinaci, smérovani a dohled
nad implementaci nékolika projektt a aktivit s cilem dodat vysledky a pfinosy, které se vztahuji ke

strategickym cilim Programu EZ.

Rizeni skupiny projektil je zajistovano manazerem skupiny projektu, ktery poskytuje: vedeni,
kontrolu a podporu jednotlivych projektd a sledovani aktualniho stavu u dodavanych projektd v ramci

Programu EZ.
Zakladni odpovédnosti na této urovni fizeni jsou:

e ZajiStovat, Ze rozsah a cile projektu jsou jasné definované, pochopené a jednoznacné.

e ZajiStovat koordinaci interni komunikace v Programu EZ a mezi jednotlivymi projekty.

e Zajistovat programovy plan a obecny plan projekta.

o Identifikovat a spravovat souvisejici vazby a dopady mezi jednotlivymi projekty v Programu
EZ.

o |dentifikovat pFilezitosti a hrozby, vyhodnotit jejich dopad a poskytnout agregovanou formu rizik
v§ech projektl v ramci Programu EZ.

e Zajistovat konfiguracni polozky (produkty a jejich obsah) v§ech dodavek Programu EZ a zajistit
pravidelnou kontrolu dodavek.

e Zajistovat alokaci potirebnych zdroja projektG.

o Poskytovat dostatecné informace vedeni Programu EZ.

e Poskytovat podporu pfi spousténi a uzavirani projektd v Programu EZ, jejich prioritizaci a

kategorizaci.
Hlavnimi procesy této Urovné jsou:

e Monitoring postupu/zdravi Skupiny projektu — pribézné sledovani jednotlivych projektovych
aktivit.

¢ Monitoring a vyhodnoceni pfinosti — po ukonéeni jednotlivych projektl, popf. po ukonceni
celé Skupiny projektl

e Zménové fizeni na Urovnich koncepcnich zmén projekta.

e Rizeni zavislosti mezi jednotlivymi projekty.

1.2.3 Realizacni projekty
Na drovni realizanich projektl jsou feSeny prevazné zavislosti mezi jednotlivymi Ukoly a aktivitami.
Jednotlivé ¢innosti a procesy projektového Fizeni jsou popsany v nasledujicich kapitolach této

dokumentace.
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1.3 Organizaéni struktura Programu EZ

Organizacni struktura Programu EZ je schematicky znazornéna na nize uvedeném obrazku.

Uroveri Fizeni Projektové fizeni Tym sluzeb Archi. tym Projektovy dohled Poradni tym

o e f
M Architektonicky o SF
Porada vedeni vybor § Nah\a 9 o o
& 22 A
i i i £ i
[
Hlavni Program H Poradni tym
W vedouci manager 7 ° H ﬁ ﬁ ﬁ ﬁp v
Ridici vybor < projektu o |
7 N :_- - - -
1
| .
\/ @ i e Odborna
o O o Q o 1 I skupina
mﬂﬂ W ! g poradct i
i Q:F !
. : ! i
. ) Manazer Vedouci | i
Vykonny vybor skupiny pracovnik : o 1
< — projektu VPU s 4 W °
W,
\/ . g'.
[ ]
i i L ;
me PROJEKT w M
Projektovy Odborny Solution
Projektovy vybor vedouci gestor architect !

____________

1.3.1 Uroven — Program EZ

Strategicka uroven — vrcholovy organ programu, ktery zajistuje soulad realizovanych projektd
s Narodni strategii elektronického zdravotnictvi je reprezentovan Poradou vedeni. Ta zajistuje
strategické sméfovani Programu EZ, vCetné koncepcnich rozhodnuti kli€ovych pro zdarné napinéni

cild programu.

Vykonnym organem Programu EZ je Ridici vybor, ktery monitoruje aktivity v ramci Skupin projektt,
je eskalacni urovni a pfijima zasadni programova rozhodnuti. Je pfimo zodpovédny (reportuje) Poradé

vedeni.

Operativni projektové (programové) fizeni je na této urovni zajiStovano Hlavnim vedoucim projektu,
ktery Uzce spolupracuje s Programovym manazerem, ktery fidi zajiSténi vécného souladu Programu

s jeho cili a zaméry.

1.3.2 Uroven — Skupina projekta

S ohledem na ocekavany rozsah Programu, pfedpokladany pocet projektu a jejich vécnou rozdilnost,
je zavedena fidici Uroverni Skupina projektd spojujici vécné a logicky souvisejici projekty. V ramci
Programu EZ bude zfizeno nékolik samostatnych Skupin projektl. Kazda skupina bude na nejvyssi
urovni zastfeSena Vykonnym vyborem, na operativni Urovni bude fizena Manazerem skupiny

projektt.

1.3.3 Uroven — Realizaéni projekt

projekty fizeny Projektovym vyborem a Projektovym vedoucim.
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1.3.4 Hlasovani
Pfi hlasovani jednotlivych vybord je mozné vyuzit tyto moznosti: Ano, Ano s podminkou, Ne,

Zdrzel/Nepfitomen. Hlasovani musi byt planované v agendé nadchazejiciho vyboru.

Clenové budou mit moznost vyjadfit se k planovanému hlasovani nejméné 3 pracovni dny pred
samotnym hlasovanim, aby se mohli k planovanému hlasovani fadné vyjadfit. Nejpozdéji 3 pracovni
dny pred schiizi vyboru tedy musi byt ¢lenim poslan obsah hlasovani, popis variant hlasovani a jejich
dopady na projekty, respektive projednavany bod agendy. Hlasovani je mozné i bez ucasti na vyboru
pomoci e-mailu, ovSem pouze do samotného hlasovani, neni mozné hlasovat k bodu agendy po

skonc&eni odpovidajici schize vyboru.

Kazda osoba s hlasovacim pravem ma jeden hlas, a to i kdyz zastava vice roli. Pro rozhodnuti vyboru

je nutné mit nadpolovi¢ni vétsinu hlas(.

Hlasovani se zaznamena do zapisu ve formé predmét hlasovani, pfedkladatel, schvalovatelé (jména

nebo role) a jejich pfislusna hlasovani.

Pokud je podminéné ano, soucasti zapisu bude tabulka s podminkami a terminy, které je tfeba splinit.

Na dal$im vyboru se poté ovéfi, zda jsou podminky splnény.

1.4 Popis vybort Programu EZ

1.4.1 Porada vedeni

Porada vedeni je vrcholnym organem, jak ve fazi koncep&niho planovani, tak i pfipravy a realizace
vSech projektd v ramci Programu EZ. Ve vSech programovych fazich pini roli poradniho organu

ministra.

Ve fazi koncep&niho planovani specifikuje cile resortu, které budou plnény prostfednictvim realizace
projektll Programu EZ, prioritizuje projekty z pohledu jejich vyznamu pro dosazeni strategickych cill
resortu, koordinuje projekty a jejich provazanost s jinymi projekty a strategickymi cili jinych resortt Ci

utvara.
Ve fazi pripravy projektl projednava a posuzuje projektové zaméry a doporucuje jejich realizaci.

Ve fazi realizace projekt je pribézné informovana o stavu realizace projektl, v pfipadé potfeby
stanovuje a deleguje opatfeni k dosazeni planovanych cild, pokud nemohou byt pfijimana na nizsi
urovni, schvaluje zasadni zmeény projektt v podobé navySeni dotace. Taktéz méa pravomoc schvalovat

zasadni strategické zmény projekta.

1.4.2 Ridici vybor

Ulohou Ridiciho vyboru je dohled nad sméFovanim a prabéhem Programu EZ, koordinace
jednotlivych projektd a jejich provazanosti a pfijimani zasadnich programovych rozhodnuti. Ridici
vybor ma pravomoc rozhodovat o zménach Programu, pokud vyznamnym zplsobem neméni strategii

schvalenou Poradou vedeni. Ridici vybor je sestaven v priib&hu procesu Zahajeni, pokud proces
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Zahéajeni neni soudasti konkrétniho programového Zivotniho cyklu, pak je Ridici vybor sestaven v
procesu Nastaveni. Cinnost Ridiciho vyboru kon&i schvalenim Zavéreéné zpravy programu a

schvélenim ukonceni Programu EZ vedenim ministerstva.

Ridici vybor pro podporu své rozhodovaci &innosti maze vyuzivat poradni tym sloZeny z vyznamnych

odborniku, pfipadné poradni tym slozeny z kli€ovych/vyznamnych zastupcu hlavnich uzivatel(.

Ridici vybor
Sponzor Programu
EZ

c:::t::'k Clen vedeni (@ﬁ Clen vedeni Clen vedeni y’@y Clen vedeni Clen vedeni
Programu EZ Mz Mz Mz Mz Mz

PFi rozhodovani se Ridici vybor vzdy snazi dosahnout jednomysiného rozhodnuti. VV pfipadech, kdy
se nazory jednotlivych &lenti RV lii a neni mozné dosahnout shody, jsou obvykle praktikovany dva
mozné pristupy. V prvnim je Sponzor vybaven pravomoci rozhodnout z titulu své funkce sam,
v druhém piipadé se pfistupuje k hlasovani stalych &lent Ridiciho vyboru a zvoleno je to rozhodnuti,
které ziska nadpoloviéni vétsinu hlast. Pistup, ktery zvoli RV Programu EZ je pIné v pravomoci &lent

Ridiciho vyboru, doporuéujeme dohodu o zptsobu rozhodovani udélat jiz na prvnim jednani RV.
Stali élenové Ridiciho vyboru:
e Sponzor: ministr zdravotnictvi

e Hlavni vlastnik Programu EZ (Digitalni zmocnénec): Petr Foltyn

e Clenové vedeni MZ: &lenové porady
Zvani hosté (v pfipadé potieby):

e Hlavni Architekt

Projektovi vedouci NPO

Vedouci vykonného vyboru

Vécny garant

Zastupci odbornych skupin poradcl

Ostatni hosté

- Dobrou praxi z jinych programd je, Ze pravidelnymi ugastniky RV jsou Hlavni vedouci
projektu a Programovy manazer, ktefi maji detailni znalost programu a mohou
poskytnout stalym &lenim RV bezprostiedni fundované informace. Tento pfistup
doporucujeme i pro Program EZ.

- Obdobné& dobrou praxi je pfitomnost hlavniho dodavatele na RV. | v tomto p¥ipadé

doporucujeme zvazit pravidelnou ucast, i kdyz to v sou¢asné dobé neni na MZ obvyklé.
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Vzhledem k dulezitosti Programu EZ pro Ministerstvo zdravotnictvi navrhujeme, aby pozici Sponzora
zastaval ministr zdravotnictvi, pfipadné jim povéfeny naméstek. Na pozici Hlavniho vlastnika

Programu EZ navrhujeme vedouciho odboru Narodniho centra elektronického zdravotnictvi.
Hlavni ginnosti (procesy) Ridiciho vyboru:

e Prijima a deleguje opatieni k dosazeni planovanych cil(, pokud nemohou byt pfijata na nizsi
urovni (pfesahuji pravomoc Vykonného vyboru / Projektového vyboru).
-V pfipadé kritickych rizik na drovni Programu EZ pfijima (deleguje) opatfeni k jejich
oSetfeni.
- Schvaluje ukonc&eni projektu na zakladé Zpravy o ukon&eni projektu, nasledné zajistuje
monitorovani pfinost Programu EZ.
e DMonitoruje a hodnoti dosazené pokroky v Programu EZ — na zakladé pravidelného
reportingu.
e Schvaluje strategické zmény Programu EZ tykajici se pfedev§im harmonogramu realizace,

rozpoctu, cil(, rozsahu a vystupl Programu EZ.

1.4.3 Sponzorsky vybor
Sponzorsky vybor predstavuje kliCovou podpurnou a dozorovou roli v rdmci fizeni Programu
elektronizace zdravotnictvi. Tento vybor se zaklada s ohledem na zpUsob financovani z prostfedki
NPO. Predseda mu Digitalni zmocnénec a jeho &leny jsou Reditelé jednotlivych skupin NPO
projektd. Pusobi jako nezavisly organ, ktery stoji mimo pfimé vykonné fizeni programu, za které

odpovida Ridici vybor a Vykonny vybor v mezich platné projektové Metodiky.

Sponzorsky vybor odpovida za rozhodnuti VV prostfednictvim prava vetovat rozhodnuti vykonného
vyboru. Na vetovani se musi shodnout nadpolovi¢ni vétSina ¢lentd sponzorského vyboru.

V pfipadé, ze rozhodnuti vykonného vyboru bylo sponzorskym vyborem rozhodnuto vetovat, toto
neprodlené sponzorsky vybor oznami vedoucimu vykonného vyboru pisemné, soucasné s

pisemnym zapisem z hlasovani o vetovani a vysvétlenim divodu vetovani.

Odpovédnosti Sponzorského vyboru:
Strategicky dohled a podpora:
e ZajiSténi, ze vSechny projekty Programu jsou v souladu s celkovymi strategickymi cili a vizi
Programu.
e Poskytovani strategickych doporugeni Ridicimu vyboru a Vykonnému vyboru.
Zastupovani zajmu projektu:
e Prezentace specifickych pozadavki, rizik a pfinosd jednotlivych projektd na urovni
Programu.
e Podpora feSeni problému ve vztahu k jejich financovani.
Zajisténi komunikace:

e Podpora efektivni komunikace mezi Rediteli projektt a Programem jako celkem.
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e Zprostfedkovani informaci o dopadech projektl na Useky &i organizace, které jsou pfimo
Fizeny Rediteli NPO projektt.

Odpovédnost za rozhodnuti VV (jeho zménou €i vyuzitim prava veta):

e Mize ménit i vetovat rozhodnuti vykonného vyboru hlasovanim svych ¢lent, pokud se na tom
shodne vétSina ¢lenl sponzorského vyboru (vice nez polovina platnych ¢lent)

e Digitalni zmocnénec, jakozto predseda sponzorského vyboru, ma pravo veta na rozhodnuti
sponzorského vyboru

e V pfipadé, ze rozhodnuti vykonného vyboru bylo sponzorskym vyborem (s kone&nym
souhlasem predsedy/vedouciho sponzorského vyboru) rozhodnuto zménit €i vetovat, toto
neprodlené sponzorsky vybor oznami vedoucimu vykonného vyboru pisemné, sou€asné s

pisemnym zapisem z hlasovani o zméné ¢&i vetovani.

Cinnosti Sponzorského vyboru

e Pravo Ucasti na pravidelnych schuzich Vykonného vyboru.

o Ugast na schtizkach svolanych Vykonnym vyborem za G¢elem pfezkumu stavu programu.

e Poskytovani doporuceni a stanovisek pro feSeni eskalovanych problémd na zakladé podnétl z
fidiciho nebo Vykonného vyboru.

e Posuzovani dopadl strategickych zmén na projekty a poskytovani stanoviska k jejich
implementaci.

e Poskytovani doporuéeni k zasadnim rozhodnutim, ktera ovliviiuji smér programu.

e Ve spolupraci s Vykonnym vyborem ldentifikace a hodnoceni rizik, ktera by mohla ovlivnit
uspésné dokon&eni programu, a navrh mitigace téchto rizik.

e Podpora Sifeni povédomi o programu a jeho pfinosech smérem ke kli¢ovym stakeholderim.
Stali ¢lenové Sponzorského vyboru:

e Hlavni vlastnik Programu EZ (Digitalni zmocnénec)
e Reditelé projektd NPO

1.4.4 Vykonny vybor

Vykonny vybor primarné zajistuje dohled nad priibéhem a pIlnénim Skupiny projektu, které jsou
soucasti Programu EZ, a to v€etné pfijimani rozhodnuti. Vykonny vybor ma pravomoc rozhodovat o
zménach projektd. Vykonny vybor je sestaven v prabéhu procesu Zahajeni, nebo v pribéhu v procesu
Nastaveni. Cinnost Vykonného vyboru kong&i schvalenim Zavére&né zpravy programu a schvalenim

ukon&eni Programu EZ vedenim organizace.

Vykonny vybor pro podporu své rozhodovaci &innosti miaze vyuzivat poradni tym slozeny z

vyznamnych odbornikl, pfipadné poradni tym slozeny z kliCovych/vyznamnych zastupct hlavnich
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uzivateld. Dale vykonny vybor vyuziva poradenstvi v oblasti architektury, pfipadné specialistl na

oblast elektronizace zdravotnictvi.

e Vykonny vybor nese celkovou odpovédnost za UspéSnou dodavku Skupiny projektl a
ustanovuje ostatni ¢leny Vykonného vyboru.

e Ma pravomoc zajistit zdroje potirebné pro projekt (finan¢ni, lidské, materialni).

e Kontroluje prabéh Projektu a jeho soulad se schvalenymi pfinosy.

e V pfipadé potfeby eskaluje na Hlavniho vedouciho projektu.

Hlavni
Vykonny vybor dodavatele
skupi. proj.
Vedouci vykonného
vyboru

Manazer Vedouci Hiavni Zéstupci Clen Clen
skupiny pracovnik architekt odborné sk. vykonného vykonného
projektu VPU poradcu vyboru vyboru

Obdobné jako Ridici vybor, i Vykonny vybor preferuje jednomysliné rozhodovani. V ptipadech, kdy
neni mozné dosahnout shody, pouzije Vykonny vybor bud hlasovani nebo delegovani rozhodovaci

pravomoci na Vedouciho Vykonného vyboru. Hlasovani se mohou uc¢astnit pouze stali ¢lenové VV.
Stali €lenové Vykonného vyboru:

e Vedouci vykonného vyboru
e Reditelé projektd NPO

e Projektovi vedouci NPO

e Hlavni architekt

e Vé&cni garanti

e Manazer kvality
Zvani hosté:
Pravidelné zvani hosté:

e Zastupci dodavatell
e Architekt KB
e Garant Aktiva
Nepravidelné zvani hosté:
e Projektovi manazefi
e Ostatni hosté
- Ostatni hosté budou zvani k uc€ast na Vykonném vyboru podle potfeby VV
- Predpoklada se, ze mezi Ostatni hosty budou nej€astéji zvani zastupci kybernetické
bezpeé&nosti, GDPR, IKT a UZIS
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Hlavni €innosti (procesy) Vykonného vyboru:

Prijima a deleguje opatieni k dosazeni projektovych cilli, pokud nemohou byt pfijata na
urovni realizacniho projektu.

- Schvaleni zahajeni realizace projektu na zakladé Karty projektu.

-V pripadé kritickych rizik pfijima (deleguje) opatfeni k jejich oSetfeni (dle schvalené

pravomaoci).

Monitoruje a hodnoti dosazené pokroky v projektu — na zakladé pravidelného reportingu.
Schvaluje zmény projektu tykajici se predev§im harmonogramu realizace, rozpoctu, cild,
rozsahu a vystupl projektu.
Schvaluje prekro¢eni nastavenych toleranci projektu (zdroje, ¢as apod.).

Koordinuje spolupraci a Fidi zavislosti mezi jednotlivymi projekty v ramci Skupiny projektu.

1.4.5 Projektovy vybor

Hlavnim Ukolem projektového vyboru je monitorovani projektovych praci a napliovani cill

jednotlivych projektt. Nedilnou ¢asti odpovédnosti Projektového vyboru je i schvalovani zmén na

projektu a s tim souvisejici zajiStovani zdroju, véetné finanénich. Projektovy vybor je sestaven v

pribé&hu procesu Zahajeni projektu. Cinnost Projektového vyboru kong&i schvalenim Zavéreéné zpravy

projektu a schvalenim ukonceni projektu Vykonnym vyborem.

) ,’ Zéstupci
Projektovy vybor @ d‘:dusz:ele
Odborny garant

. a 5 Vedouci Vedouci = q = .
E! Projektovy Solution (@j - - Q Clen proj. Clen proj.
- & pracovnich pracovnik o -
. vedouci @ architekt . skupin VPU vyboru vyboru

Hlavni odpovédnosti:

Schvaleni nastaveni projektu.

Monitoring projektovych praci.

Schvaleni prekroéeni nastavenych toleranci projektu (zdroje, ¢as apod.).
Schvaleni ukonéeni projektu (Uspésné dokoneného/predcasné ukonceného).
V pfipadé potfeby spoluprace/eskalace s nadfazenou urovni.

Reporting o stavu projektu na programovou uroven Fizeni.

Stali €lenové Projektového vyboru:

Odborny garant
Projektovi vedouci

Projektovy vedouci dodavatele
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e Solution architekt

e Vedouci pracovnich skupin
Zvani ¢lenové Projektového vyboru:

e Ostatni hosté

e DalSi zastupci dodavatele dle potfeby
Hlavni €innosti (procesy) Projektového vyboru:

e Prijima opatfeni k dosazeni projektovych cild.

e Schvaluje nastaveni projektu.

e Monitoruje projektové prace.

e Schvaluje prekroceni nastavenych toleranci projektu v ramci svych pravomoci (zdroje, ¢as
apod.).

e Schvaluje ukonceni projektu a prfedklada navrh ke schvaleni na Vykonny vybor.

e 'V piipadé kritickych rizik pfijima opatieni k jejich oSetfeni.

e Monitoruje a hodnoti dosazeny pokrok v projektu, pfipravuje pravidelny Report o stavu projektu
pro Vykonny vybor.

e Predklada ke schvaleni architektonicky navrh IT feSeni.

1.4.6 Vybor pro metodiku

Vybor pro metodiku je pracovni skupina odpovédna za pfijimani, zpracovani a informovani o zménach
v metodikach

Pro spolupraci ¢lenl vyboru je vytvofena skupina na MS Teams.

Vybor pribézné sbira pfipominky k metodikdm a dokumentaci od v§ech internich programovych
¢len(, veetné projektovych manazer(.

Pozadavky mohou byt pfedlozeny na kteréhokoli ¢lena vyboru skrze e-mailovou nebo Teams
konverzaci, pfipadné na koordina¢nich schizich jednotlivych skupin projektd.

Soucasti predkladaného poZzadavku by mélo byt i navrhované FeSeni zmény/upravy metodiky.
Vybor se schazi dle potfeby, podle po¢tu a zavaznosti obdrzenych pozadavk.

Vybor nasledné zpracuje urgenci a zavaznost zmén, v pfipadé potieby konzultuje s dalSimi €leny
programu postup, potfebu realizace dané zmény a navrhované feseni.

Vysledky jsou pravidelné reportovany na schiizich Vykonného vyboru, kde se:

a) informuje o zménach, které vybor udélal na své vlastni uvazeni (u méné zasadnich
zmén) a ke kterym se Vykonny vybor muze, ale nemusi vyjadfit

b) Zzada o vyjadreni a schvaleni zmén, které jsou posouzeny jako zasadnéjSiho
charakteru.

Vybor nechava pravidelné schvalovat nové verze metodik tak, aby byly udrZzovany jejich platné verze.

Stali €lenové Vyboru pro metodiku:

e Vedouci vykonného vyboru: J_
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Manazer kvality: _
Projektovy manazer: _
Administrator programu: _

1.5 Popis roli a odpovédnosti (RACI matice)

1.5.1 RACI matice

Celkova RACI matice Programu EZ je pfilohou tohoto dokumentu.

X

EZ_RACI_matice.xlsx

1.5.2 Popis roli

V této kapitole jsou popsany role na Programu EZ. Pro snazS$i orientaci jsou kliCové role rozdéleny do

nékolika skupin:

Projektové Fizeni

Tym sluzeb

Architektonicky tym

Projektovy dohled

Poradni tym

1.5.2.1 Skupina — Projektové fizeni

1.5.2.1.1

Sponzor

Sponzor je osoba s odpovédnosti nad celym programem a zajiStuje dosazeni programovych

cilid a pozadovanych dopadd. Sponzor ma hlavni autoritu nad rozhodnutimi a feSenimi, které

se v projektech dgji.

Odpovida za:

vybér a jmenovani manazerského tymu,

dohled nad programem a zajisténi, ze program je v souladu s organizacnimi cili a
strategii,

dohled nad vypracovanim Karty projektu NPO,

zajisténi penéznich prostfedkl pro projekty,

schvaleni dodavatell a smluvnich vztahu,

kontrola strategického vyvoje programu,
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rozhodovani feSeni eskalovanych problémd,

zajisténi, Ze dokoncené vystupy odpovidaji programovym cilim.

1.5.2.1.2 Reditel projektu

e Reditel projektu je jmenovan Sponzorem za nasledujicim ugelem:

Povéfeni na v8echny ukony a pravni ukony souvisejici s pfipravou, predkladanim,
realizaci a ukonCovanim projektu ve vztahu k Vlastnikovi komponenty, kterym je
Ministerstvo vnitra CR.

PInéni odpovédnosti sponzora v dil€ich projekty NPO.

1.5.2.1.3 Hlavni vedouci projektu

e Odpovida za Fizeni a koordinaci Programu EZ minimalné v nasledujicim rozsahu:

odpovida za prabézné vyhodnocovani planu realizace a provadi pravidelné reportovani
o postupu praci a celkovém stavu projektu, véetné pfipravy podkladd pro vykazovani
fidicim organam,

zodpovida za uplnost projektové dokumentace a administrativu,

poskytuje asistenci pfi fizeni rozpo€tu a kontrole Cerpani financi, pracuje s rozpoctem
projektl, sleduje jeho erpani, poskytuje finanéni vykazy MZCR,

odpovida za sledovani vyvoje rizik a otevienych otazek, zodpovédny za feSeni konfliktl
a problému, které mohou v pribéhu projektu nastat,

provadi analyzu zavislosti a vztahG mezi projekty,

odpovida za procesy kontroly kvality, zmirfiuje a hlida rizika v pribéhu projektu,

fidi a odpovida za procesy fizeni zmén,

je odpovédny za dodrzovani internich metodik, smérnic MZCR vé&etné obecnych norem
a platné legislativy.

e odpovédnost za fizeni a koordinaci Manazerd skupin projektd.

1.5.2.1.4 Projektovy manazer NPO

e Obdobna odpovédnost jako Hlavni vedouci projektu, pouze na nizSi programové urovni.

Odpovida za fizeni a koordinaci Skupiny projektd v nasledujicim rozsahu:

pribézné vyhodnocovani planu realizace, pravidelné reportovani o postupu praci a
celkovém stavu Skupin projektu, vCetné pfipravy podkladd pro vykazovani fidicim
organam,

zodpovida za uplnost projektové dokumentace a administrativu,

poskytuje asistenci pfi fizeni rozpo€tu a kontrole Cerpani financi, pracuje s rozpo&tem
projektd, sleduje jeho €erpani, poskytuje finanéni vykazy Hlavnimu vedoucimu projektu,
odpovida za sledovani vyvoje rizik a otevienych otazek, zodpovédny za feSeni konfliktd
a problému, které mohou na urovni Skupin projekt nastat,

provadi analyzu zavislosti a vztahG mezi projekty,

odpovida za procesy kontroly kvality, zmirfiuje a hlida rizika v pribéhu projektu,
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- Fidi a odpovida za procesy fizeni zmén,
- je odpovédny za dodrzovani internich metodik, smérnic MZCR vé&etné obecnych norem
a platné legislativy.

odpovédnost za Fizeni a koordinaci Projektovych vedoucich.

1.5.2.1.5 Projektovy vedouci

Odpovida za zajisténi potfebnych projektovych produktl a zajis§téni dennodenniho projektového
managementu béhem celého zivotniho cyklu projektu;

odpovida za finanéni sledovani projektl, provadi kontrolu vykazl prace a jejich predlozeni k
akceptaci MZCR;

na zakladé planu projektufidi procesné a manazersky vytvoreni pozadovanych vystupu.

Projektovy vedouci odpovida a v soucinnosti s vedenim programu vykonava:

fizeni projektu dle zadani a smluvnich vztaht ve schvalenych terminech, rozsahu a zdrojich
vcetné fizeni zmén v projektu a fizeni rizik,

dohlizi na zmény oproti plvodnimu zadani a posuzuje jejich dopad na zbytek projektu,
odpovida za tvorbu a zmény v projektové dokumentaci,

odpovida za planovani a ¢erpani projektového rozpoctu,

odpovida za planovani klicovych €innosti v ramci projektu,

odpovida za start projektu, Fidi pocate€ni analyzy, formulace zaméru a cile projektu; ma na
starosti tvorbu koncepce, planovani a rozfazovani projektu,

pfijima navrhy a rozhoduje o nich v rdmci svych kompetenci, pfipadné je pfedklada k rozhodnuti
na vySsi uroven fizeni,

na zakladé planu projektufidi procesné a manazersky externi dodavatele realiza¢niho projektu,
zadava ukoly a odpovida za jejich zadani v rozsahu schvalenych kapacit, na denni bazi
koordinuje €innosti v ramci projektu,

organizuje jednani a pfipravuje materialy pro jednani, odpovida za informovanost o stavu
projektu,

spolupracuje s vedenim projektu na strané externiho dodavatele dle pravidel ve schvaleném
Provadécim projektu a dalSich zavaznych dokumentech,

odpovida za zpracovani, schvaleni a ulozeni povinnych projektovych dokument,

koordinuje zajisténi pilotniho provozu, funkéniho testovani, zajistuje supervizi vyvoje prototypu
a finalniho reSeni,

zajistuje potfebnou soucinnost,

koordinuje akceptaci pozadavku, zajistuje definovani akceptaénich procedur a bezpeénostnich

testU.

1.5.2.1.6 Projektovy vedouci dodavatele

Odpovida za prabéh a dokonceni projektu dle harmonogramu ze strany dodavatele fesent;

odpovida za zajisténi potfebnych projektovych produktu;
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na zakladé planu projektu fidi procesné a manazersky vytvoreni pozadovanych vystupl
odpovida za zajisténi dennodenniho projektového managementu b&éhem celého zivotniho cyklu

projektu.

Projektovy vedouci odpovida a v soucinnosti s vedenim programu vykonava:

odpovida za tvorbu a zmény v projektové dokumentaci,

UCastni se na planovani kli¢ovych €innosti v ramci projektu,

asistuje béhem startu projektu, dodava poc¢ate¢ni analyzy, formulace zaméru a cile projektu;
pomaha s tvorbou koncepce, planovani a rozfazovani projektu,

pfijima navrhy a rozhoduje o nich v ramci svych kompetenci, pfipadné je pfedklada k rozhodnuti
na vySsi uroven fizeni,

na zakladé planu projektu a planu jednotlivych projektovych odpovida za fizeni plnéni ukold, na
denni bazi koordinuje €innosti v ramci projektu,

organizuje jednani a pfipravuje materidly pro jednani, odpovida za informovanost o stavu
projektu,

spolupracuje s vedenim projektu na strané objednatele dle pravidel ve schvaleném Provadécim
projektu a dalSich zavaznych dokumentech,

odpovida za zpracovani, schvaleni a ulozeni povinnych projektovych dokument,

koordinuje zajisténi pilotniho provozu, funkéniho testovani, zajistuje supervizi vyvoje prototypu
a finalniho feseni,

zajistuje potfebnou soucinnost.

1.5.2.2 Skupina — Tym sluzeb

V této skupiné jsou pracovnici zameéfeni na vécnou dodavku projektu, jejich odpovédnost vychazi

z vécné znalosti problematiky zdravotnictvi a pozadovanych vystup(.

1.5.2.2.1 Programovy manager

v kooperaci s Hlavnim vedoucim projektu, jednotlivymi Projektovymi vedoucimi a zastupci
MZCR definuje kli¢ové vlastnosti produkt(i projektd;

v kooperaci se zastupci MZCR uréuje strategii rozvoje sluzeb EZ véetné potfebné
dokumentace;

vyhodnocuje efektivitu realizovanych sluzeb EZ a navrhuje rozvojové pozadavky za ucelem
zefektivnéni sluzeb EZ v€etné potfebné dokumentace;

analyzuje a stanovuje rozpoctové pozadavky rozvoje sluzeb EZ;

ur€uje komunikacni strategii s kliCovymi uzivateli a Stakeholdery;

komunikuje s klicovymi uZivateli a Stakeholdery v€etné pfipravy potfebnych materiald.
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1.5.2.2.2 Vécny garant

e Zodpovida za celkovou koncepci projektu, naplnéni cill, soulad projektu s celkovou strategii
MZ;

e operativné pfijima a deleguje opatfeni k dosazeni planovanych cila, pokud nemohou byt
realizovana projektovym tymem;

e v kooperaci se zastupci MZCR a odbornymi poradci uréuje strategii rozvoje sluzeb EZ pro
danou Skupinu projektu;

e v kooperaci s Manazerem skupiny projektd, jednotlivymi Projektovymi vedoucimi a zastupci
MZCR definuje kli¢ové vlastnosti produkt(i projektd;

e urcuje komunikaéni strategii s klicovymi uzivateli a Stakeholdery;

e komunikuje s klicovymi uzivateli a Stakeholdery v€etné pfipravy potfebnych materiald.

1.5.2.2.3 Odborny gestor

e Odpovédnosti Odborného gestora jsou obdobné jako odpovédnosti Vécného garanta, ale jsou
omezeny Urovni specifického projektu(u).

e v kooperaci s Projektovym vedoucim a odbornymi zastupci MZCR definuje kli¢ové vlastnosti
produktl projektu;

e vyhodnocuje efektivitu realizovanych sluzeb EZ a navrhuje rozvojové pozadavky za ucelem
zefektivnéni sluzeb EZ v€etné potiebné dokumentace;

e analyzuje a stanovuje rozpoctové pozadavky rozvoje sluzeb EZ;

e urluje komunikaéni strategii s kliC¢ovymi uzivateli a Stakeholdery;

e komunikuje s klicovymi uzivateli a Stakeholdery v€etné pfipravy potfebnych materiald.

1.5.2.3 Skupina — Architektonicky tym
Architektonicky tym je tymem specificky zaméfenym na architekturu navrhovanych FfeSeni. Jeho
ukolem je definovat podnikovou i systémovou architekturu Elektronického zdravotnictvi a jeji ramec,
definovat interoperabilitu s okolnimi IS, technické standardy a strategii rozvoje architektury MZ. Tym

je reprezentovan Architektonickym vyborem slucujicim relevantni odborniky.

SloZeni Architektonického vyboru, jeho odpovédnosti a procesy jsou popsany v samostatném

dokumentu ,Organizace a Fizeni podnikové architektury MZCR.docx”

1.5.2.4 Skupina — projektovy dohled
Pracovnici skupiny Projektového dohledu jsou nezavislymi projektovymi specialisty, jejichz Ukolem je

dohlizet na metodicky, procesné i vécné spravné vedeni projektl.
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1.5.2.41 Administrator projektu

Odpovida za zajisténi administrativni podpory projektového fizeni a spravu dokumentace
jednotlivych projektt vcéetné administrace registrd rizik, zmén a konfiguraénich polozek,
poznatk( a kvality,

zajistuje administrativni podporu fizeni projektu,

odpovida za spravu dokumentace projektu,

odpovida za administraci sdileného ulozisté projektu,

fidi spravu verzi dokumentl a zajiStuje vstup do oponentnich Fizeni,

odpovida za procedury fizeni konfigurace,

provadi administraci evidence rizik a

provadi administraci Katalogu zménovych pozadavkd,

pfipravuje zapisy z jednani,

provadi dohled nad realizaci schizek realiza¢nich tymu,

realizuje ostatni administrativni ¢innosti spojené s fizenim projektu.

1.5.2.4.2 Architekt kybernetické bezpecénosti

formuluje pozadovany budouci stav kybernetické bezpecnosti v rdmci projektd,

identifikuje kroky vedoucich k dosazeni pozadovaného budouciho stavu,

analyza urovné architektury kybernetické bezpecénosti projektd, definice metrik a identifikace
existujicich rizik a navrh strategie a bezpecnostnich opatfeni na zmirnéni identifikovanych rizik,
tvorba plant implementace architektury kybernetické bezpecnosti, uréovani ¢asti a milnikd k
dosazeni oCekavaného cilového stavu,

pfipravuje pravidla a standardy pro oblast kybernetické bezpecnosti projektd,

podili se na aktualizaci strategie kybernetické bezpecnosti organizace vyplyvajici z projekta,
tvorba a aktualizace modelu projektové architektury kybernetické bezpecnosti (procesni model,
organizacdni struktura, aplikacni architektura, technologie apod.),

pribézné vyhodnocuje aktualniho stav Udrovné bezpecnostni politiky projektd podle
stanovenych metrik,

spolupodili se na navrhu strategie bezpecnostniho a penetracniho testovani v ramci projekt,

aktivné se ucastni na oponentnim Fizeni.

1.5.2.4.3 DPO (Povéfenec na ochranu osobnich udaju)

DPO je role, jejiz odpovédnost je zaméfena na soulad zpracovani osobnich udajd s platnou
legislativou, smérnicemi a nafizenimi.

poskytuje konzultace v oblasti ochrany osobnich udaju,

poskytovani konzultace a odborné sluzby v oblasti GDPR,

dohlizi na zapracovani vSech pozadavkl na zpracovani a vyuziti osobnich udaju

kontroluje vysledny produkt z pohledu zapracovani GDPR a ostatnich pozadavkl na ochranu

osobnich udajl.
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1.5.2.4.4 Financ¢ni manazer

Podili se na pfipravé rozpoctu projektu,

dohlizi, koordinuje a kontroluje finanéni fizeni projektu — hospodafi s prostfedky rozpoctu
projektu dle pfislusnych pravidel,

zajistuje spolupraci a komunikaci s vedoucim oddéleni financovani a administrace projektu,
fidi financné projekt s péci radného hospodare v navaznosti na povinnosti vyplyvajici z daného
dotacniho programu, zakona ¢. 218/2000 Sb., o rozpoctovych pravidlech a 0 zméné nékterych
souvisejicich zakonu (rozpoctova pravidla),

zodpovida za kontrolu vydaji z hlediska uznatelnosti (zpusobilosti) vydaju,

podili se na reportingu projektu.

1.5.2.4.5 Garant aktiva (Uzivatel vystupu)

Garant aktiva, v obecné metodice téZ nazyvany Hlavni uzivatel, nebo UzZivatel vystupu projektu,
je specialista na danou (vécnou) oblast,

poskytuje konzultace v oblasti funkéniho zadani,

navrhuje funkéni a uzivatelska vylepSeni za ucelem zvyseni pfinosu navrzeného produktu pro
koncové uzivatele,

pribézné dava zpétnou vazbu na navrzeny produkt.

1.5.2.4.6 Manazer kvality

kontroluje zajisténi souladu vykonu realizacnich slozek projektu s projektovym planem, a to z
pohledu cild projektu, ¢asu a nakladu, dokumentace, pUsobicich rizik a Urovné dosazené
kvality; kvalitou shody se rozumi stupefi souladu implementace se specifikaci navrhu;
pfipravuje plan kvality projektu,

reviduje pfipravu testovacich pland a nastaveni postupu pfi zjisténi chyb,

monitoruje vSechny aspekty vykonnosti projektu a produktll, provadi hodnoceni, audity a
oponovani,

kontrola/pfezkoumavani dokumentace a souladu se standardy pouzitymi v projektu,
dokumentovani odchylek od stanoveného procesu kvality a tvorba zprav pro management,
navrh napravnych opatfeni, doporuceni,

eskaluje identifikované neshody na projektového manaZzera,

dohlizi na dodrzovani standard( definovanych v zakladaci listiné projektu, zajiStuje projektovy
dohled.

1.5.2.4.7 Metodik projektu

Jedna se o pracovnika poskytujiciho metodickou a odbornou podporu v oblasti projektového
fizeni a realizace projektu.
Hlavnim ukolem Metodika projektu je kontrola a zajisténi souladu projektovych postupl se

stanovenymi procesy a internimi smérnicemi,
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e monitoruje aspekty vykonnosti projektu a produktt, provadi hodnoceni, audity a oponovani,
e kontrola/pfezkoumavani dokumentace a souladu se standardy pouzitymi v projektu,
e dokumentuje odchylky od stanovenych procesu a vytvafri zpravy pro vedeni,

e eskaluje identifikované neshody na projektového manazera.
1.5.2.4.8 Spravce dokumentace

e Odpovida za zajiSténi administrativni spravu dokumentace jednotlivych projektd smérem
k dota¢nim Fidim organtm,

e reportuje fidicim organam,

e komunikuje s fidicimi organy,

e vede finanéni vykaznictvi,

e vede personalni vykaznictvi,

e realizuje ostatni administrativni ¢innosti spojené s Fizenim projektd a jejich reportovani smérem

k poskytovateli dotaci.

1.5.2.5 Ostatni role
Vy$e uvedené role jsou povinné a klicové pro Uspésné fizeni Programu EZ v&etné vSech jeho projektd.
Role uvedené v této kapitole jsou zakladni projektové role, které jsou obvykle ustanoveny pro
realizaCni projekty a predpoklada se, ze budou vyuzity i pro projekty Programu EZ. Na zakladé
stanovenych cilll a dodavek projektu pak kazdy projektovy vedouci vyhodnoti, zda tyto role jsou pro
jeholjeji projekt dostatecné, €i zda je nutné rozSifit role na jeho/jejim projektu o dalSi, zde neuvedené
pozice. Posouzeni potfeby jednotlivych roli je piné v kompetenci projektovych vedoucich jednotlivych

projektd.
1.5.2.5.1 Business analytik

e analyza podnikovych procesu,
e analyza uzivatelskych pozadavkd,
e pfiprava dokumentace a optimalizace podnikovych procest,

e konzultace v oblasti business analyzy.
1.5.2.5.2 Konzultant ICT

e poskytovani konzultaci v oblasti technické infrastruktury,
e poskytovani konzultaci v oblasti aplikaéni infrastruktury,
e poskytovani konzultaci v oblasti nasazovani novych technologii,

e poskytovani konzultaci v ramci oponentnich fizeni.
1.5.2.5.3 Manazer testovani

e navrh strategie testovani s ohledem na funkéni a nefunkéni poZadavky, pozadavky na
automatizaci testovani (v ramci projektu) v soucinnosti s vedoucim projektu,

e nastaveni cild testovani,
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definice poZzadavku na testovani, vytvorfeni planu testovani, harmonogramu véetné fazi test,
fidi portfolio testovacich nastroji a metodik,

navrh typu testd, metrik hodnoceni testd, vstupy a vystupy z testovani,

na zakladé analyzy pozadavk( realizuje navrh designu, test case, test suit a testovacich
scénara,

koordinace vSech testovacich ¢innosti,

spoluprace na hodnoceni relevantnich vystupu projektu,

vyhodnoceni testovani na zakladé pfipravenych metrik,

aktivni ucast na oponentnim fizeni,

vyhodnoceni procesu testovani na projektu a napfi¢ vSemi tymy a navrh na zlepSeni procesu

testovani.

1.5.2.5.4 Softwarovy analytik

analyza a navrh funkci aplikace,
konzultace v oblasti UX/UI,
konzultace v oblasti technologii prostifedi aplikaci,

konzultace v oblasti identifikace pozadavk( funkénich prvkl aplikaci.

1.5.2.5.5 Tester aplikaci

definuje pozadavky na automatizaci testovani,

podili se na nastaveni cil( testovani,

definice pozadavku na testovani, vytvoreni planu testovani, harmonogramu véetné fazi test(,
realizace testovani aplikaci véetné dokumentovani provedenych testd,

navrh typu testd, metrik hodnoceni testd, vstupy a vystupy z testovani,

vyhodnoceni procesu testovani na projektu a napfi¢ vSemi tymy a navrh na zlepSeni procesu

testovani.

1.6 Projektova kancelar Programu EZ

Projektova kancelar poskytuje administrativni podporu programovym a projektovym vedoucim.

Hlavni odpovédnost:

Poskytnuti projektovych Sablon a pomoc s jejich implementaci a FeSeni technickych
problému s tim spojenych.

Poskytnuti obecnych Sablon (.pptx, .docx a .xIsx) a jejich pravidelna aktualizace.

Poskytnuti informaci o procesech Fizeni projektii vcéetné poskytnuti internich smérnic
upravujici tuto aktivitu.

Sprava a administrace ulozisté.

Poskytovani pristupu do ulozisté a feSeni technickych problému s tim spojenych.

Archivace finalni dokumentace a akceptacnich protokolu.
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e Pravidelna aktualizace a sprava kontaktni matice.

e Sprava centralniho dokumentu o ziskanych poznatcich.

e Organizace schtizek a pripadna rezervace mistnosti.

e Administrativni sprava dokumentace jednotlivych projektti smérem k dota¢nim fidicim
organim.

e Vedeni ¢asovych vykazu jednotlivych pracovniku projektu.

1.7 Architektonicky vybor

Architektonicky vybor zajiStuje, aby v8echny informacni systémy a technologické projekty v organizaci
byly v souladu s definovanymi architektonickymi principy a standardy. To pomaha zajistit
konzistenci a integritu celkové informacni architektury organizace. Architektonicky vybor pomaha
formulovat a podporovat strategické cile organizace prostfednictvim architektonickych rozhodnuti a

doporuceni. Tato rozhodnuti by méla pfispivat k dosazeni dlouhodobého rozvoje a rustu organizace.
Mezi hlavni cile a odpovédnosti architektonického vyboru patfi:

o Definovat a vytvaret architektonickou vizi.

¢ Rozvijet architektonickou strategii.

¢ Hodnotit a schvalovat Projekty.

o Zaijistit Interoperabilitu a konzistentnost.

e Minimalizovat rizika a zlepSovat kybernetickou bezpecnost.

e Podporovat inovace a flexibilitu

Detailné je Architektonicky vybor popsan v samostatném dokumentu — Organizace a fizeni podnikové

architektury Ministerstva zdravotnictvi CR (architektonicky vybor)

1.8 Zajistovani jednotné Enterprise architektury na
projektech NCEZ

Zajisténi souladu projektt s jednotnou Enterprise architekturou je klicovym faktorem pro dosazeni
dlouhodobé udrzitelnosti, efektivity a kompatibility mezi riznymi systémy organizace. Cilem je nejen
zajistit, aby jednotlivé projekty respektovaly centralni architektonicka pravidla, ale také eliminovat riziko

nesouladu a minimalizovat naklady spojené s pfipadnymi zménami v pozdé&jsich fazich projekta.

Prosim seznamte se s posledni verzi metodiky EA Ministerstva zdravotnictvi. MzZete ji nalézt

v této slozce: Metodika EA
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1.8.1 Strategie Fizeni rizik souvisejicich s architekturou

Riziko nerespektovani centralnich pravidel architektury Ize uc¢inné fesit zavedenim nékolika kli¢ovych
krokd, inspirovanych principy prevence, monitorovani a inspekce, které jsou popsané v ramci metodiky

fizeni rizik a kvality projekt(i Ministerstva zdravotnictvi CR.

1.8.2 Prevence prostrednictvim schvalovani architektur

Kazdy projekt by mél zahdjit proces schvalovani architektury jiz v pfedprojektové fazi. Centralni
architektonicky vybor musi provést revizi a schvaleni navrzené architektury pfed zahajenim projektu.

Tento krok bude povinnou soucasti zahajovaci faze projektu a bude povazovan za klicovy milnik.

1.8.2.1 Opatieni:
. Projektovi manazefi a architekti budou obeznameni s pravidly a standardy Enterprise
architektury a budou mit moznost konzultaci s centralnim architektonickym vyborem jiz v prabéhu

pFipravy navrh(.

. Pfed schvalenim planu projektu bude architektura podléhat povinnému schvalovacimu procesu,

ktery zajisti jeji soulad s centralnimi pravidly.

1.8.3 Kontinualni dohled a pravidelné audity

Pravidelné audity architektonickych standardd pomohou monitorovat pribéh projektd a v€asné
identifikovat nesoulad. Béhem kliGovych fazi projektibude provadéna kontrola souladu s
architektonickymi pravidly formou peer reviews, které mohou byt vedeny centralnim architektonickym

vyborem nebo kvalifikovanym externim odbornikem.

1.8.3.1 Opatieni:
. Pribézné peer reviews se zaméfi na kliCové architektonické aspekty, jako jsou modularita,

Skalovatelnost, bezpecnost a interoperabilita s ostatnimi systémy.

. Centralni architektonicky vybor bude zajisStovat formalni kontrolni body, ve kterych bude

provéfovana dodrzovanost schvalené architektury.

1.8.4 Implementace standardizovanych kontrolnich procesu

Kazda zména architektury, k niz dojde béhem realizace projektu, bude podléhat formalnimu procesu
zménoveého fizeni. Tento proces zahrnuje zaznamenani zmény do registru rizik, ktery bude pravidelné
vyhodnocovan. Kromé toho bude vytvoren registr vyjimek, kde budou evidovany situace, kdy projekt
nemlze z objektivnich divodd dodrzet nékteré architektonické standardy. Tyto vyjimky musi byt

formalné schvaleny centralnim architektonickym vyborem.

1.8.4.1 Opatreni:
. Proces zménového fizeni architektury bude formalizovan, pfi¢emz kazda zména bude podléhat

schvaleni centralniho architektonického vyboru.
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. Vyjimky z dodrZovani pravidel architektury budou zaznamenany a formalné schvalovany, ¢imz

bude zajisténa transparentnost a kontrola nad nesoulady.

1.8.5 Pravidelné reportovani a monitorovani souladu s
architekturou

Soucasti pravidelného reportovani o stavu projektu bude sekce tykajici se dodrzovani centralnich
architektonickych pravidel. Tento postup zajisti pravidelnou informovanost vykonného vyboru o stavu

souladu a pfipadnych rizicich.

1.8.5.1 Opatreni:
. Kazdy projektovy manazer bude zodpovédny za reportovani souladu s architektonickymi

pravidly v ramci pravidelnych zprav o stavu projektu.

. Riziko nerespektovani pravidel bude zahrnuto do registru rizik projektu a pravidelné

vyhodnocovano.

1.8.6 Zavéreény audit pri ukoncéeni projektu

Pfed formalnim ukon€enim projektu by meéla byt provedena zavére€na revize souladu architektury s
centralnimi pravidly jako soucast celkové kontroly kvality projektu. Tato revize zajisti, ze kone¢ny
vystup projektu odpovida nejen technickym pozadavklim, ale i dlouhodobym strategickym cilim

organizace.

1.9 Komunikaéni strategie Programu EZ

1.9.1 Strategie komunikace k verejnosti

V ramci fizeni Programu EZ probé&hne detailni pfiprava komunikacni strategie smérem k odborné

verejnosti, vefejnosti a dalSim zainteresovanym stranam.
Béhem pfipravy komunikacni strategie bude nutné definovat nize uvedené ¢asti:

1. Cile projektu — Definice specifickych cild Programu EZ.

2. Cile komunikace — Je nutné stanovit jakych cilG je potfeba dosahnout v ramci interni a externi
komunikace.

3. Cilové skupiny komunikace — Je klicové identifikovat specifické skupiny lidi, s nimiz je potfeba
komunikovat

4. Klicova sdéleni — Klicové sdéleni jsou informace, které pfizptsobujeme jednotlivym skupinam, s
nimiz komunikujeme, aby podporovala obecné cile komunikace. Tato sdéleni slouzi jako
prostfedek k udrzeni konzistence v komunikaci.

5. Nastroje komunikace — Pfi vybéru nastroje komunikace bude nutné zohlednit zpusoby, jakymi

dana skupina obvykle komunikuje.
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6. Plan edukace lékarského terénu a obéanti — jedna se o strategicky plan, ktery stanovuje cile a

metody pro poskytovani informaci véetné potfebnych Skoleni.

1.9.2 Povinna publicita (NPO)

1.9.2.1 Publicita projektu

Konecny pfijemce je povinen dodrzovat pravidla publicity stanovena Vlastnikem komponenty:

Je zakazano pouzit jina loga nez loga stanovena Pravidly jednotné publicity.

Znak musi zUstat zcela ¢itelny, samostatny a nelze jej upravit ani pfekryvat pfidanim dal$ich
vizualnich znacéek nebo textu. Pokud jsou znaky EU a NPO zobrazeny ve spojeni s jinym logem,
musi mit znaky EU a NPO nejméné stejnou velikost (méfeno na vysku nebo $ifku) jako nejvétsi
z téchto dalSich pouzitych log a musi mit obdobné viditeIné umistén.

Loga se vzdy umistuji tak, aby byla zfetelné viditelna. Jejich umisténi a velikost musi byt umérné
rozméram pouzitého materialu nebo dokumentu.

V souladu s provadécim nafizenim (CID) musi byt loga zobrazovana na internetovych strankach
vzdy v barevném provedeni a ve vSech ostatnich pfipadech musi byt pouzito barevné provedeni
kdykoli je to mozné.

Povinnost uvedeni loga se nevztahuje na malé pfedméty, kde zobrazeni pIné verze neni

technicky proveditelné. Doporuc¢ené minimalni rozméry loga EU definuji pokyny vySe uvedené.

1.9.2.2 Zakladni loga

Financovano

... NARODNI
Evropskou unii ">\--"PLAN OBNOVY
* NextGenerationEU

1.9.2.3 Povinnosti

Kde je povinnost loga uveést:

souvisejici weby, microsity, vlastni socialni média, propagacni tiskoviny (brozury, letaky,
plakaty, publikace, Skolici materialy) a propagacni pfedméty;

plakat

propagacni audiovizualni materialy (reklamni spoty, product placement, sponzorské

vzkazy, reportaze, porady);

inzerce (internet, tisk, outdoor);

komunikacéni akce (seminare, workshopy, konference, tiskové konference, vystavy,

veletrhy);

PR vystupy pfi jejich distribuci (tiskové zpravy, informace pro média);

dokumenty pro verejnost Ci cilové skupiny (vstupni, vystupni/zavére€né zpravy, analyzy,

certifikaty, prezencni listiny apod.);

1 Podrobné pokyny v Pokynu vlastnika komponenty 1.1, 1.2 a 4.4. pro pfijemce financni podpory
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e vyzva k podani nabidek/zadavaci dokumentace zakazek, smlouvy s dodavateli, dalSimi

pfijemci, partnery apod. (pokud nebyly vytvofeny/uzavieny pfed vydanim pravniho aktu).
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2 PROCESY RiZENi PROJEKTU EZ

2.1 Pristupy programu EZ

V rdmci programu EZ vznika spole¢né ulozisté na MS Sharepoint, které je dale rozdélené na kanaly
jednotlivych projektt a dalSich potfeb. Kanaly jednotlivych vefejnych zakazek jsou dale déleny na
slozky pro jednotlivé realizacni projekty. Kromé kanall jednotlivych vefejnych zakazek existuji také
dal§i kanaly pro potfeby projektu, napfiklad: B1, ktery je pfistupny pro vSechny a ukladaji se zde
metodiky, $ablony nebo rizné prehledové dokumenty, A4 NPO, ktery slouzi ke spravé projektd NPO
a ukladani dota¢ni dokumentace nebo A5 NPO, ktery slouzi projektové kancelafi k vedeni a podpore
programu (naleznete zde napfiklad prostor pro vykazovani prace). Jesté existuji i dalsi kanaly uréené

pro specifické ¢innosti, do kterych jsou pfistupy specificky omezené.
Existuji zakladna pravidla pro pfistupy do jednotlivych kanalu:

e Do kanalu B1 maji pfistup vSichni pracovnici EZ.

e Kazdy ma pfistup do kanalu a slozky svého realizaéniho projektu.

e V kazdém kanalu projektu NPO je i slozka ,00%, které je omezena pouze pro vedeni projektu

a projektové vedouci jednotlivych realiza¢nich projekt.

e Vykazovatelé prace maji pfistup do slozky ,00_Sledovani vykond“ na ulozisti A5 NPO —

SluZby projektové kancelare.

e Do ulozisté A4 NPO by méli mit pfistup role odpovédné za zpracovani a administraci dotacni
dokumentace a projektovi manazefi NPO, ktefi maji na starost planovani a vykazovani

jednotlivych projekttil NPO.

2.1.1 Ulozisté A4 NPO — Sprava projektd NPO

Ve struktufe Ulozisté mulzete nalézt jiz zminéné ulozisté A4 NPO. Toto Ulozisté je specifické svym
zameéfenim na vykazovani projektd NPO. Kvdli tomuto zaméreni existuji také specificka pfFistupova
pravidla, ktera omezuji pouzivani této slozky pouze pro Projektové manazery NPO a tym MZ
odpovédny za shromazdovani dokumentace relevantni pro dotacni program NPO a za reportovani
programu NPO.

Vramci Ulozisté jsou vytvofeny sloZky ocCislované 01-08, které odpovidaji jednotlivym dil€im
projektdim programu NPO. Tyto sloZzky slouZi jednotlivym Projektovym manazerdm NPO pro Fizeni
jejich projektt NPO, tedy sestavovani harmonogramu, karty projektu, pfipravé vybérovych fizeni,

sledovani vztahu mezi projekty atd.
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Zaroven je zde slozka s Cislem 00, ktera slouzi MZ k vytvafeni monitorovacich zprav a uchovavani
potfebnych finanénich a nefinanénich podkladd a Zadosti. Tato sloZka je vnitfné taktéz dale délena na
jednotlivé projekty NPO a jednotlivi Projektovi manazefi NPO maji pfistup i k témto slozkam. V ramci
jednotlivych slozek se ovSem nachazeji i finan¢ni zpravy, které jsou pfistupné vzdy pouze danému

Projektovému manazerovi NPO a samozfejmeé tymu spravujicimu dota¢ni dokumentaci.

2.2 Planovani projektu

V ramci Fizeni projektd EZ probihd béhem planovani projektu pridéleni projektovych vedouci
k jednotlivému realizaCnimu projektu. Tito projektovi vedouci jsou interni pracovnici MZ a jsou
pfipadné doplnéni projektovym vedoucim z fad dodavatele koordinaénich sluzeb (Deepview) nebo

jeho subdodavatelt. Nominovanym projektovym vedoucimu je zaloZen pfistup do MS Teams.

Kromé projektovych vedouci ze strany MZ jsou v projektu také Projektovi vedouci dodavatell

jednotlivych realiza¢nich projektd.

Kazdy projekt NPO by mél mit sv(j samostatny kanal, ktery se pak déli na slozky, kde jsou uloZzené
jednotlivé realiza¢ni projekty. Nékteré projekty NPO mohou byt ovSem rozdéleny (Ci slou¢eny) do

nékolika kanall dle potreby.

Projektovy vedouci pfipravi ulozisté realizacniho projektu ve spolupraci s projektovou kancelafi.
Struktura projektového ulozisté bude vychazet ze standardizované stromové struktury a nasledné dle

potfeb a rozsahu projektu bude upravovana. Obecna stromova struktura ulozisté projektu je:
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[ 01_Schuzky_a_zapisy ] [ 01_Koordina¢ni_schtzky ] [ RRRMMDD J
[ 02_Pracovni_schtizky ] [ RRRMMDD J

[ 02_Projektové_Fizeni ] [ 00_Nastaveni_projektu ] [ 01_Karta_projektu ]
[ 02_Plan_projektu ]

01_Oragnizace_tymu

02_Registr_rizik

03_Harmonogram

05_Rizeni_kvality

06_Rizeni_zmén

07_Reportovani_projektu

Y Y Y Y Y Y Y

)
)
)
04_Registr kol ]
)
]
]

[ 03_Podklady ]

[ 04_Vystupy_projektu ] [ 01_Vystup_¢.1 ]
[ 01_Vystup_&.2 ]

[ 05_Pracovni_slozka ]

[ 06_Archiv ]

2.2.1 Zahajovaci faze

Hlavnim cilem této faze je:

o Pripravit a schvalit Kartu projektu véetné rozpoétu projektu a rozsahu vystupu, kterd bude

slouzit jako dynamicky aktualizovany informaéni celek poskytujici komplexni pfehled o projektu.

ﬁ.’ Reportovani o stavu
'@ projekiu

Pridéleni
projektového
vedouciho

— o Oficialni schvaleni
Pfiprava podkladi @ podklad

Ziskani informaci a
zku3enosti z
predeilych projektl
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2.2.1.1 Ziskani informaci a zkuSenosti z predeslych projektt
Cilem této aktivity je ziskat informace a poznatky z predesSlych nebo paralelné realizovanych
projektt jako podklad pro pfipravu a planovani projektu. Nékteré ziskané poznatky mohou pochazet
ze stavajiciho projektu — pokud se jedna o nové skutecnosti/informace (jak pozitivni, tak negativni)
mohou byt prfedany ostatnim v Programu EZ. Centralni registr ziskanych poznatk( je ulozen a

pravidelné aktualizovan v ramci Projektové kancelare.

2.2.1.2 Reportovani o stavu projektu

V ramci zahajovaci faze projektu se spousti proces reportovani o stavu projektu. Reportovani je
provadéno jednou tydné smérem k hlavnimu vedoucimu projektu, aviak muze byt individualné
upravena podle potieb projektového tymu nebo dle dohody mezi relevantnimi u€astniky projektu.

Priprava Reportu o stavu projektu je v gesci projektového vedouciho.

Pro dosazeni konzistence, strukturovanosti a srozumitelnosti prezentovanych informaci je v rdmci

tohoto reportovaciho procesu vyuzivana standardizovana Sablona "Report o stavu projektu".

&

EZ Report_o_stavu_projektu.pptx

Detailné je proces reportovani popsan v samostatné kapitole.

2.2.1.3 Priprava podkladu pro Zahajovaci fazi
VSechny potfebné informace jsou doplfiovany do Sablony ,Karta projektu“. Karta projektu pfedstavuje
zakladni informace nutné pro schvaleni a naslednou pfipravu a realizaci projektu. Provazi
projekt v celém jeho zivotnim cyklu a poskytuje zakladni informace pro posouzeni realizovatelnosti
projektu. Stava se ustfedni soucasti projektové dokumentace. Je posouzena z hlediska jejiho napInéni

pfi ukon&eni projektu (jako podklad pro zavére€nou zpravu projektu).
Cilem zpracovani Karty projektu je:

o Upresnit ocekavani na kvalitu vystupt projektu (ij. jejich funkcionalitu, vlastnosti, vzhled a
dalSi kliova kritéria kvality).

o |dentifikovat zakladni rizika projektu.

e Zdlvodnit potfebnost a realizovatelnost projektu.

o Definovat/navrhnout celkové potiebné zdroje (celkovy rozpocet, zdroje kryti, pozadované
kapacity interni a externi).

e Urcit pfinosy a negativni dopady projektu.

e Navrhnout/upfesnit organizaci projektu (role).
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Projektovy vedouci ve spolupraci s Projektovym vedoucim NPO vypracovavaji a pravidelné

aktualizuji Kartu projektu. Karta projektu je strukturovana do deviti kliCovych oblasti:

—_

Informace o projektu a rozsah vystupu
Realizace projektu

Vystupy projektu

Pozadavky projektu

Realizace objednavky

Rizika projektu

Organizacni struktura projektu

Harmonogram projektu

© © N o g R~ 0D

Rozpocet projektu

0=

EZ Karta_projektu.docx

2.2.1.4 Rozhodnuti

Vypracovana Karta projektu nasledné prochazi posouzenim a je oficialné schvalovana Vykonnym

vyborem. Nasledné se spousti proces pfiprava projektu.

2.3 Priprava projektu

) Schvdleni podkladi = Priprava podkladi k schvdleni
‘@; k zahdjeni projektu =5 fizeni projektu

&= Objednavka

&

2.3.1 Priprava podkladu k Fizeni projektu

Priprava podkladd k fizeni projektu se sklada ze 5 strategii a pfipravy zakladnich projektovych
nastroju.

e Strategie fizeni rizik

e Strategie fizeni zmén

e Strategie Fizeni kvality

e Strategie fizeni konfigurace
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e Strategie fizeni interni projektové komunikace

Vyse uvedené strategie se vytvari jak na arovni realizaénich projekta tak i Programu EZ.

2.3.1.1 Strategie Fizeni rizik
Riziko je udalost, ktera jeSté nenastala, ale jejiz potencialni pfi¢inu zname, mizeme ji monitorovat a
pokud nastane, bude mit zasadni dopad na projektové cile. Riziko se méfi kombinaci
pravdépodobnosti, s jakou mize dana udalost nastat a silou dopadu, ktery realizace rizika mize

zplsobit a blizkosti, resp. moznym ¢asovym ramcem ve kterém muze byt riziko aktivovano.
Rozeznavame dva typy rizik:

e Hrozba popisuje nejistou udalost s negativnim dopadem na cile projektu.
e Prilezitost popisuje nejistou udalost s pozitivhim dopadem na cile projektu.

Pfi popisu rizika, stejné jako pfi jeho fizeni pracujeme s odhady. Rizika maji nasledujici charakteristiky:
e Riziko je subjektivni — kazdy z tymu miize jedno a totéz riziko, resp. jeho dopady vnimat jinak.
o Riziko se v Case méni v zavislosti na projektovém prostfedi a udalostech.

e Rizika neni mozné zcela eliminovat, ani nijak zamezit jejich nahodnému vzniku proto hovofime

o mitigaci (snizeni dopadu) rizik.
Rizen rizik probiha po celou dobu trvani projektu a je v gesci projektového vedouciho.

Prvni identifikace a vyhodnoceni rizika probiha jiz v projektové pfipravé — Karta projektu a kontinualné
v prabéhu celého projektu. V rdmci ukonéeni projektu je provedena analyza rizik pretrvavajicich po

skoné&eni projektu.

2.3.1.1.1 Proces rizeni rizik

1. Identifikace rizika 3. Mitigace rizika 5. Sledovani rizika
Identifikace rizika a Rozhodnuti o zplsobu Prib&zné sledovani a
zaznamenani do Sablony mitigace rizika. reportovani rizika.
JRegistr rizik".
2. Vyhodnoceni rizika 4. Osetreni rizika
Vyhodnoceni dopadu a Pridéleni viastnika rizika k
pravdépodobnosti rizika. provedeni opatfeni.

Identifikace rizika — na zakladé identifikace mozné negativni udalosti (rizika) se posuzuje predevsim:

e Co je pri€inou dané udalosti?
e Kde pfi¢ina nastala?
o Jaké jsou jeji dusledky? Jak se promitaji do dosahovani cild (KPIs)?

e Jaky je pfedpokladany trend jejiho dalSiho vyvoje?
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o Je nutné jej fedit? Kdo je vhodnym vlastnikem (pfipadné i feSitelem)?

Vhodnymi technikami k identifikaci udalosti (rizik) pouzivané podle konkrétnich pozadavku organizace

Ci projektu jsou zejména:

e pravidelna statusova setkani,

e reportovani, (pravidelny) monitoring

e interaktivni workshopy, pfipadné analyzy zvolenych procesu a postuptll, produktl a vystupu
(projektu)

e osobni rozhovory &i cilené dotazovani (dotazniky).
Zdroji pro identifikaci rizik mohou byt dokumenty a lidé. Mezi lidské zdroje identifikace rizik mohou
patfit:

e Dodavatelé

e Soucasny i minuly projektovy manazer ¢&i ¢len tymu

e Rizeni kvality (QA)

e dalsi (¢lenové RV, pravni oddéleni, apod).
Identifikované riziko je bezodkladné komunikovano projektovému vedoucimu a riziko je zapsano

do registru rizik. Registr rizik je vytvaren jako nastroj pro evidenci a sledovani stavu rizik projektu. Je

udrzovan projektovym vedoucim v prabéhu celého projektu.

B

EZ Registr_rizik.xIsx

Vyhodnoceni rizika — Pfi hodnoceni rizik analyzujeme pravdépodobnost jejich vzniku a jejich mozné
dopady. Zaroven jsou urCeny jejich negativni dusledky. Nejprve by méla byt provedena kvalitativni
analyza. Nasledné&, pokud to projekt vyzaduje/umozniuje a jsou dostupna data, se provede kvantitativni
analyza zjisténych rizik.

Kvalitativni analyza FeSi rozbor hrozicich rizik. Hodnocena je pravdépodobnost jejich vzniku a mira
dopadu na cile organizace €i projektu. Rizika jsou diky ni sefazena podle zavaznosti a je jim pfifazena

priorita, v jakém pofadi vzniklé problémy fesit.

Hodnoceni rizik je postaveno na pfedchozi analyze. V tomto kroku se také ur€uje, ktera rizika spolu
souvisi, ktera je nutno feSit a ktera jsou naopak zanedbatelna nebo je Ize akceptovat (viz i mitigacni

strategie nize).
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Model vypoctu zavaznosti rizika

Hodnota rizika Pravdépodobnost rizika
1 2 3 4
1 1 2 3 4
Dopad 2 2 4
rizika
3 3 6
4 4 8

Zavaznost/hodnota rizika (skére) — relativni dllezitost rizika pro organizaci, ktera je vyjadfena
soucinem pravdépodobnosti rizika a dopadu rizika. Stejnym zpUsobem je pocitana ,rezidualni
hodnota“. Jedna se o hodnotu rizika po vykonani néjakych mitiga¢nich kroku, tedy pretrvavajici riziko

na projekt.

Veskera rizika, ktera prekroCi hranici Pravdépodobnost ,3 - vysoky“ a Dopad ,3 - velky“ jsou

eskalovana vykonnému vyboru projektu a jsou sledovana ve zpraveé o stavu projektu.

Pokud rezidualni hodnota rizika dosahuje hodnoty 8 a vice, je riziko evidovano v registru rizik

Projektového vyboru, ktery se stava jeho vlastnikem.

Dopad rizika

Zanedbatelné problémy pfi pInéni dil¢iho ukolu/baliku prace bez dopadu na
klicové milniky
1| Velmi maly

Drobné omezeni funkcionality (kvality) vytvofeného produktu bez vlivu na jeho
provozovani

Posun terminu dil€iho Ukolu/baliku prace bez dopadu na kli€ové milniky

2| Malv Zmény omezeni funkcionality (kvality) vytvofeného produktu nezamezujici jeho
y provozovani, avSak omezujici plnou panovanou funkcionalitu

ZvySeni nakladl na dil€i plnéni dodavatele projektu bez dopadu na celkovy
rozpocet
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Posun kli¢ovych milnik( projektu, dopad na v€asné ukonéeni projektu

3| Velky Zasah do rozpoctu projektu
Omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
provozovani
Kritické omezeni funkcionality (kvality) vytvofeného produktu zamezujici jeho
celkové spusténi
VSechny hrozici zmény hodnoty dosazenych monitorovacich indikatort
operacniho programu, navySeni celkového rozpoctu, & zmény rozsahu (je-li
projekt kofinancovan/financovan ze SF EU nebo dotace)

4 | Kriticky

NeplInéni zavaznych pozadavkl legislativy (hrozba sankci — spravni fad, resp.
konkrétni legislativa)

PreruSeni operaci, nemoznost v€asného dokonceni projektu

Poruseni smlouvy s dodavatelem (hrozba sankci)

Pravdépodobnost rizika

1| Velmi nizka Nepravdépodobny, nicméné& mozny ojedinély vyskyt (0-25 %)
2 | Nizka Obc&asny vyskyt (25-50 %)
3 | Vysoka Pravdépodobny vyskyt (50—75 %)

4 | Velmi vysoka | Témér jisty vyskyt (75—100 %)

Mitigace rizika — jsou rizné zpusoby, jak dopady rizika fidit, resp. snizit. Riziko Ize akceptovat,
vhodnymi mitigaénimi postupy ho Ize snizit na pfijatelnou mez (& dokonce eliminovat), Ize se mu
vyhnout, Ize ho pfenést/sdilet. S existenci urlitych rizik vSak musime vzdy podcitat a kliCovou otazkou
je, jak lze které riziko oSeffit, tak, aby jeho dopady nebo pravdépodobnost toho, Ze nastane, byly
minimalni. Vhodnost pouziti strategie oSetfeni rizik musime vzdy posuzovat podle situace, podle
pravdépodobnosti a dopad(l konkrétniho rizika a také podle toho, jaké mame realné moznosti riziko

oSetfit jinym zplsobem.
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K oSetfeni rizika Ize zvolit néktery z nasledujicich pfistupt:

Akceptace rizika — o riziku vime, av8ak rozhodneme se nepodniknout zadné kroky. Jsme
ochotni pfijmout pfipadnou ztratu (dopad), kterou riziko v pfipadé materializace pfinese.
Zmirnéni rizika — pfijeti napravnych opatfeni vedoucich ke snizeni pravdépodobnosti vyskytu
rizika nebo jeho dopadu na pfijatelnou mez (tu si uréuje organizace sama).

Vyhnuti se rizika — napf. zakaz nebo nevykonani rizikové aktivity nebo procesu nebo pouziti
nahradniho feSeni (organizace si v8ak musi vyhodnotit, zda takovym opatfenim nevznikaji jina
rizika Ci vysoké naklady).

Prenos / sdileni rizika s nékym dalSim — snizZeni pfipadného negativniho dopadu tim, ze je
CasteCné prenesen na dal$i osoby ¢i subjekty (napf. na dodavatele v ramci smluvniho vztahu,
pojisténim rizika apod.; za takovou sluzbu se vSak zpravidla vZdy plati a organizace by si méla

dobre spocitat, zda se ji takovy postup skute€né vyplati nebo nikoliv).

Osetreni rizika — Za zpUsob oSetfeni rizika (plan opatfeni) je zodpovédny projektovy vedouci. Zaroven

je zodpovédny za stanoveni vlastnika rizika, {j. roli, které odpovida za provedeni opatieni a nasledny

monitoring rizika.

Sledovani rizika — sledovani rizik a pfezkoumavani rizik zahrnuje pravidelné ¢i nepravidelné kontroly

stavu rizik, které slouzi k v€asné detekci chyb (napf. v hodnoté rizika ¢i ur€eni mitigace) pro v€asnou

identifikaci nezvladani rizik, moznost uzavfeni rizika i pro podnét pro identifikaci dalSich rizik.

Smyslem monitorovani rizik je:

Sledovani vnitfnich i vnéj§ich zmeén, které maji néjaky vliv na projekt, resp. riziko (hodnota,
mitigacni strategie).

Zjisténi novych rizik

Oveéreni uCinnosti a efektivnosti sou€asného Fizeni rizik (mitigace).

Zlepseni fizeni rizik pomoci novych informaci ziskanych (v pribéhu projektu).

Pouceni se z udalosti, chyb a uspéchl, které se vyskytly v ramci projektu ¢i Sifeji v celé

organizaci.

Rizika musi byt monitorovano az do eliminace hrozby (resp. vyuziti pfilezitosti) v registru rizik.

2.3.1.1.2 Komunikace a eskalace rizika

Rizika jsou komunikovana v nasledujicich zpravach:

Zprava o stavu projektu (projektovy vedouci informuje hlavniho vedouciho projektu).

2.3.1.2 Strategie fizeni zmén

Tato strategie se zaméfuje na planovani a fizeni zmén v pribéhu projektu. Zahrnuje procesy pro

identifikaci, hodnoceni, schvalovani a sledovani zmén ve vztahu k rozsahu projektu. Cilem je

minimalizovat negativni dopady zmén a zajistit, Ze jsou zmény fizeny systematicky a efektivné.
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Pozadavkem na zménu je jakakoliv relevantni zména od puvodni dohody, ktera nebyla

planovana a vyzaduije fizeni.

Kategorie zmén a otevienych bodti:

Zmény a oteviené body se fesi podle rozsahu dopadu zmén, a to nasledujicim zpusobem:

Dopad na pouze na harmonogram daného projektu schvaluje projektovy vybor, vykonny vybor
bere na védomi.

- To i vpfipadé zmény termin diléich milnikd nebo celkového terminu dokonceni

projektu a jednotlivych projektovych produktu.

Dopad pouze na rozpoCet v ramci tolerance (rezervy v rozpoctu) schvaluje projektovy vybor,
vykonny vybor bere na védomi.
Dopad na rozpocet i harmonogram bez vlivu na ostatni projekty a v ramci tolerance schvaluje
projektovy vybor, vykonny vybor bere na védomi.
Dopad na rozsah projektu bez vlivu na jiny projekt, schvaluje projektovy vybor, vykonny vybor
bere na védomi.
Pokud ma zména vliv na jiné projekty (jejich harmonogram, rozpoc¢et nebo rozsah), nebo
pfipadné existuji vicenaklady nad ramec tolerance, projektovy vybor pouze doporucuje
rozhodnuti, o kterém ovSem rozhoduje vykonny vybor.
V pfipadé rozhodnuti na drovni projektového vyboru ma vykonny vybor pravo vyzadat si
pfehodnoceni zadosti o zménu, &i vznést pozménujici navrh, ovdem rozhodnuti je stale v gesci

projektového vyboru.

Postup zménového fizeni:

Vzneseni pozadavku na zménu spole¢né s analyzou pozadavku (dopad na finance, Cas a
rozsah).

Autor poZadavku spole¢né s projektovym manazerem daného projektu vyplni Zpravu o
zménovém pozadavku.

Po vypracovani a schvaleni Zpravy o zménovém pozadavku projektovym vyborem, projektovy
manazer zapiSe zménovy pozadavek do Registru zménovych pozadavku a pfipadné do
Registru otevienych bodu.

Dale se postupuje podle vysledkl analyzy zménového poZadavku. Podle dopadu zmény bude
rozhodnuto, do jaké kategorie zménovy pozadavek spada a kdo by o jeho pInéni tedy mél
rozhodovat.

Zpravu o zménovém pozadavku podepisuji schvalovatelé dané kategorie pozadavku.

Nasleduje vlastni realizace zmény a kontrola spravného provedeni schvalovatelem zmény.

Dodatek ke smlouvé:
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e Pokud ma zména vliv na smluvni vztah, je nutné vypracovat dodatek ke smlouvé.

o Dodatek vypracovava projektovy manazer a projektovy manazer dodavatele spolecné
s pravnim oddélenim.

e Schvalovani dodatku ke smlouvé se fidi pravidly pro schvalovani smiuv (tedy kdo se podili na

schvalovani smlouvy, podili se i na schvalovani dodatku).

1. Zachytit / identifikovat
Kazdy poZadavek/ndvrh na zménu bude projektovym manazerem formainé
evidovan v registru zménovych pozadavk(.

5. Implementovat
Dle rozsahu zmény se jedna o aktualizaci
2. Analyzovat

baliku préace, nebo o vytvofeni Planu o
realizace vyjimky projektovym manaZerem. @_{L@} Aby bylo moZné pFijmout rozhodnuti, zda zmé&novy poZzadavek
Rizenf D realizovat, nebo ne je nezbytné jej detailné analyzovat, a to

zejména z pohledu dopadi na cile/pfinosy projektu, zda

otevienych
bodil

projekt bude i po této zmé&né Zivotaschopny ale také z pohledu
aktualnich rizik. Analyza je zpracovana jako Zprava o
zménovém pozadavku.

4. Rozhodnout

Rozhodnuti je v pfipadé dodrZeni tolerance v kompetenci .
projektového manazera, ve vétsing pFipadl se vaak jedna 3. Navrhnout

o eskalaci na Zménovou komisi, pfipadné Projektovy V tomto kroku jsou na zakladé analyzy navrzeny a
vybor, pokud vykonava tuto roli. Rozhodnuti miZe byt jak nasledné vyhodnoceny moznosti dalsiho postupu véetné
kladné, tak i odmitavé, pfipadné se muzZe byt rozhodnuto o zavérecného doporuceni.
odloZeni realizace.

Analyza je zpracovana do Sablony ,Zprava o zménovém pozadavku®“.

EZ Zprava_o_zmeénovém_pozadavku.docx

VSechny navrhované zmeény jsou projektovym manazerem evidovany a zaznamenany do Sablony

,Registr zménovych pozadavkui"“.

EZ_Registr_zménovych_pozadavku.xlsx
Role a zodpovédnosti:
Programovy management — poskytuje programovou strategii pro fizeni zmén.

Vykonny / projektovy vybor — rozhoduji o zmé&néna zménovém rozpoctu (pfi dopadu zmény do

rozpocCtu), komunikuji s PM a rozhoduje o eskalaci zménovych pozadavk.
Hlavni uzivatel / hl. dodavatel — podileji se na analyze a zpracovani zménového pozadavkl

z pohledu jeho realizovatelnosti, spolupracuji s Projektovym manazerem a rozhoduji o eskalaci z jejich

pohledu.

Projektovy manazer — fidi proceduru zménovych pozadavku, vytvari a udrzuje Registr zménovych

pozadavku.
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2.3.1.3 Strategie fizeni kvality
Rizeni kvality v projektovém prostfedi se vaze na definici produkttl a jejich kritérii kvality. Cilem je
definovat pozadované produkty, které odpovidaji ucelu uzivatele a jejich kritéria kvality, na zakladé,
kterych dodavatel doda produkt a uzivatel provéfi jeho pozadované vlastnosti/parametry. Strategie

fizeni kvality se sklada ze 6 hlavnich parametr(:

Planovani kvality =
Definice produktd / vystupt projektu dh
pomoci produktového rozpadu.

Identifikace normy a predpisu potfebnych ke kontrole

l% Pouzité systémy kvality, normy a predpisy
g \den
vality.

Techniky posuzovani kvality O Strategie Fizeni Kontrola kvality / testovani
Vybeér a definice techniky k E. kvality Zazna[ne_;nénl' vjfsledku kyality.'
posouzeni kvality. testovani do registru kvality.

Akceptace
Akceptace produktu projektu.

Proces pfipominkovani
Naplanovani procesu pfipominkovani a
vypofadani pfipominek.

2.3.1.3.1 Planovani kvality

Zahrnuje definici produktl/vystupl projektu pomoci produktového rozpadu a nasledné jejich méfitelna
kritéria kvality. V prvnim kroku je zpracovan popis produktu projektu, ktery definuje finalni celkovy
produkt a pozadavky na zakladé, kterych bude finalni produkt akceptovan. Popis produktu je soucasti
Karty projektu. Nasledné pfi planovani projektu v ramci procesu Minitendr je tento popis produktu

projektu detailngji rozpracovan.

Produktové orientované planovani zajistuje, ze vSechny vystupy/produkty (manazerské / odborné)
zajisti dodani finalniho produktu/vystupu. Je prvnim vstupem pro definovani kvality projektu.
Vystupy/produkty mohou byt jednoduché nebo sloZené ze dvou nebo vice vystupl/produktl. VSechny

tyto vystupy/produkty obvykle projdou posouzeni kvality.

Je rovnéz mozné vyuzit ,Produktové skupiny®, které pro Uc€ely prezentace kombinuji sadu produktu.
Tyto skupiny ve skuteCnosti neexistuji a nebudou vytvareny, ale napomahaji lepsi prezentaci a

orientaci v projektu.

45/91



Finalni produkt

[ Manszarss } [ oot oy }
|

l 1 ]

Pod
’ Ostatni
POP'SV. K?":t manazerské progukt
produktd projektu produkty

I [ [ |
Pa— Pod Pod Pod
Plany Pr:;tm produkt produkt produkt
A1 A2 A3

2.3.1.3.2 Pouzité systémy kvality, normy a predpisy

Zakladnim ramcem pro zajistovani kvality je fada norem I1SO 9000 ze kterého vychazi systém fizeni
kvality MZCR. Jedna se zejména o CSN ISO 9001- Systémy managementu jakosti — Pozadavky na
systém, ktera specifikuje pozadavky na systém fizeni jakosti. Jeho zavedeni umoznuje organizaci
trvale poskytovat produkt, ktery splfiuje pozadavky zakaznika a pfislusné pozadavky pfedpisu,
zvySovat spokojenost zakaznika a zlepSovat podnikové procesy.

V ptipadé budovani, nebo implementace informaéniho systému je relevantni CSN ISO/IEC 90003
Softwarové inZenyrstvi — Smérnice pro pouziti ISO 9001:2000 na pocitacovy software. Dale
vychazime z normy ISO/IEC 12207 pro definici procesl pro vyvoj, provoz a udrzbu softwaru, jejich
posloupnost a vazby. Pfipadné uroveri kvality procesu budovani IS Ize ovéfit na zakladé posouzeni
procesu dle normy ISO/IEC 15504.

V pripadé, ze budou Produkty / Projektové vystupy zarazeny do kategorie VIS (KIl), tak budou
posuzovany dle ZoKB a VoKB v aktualnim znéni (v€etné pripravované aktualizace oznaované
jako NIS2).

2.3.1.3.3 Techniky posuzovani kvality

Hlavni technikou pro posuzovani kvality produktu (na obecné urovni), tj. posuzovani shody se
stanovenymi kritérii (Popis produktu) je technika revizi. Tato technika zajisti kromé kontroly kvality

také Sirsi pfijeti produktu, a to zapojenim kli€ovych zainteresovanych stran.

Prvnim krokem je pfiprava revize, kdy vedouci posuzovateld kromé administrativnich UkonU ovéfuje,
ze produkt je pfipraven k revizi a konsoliduje seznam otazek. V této fazi posuzovatelé prezkoumavaji

produkt a pfipadné vznaseni dotazy.

V dalsi fazi jednani revize je predstaven vlastni produkt, dale provedeno vlastni posouzeni produktu
(naplnéni kritérii), zodpovézeni pfipadnych dotaz( a uréen vysledek pfezkumu. Je proveden zaznam

o této aktivité do Registru kvality.

Revize — follow-up je tfetim krokem, ve které jsou posuzované opravy zjisténé v pfedchazejicim kroku.
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Uvedena technika bude pouzivana jak pro Produkty/projektové vystupy typu dokument, nebo pro
projektoveé vystupu typu Informacni systém. V pfipadé Informacniho systému (aplikace) je posuzovani

shody realizovano formou testovani.

Revize kvality je provadéna na zakladé planovanych aktivit uvedenych v registru kvality, ale stejné tak
muaze byt v odldvodnénych prFipadech (obavalriziko/atp.) realizovana i mimo plan revizi kvality (v

jakékoliv projektové fazi).
2.3.1.3.4 Kritéria prijatelnosti

V pfipadé projektového vystupu typu dokument je akceptovan na zakladé vyporadani vSech

pfipominek ze strany posuzovatele(().
V pfipadé projektového vystupu typu Informacni systémy je aplikace akceptovana, pokud byly zjistény
tyto pocty chyb:
A. 0 chyb vysoké zavaznosti
B. Nejvyse 10 chyb stfedni zavaznost
C. Nejvyse 50 chyb nizké zavaznosti
Definice zavaznosti:
e Chyba s vysokou zavaznosti A: neni mozné pouzivat dllezitou funkci aplikace vibec, nebo

nespliiuje bezpecnosti pozadavky na VIS a tento stav muize ohrozit bézny provoz nebo
bezpecnost.

e Stredné zavazna chyba B: neni mozné pouzivat dulezitou funkci aplikace, ale existuje
nahradni FeSeni nebo pouze omezuje bézny provoz.
e Nizko zavazna chyba C: ostatni — drobné chyby, které nespadaji do kategorie A nebo B,

nedostatky jsou pfevazné estetického razu (preklepy, formatovani apod.).

V pripadé rozporu u uvedenych akceptaénich kritérii s plathou smlouvou ma smlouva vzdy

prednost.
2.3.1.3.5 Kontrola kvality / testovani

Zaznamy o provedenych aktivitadch v ramci Fizeni kvality jsou vZdy uvedeny v Registru kvality. Registr
kvality je vytvaren jako nastroj pro planovani a fizeni kvality. Pro kazdy produkt poskytuje Identifikator
kvality, identifikator(y) produktu, metodu posouzeni kvality, role a odpovédnosti, datum Cinnosti kvality

(cilovy a skute¢ny), datum schvaleni (cilovy a skute¢ny), vysledek, odkaz na zaznamy kvality.

X

EZ_Registr_kvality.xlsx
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2.3.1.3.6 Proces pripominkovani

1.

Ukladani vystupd na interni Glozisté: Dodavatel pfipravi a ulozi vystupy na interni ulozisté
projektu. Informuje Projektového manazera o dokonc&eni této aktivity.

Oznameni tymu a pozadavek na pfipominkovani: Projektovy manazer zaSle celému tymu
odkaz na dokumenty s Zzadosti o pfipominkovani. Oznami termin, do kterého probiha
pfipominkovani, a specifikuje zpusob, jakym maji ¢lenové tymu poskytovat své pfipominky.
Termin pfipominkovani je stanoven v souladu s po¢tem a naro¢nosti kontroly vystupu.

Pfenos pripominek do registru: Projektovy manazer shromazduje a pfenasi vsechny

pfipominky do Registru pfipominek. V pfipadé, Ze se jedna o Word dokumenty, mlze byt vyuzit

0=

EZ Navod na_export_komentaru.docx

skript nize k usnadnéni procesu prenosu.

[ooo |

EZ Skript_stazeni_pfFipominek.txt

DoplInéni Registru pfipominek a informovani dodavatele: Projektovy manaZer doplfuje
Sablonu Registru pfipominek o relevantni informace tykajici se kazdé pfipominky. Informuje
dodavatele o zaznamenanych pfipominkach a pfeda jim aktualizovany registr. V pfipadég, Ze se

bude jednat o pfipominkovani informaéniho systému vyuzije projektovy manazer upraveného

EZ_Registr_pfipominek.xlsx

EZ Registr_pfipominek_k_IS.xIsx

registru.

Zpracovani pripominek dodavatelem: Dodavatel provede nezbytné Upravy na zakladé
pfipominek. V pfipadé, ze nékteré pfipominky vyzaduji dalSi vysvétleni, je svoldna pracovni
schuzka k vyporadani pfipominek. Timto procesem je zajiSténa strukturovana a efektivni cesta
pro pfipominkovani vystupu projektu, coz v kone¢ném dasledku pfispiva k dosazeni vysoké kvality

projektovych vysledka.
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2.3.1.3.7 Akceptace

Akceptace Produktu projektu je realizovana na zakladé uplné sady akceptacnich protokoll vSech
Produktt formou celkového Akceptacniho protokolu (viz kapitola akceptacni fizeni).

2.3.1.4 Strategie Fizeni konfigurace

2.3.1.4.1 Identifikace a verzovani dokumentu

VSechny projektové / programové produkty (akceptované projektové vystupy) a vSechny povinné
manazerské produkty tvofi tzv. konfiguraéni polozky. Aby bylo mozné fidit Zivotni cyklus téchto
konfiguraénich polozek musi byt zajisténa jejich jednoznacna identifikace, tj. prislusnost k projektu
(programu, portfoliu), o jaky dokument se jedna, jeho status a verzi dokumentu. Tyto informace
musi byt dostupné jiz z nazvu souboru. DalSi informace jsou tak soucasti souboru (jako napf. vlastnik

dokumentu, historie, klasifikace dokumentu, rozdélovnik, pfipadné dalsi relevantni informace).

Struktura nazvu dokumentu je slozena nasledovné:

Identifikator Programu EZ
Identifikator projektu
Nazev souboru
Verze dokumentu

Stav dokumentu

EZ xoxx Nazev souboru_ verze stav.pripona

2.3.1.4.2 Struktura identifikatoru

2.3.1.4.2.1 lIdentifikdtor Programu

EZ, jako Elektronizace zdravotnictvi.

2.3.1.4.2.2 ldentifikator projektu

Skupina projektu je identifikovana velkymi pismeny, napf. A, B atp., projekty pak budou identifikovany
Cisly, napf. 01, 02 atp. Oddélovat mezi oznaenim skupiny projektu a projektu je te¢ka. Napf
dokument s oznacenim A.01 nalezi skupiné projektu A a projektu s oznacenim 01. Po dohodé je

mozné jako identifikator pouzit také zkraceny nazev projektu.

2.3.1.4.2.3 Nazev souboru

Z nazvu souboru musi byt zfejmé o jaky typ dokumentu se jedna a musi obsahovat diakritiku.

V nazvech souboru je mozné pouzivat velka/mala pismena, znaky jako poml¢ka, podtrzitko, tecka,

pfipadné dalSi bézné znaky.
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2.3.1.4.2.4 Verze dokumentu

Jedna se o kombinaci datumu vzniku/vydani verze dokumentu ve formatu rrrr.mm.dd doplinény o

Ciselné oznaceni veze ve tvaru _vX.Y. (napf. 20240131_v1.2.).

Verze dokumentu je pouzivana pouze u relevantnich typt dokumentu.

V pripadé pracovni verze dokumentu je vyuzivano verze 0 (napi. 20240131_v0.1.). Po schvaleni

dokumentu je vyuzivano verze 1 (napi. 20240131_v1.0.). DalSi zmény schvaleného dokumentu

jsou oznacovany cCislem revize za 1.xxx (pfiklad _v1.12) V pfipadé zasadni zmény dokumentu

se oznaci dokument vy$sim éislem pred teckou (napfiklad _v2.0).

2.3.1.4.2.5 Stavdokumentu

Poskytuje informaci o stavu dokumentu z pohledu jeho Zivotniho cyklu. Jedna se zejména o stavy:

INPROGRESS - dokument je ve stavy vytvareni, neni kompletni a mGze se ménit dle uvazeni

autora(l)

DRAFT: dokument je ve stavu dokon&ené pfipravy k dalSimu zpracovani, dokument se v tomto
stavu jiz neni autorem dale upravovan. Verze je ur€ena k dal$imi zpracovani — typicky se jedna

o interni pfipominkovani/revizi internim tymem.
REVISEDDRAFT: dokument je ve stavu zapracovani/vyporadavani internich pfipominek.

FINALDRAFT: dokument je ve stavu po vyporadani internich pfipominek a revizi a je pfipraven

k dalSimu zpracovani — pfipominky klienta/uzivatele
REVIEWED: dokument je ve stavu zapracovani/vyporadavani klientskych pfipominek
PREFINAL: dokument je ve stavu po vyporadani/zapracovani vSech pfipominek a komentaru.

FINAL: dokument je vydan/schvalen jako platna verze dokumentu

Stav dokumentu je vyuzivan pouze u relevantnich typd dokumentu, napf. u dynamicky se ménicich

dokumentd.

Ne vSechny stavy jsou relevantni pro urcity typ dokumentu.
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2.3.1.4.3 Klasifikace dokumentace

Klasifikace dokumentace je pfevzata z interni smérnice k vyuzivani datovych ulozist a klasifikace

ukladanych informaci (viz tabulka nize).

Citlivé informace s omezenym

pristupem, Sensitive

Kategorizace informaci MZ (nejedna se o klasifikaci informaci podle zdkon{i uvedenych v &l. 2 odst. 2)
Kategorie dat Popis Pfiklady
. - L. * Prezentace z vefejnych prednasek
Oficidlni |nforr:nace, _nekla_ﬂflkovana_ |nforrAnac’e. ] o Statistické wjstupy
] Informace zpfistupnitelnd komukoliv bez jakychkoliv o Vefejné pistupné vzkumné zprévy
] Vefejné informace, Public omezeni, napf. vefejné vystavené na internetu. Jejich o Open-source software
5 zvefejnéni nepredstavuje adné ohrozeni pro MZ v
nebo jiné instituce ¢i osoby. * Verejnavyz umr.w'dlata .
= Propagace, vefejné informace o sluzbach
e Verejné informace na zdkladé legislativy
Informace s omezenou publikaci. Informace uréené .,
jen pro vnitfni potfebu organizace, obecné definované * l”‘tefn' kpresqorldence
© skupiny osob (napf. spolupracovnici projektu, . ZaF‘J'fV’Z jednani L
2 Interni informace, Internal pracovnici instituce apod.). NevyZaduji viak zvIastni . V"!tE"[ regulace'a PrEdP'S'V
= regulaci nebo ochranu (ze zakona, dle smlouvy apod.). ®  Vnitini plany prace, poznamky apod.
Zptistupnéni mimo danou skupinu nezpiisobi pfimou * Nedokoncené/nepublikované vyzkumné
$kodu (finanéni, mordlni, pravni apod.). zpravy
Informace uréené vyhradné pro vnitfni potfebu * Ekonomické a persondinf lidaje osobni
pfesné definované skupiny osob (napf. zaméstnanec / povahy .
statni zaméstnanec a jeho pfimy nadfizeny, * Osobni tdaje zaméstnancl fs’tz’ztnich
zaméstnanec / statni zam&stnanec HR oddéleni a zaméstnanci / spolupracovnikd
uchaze& o zaméstnéni, datovy spravce, datovy o Cisla identifikagnich prilkazi, rodna &isla
S analytik, skupina sprévcl IT systému s a|'ood. )
B Chranéné informace, Protected administratorskymi pravy k nému). VyZaduji ze své + Cisla kreditnich karet o
g povahy regulaci nebo ochranu, typicky jsou data ¢ Cennd vyzkumnd data (poskytujici napf.
chranéné ze zakona nebo na zakladé néjaké smlouvy / konkurencni vyhodu) nebo data obsahujici
licence (jednd se napf. o osobni tdaje osob, data jinak citlivé informace
spadajici pod obchodni tajemstvi apod.). Zpfistupnéni * Rozsahlé kolekce internich dat
mimo danou skupinu osob velmi pravdépodobné e Pfistupové idaje (napf. hesla i Sifrovaci
zplsobi §kodu (finanéni, moralni apod.). klite) k mélo vyznamnym systémim a
internim datim

Informace uréené vyhradné jen pro vnitfni potfebu
pfesné definované skupiny osob (napf. zdravotnik a
jeho pacient, Feitelé projektu pracujici s daty
podIéhajicimi obchodnimu ¢i podobnému tajemstvi
apod.). VyZaduji ze své povahy zvlastni regulaci nebo
obzvlastni ochranu, typicky jsou data pfisné chranéna
ze zadkona nebo na zdkladé smlouvy / licence (jedna se
napf. o velmi cenna data spadajici pod obchodni
tajemstvi, citlivé osobni Gdaje apod.). ZpFistupnéni
mimo danou skupinu opravnénych osob velmi
pravdépodobné zplsobi 3kodu (finanéni, moralni
apod.) velkého rozsahu (8138 trestniho zakoniku) se
zavaZnymi / nevratnymi nasledky.

Zdravotni zaznamy, citlivé osobni Udaje dle
GDPR

Velmi cenna vyzkumna data (poskytujici
napf. unikétni a tézko opakovatelnou
konkurenéni vyhodu) nebo vyzkumna data
obsahujici vysoce divérné Udaje

Rozsahlé kolekce diskrétnich dat
Pfistupové udaje (napf. hesla ¢i Sifrovaci
klige) k dalezitym systémim a datim
kategorie citliva

2.3.1.5 Strategie fizeni interni projektové komunikace

Komunikace je jednim z klicovych bodu projektu. Klic¢em UspéSnosti projektu je jasna a soustavna
komunikace jak v ramci projektového tymu, tak také s ostatnimi pracovniky mimo projektovy tym.

PrFiprava této strategie véetné jednotlivych procesu je v gesci projektového vedouciho.

V ramci projektového Fizeni jsou pro komunikaci vyuzivany e-mail, telefonni hovory, nebo projektové
schlzky. Veskera dokumentace ze schiizek a jednani stejné tak jako veSkera projektova dokumentace
jsou elektronicky ukladany na Microsoft Sharepoint, napfiklad prostfednictvim MS Teams nebo pfimo

rozhranim Sharepoint serveru.
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PFistup do tohoto ulozisté maji primarné ¢lenové vykonného vyboru, projektovy dohled, projektovy

vedouci, podpora projektu a ¢lenové tymu.

2. Zaslani seznamu c¢lenu tymu na PK
Pravidelné zasilani seznamu ¢len tymu na
spravce dokumentace (projektova kancelar). 3. Nastaveni komunikaéniho modelu
V ramci projektového tymu domluveni

a schvaleni komunikaéniho modelu.

1. Analyza zainteresovanych stran

Definice zainteresovanych stran.

4. Podklady a zapisy ze schuzek
Pfiprava podklad(i na schiizky a

ptiprava zapisti ze schiizek dle $ablony

LZapis z jednani®.

1. Analyza zainteresovanych stran — jako prvni krok v ramci pfipravy komunikaéni strategie je
nutné provést analyzu zainteresovanych stran. V tomto kroku je nezbytné definovat tyto

zainteresované strany a odpovidajici komunikacni ¢innosti do projektového planu.

2. Zaslani seznamu ¢lena tymu na PK - dle definovanych osob je nutné zaslat kompletni
seznam ¢lend tymu, uvedenych s presnymi kontakty a pfifazenymi rolemi na spravce
dokumentace (projektova kancelar), ten nasledné aktualizuje Kontaktni matici Programu EZ.
Kontaktni matice slouzi jako nastroj pro zajisténi jasné komunikace a efektivni koordinace mezi

¢leny tymu béhem celého pribéhu projektu. Kontaktni matice je pribézné béhem trvani projektu

pravidelné aktualizovana.

3. Nastaveni komunikaéniho modelu — Dulezitym nastrojem pro projektové fizeni jsou
pravidelné koordinacni schlizky / pracovni jednani. Nastaveni komunikac¢niho modelu je v gesci

projektového vedouciho a na uzplsobeni danému projektu. Obecné byl mél komunika¢ni model

vychazet z tabulky nize:

Projektova Frekvence jednani Vyznam Organizuje
uroven

Kontrolingové  Pravidelné 1x za 14 Rozhodovani o operativnich Projektovy vedouci
schizky s dni, mimoradné podle otazkach projektu. po dohodé s

dodavatelem potifeby po domluvé. vedoucim projektu

Detailni planovani, schvalovani

a koordinace v$ech ukol(. dodavatele
Kontrola a pfidéleni ukold
Projektové Pravidelné 1x tydn&,  PInéni projektovych cilt dle Projektovy vedouci

schizky mimoradné podle schvaleného harmonogramu

potfeby po domluvé.  a v pozadované kvalité.
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Priprava dil€ich vystupnich pripadné jednotlivi
dokumentd. pracovnici tymu

Kontrola a pfidéleni akolu. dodavatele.

Pracovni Dle potfeby po Pracovni diskuse k dil&im Projektovy vedouci

schuzky domluvé. vystupim nebo tématum. pFipadné jednotlivi

pracovnici tymu

dodavatele.

4. Priprava podkladi a zapist ze schiizek — Priprava podkladd na schizky je v gesci
projektového vedouciho. Ten pozada ¢leny tymu o zaslani podkladi nejpozdéji tfi az Sest
pracovnich dni (dle vyznamd schuzek) predem. Projektovy vedouci pfedané informace
zkonsoliduje a na zakladé téchto podkladl pfipravi ¢asovy plan jednani a agendu schizky.
Nasledné rozeSle nejpozdéji do tfi pracovnich dnl uc€astnikim pozvanku (MS Outlook) s
programem jednani. Pfiprava zapisu je v gesci projektového vedouciho. Zapis je zpravidla
zpracovan do 2 pracovnich dnu po terminu konani schiizky. Zapis je zasilan ve formé .docx na
v8echny ucastniky schuzky k pfipominkovani. Pfipominky k zapisu je mozné provést do 2
pracovnich dnl, nebudou-li pfipominky dodany do této IhGty je zapis povazovan za

odsouhlaseny a ve formatu PDF ulozen do pfislusné slozky.

0=

EZ Zapis_z jednani.docx
2.3.1.51 Eskalace
Proces eskalace:

1. Clenové tymu pfipadné dodavatel v ramci projektu eskaluiji na:
a. Projektového vedouciho

2. Podle povahy problému eskalace projektovy vedouci eskaluje na:
a. Projektového vedouciho NPO (v pfipadé mezi projektovych problému/otevienych bodl)
b. Projektovy vybor (v pfipadé problému v ramci jednoho projektu)

3. V pfipadé, Ze nebude problém/otevieny bod vyfeSen Vedouci skupiny projektd eskaluje na:
a. Hlavniho vedouciho projektu

b. Vykonny vybor
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4. V pfipadé, Ze nebude problém/otevieny bod vyfeSen bude eskalovan na:
a. Ridici vybor
2.3.2 Nastroje k rizeni projektu

2.3.2.1 Plan projektu
Jednim ze zakladnich nastroju k fizeni projektu je ,Plan projektu®. V planu projektu je zapracovany
ramec projektu, celkovy harmonogram, kliCové milniky a aktivity. V této ¢asti se pfipravuje seznam
aktivit potfebnych k vyrobé produktl a kontrole jejich kvality feSeni. Pfipravuje ho projektovy
manazer ve spolupraci s dodavatelem (je-li znam), eventualné externim dodavatelem

analyzy/architektury FeSeni a uzivateli. Projektovy manazer dale zpracuje celkovy rozpocet projektu.

Nasledné jsou projektovym manazerem doplnény zaznamy o konfigura¢nich polozkach (v této fazi
jako seznam produktl, které maji byt vyrobeny) a registr kvality, ktery je naplnén planovanymi

kontrolami kvality.

Pro pfipravu Planu projektu je vyuzZivana standardizovana $ablona ,Plan projektu, ktera maze byt

projektovym manazerem rozSifena dle rozsahu a obsahu projektu.

0=

EZ_Plan_projektu.docx

V pripadé potfeby maze byt vypracovan také plan etapy. O nutnosti rozhoduje PM a PV.

=

EZ Plan_etapy.docx

2.3.2.2 Registr otevienych bodt
Kazda zména nebo formalné feSeny problém pfri realizaci projektu musi byt zaznamenana jako
otevieny bod. To zajiStuje, Ze zmény a problémy jsou vzdy fizeny konzistentné dle nastavenych

procesu.

Otevrené body museji byt vytvofeny v pfipadé nenaplnénych cill kvality (tzv. Odchylky od Specifikace
nebo jako dodatecné pozadavky (Zménovy pozadavek) resp. v pfipadé zasadnich problém0 pfi

realizaci projektu, které narusuji schvaleny plan projektu nebo faze.
Typy otevienych bodu:

e Problém: problémy, obavy, otazky, stiznosti, udalosti, které maji vliv na management projektu,
a tudiz vyzaduiji akci.

e Zmeénovy Pozadavek: zména v popisu produktu, navrh na vylepSeni.
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Odchylka od specifikace: nekontrolovana odchylka od popisu produktu.

Kategorie zmén a otevienych bodti:

Zmeény a oteviené body se fesi podle rozsahu dopadu zmén, a to nasledujicim zplsobem:

Dopad na pouze na harmonogram daného projektu schvaluje projektovy vybor, vykonny vybor
bere na védomi.

- To i vpfipadé zmény termin diléich milnikl nebo celkového terminu dokonceni

projektu a jednotlivych projektovych produktu.

Dopad pouze na rozpoCet v ramci tolerance (rezervy v rozpoctu) schvaluje projektovy vybor,
vykonny vybor bere na védomi.
Dopad na rozpocet i harmonogram bez vlivu na ostatni projekty a v ramci tolerance schvaluje
projektovy vybor, vykonny vybor bere na védomi.
Dopad na rozsah projektu bez vlivu na jiny projekt, schvaluje projektovy vybor, vykonny vybor
bere na védomi.
Pokud ma zména vliv na jiné projekty (jejich harmonogram, rozpocet nebo rozsah), nebo
pfipadné existuji vicenaklady nad ramec tolerance, projektovy vybor pouze doporuluje
rozhodnuti, o kterém ovSem rozhoduje vykonny vybor.
V pfipadé rozhodnuti na drovni projektového vyboru ma vykonny vybor pravo vyzadat si
pfehodnoceni zadosti o zménu, &i vznést pozménujici navrh, ovdem rozhodnuti je stale v gesci

projektového vyboru.

Postup Fizeni otevienych bodu

Popis procesu fizeni otevienych bodu je soucasti procesu Kontrola faze a je vysvétlen nize:

S/bez doporuéeni/rozhodnuti vykonného
vyboru (v zavislosti na definovanych urovnich

1. Zachyceni

Zachyceni a Uvodni pfezkoumani PM a vyhodnoceni zda je potfeba Fesit
formalné nebo neformalné. U formainé fizenych otevfenych bodl je nutné

o

doplnit do $ablony ,Registr otevienych bodu”.

5. Implementace
Provedeni korektivniho opatieni.

2. Pfezkoumani dopadu

Rizeni
otevienych
bodﬁy projektu.

4. Rozhodnuti 3. Navrh

museji byt vyhodnoceny vzhledem jejich nezbytnosti,
dopadu, priorité, nakladim a rizikm.

odpovédnosti a tolerancich).

Pro zachyceni otevienych bodu je vyuzivana $ablona ,Registr otevienych bodu".

EZ_Registr_otevienych_bodu.xlsx
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2.3.2.3 Registr ukolt

Registr ukolu je nastroj, ktery slouzi k sledovani a spravé vsech ukolt, které jsou souc¢asti projektu.
Registr Ukold pomaha organizovat a udrzovat prehled o aktualnich Ukolech, terminech pInéni a

zodpovédnostech v ramci projektu.

1. Pridéleni ukolu

V ramci této aktivity pfidéluje
projektovy manazer konkrétnimu
tymovému manazerovi Ukol.

4. Kontrola dokonéeného ukolu
Projektovy manazer zkontroluje zda

byl ukol spinén a zaznamena do

registru ukolu.

3. Realizace ukolu
V ramci této aktivity pracuje
zodpovédna osoba na spinéni tkolu.

2. Potvrzeni prijeti Gkolu

Zodpovédna osoba za tkol potvrdi
pfijeti tkolu.

2.3.2.3.1 Pridéleni ukolu

V ramci této aktivity pfidéluje projektovy manazer konkrétnimu tymovému manazerovi (vedoucimu
projektu dodavatele, resp. dalsim ¢lenim tymu) ukol. Touto aktivitou se deleguje odpovédnost za

dodani pozadovaného odborného vystupu na tymového manazera.

Kazdy nové zadany ukol by mél byt zadan vcetné predpokladané Casové dotace. V pfipadé, ze ten,
kterému je ukol pfifazen, identifikuje, Ze Ukol nelze v ramci dohodnuté pfedpokladané dotace
zvladnout, musi pfedpokladané navySeni rozsahu prace projednat se zadavatelem. A zdokumentovat

shodu na novém prfedpokladaném rozsahu.
Rozhodovaci pravomoci a odpovédnosti na strané MZCR tim ovéem nemohou byt dotdeny.

Ukoly pfedavané v ramci kontrolni &i projektové schiizky, je zaznamenan v zapisu z jednani a

nasledné pfidan do $ablony ,Registr ukoll*.

Ukoly pfidélované mimo schiizky jsou zasilany prostfednictvim emailu a zaznamenany do Registru

ukold.

e

EZ_Registr_ukolu.xlsx
2.3.2.3.2 Potvrzeni pfijeti ukolu

Zodpovédna osoba potvrzuje pfijeti Ukolu v pozadovaném rozsahu a je nasledné odpovédny za jeho

dodani.
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2.3.2.3.3 Realizace ukolu

V ramci této aktivity pracuje zodpoveédna osoba na splnéni ukolu a je také zodpovédna za kvalitu

splnéni ukolu.

2.3.2.3.4 Kontrola dokon¢eného ukolu

Projektovy vedouci zkontroluje, zda byl kol splnén a zaznamena stav do Registru ukol{. V pFipadé

nesplnéni ukolu je domluven nahradni termin spinéni ukolu.

2.3.2.4 Harmonogram

Harmonogram je jednim z klic¢ovych nastroju projektového fizeni. Harmonogram je planovaci nastroj,

ktery definuje a organizuje ¢asovy pribéh projektu. V ramci harmonogramu je nutné stanovit

terminy pro jednotlivé faze projektu. Finalni termin dokonceni projektu je dle smlouvy a je neménny

(v pfipadé, ze dojde ke zpozdéni a riziku nestihnuti terminu je nutné tuto informaci v€as eskalovat a

najit vhodné feseni).

Projektovy manazer pribézné doplfiuje terminy pro dil¢i ukoly a dle jeho pInéni jej aktualizuje.

Nad ramec zakladnich fazi je nutné do harmonogramu zapracovat nize uvedené body:

Schvalovani projektové zadosti (v pfipadé kofinancovani ze strukturalnich fondd EU)
Priprava a realizace vybérového fizeni na dodavatele (zakoneno podpisem smlouvy
s dodavatelem)

Zpracovani provadéciho projektu

Realizace dodavky a testovani

Priprava produktivniho provozu

Spusténi produktivniho provozu

Provoz véetné termin( prokazovani indikatort

Harmonogram pfipravuje projektovy manazer a k vytvoreni je preferovan nastroj MS Project:

i

EZ Harmonogram.mpp

V harmonogramu je potfeba dodrzovat alespon tydenni granularitu Ukold (3—8denni ukoly), tedy musi

dojit k rozdéleni vétSich ukold na jednotlivé tydny (pfiblizné).

PInéni ukold by mélo byt méfeno v procentech, konkrétné

0 % pro nezahajeny ukol,
25 % pro zahajeny ukol,

75 % pro dokonceny ukol a
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e 100 % pro pfedany/zkontrolovany ukol.

Pro sledovani projektu je také nutné nastavit sledovani odchylek. Na karté Projekt vyberte ,Vlastni
pole“. V otevieném okné vyberte Pole Ukol a Typ Cislo, poté kliknéte na jakékoliv Cislo a prejmenujete

jej na SVa%. Ve vlastnich atributech vyberte vzorec a do otevieného textového okna zadejte bud

anglicky (pokud mate MS Project v angli¢tiné):

int(100*([% Complete]/100-(lif([Current Date]<[Start];0;lIf([Current Date]>[Finish];1;([Current
Date]-[Start])/([Finish]-[Start])))))+0,5

nebo v ¢estiné

Int(100*([Dokonéeno %]/100-(lIf([Aktualni datum]<[Zahajeni];0;lIf([Aktualni
datum]>[Dokongéeni];1;([Aktualni datum]-[Zahajeni])/([Dokoné&eni]-[Zah&jeni])))))+0,5)

V zobrazeni Gantt je poté potfeba pfidat sloupec ,SVa%", ktery slouzi pro vypocet €asové odchylky.
Tento indikator vyuziva hodnoty Task Start (Zahajeni), Task Finish (Dokonceni), % Complete
(Dokonceno %) a Current date (Aktualni datum). Pomoci tohoto indikatoru bude vykazovan stav

projektu na schlizich vykonnych vybora.

Alternativné Ize vyuzit i Sablonu Harmonogramu v MS Excel:

]

EZ_Harmonogram.xlsx

2.3.2.5 Akceptacni fizeni
Tento proces je detailng& popsan v kapitole Rizeni dodani produktu. Akceptadni Fizeni vede k
formalnimu schvaleni nebo odmitnuti vystupl nebo produktt projektu. Akceptacni fizeni je vzdy
zahajeno po schvaleni a pfedani produktd / vystupl. Pfedani je vhodné dolozit néjakym dukazem, k
¢emuz muze byt vyuzit pfedavaci protokol, nebo jiny dikaz o predani (napfiklad e-mail) pokud je tak
dohodnuto ob&ma stranami. Po pfedani pak nasleduje kontrola kvality, po které dojde k akceptaci
nebo odmitnuti vystupu. V pfipadé, kde pfedani dodavky podléha akcepta&nimu fizeni, neni
predavaci protokol pozadovan, jelikoz pfedani je dolozeno akceptacnim protokolem. Predavaci

protokol je ovSem pozadovan v pfipadech, kde k akceptacnimu fizeni nedochazi.

Na zakladé vysledkl testovani a kontroly kvality je pfipraven akceptacni protokol. Priprava
Akceptaéniho a Pfedavaciho protokolu je v gesci projektového manazera dodavatele ve spolupraci
s projektovym manaZerem. Pro pfipravu protokolu jsou vyuZivany standardizované Sablony s nazvem

.Predavaci protokol“ a ,Akceptacni protokol*.
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=

EZ Predavaci_protokol.docx

0=

EZ_ Akceptacni_protokol.docx

Vramci podepisovani a nasledné archivace jsou, pfi pouziti tisténé verze, pfipravovany a
podepisovany 2 kopie protokolii (pro MZCR a pro dodavatele). Projektovy manaZzer nasledné
protokoly zdigitalizuje a ulozi na spole¢né ulozisté. Pokud se pouziva elektronicky podpis, vznikne

pouze jedna verze.

V ramci podepisovani protokoll je nutné se predem domluvit, zda bude protokol podepsan

elektronicky nebo fyzicky. Kombinace druhu podpisu neni mozna.

2.3.2.6 Plan revize pfinosu

Ugelem ptistupu fizeni pfinost je identifikovat pfinosy a predevsim vybrat, jak Ize pfinosy méfit,
aby bylo mozné prokazat, Zze jich bylo dosaZeno. Pfistup k Ffizeni pfinosli musi obsahovat
informace o o¢ekavaném ¢asovém horizontu téchto pFinosu, tj. kdy Ize pfinosy ocekavat a méfit a kdo

bude tyto informace shromazdovat.

Za specifikaci pfinosu je odpovédna role Hlavni uzivatel. Po ukoncéeni projektu a rozpusténi
projektového tymu poda Hlavni uzivatel zpravu o realizovanych pfinosech vedeni spole€nosti nebo
programu. Musi jasné prokazat, Ze bylo dosazeno ofekavanych pFinosl, nebo poskytnout dalSi
informace, které vysvétli, pro¢ tomu tak neni. Sponzor projektu je odpovédny za to, ze v pfipadé
potfeby budou naplanovany a provedeny kontroly pfinosl a také zkontroluje ze kontroly jsou

planovany po uzavieni projektu.

Projektovy manazer informuje Projektovy vybor o vSech o€ekavanych pfinosech, které byly béhem
projektu realizovany. Béhem procesu uzavieni projektu naplanuje po-projektové revize prinost,

které by mély prob&hnout v nasledujicich letech po dokon&eni projektu.
Role a odpovédnosti

e Projektovy vedouci
- Zodpovédny za pfipravu Planu revize pfinosu
- Zodpovédny za prubéznou aktualizaci pfi pfechodu mezi fazemi
- Zodpovédny za aktualizaci a naplanovani po projektovych revizi pfinosu v ramci faze
ukoné&eni projektu

o Uzivatel (Hlavni uzivatel)
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- Je osoba odpovédna za specifikaci jednotlivych pfinosu

2.3.2.7 Rizeni postupu projektu
Proces fizeni postupu projektu je ur€en monitorovani a porovnavani skuteéného stavy proti
planovanému, poskytuje pfedpovédi pinéni cili projektt a Zivotaschopnost projektu a fidi veSkeré

nepfijatelné odchylky.
Rizeni postupu projektu = méFeni dosaZeni cilti pland:

e na urovni projektu — Plan projektu

e na urovni baliku prace — Balik prace
VSechny urovné Fidiciho tymu projektu mohou:

e Monitorovat postup

e Porovnavat postupy s plany

e Prezkoumavat plany a postupy
e Iniciovat napravna opatreni

e autorizovat dalSi praci

Tolerance umoziiuje uplatnit princip Rizeni na zakladé vyjimek (princip Prince2). Tolerance se
vztahuji na naklady, ¢as, rozsah, kvalitu, rizika i pfinosy). Projektové tolerance jsou nastaveny jiz
pred realizaci projektu a jejich ¢erpani schvaluje sponzor projektu a mohou se vztahovat na

projekt i balik prace.

V pfipadé, Ze dojde k pfekro€eni urovné tolerance nastava Vyjimka, ktera musi byt eskalovana:

e Na urovni Baliku prace — neprodlené projektovému vedoucimu jako otevieny bod

e Na urovni faze — je vyjimka evidovana v pfislusném registru jako otevieny bod a je formalné
eskalovana jako zprava o vyjimce

e Na urovni projektu se projektovy vybor obraci na nadfizenou uroven Fizeni (program atp.)
Prezkoumavani/kontroly postupu se tyka nasledujicich manazerskych produktu:

e Registr otevienych bodu

e Registr kvality

e Reqistr rizik

e Vykaz stavu produktd

e Zprava o stavu Baliku prace
e Zprava o stavu faze

e Zprava o ukoncCeni projektu
Role a odpovédnosti:

e Programovy management — urcuje tolerance projektu.

e Sponzor — ur€uje tolerance na fazi, rozhoduje o Planu realizace vyjimek.
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e Projektovy vedouci — monitoruje postup a porovnava jej proti planu, autorizuje baliky prace.

e Tymovy manazer — pfijima (schvaluje) Baliky prace, informuje Projektovou podporu o
dokonéenych ¢innostech v ramci kvality, informuje projektového vedouciho o v§ech odchylkach.

e Projektovy dohled — ovéfuje obchodni pfipad s ohledem na externi vlivy, potvrzuje, Ze postup

projektu je v souladu s dohodnutymi tolerancemi.

2.4 Objednavka

Detailni proces je pospan v Ramcové dohodé — uzavirani objednavek. Zde jsou uvedeny pouze

zakladni procesni kroky k uzavieni objednavky.

1. Jednotlivé dohody o dil¢im plnéni na poskytovani PInéni budou uzavirany na zakladé pisemné
vyzvy k podani nabidek adresované ze strany Objednatele v§em dodavatelim dle § 135 odst. 1
pism. a) ZZVZ

2. Objednatel se zavazuje zaslat Dodavateli Vyzvu prostfednictvim elektronického nastroje Tender
arena (https://www.tenderarena.cz/). Objednatel je opravnén zmeénit elektronicky nastroj, musi
v8ak o kazdé zméné vyrozumét pisemné Dodavatele. Zména elektronického nastroje je vuci
Dodavateli u¢inna okamzikem, kdy o ni byl pisemné vyrozumén.

3. Vyzva bude obsahovat minimalné:

a. vymezeni a popis pozadovaného PInéni v souladu s pfilohou &. 1 Ramcové dohody;

b. misto a dobu realizace Plnéni;

c. zavazny navrh Objednavky dle podminek konkrétniho PInéni;

d. Ihatu, zpusob a misto pro podani nabidek; délka lIhaty pro podani nabidek bude pfiméfena
charakteru a naro¢nosti ukonu vyzadovanych od Dodavatele pro pfipravu jeho nabidky;

e. Udaje o kritériich hodnoceni a metodé hodnoceni; zpusob vybéru nejvyhodnéjsi nabidky bude
vychazet ze Zadavaci dokumentace.

4. Dodavatel je povinen v pfipadé svého zajmu na zakladé Vyzvy podat nabidku (dale jen ,Nabidka®)
ve |hité stanovené ve Vyzvé, a to prostfednictvim elektronického nastroje dle odst. 4.2 Ramcové
dohody.

2.5 Prubéh projektu

V ramci projektového Fizeni délime projekt do péti fazi — Zahajovaci faze, Mobilizaéni faze,

Implementalni faze, faze PFiprava produktivniho provozu a faze Ukon&eni projektu.

> 2 i DX

Bé&hem Mobiliza¢ni faze, Implementacni faze a faze Pripravy produktivniho provozu seplany a

strategie, které byly pfipraveny v Zahajovaci fazi, preménuji do skute¢ného vysledku nebo produktu.
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Béhem vypracovani vystupll probihd priabézné monitorovani, reportovani pokroku a spravu

zdroju.

?‘ Reportovani o stavu
@ projektu
T P— - N Faze pﬁ.pra'va
(o) f::f{;:i:‘ z?;j:ﬁ:,“ Mobilizacni faze &{’é}\\‘ Implementacni faze produktivniho
“@‘ P =4 provozu

Zahgjovaci = Ipracovani Rizeni
B B schizka s cilového Kontrola L dodani
N dodavatelem =J konceptu ~. produkiu

2.5.1 Schvaleni zahajeni realizace projektu

Tento krok je mozny uskuteCnit az po podpisu smlouvy s vitéznym uchaze€em (dale jen

dodavatelem).
Vykonny vybor schvaluje:

e Vysledky vybérového fizeni
e Plan projektu

e Organizacni strukturu a role (v€etné zastupcu uzivatell a dodavatell v realizaénim tymu)
Nasledné Sponzor projektu informuje Vykonny vybor o zahajeni realizace projektu.

DalSim krokem v ramci realizace projektu je zorganizovani zahajovaci schliizky s dodavatelem. Pfed
uskute¢nénim zahajovaci schizky s dodavatelem projektovy vedouci pozada o pripravu prezentace

na tuto schiizku. Prezentace by méla obsahovat tyto udaje:

e Predstaveni dodavatele

e Rozsah praci

e Harmonogram

o Kontaktni matice dodavatele
e Pozadované souéinnosti

o DalSi kroky

Tato schlizka slouzi pfedevsim k predstaveni dodavatele a seznameni se se zakladnim ramcem a

informacemi o projektu.

Projektovy vedouci zasle informace na projektovou kancelaF, ktera aktualizuje kontaktni matici a vSem

¢lenlim tymu zajisti pfistup do spole¢ného ulozisté.
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2.5.2 Mobilizacni faze

Mobilizaéni faze je zahajena predanim Sablony ,Provadéci projekt dodavateli spolecné s

»Realizaénim pozadavkem*.

V pfipadé, Ze se jedna o objednavku formou smlouvy o dilo, provadéci projekt ani realizac¢ni
pozadavky pozadované nejsou, jelikoz technické nalezitosti dodavky jsou popsany v samotné
objednavce a dodavatel je zodpovédny za jejich naplnéni. Je nutné ovSem dolozit detailni
harmonogram a pfipadné architektonické podklady. U projektu bude vytvorena slozka, kde budou tyto

podklady ulozeny, nebo na né budou pfipraveny alespor odkazy.

V ostatnich pfipadech je plnéni skrze realizaCni pozadavky a provadéci projekt vyzadovano.

0=

EZ Realiza¢ni_pozadavek.docx

Navrh realizacniho pozadavku, v€etné pozadovaného data dokonceni, bude vyplnén ze strany
MZ/NCEZ a nasledné bude k odsouhlaseni odeslany dodavateli. Pozadavek vyzyva dodavatele k
odhadu pracnosti a nacenéni uvedenych projektovych roli. Pokud dodavatel s né¢im nesouhlasi,
dohodne se s objednatelem na upravach. Pokud je vSe v pofadku, obsah realizaniho pozadavku
bude odsouhlasen a podepsan. Podpis opravnénych osob muze byt elektronicky. PoZzadavek bude
prfedan do archivu NCEZ.

Provadéci projekt je ustfednim dokumentem pro realizaci projektu. Zabyva se zejména technickou
specifikaci dodavaného feSeni spoleéné s detailnim harmonogramem dodavky a architektonickym

feSenim (v pfipadé, Ze je poZzadovano).
Obsahuje:

e Detailni analyzu

e Analyzu sou€asného stavu

e Analyzu novych pozadavki

e Navrh feSeni

e Technologické zajisténi provozu

e OrganizaCni zajisténi provozu

e Katalog pozadavku

e Definici datového rozhrani

e Systémovou a bezpec€nostni politiku

e Pozadovanou soudinnost.
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EZ Provadéci_projekt.docx

Dodavatel vypracuje provadéci projekt v pozadované struktuire véetné testovacich scénara. Jeho
¢innost je koordinovana projektovym manazerem dle schvaleného planu projektu a smlouvy

s dodavatelem.

Spole¢né se Sablonou ,Provadéci projekt® je pfipravovan i ,Katalog pozadavki“. Katalog
pozadavku slouzi k fizeni FeSeni vSech pozadavku, které byly na projekt vzneseny — tedy pozadavky,

které projekt realizuje svymi produkty a jinymi vystupy.

B

EZ Katalog_pozadavkl soucinnosti.xlsx

Existuje také jeden globalni, sdileny Katalog poZzadavkl — Katalog pozadavkl soucinnosti. Tento
katalog slouzi ke sdileni pozadavku, které vznikaji mezi projekty, tedy rGzné zavislosti a nutné
soucinnosti potfebné k realizaci naplné jednotlivych projektll. Tento katalog je dostupny na tomto

odkazu: EZ Katalog pozadavkl soucinnosti. Pristup do této sloZzky je omezen pro relevantni osoby,

pokud mate
Nasledné je dokument zaslan do pfipominkovaciho Fizeni a je spustén proces pfipominkovani.

Provadéci projekt je schvalen Hlavnim vlastnikem programu, Vedoucim odboru, Programovym
vedoucim a pfislusnym Projektovym vedoucim. Po schvéleni je zahdjen proces akceptacniho
fizeni. Projektovy manazer pfipravi Pfedavaci protokol a Akceptaéni protokol. Spoleéné s manazerem
dodavatele jej vypIni a zajisti podepsani obou dokumentl. Podepsané protokoly jsou spolecné

s Provadécim projektem vlozeny na MS Teams / SharePoint.

Projektovy manazer aktualizuje Plan projektu na zakladé schvaleného provadéciho projektu.
Dle nutnosti dodefinuje jednotlivé faze po konzultaci s kliCovym uzivatelem a hlavnim

dodavatelem v souladu se smlouvou s dodavatelem.

2.5.3 Kontrola faze

Kontrola faze probiha pridbézné v ramci fizeni faze a zahrnuje:

e kazdodenni praci projektového manazera — pridélovani, monitoring a kontrola tkolu.
e Fizeni rizik a otevienych bodu — eviduje je, analyzuje a vyhodnocuje, nastavuje opatfeni,
pfipadné eskaluje vykonnému vyboru.

e reportovani zpravy o stavu projektu vykonnému vyboru a eskalace otevienych bodt a rizik
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Kontrola faze obsahuje nize uvedené procesy:

=

Rizeni Gkold Rizeni rizik Rizeni otevienych bodii
« Pfiprava ukolu + Zachyceni rizika + Zaznam otevieného bodu
- Pfidélovani ukolu « Analyza rizika + Analyza otevieného bodu
« Kontrola stavu tkolu + Eskalace rizika + Eskalace otevieného bodu
+ Naplanovani opatfeni + Naplanovani opatfeni

2.5.3.1 Rizeni ukolu

Detailné je tento proces popsan v kapitole registr tkold.

2.5.3.2 Rizeni rizik

Detailné je tento proces popsan v kapitole fizeni rizik.

2.5.3.3 Rizeni otevienych bodui

(&
==

Rizeni zmén

+ Pfiprava zmén. poZadavku
« Zaevidovani zmén. poZadavky
+ Eskalace zmén. poZadavku

* Naplanovani opatfeni

Detailné je tento proces popsan v kapitole fizeni otevienych bodu.

2.5.3.4 Rizeni zmén

Detailné je tento proces popsan v kapitole fizeni zmén.

2.5.3.5 Reportovani o stavu projektu

Reportovani o stavu
« Pravidelni pfiprava reportu

o stavu projektu

V ramci této Cinnosti pfipravuje projektovy manazer Sablonu ,Report o stavu projektu®. Zprava

poskytuje vykonnému vyboru v pfedem danych intervalech souhrnné informace o projektu.

Ugelem reportu je poskytnout vykonnému vyboru (nebo jinym zainteresovanym stranam) souhrnnou

informaci o stavu projektu v pravidelnych intervalech. Pouzivd se k monitorovani postupu a

signalizovani potencialnich problém( vykonnému vyboru.

Zprava je vytvarena v 7denni frekvenci nebo dle dohody.

&

EZ Report_o_stavu_projektu.pptx
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2.5.3.5.1 Report o stavu projektu

Ve " gINISETERSTVO ZDRAVOTNICTVI
Report o stavu projektu T8l Ceske REPUBLIKY

Nazev projektu: Report za obdobi: Projektovy manazer: P
o X h . ) Zdravi projektu
Doplnit ndzev projektu DD.MM.RRRR - DD.MM.RRRR Jméno a pfijmeni

Celkowy stav

Klicové milniky Termin . ) .

Minuly Aktudini

Rozsah: -0
Terming: @ = @
Zdroje: . - .

Dokoné&ené aktivity Rizika a oteviené body KomentaF k aktudlnimu stavu

Zdravi @ Bez probiému, projekt je v rdmci ého rozsahu, a rozpoctu. @ Problém s dopadem na projekt, jestliZe nebude ihned provedeno ndpravné opatieni.
projektu: Problém s moZnym dopadem na projekt, pokud by nebylo FeZeno. @ Problém s kritickym dopadem mimo projekt vyZadujici okamZité opatfeni vedeni spole¢nosti.

Stav: () os%  (™e25% (P 2650% @ 51-75% @ 76%-99% @ 100%

2.5.3.5.2 Zdravi projektu

Zdravi projektu odkazuje na celkovy stav a vykonnost projektu v pribéhu jeho realizace. Je to

komplexni hodnoceni riznych aspektl projektu, které zahrnuje: celkovy stav, rozsah, terminy a zdroje.
V ramci zdravi projektu je vyuzivana Etyf barevna Skala:

. Bez problému, projekt postupuje v ramci planovaného rozsahu, harmonogramu a rozpoctu.
Problém s moznym dopadem na projekt, pokud by nebylo feSeno.
‘ Problém s dopadem na projekt, jestlize nebude ihned provedeno napravné opatieni.

‘ Problém s kritickym dopadem na projekt vyzadujici okamzité opatfeni vedeni spole¢nosti.
Projektovy vedouci vzdy aktualizuje zdravi projektu jak pro minulé reportovaci obdobi, tak i aktualni.
2.5.3.5.3 Klicové milniky

Projektovy vedouci doplni klicové milniky. Jedna se o terminy, které oznacuji dokon&eni klicové faze

nebo dosazeni kli€ového cile projektu (vétSinou jsou definované ve smlouvé).

V ramci sledovani pInéni kli€ovych milnik( projektovy vedouci pravidelné aktualizuje stav a trend.

Samotné klicové milniky a jejich termin je neménny.
253.54 Stav
pro sledovani stavu pInéni kliCového milniku je pouzivana procentualni hodnota plnéni.

Ta je vypocitava nasledujicim zplsobem:
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Stav ptipravy vystupt L
( — — — ~ ) x 100 = Procentudlni plnéni
Celkovy planovany stav pripravy vystupl

Dle procentualniho pInéni je doplnén jeden z uvedenych stav(:

O 0-5% 0 51-75 %
@ 6-25 % “ 76-99 %

26-50 % 100 %
D o

Dale projektovy vedouci doplni trend, dle kterého bude probihat pInéni klic¢ového milnika.

@EZ_Plén_etapy. docx

2.5.4 Rizeni dodani produktu

Jedna se v projektové hierarchii o nejnizSi proces fizeni. Slouzi k oddéleni prace projektového

manazera od prace odborné. Zahrnuje tvorbu/vyrobu a schvaleni jednotlivych produkti/vystupu.

Projektovy manazZer je odpovédny za schvaleni/pfidéleni ukolu, pfijeti dokonfené prace a za
provedeni zaznam( o otevienych bodech nebo rizicich pfedloZzenych Tymovym manazZerem/Clenem

tymu (v ramci procesu kontroly etapy).

Tymovy manazer/Clen tymu je odpovédny za provedeni ukolu (dohlizi, zda je prace provedena po
odborné strance). O realizaci priibézné informuje projektového manazera v ramci kontrolingovych

schiizek.

Aby bylo fizeni dodani produktu Gispésné je nutné drzet se péti zakladnich parametru:

Rozdéleni do etap

Projekt je rozdélen do dohodnutych etap,
pficemz kaZda etapa ma jasné definované
cile a produkty, které maji byt dodany.

E

Pfiprava planu

Projekt ma jasny plan, ktery obsahuje
detaily o dodavkach produktt v ramci
jednotlivych etap.

Pribézna kontrola

Kazda etapa projektu je fizena kontrolnimi body,
kde se posuzuje, zda jsou splnény poZadavky

P . ro postup do dalSi etapy.
Zapojeni zainteresovanych stran pro posiup Py

Probiha pribézna komunikace se
zainteresovanymi stranami a jsou
zohlednény jejich potfeby a oéekavani pfi
dodavkach produkta.

Definice rozsahu

Kazdy produkt, ktery ma byt dodan, musi
byt jasné definovan, aby bylo moZné uréit,
zda byly spIinény poZzadavky.
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Po dokonceni fizeni dodani produktu je zahajena aktivita schvaleni a pfedani produktd / vystupu

uzivateli / uzivatelm.

V ramci této aktivity probihd schvaleni a predavani produkti uzivatelim. Na zakladé vysledku
testovani a kontroly kvality je sepsan akceptaéni protokol (viz kapitola Akceptacni fizeni). Akceptacni
protokol je podepsan Hlavnim vlastnikem programu, Vedoucim odboru, Programovym vedoucim,
prislusnym Projektovym vedoucim a hlavnim dodavatelem (zastupce dodavatele). Projektovy

manazer zaznamena vysledky do registru kvality a podepsané akceptacni protokoly ulozi na ulozisté.

Zdrojové kody jsou ukladany do ulozisté kédu MZ vyuzivajici nastroje Microsoft DevOps Server.
Dodavatel na zakladé odsouhlaseni instalace (report provedenych testl ve vyvojovém prostredi
dodavatele) do prostiedi MZ (produkéni i neprodukéni) je povinen provést ulozeni a predani
zdrojového koédu instalované verze aplikace. Zdrojovy kéd musi byt pfedan v kompletni buildovatelné
podobé (v€etné projektu, nebo nastaveni vyvojového prostfedi) a to jak pro neprodukéni, tak i pro
produkéni prostiedi. Verze pro produkéni i neprodukéni prostiedi jsou tvofeny jednim zdrojovym

kodem, liSi se pouze v konfiguracich (parametrech buildu) pro produkéni a neprodukéni prostredi.

Soucasti nové verze vzdy musi byt popis zmén, resp. Uprav verze, tzv. Release notes a dale musi byt

dodana instalacni pfiruc¢ka (pfipadné ostatni povinna dokumentace).

2.5.4.1 Navaznost procesu vyvoje SW na projektové rizeni
Metodika projektového fizeni MZCR véetné PRINCE2, ze které vychazi, jsou schopné pokryt Siroké

spektrum realizovanych (nejen) IT projektd.

Pro ucely této metodiky vychazime ztzv. vodopadového (waterfall) Zivotniho cyklu vyvoje
software. Jedna se o linearni a sekvencni pfistup kdy je kazdy krok zavisly na vystupu pfedchoziho

kroku. ZpUsob, jakym se tyto projekty rozvijeji, ma linearni prabeh.

Celkové je predpokladano, ze projekty budou fizeny dle metodiky Prince2, ale zaroven

' ma dodavatel volnost v za¢lenéni agilnich principll jako jsou napriklad Sprinty, Stand-
[ ]

up, ...

Vodopadovy zivotni cyklu je znazornény na nasledujicim obrazku:

Sbér poZadavku

Testovani
Predani do provozu

Provoz

> 2 DA
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Projekty zalozené na vodopadovém modelu jsou dobfe definované, predvidatelné a maji specifickou

dokumentaci. Uziti tohoto pfistupu je vyhodné zejména v pfipadech kdy:

e jsou definované pozadavky;
e je stanovena pevna ¢asova 0sa;
e jsou dané a srozumitelné technologie a

e pravdépodobné nebudou vyzadovany vyrazné zmény v priibéhu projektu.

2.6 Mobilizac¢ni faze

Z pohledu fizeni projektu Mobilizaéni fazi zacina prace na projektu s popisem aplikace, tj.
definovanymi pozadavky (funkénimi i nefunk&nimi), kvalitativnimi poZadavky a zpUsoby jejich ovéfeni,

a to ve formé Karty projektu a Popisu produktu.

V ramci Mobiliza¢ni faze je vypracovan tzv. Provadéci projekt zahrnujici fazi Analyzy (Detailni

analyzy) a Navrhu systému.

V prabéhu analytické faze jsou funkéni pozadavky na aplikaci analyzovany, ovérovany a formalné
zpracovany do podoby Funkéni specifikace (definice use case — pfipadu uziti). Funkéni specifikace
je formaini dokument pouzivany k podrobnému popisu zamyslenych schopnosti produktu, vzhledu a
interakci s uzivateli pro vyvojafe softwaru (v pfipadé, Ze se jedna o rozSifeni stavajici aplikace, je také

analyzovan soucasny stav).

S ohledem na skute€nost, ze funkéni specifikace detailné popisuje chovani aplikace, je obvyklé, ze po
dokonceni funkéni specifikace vznikne i dokument popisujici zplisob jejiho ovéfeni v podobé

Testovacich scénaru.

V pribéhu faze navrhu (designu) vznika dokument technicka specifikace, aby popsal technicky
navrh aplikace — jeji technickou architekturu (pouziti schvalenych arch. paternd, provozni platforma
atp.), sluzeb, integraci na okolni systémy, definici datového rozhrani, datovych modell a dalSich

technickych detaild.

Realiza¢ni projekt dale musi obsahovat popis technologického a organizaéniho zajisténi provozu

(viz. faze Ptiprava produktivniho provozu).

V neposledni fadé je nezbytné zajistit odpovidajici bezpeénost aplikace (soucast analyzy i navrhu)

a to v€etné zpracovani systémové a bezpec&nostni politiky.

Samostatnou kapitolu pak tvofi sada povinné dokumentace (poZadavek ze strany objednatele), které

bude soucasti dodavky (UzZivatelska pfiru¢ka, admin. pfiruc¢ka atp.)

Provadéci projekt také definuje pozadavky na soudinnost ze strany objednatele, tak aby bylo

mozné efektivné fidit zdroje na strané objednatele.

Na zakladé schvaleného provadéciho projektu je pak mozné aktualizovat Projektovy plan a

nasledné zahdjit Inplementaci systému.
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2.7 Implementaéni faze

V prubéhu projektové Implementacni faze probiha vlastni vyvoj aplikace (kddovani/implementace),
ktera je standardné fizenou projektovou fazi— pfidélovani balikd prace, ukolovani, kontrola pInéni atp.
Realizace je na strané dodavatele a obvykle v jeho vyvojovém prostiedi. Priibéh této faze je mozné
monitorovat na zakladé tzv. unit testd, tj. testli na uUrovni aplikaénich modult, tak jak jsou

postupné zadavany k realizaci.

Po dokonceni faze vyvoje aplikace nastava faze testovani, tj. ovéfeni, zda byly naplnény veSkeré

funkéni i nefunkéni pozadavky na aplikace, tj. zda byla napInéna kvalita dodavky (aplikace).

Pro ovéfeni funkénich pozadavki jsou z analytické faze pfipraveny testovaci scénare detailné
popisujici otekavané chovani aplikace. Pro testovani nefunkénich poZadavkl jsou pfipraveny
specifické testovaci postupy a nastroje pfipravené jiz ve fazi navrhu, nebo v ramci definovani testovaci
strategie. Jedna se napfiklad o vykonové testy, kapacitni testy, testy na odolnost proti vypadky

aplikace, resp. ztraty dat, nebo penetracni (bezpe€nostni testy).

Vlastni vyhodnoceni testt (kvality aplikace) je posuzovana s ohledem na celkovou funkénost aplikace.
Vysledky test(, resp. chyby aplikace jsou kategorizovany, napf. kategorie A — kriticky dopad, systém
je zcela nefunkéni, kategorie B — zavazny dopad, hlavni ¢asti systému jsou funkéni, nebo funkéni
s omezenim, kategorie C — ostatni. Pro vyhodnoceni — akceptaci aplikace pak slouzi poCty moznych
chyb aplikace dané kategorie — napf. 0 chyb kategorie A, 5 chyb kategorie B a 20 chyb kategorie C,

které jsou definované jiz v ramci kvalitativnich parametrd a v ramci smlouvy s dodavatelem.

Pro zplisob a postup testovani neni mozné navrhnout jednotny postup, ktery vzdy zavisi na

konkrétnich poZadavcich charakteru vlastni aplikace. Jako pfiklad je mozné uvést nasledujici postup:

a) Aplikace je pripravena k testovani — dodavatel hlasi pfipravenost k instalaci aplikace do
testovaciho prostfedi objednatele a pfedklada kompletni protokol o provedenych unit a funk&nich
testech ve vyvojovém prostfedi (bez integracnich vazeb) pro ovéfeni pfipravenosti. Sou€asné
predklada instalacni postup a zdrojové koédy k ulozeni do DevOps prostiedi objednatele.

b) Specialisté dodavatele provedou instalaci aplikace dle pfedaného instalaéniho postupu a ovéfi
zakladni funkénost aplikace (obvykle hlavni proces, tzv. smoke testy). Instalace je provedena
do testovaciho prostfedi objednatele, a to vCetné& integracnich vazeb (datové zdroje). Je
vypracovan instalacni protokol (instalaci muze provést i dodavatel). Takto pfipraveny systém je
predan testovacimu tymu — Test manazerovy.

c) Testovaci tym provadi funkéni testy (systémové a integracni) podle pfipravenych detailnich
testovacich scénail. V pripadé odliSného chovani aplikace je tato skuteénost zaznamenana jako
chyba v€etné navrhu jeji kategorie z pohledu testera. Dale jsou doplnény nezbytné informace
potfebné k analyze chyby. Zaznamenana chyba je pfedana testovacimu manazerovy, ktery ji
preda na dodavatele k dalSimu zpracovani. Dodavatel si k reportované chybé muze vyzadat
doplfujici informace, pfipadné mize chybu odmitnout jako neodivodnénou. Dodavatel ma

obvykle definovan €as na analyzu chyby a na jeji odstranéni, a to v zavislosti na jeji kategorii.
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d) V pfipadé, Ze kvalita aplikace neodpovida stanovenym kritériim dodavatel pfipravuje novou verzi
aplikace s opravenymi chybami (viz. terminy dle kriti¢nosti chyby).

e) Dodavatel hlasi pfipravenost k opakovanému testovani aplikace, zejména pak jako kontrola
opravy chybovych stavu. Deklaruje opravu identifikovanych chybovych stavll a predklada novu
verzi aplikace — zdrojovy kéd a instalacni priruc¢ku.

f)  Nasleduji opakujici se kroky b), c) d) a e) do doby naplnéni kvalitativnich kritérii, pfipadné do
rozhodnuti o Ukon¢&eni projektu.

g) Vyse uvedené funkéni testy jsou realizovany testovacim tymem, tj. speciality, ktefi s aplikaci
nebudou cilové pracovat. Proto po dosazeni akceptacnich kritérii je naplanovana série funkéni
testll, realizovana koncovymi uzivateli (tzv. end user testy). Testovani je v tomto pfipadé
realizovano jiz ne striktné podle pFipravenych testovacich scénarl. Identifikace chybovych stav,
jejich evidence, pfedani na dodavatele, vydani nové verze se opakuje, stejné jako v pfipadé
testovaciho tymu.

h) Samostatnou kapitolou jsou pak testy nefunkénich vlastnosti aplikace (systému). | vysledky téchto

testl se zapocitavaji do celkového scére kvality aplikace.
Jednd se napf. o:

- Zatézové testy — na aplikaci je generovana zatéz a je prubézné sledovana odezva
aplikace, pfipadné odezvy rliznych ¢asti aplikace.

- Kapacitni testy — zjiStuje se pfi jakém poctu uzivatel / zatéze dojde ke zpomaleni nebo
kolapsu aplikace.

- HA/DR testy — testy ovérfujici chovani aplikace k meznich stavech, jako je vypadek
aplikacniho node, realizovatelnost preklopeni do zalozniho datového centra atp.

- Bezpec€nosti (penetracni) testy — testy aplikace z pohledu jeji odolnosti proti
kybernetickym hrozbam a zranitelnostem (obvykle provadi nezavisla odborna

spole€nost).

Problematika testovani je podrobnéji popsana v pfiloze

0=

EZ Metodika_testovani.docx

2.8 Priprava produktivniho provozu

Cilem této faze je:

e Predani provozni dokumentace.
o Nastaveni produkénich konfiguraci.

e Nasazeni systému do produktivniho prostredi.

71/91


https://kcict.sharepoint.com/:w:/r/sites/MZRProjektyelektronizacezdravotnicv/Sdilene%20dokumenty/B1%20Metodiky,%20%C5%A1ablony/Metodika/Metodika%20kvality/Metodika%20testov%C3%A1n%C3%AD/EZ_Metodika%20testov%C3%A1n%C3%AD%20_Verze%201.0.docx?d=w0f99e82ff8db4c4990a36af2ed99c0cd&csf=1&web=1&e=aFXfnx

o Potvrzeni pfipravenosti aplikace pro spusténi produktivniho provozu (Provozné
technické kontrolni seznamy (checklisty), kontrolni seznamy (checklisty) shody se

systémem fizeni kvality).

Hlavnim procesem pfipravy produktivniho provozu je pfiprava nasazeni systému do produktivniho

prostiedi.

Integracni tym provede posouzeni shody dodaného dila/aplikace s provozné-technickymi pozadavky

a pozadavky systému fizeni kvality.

Nesoulady s pozadavky jsou zaznamenavany do Registru otevienych bodu. Nasledné je vysledek
predan vykonnému vyboru k rozhodnuti o dalSim postupu (spusténi produktivnhiho provozu,
opravy/zajisténi souladu).

Pfiprava produktivniho provozu se Fidi planem etapy. V této etapé jsou vyuzivany nize uvedené

E

EZ_Testovaci_report.docx

0=

EZ_Instalaéni_protokol.docx

Sablony:

Faze Priprava produktivniho provozuje posledni faze pred ukoncéeni projektu. Divodem jejiho
zavedeni je mimo jiné zajiSténi dlouhodobé udrzitelnosti produktd projektu (napf. informaéniho

systému), které je obvykle vyzadované na zakladé dotacniho titulu.

Jiz od pocatku planovani projektu, v pfipadé implementace informacniho systému je potfeba
neopomenout, Zze kromé koncovych uzivatell systému (ij. skupiny lidi, ktefi se systémem ve vysledku
pracuji) je zde dal8i skupina lidi, ktefi systém provozuji a podporuji, pfipadné dale rozvijeji. To je
dbvodem pro¢ i oddéleni provozu/provozni obsluha systému nalezi do projektové role uzivatel a stejné
jako koncovy uzivatel systému stejné tak musi mit moznost si definovat funkéni i nefunkéni pozadavky

na systém/produkt ze svého pohledu.

Ne vSechny projekty dodavaji informacni systém, tj. programovy kod ,bézici“ nékde v datacentru.
Stejné tak je dllezité uvazovat i o uvedeni do provozu u vystupu typu dokument napf. popisujici
fungovani novych procesi, smérnic apod. a spravné planovat funkéni i nefunkéni pozadavky
na produkt projektu smérujici k jeho planovanému uziti a nasledné moznosti méreni jeho

prinosu.
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Prestoze je faze Priprava produktivniho provozu pfedposledni v pofadi fazi projektu, jeji vstupy musi
byt definovany jiz jako soucasti Mobiliza¢ni faze a také nastaveni produktu kde vznikaji Projektovy
plan i Popisy produktd apod.

Vzhledem ke skute€nosti, ze zadny informacni systém neni stejny, tj. neni mozné vzorové definovat
provozni pozadavky je nize uvadén seznam vybranych pfikladu, které je vzdy nezbytné pfizplsobit

konkrétni situaci (stejné plati i pro produkty typu dokument).
Pro novy informacni systém zajistit/ovérit ze:

o existuji dostatecné vypocetni zdroje — z pohledu vykonnosti, objemu zpracovavanych dat,
dostupnosti, kybernetické bezpecnosti.

e je k dispozici dostatek lidskych zdrojl s odpovidajici kvalifikaci.

e bude dodana instalaéni dokumentace, pripadné migracni strategie a dokumentace véetné
instalacniho protokolu.

e bude dodana dokumentace s detailnimi pozadavky konfigurace na provozni
infrastrukturu.

e bude dodana provozni a admin dokumentace.

e bude dodana dokumentace pro provozni troubleshooting.

e zaSkoleni provozniho personalu vCetné relevantnich drovni Helpdesku/ServiceDesku.

e bude zajisténa smlouva o podpore a udrzbé (SLA) vcetné dostupnosti dodavatelského

Helpdesku, ovéfit sluzby podpory a udrzby dle standardu.

Jak bylo uvedeno v Uvodu, jedna se o standardni projektovou fazi, tedy jsou vyzivany standardni
projektové postupy — Fizeni dodavky pomoci Balikl prace (fizeni kvality, rizik atp.), reportovani,
Schvaleni ukonceni projektu.

Proces obsahuije tfi zakladni procesy, které je nutné dodrzet:

Reportovani o stavu

projektu
;P)irft;z‘{(:vniho Pfeddni aplikace a l@‘ Akceptace dilaa
= provozu piiprava spusténi 8 zahgjeni provozu

2.8.1 Predani aplikace a priprava spusténi produktivniho provozu

Vystupem tohoto procesu je produktivhé provozovana aplikace.

2.8.2 Akceptace dila a zahajeni produktivniho provozu
Formélni akceptace aplikace (viz kapitola akceptacni Fizeni). A formalni schvaleni zahgjeni

produktivniho provozu.

Schvaleni spusténi produktivniho provozu na zakladé Provozné technického checklistu a

checklistu shody se systémem Fizeni kvality.
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2.9 Ukong¢eni projektu
Cilem této faze je:

e Formalni pfevzeti do provozu (uzivateli) a spusténi produktivniho provozu

e Formalni ukon&eni projektu
Ukonc&eni projektu zahrnuje:

e Posouzeni, zda vSechny cile popsané v karté projektu byly naplnény

e Posouzeni, zda vSechny vystupy byly dodany a akceptovany uzivatelem nebo provozem

e Popis, co by mélo byt zajiSténo provozem a jeho podporou po ukonéeni projektu (vé.
monitoringu ukazateld, udrzitelnosti, provozni dokumentace)

e Predani dokumentace pro provoz

o Aktualizace Enterprise architektury

e Ovéfeni, Ze Plan revize pfinosu? zohlediuje pozadované testovani piinosii po ukonéeni
projektu a jsou pfifazeny odpovédné osoby za provedeni méfeni

e Osoby odpovédné za méreni pfinosu po skonceni projektu (provoz) jsou v ramci ukoncéeni
projektu oficialné povéreny timto mérenim.

e Stanoveni naslednych akci

e Zpracovani zavéreéné zpravy projektu a zavéreéna MZ a ZoP

e Sbér ziskanych poznatkt z projektu a zapracovani do zpravy o ziskanych poznatcich

e Analyza rizik pfetrvavajicich po skoneni projektu

e Archivace projektovych dokumentu (dle skartacniho fadu)

e Priprava oznameni o ukon&eni projektu pro vykonny vybor

Jedna se o oficialni uzavieni a dokonéeni vSech €innosti a fazi, které byly planovany a
provadény v ramci projektu. Tato faze zahrnuje formalni ukonceni vS8ech projektovych &innosti,
hodnoceni dosazenych vysledku, zpracovani zavérecnych dokumentd a informovani stakeholdert o
dokonceni projektu. Ukonceni projektu je dulezitym krokem, ktery umoznuje zajisténi, zZe projekt byl

uspésné dokoncen a dosahl svych cilu.

2.9.1 Aktualizace prehledu ziskanych poznatki

Finalni aktualizace a pfedani registru ziskanych zkusenosti na projektovou kancelar Programu EZ.

X

2 Centralizovana evidence monitorovanych ukazatel( udrzovana za vSechny projekty
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EZ Registr_ziskanych_zkuSenosti.xlsx

2.9.2 (Zpracovani zavéreéné MZ a ZoP)

V ramci této aktivity je zpracovana zavéreéna Monitorovaci zprava a Zadost o platbu (Je-li projekt
financovan finanénim mechanismem vyzadujicim zpracovani téchto dokumentd. Format dokumentu
je definovan poskytovatelem dotace). Obecné se jedna o zavéreCnou monitorovaci zpravu a o

zaveére€nou zadost o platbu.

Je nutné zkontrolovat podminky poskytovatele dotace, a dle toho upravit pfipravované
¢ podklady.

2.9.3 Aktualizace planu revize prinosu

Findlni aktualizace planu revize pfinost pro nasledné monitorovani pfinosti a monitorovacich
indikator(i v pribéhu provozu aplikace v ramci procesu Monitoring/méfeni pfinosu zajistovaného na

urovni portfolia projektt a aplikaci (viz kapitola plan revize pfinosu).

2.9.4 Archivace dokumentace

V ramci této aktivity probiha archivace dokumentace. Na zakladé skartacniho fadu bude provedena

archivace odpoveédnymi osobami.

Elektronicka dokumentace MS Sharepoint slouzi dale jako zdroj informaci po skonceni realizace

projektu (napf. pro dal$i projekty, zmény v ramci provozu apod.)

2.9.5 Predani dokumentace k fizeni projektu

Projektovy vedouci formalné pfeda dokumentaci dokon&eného projektu na uroven Programu EZ.

2.9.6 Vyhodnoceni projektu

Projektovy vedouci v ramci této aktivity provadi vyhodnoceni projektu. V ramci Zpravy o ukon&eni

projektu informuje, zda cile definované v projektové dokumentaci byly dosazeny.

Pro pfipravu zpravy je vyuzivana Sablona ,Zprava o ukon&eni projektu®.

0=

EZ Zprava_o_ukon&eni_projektu.docx
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3 POVINNA DOKUMENTACE

V prubéhu projektd budou projektové tymy vypracovavat dokumentaci, ktera bude slouzit k fadnému
dokumentovani projektovych aktivit, popisu vystupt a po projektovych procesl. NiZe je definovana
dokumentace, ktera bude povinnou soucasti vSech projektd, které budou navrhovat a vyvijet technicka
fesSeni. Kazdy projekt muze nad tuto povinnou sadu dokumentu pfipravit i dodate¢né dokumenty podle

svého uvazeni.

3.1 Analyticka dokumentace

Analyza pozadavkil na novy/upraveny produkt. Analyza zahrnuje jak funkéni, tak nefunkéni
pozadavky. Funkéni pozadavky popisuji pozadované funkce a chovani systému, vCetné definice
nutnych aktivit a akci, které musi byt vykonany. Nefunkéni pozadavky definuji ostatni vlastnosti
produktl jako jsou vykonové pozadavky, pozadavky na dostupnost a odolnost systému, poZadavky

na design, technologické pozadavky atp.

3.2 Navrhova dokumentace (Design)

Detailni funkéni specifikace — dokument definuje, co pfesné systém déla a shrnuje artefakty.
Definuje funkéni pravidla, pfipady uziti (use-cases), uzivatelské pfibéhy (user stories) nebo
modely/prototypy uzivatelského rozhrani.

Detailni technické specifikace — definuji detailni technickou architekturu (s vyuzitim schvalenych
architektonickych vzort), navrh integraci a integracnich vazeb poskytovanych, nebo vyuzivanych

dotéenymi systémy, design databazovych modeld, katalog poskytovanych sluzeb, atp.

Testovaci scénare — v navaznosti na detailni funkéni specifikaci jsou vytvofeny podrobné testovaci
scénare ve vazbé na jednotlivé pfipady uziti (use-case) obsahujici zejména vstupni data do

testovaciho scénare a oCekavané vysledky/chovani aplikace.

3.3 Uzivatelska dokumentace

Je urCena pro samotné uzivatele vytvoreného systému. Uzivatelska dokumentace mulze byt

realizovana v rdznych formach napft.:

o referencni pfirucka,
e pruavodce aplikaci/systémem (podle pfipadu uziti),
e podpora uzivatele — Casté dotazy

o vyukovy a Skolici material (pomoci néhoZ mohou uzivatelé ziskat potfebné znalosti)

Rozsah uzivatelské dokumentace zavisi na charakteru dodavaného feseni/aplikace a bude upfesnén

jiz ve fazi zadani.
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3.4 Provozni/Servisni dokumentace

Je urCena predevSim provoznimu/servisnimu personalu. Obsahuje popis pravidelnych provoznich
¢innosti k zajisténi spolehlivého a bezproblémového provozu (pravidelné provozni aktivity, kontrola
aplikac¢nich a systémovych logu, provozni a bezpecénostni zaplatovani, zalohovani, atd). Provozni
dokumentace dale musi obsahovat popis, nebo lépe pravodce pfi odstranovani drobnych
nestandardnich provoznich stava (Cisténi front po restartu atp.), problémi a dalSich vyjimeénych

situaci.

3.5 Systémova dokumentace

Cilem této dokumentace je poskytnout vyvojariim, resp. servisnim vyvojarim uceleny prehled o celém
systému. Hlavnimi ¢&astmi dokumentu je zejména aplikaéni architektura s detailnim popisem
jednotlivych aplikaénich moduld a jejich parametrl. V kombinaci s dokumentovanym zdrojovym
kédem umozni pochopit ucel modulu/metody/tfidy, tak aby bylo mozné provést jeho nezavislou

Upravu.

Pro pfipad potfeby pro pochopeni je mozné vyuzit i navrhovou ¢ast dokumentace.

3.6 Administratorska dokumentace

Dokumentace popisujici veSkeré administratorské &innosti pro vytvofeny systém véetné stanoveni
Cetnosti a zplUsobu provadéni nezbytnych administratorskych ¢innosti. Nedilnou soucasti provozni

dokumentace je popis konfigurace jak SW, tak HW &éasti FeSeni.

3.7 Bezpecnostni dokumentace

Analyza rizik, pfipadné Model hrozeb (Threat Model) zpracovany pro vytvareny systém, tak aby byly
efektivné navrzeny relevantni bezpecnostni opatfeni (bezpecnostni architektura — aplika¢ni, nastaveni

infrastruktury, organizacni opatfeni atp.).

Bezpecnostni architektura — popis zpUsobu implementace jednotlivych bezpe¢nostnich opatfeni s

cilem efektivné eliminovat identifikované bezpe&nostni hrozby.

Plan obnovy (IT Disaster Recovery Plan) — IT plan obnovy systému po havarii v ramci zachovani
kontinuity obchodni ¢innosti.

3.8 Ostatni dokumentace

Report z penetraéniho testovani — vysledky testovani, jako soucast akceptacniho fizeni.

Penetrani/bezpelnostni testovani dle metodiky OWASP (idealné nezavislou stranou).

Vysledky z vykonovych / kapacitnich testll — sou¢ast akceptacniho fizeni
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Vysledky z funkénich testd — vysledky ze vSech uUrovni testu (unit, systémové, integracni, UAT, ...).
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4 FINANCOVANI A VYKAZNICTVIi EU/NPO

4.1 Financovani dota€éniho projektu

Tato kapitola je rozdélena na nékolik zakladnich oblasti, které jsou stézejni v realizace ve fazi
dota¢nich projektt. Realizace projektu po schvaleni Zadosti o podporu v sobé& zahrnuje mnoho tkont
a krok, které jsou Uzce spjaty s mnoha dal$imi povinnostmi a pravidly napfi¢ celym projektem.
PredloZeni podkladid k Zadosti o platbu je aZ jednim z poslednich krokd. Kazdy projekt je jedineény a
je tfeba dbat na jeho individualni vyvoj a specifické naroky. V prabéhu realizace projektu se objevuji
doplnujici pozadavky a nové informace vztahujici se k novym pravidlim ¢i konkrétnim projektam, na
které je tfeba ve stanoveném ¢asu reagovat a implementovat do svych internich proces(. Je tfeba mit
povédomi o provazanosti s vybérovym Ffizenim. Je tfeba rozumét pravidlim a Fesit provazanosti s

realizacni ¢asti.

4.2 Narodni plan obnovy

Narodni plan obnovy, zkracené NPO, vznikl v reakci na krizi zplsobenou pandemii COVID-19, jehoz
cilem je pomoci investic a reformnich opatieni zajistit mj. zvy$eni digitalizace Ceské republiky.

Aktualné je NPO rozsifen o reformni prvky reagujici na energetickou krizi.
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Udrzitelnost

projektu Podani Zadosti
a.Dilti ZoU o podporu
b.ZZoU
Hodnoceni
ZZ0PL+ ZZoR formalnich
naleZitosti
Ukonceni Hodnoceni
rojektu vécné naplné
prel projektu
Realizacni ¢ast
projektu
a.Zoz Navrh PA
b.Diléi ZoPI/FZ za
diléi etapy

c.Prabéiné ZoR

Akceptace

Vydani PA _ ndvrhu PA
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4.2.1 Podani zadosti o podporu

Dle pravidel vyzvy, kterou vyhladuje Ridici organ (dale RO) je sepsan Projektovy zamér &i Studie
proveditelnosti, kde je velmi podrobné popsan cil a fe$eni planovaného projektu. Zadost o podporu je
obvykle podavana prostfednictvim informaéniho systému (nejéast&ji ISKP14+, ISKP21+, AIS SFZP
CR) a obsahuje formalni pilohy. Veskeré naleZitosti a pfilohy jsou definovany konkrétni Vyzvou

k podani zadosti o podporu, pfipadné Pravidly pro zadatele a pfijemce.
Podani zadosti o podporu zajistuje Dotaéni specialista ve spolupraci s Hlavnim vedoucim projektu.

Termin podani je stanoven konkrétni Vyzvou.

4.2.2 Hodnoceni formalnich nalezitosti

Ridici organ nebo jeho zastupujici subjekt provedou tzn. Kontrolu pFijatelnosti a hodnoceni formalnich
naleZitosti projektu. Tento krok probihd bez udasti Zzadatele, pfi¢emz ale mize byt RO vyzvan
k dopInéni formalnich nalezitosti. Za doplnéni zadosti o podporu je odpovédny dotacni specialista a

Hlavni vedouci projektu.

4.2.3 Hodnoceni vécné naplné projektu

Ridici organ nebo jeho zastupuijici subjekt provedou tzn. vécné hodnoceni projektu. Vécné hodnoceni
zadosti o dotaci probiha dle stanovenych kritérii, které jsou stanovené v kazdé vyhlasené vyzve.

V ramci vécného hodnoceni projektu neprobiha zadné doplfiovani zadosti.

4.2.4 Analyza rizik

V ramci této faze probiha kontrola rozpoctu projektu z hlediska zpusobily, nezpUsobilych, pfimych a
doprovodnych vydaijti projektu. RO muze identifikovat nezptisobilé vydaje v Zadosti a vyzve Zadatele
k upravé rozpoctu. Za doplnéni Zadosti o podporu je odpovédny dotaéni specialista a Hlavni vedouci

projektu.

4.2.5 Navrh Pravniho aktu

Po schvaleni projektu, tj. po spIinéni vSech vyse uvedenych fazi hodnoceni, je vydan navrh Pravniho

aktu (dale PA). O vydani navrhu je Zadatel informovan prostfednictvim informaéniho systému.

4.2.6 Akceptace navrhu Pravniho aktu

Navrh PA je zaslan zadateli, ktery zkontroluje veSkeré Udaje a v pfipadé, Zze s uvedenymi podminkami
souhlasi a uvedené Udaje jsou spravné, zasle fidicimu organu ,akceptaci“ PA. Ta je zasilana obvykle

formou depese v informacénim systému.
Termin pro zaslani akceptaéni depes$e stanovuje vzdy konkrétni projektovy manazer RO.

4.2.7 Vydani Pravniho aktu

Pokud je navrh PA Zadatelem akceptovan, je Ridicim organem vydan platny Pravni akt. O vydani je
Zadatel informovan prostfednictvim informacniho systému. V tento okamzik se z Zadatele o dotaci

stava pfijemce dotacni podpory.
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4.2.8 Realiza€ni €ast projektu

Realizacni faze projektu pfedstavuje klicové obdobi, ve kterém se projektové zadosti prevadéji do
konkrétnich vystupu. V této fazi dochazi k naplfiovani stanovenych cilG prostfednictvim realizace
jednotlivych aktivit podle schvaleného harmonogramu a rozpod¢tu. Probiha zajisténi potfebnych zdroju
— lidskych, finan&nich, materialnich i technickych — a jejich efektivni koordinace tak, aby byly dodrzeny
Casoveé, kvalitativni a finanéni parametry projektu. Projektovy tym aktivné sleduje pribéh praci,
vyhodnocuje dosazené milniky a zajiStuje v€asnou komunikaci se zadavatelem, partnery ¢i dodavateli.
Soucasti je rovnéz fizeni rizik, kontrola kvality, vedeni pribézné dokumentace a evidence vydaji v
souladu s pravidly poskytovatele dotace. V pfipadé potfeby jsou operativné pfijimana napravna
opatfeni, aby bylo dosazeno planovanych vystupl a indikatord. Realizaéni faze obvykle vrcholi
dokonéenim vsSech aktivit, pfedanim vystupu, ovéfenim jejich funkénosti a pfipravou na zavére¢né

vyhodnoceni projektu. Za realizaéni ¢ast projektu zodpovida Projektovy vedouci.

4.2.9 Zadosti o zménu

Podavani zadosti o zménu predstavuje nastroj fizeni projektu, ktery umoZzhuje reagovat na
skuteénosti, jez nastanou v prabé&hu realizace a mohou mit vliv na jeho prabéh &i vysledky. Zadost o
zménu se podava v pfipadé, Ze je nutné upravit schvalené parametry projektu, napfiklad
harmonogram, rozpocet, sloZeni realizacniho tymu, dodavatele, vécné zaméfeni aktivit nebo jiné
klicové Udaje uvedené v pravnim aktu o poskytnuti podpory. Pfed podanim zadosti je nezbytné
posoudit, zda planovana zména neovlivni dosazeni cilt projektu, indikator( ¢i zpusobilost vydaju, a
ovéfit, zda je v souladu s pravidly vyzvy a poskytovatele dotace. Zadost se zpravidla podava
prostfednictvim informaéniho systému (napf. ISKP21+), a to v€etné vSech relevantnich pfiloh a
zddvodnéni. Po podani probiha jeji formalni a vécné posouzeni ze strany poskytovatele podpory, ktery
muze zménu schvalit, ¢aste¢né upravit nebo zamitnout. Moznost podat Zadost o zménu je Casové
omezena — obvykle pouze do doby ukonceni realizace projektu, pficemz zmény s dopadem na
zakladni parametry projektu (napf. rozpocet Ci cile) je nutné konzultovat s poskytovatelem predem.
Cilem tohoto procesu je zajistit, aby projekt zUstal realizovatelny, ucelny a v souladu s podminkami
poskytnuti podpory i pfi zméné okolnosti. Za Fadné podani Zadosti o zménu zodpovida Dotaéni

specialista ve spolupraci s Projektovym vedoucim.

4.2.10 Diléi zadosti o platbu/finanéni zpravy za dil¢i faze

Podavani zadosti o platbu pfedstavuje kli€ovy administrativni krok v ramci finan¢niho fizeni projektu,
kterym pfijemce zada poskytovatele podpory o proplaceni zpUsobilych vydaji vzniklych v daném
monitorovacim obdobi. Délka monitorovaciho obdobi je stanovena vyzvou, obvykle €ini 6 mésica.
Zadost o platbu se podavéa prostrednictvim informadéniho systému (napf. ISKP21+) nejpozdsiji do 20
kalendarnich dnii od ukon€eni dané faze realizace projektu. Soucasti zadosti je vzdy souhrnny prehled
vydaju a jejich doloZzeni odpovidajicimi ucetnimi doklady, které prokazuji jejich skuteéné uskute¢néni,

uhradu a vazbu na realizované aktivity projektu.

Rozsah a struktura dokladanych dokumentu se li§i podle charakteru projektu a typu vydaji. U projektu

zameérenych na investi¢ni vydaje se obvykle dokladaji faktury, soupisky ucetnich dokladu, dodaci listy,

82/91



me R

akceptacni nebo pfedavaci protokoly, pfipadné fotodokumentace pofizeného majetku €i provedenych
stavebnich praci. U projektd s pfevahou neinvesti¢nich, zejména mzdovych vydaju, se dokladaji
pracovni smlouvy ¢€i dohody o pracich konanych mimo pracovni pomér, vykazy prace (timesheety),
mzdove listy, vyplatni pasky, doklady o odvodech socialniho a zdravotniho pojisténi a pfipadné interni

Ucetni doklady o zauctovani vydaju.

Zadost o platbu musi byt v souladu s pravidly zpUsobilosti vydajd a doloZena tak, aby umozZnila kontrolu
hospodarnosti, Ucelnosti a efektivnosti vynaloZzenych prostfedkd. Po jejim odeslani nasleduje
administrativni a vécna kontrola ze strany poskytovatele, ktery mize vyzadat doplnéni &i vysvétleni.

AZ po schvaleni zadosti o platbu dochazi k proplaceni uznanych vydaju na Ucet pfijemce dotace.

4.2.11 Prabézné a zavérecna Zprava o realizaci

PriibéZzna a zavérec¢na zprava o realizaci projektu predstavuji zakladni monitorovaci nastroje,
jejichz prostfednictvim pfijemce dotace pravidelné informuje poskytovatele podpory o pribéhu

realizace projektu, dosazenych vysledcich a o ¢erpani finan¢nich prostredka.

Prabézna zprava o realizaci se podava soubézné se Zadosti o platbu za pfislusné monitorovaci
obdobi, které je stanoveno vyzvou — obvykle v délce 6 mésicl. Jejim cilem je pribézné dokumentovat
pribéh projektu, popsat uskute¢néné aktivity, dosazené vystupy, naplnéni indikator( a stav Cerpani
rozpoctu. Zahrnuje rovnéz informaci o pfipadnych zménach oproti pdvodnimu planu, identifikovanych
problémech ¢&i rizicich, a o jejich feSeni. Soucasti jsou také prehledy o zadavani vefejnych zakazek,
publicité projektu a plnéni horizontalnich princip(, jako je rovnost Zzen a muzd ¢i udrzitelny rozvoj. K
pribézné zpravé se prikladaji doklady podle charakteru projektu — napf. prezenéni listiny,
fotodokumentace, vystupy aktivit, smlouvy, akceptacni protokoly €i jiné vécné podklady prokazujici

realizaci aktivit.

Zavéreéna zprava o realizaci se podava rovnéz soubézné se zavéreénou Zadosti o platbu po
ukonceni vSech aktivit projektu. Slouzi k celkovému zhodnoceni dosazenych vysledki, vystupu a
indikator(l, k posouzeni efektivity a hospodarnosti ¢erpani prostfedkl a k potvrzeni, ze projekt byl
realizovan v souladu s pravnim aktem o poskytnuti podpory. Obsahuje také shrnuti zkuSenosti z
realizace, pfehled o zajisténi publicity, o spInéni vSech povinnosti pfijemce a o zajisténi udrzitelnosti
vystupl. K zavérecné zpravé se prikladaji relevantni pfilohy, napfiklad zavére¢né protokoly o predani

majetku, vystupy aktivit ¢i zavérecna fotodokumentace.

Pribézné i zavéretna zprava tedy slouzi jako nedilna soucast procesu zadosti o platbu a zajistu;ji
pribézny i zavérecny dohled nad spravnym, u€elnym a efektivnim vyuzitim vefejnych prostfedkd v
ramci projektu.

Pribézné monitorovani projektu se musi Fidit pravidly dota¢ni metodiky, v tomto pfipadé platnou

Metodikou NPO.

4.2.12 Ukonceni projektu

Planované datum ukonceni projektu je pevné dané a vaze se k nému nékolik povinnosti — viz nize.

Toto datum je mozné posunout jen vyjime¢né na zakladé odlvodnénych okolnosti a obvykle pouze
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do maxima stanoveného Vyzvou. V ojedinélych pfipadech mulze poskytovatel dotace projekt
prodlouzit i za toto maximum. Naopak pfijemce muze projekt ukoncit kdykoli pfed planovanym koncem

projektu, nicméné& musi splnit vSechny povinnosti, ke kterym se zavazal.

Za splnéni v8ech povinnosti stanovenych PA zodpovid4 Projektovy vedouci.

4213  Zaveérecna zadost o platbu/Zavére€na financni zprava +
Zavérecna monitorovaci zprava o realizaci

Zavéredna zadost o platbu (dale ZZoP)/Zavéreéna finanéni zprava (dale ZFZ) a Zavéredna zprava o

realizaci (dale ZZoR) jsou svym rozsahem a obsahem obdobné jako Zadosti a Zpravy priibézné. Navic

je v tomto pfipadé tfeba dolozit spinéni vSech zavaznych indikatort a dalSich povinnosti vyplyvajicich

z PA. Za podani ZavéreCné zadosti o platbu/Zavérecné financni zpravy a Zpravy o realizaci zodpovida

Dotaéni specialista, ktery obdrzi potfebné podklady od ostatnich utvar( dle charakteru pozadované

dokumentace.

Dle pravidel NPO je pFijemce povinen podat ZZoP/ZFZ a ZZoR do dvou mésict od planovaného konce

projektu, pokud bude projekt ukon&en dFive, Ize i ZZoP/ZFZ a ZZoR podat dfive.

4.2.14  Udrzitelnost projektu

Udrzitelnost projektu predstavuje obdobi po ukonéeni realizace, béhem néhoz je pfijemce povinen
zajistit, aby vysledky a pfinosy projektu byly zachovany a nadale vyuzivany v souladu s jeho plvodnimi
cili. Smyslem udrzitelnosti je zarucit dlouhodoby efekt vefejné podpory a zajistit, Ze prostfedky

poskytnuté z dotace pfinesou trvaly uzitek cilovym skupinam i po formalnim ukonceni projektu.

Doba udrzZitelnosti je stanovena poskytovatelem dotace, zpravidla na 5 let od ukonéeni projektu (u
nékterych typu projektud 3 roky). Béhem této doby nesmi pfijemce provadét zasadni zmény, které by
vedly ke ztraté, znehodnoceni nebo jinému zplsobu omezeni vyuzitelnosti pofizeného majetku,
vystupll ¢i dosazenych vysledkl. Je rovnéz povinen zajistit, aby projektové vystupy zUstaly funkéni,

provozuschopné a plnily ptivodni ucel, pro ktery byla podpora poskytnuta.

V obdobi udrzitelnosti pfijemce uchovava relevantni dokumentaci, umozriuje kontrolni organtim ovérit
stav projektu na misté a na vyzadani poskytovatele doklada, Ze podminky udrzitelnosti jsou pinény. U
projektll neinvesti¢niho charakteru, napfiklad vzdélavacich, mize byt udrzitelnost zajiStovana formou
pokraCovani aktivit, Sifeni vystupl nebo vyuzivanim vytvorenych metodik, materiall ¢i systéma v praxi.

U investi¢nich projektl jde zejména o zajiSténi provozu pofizené infrastruktury, zafizeni &i technologii.

Nedodrzeni podminek udrzitelnosti mize vést k finanénim korekcim nebo vraceni €asti podpory.
Udrzitelnost projektu je tedy nedilnou soucasti odpovédného a dlouhodobé efektivniho vyuzivani
vefejnych prostfedkl, ktera zajistuje, Ze vysledky projektu pfinaseji trvaly pfinos i po skonceni jeho
financovani. Za fadné plnéni doby udrzitelnosti zodpovida Projektovy vedouci.

Udrzitelnost projektu se musi fidit pravidly dotaéni metodiky, v tomto pfipadé platnou Metodikou NPO.

Zaroven musi byt dodrZzena pravidla archivace pro zajisténi zpétné kontroly dokumentace i po

ukonceni projektu.
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4.2.15 Dil€i Zpravy o udrzitelnosti

Zprava o udrzitelnosti projektu se podava jednou ro€né po dobu stanovenou poskytovatelem
podpory, zpravidla po dobu 5 let od ukon&eni realizace projektu. Pfijemce ji odevzdava prostiednictvim
informacniho systému (napf. ISKP21+) a jejim Ucelem je prokazat, Ze projektové vystupy zlstavaji
funkéni, vyuzivané a plni puvodni Gcel, pro ktery byla dotace poskytnuta. Zprava obsahuje prehled o
stavu dosazenych vysledkd, jejich provozu a pfipadnych zménach, které mohly ovlivnit jejich
udrzitelnost. Soucasti mohou byt také doplriujici doklady &i fotodokumentace, prokazujici zachovani
vystupl v praxi. Tento pravidelny monitoring ze strany pfijemce i poskytovatele zajistuje, Zze projekt i
po svém ukonceni nadale pfinasi trvaly uzitek a ze vefejné prostfedky byly vyuzity efektivné a v
souladu s podminkami podpory. Za podani Zpravy o udrzitelnosti zodpovida Dota¢ni specialista, ktery

obdrzi potfebné podklady od ostatnich Utvart dle charakteru poZzadované dokumentace.

Termin pro podani Zpravy o udrzitelnosti je zpravidla deset kalendarnich dnli po konci monitorovaciho

obdobi dle harmonogramu stanoveného RO.

4216  Zavérecna Zprava o udrzitelnosti

Po skoncCeni doby udrzitelnosti, dle typu pfijemce tedy po dalSich tfech az péti letech, se podava
posledni Zavérec¢na Zpravy o udrzitelnosti. Svym rozsahem a obsahem je obdobna, jako Zpravy
predchozi. Za podani Zpravy o udrzitelnosti zodpovida Dotaéni specialista, ktery obdrzi potfebné

podklady od ostatnich Utvar(i dle charakteru poZzadované dokumentace.

Termin pro podani Zpravy o udrzitelnosti je zpravidla deset kalendainich dnd po konci monitorovaciho

obdobi dle harmonogramu stanoveného RO.

4.3 Seznam osob/organti ke spolupraci na zajisténi

realizace dotaéniho projektu

e Hlavni vedouci projektu — vede a koordinuje vSechny Projektové manazery NPO

e Projektovy manazer NPO — osoba majici pfehled o pfedem stanovené skupiné projektud, dohlizi
na klicové milniky projektt, vede a koordinuje Projektové vedouci, reportuje Hlavnimu
vedoucimu projektu

e Projektovy vedouci — osoba, ktera ma o projektu kompletni pfehled a koordinuje dal$i osoby a
organy, zodpovida se Manazerovi skupiny projektd

e Realiza¢ni tym projektu — osoby a pozice zapojené do projektu dle projektové Zadosti,
zodpovidaji se Projektovému vedoucimu

e Ugetni oddéleni — zajistuje odd&lené Ugetnictvi, sestavy, zodpovida se Projektovému
vedoucimu

e Finanéni oddéleni — proplaci faktury, mzdové vydaje, zodpovida se Projektovému vedoucimu

e Mzdové oddéleni — zajistuje mzdové podklady — PS, DPP, Cestna prohlageni zaméstnanc(,
zameéstnavatele, vykazy prace, mzdové listy apod., zodpovida se Projektovému vedoucimu

e |T oddéleni — odpovida za technické zajisténi projektu, zodpovida se Projektovému vedoucimu
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Pravni oddéleni — zajiStuje vefejné zakazky, kontrolu uzavienych smluv, zodpovida se
Projektovému vedoucimu

Marketingové oddéleni — zajisStuje publicitu, zodpovida se Projektovému vedoucimu

Interni dotacni specialista — zpracovava podklady od ostatnich oddéleni do pozadované podoby
RO (tato pozice mize byt bud skute&né interni nebo zaji$téna prostfednictvim poradenské

agentury/externistou, v tom pfipadé bude pak mimo interni organizac¢ni strukturu)

Seznam obecnych podkladi k zadostem o platbu

Pracovni smlouvy, Dohody o praci mimo hlavni pracovni pomér

Vykazy prace

Mzdové listy

Cestna prohlaseni kazdého zaméstnance o souhlasu s kofinancovanim mzdy ze zdroji EU
Cestné prohlaseni zaméstnavatele, Ze Gvazky osob zapojenych do projektu nepfesahuji Gvazek
1,0 u zaméstnavatele za vSechny vykonavané €innosti

Dokumentace k vefejnym zakazkam

Smlouvy s dodavateli

Objednavky

Nabidky

Dodaci listy, pfedavaci protokoly

Protokoly o zaskoleni

Faktury s Cislem projektu

Sestavy z oddéleného ucetnictvi — napf. u€etni denik

Inventarni karty

Cestné prohlaSeni o neuplatiiovani naroku na odpoget DPH/Cestné prohlaseni o vysi
koeficientu pro odpo¢et DPH — pouze v pfipadé, kdy je DPH zpusobilym vydajem

Danova pfiznani, kontrolni hlaSeni, vypisy z u¢tu o uhradé DPH - pouze pokud je DPH
zpusobilym vydajem

Doklady o uhradé narokovanych faktur

Fotodokumentace pofizeného majetku v€. SW

Fotodokumentace publicity na webu pfijemce a partner(, fotografie publicity v misté realizace
projektu

Popis prabéhu etapy/projektu

Finanéni vykazy za posledni uzavieny rok

Dokumentace k indikatorm/vystupim projektu

Ostatni dokumentace specificka pro danou vyzvu
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4.5 Vynatek z povinnosti kone€ného prijemce dle Pravniho
aktu

e Terminem ukonc&eni realizace projektu se rozumi dosazeni ucelu projektu, tj. poskytnuti vdech
sluzeb, dodavek a ostatnich aktivit souvisejicich s projektem, potvrzena v pfedavacim protokolu
nebo datum Uhrady posledni dluzné ¢astky dodavatelim (rozhodné je datum, které nastane
pozdéji), a to nejpozdéji do data uvedeného v Dopisu o schvaleni finan¢ni podpory.

o KP je povinen pfi realizaci projektu uskuteCfiovat zadavani vefejnych zakazek v souladu se
zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisd,
vlastnim internim aktem, vydanym k zadavani vefejnych zakazek, pfipadné Pokynem pro
zadavani VZMR pro NPO (nema-li KP vydan vlastni interni akt), vydany vlastnikem
komponenty. Postup predkladani zadavani vefejnych zakazek ke kontrole vlastnikovi
komponenty bude upraven platnym Pokynem pro pfijemce finan¢ni podpory.

e KP je povinen pravidelné predkladat vlastnikovi komponenty pravdivé a upiné informace o
pribéhu realizace projektu.

e KP je povinen oznamit vlastnikovi komponenty vSechny zmény a skutecnosti, které maiji vliv na
plnéni Dopisu o schvaleni finan¢ni podpory a Podminek nebo skute€nosti s tim souvisejici.
Podstatné zmény projektu vyzaduji pfedchozi pisemny souhlas vlastnika komponenty, KP je
musi oznamit vlastnikovi komponenty pred jejich realizaci. Vyjimku tvofi zmény zpUsobené
force majeure, které KP oznamuje neprodlen&. KP nesmi provést zménu vydané Ridici
dokumentace bez pfedchoziho souhlasu viastnika komponenty s podstatnou zménou projektu.
Nepodstatné zmény projektu nevyZaduji pfedchozi pisemny souhlas vlastnika komponenty.
Oznamuji se v ramci nejbliZ8i monitorovaci zpravy o projektu. Ustanoveni tykajici se zmén plati
i v dobé udrzitelnosti, je-li stanovena.

o KP je povinen nejpozdéji pfi podani zavérecné zpravy prokazat naplnéni ucelu, na ktery mu
byly penézni prostfedky poskytnuty, a splnéni indikatord uvedenych v Dopise o schvaleni
finanéni podpory.

e KP je povinen zachovat vysledky realizace projektu po dobu 5 let od ukon&eni realizace
projektu, a to minimalné do konce roku 2026, kdy kon&i implementace celého NPO. Povinnosti
KP v dobé udrzitelnosti budou upraveny Pokynem pro pfijemce finan¢ni podpory.

e KP je povinen v pribéhu realizace a po dobu deseti let od ukonCeni realizace projektu, za
uCelem ovéfovani plnéni povinnosti vyplyvajicich z Dopisu o schvaleni finanéni podpory a
téchto Podminek, poskytovat pozadované informace a dokumentaci zaméstnancim nebo
zmocnéncum poveéfenych organd (Ministerstvo vnitra, Ministerstva primyslu a obchodu,
Ministerstva financi, NejvysSiho kontrolniho Ufadu, pfislusného organu financni spravy a
dalSich opravnénych organl statni spravy, Evropské komisi) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost. KP je téZz povinen zajistit, aby obdobné
povinnosti ve vztahu k projektu plnili také dodavatelé a subdodavatelé podilejici se na realizaci

projektu.
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KP je povinen pecCovat o pofizeny majetek s péci fadného hospodare. Po dobu realizace a v
dobé udrzitelnosti KP neni opravnén majetek financovany z prostfedk( na financovani projektu
prodat, pronajmout ani jinak zatizit ve prospéch tfeti osoby bez souhlasu vlastnika komponenty.
KP je povinen fadné uchovavat veSkerou dokumentaci souvisejici s realizaci projektu v€etné
Ucetnich dokladu podle Ceskych pravnich pfedpis nejméné po dobu 10 let od schvaleni
zavéretné zpravy o projektu. Kazdy originalni uCetni doklad musi obsahovat informaci, ze se
jedna o projekt financovany z NPO a byt oznacen specifickym identifikatorem. KP je povinen
zajistit, aby obdobné povinnosti ve vztahu k projektu plnili také dodavatelé a subdodavatelé
podilejici se na realizaci projektu. Pokud neni tato povinnost stanovena pfimo v dodavatelské
smlouvé, je KP povinen dolozit, jakym jinym zpUsobem byli partnefi a dodavatelé k této
povinnosti zavazani (napf. formou vlastni dohody KP — dodavatel).

KP se zavazuje, Ze na stejné zpUsobilé vydaje nebo jejich ¢asti nesmi Eerpat jinou verejnou
podporu.

KP je povinen vést oddélenou ucetni evidenci o projektu v souladu se zakonem €. 563/1991
Sb., o U€etnictvi, ve znéni pozdéjsich predpisu.

KP je povinen provadét propagaci Uc¢asti prostfedkll NPO v souladu s Pokynem pro pfijemce
financni podpory.

KP je povinen zvefejnit uCetni zavérku ve Sbirce listin Obchodniho rejstiiku (nebo obdobném
registru) dle zakona €. 563/1991 Sb. o Ucetnictvi, ve znéni pozdéjSich predpist, pfipadné
poskytnout tyto informace jinou formou (napf. zaslanim nebo vlozenim do monitorovaciho
systému). Povinnost zvefejiiovani ucetnich zavérek se tyka téch subjektd, které maji takove
povinnosti uloZzeny zdkonem o ucetnictvi v §21a.

KP je povinen dodrzovat zasadu ,vyznamné neposkozovat®, tedy nepodporovat nebo
nevykonavat hospodarské cinnosti, které vyznamné posSkozuji kterykoli environmentalni cil,
pfipadné ve smyslu €lanku 17 Nafizeni (EU) 2020/8521 a dale ve smyslu Oznameni Komise.

KP je povinen v ramci realizace projektu vyloucit jakékoliv riziko stfetu zajmu
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5 NASTROJ PRO SPRAVU DOKUMENTU A
OBECNE SABLONY

Zakladnim nastrojem pro spravu dokumentd Programu EZ jsou MS Teams a SharePoint. Spravu a

administraci zajiStuje Projektova kancelar Programu EZ.

V soucasné dobé probiha rozhodovani o pouziti dalSich nastroju jako je napf. Confluence a JIRA. Tato
kapitola bude aktualizovana po finalnim rozhodnuti o pouzitych nastrojich pro spravu dokumentace

Programu EZ.

5.1 Seznam obecnych Sablon

0=

EZ Obecna_Sablona.docx

E

EZ Obecna_Sablona.xlsx

&

EZ_Obecna_Sablona.pptx
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https://kcict.sharepoint.com/:w:/r/sites/MZRProjektyelektronizacezdravotnicv-Slubyprojektovkancele/Sdilene%20dokumenty/07%20NPO%20-%20Slu%C5%BEby%20projektov%C3%A9%20kancel%C3%A1%C5%99e/Projekt%20P%C5%99edrealizace/05_V%C3%BDstupy%20projektu/01_V%C3%BDstupy/02_Stanoven%C3%AD_podm%C3%ADnek_realizace+%C5%A1ablony/%C5%A0ablony/EZ_Obecny%CC%81%20Word.docx?d=w286e8b3a10c9465bb4fe2e0b23dd9c6a&csf=1&web=1&e=bjvLFc
https://kcict.sharepoint.com/:x:/r/sites/MZRProjektyelektronizacezdravotnicv-Slubyprojektovkancele/Sdilene%20dokumenty/07%20NPO%20-%20Slu%C5%BEby%20projektov%C3%A9%20kancel%C3%A1%C5%99e/Projekt%20P%C5%99edrealizace/05_V%C3%BDstupy%20projektu/01_V%C3%BDstupy/02_Stanoven%C3%AD_podm%C3%ADnek_realizace+%C5%A1ablony/%C5%A0ablony/EZ_Obecny%CC%81%20Excel.xlsx?d=w88c729ccdbc244f9bcdf2c25ab8d55b6&csf=1&web=1&e=1hKIbd
https://kcict.sharepoint.com/:p:/r/sites/MZRProjektyelektronizacezdravotnicv-Slubyprojektovkancele/Sdilene%20dokumenty/07%20NPO%20-%20Slu%C5%BEby%20projektov%C3%A9%20kancel%C3%A1%C5%99e/Projekt%20P%C5%99edrealizace/05_V%C3%BDstupy%20projektu/01_V%C3%BDstupy/02_Stanoven%C3%AD_podm%C3%ADnek_realizace+%C5%A1ablony/%C5%A0ablony/EZ_Obecny%CC%81%20Powerpoint.pptx?d=wa5bdc30308f84dcbb58ac89aa12cd13a&csf=1&web=1&e=TcKOsD

6 ZAKLADNI PRAVIDLA ZABEZPECENI

Dodavatelé projektdl v ramci programu Elektronizace zdravotnictvi uvedenych v seznamu projektl
podle kapitoly 1.1 jsou identifikovani jako vyznamni dodavatelé dle zakona €. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve
znéni pozdéjSich predpisu (dale jen ,ZoKB*) a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecfnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti), ve znéni pozdéjsich
predpisl (dale jen ,VoKB*"). Dodavatelé proto musi dodrZovat v§echny povinnosti vyplyvajici ze ZoKB,
VoKB a souvisejicich pravnich predpisu. V této souvislosti je nutné zduraznit, Ze MZ ma pravo
provadét u dodavateltl bezpec¢nostni audit. PoZzadavky jsou uvedeny a upfesnény v ramci smluvniho
ujednani mezi dodavatelem a Ministerstvem zdravotnictvi. Bezpe€nostni pozadavky mohou byt na

zakladé analyzy rizik dodavatelského fetézce v pribéhu realizace projektl aktualizovany.

Kazda osoba je povinna dodrzovat zakladni pravidla zabezpeceni pro ochranu Gdajl a informaci, které

by mohly byt potencialné citlivé.
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Web strategie: https://ncez.mzcr.cz/

Toto dilo podléha licenci Creative Commons CC BY 4.0. Dilo je mozné libovolné Sifit a
upravovat za predpokladu uvedeni citace tohoto dila. Pro zobrazeni podrobnych
licenCnich podminek navstivte http://creativecommons.org/licenses/by/4.0/. Licence se
nevztahuje na pouziti loga Ministerstva zdravotnictvi Ceské republiky mimo reprodukci
tohoto dila. VeSkera prava k logu jsou vyhrazena.

Citace dle CSN 1SO 690:2022:

MINISTERSTVO ZDRAVOTNICTViI CESKE REPUBLIKY. Elektronizace zdravotnictvi —
Stanoveni podminek realizace, verze dokumentu 0.1. Praha, 2024. Licencovano pod
CcC BY 4.0, licencni podminky dostupné z
http://creativecommons.org/licenses/by/4.0/.
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Ostatni

@% Analyza dopadu

Zde doplrite popis analyzy dopadu.
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Systémova dokumentace

UZivatelska dokumentace

Programatorska dokumentace

Bezpec€nostni dokumentace

Zdrojovy kéd*

Ostatni realiza¢ni ukoly / projekty (specifikujte)**

Vlastnické, uzivaci pravo a standardni software ***

- e - NARODNIi CENTRUM e '1
ELEKTRONICKEHO MINISTERSTVO ZDRAVOTNICTVI
ZDRAVOTNICTVI CESKE REPUBLIKY

Dopad zmény Ano/Ne

* Dokumentace zmény zdrojového kédu musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kédu.

** V pripadé, Ze realizace pozadavku ovlivni jiny realizacni ukol nebo projekt, je tfeba v analyze dopadu jasné a detailné

specifikovat, jakym zplisobem se dopad projevi.
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Historie verzi

Verze| Datum Autor Popis zmén Oznaceni
Zmén
1.0 18.6.2024 | GGG Metodika testovani, vychozi verze | Finalni

Seznam zkratek a pojmu

o o

MZCR, MZ Ministerstvo zdravotnictvi Ceské republiky
SW Software je souhrnny nazev pro vS§echny programy a aplikace.
Use Case Oznaceni pro pfipad uziti, termin pouzivany v softwarovém inZenyrstvi a

systémové analyze k popisu interakci mezi uzivatelem (nebo aktérem) a
systémem, které vedou k dosazeni konkrétniho cile.

PM Projektovy manazer

NCEZ Narodni centrum elektronického zdravotnictvi

MKB Manazer Kybernetické bezpecnosti

N/A Zkratka z anglického "Not Available", coz v pfekladu znamena "Neni k

dispozici" nebo "Neni aplikovatelné".

Git Git je distribuovany systém pro spravu verzi, ktery se pouziva k sledovani
zmén v kodu a fizeni verzi softwarovych projektd

DDoS Distributed Denial of Service je typ kybernetického utoku, pfi kterém jsou
zasilany velké mnozstvi zadosti na cilovy server, sluzbu nebo sit ze
spousty rliznych zdroji soucasné.

ISTQB International Software Testing Qualifications Board, je mezinarodni
neziskova organizace, zaloZzena v roce 1998 a jeji systém certifikovani
testert se stal prednim svétovym systémem certifikace v oblasti testovani
softwaru.

Seznam priloh

Priloha €. 1 EZ_Testovaci_scenar.xlsx — Sablona testovacich scénari
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1 UVOD

———
Cilem tohoto dokumentu je stanovit metodicka pravidla a metody pro pfipravu a realizaci procesu
testovani informacénich systému( a aplikaci dodavanych ve formé sluzeb. Testy budou probihat na
projektech financovanych v ramci Narodniho planu obnovy tykajici se elektronizace zdravotnictvi.
Cilem provadéni testl systému a aplikaci je ovéfeni funkénosti, stability, vykonu a Urovné ochrany

kybernetické bezpecénosti.

Dokument neobsahuje konkrétni testovaci pfipady a scénare a ani specifikace testovacich dat, ty jsou

predmétem definic v ramci konkrétnich realiza¢nich projektu.

1.1 Urcéeni dokumentu

Tento dokument je uréen pro zhotovitele aplikaci ¢i systému a popisuje pravidla a metody, které pro
testovani je povinen pouzit Dodavatel v ramci projektu. MZCR si miZze ad-hoc provadét samostatné
testy v jednotlivych oblastech, nebo muze zadat provedeni téchto testl jako samostatny projekt se

specifickymi metodami a pravidly uvedenych v zadani a platnymi jen pro tento samostatny projekt.
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2 Strategie testovani

Testovani je kliCovou soucasti projektu vyvoje a dodavky nového systému. Cilem testovani je zajisténi

kvality systému a ovéfeni jeho funk&nosti, spolehlivosti a vykonu.

Mezi cile testovani v projektu patfi:

Ohodnotit pracovni produkty, jako jsou pozadavky, uzivatelské scénare, navrh a kod.

Ovérit, zda byly splnény vSechny specifikované pozadavky.

Potvrdit, Ze je testovany objekt kompletni a funguje tak, jak uzivatelé a zainteresované strany
oCekavaiji.

Vytvorit davéru v danou Uroven kvality testovaného objektu.

Predchazet defektlim.

Odhalit selhani a defekty.

Poskytnout informace zucastnénym stranam v dostateéné mife tak, aby mohly cinit

kvalifikovana rozhodnuti, zejména pokud jde o Uroven kvality testovaného objektu.

Snizit uroven rizika nizké kvality softwaru (napf. dfive neodhalena selhani, ktera se projevi v

provozu).
Ovéfit, zda jsou dodrzeny zakonné normy jako napfiklad ISVS a ZkOB.

Dodrzet smluvni, pravni nebo regulatorni pozadavky nebo normy a/nebo ovéfit, zda testovany

objekt dosahuje shody s takovymi pozadavky nebo normami.

Je preferovano vyuziti automatizovanych test, které jsou rychlé, opakovatelné a umoznuji efektivni

pokryti scénarl testovani. Dodavatel pro automatizaci testll navrhne a doda/zapujc¢i pfislusny nastroj.
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3 Testovani SW aplikaci / systému

Zakladni pozadavky na ovéreni kvality Produktu projektu (viz. PRINCE2, Metodika Fizeni projektl
MZCR, Metodika Fizeni kvality NCEZ), resp. dodavané SW aplikace jsou definovany jiz v ramci
pripravy Provadéciho projektu. Jiz zde musi byt jasné, ze systém bude akceptovan na zakladé
funkénich a nefunkénich testd. Rozsah a typy testd by mély byt definovany nejpozdéji jako vstup pro

vybéroveé Fizeni (muze ovlivnit rozsah pracnosti aypy.).

Testovani — ovérovani kvality probiha dle strategie Ffizeni kvality a kazda aktivita je

zaznamenana do Registru kvality.

V prvni realizaéni projektové fazi — zpracovani Provadéciho projektu je pro Ucely testovani zpracovan

Testovaci plan, testovaci scénare a Sablona testovaciho reportu.

3.1 Testovaci plan

Dokument, ktery definuje pFistup, rozsah, zdroje a harmonogram testovacich aktivit zamérenych na
software nebo systém. Obsahuje informace o cilech testovani, testovacich scénafich, strategiich,
zdrojich a dalSich podrobnostech potfebnych k UspéSnému provedeni testl. Plan testl pomaha
zajistit, aby vSechny aspekty testovani byly dobfe promyslené a provedené systematicky. Typicky

zahrnuje nasledujici polozky:

. Uvod a ugel. Manazerské shrnuti: Struény prehled dokumentu a vysvétleni, pro¢ je testovaci
plan vytvofen a jaky je jeho hlavni cil. Zahrnuje identifikaci rozsahu planu ve vztahu k
projektovému planu, rozpoétova omezeni a omezeni zdrojl, rozsah testovani, vymezeni
vazby testovani na ostatni aktivity a pfipadné proces zménového fFizeni, pravidla pro

komunikaci a koordinaci klic¢ovych aktivit.

. Reference: Seznam vSech dokument(l, které plan testovani podporuji, nebo se k nému
vztahuji. MGze se jednat o projektovy plan, specifikace pozadavkul, designové specifikace,
standardy pro proces vyvoje software a testovani metodologické pfirucky a priklady,

podnikové standardy a smérnice apod.

. Rozsah testovani: Pfesné vymezeni toho, co bude a nebude testovano (moduly, funkce,
komponenty apod.). U vymezeni, co neni pfedmétem testovani se uvadi zdlvodnéni, pro¢

nebudou testovany.

. Cile testovani: Konkrétni cile, které maji byt testovanim dosaZeny, napfiklad ovéfeni

funk&nosti, vykonnosti, bezpe€nosti nebo kompatibility.

. Testovaci strategie: Metody a pfistupy, které budou pouzity k provedeni testd, véetné typl

testd (napf. manualni, automatizované, funkéni, nefunkéni).

. Testovaci prostredi: Detaily o hardwaru, softwaru, sitovych konfiguracich a dalSich prvcich

potfebnych pro testovani.
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Soucasti dodavky za testovani: Seznam souc€asti dodavky ze strany testovaciho tymu.
Soucasti dodavky mohou byt kromé testovaciho planu a testovacich scénard, vystupy z
nastroji pro podporu testovani, simulatory, statické a dynamické generatory, test logy, reporty

defektu, reporty o stavu testovani a dalsi.

Kritéria pro zahajeni a ukonceni testl: Podminky, které musi byt spinény, aby mohlo byt

testovani zahajeno a ukonéeno (napf. dostupnost testovacich prostredi, stabilita softwaru).

Kritéria pro pferuseni a pozadavky na naslednou obnovu: Definice podminek, pfi kterych je
nutné prerusit testovani. Specifikuji akceptovatelnou uroven defektl, které jesté umozni
pokraCovat v testovani po predchozich defektech. Dale specifikuje aktivity, které je nutné

opakovat pfi obnové testovani.

Harmonogram testovani: Casovy plan jednotlivych testovacich aktivit, véetné milnikd a

termind pro dokonéeni testl.

Role a odpovédnosti: Seznam ¢lenu testovaciho tymu a jejich specifické role a odpovédnosti

v ramci testovani.

Testovaci scénafe a pfipady: Podrobny popis testovacich scénafla a pfipadu, které budou

provedeny, véetné vstupu, o¢ekavanych vystupl a krokl k provedeni testu.

Kritéria pro pfijeti: Méfeni a ukazatele, které urcuji, zda software splfiuje pozadavky a je

pfipraven pro nasazeni.

Plan spravy defektl: Proces pro identifikaci, zaznamenavani, sledovani a feseni defektl

nalezenych b&hem testovani.

Rizika a zmirfiovani rizik: Identifikace potencialnich rizik spojenych s testovanim a strategie
pro jejich zmirnéni.
Plan komunikace: Jak budou vysledky testovani, zpravy a dalSi dualezité informace

komunikovany mezi ¢leny tymu a zainteresovanymi stranami.

Zdroje: Seznam vSech potfebnych zdroji, véetné nastrojd, infrastruktury a lidskych zdroju

potfebnych k provedeni testovani.

Pozadavky na testovaci prostiedi a infrastrukturu pro testovani: Specifikace nezbytnych a
pozadovanych vlastnosti testovaciho prostfedi a testovacich dat, coz muze zahrnovat
pozadavky na specialni hardware i software, podpurné nastroje, databaze, platformy, lidské

zdroje, nastaveni prostfedi pfed zahajenim testovani a dalSi potfeby.

Soucinnosti: Identifikace vztah(l a dodavanych pracovnich produktll mezi testovacim tymem

a ostatnimi osobami ¢i oddélenimi.

Znalostni baze: Jaké znalosti a zkuSenosti maji mit testefi, Skoleni a dokumentace podporujici

provedeni testu.

Terminologicky slovnik: Seznam termind a zkratek pouzivanych v planu testovani a obecné v

oboru testovani spolu s vysvétlenim jejich vyznam
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. Zavéretné poznamky: Jakékoliv daldi relevantni informace, které nebyly zahrnuty v

predchozich ¢astech.

S ohledem na ruznorodost pozadavk / aplikaci je nutné, aby projekt mél Testovaci plan. Testovaci
plan je zivy dokument, ktery se mize ménit a upravovat podle potfeby béhem celého testovaciho

cyklu, aby odrazel aktualni potreby a zjisténi.
Testovaci plan vytvari Dodavatel a Zakaznik pfipominkuje a schvaluje.

Obsah Testovaciho planu mlze presahovat vySe uvedena témata. Vzorové Testovaci plany Ize nalézt
v normé ISO/IEC/IEEE 29119-3.

3.2 Testovaci scénar

Dokument v prvni ¢asti popisuje predpoklady k provedeni testu, kroky testera (krok za krokem) — co
musi udélat a jaky vysledek je o¢ekavany. K testovacim scénarfim vznikne jejich seznam, ve kterém
bude zaznamenana vazba na pozadavek, ktery ma testovaci scénar ovéfit. Obdobné do seznamu
funkénich a nefunkénich pozadavkl( bude pfidana vazba na testovaci scénare které pozadavek
ovérfuji. Druha ¢ast dokumentu je uréena pro zaznamenani detailnich vysledkd testu s popisem
odchylky/chyby od ogekavaného vysledku a vazbou na ticket k jejimu odstranéni. Testovaci scénare,
zejména pro funkeni testy by mély byt vytvofeny na zakladé funkeni specifikace a méla by zde byt
vazba na jednotlivé pfipady uziti (Use Case). Testovaci scénarfe se pfipravuji i pro nefunkéni
pozadavky — testy vykonovych, nebo bezpecnostnich parametri. PInéni druhé ¢asti dokumentu se

provadi v pribéhu testovani SW aplikace ve fazi testovani.
Dokument pfipravuje Dodavatel v ramci realizani faze.

Soucasti pfipravy prvni Casti testovaciho scénafl je prfiprava testovacich dat za soucinnosti
Zadavatele, a to, jak na urovni dat, ktera se pfi testech do testovaného systému budou vkladat, tak

dat, ktera systém bude obsahovat pro Uspé&sné provedeni reportu v druhé ¢asti.

EZ Testovaci_scenar.xlsx

Format testovacich scénaru pro rucni testy v minimalistické verzi bude v Excelu nebo je na vyzvani
Dodavatel nahraje do nastroje uréeného na spravu testd. Nastroj na spravu a fizeni testu instaluje a

provozuje Zadavatel.

Automatizované testovaci scénafe Dodavatel nahraje do automatizaéniho testovaciho nastroje a
zdrojové soubory v&etné popisu budou pfedané v textové formé, jakoZ i navod na nahrani a

provozovani testovaciho nastroje.
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3.3 Testovaci report

Jedna se o excel tabulku nebo vystup z nastroje pro Fizeni a spravu testt se seznamem jednotlivych
Testovacich scénarl, kam se zapisuji souhrnné vysledky z testovani (jednotlivych testovacich kol).
Report obsahuje zejména vysledek testovaciho pfipadu, zavaznost chyby, typ testl, identifikace

testovaciho kola a relevantni osoby — tester, test manager, kvality manager, PM MZ.

Test report dava prehled o aktualnim ,stavu“ testovani a na zakladé vyhodnoceni jednotlivych kol je
mozné sledovat trendy v poltu a zavaznosti chyb s ohledem na plan release. Testovaci report se na

zakladé pozadavku a specifik dot€éeného projektu maze zménit.

Testovaci report pfipravuje strana, ktera provadi testovani, protistrana poskytuje na vyzvani
soucinnost. Napfiklad, kdyz test provadi Zadavatel, tak report pfipravuje Zadavatel a Dodavatel na

vyzvani poskytuje relevantni informace, jako tfeba stav feSeni vad a jejich vyhled na odstranéni.
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4 Umisténi testll na projektu

Testy na projektu vychazeji z metodologie vyvoje softwaru a testovani (Viz. 1ISO 9001, ISO/IEC 12207,
ISO/IEC 20000, ISO/IEC/IEEE 29119, NIST Special Publication 800-84 a best practice - ITIL, ISTQB),
ktera zdlraznuje paralelni vztah mezi fazemi vyvoje a testovani. Tento model je rozsifenim tradi¢niho
vodopadového modelu a jeho nazev je odvozen od tvaru pismena "V", které vznika pfi znazornéni

modelu, kdy jsou testovaci faze umistény paralelné k fazim vyvoje.
V-Model testovani charakterizuje:
e Kazda faze vyvoje ma svou odpovidajici testovaci fazi.
e Pozadavky na software jsou testovany pomoci akceptacnich testu.
e Navrh systému je testovan systémovymi testy.
e Navrh architektury je testovan integraénimi testy.

e Detailni navrh (design) je testovan jednotkovymi testy.

Souvislost mezi testy a vyvojem aplikace v pribéhu projektu zachycuje nasledujici obrazek.

Funkéni a nefunkéni VALIDUJE - UZivatelské
pozadavky akceptacni testy
High — level OVERUJE | Systémové a
névrh\ Integracni testy
T T OVERUIJE Dilci testy
specifikace : modulu
Vyvoj »  Unit testy

Obrazek 1 - V model testt

minimalizuje riziko chyb a nedostatkd ve finalnim produktu.

Pouziti V modelu v testech pomaha zajistit, Ze kazdy krok vyvoje je systematicky ovéfovan, ¢imz se

Metodika testovani aplikaci
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5 Akceptace testu

Hodnoty a dopady vystupu test(i posuzuje v ramci akceptaéniho fizeni Ridici, popfipadé Vykonny

vybor, min dostava pro info, zZe testy byly dokonceny a s jakym vysledkem.

Testy jsou soucasti akceptacniho fizeni — kompetence PM NCEZ, pro rozhodnuti o akceptaci testu

dostava vysledky testl autorizované:

Garantem aktiva

Architektem NCEZ

MKB NCEZ (pokud soucasti byly KB testy)
Klicovym uzivatelem NCEZ (pokud byl definovan)
Odbornou spole¢nosti (pokud byla definovana)

Ptipadné dal$i osobou uréenou MZCR/NCEZ

Podklady pfipravuje Dodavatel za soucinnosti Zadavatele, k autorizaci pfedklada a zajiStuje Zadavatel

osobou uréenou na projektu (typicky Testovaci manazer Zadavatele).

Podrobnéji v dokumentu zabyvajicim se zajisténim kvality a ve smluvnich dokumentech projektu.
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6 Proces testovani

Proces Prostredi

Vyvojové
prostredi
Dodavatele

N/A

Testovaci
prostiedi
Dodavatele

N/A
¢

Testovaci
prostredi MZ

Tym

Vyvojovy tym
Dodavatele

Vyvojovy tym
Dodavatele

Testovaci tym
Dodavatele

Vyvojovy tym
Dodavatele

Admin tym
MZ za
podpory
Dodavatele,
nebo tym
Dodavatele

Popis

Vyvoj aplikace dle
schvaleného planu, kvalita
zdrojového kodu odpovida
standardu MZ, nebo best
practise. Pribézné
provadéni Unit testd
aplika&nich modula.
Ukonc&eni vyvojové faze —
dokonceny vSechny funkeni
i nefunkéni ¢asti.

Vytvoren build pro nasazeni
do testovaciho prostiedi

k ovéfeni funk&nosti.

Cilem je provést co nejvétsi
rozsah funkénich a
nefunkénich testu (s
ohledem na neexistujici
integrace a data, nebo
pouze dummy —
simulovana). Pro testy
vyuzije Dodavatel

v maximalni mife integraci,
tam kde je to mozné.
Dodavatel doklada MZ
pfipravenost systému

k testovani na strané MZ
formou reportu o
provedenych testech.
Vytvofen build pro nasazeni
do testovaciho prostfedi
MZ. Build ulozen do
repository.

Z repository MZ je
provedena instalace
aplikace do testovaciho
prostfedi MZ. Spravnost a
funk&nost aplikace ovéfena
tzv. smoke testy (ovéfeni
vybranych/hlavnich use
case, integraci nebo pouze
kontrola logu atp., mize byt
riizné). Odpovida
Dodavatel.

Vystup

N/A

N/A

Vystup: Report
Dodavatele o
provedenych testech
a pripravenosti
systému

k uzivatelskym testim
(KPI nejsou, ale
systém by mél byt
testovatelny).

Vystup: Pfedavaci
protokol k aktualni
verzi aplikace,
Release notes.
N/A

Metodika testovani aplikaci
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Testovaci Admin tym Pfedani instalované verze Vystup: Instalaéni
prostfedi MZ MZ za systému. protokol
podpory
Dodavatele,
nebo tym
Dodavatele
Testovaci Dodavatel za  Integracni testy maiji za cil Vystup: Testovaci
prostfedi MZ podpory oveéfit spravnou integraci report, aktualizace
Admin /tech.  jednotlivych komponent a Registru kvality
tym MZ modull systému. Béhem
(pFipravuje integracnich testl budou Exit kritérium:
Dodavatel, testovana rozhrani mezi dosazeni KPI
provadi MZ, jednotlivymi ¢astmi /moduly
za 3.stranu systému, vCetné externich
zajiStuje MZ,  systému a bude ovéfovana
pokud neni jejich bezproblémova
dohodnuto komunikace (autentizace,
jinak) komunikace atp.).

Testovaci
prostiedi MZ

Vyvojové Vyvojovy tym = Oprava zjisténych a Vystup: Report
prostredi Dodavatele akceptovanych chyb. Dodavatele o
Dodavatele provedenych testech
— v ramci dotéenych
testovacich scénara.
N/A Vyvojovy tym | Vytvoren build s opravami Vystup: Pfedavaci
Dodavatele pro nasazeni do testovaciho = protokol k aktualni
prostfedi MZ. Build uloZen verzi aplikace,
do repository MZ. Release Notes.
Testovaci Admin tym Z repository MZ je N/A
prostfedi MZ MZ za provedena instalace
podpory aplikace do testovaciho
Dodavatele, prostiedi MZ. Spravnost a
nebo tym funk&nost aplikace ovéfena
Dodavatele tzv. smoke testy.

Testovaci tym
MZ

UzZivatelské funkéni testy
ovéruji funkénost systému z
pohledu uzivatell a
provéruji pokryti vSech
zadanych procesU a splnéni
vSech funkénich pozadavki
na systém.

Nedilnou soucasti funkénich
testu je i testovani kvality a
uplnosti datové migrace.
Testy jsou obvykle
koncipovany jako vice
kolové.

Odpovida Dodavatel.

Vystup: Testovaci
report, aktualizace
Registru kvality

Exit kritérium:
dosazeni KPI (KPI

mohou byt stanovené

i pro opravy chyb)

Metodika testovani aplikaci
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Pozn.

Testovaci
prostfedi MZ

Admin tym
MZ za
podpory
Dodavatele,
nebo tym
Dodavatele

Predani instalované verze
systému.

me R

Vystup: Instalaéni
protokol

Pocet testovacich kol se stanovuje v zavislosti na slozZitosti systéemu. V ramci
harmonogramu je nezbytné pocitat jak s vlastnim testovanim, tak i s Casem nezbytny
pro opravy, interni testy Dodavatele, pfiprava buildu a instalace nové verze.
Doporucéujeme minimalné tydenni testovaci cyklus. Testovani se provadi

v naplanovaném rozsahu, nebo do doby dosaZeni KPI.
Testovaci tym = Uzivatelské funkéni testy

testovaci
prostfedi MZ

Vyvojové
prostiedi
Dodavatele

N/A

Testovaci
prostiedi MZ,
nebo prostredi
pro vykonové
testy

MZ

Vyvojovy tym
Dodavatele

Vyvojovy tym
Dodavatele

Admin tym
MZ za
podpory
Dodavatele,
nebo tym
Dodavatele

ovéfuji funkénost systému z

pohledu uzivatell a
provérfuji pokryti vSech

zadanych procesU a splnéni
v§ech funkénich pozadavki

na systéem.

Nedilnou soudasti funkénich

testu je i testovani kvality a
uplnosti datové migrace.
Testy jsou obvykle
koncipovany jako vice
koloveé.

Oprava zjisténych a
akceptovanych chyb.

Vytvofen build s opravami
pro nasazeni do prostiedi
MZ.

Build uloZen do repository
MZ.

Z repository MZ je
provedena instalace
aplikace do testovaciho
prostiedi MZ. Spravnost a

funkénost aplikace ovérena

tzv. smoke testy.

Odpovida Dodavatel.

Vystup: Testovaci
report, Update
Registr kvality

Exit kritérium:
dosazeni KPI

Vystup: Report
Dodavatele o
provedenych testech
— v ramci dotéenych
testovacich scénaru.

Vystup: Pfedavaci
protokol k aktualni
verzi aplikace,
Release Notes

N/A
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Testovaci Admin tym Pfedani instalované verze Vystup: Instalaéni
prostfedi MZ, MZ za systému. protokol
nebo prostredi podpory
pro vykonoveé Dodavatele,
testy nebo tym
‘ Dodavatele

Testovaci

prostiedi MZ, podpory kapacitni testy) — cilem je report, Aktualizace
nebo prostredi Testovaci/ ovéfit vykonové pozadavky  Registru kvality
pro vykonove Technicky na odezvy a reakce
testy tym MZ systému (odezva systému — | Exit kritérium:
(pFipravuje pfechod mezi obrazovkami = dosazeni KPI
Dodavatel pfi sou€asnéem zatizeni XY
véetné uzivatell, kontrola objemu
zapujceni ukladanych dat, testy, pro
podpurnych jakém poctu uzivatelt dojde
nastroju, k nepfiméfenému
provadi MZ) prodlouzeni odezvy
uzivatelim atp.)
Testovaci Testovaci / Bezpecénostni (penetracni) Vystup: Testovaci
prostiedi MZ, Technicky testy — obvykle black box report, Update
nebo prostredi tym MZ, nebo | rezim. Registr kvality
pro nezavisla
bezpecnostni specializovan Exit kritérium:
testy a organizace dosazeni KPI (nema
kritické, zavazné a
ani stfedni
zranitelnosti)
Testovaci Dle typu testt = DalSi specifické testy —dle  Vystup: Testovaci

prostiedi MZ,
nebo prostredi

pro ostatni testy

Dodavatel za

Vykonové (nebo vykonové a

charakteru systému, nebo
pozadavkl Zadavatele
(testy k ovérfeni spravnosti
instalaéniho postupu,
provoznich postup, testy
migrace dat, test Disaster
recovery planu atp.).

Vystup: Testovaci

report, Update
Registr kvality

Pozn. Viykonové, bezpecnostni (penetracni), pripadné ostatni tesy se provadi na otestovaném
systému, v prostredi co nejvice simulujicim finalni produkéni prostredi (napr. se provadi
na druhém node produkéniho systému). Testy se také mohou opakovat v pfipadé, Ze
systém nesplini poZzadovana kritéria.

Kazda identifikovana chyba vyZaduje opravu a ovéreni opravené chyby.
Predpokladejme, Ze nemame dalsi chyby (byly opraveny, véetné ovéreni spravnosti

opravy).
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Testovaci Testovaci tym = UAT (User Acceptance Test) Vystup: Testovaci
prostiedi MZ uzivatell jsou provadény skupinou report, Update
koncovych uzivatelt Registr kvality
systému a je ovéfovana
funkénost systému
z pohledu koncového
uzivatele. Soucasti UAT
testu je i tzv. free testing.
Vyvojové Vyvojovy tym = Oprava zjisténych a Vystup: Report
prostredi Dodavatele akceptovanych chyb. Dodavatele o
Dodavatele provedenych testech
— v ramci dotéenych
testovacich scénara.
N/A Vyvojovy tym | Vytvoren build pro Vystup: Pfedavaci
Dodavatele produkéni prostfedi a pro protokol k aktualni
testovaci/prostiedi provozni | verzi aplikace,
podpory. Release Notes
Buildy uloZen do repository
MZ.
Testovaci Testovaci tym = UAT (User Acceptance Test) Vystup: Testovaci
prostredi MZ uzivatell jsou provadény skupinou report, Update
koncovych uzivatelt Registr kvality
systému a je ovéfovana
provedena oprava chyb Exit kritérium:
funkénosti systému dosazeni KPI
z pohledu koncového
uzivatele. MUze byt
proveden regresni test.
Soucasti testu je i tzv. free
testing.
Produkéni Admin tym Z repository MZ je Sablona: Instalaéni
prostredi MZ za provedena instalace protokol
zvyseneé aplikace do produkéniho Vystup: Instalacni
podpory prostiedi MZ. Spravnost a protokol
Dodavatele, funkénost aplikace ovérena
tzv. smoke testy.
Odpovida Dodavatel.
Produkéni ZvySena Systém spustén do
prostredi podpora ze produk&niho provozu.
strany MZ a Pfechod na Sluzby podpory
Dodavatele ze strany Dodavatele, SLA a
(Ceka se na jejich vyhodnocovani.
prvni Spicku)

me R
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Testovaci Admin tym Z repository MZ je Vystup: Instalaéni
Prostfedi, nebo  MZ za provedena instalace protokol
prostfedi pro podpory aplikace do prostredi
provozni Dodavatele, provozni podpory MZ.
podporu Spravnost a funkénost
aplikace ovéfena tzv. smoke
testy.

Odpovida Dodavatel.

Testovaci Zvysena Systém spustén pro ucely
Prostfedi, nebo  podpora ze provozni podpory.
prostfedi pro strany MZ a
‘ provozni Dodavatele
podporu (Ceka se na
prvni 3picku)
N/A N/A Akceptace Vystup: Akceptacni

‘ protokol

Vysvétlivky — popis prostiedi:
Vyvojové prostredi Dodavatele — prostfedi Dodavatele, kde probiha vyvoj aplikace / SW vybaveni.
Prostfedi je obvykle nefizeno a minimalné omezeno. Externi systémy — integrace — jsou dostupné

v omezené mife, nebo pouze jako dummy.

Testovaci prostiedi Dodavatele — prostfedi Dodavatele uréené pro ovéfovani kvality systému,
prostfedi byva obvykle fizené (bez vyvojafského pfistupu), prostiedi mize a nemusi mit externi vazby,

ne vzdy je mozné ovéfit integrace (obvykle).

Testovaci prostredi MZ — prostiedi objednatele uréené pro ovérovani kvality dodavané SW aplikace,
jedna se o fizené prostfedi v€etné nezbytnych integraci a externich systému. Testovaci prostfedi také

obsahuje datovou sadu nezbytnou pro planované testy (pro vdechny kola — nutna data obnovovat).

»jiné“ testovaci/neprodukéni prostiedi — jedna se obvykle o prostfedi pro ucely specializovanych
testll — vykonovych, penetracnich, testd release pro nasazeni oprav na produkéni prostfedi atp., kde

je nezbytna co nejvétsi podobnost se systémem produkénim.

Produkeéni prostiedi MZ — standardni produkéni prostfedi pod provozni podporou MZ.
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7 Druhy testu

Pod jednotlivymi druhy testu rozumime veskeré testovani, které ma za cil ovéfit naplnéni funkénich a

nefunkénich pozadavku na dilo.

Testovaci scénare a data pro testing pfipravi Dodavatel, ktery bude zodpovidat za to, ze tyto scénare
pokryji vSechny funkéni a nefunkéni pozadavky uvedené v zadavaci dokumentaci a specifikaci

projektu. Zadavatel na pfipravé poskytuje soucinnost a reviduje jednotlivé vystupy.

Pfiprava scénaftl a dat integracnich a systémovych testll probéhne ve spolupraci Dodavatele,

Zadavatele a treti stranou. Kazdy z ucastniku testu pfipravuje testovaci scénare a data za svou stranu.

7.1 Unit testing

Jednotkové testy (unit tests) jsou zakladni formou testovani softwaru, ktera se zaméfuje na ovérovani
spravné funkénosti jednotlivych ¢asti kédu, typicky jednotlivych funkci, metod nebo moduld. Cilem
jednotkovych testu je izolovat a ovéfit chovani kazdé mensi ¢asti softwaru nezavisle na ostatnich

Castech systému.
Klicové aspekty jednotkovych testl

e |zolace: Jednotkové testy jsou navrzeny tak, aby testovaly jen jednu jednotku kédu najednou,

bez zavislosti na jinych modulech nebo funkcich.

e Automatizace: Jednotkové testy jsou obvykle automatizované, coZz znamena, ze mohou byt

opakované spoustény bez zasahu ¢lovéka.

e Opakovatelnost: Testy by mély byt opakovatelné a konzistentni, tedy stejné testy by mély

davat stejné vysledky bez ohledu na to, kolikrat jsou spustény.
Vyhody jednotkovych testl

e Rychla detekce chyb: Diky izolaci a specifickému zaméFfeni mohou jednotkové testy rychle

identifikovat chyby v kédu.

e Usnadnéni refaktoringu: Kdyz je kod pokryt jednotkovymi testy, vyvojafi mohou provadét

zmény a refaktorovat kod s jistotou, Ze neporusi existujici funkcionalitu.

e Dokumentace kodu: Jednotkové testy mohou slouzit jako forma dokumentace, ktera ukazuje,

jak ma byt dany kéd pouzivan a jaké jsou jeho oCekavané vysledky.

Za provedeni unit testingu bude zodpovédny Dodavatel.
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7.2 Integracni testy

Integraéni testy budou spole¢né provadény Dodavatelem, Zadavatelem a tfeti stranou, a maji za cil
oveéfit spravnou integraci jednotlivych komponent a modull systému. Béhem integracnich testd budou

testovana rozhrani, véetné externich systéma, a bude ovérovana jejich bezproblémova komunikace.
Klicové aspekty integracnich testl

e Testovani rozhrani: Integraéni testy ovéfuji, zda jednotlivé moduly spravné komunikuji pfes

definovana rozhrani (API).

e Realné prostfedi: Tyto testy se Casto provadéji v prostredi, které simuluje realné podminky,

pod kterymi bude systém fungovat.

e Detekce chyb v interakci: Integracni testy jsou zaméreny na identifikaci chyb, které se mohou

vyskytnout pfi interakci mezi riGznymi ¢astmi systému, coz jednotkové testy nemusi odhalit.

7.3 Uzivatelské funkéni testy

Uzivatelské funkéni testy ovéruji funkénost systému z pohledu uzivatelll a provérfuji pokryti vSech

zadanych procesu a splnéni vSech funkénich pozadavku na systém.
Nedilnou soucasti funkénich testl je i testovani kvality a Uplnosti datové migrace.

Uzivatelské testy provadi tym Zadavatele, ktery na tuto ¢innost musi byt pfedem dudkladné proskolen
Dodavatelem.

7.4 Testy vyjimek

Tento typ testovani simuluje nespravné chovani uZivatele, jako napf. pouzivani nekorektnich dat apod.
Tento typ testu ma za ukol provéfit systém tak, aby nedo$lo ke kolapsu systému, nedoSlo ke

zpracovavani nekorektnich dat, aby dochazelo ke korektnimu zapisu pficin problému do logu.

7.5 Akceptacni testy

Akceptacni testy (UAT) budou provadény na testovacim prostfedi (resp. na prostfedi, které bude
nastaveno stejné jako budouci provozni prostfedi). Soucasti akcepta¢niho testu bude i ovéfeni

instalace systému podle schvaleného rollout planu.

Akceptalni testy ovéfi, zda novy systém splfiuje vSechny funkéni a nefunkéni pozadavky na systém
uvedené v zadavaci dokumentaci a specifikaci projektu. UAT v€etné pfipravy testovacich scénaru a
dat provadi Zadavatel za podpory Dodavatele, s vyuzitim testovacich scénarfl pfipravenych pro

funkéni testy.

Kazdy testovaci scénar musi obsahovat jednoznacné akceptacni kritérium.
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Pri provadéni akceptacnich testd projektovy tym trvale monitoruje stav testovani a informuje
Projektovy vybor o procentu Uspésné akceptovanych scénarll. Po akceptaci vSech scénart a doruceni
vSech vystupu Dodavatelského projektu

7.6 Penetracni testy

Penetracni testy slouzi k provéfeni a zhodnoceni odolnosti systému proti vnéjSimu nebo vnitfnimu
utoku. Cilem je zdokumentovat slaba mista systému a dodat informace Dodavateli pfipadné

Zadavateli pro jejich odstranéni.

Penetraéni testy jsou provadény v souladu s Ceskym Zakonem o kybernetické bezpe&nosti, a zejména
jeho provadéci vyhlasSkou ¢&. 316/2014 Sb., 1SO27002 a nafizenim (EU) 2016/679 (GDPR) a
1ISO27034.

Budou provedeny minimalné nasledujici testy:

e Test infrastruktury (napf. oteviené porty)

e Test uzivatelského portalu

e Testinternich uzivateld — pro vSechny definované uzivatelské role

e Simulovany utok s cilem pretizit sluzby systému (DDoS).

e Testovani bezpecnosti aplikaci (bezpecnostni chyby v designu i ve skute€¢né implementaci)

e Revize zdrojového kodu, je-li projektem vyzadovano

Penetracni test se bude provadét nékterou z metodik OSSTMM, OWASP, NIST, PTES, nebo ISSAF.
Dodavatel pfipravi navrh penetracnich testd, ten je schvalovan Zadavatelem. Nasledné Dodavatel
penetracni test provede za pfitomnosti Zadavatele a o provedeném testu Dodavatel vyhotovi protokol,

ktery Zadavatel podepisuje.

Zadavatel se muze rozhodnout svéfit provedeni penetracnich testd treti strané (bezpelnostné
zameéfené spolecnosti majici pfislusné certifikace). V takovém pfipadé Dodavatel poskytuje treti
strané skrze Zadavatele podporu.

Pokud budou identifikovany chyby v systému, které budou identifikovany jako zavazné, bude test

(minimalné v oblasti ovlivnéné zavaznymi chybami) po jejich odstranéni opakovan.

Po nasazeni systému do provozniho prostfedi bude test zopakovan na Zadost bezpecnostniho

oddéleni.

7.7 Zatézové testy

Zatézové testy budou provadény Dodavatelem a zaméfi se na testovani vykonu a odolnosti systému
za extrémnich zatéZovych podminek. Tyto testy maji za cil ovéfit, jak systém reaguje a udrZuje

vykonnost pfi zvySeném poctu uzivatell, transakci nebo pfi velkém objemu dat.

Testovaci scénafe a podpurné nastroje (specializovany software) pfipravi Dodavatel, pokud nebude

dohodnuto jinak.
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Dulezitym pozadavkem na testovaci scénare je, aby vérné kopirovali maximalni realnou zatéz v kazdé
z operaci. Je tedy tfeba pocitat s nejhor§i moznou, ale stale je$té realnou kombinaci poZadavkl na
systém (napf. je mozné, ze se ve stejnou chvili pfihlasi do systému vSichni uzivatelé z daného
Casoveého pasma, ale uz nerealné, tedy mimo scénar testu je, ze se najednou pfihlasi, nebo provedou

konkrétni operaci vSichni uzivatelé ze vSech zastupitelskych urada).

Zatézovy test nepfedpoklada utok typu DDoS, odolnost proti cilenému Utoku bude ovéfovana v ramci

penetracniho testu.

Pro realizaci zatézového testu bude vyuzit specializovany software, aby bylo mozno monitorovat
spousténé akce, jejich trvani a zatéz klicovych komponent systému (procesory, pamét, sit' atd.).
Veliiny typicky méfime v transakcich za sekundu, dobou odezvy, poftem soucasné pracujicich
klient(l, arovni vyuziti zdroju atd.

IEEE 829-2008 ¢i jesté dFivéjSiho BS 7925-2.

7.8 Typy zatézového testovani aplikace

Standardy pro testovani popisuji nékolik zakladnich technik zatézového testovani aplikaci. Budou

provedené vSechny davajici smysl pro dodavané dilo.
Testovani aplikace zatézi

Testovani aplikace zatéZi se obvykle provadi pro zjiténi chovani systému (napfiklad jeho vykon a
spolehlivost) pfi specifickém predpokladaném zatizeni. Tato zatéz mize byt zpusobena oekavanym
soubé&znym poctem uzivatel(l v aplikaci, ktera provadi urcity pocCet transakci v ramci stanovené doby
trvani. Tento test zjisti dobu odezvy pro dulezité transakce. Databaze, aplikacni server apod. mohou
byt béhem testu sledovany, coz pomuze pfi identifikaci izkych mist v aplikacnim softwaru a hardwaru,

na némz je software nainstalovan.
Stresové testovani

Stresové testovani se obvykle pouziva k pochopeni hornich limitd kapacity v systému. Tento typ testu
slouzi k ur€eni robustnosti systému z hlediska extrémniho zatiZzeni a pomaha administratordm aplikaci
ovefit, zda systém bude fungovat dostatecné&, pokud aktualni zatizeni pfekroci oekavanou maximaini

hodnotu.
Testovani odolnosti

Testy odolnosti, se obvykle provadi k zjisténi, zda systém dokaze vydrzet nepretrzité jisté vyznamné
zatizeni a jak se béhem né&j a po ném chova. Béhem testl odolnosti se typicky monitoruje vyuziti
paméti pro detekci potencialnich pamétovych unikl. Dllezitym parametrem je degradace vykonu, tj.
zjisténi, zda vykonnost a doba odezvy po urcité dlouhé dobé trvalé aktivity jsou stejné dobré nebo

lepSi nez na zacatku testu.
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Testovani Spicek
Testovani Spicek se provadi nahlym zvySenim nebo sniZzenim zatiZeni generovaného velkym poc¢tem

uzivatelu a sledovanim chovani systému. Cilem je zjistit, zda vykon vyznamné poklesne, jestli systém

selze, nebo naopak je schopen zvladnout dramatické zmény zatizeni.
Objemové testovani

Objemové testovani je zamérfeno na posouzeni vykonu systému pfi zadani zpracovani specifického
objemu udaju. Mlze napfiklad zahrnovat hodnoceni systému, pokud je jeji databaze zaplnéna z jeji

témeér maximalni kapacity.

Testovani Skalovatelnosti

Testovani Skalovatelnosti je zaméfeno na posouzeni, jak bude systém fungovat za podminek, které
budou muset byt v budoucnu podporovany. To mlze napfiklad zahrnovat posouzeni, jaka Uroven

dodate¢nych zdroji (napf. pamét, kapacita disku, Sitka pasma sité) budou muset byt pfidany pro

ocekavané budouci zatizeni.

7.9 Sledovana kritéria

Urceni sledovanych kritérii musi byt vzdy souc€asti zadani testovani. Kritéria se budou liSit v zavislosti

na technologii a u€elu systému. Pfiklady sledovanych kritérii mohou byt nasledujici:
Soubéznost a propustnost

Pokud systém identifikuje koncové uZivatele né&jakou formou pfihlaSovaci procedury, je vhodné se
zaméfit na kritérium soubéznosti. Podle definice je to nejvétSi poCet soubéznych uzivatell systému,
které je systém schopen v daném okamziku podporovat. Pfedpis pracovni skriptované transakce muaze

mit vliv na zmérenou soubé&znost, zejména pokud obsahuje aktivitu pfihlaSeni a odhlaseni.

Pokud systém nema koncept identifikace koncovych uzivateld, pak je toto kritérium typicky zalozeno

na maximalni propustnosti nebo poctu transakci za jednotku casu.
Doba odezvy serveru

Doba odezvy serveru je Cas, kdy jeden uzel systému odpovida na Zadost jiného. Jednoduchym
prikladem je zadost HTTP GET od klienta prohlize€e na webovy server. V konkrétnich pfipadech maze

byt dulezité nastavit kritéria pro méreni ¢asu odezvy serveru mezi riznymi, ¢i vSemi uzly systému.
Doba odezvy vykresleni

Testovaci nastroje maji vétSinou potiz s méfenim doby odezvy vykresleni, nebot se obecné zamérfuji
na rozpoznani doby, kdy neexistuje zadna aktivita v komunikaci. K méfeni doby odezvy vykresleni je

obecné nutné do scénare testd zahrnout funkeni testovaci skripty.

Metodika testovani aplikaci 22/24



7.10 Automatizovana kontrola zdrojového kédu

V ramci procesu CI/CD je zdrojovy kod pfi kazdém nasazeni automaticky otestovan (pozn. rozSifeni
continuous integration o tzv. continuous inspection) nékterym z nastroji pro statickou analyzu kédu
(pf. SonarQube), integrovanym na Git Zadavatele. Tyto reporty jsou automaticky odesilany Zadavateli.
Soucasti reportu jsou zakladni ukazatele, zejména pridané fadky kédu, automaticky zjisténé bugy,

duplicity, pomér komentovanych fadkd kédu.

7.11 Regresni testy

Provadi se s cilem ovéfit, Ze nové provedené zmény v kédu neovlivnily negativné existujici funkénost
systému. Jsou zaméfeny na zajisténi toho, Ze po Upravach, opravach chyb nebo pfidani novych funkci

stale funguiji stavajici funkcionality tak, jak maji.

Regresni testy se provadéji v nasledujicich situacich:

e Po upravach kodu: Kdykoli se provadi zmény v kédu, at uz se jedna o opravy chyb, pfidani
novych funkci nebo optimalizace kédu, je nutné provést regresni testy, aby se ovéfilo, ze tyto

zmeény neporusily stavajici funkénost.

e Po aktualizaci knihoven nebo frameworkud: Kdyz se aktualizuji zavislosti projektu (napfiklad
knihovny nebo frameworky), mize to mit vliv na fungovani aplikace. Regresni testy pomahaji

ovéfit, Ze aktualizace nezpUsobily problémy.

e Po integraci nového kodu: Pokud se novy kéd integruje do stavajiciho kodu (napfiklad pfi
pouziti Continuous Integration/Continuous Deployment — CI/CD procesu), regresni testy se

pouziji k ovéreni, Ze integrace probéhla bez probléma.

e Pfed nasazenim do produkéniho prostfedi: Regresni testy jsou ¢asto posledni kontrolou pfed
nasazenim nového kédu do produkéniho prostfedi, aby se minimalizovalo riziko, ze se do

produkce dostane chybovy kod.

Druhy regresnich testu

Automatizované regresni testy: Tyto testy se provadéji pomoci automatizacnich nastroju a jsou
vhodné pro opakujici se testovaci scénafe. Automatizované testy jsou efektivni pro velké projekty

s Castymi zménami, protoZe se daji rychle a opakované spoustét.

Manualni regresni testy: Tyto testy se provadéji ru¢né a jsou vhodné pro scénare, které jsou tézké
automatizovat nebo vyzaduiji lidsky usudek. Jsou také uzite€né pro kontrolu novych funkcionalit, které

jesté nebyly zahrnuty do automatizovanych testu.
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Regresni testy navrhuje Dodavatel a Zadavatel pfipominkuje a schvaluje. Regresni testy provadi
Dodavatel a o jejich provedeni vyhotovuje report ktery je soucasti schvalovani Zadavatelem na

provedeni zmény v prostfedich Zadavatele.
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ID principu | Typ pozadavku Kategorie Nézev pozadavku Popis pozadavku Ugel poz 2Zdroj

KO1 Funkéni Bezpecnostni pozadavky Zajisténi segmentace sité oddélenim | Prostfedi musi byt oddéleno minimalné na: Provozni, Soulad s legislativou |VKB §18 - Bezpecnost
prostredi Zalohovaci, Vyvojové, Testovaci a pfipadné jiné specifické komunikaénich siti

prostredi.

K02 Funkéni Bezpegnostni pozadavky Rizeni vzdaleného pfistupu ke Bude povolovéana pouze nezbytna komunikace v ramci Soulad s legislativou |VKB §18 - Bezpegnost
komunikacni siti vzdaleného pfistupu. komunikacnich siti

K03 Funkéni Bezpecnostni pozadavky Zajisténi duvémosti a integrity pfi Za pomoci aktualné odolnych kryptografickych algoritmije  [Soulad s legislativou |VKB §18 - Bezpe¢nost
prenosu informaci a dat v ramci zajisténa nemoznost ¢teni i zmény dat v komunikaéni siti. komunikagnich siti
komunikaéni sité

Ko4 Funkéni Bezpegnostni pozadavky Ovefeni identity pfed zahajenim jejich |Kazdy uZivatel musi byt spolehlivé identifikovan pfe tim nez | Soulad s legislativou VKB §19 - Sprava a
aktivit zahdji jakoukoliv aktivitu na zafizeni ovefovani identit

K05 Funkéni Bezpecnostni pozadavky Rizeni maximalniho po&tu moznych Po pfekrogeni poctu neispésnych pokust bude ucet Soulad s legislativou |VKB §19 - Spréava a
neuspésnych pokust o prihlaseni zablokovan a bude ho moci odblokovat pouze administrator. ovéfovani identit

K06 Funkéni Bezpednostni pozadavky Odolnost uloZzenych a pfenasenych Soulad s legislativou |VKB §19 - Sprava a
autentiza¢nich udaju vagi hrozbam a ovéfovani identit
zranitelnostem, které by mohly narusit
jejich duvérnost nebo integritu

Ko7 Funkéni Bezpecnostni pozadavky Centralizovana sprava identit Centralni nastroj pro spravu, ovéfovani a ukladani identit Soulad s legislativou |VKB §19 - Spréava a

uzivatelt, administratorti a technickych aktiv ovéfovani identit

Kos Funkéni Bezpednostni pozadavky Rizeni opravnéni pro pfistup k Na zakladé pravidla "Need to know" jsou pfifazovana Soulad s legislativou [VKB §20 - Rizeni
jednotlivym aktivim uZivatelska opravnéni pouze k aktivim, ktera jsou pro jejich pristupovych opravnéni

préci relevantni.

K09 Funkéni Bezpecnostni pozadavky Rizeni opravnéni pro &teni dat, zapis |Na zakladé pravidla "Need to know" jsou pfifazovana Soulad s legislativou |VKB §20 - Rizeni
dat a zménu opravnéni. uzivatelska opravnéni pouze k datim, ktera jsou pro jejich pristupovych opravnéni

préci relevantni.

K10 Funkéni Bezpednostni pozadavky Zaznamenavani bezpe¢nostnich a Zaznamenava zejména nasledujici informace o udalosti: Soulad s legislativou |VKB §22 - Zaznamenavani
relevantnich provoznich udalosti a) datum a ¢as véetné specifikace ¢asového pasma, udalosti informaéniho a
pomoci centralniho nastroje b) typ &innosti, komunikaéniho systému, jeho

c) jednoznacnou identifikaci technického aktiva, které €innost uzivateldl a administrator
alo,

d) jednoznaénou identifikaci uétu, pod kterym byla Einnost

provedena,

e) jednoznaénou identifikaci zafizeni plvodce a

f) Uspé&snost nebo netspésnost cinnosti.

K11 Funkéni Bezpednostni pozadavky Zajisténi duvérnosti a integrity Zajisténi davérnosti a integrity logli pomoci fizeni opravnéni a |Soulad s legislativou |VKB §22 - Zaznamenavani
zaznamenanych logti a ochrana pred | pouziti kryptografickych prostfedku udalosti informaéniho a
jejim neopravnénym étenim a zménou komunikaéniho systému, jeho

uZivatel( a administratord

K12 Funkéni Bezpednostni pozadavky Zaznamenavani zejména viech Zaznamenava zejména nasledujici udalosti: Soulad s legislativou |VKB §22 - Zaznamenavani
udalosti z §23 VoKB a) pfihladeni a odhlaseni ke véem uétim a to véetné udalosti informaéniho a

neuspésnych, komunikaéniho systému, jeho
b) provedeni a netspésny pokus o provedeni privilegovanych uzivateld a administrator
Cinnosti,

c) manipulace a netispésny pokus o manipulaci s uéty a

opravnénimi,

d) Neprovedeni €innosti v dusledku nedostatku pfistupovych

prav,

e) zahajeni a ukondeni Einnosti technickych aktiv,

f) kriticka a chybova hlaseni technickych aktiv,

g) Pristup a netispé3ny pristup k zaznamim udalosti,

h) Manipulace a netspé$ny pokus o manipulaci se zaznamy

udalosti,

ch) zménu a nelispéSnou zménu nastroju pro zaznamenavani

udalosti a

i) Dal3i ¢innosti uZivatell, které mohou mit vliv na bezpeénost.

K13 Funkéni Bezpednostni pozadavky Zajisténi trvalé ochrany aplikaci, Znemoznéni provedeni neopravnéné &innosti nebo popfenim |Soulad s legislativou VKB §25 - Aplikagni
informaci, transakci a identifikatorti provedeni ¢innosti na téchto aktivech. bezpecnost
relaci

K14 Funkéni Bezpecnostni pozadavky Zajisténi kryptografické ochrany aktiv a |Budou vyuZivany aktuainé odolné kryptografické prostfedky a | Soulad s VKB §26 - Kr
komunikace budou zohlednény doporuceni a metodiky v oblasti prostfedky

kryptografickych algoritmi vydané NUKIBem. Tato ochrana
zajisti bezpe¢nost pro hlasovou, audiovizualni, textovou,
emailovou a nouzovou (v rdmci organizace) komunikaci.

K15 Nefunkéni Specifické pozadavky Bezpednost Zamezeni neopravnéného vstupu dle | Pouziti elektronické kontroly vstupu nebo jinych prvku fyzické |Soulad s legislativou |VKB §17 - Fyzicka
stanoveného bstniho perimetru osti pro i T éného vstupu do bezpecnost
aktiva stanoveného bezpecénostniho perimetru.

K16 Nefunkéni Specifické pozadavky Bezpegnost Zamezeni poskozeni dle stanoveného |PouZiti elektronické kontroly vstupu nebo jinych prvku fyzické |Soulad s legislativou |VKB §17 - Fyzicka
perimetru aktiva bezpecnosti pro zamezeni poskozeni aktiva ve stanoveného bezpe&nost

bezpecnostniho perimetru.

K17 Nefunkéni Specifické pozadavky Bezpednost Zamezeni neopravnénym zasahim dle |Pouziti elektronické kontroly vstupu nebo jinych prvku fyzické |Soulad s legislativou |VKB §17 - Fyzicka
stanoveného ¢nostniho perimetru ¢nosti pro i T avnénym zasahim do bezpecnost
aktiva stanoveného bezpecénostniho perimetru.

K18 Nefunkéni Specifické pozadavky Bezpecnost Zajisténi fyzické ochrany na Grovni Soulad s legislativou |VKB §17 - Fyzicka
objektl bezpecnost

K19 Nefunkéni Specifické pozadavky Bezpednost Zajisténi fyzické ochrany v rdmci Soulad s legislativou |VKB §17 - Fyzicka
objektl bezpednost

K20 Nefunkéni Specifické pozadavky Bezpecnost Zajisténi detekce naruseni fyzického Soulad s legislativou |VKB §17 - Fyzicka
bezpecnostniho perimetru bezpecnost

K21 Nefunkéni Specifické pozadavky Bezpednost Evidence pfistupt do fyzického V3echny informace o pfistupech do fyzického bstniho| Soulad s VKB §17 - Fyzicka
bezpecnostniho perimetru perimetru jsou evidovany v k tomu uréené a zabezpecené bezpecnost

databazi.

K22 Nefunkéni Bezpecnostni pozadavky Rizeni komunikace v ramci Soulad s legislativou |VKB §18 - Bezpecnost
komunikaéni sité komunikaénich siti

K23 Nefunkéni Bezpednostni pozadavky Rizeni vzdalené spravy technickych Bude povolovana pouze nezbytna komunikace v ramci Soulad s legislativou |VKB §18 - Bezpednost
aktiv vzdalené spravy technickych aktiv. komunikacnich siti

K24 Nefunkéni Bezpecnostni pozadavky Vyuziti nastroje, ktery zajisti ochranu Soulad s legislativou |VKB §18 - Bezpecnost
integrity komunikaci komunikaénich siti

K25 Nefunkéni Bezpednostni pozadavky Vedeni evidence technickych aktiv, Odpovédna osoba je povinna vést evidenci technickych aktiv, |Soulad s legislativou (VKB §19 - Sprava a
uétd a autentizacnich mechanismda, ktera nespliiuji poZadavky na spravu a ovéfeni identit, a to ovéfovani identit
které nesplriuji pozadavky na spravu a |véetné odivodnéni
oveéfeni identit

K26 Nefunkéni Bezpednostni pozadavky Dodrzeni divérnosti pfi vytvareni Soulad s legislativou |VKB §19 - Sprava a
vychozich autentizacnich udaju a pfi ovéfovani identit
obnové pristupu

K27 Nefunkéni Bezpecnostni pozadavky Opétovné ovéreni identity Po stanovené dobé necinnosti bude poZzadované opétovné Soulad s legislativou |VKB §19 - Spréava a

ovéfeni identity uZivatele ovéfovani identit

K28 Nefunkéni Bezpednostni pozadavky Vicefaktorova autentizace s nejméné Soulad s legislativou |VKB §19 - Sprava a
dvéma riznymi typy faktord ovéfovani identit

K29 Nefunkéni Bezpecnostni pozadavky Vyuziti centralizovaného nastroje pro Soulad s legislativou |VKB §20 - Rizeni
Fizeni pristupovych opravnéni s pristupovych opravnéni
ohledem na vazby mezi aktivy

K30 Nefunkéni Bezpednostni pozadavky Tento nastroj bude ovéfovat a kontrolovat pfenasena data v |Soulad s legislativou |VKB §21 - Ochrana pred

Pouziti nastroje pro detekci KBI v ramci
Ks

KS, mezi jednotlivymi KS a v sitovém perimetru. Také bude
blokovat nezadouci komunikaci.

Skodlivym kédem

Principy KB

2/10



ID principu | Typ pozadavku Kategorie Nézev pozadavku Popis pozadavku Ugel poz 2Zdroj
K31 Nefunkéni Bezpecnostni pozadavky Pouziti centralné spravovaného Tento nastroj by mél zajistovat nepretrZitou a automatickou  Soulad s legislativou |VKB §21 - Ochrana pred
nastroje pro detekci KBI ochranu pred $kodlivym kédem, Fizeni a sledovani pouzivani Skodlivym kédem
vyménitelnych zafizeni a datovych nosicu, fizeni
automatického spousténi obsahu vymeénitelnych zafizeni a
datovych nosicu, fizeni opravnéni ke spousténi kodu a
detekci na zakladé chovani uZivatelu technického aktiva a
aplikaci.
K32 Nefunkéni Bezpednostni pozadavky Aktualizace rozsahu uréenych Na zakladé hodnoceni dleZitosti aktiv aktualizuje rozsah Soulad s legislativou |VKB §22 - Zaznamenavani
technickych aktiv aktiv, u kterych je zaznamenavani bezpe¢nostnich a udalosti informaéniho a
provoznich udalosti provadéno. komunikaéniho systému, jeho
uZivatel( a administratord

K33 Nefunkéni Bezpednostni pozadavky Zajisténi jednoznaéné sitové U kazdého zaznamu udalosti musi byt jednoznaéné Soulad s legislativou |VKB §22 - Zaznamenavani

identifikace identifikovan uZivatel a zafizeni, na kterém udalost vznikla. udalosti informacniho a
komunikaéniho systému, jeho
uZivatel( a administratord

K34 Nefunkéni Bezpednostni pozadavky Uchovavani zaznamu udalosti Uchovavani zaznami udalosti nejméné po dobu 18 mésicti  [Soulad s legislativou |VKB §22 - Zaznamenavani

udalosti informacniho a
komunikaéniho systému, jeho
uZivatel( a administratord

K35 Nefunkéni Bezpednostni pozadavky Pouzivani nastroje pro nepretrzité Tento nastroj musi: Soulad s legislativou |VKB §23 - Detekce

vyhodnocovani detekovanych KBU a  |a) sbirat, vyhledavat a seskupovat souvisejici zaznamy za kybernetickych
KBI ucelem detekce KBU, bezpeénostnich udalosti; §
b) dale musi varovat a podavat nepfetrzité informace o 24 - Sbér a vyhodnocovani
detekovanych KBU, kybernetickych
c) vyhodnocovat KBU s cilem identifikovat KBI, bezpecnostnich udalosti
d) omezit pfipady nespravného ¢i nezadouciho vyhodnoceni
KBU,
e) pravidelné aktualizovat nastaveni véetné pravidel pro
detekci a vyhodnocovani KBU a pro poskytovani informaci o
detekovanych KBU.
f) vyuzivani informaci ziskanych nastrojem pro sbér a
vyhodnoceni kybernetickych bezpeénostnich udalosti pro
optimalni nastaveni bezpec&nostnich opatfeni informaéniho a
komunikaéniho systému.

K36 Nefunkéni Bezpecnostni pozadavky Ochrana technickych aktiv Zajisténi bezodkladnych bezpec&nostnich aktualizaci vydanych|Soulad s legislativou | VKB §25 - Aplikacni
dodavatelem podporovanych technickych aktiv nebo pokud bezpecnost
neni dané aktivum jiz podporovano, tak jsou zavedena
opatfeni, ktera zaruci obdobnou nebo vy3si Groveri
bezpeénosti téchto aktiv.

K37 Nefunkéni Bezpecnostni pozadavky Provadéni pravidelného skenovani Toto skenovani je provadéno alespori jednou roéné z interni a |Soulad s legislativou | VKB §25 - Aplikacni

zranitelnosti externi KS. bezpecnost

K38 Nefunkéni Bezpednostni pozadavky Penetra¢ni testovani technickych aktiv |S ohledem na hodnoceni technickych aktiv a hodnoceni rizik [Soulad s legislativou |VKB §25 - Aplikaéni
je provadéno penetracni testovani z interni a externi KS. Déle bezpecnost
ped jejich uvedenim do provozu a v souvislosti s vyznamnou
zménou.

K39 Nefunkéni Bezpednostni pozadavky Opétovné testovani zranitelnosti Provadéni opétovného otestovani nalezu zajisténého na Soulad s legislativou |VKB §25 - Aplikaéni
zakladé skenovani zranitelnosti nebo penetraénim testovanim bezpecnost
za ucelem ovéfeni funkénosti zavedenych bezpe¢nostnich
opatfeni.

K40 Nefunkéni Bezpegnostni pozadavky Certifikaty a kryptografické klice Budou pouzity pouze odolné kryptografické klice a certifikaty. |Soulad s VKB §26 - Kr ické
Bude vyuZzivan systém spravy klict a certifikatl, ktery zajisti prostfedky
generovani, distribuci, ukladani, zmény, omezeni platnosti a
zneplatnéni certifikatt a fadnou likvidaci kryptografickych
klict. Dale umozni kontrolu a audit a zarover zajisti
davérnosti a integritu kryptografickych klica.

K41 Nefunkéni Bezpecnostni pozadavky Zajisténi dostupnosti Vytvareni pravidelnych zaloh nastaveni tech. aktiv, informaci |Soulad s legislativou |VKB §27- Zajistovani Grovné
a dat nezbytnych pro obnoveni sluzby. Tyto zélohy musi byt dostupnosti informaci
chrénény pfed naruenim integrity a divérnosti a dostupnosti.
dale budou pravidelné testovany na jejich integritu, dostupnost
a obnovitelnost a vysledky testl jsou dokumentovany.

Dostupnost sluzeb je stanovena dle Fizeni kontinuity ¢innosti a
sluzba musi byt odolna proti hrozbam a zranitelnostem, které
ohroZuji jeji dostupnost. U aktiv nezbytnych pro zajisténi
dostupnosti sluzby musi byt zaji$téna redundance. Za Gcelem
omezeni $ifeni KBI a sniZeni jeho dopadu je zalohovaci
prostfedi oddéleno od jinych prostfedi.

K42 Nefunkéni Bezpecnostni pozadavky Zajisténi kybernetické bezpe¢nosti Pro toto zajisténi se omezi fyzicky pfistup a zéroveri jsou Soulad s legislativou |VKB §28 - Primyslové, fidici

specifickych technickych aktiv omezena i opravnéni k pfistupu k témto aktivim. Dale je a obdobné specifické systém
zajisténa segmentace siti téchto aktiv od jinych prostredi.
Dale jsou tato aktiva chranéna pred vyuzitim znamych hrozeb
a zranitelnosti a je zajisténa obnova dostupnosti.
K43 Nefunkéni Bezpednostni pozadavky Bezpedny vyvoj aplikaci Pfi vyvoji nového vizového systému budou respektovana Soulad s legislativou |VKB §25 - Aplikaéni

pravidla bezpe¢ného vyvoje aplikaci (napf. OWASP), pomoci
kterych se oSetfi béZna bezpecnostni rizika, jako je vsunuti
Skodlivého kédu, prolomeni autentizace, zpfistupnéni citlivych
dat, nedostate¢na kontrola pfistupu a XSS skriptovani, znamé
zranitelnosti ¢i nedostate¢né logovani.

bezpec¢nost

Principy KB
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1D principu

Typ pozadavku

Kategorie

Nazev pozadavku

Popis pozadavku

Ugel pozadavku

Zdroj pozadavku

P1

Nefunkéni

Pozadavky OHA

Standardné digitalizované

Organy vefejné spravy maji poskytovat sluzby primarné
digitalné a samoobsluzné, zaroven musi udrZovat oteviené i
dalsi kanaly pro ty, ktefi nemohou bud z viastniho
rozhodnuti, lidskych nebo technickych divodi vyuzivat
digitalni sluzby.

Soulad s legislativou

P2

Nefunkéni

Pozadavky OHA

Pouze jednou

Organy vefejné spravy musi zaruit, Ze obcané a podniky
poskytuji stejné informace celé vefejné spravé pouze
jednou. Organy vefejné spravy vyuZivaji pfi vykonu
pusobnosti tyto sdilené Udaje opakovang, pfic¢emz musi
dodrzovat pravidla ochrany tdaju.

Soulad s legislativou

P3

Nefunkéni

PoZadavky OHA

Podpora zaclenéni a pfistupnost

Organy vefejné spravy musi digitalni vefejné sluzby
koncipovat tak, aby standardné podporovaly zaclenéni a
vyhovovaly z pohledu funkci, UX/UI designu a zpsobem
ovladani specifickym potfebam nejriuznéjsich skupin klientl
z pohledu jejich véku, schopnosti nebo lidem s riznymi
formami zdravotniho postizeni.

Soulad s legislativou

P4

Nefunkéni

PoZadavky OHA

Otevienost a transparentnost

Organy vefejné spravy mezi sebou maji sdilet informace a
data a musi ob&anim a podnikim umoznit pfistup ke
kontrole vlastnich Gdaji a mozné opravé. Musi uZivatelim
umoznit sledovani spravnich procesu, které se jich tykaji a
musi do koncipovani a poskytovani sluzeb zapojit
zU&astnéné strany jak z komercni, akademické i obéanské
sféry a spolupracovat s nimi.

Soulad s legislativou

P5

Nefunkéni

Pozadavky OHA

Preshraniéni pfistup jako standard

Organy vefejné spravy maji relevantni digitalni sluzby
zpfistupnit napfi¢ hranicemi a maji zabranit dal$imu rastu
jejich fragmentace, a tim usnadnit mobilitu na jednotném
trhu.

Soulad s legislativou

P6

Nefunkéni

PoZadavky OHA

Interoperabilita jako standard

Vefejné sluzby maji byt koncipovany tak, aby hladce
fungovaly v ramci celého jednotného trhu a napfi¢ riznymi
organizaénimi jednotkami, a opiraly se o volny pohyb tdaji
a digitalnich sluzeb v Evropské unii. Sou¢asné je nezbytné
zajistit interoperabilitu vefejnych sluzeb uvnitf vefejné spravy
CR jako predpoklad odstranéni mistni pfislusnosti a snizeni
omezujiciho vlivu vécné pfislusnosti sluzeb VS na jejich
klienty.

Soulad s legislativou

P7

Nefunkéni

PoZadavky OHA

Davéryhodnost a bezpecnost

'V8echny iniciativy maji pfesahovat pouhé dodrZovani
pravniho ramce pro ochranu osobnich Udaju, soukromi a
bezpe&nost informacnich technologii a maji tyto prvky
zahrnout jiz do faze pfipravy architektury vykonu sluzeb
vefejné spravy.

Soulad s legislativou

P8

Nefunkéni

PoZadavky OHA

Jeden stat

VSechny iniciativy a vefejné sluzby maji byt postaveny na
spoleéném pfistupu ministerstev a dalsich OVM k vytvoreni
a poskytovani sluzeb vefejné spravy a postupném
odbouravani nezadouciho resortismu a tvorby duplicit.
Zasadou je sdileni sluzeb, nezbytné infrastruktury a
standardu pro realizaci jednotlivych sluzeb na vsech
drovnich vefejné spravy i mezi nimi. PfestoZe je
zodpovédnost za jednotlivé sluzby rozdélena, vysledek musi
byt z pohledu klienta jednotny.

Soulad s legislativou

OHA

P9

Nefunkéni

PoZadavky OHA

Sdilené sluzby vefejné spravy

Budovani a vyuzivani sdilenych sluZeb ve vefejné spravé je
jednou ze zakladnich priorit eGovernmentu. Pokud bude
vysledkem nové ¢&i upravované legislativy sluzba vefejné
spravy, ma byt koncipovana jako sluzba sdilena nebo s
vyuZitim existujicich sdilenych sluzeb.

Soulad s legislativou

P10

Nefunkéni

Pozadavky OHA

Pfipravenost na zmény

Procesy poskytovani sluzeb vefejné spravy i IT feSeni jejich
podpory musi byt navrhovany tak, aby umozriovaly efektivné
implementovat rozhodnuti reagujici pruzné na zménu
zakonnych parametry sluzeb, zménu technologie, zménu
dodavatele a dalsi pfichazejici zmény a potfeby.

Soulad s legislativou

OHA

P11

Nefunkéni

Pozadavky OHA

eGovernment jako platforma

Digitalizované procesy, poZadavky a sluzby vefejné spravy,
stejné jako technické prostiedky pro jejich naplnéni, musi
byt navrZeny tak, aby umoznily klientim vefejné spravy,
predevsim velkym organizacim, integrovat tyto sluzby do
svych ICT feSeni tak, aby pro né bylo co nejsnazsi dostat
svym povinnostem vuci vefejné spravé a dosahnout svych
prav.

Soulad s legislativou

Nefunkéni

Pozadavky OHA

Vnitfiné pouze digitalni

Veskera komunikace uvniti Ufadu i mezi Grady navzajem
musi byt pouze digitalni. Od pfijeti podani az do vypraveni a
doruceni rozhodnuti nebo jiného vystupu, musi byt vsechny
interni provozni procesy vefejné spravy piné elektronické,
bezpapirové — pokud neni jejich zavedeni v této podobé
nehospodarné (3E).

Soulad s legislativou

P13

Nefunkéni

Pozadavky OHA

Oteviena data jako standard

Vefejné Udaje evidované organy vefejné spravy ve
spravovanych ISVS musi byt zvefejiiovany jako oteviena
data. Pro nevefejné (idaje musi byt jako oteviena data
zvefejiiovana jejich anonymizovana podoba, souhrn nebo
statistika, nebo obdobna forma, pokud mize mit vyznam
pro uZivatele téchto dat. V pfipadé, Ze organy vefejné
spravy sdileji vefejné udaje, veetn& anonymizované podoby
nevefejnych Udajt, souhrni nebo statistik, musi je sdilet
jako oteviena data.

Soulad s legislativou

OHA

Nefunkéni

Pozadavky OHA

Technologicka neutralita

Digitalni sluzby vefejné spravy musi byt technologicky
nezavislé a neutralni. Musi byt garantovano, Ze pfistup k
vefejnym sluzbam neni zavisly na konkrétni (pfedem
uréené) platformé ¢i technologii. Coz neznamena, Ze musi
byt podporovany vsechny existujici a okrajové technologie.,

Soulad s legislativou

Nefunkéni

Pozadavky OHA

UzZivatelska pfivétivost

Musi byt kladen diraz na uZivatelskou pfivétivost

1 digitélnich sluZeb vefejné spravy pro rizné
skupiny uZivateld. Sluzby musi byt na prvnim misté

e am riznych

cilovych skupin uZivatelt v populaci. Sluzby maji byt z
hlediska uZivatelského rozhrani oteviené, nesmi se
omezovat na proprietarni rozhrani nebo jediny standard a
predjimat jediny zpUsob vyuZiti.

Soulad s legislativou

P16

Nefunkéni

Pozadavky OHA

Konsolidace a propojovani

Je nutno budovat ISVS efektivné a snazit se vyuzivat v
maximalni mife jiz vytvofené a sdilené procesné a funkéné
ucelené komponenty pro feseni obdobnych pozadavki
napfi¢ agendami a Urady. Stejné nezbytné je zajistit
propojovani ISVS a jejich tdaju v pfipadech, pokud jsou
potfebné pro vykon agend.

Soulad s legislativou

OHA

Nefunkéni

PoZadavky OHA

Omezeni budovani monolitickych systému

SoutéZeny musi byt mensi vzajemné provazané celky, aby
se moznost dodavat statu oteviela i pro mensi spolehlivé
dodavatele. Cilem je soutéZit nejlepsi feSeni v dané oblasti,
ne nejvétsi feSeni na trhu.

Soulad s legislativou

P18

Nefunkéni

PoZadavky OHA

Datova suverenita a nezavislost

Kazdy ufad ma neustaly a piny pfistup a kontrolu vici véem
datim informaénich systému ve své spraveé.

Soulad s legislativou

OHA

Nefunkéni

PoZadavky OHA

Oteviena feseni

Digitalni sluzby a komponenty informaénich systéma,
realizované na miru objednatele, v&etn& nadstaveb a
rozsifeni balikového SW, musi byt vytvofeny v podobé a s
licenci umoziiujici jejich sdileni a uvefejnény ve statnim
uloZisti otevieného zdrojového kédu a to nejpozdéji v den
uvolnéni prvni verze sluzby do produktivniho provozu.

Soulad s legislativou

Nefunkéni

Pozadavky OHA

Metriky digitalnich sluzeb

Kazdy novy nebo podstatné zménény proces vefejné spravy
a kazdy novy nebo podstatné zménény informaéni systém
na jeho podporu musi byt navrzen tak, aby umoziioval méfit
vyuzivani, vykon a efektivitu vSech agend a sluzeb VS.

Soulad s legislativou

Principy OHA

4/10



Kazdé nové nebo podstatné zmér

P21

Nefunkéni

Pozadavky OHA

UdrZitelnost digitalnich sluzeb a zafizeni

sluzby bude vyuzivat udrzitelnych digitalnich technologii,
které maji minimaini negativni dopad na Zivotni prostredi a

na spolecnost; budeme i ve VS podporovat standardy a
ceni udrzit i pro digitalni produkty a sluzby.

Soulad s legislativou

OHA

Nefunkéni

Pozadavky OHA

Svoboda volby

KaZzdy by mé&l mit moZnost vyuZivat u sluzeb VS vyhod
algoritmickych systému a systému umélé inteligence, a to i
tim, Ze bude ¢init viastni informovana rozhodnuti v digitalnim
prostfedi, pfitemz bude chranén pred riziky a ijmou, pokud
jde o jeho zdravi, bezpeti a zakladni prava.

Soulad s legislativou

OHA

Principy OHA
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ID principu

Typ pozadavku

Kategorie

Nazev pozadavku

Popis pozadavku

Ugel pozadavku

Zdroj pozadavku

Go1

Funkéni

Pozadavky GDPR

Informovani subjektt Gidajui o incidentech v ochrané OU

Subjekt udaju ma pravo ziskat osobni Udaje, které se ho
tykaji a které poskytl spravci, ve strukturovaném, bézné
pouzivaném a strojové Citelném formatu, je-li to technicky
mozné, a mize pozadovat, aby MU tam, kde tomu nebrani
zakonna pfekazka, predala osobni Udaje pfedem uréenému
spravci

Soulad s legislativou

GDPR

Funkeni

PoZadavky GDPR

Udrzba zaznamd o predavani OU

Zasady zpracovani osobnich tdaji Osobni Gidaje musi byt
ve vztahu k subjektu idaji zpracovavany korektné,
zakonnym a transparentnim zplsobem . Osobni daje musi
byt shromaZzdovany pro uréité, vyslovné vyjadiené a
legitimni ucely, a k jinému Gcelu jen, dal-li k tomu subjekt
Gdajd souhlas .

Soulad s legislativou

GDPR

Funkeni

PoZadavky GDPR

Udrzba dokumentace k informovani subjektt Gidaju o zpracovani|
ou

Pokud bude zpracovani probihat na zakladé souhlasu, musi
jej ziskat jesté predtim, neZ zacne s daty pracovat.

Soulad s legislativou

GDPR

G03

Funkéni

Pozadavky GDPR

Plnéni prav subjektti OU na zadost

pravo na informace o zpracovani osobnich tdajd (OU)
pravo na pfistup subjektu k OU

*pravo na opravu

*prévo na vymaz (,pravo byt zapomenut*)

*pravo na omezeni zpracovani

*pravo na pfenositelnost udaju

*pravo vznést namitku

*pravo nebyt pfedmétem automatizovaného rozhodnuti.

Soulad s legislativou

GDPR

Principy GDPR

Pozn., ostatni povinnosti nafizeni? napf logovani,
Agendové systémy pro zajisténi prav subjektu tdajd
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1D principu

Mo1

Typ pozadavku

Nefunkéni

Kategorie

Pozadavky SEZ

Nézev pozadavku

Popis pozadavku

Piinos pro pacienta

Ugel pozadavku

Zdroj pozadavku

cilem rozvoje
pacienty a kvalitu zdravotni péce.

i musi byt pfinos pro

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

M02

Nefunkéni

Pozadavky SEZ

Pravo pacienta

Pravo pacienta na zajisténi odpovidajici péce, ochranu osobni
dstojnosti a ochranu osobnich ddajd nesmi byt zavadénim prostfedkd

i oslabeno, ale naopak posilovano.

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

y SEZ

Zapojeni

Lékafi a daldi odborni icive
projektd jiz ve fazi pfipravy zamérd, pfi pldnovani a tvorbé navrhii feseni.
Nézory odborné vefejnosti musi byt v ramci projektd aktivné ziskavany a

pii any.

i musi byt jovani do

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

Kvalita sluzeb EZ

Pred zavedenim novych nastrojii a sluzeb elektronického zdravotnictvi do
praxe musi byt vzdy ény {
jejich pouzitelnost, kvalita, stabilita a vykonnost.

ovéfenaa

Naplnéni NSEZ

Nérodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

Motivace zavadéni SEZ

Zavadéni elektronického zdravotnictvi na zékladé plo$né stanovené
povinnosti je principialné nespravné. Pfi zavadéni novych sluzeb a
nastrojl é ictvi je tieba vyuZivat pre 3
pozitivni motivace a zavadét nové technologie postupné a uvazlivé tak,
aby nedoslo k ohroZeni plynulosti a bezpe€nosti provozu, ohroZeni
pacienta nebo zhor§eni podminek prace zdravotniki.

Mo6

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Vsude, kde je to mozné a Gicelné, je tfeba pfi tvorbé novych feseni
vyuZivat veskeré dostupné védecko-vyzkumné poznatky a ovéfené

véetné @ provyménua

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

Princip validity informaci pro potfeby planovéni dostupnosti a hodnoceni
kvality péce

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

&né nativni uzi

Princip i néstroji -

prostiedi

Naplnéni NSEZ

Nérodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

Princip integrace novych funkci do pouzivanych klinickych informacnich
systémi

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Nefunkéni

Pozadavky SEZ

Princip diivéryhodnosti - zdravotnici musi byt v koneéném disledku
ujidténi a presvédceni, ze sdilené informace jsou bezpecné pfenaseny a
ukladany a nedochazi k jejich zneuzivani

Naplnéni NSEZ

Narodni strategie elektronického zdravotnictvi

Principy EZ
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Opravnénou osobou miize byt pouze poskytovatel zdravotnich sluzeb
nebo poskytovatel socidlnich sluzeb.

Soulad s legislativou

Zakon €. 325/2021 Sb.

Autentizace uZivatele k vefejnym sluzbam probiha pomoci Narodni
identity ob&ana (NIA) nebo bankovni identity (SONIA)

Soulad s eGovernment CR

Sluzby eGovernmentu CR

E01  |Funkéni Pozadavky SEZ Sluzby wytvéfejici divéru
E02  |Funkéni zadavky SEZ uzivatele
E03  |Funkéni zadavky SEZ uzivatele

Zajisténi jednotného pristupu ke sluzbam elektronického zdravotnictviv
souladu s principy eGovernmentu

Soulad s eGovernment CR

Sluzby eGovernmentu CR

Principy SEZ
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Seznam zkratek a pojmu

ABB Architektonicky stavebni prvek (Architecture building Block)

ADM Architecture Development Method

ArchiMate Modelovaci jazyk pro popis podnikové architektury

COBIT 9ontr’0I Objectives for Information and Related Technology, ramec pro
fizeni IT

CR Ceska republika

EA Podnikové architektura

FPR Katalog funkci, procesu a obsluznych rozhrani vefejné spravy

ID identifikator

ITIL Information Technology Infrastructure Library, ramec pro fizeni IT sluzeb

JAR Katalog organizacnich jednotek, aktért a roli

KAK Katalog aplikacnich komponent a kli€ovych aplikacnich funkci

KAP Katalog architektonickych principU

KBP Katalog bali¢k(i prace

KDE Katalog zakladnich datovych entit

KGP Katalog GAP

KIK kat::;tlog infrastrukturnich komunikaénich komponent, funkci a klicovych
sluzeb

KPL Katalog Pla'geau - _ustélené stavy grch?tektury, které zachycuiji stav kazde
etapy rozvoje architektury v organizaci

KRB Katalog prvku vertikalni domény rizik a bezpecnosti

KSP Katalog prvku vertikalni domény shody s pravidly

KSS Katalog prvkl vertikalni domény strategie a smérovani

KTK Katalog technologickych komponent a kliCovych funkci nebo sluzeb

KVK Katalog prvku vertikalni domény vykonnosti a kvality

KZS Katalog zainteresovanych stran (stakeholders)

KS Katalog sluzeb

MV CR Ministerstvo vnitra Ceské republiky

Mz CR Ministerstvo zdravotnictvi Ceské republiky

NA Narodni architektura

NAP Narodni architektonicky plan
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NAR
OLA
RACI
SBB
SLA

TOGAF

uzIs
VS

Narodni architektonicky ramec

Operational-level agreement

Matice zodpovédnosti (Responsibility assignment matrix)
Stavebni prvek feSeni (Solution Building Block)
Service-level agreement

The Open Group Architecture Framework, mezinarodni architektonicky
ramec

Ustav zdravotnickych informaci a statistiky CR

Verejna sprava

Doména architektury

Hledisko a Pohled

Metamodel

Metodika

Model

Modelovani

Zainteresovany

Zajmova oblast architektury. TOGAF rozliSuje domény architektury:
byznys, data, aplikace a technologie. Dal§i ramce pfidavaji dalsi domény
pro oblasti motivace ke zméné.

Definuje perspektivu, ze které je mozné vidét pohled. Pohled na model
systému organizace je konkrétni artefakt (katalog, matice a zejména
diagram). Hledisko Fika, jak ma diagram vypadat a co ma prezentovat
uzivateli.

Model definujici, jakym zplsobem bude architektura popsana, ze kterych
typovych prvku a jejich vazeb bude popis architektury sestaven a podle
jakych pravidel.

Definovana a opakovatelna sada krokd pro vyfeSeni daného ukolu.
Zaméfuje se na proces samotny, ale mize obsahovat i definici
pozadovaného obsahu.

Model pfedstavuje ucelové zjednodusenou reprezentaci pfedmétu zajmu
a je nastrojem pro porozuméni. U&elem modelu je potom prezentovat ty
aspekty organizace, které jsou podstatné z pohledu zainteresovanych
subjekta.

Modelovani je proces, pfi kterém se vytvari model pfedmétu, vzdy s
ohledem na zamys$lené pouziti modelu.

Jednotlivec, tym nebo organizace, ktera ma zajem na pfinosu
architektury.
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1.1 Uéel dokumentu

Tento dokument obsahuje popis metodiky pro tvorbu a spravu modell architektury resortu Ministerstva
zdravotnictvi CR.

Ugelem tohoto dokumentu je poskytnout névod, jak modelovat architekturu resortu/Ufadu, aby se
v8echny jednotlivé vzniklé modely vzajemné doplfiovaly a zapadly do Narodni architektury VS CR.
Ugelem metodiky v $ir§im slova smyslu je byt vychodiskem pro modelovani architektur Gfadu pro

jakékoli pouziti pfi planovani a rozvoji sluzeb a jejich informacéni podpory.

1.2 Definice architektury

Ve standardu TOGAF ma “architektura” dva doplfujici se vyznamy podle kontextu:

Formalni popis systému nebo planu systému na Urovni jeho komponent jako voditko pro jeho
implementaci.

Struktura komponent, jejich vzajemnych vazeb a principli a navodd fidicich jejich navrh a vyvoj v Ease.
Definice pro potfeby Ceské verejné spravy:

Enterprise Architecture (architektura uradu), jako manaZerska metoda, je prostfedkem
pokorného a celostniho pozndvani organizace na podporu rozhodovani, zejména pfi planovani

strategickych zmén.

Jednodu$e fe€eno:
Architektura Ufadu predstavuje popis struktury a chovani ufadu (kdo jsme), planovanych zmén (odkud
a kam jdeme) a jejich informacni podpory (k E&emu nam je a ma byt ICT).
Architektonicky ramec obsahuje rady pro:
e Popis architektury: jak zachytit jednotlivé obrazy architektury podle potfeb zajmovych skupin.
e Metodu tvorby architektury: navrh cyklu tvorby architektury rozdéleného do fazi a
organizovaného podle domén s rozdilnymi vystupy.
e Organizaci architektonického tymu: jakd ma byt struktura tymu, jeho dovednosti, znalosti,

zpUsob Fizeni a kontroly.

1.3 Vysvétleni kliCovych pojmti

Pro orientaci v této koncepci jsou kli€ové tfi pojmy a jejich zkratky:
e Narodni architektura (NA, NAVSCR) — je uplatnéni metod a mysleni podnikové architektury
na vefejnou spravu statu, konkrétné CR. Predstavuje dva vyznamy soudasné, jak existujici a
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planovanou skute¢nou architekturu VS, tak jeji popis. Pfedstavuje také souhrn lokalnich
architektur OVM a centralnich architektur eGovernmentu.

o Narodni architektonicky rdmec (NAR) — pfedstavuje myslenkovy koncept, metodiku postupu,
sadu standard(l, pomucek a navodu pro tvorbu a idrzbu NA a NAP.

e Narodni architektonicky plan (NAP) — je popisem planovaného cilového stavu NA v urcitém
¢asovém horizontu a planem cesty, tj. implementaénich krokd (programd a projektu), vedoucich
ze sou€asného stavu k dosazZeni stavu cilového. NAP je také soubor architektonickych dat
(modelll) a diagramd, udrzovanych spole¢né OHA a jednotlivymi OVM, ¢lenény na: architektury

Ufadu a architektury sdilenych feSeni.

1.4 Vychodiska pro navrh metodiky

NavrZzena metodika Cerpa z metodiky pro modelovani architektur odboru Hlavniho architekta

eGovernmentu Ministerstva vnitra CR a dalSich, vefejné dostupnych dokument(, zvefejnénych

uvedenym odborem.

Stejné jako metodika odboru Hlavniho architekta i tato metodika se opira o dva zakladni pilife pouzivané

v oblasti navrhu moderni ICT Architektury:

e TOGAF — je mezinarodné uznavany ramec pro fizeni tvorby Enterprise architektury ve
spolecnostech vyuzivajicich prostfedkl informacénich technologii. Puvodni koncept vznikl v
USA, ale jiz vice nez deset let se pouziva po celém svété véetn& Ceské republiky. Oficialni
dokumentace standardu TOGAF se nachazina adrese
http://pubs.opengroup.org/architecture/togaf9-doc/arch/index.html.
¢ ArchiMate® - je nezavisly graficky modelovaci jazyk. O jeho spravu se stara konsorcium Open

Group, které ArchiMate® vyhlasilo jako standard pro popis Enterprise architektury. Obecné
standardy pro modelovani v jazyce ArchiMate jsou dostupné na adrese
http://pubs.opengroup.org/architecture/archimate2-doc/.

Rozsifeni jazyka ArchiMate® ve verzi 3.0.1 je v souladu s metodikou TOGAF. Tfi hlavni vrstvy

ArchiMate®, tj. procesni vrstva, aplikacni vrstva a technologicka vrstva odpovidaji fazim TOGAF ADM

cyklu — B. (procesni architektura), C. (architektura informacnich systému), D. (technologicka

architektura). Nékteré oblasti TOGAF ale nejsou v jazyce ArchiMate® obsazeny. Je to pochopitelné,

protoZze TOGAF je ramec a ma mnohem SirSi zabér nez ArchiMate®, ktery je jazykem pro modelovani

architektury. Déle existuje Implementacni a migracni oblast rozsifeni ArchiMate®, ktera koresponduje

s TOGAF ADM fazemi E. (pfileZitosti a feSeni), F. (planovani migrace) a G. (zavedeni Fizeni).
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ADM Guidelines and
Techniques

Enterprise Continuum

Content Architecture
Framework

Architecture Capability
Framework

ﬂtf/‘ : Oe
| &
'®

Obrazek 1 The TOGAF® Standard a jeho hlavni ¢asti (The Open Group, 2022)

Standard TOGAF 9.2 byl aktualizovan s dirazem na byznys architekturu a restrukturalizovan tak, aby

plné podporoval knihovnu ramca TOGAF.

22 Strategie
§'§ @ )
T >< Byznys
e :;:lv;su Aplikace g
=
Vrstva Technologie s
aplikace
Vistra Fyzicka vrstva
technologie
Implementace & Migrace
Obrazek 3 mapovani domén Obrazek 2 domény jazyka ArchiMate, verze
ArchiMate® na TOGAF® 3.0.1, publikovana v listopadu 2017

Standard ArchiMate® 3.0.1. byl dopInén o strategickou vrstvu, nékteré byznys elementy byly pfesunuty
do motivaéni domény, byly doplnény dal3i elementy do aplikaéni a technologické vrstvé a pfibyla nova

fyzické vrstva.
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Vice informaci o zakladnich principech metodiky architektonického ramce TOGAF® a architektonického
modelovaciho jazyka ArchiMate Ize nalézt v pfilohach 10.1 Zaklady ramce TOGAF® a 10.2 Zaklady
jazyka ArchiMate® tohoto dokumentu.
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2 ORGANIZACE A ARCHITEKTONICKE
SCHOPNOSTI

Pro zajisténi architektonickych funkci v organizaci je nutné vytvofit pfisluSnou organizacni strukturu,
procesy, role, zodpovédnosti a znalosti. Architecture Capability Framework poskytuje referenéni model

a navod, jak takové organizacni zmény provést.

Prehled architektonické schopnosti
(zalozeny na urovni zralosti)

Stanowvuje priority MEFT
azaméfeni Usp&Enaost

Rid

Fond kvalifikovanych zdroju Sprava projekti /

portfolii <

Stanovuje
prioritya
zamé&feni

Zlepsuje Zlepiuje

Dodawva
federi

Proi ! podia

Ffif=zeri

Naplréni Opakované wyudti
OloFiste architektonickych blokd a uvedeni
v do souladu se standardy

Podnikovs kontinuum (pouiv se pro Kiasifkaci v =

Obrazek 4 Zavedeni architektonické schopnosti do organizace

2.1 Vybudovani architektonické schopnosti

Vybudovani architektonické schopnosti neni jednorazovy projekt, ale spiSe prubézna cinnost, ktera
poskytuje kontext, prostfedi a zdroje k fizeni udrzitelné architektonické praxe.

Vybudovani architektonické schopnosti vyzaduje zmény v architektufe organizace, ve které se ma
schopnost zavadét.

Organizace by méla mit k dispozici kvalifikovany architektonicky tym, ktery ma schopnost a znalosti

potiebné k planovani, navrhovani a implementaci architektonickych feseni.
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Organizace by meéla definovat efektivni architektonicky proces, ktery zahrnuje stanoveni smérnic,
postupl a nastroju pro spravu a fizeni architektury v organizaci.

Organizace by méla pravidelné sledovat a spravovat své architektonické aktivity, véetné hodnoceni
aktudlniho stavu architektury, identifikace a analyzy potencialnich problémud a rizik a planovani
budoucich architektonickych iniciativ.

Je nutné zajisténi podpory vedeni organizace, aby architektonickd schopnost méla podporu a
angazovanost vedeni organizace, které poskytuje potfebné zdroje pro realizaci architektonickych
iniciativ.

Na urovni byznys architektury je pfedevsim zapotfebi ustanovit utvar architektury, vydefinovat jeho role,
zodpovédnosti a Cinnosti. Dale je pak potfeba zajistit procesy spravy architektonického ulozisté. Na
urovni datové architektury je potfeba stanovit strukturu architektonického ulozisté a artefakty, které v
ném budou ulozZeny.

Na urovni aplikaéni architektury je potfeba zvolit architektonické ulozisté a podplrné nastroje pro Fizeni
architektury.

Na urovni technologické a infrastrukturni architektury je potfeba stanovit technologické komponenty a

infrastrukturu pro podporu aplikaci.

2.2 Utvar architektury Mz

Utvar architektury je organ, jehoz hlavni naplini je zastavat nejméné téchto pét rozdilnych, ale vzajemné
se doplnujicich a podminujicich funkci:

1. Kontrolni organ pfedbé&zné kontrolujici vybrané vlastnosti v rdmci resortu pfedkladanych IT
projektd vici zasadam NAP a vUuci vyhlaSenym standardim architektury feSeni.

2. Auditni organ stanovujici pozadovanou uroven architektonické zralosti jednotlivych organizaci
resortu, jejich architektonického oddéleni a jeho procesli a governance a organ kontrolujici
dosazeni této urovné v pozadovaném Case a jeji zachovani.

3. Enterprise a Solution Architect architektur (byznys, aplikaCnich, datovych i technologickych)
centralnich  sdilenych (nebo jednotnych) sluzeb a centrdlnich sdilenych (nebo
standardizovanych) systému Governmentu (eGovernmentu) na urovni resortu.

4. Pfirozeny vzor a leader (metodik) tvorby Enterprise a Solution architektur v jednotlivych OVM v
resortu, tj. tvdrce a vyklada¢ pfizplsobené metodiky, spravce resortnich sdilenych znalosti
(vzory, navody, referenéni modely a praktické pfiklady) a spravce prostfedkt pro sdileni
architektonickych znalosti (architektonické ulozisté, portal, wiki, diskusni fora, ...).

5. Lokalni (interni) Enterprise Architekt ifadu a téch organizaci resortu, které jej o to pozadaiji a

kde nepostacli pfedchozi role radce.
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2.2.1 Slozeni utvaru architektury

Utvar architektury se sklada z architektonického vyboru a architektonického tymu (hlavni architekt,

enterprise architekti a solution architekti).

Sprava architektury

[ CIOICTO I
T T 1
| | |
| | I
Y v v
Wvoj Implementace Nasazeni
Hlavni architekt | . _|Architektonicky | _-| || KancelarFfizeni -l || Rizeni sluzeb
vybor program(
T T
| |
| Odborné vedeni | Monitoring
v v

[ Enterprise architekti l

Doménovi

Zména
- = Operaéni

systemy

Implementacni
projekty

architekti

Enterprise kontinuum

‘ Architektury ’ Procesy ‘ Reseni ‘ ‘ SLAIOLA
Regulaéni Autoritni struktury Organizaéni
pozadavky standardy

Obrazek 5 Architecture Governance Framework — organizacni struktura

2.2.2 Architektonicky vybor

Architektonicky vybor zajistuje, aby vSechny informacni systémy a technologické projekty v organizaci
byly v souladu s definovanymi architektonickymi principy a standardy. To pomaha zajistit konzistenci a
integritu celkové informaéni architektury organizace. Architektonicky vybor pomaha formulovat a

podporovat strategické cile organizace prostfednictvim architektonickych rozhodnuti a doporuceni.

2.2.2.1 Struktura architektonického vyboru

Architektonicky vybor na Ministerstvu zdravotnictvi CR je tvofen riiznymi kliGovymi &leny a podporovan

Sirokou $kalou odbornych roli, které maji rizné znalosti a zkuSenosti.
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Obrazek 6 Struktura a zapojeni architektonického vyboru

Cile, struktura, odpovédnosti architektonického vyboru a Zivotni cyklus spravy pozadavkl na
architektonické zmény jsou popsany v samostatném metodickém dokumentu Organizace a fizeni

podnikové architektury Ministerstva zdravotnictvi CR.

2.2.3 Zodpovédnosti utvaru architektury

Utvar architektury je typicky zodpovédny za dosazeni nasledujicich cilG:
e Poskytnuti principd a standardi pro vSechna rozhodnuti tykajici se architektury
e ZaruCeni aplikace nejlepSich praktik na tvorbu architektury
e ZajiSténi konzistence mezi architekturami
e Ur&eni znovupouZitelnych komponent
o Zajisténi flexibility architektury (aby vyhovovala byznys potfebam, aby vhodné vyuZivala nové

technologie)

Zpracovani metodik tvorby nastroju pro
implementaci narodni strategie EZ
Ministerstvo zdravotnictvi CR
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Vynuceni souladu s architekturou
Rozvoj architektonické zralosti v organizaci
Poskytovani architektonického poradenstvi

Rozvoj a spravu architektonického ramce

Z hlediska operativy je Utvar architektury zodpovédny za:

Monitoring a kontrolu dodrzeni architektonického kontraktu

Zajisténi efektivni a konzistentni spravy a implementace architektur

Reseni eskalovanych nejasnosti, problému a konfliktd

Poskytovani doporuceni

Zaruceni souladu s architekturami a udélovani vyjimek

Zaruceni fizeného pfistupu ke vSem relevantnim informacim pro implementaci architektury
Validace reportovanych SLA, Uspor apod.

Aktualizaci a spravu architektonickych dokumentt

Komunikaci a spolupraci s tymy a stakeholdery

Implementace architektonickych smérnic

Reseni architektonickych problémf

Z hlediska Fizeni je utvar architektury zodpovédny za:

K prosazovani architektonickych rozhodnuti musi Ministerstvo zdravotnictvi CR vydat z&vaznou

Tvorbu pouzitelnych fidicich materialt a provozovani Fidicich aktivit

Poskytnuti zakladniho kontrolniho mechanizmu pro zaru€eni efektivni implementace

architektury

V¢&asnou identifikaci odchylek (neshody) od architektury a naplanovani aktivit pro napravu

Vybudovani vazby mezi implementaci architektury, architektonickou strategii a cili obsazenymi

v enterprise architektufe a strategickymi cili resortu

Rizeni zmén v architektufe ve spolupraci s architektonickym vyborem a jeho podvybory, ktery

je popsan v samostatném metodickém dokumentu Organizace a Fizeni podnikové architektury

Ministerstva zdravotnictvi CR

smérnice zodpovédnosti souvisejici s rozhodnutim AV.

2.2.4 Role a kapacity v atvaru architektury

Ocekavané funkce utvaru architektury je potfebné naplnit kapacitami zaméstnancl (i zlomkovymi) s

odpovidajicimi schopnostmi, ktefi budou vstupovat do niZze uvedenych roli. Pfi€emz jeden zaméstnanec

muze plnit vice roli a nékteré role mohou byt trvale ¢i docasné zajistény externé.

Vedouci (feditel) utvaru architektury afadu
Hlavni architekt ufadu (Enterprise Architect)
Metodik architektury ufadu (Enterprise Architect)

Doménovy architekt ufadu (Enterprise Architect)

Zpracovani metodik tvorby nastroju pro
implementaci narodni strategie EZ
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Byznys (procesni) architekt uradu

Aplika¢ni architekt ufadu

Datovy architekt ufadu

Technologicky (IT) architekt uradu

Bezpecnostni (IT) architekt ufadu

Hlavni architekt feSeni projektll eGovernmentu a ostatnich zménovych projekt
Doménovy architekt FeSeni (Solution Architect)

Byznys (procesni) architekt feSeni

Aplikacéni architekt feSeni

Datovy architekt feSeni

Technologicky (IT) architekt feSeni

Bezpecnostni (IT) architekt FeSeni

Architekt vyznamnych feSeni — napfi¢ doménami (Solution Architect), napfiklad:
Architekt pro vSechny soucasti souvisejici s eHealth

Architekt vSech feSeni na platformé xyz

Architekt prifezovych IT sluzeb (DMS, Knowledge Management, Workflow apod.)
Specialista legislativy a analyz architektury eGovernmentu CR a EU

Metodik architektonického vzdélavani, osobniho rozvoje a sdileni arch. znalosti v resortu

2.3 Dodrzovani souladu vystupt s architekturou uradu

Zaijisténi souladu individualnich vystupu projektd s architekturou Ufadu je nezbytnym aspektem fizeni

architektury. Za timto ucelem vykonava obvykle fizeni IT nasledujici ¢innosti:

Zadani pfipravy projektovych architektur neboli projektové specifickych pohledd, které ilustruiji,
jaky méa Enterprise Architektura vliv na hlavni projekty v organizaci.

Formalni proces review, jehoz cilem je posoudit soulad pfipravenych projektovych architektur s
architekturou Ufadu.

Formalni zpracovani pozadavkul na Architektonicky vybor a jeho podvybory, které je popsano v
samostatném metodickém dokumentu Organizace a fizeni podnikové architektury Ministerstva

zdravotnictvi CR.

Byt ,v souladu“ znamena:

Podporovat stanovenou strategii a budouci smér

Dodrzovat stanovené standardy

Poskytovat stanovené funkcionality

Dodrzovat stanovené principy, referenéni modely a vzory

Pro usnadnéni vyhodnoceni  souladuarchitektury projektu s

architekturou  ufadu doporucujeme vytvofit kontrolni seznamy

Zpracovani metodik tvorby nastroju pro
implementaci narodni strategie EZ
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Respektovat architektonicka rozhodnuti architektonického vyboru a jeho podvyboru popsanych

v samostatném metodickém dokumentu Organizace a fFizeni

Ministerstva zdravotnictvi CR

Pravidelné hodnotit a aktualizovat architekturu

podnikové architektury

Zpracovani metodik tvorby nastroju pro
implementaci narodni strategie EZ
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3 VZTAH ARCHITEKTONICKEHO RAMCE A
OSTATNICH MANAZERSKYCH DISCIPLIN

—
TOGAF je obecny, technologicky nezavisly ramec, ktery je uréeny pro uziti v rozli€nych prostfedich.
Diky tomu je flexibilni a rozsifitelny a mize byt pouzit sdm o sobé&, nebo mulze byt doplnén jinymi
standardnimi ramci jako je napfiklad ITIL, COBIT a PRINCEZ2. Né&sledujici obrazek ilustruje, jak znamé

ramce zapadaji do podnikovych procesu.

Enterprise Governance, Risk & Compliance (Corporate Governance)

\
(—( EA G
overnance J IT Governance )

_______________ y Podnéty na
Tvorba I zménu strategie

byznys alT EA pro : Pozadavky
strategie planovani na zmény
realizace o
strategickych Rizeni

programi a
portiolia pygllf”  Rizent
PFOJEkt provozu a

rince priibé&zného
zlepSovani

BPM

fedeni (SA)
Aktualizace

Design feseni (SD) architektur

Obréazek 7 Architektonicky ramec a ostatni manaZerské discipliny, zdroj: NA VSCR

V této kapitole je popsan vztah architektonického ramce TOGAF s ramci, které jsou nejCastgji

doporuéeny pro jeho doplnéni. Jedna se o ramce COBIT, ITIL a PRINCE2.

Zpracovani metodik tvorby nastroju pro
implementaci narodni strategie EZ
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| \——

ITIL

Obrazek 8 Prekryv uzivanych podnikovych,
architektonickych, projektovych a provoznich ramcu,

Zdroj: ITpreneurs.com

Hlavni interakce (vyména informaci) mezi ramci je uveden na obrazku nize.

Struktura
governance

COBIT Projektovy PRINCE?2
management ’

Projektové
TOGAF zpravy

IT strategie a

konfiguracni
Architektonické polozky
principy a
modely

ITIL

Obrazek 9 Hlavni interakce mezi ramci

3.1 Vazba TOGAF na ITIL

Information Technology Infrastructure Library (ITIL, norma CSN/ISO 20000) je ramec pro fizeni IT
sluzeb. Zakladni princip ITIL je postaven na Fizeni zivotniho cyklu IT sluzby a fizeni hodnoty, kterou
informacni technologie poskytuji zakaznikim — tj. odbératelim IT sluzeb. ITIL obsahuje soubor praxi

provérenych konceptl a postupd.

Zpracovani metodik tvorby nastroju pro
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shuzeb skZedb konfigurace poZadavki 2Zlepsovani
P 3 = o 2 N
. 2 L = = cp (=)
| | s
- -
=

\

Rizeni dodavateli
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|
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Obrazek 10 Pohled na metodicky ramec ITIL v jazyce ArchiMate®

Ulozisté pro podporu procest vedenych podle ITIL, véetn& spravy konfiguraénich prvkd souvisi s
architektonickym ulozistém TOGAF (dominantné v oblasti Rizeni pozadavk(l) a mély by se vzajemné

doplnovat. Architektura vytvofena pomoci ramce TOGAF poskytuje vstupy do procest ITIL a vyuziva

jejich vystupy.

Enterprise tloZisté
— P

Definice sluzeb a systémi na
logické urovni

Architektonické — Konﬂgura(':r‘li
ulozisté management
TOGAF — ITIL

Definice sluzeb a systém(l na
fyzické urovni

Obrazek 11 Vztah mezi Ulozisti
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3.2 Vazba TOGAF na COBIT

Control Objectives for Information and related Technology (COBIT) je ramec pro spravu a fizeni IT (IT
Governance). Jedna se o soubor praktik, které by mély umoznit dosazeni strategickych cilt organizace
diky efektivnimu vyuziti dostupnych zdrojli a minimalizaci IT rizik. COBIT byl ve své paté verzi upraven
tak, aby byl pIné kompatibilni s ramci TOGAF, ITIL a PRINCE2, a vytvaii tak zastfeSujici ramec

(;umbrella framework®).

3

Pofizeni a implementace

i —
Cile a fizeni speavy ICT (COBIT 5) i (=
Hodnoceni, fizeniia kontrola ICT f <
Zajdténi zavedeni a ) 430¢ reali ~ .':9 $180f opit iy Zajiténi optimalkizace ) Zaj§téni transparentnosti
0drzby fidiciho ramce 2k taaitzace pHinost Zafitiol cotinazace 2k 2¢rofs pro zainteresované osoby
\
v souladu se ymi ali Giadu =) Monidtoring a vyhodnoceni )
g;':::: L Rizeni ﬁuem Podnl(ove Rizeni Rizeni &) Definice razpoitu | [ Rizeni lids pych
ramoe ICT nm-ﬁc inovad portiolia anakladd 2drojis IT
2
Rizeni’ Rizeni smiuvnich =) Rizeni = Rizeni Rizeni | Rizeni =) Mophorras fiodooen
[ vziahi C:j ( ujednani J [mnn ] [ kvality (mx et bezpednosti ICT MR ASN S potainsy
\ y,
=)

5»

Rizeni nvmm 2| [ Rizonidefinice =) Rizeni Rizeni "J'> ﬁ'”’" u“mm":’ Rizenipiijlia =) Moniloring a vyhodnoceni
pozadavkis ke Mw s realizace zm: internich kontrol
)
[ Rizeni zmén ] (Rium’mﬂow'::j [ R::ca @] [ lnfmm ::j

S Y, P
S Monitoring a vyhodnoceni’
Nasazen, servis a podpora ) shody s externimi poZadavky

\
Rizeni Rizeni servisnich Rizeni &) Rizeni Rizoni bezpe&nostnich™)| [ Rizeni procesis )
provozy fadavki a incdenti mi i shiob organizace

\ J \ J

Obrazek 12 Pohled na metodicky ramec COBIT v jazyce ArchiMate®

COBIT pokryva vétsinu aktivit definovanych ramcem TOGAF. V ramci planovani a organizace definuje
pfimo proces Rizeni Podnikové Architektury, ¢imz dochazi k propojeni obou ramct. COBIT dale
obohacuje aktivity ramce TOGAF o:

e vztahuje je k obecnym IT cilllm a doprovodnym metrikam,

e pfidava architektonicky-specifické procesni cile a doprovodné metriky,

o definuje zodpovédnosti za aktivity TOGAF formou matice pfifazeni zodpovédnosti (RACI).
COBIT dava TOGAF do kontextu tim, Ze propojuje procesy architektury s ostatnimi procesy organizace,

fizenim zmén projekty a poskytovanim ICT sluZeb.
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3.3 Vazba TOGAF na PRINCEZ2

Projects In Controlled Environment 2 (PRINCE2) je strukturovana metoda pro fizeni projekta.
TOGAF definuje aktivity, praktiky a vystupy pro projektovy management. Nedoporucuje se pouzivat

samotny TOGAF jako ramec pro fizeni projektu. Pro fizeni architektonického projektu je mozno pouzit

Pledoéing |
' I,_/
A
| 5
weraktorciycy I-f o o
PRI Sy
c.
G. Sprava Archiidns

Konkla  +—| - -

g / pozadavks |+ marmatricn |
w4 O —4
e~ 7

F. I 0.
i Techmoiogens |
mgmee ) g O\ -:P-lny
4 Friatioes ~~—

Firemni nebo programovy management ‘

VyuZit enterprise

Oznameni Oznameni o Zadost Doporuéeni Zvladneut problemy Oznameni

Projektové architek turu pro ‘
pov éfeni stanoveni rozsahu o zahdjeni autorizaci o radu a rozhodnuti VY] I'l'lk)-"-.')'pl-)-‘.-’ajlcl o ukonéeni
P ojektu z archi ic ko
prajektu. proj z architektonickych

kantrol.

Start projektu Rizeni projektu ’
it;uénjr pl:: Uv odni Plan etap / Plan Report o ukonéeni
P projektu Probih dokument vyjimek / Report o projektu / Plan
projektu ukonéeni etapy predpokladanych
benefita
Zah3ajeni projektu ’ Sprava ohraniceni etap ‘ Ukonéeni projektu ‘
= = T
LT R A
- N s L
. » . . Zjistit, zda existuji
Deh!m‘-.'at kontrakt ‘-.')-t-.'l[)llt |)|aln wijimek pro Reporty o oteviens otazky
mezi architek tonické porty e ai
i i - ! . chybach a tykajici se
architek tonickou ‘ problémy, které vedou k Probiha vjjimicach enterprise
tunkei a dodavateli. dodatecnym pracim. architektury.
™N Rizeni etapy ‘
Meformalni kantrola i
souladu architektury s A
produkty projektu.
Pracov ni Reporto Pracov ni
—B balicek kontrole balicek
Formalni kontrola v v
soulaclu architektury s e . B .
produkty projektu. Rizeni dodavky produktu

Obrazek 13 Vztah mezi procesy PRINCE2 a TOGAF

standardni projektové ramce jako PRINCE2 nebo PMBOK. Architektura vytvofena pomoci TOGAF by
mela urCovat specifikaci projektu, protoze dava do relace zakladni pozadavky s jednotlivymi
komponentami, které jsou vyjadfeny v modelech architektury. Specifikace jednotlivych projektt by mély
byt v souladu s architekturami vytvofenymi pomoci TOGAF.
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4 STRUKTURA MODELOVYCH ARCHITEKTUR

V této kapitole se vysvétluje ,Co se modeluje a proc*.

4.1 Architektury podle u€elu a podrobnosti

Vrstvy architektury podniku se déli podle miry detailu nasledujicim zplsobem, viz také Obrazek 12:
e Vrstvy podnikové architektury

Architektonicka vize

e Celostni modely architektur podniku — Strategicka architektura, slovnik pojm
e Segmentové, schopnostni a doménové modely architektur podniku

e Vrstva architektur feeni

¢ Doménové a projektové prufezové architektury feSeni

o Vrstva designu konkrétnich feSeni

¢ Design a konstrukce realizace dil€ich prvk( Ffeseni

Historie Prostredi

Detailni prehled

© doméné / segmentu Podnikova architektura (EA)

/ Navrh fegeni pro jednotlivé \
iniciativy / poZadavky / projekty Architektura feseni (SA)

/ Design / konstrukce Feseni prvku \
% Design Fefeni (5D)

Obrazek 14 Model vrstev architektur podniku/ufadu podle rozdilné miry detailu obsahu, zdroj: NA
VSCR

Architektonicka vize je prvni vrstvou agregovanych informaci, slouzicich k pfedani zakladnich
poselstvi o poznani organizace, jejiho stavajiciho, ale pfedevsim cilového stavu. Tato vrstva nemusi
souviset pfimo s jednotlivymi poznanymi diléimi prvky organizace. Modely zpracované v ramci
architektonické vize predstavuji vizualizaci vybranych odpovédi na strategické otazky Kam? a Pro¢?
se organizace vydava.

Druha a treti vrstva spolu s vizi predstavuji podnikovou architekturu, architekturu Gradu (EA). V

téchto vrstvach je zachycena inventarizace, vizualizace a porozuméni tomu, co vSechno se v organizaci

Zpracovani metodik tvorby nastroju pro
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nachazi a v jakych vazbach. Modely téchto vrstev pfedstavuiji vizualizaci na otazky Co? a Jaké prvky?
organizaci tvofi.
Celostni podnikova architektura je nositelem celostniho pohledu na podnik. Pfedstavuje vycet vSech
typovych prvka (objektd ¢i konceptl), které se v organizaci vyskytuji. Pfehled typ( objektud
je zakladem pro slovnik pojmu spojovanych s architekturou, tedy se strukturou a chovanim organizace.
Soucasné je tato struktura organizace vyjadfena jejim Uplnym meta-modelem (nebo jinak zvanym
ontologickym modelem). Tato vrstva by mohla byt oznacena jako meta-architektura podniku. Z tohoto
modelu organizace jsou postupné vybirany objekty (napfiklad proces, sluzba aplikace, organizacni
jednotka atp.), které jsou predmétem inventarizace sou¢asného stavu a planovani stavu budouciho.
Treti vrstva podnikové architektury je prifezova nebo doménova podnikova architektura, ktera
predstavuje tézisté obsahu popisu podnikové architektury, viz Obrazek 13 - zelend vrstva.
Tyto vrstvy popisuji vyhradné existencialni aspekty vSech prvka architektury podniku a jejich vazeb (Ze
existuji, jak jsou staré, odkud pochazeji, kdo za jejich existenci odpovida, jak dlouho budou jesté k

dispozici apod.).

Architektonicka vize

Celostni pohled na organizaci

Mapa . Podnikova Slovnik pojmu
segmentu & .
. ontologie /Thesaurus
schopnosti

Detailni doménové a segmentovéarchitektury

Prufezové segmentové architektury ( pro sekce, odvétvi, ...)

Motivaéni
architektura

Vykonnostni
architektura

Byznys
architektura

Architektura
IS (datova &
aplikaéni)

Architektura
technologicke
infrastruktury

Bezpecnostni
architektura

Architektura
pravidel a
standardi

Motivacni
architektura

Vykonnostni
architektura

Byznys
architektura

Architektura
IS (datova &

aplikacni)

Architektura
technologické
infrastruktury

Bezpecnostni
architektura

Architektura
pravidel a
standardi

Prurezové architektury feseni ( pro iniciativy, projekty, ...)

Architektury feSeni pro domény, strategické iniciativy a projekty

Design / konstrukce feseni prvki

Obrazek 15 Pyramidalni model architektur ufadu / podniku podle G¢elu a miry podrobnosti informaci,
zdroj: NA VSCR

Jako zaklad, demonstrujici tento princip navrhu, byly do oteviené vrstvy doménovych architektur pro
bézné pouZiti zarazeny:
e Vykonnostni architektura (dle vzoru FEAF)

e Motivacéni architektura (samostatné dle ArchiMate)
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e Byznys Architektura (dle TOGAF, zde vyjma Motivacéni architektury, osamostatnéné vyse)

e Architektura IS (Datova a Aplika¢ni)

e Architektura technologické infrastruktury (vSechny ve smyslu definic dle TOGAF)

e Bezpecnostni architektura

e Ridici doména (Governance)

o Architektura shody s pravidly, pfedpisy a standardy
Architektura feSeni predstavuje vrstvu architektury vysvétlujici, jak prvky tvofici organizaci funguiji,
jaka je jejich vnitfni vystavba, jak spolecné reaguji na konkrétni potfebu (fesi ji). Jeji modely tedy
pfedstavuji vizualizaci odpovédi zejména na otazku Jak funguje? Architektury feSeni musi vyhovovat
architektonickym principim podnikovych architektur z vy$sich vrstev pyramidalniho modelu.
Architektury feSeni jsou obvykle dil&i, pokryvajici ¢ast feSenych problémud a zmén organizace (program,
projekt), které odpovidaji jednotlivym diléim potfebam a FeSi pozadované zmény Architektury feSeni.
Jdou €asto napfi€ vice architektonickymi doménami, ale mohou byt i uvnitf jediné z nich. Jsou typicky
platné pro diléi ast segmentu.
Domény architektur feSeni mohou pfesné odpovidat doménam podnikové architektury, viz Obrazek 13,
kde Zluté oramované domény fialové vrstvy odpovidaji detailnimu rozpracovani tradi¢nich domén
TOGAF. Domény architektur feSeni v fadé pfipadl budou odpovidat diléim manazerskym disciplinam,
jako je BPM, EPM nebo QM.
Design feSeni predstavuje vrstvu architektury pfinasejici detailni poznani o tom, jak Ize dil€i prvek
architektury vytvofit, vyrobit, jak uvést do provozu jednotlivy konkrétni prvek architektury podniku. Mize
jit o navrh zmény pracovniho postupu (proces), zadani programovani SW komponenty, vzorec pro
vypocet ukazatele vykonnosti apod. Architektonické modely feSeni pfedstavuiji vizualizaci odpovédi na

otadzku Jak je to udélané?

4.2 Architektonické domény

Zameéfeni a obsah narodnich architektur v jednotlivych zemich se vzajemné liSi a Easem se méni. Pro
Narodni architekturu VS CR je navrzeno jiz od pogatku zahrnout do ramce NAR nasledujici
architektonické domény, viz také Obrazek 14:
o Architektura strategického smérovani, tzv. motivacni
e Architektura vykonnosti, méFici dosahovani strategie i provozni efektivity
e Byznys architektura — tedy architektura vSech soucasti vykonu verejné spravy a podplrnych
funkci, zejména zamérena na procesy, sluzby, organizaci, role a zodpovédnosti
e Architektura informacnich systému, ¢lenéna na Informacni (datovou) a Aplikacni architekturu
e Technologicka architektura, pro potfeby VS CR délena dle &tyfvrstvé vize architektury na:
architekturu IT technologii, tzv. platformou, architekturu komunikaéni infrastruktury.
e Bezpecnostni architektura — postihujici specifické bezpeénostni atributy napfi¢ doménami

e Ridici doména (Governance)
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o Architektura shody s pravidly a udrzitelnosti

V tomto rozdéleni je navrzeno mimo jiné to, Ze do samostatné domény architektury strategie a
smeérovani jsou z byznys architektury pfesunuty koncepty motivace. Z oblasti, které naptiklad TOGAF
povazuje za soucast obsahu metamodelu obsahu, ale nemodeluje je jako architekturu, viz Obrazek 28,
byly do domény architektury ,Shody s pravidly“ pfevzaty negativné motivujici (limitujici) koncepty, jako
jsou omezeni a predpoklady. V pFipadé architektury pro VS CR se zejména jedné o zakony formulujici
obsah tzv. agend. Nasledné jsou v téZe doméné umistény formulované (prohlasené) zavazné standardy
architektury.

Tento navrh struktury domén architektonického ramce vyhodny zejména proto, Ze jako kombinace dvou
ve vefejnych spravach nejvice uzivanych standardd TOGAF a FEAF (v nejnovéjsi modifikaci pro GEA-
NZ 3.1).

e T-f 4 w_r A
i o Architektura vykonu a provozu i
Jd® L verejné spravy = [ s

=8 Aplikaéni Datova il - %
\_g % 9| architektura IS | | architekturalS | 5.5 al
18 = HE o
i % El |5 £ Architektura IT (SW/HW) § § i |
|2 ||= 3| technologické infrastruktury S sl g i
- < —
i g Architektura komunikaéni i
d | technologické infrastruktury iy L
i Model implementace a migrace :
! - Roadmap 5

Otazky:[Jaké funkce a sluzby VS délame) jaké (sdilené) informaéni systémy nam v tom pomahaiji}

Ina jakém HW a SW platformach| [na jaké komunikaéni infrastruktufe VS a v jakych datovych centrech.|
Kam chceme jit| |jak dobri v tom chceme byt, Eeho se pfi tom bojime a co proti tomu budeme délat, |
jakymi pravidly jsme svazani.| A jak se dostaneme k cili,

{

Obrézek 16 Rozvrzeni domén obsahu architektonického ramce NA VS CR, zdroj: NA VSCR

Barevnost rozvrzeni domén NA VS CR, viz Obrazek 14, neni ndhodna. Barvy tradi¢nich domén dle
TOGAF/ArchiMate prebiraji barevnost vrstev jazyka ArchiMate (Lankhorst & al., 2009). Barvy

vertikalnich domén jsou prevzaty ze schématu referenénich modeld GEA-NZ 3.0 (Deleu, 2014).

4.3 Architektury podle miry obecnosti a zavaznosti

Typy modeld:
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e Metamodel
e Referenéni modely
e Spolecné (sdilené) modely, véetné modell povinnych vzor(
e Zobecnéné (anonymizované) priklady
e Individualni modely
Nékteré vystupy architektury, napf. standardy komunikace IS nebo standardy porovnavani vykonnosti
procesu VS nebo pfimo Fizenych organizaci ustfednich organu, budou zavazné napfic celou vefejnou
spravou. Jiné budou zavazné napfiklad jenom pro vykon statni spravy, ale uz nikoli pro uzemni
samospravy. Nékteré ¢asti obsahu architektury nebudou zavazné nikde a
budou mit pouze popisny a doporudujici charakter. Takové koncepci se v zahraniéi fika
sfederativni architektura“ a povinnosti dané zakony jsou v ni dobfe patrné.
Z hlediska obecnosti, jednoty a Ucelu jednotlivych model(l bude obsah architektury ¢lenén na:
¢ Referencni modely (RM) — vyjadfuji obecné modely, které se dale vyuzivaji pro popisovani
realnych organizaci nebo jejich €asti. Na této Urovni se nevyskytuji Zadné konkrétni obsahy
architektur (ani As-Is ani To-Be). Tato vrstva je povinné referenéni na meta-urovni, tj. pfinasi
povinné klasifikace a povinné formy vyjadfeni modell. Zkracené: referenéni forma modelovani.
e Spole¢ny (sdileny) obsah — modely zahrnujici ty soucasti architektonickych model(, které
organizace na raznych urovnich vefejné spravy musi nebo mohou sdilet. Tato vrstva je povinné
i dobrovolné referen¢ni pro obsahy To-Be architektur a je prostfedkem zaji$téni konzistence
celkové To-Be architektury vefejné spravy. Zkracené: referenéni obsah architektury.
e Individuaini modely (IM) - modely vyjadfujici koncepce rozvoje jednotlivych organizaci,
vytvofené dle této metodiky vychazejici z Narodniho architektonického ramce (NAR).
Vyse uvedenou strukturu modelt doplfuji jeSté pro akceleraci zavedeni EA velmi zadané praktické
pfiklady. Svym charakterem jsou to individualni modely, ale mnohdy budou zobecnéné,
anonymizované, takZze uz u nich nebude patrny konkrétni modelovany ufad. Tyto modely nejsou pro

nikoho zavazné. Slouzi pro inspiraci jako nositelé praktické zkuSenosti.
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5 PROCESY TVORBY ARCHITEKTUR (TOGAF)

Proces tvorby architektur stanovuje, jak se ma postupovat v celém Zivotnim cyklu architektury.

Z dvojice disciplin 1) management architektury a 2) governance architektury se tato kapitola
zaméfuje na procesy obou, ale struktury, organy a vybrané funkce governance jsou v samostatné
kapitole.

Pro proces tvorby architektur je pfevzala tato metodika cyklus z metodiky TOGAF ADM. Ten je rozdélen
na faze a ty dale na kroky, vysvétlené v popisu jednotlivych fazi. V kazdé fazi je tfeba vzdy kontrolovat,
zda vystupy a vysledky faze odpovidaji oCekavani celého angazma a metodickym pozadavkim na

danou fazi. V cyklu metodiky ADM se nachazeji nasledujici faze:

Predbézna faze (Preliminary Phase), kterd popisuje pfipravu a zahgjeni innosti potfebnych pro
promitnuti business potfeb do architektury, véetné pfizpusobeni architektonického ramce a definice
principl a okrajovych podminek.

Faze A: Architektonicka vize (Architecture Vision) popisuje Uvodni fazi architektonického cyklu.
Zahrnuje definici rozsahu, poznani zajmovych skupin, vytvoreni architektonické vize a ziskani souhlast
k architektonickému zaméru.

Faze B: Business architektura (Business Architecture) popisuje vyvoj architektury podnikani, poslani
organizace na podporu dosazeni stanovené vize.

Faze C: Architektura IS (Information Systems Architectures) popisuje postup vyvoje architektury 1S,
zahrnujici aplikacni a datovou architekturu.

Faze D: Technologicka architektura (Technology Architecture) popisuje vyvoj architektury IT
technologické infrastruktury.

Faze E: Prilezitosti a feSeni (Opportunities & Solutions) provede po¢atecni planovani implementace a
identifikaci prostfedkd dodavky architektonickych zmén, definovanych v pfedchozich fazich.

Faze F: Planovani prechodu (Migration Planning) pfedstavuje detailni planovani potfebnych
implementacnich krokd.

Faze G: Kontrola (fizeni) implementace (Implementation Governance) predstavuje architektonicky
dohled nad prdbéhem implementace.

Faze H: Rizeni architektonickych zmén (Architecture Change Management) ustavuje procedury pro

fizeni zmén architektury.
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Sprava pozadavkl (Requirements Management) predstavuje vazbu procest fizeni IT pozadavkl a
procesu fizeni zmén architektury. Faze Spravy (architektonickych) pozadavkul je pribézna. Vystupy

jedné faze mohou (nebo dokonce maiji) byt upraveny fazemi nasledujicimi.

 Predbézna

N
e

A .'.'\

;Archltektomcka
H. ‘s
| Rizeni | \\_
;\rc\memtckyc \ archt;klly
T~

G\ S \
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-.‘\ a fedenf
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Obrazek 17 PFehled fazi tvorby architektury dle
TOGAF ADM (The Open Group, 2022)

Metodika TOGAF ADM je postavena na iteraci mezi jednotlivymi procesy. Cilem téchto iteraci je
vybudovat optimalni architekturu. Kazda iterace je pfi tvorbé& architektury uvozena rozhodnutim o tom,
co by mélo byt pokryto v dané fazi, jaka uroven detailu je poZzadovana a v jakém ¢asovém vyhledu by
se mélo dojit k cilové architektufe (vysledku iterace). Pochopitelné je zaroven specifikovano, jakych

architektonickych standard(i bude vyuzito a za jakych omezujicich podminek.
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Obrazek 18 Seskupeni fazi cyklu ADM vyvoje architektur (The Open Group, 2022)

Podrobné&jsi popis ramce TOGAF a fazi ADM se nachazi v pfiloze 10.1 Zaklady ramce TOGAF.

5.1 Prizpusobeni cyklu metodiky ADM pro architekturu
resortu zdravotnictvi

Metodika TOGAF ADM prfedpoklada, Ze bude upravena na miru organizace, coz plati i pro ¢eskou
vefejnou spravu. Zakladni uprava metodiky ADM je obsaZena v této metodice.
Pfed zahajenim kazdé dil€i architektonické prace v ufadu je tfeba znovu provést nize uvedena

rozhodnuti a nastavit parametry tohoto angazma.

5.1.1 Nastaveni rozsahu architektonického angazma

Metodika ADM je iterativni proces, s iteracemi mezi fazemi i uvnitf kazdé faze. Pro kazdou iteraci v
ADM, pro kazdé jednotlivé nové architektonické zadani (angazma) v Gradu/ organizaci musi byt pfedem,
v Pozadavku na architektonickou praci, stanoveno:

e Sifka pokryti Ufadu/podniku architektonickym angazma,

e pozadovana mira (hloubka) modelovaného detailu,

e Casovy horizont architektury,

e modelované domény,

e architektonické vstupy, at jiz to jsou vysledky predchozich fazi nebo predchozich cykl v ufadu

nebo architektonické materialy odkudkoli, tfeba referenéni modely z OHA MV nebo ze svéta.

Tato metodika stanovuje nad ramec standardu TOGAF, aby byly v Pozadavku na architektonickou praci
specifikovany zakladni zdjmové skupiny (stakeholders) vedle sponzora, a dale vystupy, kterymi mohou

byt naplnéna o¢ekavani sponzoru.
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Definitivni a zavaznou specifikaci vystupu pfinese vzdy az schvalené tzv. Zadani pro architektonickou

préaci (,Statement of architecture work"), které zpracuje architektonicky vybor organizace.

5.1.2 Rozhodnuti o Sifce rozsahu

Primarné se jedna o rozhodnuti, zda na pozadovany zamér zadavatele odpovida architektura uvnitf
ufadu/ organizace (enterprise) nebo jeho ¢asti (segmentu), anebo bude modelovan tzv. rozsifeny urad/
organizace spolec¢né s externimi partnery, dodavateli a ufady. Je tedy podstatné, zda se v daném
architektonickém angazma bude jednat o vlastni organizaci Gfadu, nebo architekturu ufadu spoleéné se
vSemi podfizenymi organizacemi, nebo architekturu roz8ifeného fetézce dodavky verejné sluzby.

PFi kazdém architektonickém zadani pro individuélni nebo referenéni modely uvnitf dfadu (enterprise)
je tfeba rozhodnout, zda se bude jednat o celostni, strategickou architekturu, nebo segmentovou

architekturu, ¢i dokonce schopnostni architekturu.

5.1.3 Rozhodnuti o hloubce obsahu

Pro modely v ramci NA VS CR plati, Ze nebude-li v Pozadavku na architektonickou préaci specificky
oddvodnéno jinak, modeluji se vSechny vyskyty procesa, aplikaci, platforem apod. dle
preddefinovanych metamodelu, které se v daném rozsahu organizace aktualné nachazeji nebo cilové
maji nachazet.

U kazdého inventarizovaného nebo projektovaného objektu se ale model pta pouze po jeho existenci a
existenci zasadné spojenych atributech. Napfiklad zda je aplikaéni komponenta zakoupena nebo
naprogramovana, od koho, kdy vznikla a kdy bez podpory zanikne, pfipadné zda je sou€asti strategické
infrastruktury statu atp.

U zmén vznikaji architektury feseni, s Grovni podrobnosti ,,Solution Architecture®. Tyto architektury
odpovidaji na otazku: ,Jak to ma fungovat (uvnitf — funkce a vné — sluzby)?“

Vysledkem je uUplna funkéni nebo ne-funkéni specifikace, katalogl sluzeb a dalSich detailnich
architektonickych artefaktu (potfebné pro vybér a uzavieni smlouvy s internim nebo externim
dodavatelem realizace zmén.

Konkrétni navrh feSeni (Solution Design) se jiz v zodpovédnosti Utvard architektury Gfadu nikdy

netvori.

5.1.4 Rozhodnuti o éasovém horizontu architektury

Pfi kazdém architektonickém angazma je tfeba rozhodnout, v jakém ¢asovém horizontu (za jak dlouho)
se ma planovat cilova navrhovana architektura. Délku pozadovaného horizontu na jedné strané
prodluzuje pozadavek dlouhodobé stability navrhu, na druhé strané ji zkracuje pfirozena neschopnost
predikovat cokoli na dobu delSi tfi let (zejména pak v IT oblasti).

Vedle toho je tfeba, aby architektura Ufadu vzdy pfinaSela dostate€ny informacni pfedstih a podklad pro
rozhodovani. Proto tato koncepce stanovuje, Ze jako dalSi milnik cilové architektury se musi pouzivat

horizont klouzavy (relativni), stanoveny na do dobu 5 let od pfedlozeni architektury ke schvaleni.
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Realizace architektur se déje po krocich odpovidajicich rozvojovym programim a projektim. Kazdy z
nich po UspéSném zavrSeni posouva stavajici stav do nejbliz§iho projektovaného budouciho stavu
architektury. Takovym &asovym fezUm architektur se Fika prechodové architektury. Vzhledem k
pFetrvavajicimu roénimu Fidicim (a rozpoétovému) cyklu ve VS CR a k omezené mife pfedvidatelnosti
véci budoucich je stanoveno, Ze cesta k cilovému horizontu architektury ufadu (2025 a 5 let) musi byt
povinné rozdélena pfinejmensim do pfechodovych architektur odpovidajicich 1. a 2. roku jejich
realizace. Vedle toho musi byt mozné prezentovat z architektonického modelu v ulozisti ifadu (nebo
posléze v centralnim narodnim ulozisti) projektovanou pfechodovou architekturu ufadu ke kazdému
milniku dokonceni realizaéniho projektu ¢i programu.

Pro v&echny architektury ufadu/podniku v ramci NA VS CR plati, Ze budou s tymz klouzavym (relativnim)
horizontem (5 let, odpovidajicich rozpoétovému vyhledu) aktualizovany na Urovni strategické
architektury uradu pravidelné kazdy rok tak, aby identifikované (a upfesnéné) transformacni projekty

na nasledujici rok mohly slouZit jako kvalifikovany podklad pro vyjednavani o struktufe a vysi rozpoétu.

5.1.5 Rozhodnuti o doménach pri tvorbé architektur

Pro modely architektury v ufadech se v ramci koncepce NA VS CR predpoklada, Ze budou vzdy
obsahovat popis architektury (modely a artefakty) ve vSech jejich doménach. To plati pfinejmenSim
bez vyjimek pro pravidelné& aktualizovanou strategickou architekturu ufadu.

Ne vzdy budou ufady disponovat dostateCnym €asem, schopnostmi, kapacitami €i prostfedky na to, aby
navrhly (nebo si nechaly navrhnout) v8echny dil¢i architektury ve vSech doménach. Proto neni nutné
navrhovat vSechny domény architektur Gfadu, pokud to neni potfebné pro naplnéni pozadavk(l sponzora
nebo zadavatele. Nenavrhované domény je v8ak vzdy tfeba mit alespor okrajové na zfeteli.

Je vSak dulezité definovat hranice mezi jednotlivymi doménami. To znamena urgit, jaké ¢asti organizace
nebo procesy patfi do kazdé domény a jak jsou mezi sebou propojeny.

Pro kazdou identifikovanou doménu je dullezité stanovit odpovédnosti a pravomoci. To zahrnuje urceni,
kdo je zodpovédny za spravu, rozvoj a Fizeni dané domény, stejné jako vztahy mezi riiznymi doménami.
Je dulezité také vyhodnotit, jak jednotlivé domény spolu interaguji a jaké jsou zavislosti mezi nimi. To
umozni lépe porozumét celkové architektufe a zajistit, aby byla navrzena optimalni feSeni.

PFi tvorbé architektur je tak dulezité pfijimat rozhodnuti o doménach, identifikovat a definovat rizné
oblasti, které ovliviuji architekturu informacnich systémi a technologii v organizaci, protoZze tato
rozhodnuti jsou kli€ova pro spravné fizeni a rozvoj architektury.

Priklad: Je-li zadanim sponzora navrhnout, které technologické platformové komponenty mohou byt
presunuty do dvou cilovych virtualizovanych datovych center kraje, a které dokonce do jednoho z NDC,
pak IT technologicka vrstva a komunikacni vrstva musi byt uplna. Aplikacni vrstva staci jenom
naznatena a datova, byznys, motivaéni a vykonnostni vrstva nemusi byt modelovana vibec.
Predpoklada se, Ze se aplika¢ni sluzby a data vici byznys a vy$§§im vrstvam se zménou technologickych

vrstev nesmi zménit.
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5.1.6 Rozhodnuti o pouzitych vstupech

Tato metodika ve svych aktualizacich stanovuje postupné narlstajici sadu povinnych a doporucenych
akceleratoru (vzor(, taxonomii a referenénich model(, navodd, pfiklad(). Ty podle miry zavaznosti musi
nebo mohou byt pouzity ve vSech odpovidajicich modelech.

Pokud je mozZnost volby, je potfebné, aby kazdé zadani bylo zpfesnéno i odkazem na vstupy pro néj
stanovené.

Obdobné to plati i pro jiz existujici architektonické artefakty. V kazdém zadani by mélo byt stanoveno,

na jaké architektonické dfivéjsi artefakty a vystupy ma navazat, zpfesnit je nebo nahradit.

5.1.7 Rozhodnuti o volbé hledisek podle zainteresovanych

Jiz pfed zahajenim modelovani architektury musi byt v PoZadavku na architektonickou praci
identifikovany klicové zajmové skupiny (stakeholders), jejich pozadavky, potfeby a architektonicke
artefakty (pohledy na model).

Jde o to, Ze vedouci organizaci budou muset v souvislosti s vytvofenou architekturou (na zakladé jeho

vysledku) Cinit investi¢ni rozhodnuti o realizaci zmén.
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