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1.2.

Kupni smlouva

(dale jen ,smlouva“)

dle § 2079 a nasl. zékona ¢&. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjsich predpistl (dale jen ,obcansky zakonik”)

Kupujici:
se sidlem:
zastoupen:
Identifikaéni gislo:

DIC:

(dale jen jako , kupujici®)

Prodavaijici:
se sidlem:

zastoupen:

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(dale jen jako ,prodavajici“)

1. Smluvni strany
Centrum dopravniho vyzkumu, v. v. i.
Liserniska 2657/334a, 636 00, Brno-Liseri
Ing. JindFich Fri¢, Ph.D., MBA, reditel
44994575
CZ44994575

TINT s.r.o.
Riegrova 832, Frydek-Mistek, 738 01

Pavel Mohyla, jednatel

63323966

191624835/0300 CSOB Ostrava

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

Pz

2.2,

2.3.

2.4,

2.5.

2. Pfedmét smlouvy
Utelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaskoleni administratorti, uZivatel(i, rozvoje a podpory. Zafizeni je uréené pro kupujiciho Centrum
dopravniho vyzkumu, v. v.i.
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zaddvacim fizeni nazvaném ,,V
00852B - Rozsiteni a zabezpeceni komunikaénich systému CDV* (déle jen ,Vefejna zakazka®), zaddvaném
pfimérené dle Metodického pokynu pro oblast zaddvani zakazek pro programové obdobi 2021 - 2027
vydaného Ministerstvem pro mistni rozvoj (dale jen ,Pravidla“) a dle § 56 zdkona ¢&. 134/2016 Sb.,
o zadavani verejnych zakazek, v platném znéni.
Touto smlouvou se proddvajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZi, uvedené
v ¢ldnku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbo#Zi.
Kupujici se zavazuje zbozi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a v terminu
stanoveném touto smlouvou.
Pfedmét plnéni bude spolufinancovan z RRF - Narodniho pldnu obnovy CR, vyzva €. 44 - Kyberneticka
bezpecnost — doprava, vramci Zddosti s nazvem "Zajisténi kybernetické bezpeénosti informacnich
systémi CDV", reg. €. CZ.31.2.0/0.0/0.0/23_096/0011597 (ddle jen ,Projekty”).
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3.5,

3.2.

3.3.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

3. Pfedmét koupé
Pfedmétem smlouvy je aktualizace, rozsifeni, Gpravy a zabezpeceni komunikaénich systému kupujiciho,
jejiz specifikace véetné technickych parametrd je uvedena v pfiloze ¢. 1 této smlouvy (déle jen ,zbozi”).

Soucasti predmétu koupé jsou i veskeré doklady pozadované pravnimi pfedpisy k pouzivani pfedmétu
koupé - zboiZi. Prodavajici prohlasuje, Ze pfedmét koupé spliuje veskeré podminky stanovené pravnimi
predpisy k jeho pouZivani, a Ze kupujicimu pfeda veskeré doklady potfebné k provozovéni pfedmétu
koupé, za coz kupujicimu ruci.

Predmétem plnéni dle této smlouvy je dale:

e doprava do mista plnéni,

e implementace, tj. veSkeré nezbytné prace jejichi smysiem je zprovoznéni vietné zapojeni do
stavajiciho prostredi kupujiciho tak, aby je kupujici mohl uZivat obvyklym zplGsobem (déle jen
»implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho,

e testovaci provoz,

® zaruka za jakost na pét let, s pozadovanym zprovoznénim ,Next Business Day on-site” v misté
instalace a maintenance s pfimou ndvaznosti na tuto zéruku a pravo uziti poskytnutého pinéni.

4. Kupni cena a platebni podminky
Celkova kupni cena €ini:

6.249.910,00 K¢ bez DPH
1.312.481,10 K¢ DPH
7.562.391,10 K¢ ve. DPH

Cena bezDPH podle ¢l. 4.1.této smlouvy je stanovena dle technické specifikace (Priloha €. 1 této smlouvy)
jako cena nejvyse pripustnd a konec¢na a zahrnuje cely pfedmét pinéni dle této smlouvy.
Sjednand cena celkem miZe byt zménéna pouze v pfipadé zmény zakona ¢. 235/2004 Sb., o DPH, tykajici
se sazby DPH a v souvislosti s ustanovenimi § 222 zékona ¢. 134/2016 Sb., o zaddvani vefejnych zakazek.
Kupujici se zavazuje zaplatit kupni cenu na zdkladé faktur, vystavenych prodévajicim a dorudenych
kupujicimu dle nize uvedeného mechanismu:
a. Prodavajici vystavi zdlohovou fakturu na 70 % z kupni ceny dodaného zboZi po oboustranném
podpisu zapisu o dodéni zboii.
b. Prodavajici vystavi fakturu na 30 % zcelkové kupni ceny po oboustranném podpisu
predavaciho protokolu (tj. po pfedani a pfevzeti zboZi do piného provozu).
Cena za rozsifenou zaruku a dalsi sluzby dle €l. 6.1 této smlouvy po predani zboZi do provozu je stanovena
dohodnou smluvnich strany na:
0 K¢ bez DPH za 1 rok

0 K¢ DPH
0 vé. DPH za 1 rok

Uhrada ceny za rozéifenou zéruku a dal3i sluzby dle &l. 6.1 této smlouvy bude probihat na zakladé ro¢né
vystavované faktury. Datum uskutecnitelného zdanitelného plnéni je sjedndno na posledni kalendéfniden
kazdého 12. mésice po dobu udrZitelnosti (5 let).

Faktury musi spliovat naleZitosti dariového dokladu podle § 28 zédkona ¢&. 235/2004 Sb., o DPH, bude
obsahovat cenovy rozpad dle jednotlivych poloZek dle pfilohy ¢. 1 této smlouvy a bude obsahovat &islo a
nazev dotacniho projektu (konkrétné bude uveden text ve znéni: Projekt "Zajisténi kybernetické
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4.8.

4.9.

4.10.

5.

5:2.

5.3.

5.4.

6.1.

bezpecnosti informacnich systémi CDV", reg. ¢. €Z.31.2.0/0.0/0.0/23_096/0011597, je spolufinancovdn
z Narodniho pldnu obnovy) a bude zasldna prodavajicim na adresu kupujiciho. Splatnost faktury ¢ini 30
kalendafnich dni.

Kupujici bude opravnén pred uplynutim lhity splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou néleZitost uvedenouv této smiouvé, pfipadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a ¢islo GCtu prodévajiciho v rozporu s touto smlouvou anebo tyto
nélezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit ddvod vréceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestava bézet plvodni Ihta splatnosti. Cela [h(ta splatnosti béZi znovu ode dne doruéeniopravené nebo
noveé vyhotovené faktury kupujicimu.

Platby budou zadsadné probihat bezhotovostni formou na bankovni Ucet prodavajiciho uvedeny
ve smiouvé. Zménu bankovniho spojeni a ¢isla uc¢tu prodévajiciho bude moZno provést pouze pisemnym
dodatkem k této smlouvé nebo pisemnym sdélenim prokazateiné doruenym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povaZuje za vCas uhrazenou, pokud je fakturovana ¢astka odepséana z uctu kupujiciho.

5. Misto a doba plnéni a dodaci podminky
Mistem pinéni jsou provozovny zadavatele. Konkrétni lokalita pro jednotlivd plnéni bude urcena po
podpisu smlouvy.
Proddvajici je povinen spinit pfedmét pInéni dle nasledujiciho harmonogramu:
a. dodat veskeré zbozi nejpozdéji do 75 dni od Gcinnosti této smlouvy. Kupujici umoznuje
postupné dodani zboZi po ¢éastech.
b. implementacni prdce, akceptacni testy, odstranéni zdvad anasledné predani nejpozdéji do 120
dni od ucinnosti této smlouvy
Po dodani kazdé Casti zbozi bude vyhotoven zapis o dodani a prevzeti zboii, ktery bude obsahovat nize
uvedené néleZitosti, a ktery bude podkladem pro vystaveni danového dokladu:

e nazev a sidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho &isla,

e datum dodani,

e C(islo a nazev dotatniho projektu (konkrétné bude uveden text ve znéni: Projekt "Zajisténi
kybernetické bezpecnosti informaénich systému CDV", reg. ¢. €Z.31.2.0/0.0/0.0/23_096/0011597
je spolufinancovén z Narodniho planu obnovy).

O provedené implementaci a jejim spinéni bude sepsan zapis/akceptaéni protokol, ktery bude obsahovat
popis ptipadnych nedostatkd. Dodané technologie budou povaZovany za pfedané k uzivani kupujicimu az
v okamziku, kdy budou Fadné, bez zavad a nedodélkl fungovat v ostrém provozu.

6. Odpovédnost za vady, zaruka za jakost, servis
Prodavajici nese odpovédnost za to, Ze zboZi dodané a piedané podle této smlouvy je ke dni dodani plné
funkéni a spliuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou ziruku
za jakost zboZi dodaného podie této smiouvy. Zaruéni doba pocina béZet dnem oboustranného podpisu
zdpisu o predani a prevzeti zboZi. Zarucni doba pro plnéni jako celek v souladu s pfilohou €. 1 této
smlouvy ¢ini 60 mésich a zacind béZet ode dne pfeddni a pfevzeti plnéni. Pokud se ve vztahu k danému
plnéni jednd o zaruku standardni (tj. svym rozsahem a délkou nevybocujici ze standardl béiné uzivanych
v daném segmentu trhu pro dané plnéni), zaruku zohlednujicia nepfesahujicireadlnou Zivotnost dodanych
komponent nebo zaruku za jakost vztahujici se na garanci zprovoznéni nefunkéniho systému (tj.
zprovoznéni typu Next Business Day on-site a obdobné) a pokud odpovida béznym zaruénim podminkdam
obdobnych systéml v daném segmentu trhu a je Umérna pozadavkim na funkénost systémovéh o feseni
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.
6.10.

7.1,

7.2

a pfipustnou dobu jeho vypadku, pak bude tato zaruka souédsti nabidkové ceny pfedmétného pinéni a
nebude separdtné vycislena (tj. bude zahrnuta do ¢astky v ¢l. 4.1 této smlouvy).

Pokud nelze pro dané technické aktivum pozadovanou zaruku pfi spInénivyse uvedenych podminek ziskat,
bude poZadované zajisténo formou rozsifené zaruky prodavajiciho.

Rozdifend zaruka (pfipadné cdst zaruky za jakost presahujici standardy) jako samostatna polozka je
samostatné financné vycislena v ¢l. 4.5 této smiouvy. Stejné tak budou do této Eastky v &l. 4.5 této smiouvy
uvedeny a vycisleny i pfipadné povinné pribézné platby za softwarové aktualizace ¢&i podporu bez pfimé
navaznosti na prdva uZiti a zdruku (typicky za nové funkcionality a rozvoj), pokud jsou soudésti nabizeného
plnéni.

Pro zamezeni pochybnosti budu do této castky dle ¢l. 4.5 uvedeny a vyéisleny i vSechny néklady typu
Update fee, Software Update License & Support (SULS), Software Assurance (SA), Support & Subscription
(S&S), ProSupport, Premier Support, Extended Support, Enterprise Support, Annual Technical Support
(ATS) nebo dalii obdobné, pokud jsou pro nabizené feseni vyrobcem obligatorné vyzadoviény.

Zéruka se nevztahuje na spotfebni materidl a na vady zp(isobené zavinénym jednanim kupujiciho anebo
zpUsobené vyssi moci.

Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti Gdrzby a pouzivéni spravnych pracovnich
postupu.

Technickd podpora a servis budou poskytovédny minimélné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicl ode dne predani do provozu).

Technickd podpora a servis budou realizovany v lokalitich urcenych kupujicim (v mistech instalace).
Vyjimku tvofi ¢innosti realizovatelné vzddlenym pfipojenim.

V pfipadé nahlaSeni zdvady prodavajicimu bude oprava provedena vzdalené ¢&i na misté nejpozdéji
nasledujici pracovni den od jejiho nahldseni. V pfipadé nemozinosti opravy nasledujici pracovni den
nabidne proddavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V piipadé zarucni
opravy (tj. pokud se nejednd o vadu zptsobenou zavinénym jednédnim kupujiciho anebo zplsobenou vy33i
moci), neni kupujici povinen hradit ndklady na cestovné servisnich technikl ke kupujicimu a zpét, tyto
naklady nese prodavajici.

Nahldseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu servis@tint.cz
, telefonicky na tel. Cislo 558 628 898, prostiednictvim elektronické oznamovaci sluzby (tzv. HelpDesku)
nebo prostrednictvim vzdaleného pfipojeni na PC uZivatele / server.

Sluzba HelpDesk umoini pfijem poZadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou predem nahldSenych servisnich zasahi pFi spravé systému
HelpDesk).

Proddvajici se v zaru¢ni dobé zavazuje zajistit dostupnost ndhradnich dilG a spotifebniho materidlu.
Veskeré zarucni a servisni podminky, uvedenév tomto ¢lanku 6. smlouvy, plati pouze tehdy, pokud neni
v ramci technické specifikace v pfiloze €. 1 této smlouvy pro konkrétni produkty uvedeno jinak. (Resp.
odlisna Uprava zarucénich a servisnich podminek v pfiloze ¢. 1 této smlouvy ma pfed timto ¢l. 6 smlouvy
prednost.)

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednéno, Ze pokud bude kupujici v prodleni s Ghradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodieni ve vy3i 0,1 % z dluzné &éstky za kazdy, byt
i zapocaty kalendafni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smiouvy:
a. dle €l. 5.2 pism. a) této smlouvy, tak je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1
% z kupni ceny nedodané ¢ésti zboZi, a to za kaZdy, byt i zapocaty kalendaini den prodleni se
spinénim dodavky.

ere Financovano
i Evropskou unii
NextGenerationEU

_~.. NARODNI
"\ PLANOBNOVY

* % %



7.3.
7.4.

8.1

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9:5.

9.6.

9.7,

9.8.

9:9.

9.1.0.

b. Dle¢l. 5.2 pism. b) této smlouvy, tak je povinen zaplatit kupujicimu smluvni pokutu ve vy3i 0,1
% z celkové kupni ceny, a to za kazdy, byt izapocaty kalendaini den prodlenise spinénim pinéni.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na ndhradu $kody.
Smluvni pokuta je splatnd ve lhité 30 dnl od doruceni jejiho vytétovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonéeni smlouvy
Tato smlouva se uzavira na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do
okamiZiku ukonceni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data pfedani
zboZi do provozu).
Od této smlouvy mUZe smluvni strana dotéend poru$enim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy, pfiCemz za podstatné poruseni této smlouvy se zejména povaiuje:
a. na strané kupujiciho — nezaplaceni kupni ceny podie této smlouvy ve IhGté delsi 60 dni po dni
splatnosti prislusné faktury,
b. nastrané prodévajiciho — prodlenis dodanim zboZi o vice nez 14 dni po terminu dodani dle &l.
5.2. ¢i doddani nefunkéniho zboZi, nesplfiujiciho poZadavky ¢l. 3 této smlouvy, marné uplynuti
sjednané lhdty pro vyfizeni zarucni opravy dle ¢l. 6.6. Ci prodleni s opravou chyb brénicich
uzivani zboii dle icelu smlouvy, ato o vice neZ 14 dni po sjednaném terminu.
Smluvni strana porusenim povinnosti dotcend je povinna odstoupeni od smlouvy pisemné ozndmit druhé

smluvni strané.

9. Ostatni ujednani
Smiuvni strany se dohodly, Ze vlastnické prévo kdodanému pfedmétu smlouvy nabyva kupujici okamzike m
prevzeti zbozi od prodavajiciho.
Nebezpeéi 3kody na zboZi pfechdzi z prodévajiciho na kupujiciho okamZikem pfevzeti zboZi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoznéno zboZi prevzit a ten jej nepfrevzal.
Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné profadné
pinéni svych vzajemnych zavazki. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skuteénostech, které jsou nebo mohou byt dileZité pro fadné pinéni této smlouvy.
Smluvnimi stranami bylo ujednéno, Ze veskeré informace, jeZ si navzajem poskytnou, jsou oznaceny jako
ddvérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouZit v rozporus jejich
Ucelem pro své potreby.
Proddvajici nesmi bez pfedchoziho souhlasu kupujiciho postoupit svd préava a povinnosti plynouci ze
smlouvy tfeti osobé.
Kupujici se zavazuje umoznit pristup urcenym pracovnikiim prodévajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (predani a prevzeti zboZi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se Fidi
pfislusnymi ustanovenimi zédkona €. 89/2012 Sbh., ob&anského zakoniku a daldimi pravnimi predpisy Ceské
republiky.
Ujedndva se, Ze pfipadné spory vzniklé z této smlouvy budou Gcastnici fesit pfedevsim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujedndvé ptislusnost soudd. Rozhodnym pravem
je prévo Ceské republiky.
Za pisemnou formu vyzvy nebo ozndmeni se pro UGcely této smlouvy pokladaji ozndmeni uéinénd
elektronickou postou na dohodnuté elektronické adresy.
Prodavajici je povinen zajistit, Ze veskeré vlastnosti pfedmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu Géinnosti této smlouvy odpovidat obecné
platnym pravnim piedpisim CR.
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9.11.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

Prodavajici prohlasuje, Ze bude mit po celou dobu pinéni pfedmétu smiouvy uzavienu pojistnou smiouvu
kryjici odpovédnost za Skodu zplsobenou provozni ¢innosti s limitem pojistného plnéni minimélni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyzadani predloZit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Proddvajici je povinen umoinit vSem subjektim oprdvnénym k vykonu kontroly projektu, zjehoi
prostfedkl je dodavka hrazena, provést kontrolu doklad(l souvisejicich s pInénim zakazky, a to po dobu
danou préavnimi pfedpisy CR k jejich archivaci (zékon &. 563/1991 Sb., o G&etnictvi, ve znéni pozd&jsich
predpisl a zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist).
Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci pInéni dle Smlouvy véetné
Ucetnich dokladl po dobu deseti let od finan¢niho ukonéeni projektu s ndzvem "Zajisténi kybernetické
bezpecnosti informacnich systému CDV", reg. €. CZ2.31.2.0/0.0/0.0/23_096/0011597, minimalné viak do
konce roku 2037. Pokud je v ceskych pravnich pfedpisech stanovena IhGta delsi, musi ji poskytovatel
pouZit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fond EU na viech
tisténych dokumentech vytvorenych v souvislosti s predmétem koupé (nevztahuje se na interni Géetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavajici je povinen pfikontrole poskytnout na vyZadani kontrolnimu orgénu dariovou evidenciv piném
rozsahu. Proddvajici je podle ustanoveni § 2 pism. e) zdkona & 320/2001 Sh., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonil (zakon o finanéni kontrole), ve znéni pozdé&jsich predpisi,
osobou povinou spolupiisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umozZnit osobam oprdvnénym k vykonu kontroly projektu, z néhoZ je vefejna
zakdzka hrazena, provést kontrolu dokladi souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
od ukonéenifinancovani pInéni zplisobem, ktery je vsouladu s platnymi pravnimi piedpisy Ceské republiky
a Evropskych spolecenstvi.
Prodavajici je povinen minimalné do konce roku 2037 poskytovat poZadované informace a dokumentaci
souvisejici s realizaci projektu, z néhozZ je Vefejna zakazka hrazena, zaméstnancim nebo zmocnéncim
povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho dvora, Nejvyéiiho
kontrolniho uradu, pfislusného orgdnu financni sprévy a dalSich opravnénych organt statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedenikontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly souéinnost.
Prodavajici bere na védomi, Ze uhrada ceny za pfedmét plnéni bude provedena s vyuZitim dotaénich
prostfedki, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovéni ucelnosti jejich ¢erpani.
Prodavajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z divodu poruseni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na dhradu ceny za pfedmét plnéni, jejimu poskytovateli, a to i
véetné penale pFipadné vyméfeného jako dusledek poruseni pravidel nakladéani s vefejnymi prostfedky.
To plati obdobné, pokud prodavajici znemozni Fadny vykon kontroly orgdndm, oprdvnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostiedkl, resp. nepfedloZi jimi pozadované doklady.
Proddvajici se zavazuje béhem pInénismlouvy ipo jejim ukonéeni smlouvy zachovavat miéenlivost o viech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim smlouvy
Tuto smlouvu Ize ménit nebo dopinit pouze dohodou smluvnich stran, a to formou
pisemného ¢islovaného dodatku.
Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujedndna po vzdjemném projednanipodle
jejich svobodné vile, urcité, vainé a srozumitelné.
Prodavajici se zavazuje k dodrZovani mezindrodnich sankci Evropské unie, pFijatych v souvislosti s ruskou
agresi na Gzemi Ukrajiny vic¢i Rusku a Bélorusku, zejména nafizeni Rady EU €. 2022/576, naFizeni Rady (EU)
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¢. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) &. 2022/581, nafizeni Rady (EU) &. 208/2014 a
nafizeni Rady (ES) €. 765/2006 nebo v jejich prospéch (déle jen ,mezindrodni sankce EU”).
10.12.Smlouva je, v souladu s podminkami zékona ¢. 134/2016 Sb., podepsana elektronicky.
10.13.Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uvefejnéniv registru smluv. Uvefejnéni
smlouvy v registru smluv provede kupujici.
10.14. Nedilnou soudasti této smlouvy jsou nésledujici pFilohy:
PFiloha €. 1 — Zadavaci dokumentace
Priloha €. 2 — Technicka specifikace

Prodavajici: Kupujici:

Ve Frydku-Mistku dne ............. 2026 V Brné dne .....cceevveinenns

Pavel Mohyla Ing. Jindfich Fri¢, Ph.D., MBA, feditel
Jednatel Centrum dopravniho vyzkumu, v. v. .
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Priloha €. 2 — Technicka specifikace
Aktualizace, rozsiteni, Upravy a zabezpeceni komunikaénich systémi kupujiciho

Obecné pozadavky na provedeni dodavky

PFi poskytovani plnéni bude zajisténo Ano / Ne

Maximdlni celkova doba realizace (dodavka zboZi, implementani prace, akceptaéni testy, -

odstranéni zavad aj.) bude 120 dnt od podpisu smlouvy s prodavajicim.

Doddavané hardwarové a softwarové produkty ziska prodavajici legalnim zpGsobem, z oficidlniho | Ano

distribu¢niho kanalu a za podminek stvrzenych vyrobcem zafizeni.

Budou dodana pouze origindlni a nova zafizeni. Ano

Veskera zafizeni, software a licence budou dodany do 75 dni od podpisu smlouvy. Ano

V databazi vyrobce bude kupujici veden jako prvni uZivatel zboZi. Ano

Prodavajici uzavie dohodu o podpofe svyrobcem zafizeni tak, aby v pfipadé zavady na dodanych | Ano

zafizenich, kterou neni prodavajici schopen sdm odstranit, mohl kupujici tuto zdvadu sam

eskalovat pfimo k vyrobci zaFizeni. Zarovefi prodavajici zajisti kupujicimu pfistup k dokumentaci

vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Pokud neni tato sluzba standardni soucasti zaruky / maintenance pro dané zafizeni &i software,

poskytne ji prodavajici kupujicimu coby soucdst plnéni ,roziifena podpora“.

g , . . " ’ - Ano, bude

Bude doloZeno potvrzeni od vyrobce o uréeni doddvaného hardware a software pro €esky trh. P
oloZeno

Pro nahlasovani poruch prodavajici poskytne kontaktni misto s moznosti sledovéni servisnich | Ano

reportl prostfednictvim Internetu.

Podpora bude v ceském/slovenském jazyce, poskytovand v reZimu 7x24 prostfednictvim | Ano

telefonni linky nebo e-mailem.

Pokud neni podpora 7x24 standardni soulasti zaruky / maintenance pro dané zafizeni &

software, poskytne ji prodévajici kupujicimu coby souéast pinéni ,rozsifena podpora”.

Soucasti ceny dodavky je poZadovana zéruka a podpora na hardware min. 60 mésict s odezvou | Ano, je

NBD (Next Business Day). soucasti

Pokud toto nelze ziskat v ramci standardni zdruky / maintenance pro dané zaFizeni &i software,

poskytne tuto sluzbu prodavajici kupujicimu coby soucast plnéni ,rozsifena podpora”.

Rozsah podpory hardwaru bude moZno ovéfit na strankach vyrobce konkrétné pro dany typ | Ano

zafizeni a konkrétni sériové Cislo.

V rédmci zaruéni doby garantovana vyména za produkt ve stejné konfiguraci nebo zprovoznéniu | Ano

kupujiciho.

Béhem zarucni doby nese vSechny se servisem spojené ndklady prodavajici, véetné dopravy, | Ano

pfepravy apod.

Soucdsti ceny dodévky je poZadovana podpora min. 60 mésici na veskery software. Ano

Pokud podminky vyrobce daného softwaru vyzaduji pro zachovani této podpory pribézné pinéni

dalSich podminek (napf. predplatné, subskripce, update licence, Software Assurance,

maintenance fee apod.), prodavajici toto zajisti a poskytne kupujicimu coby souéast plnéni

,rozsirena podpora”“.
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1. NGFW + Analyzer

Pfedmétem pinéni je Next Generation Firewall (NGFW), pokryvajici soufasné pozadavky kupujiciho i
predpokladané budouci pozadavky kupujictho po dobu trvéni zaruky a podpory, a to v roviné funkéni i
vykonnostni.

PInéni zahrnuje dvé shodnd, vzajemné zastupitelnd hardwarova zafizeni, uréena a zkonfigurovana pro provoz
v reZimu vysoké dostupnosti a vzajemné zastupitelnosti.

Jedno kazdé fyzické zarizeni musi splfiovat nasledujici minimalni technické poZadavky:

NGFW (2 ks)

Vyrobce: Fortinet

Model: Fortigate 200G + Licence: Unified Threat Protection + FortiCare Premium 5YR

P/N: FG-200G + FC-10-FG2HG-950-02-60

Cena: 1.075.000,00 K¢ bez DPH

Obecné pozadavky na NGFW platformu Ano / Ne

HW appliance (VM appliance ani software FeSeni neni akceptovatelné) Ano

PodporareZimu vysoké dostupnosti minimélné jako active/active a active/passive, cluster o dvou | Ano
fyzickych zatizenich

Velikost maximalné 1U Ano, 1U

Podpora dudlniho napdjeni (redundantni zdroj je soucasti dodavky zafizeni véetné pfivodni | Ano
kabeldie)

Minimélné 8x 1/10 GbE SFP/SFP+ sitova rozhrani Ano
Minimalné 8x 1 GbE RJ45 sitova rozhrani Ano
Samostatné porty RJ45 pro mgmt, HA a konzolové pFipojeni Ano
Integrované TPM feseni Ano
Vykonové pozadavky Ano / Ne

Minimalni propustnost firewallu pro IPv4 provoz je 35 Gbps (UDP komunikace s pakety svelikosti | Ano
512B).

Pocet soucasné navdazanych spojeni firewallu min. 10 000 000, po¢et novych spojeni za sekundu | Ano
min. 350 000

Propustnost funkce SSL inspekce min. 6 Gbps Ano
Propustnost NGFW pfi vyuZiti aplikacni inspekce je alespon 25 Gbps Ano
Propustnost funkce IPS min. 8 Gbps Ano

Propustnost funkci next generation firewallingu (kombinace stavového firewallu, IPS, aplikaéni | Ano
analyzy a logovani) min. 5 Gbps

Funkeni poZadavky Ano / Ne

Konfiguraéni rozhrani je integrované do nabizeného NGFW zafizeni, a to jak v grafické podobé
dostupné pomoci HTTPS, tak i SSH CLI bez licenéniho omezeni na pocet administratori. SSH CLI | Ano
rozhrani umozZriuje plnou administraci zafizeni.
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Moznost logické segmentace zafizeni s pouzitim tzv. virtudlnich kontextli v minimainim poétu | Ano
deseti soucasné béZicich kontextd v cené zafizeni; kaidy virtuaini kontext musi pracovat
izolované. Regeni umoZfiuje interné propojit jednotlivé logické kontexty na drovni L2 (sdileni
broadcast domény) i L3 v€etné NGFW inspekce provozu mezi kontexty. Licenéné je moiné poéet
kontextd navysit minimalné dvojnasobné.

Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46 Ano

MoZnost nasazeni ve viech z nésledujicich rezim(: L2 bridge rezim (inline), L3 router/NAT rezim | Ano
(inline), explicitni proxy (inline/out of path), transparentni proxy (inline)

Ovérovani identity uZivateld (moZnost napojeni na MS Active Directory, LDAP, RADIUS, | Ano
Kerberos), préce s identitou uZivatele v bezpeénostni politice firewallu v rezimu tzv. Single Sign
On

Podpora lokalni databdze a vzddlené databaze (RADIUS, LDAP, TACACS+, SAML, Kerberos) pro | Ano
ovérovani uzivatell

Ovérovani uZivatell pomoci SSO funkcionality pomoci RADIUS Single Sign On a AD pollingu Ano

Funkce QoS, traffic shaping a SD-WAN minimalné v reZimu vytvofeni overlay a underlay | Ano
virtudlnich sitovych rozhrani zahrnujici fyzické propoje, IPsec tunely &i jind rozhrani s moZnosti
definice pravidel pro Fizeni smérovani, strategie vyuZivani jednotlivych linek soudasné a
monitorovani stavu jednotlivych linek

Podpora funkci VPN brdny - IPsec VPN (dle platnych standard(i pro moZnost propojeni se | Ano
zafizenimi tietich stran); - SSL VPN pro klientsky pfistup s podporou tunelového reZimu véetné
zdarma dostupného klienta pro osobni pocitace i mobilni platformy a zarove it NGFW podporuje
portélovy rezim pro bezklientsky pfistup

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3 Ano

Antivirovy engine musi byt vybaven lokdlni databazi vzork( Skodlivého kédu a Al/ML enginem | Ano
pro identifikaci podezielych ¢i neznamych vzorku

Funkce ochrany pred Skodlivym kédem s databazi vzorkl Skodlivého kdédu pravidelné | Ano
aktualizovanou vyrobcem, podpora rozpoznavani skodlivého kédu uréeného pro mobilni zafizeni
(tzv. mobile malware), detekce komunikace dositi typu botnet (minimainé na zékladé IP adres a
domén), podpora ochrany pfed rychle se Sificimi kampanémi Skodlivého kdédu (tzv. virus
outbreak), podpora sanitarizace aktivniho obsahu béZnych kanceldFskych dokumentd
(odstranéni napf. skriptl ¢i maker z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce véetné funkce akceptace lokdlnich
signaturovych databdazi generovanych sandboxem, vSe bez nutnosti instalace pluginG do
prohlizece.

Funkce rozpozndvéni populdrnich sitovych aplikaci na zadkladé jejich charakteristiky provozu na | Ano
aplikaéni vrstvé, podpora min. 4000 aplikaci, pravidelna aktualizace signatur aplikaci vyrobcem,
aplikace rozdéleny do pfehlednych kategorii, moZnost vytvaret signatury pro vlastni aplikace

Moznost definice zakazanych slov pro vyhledavani na internetu Ano
Podpora funkce safe search pro popularni vyhledavace Ano
Schopnost inspekce protokolu QUIC Ano

Moznost vyuZit vyrobcem udrZovanou databazi internetovych sluzeb pfi definici bezpeénostni | Ano
politiky

Podpora kategorizace stremovanych videi a kanalt min. pro platformu Youtube a Vimeo Ano
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Podpora ZTNA bezpeclného pFistupu Ano
Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databdazi, pfednastavenymi | Ano
profily, moZnosti definovat rdzné profily na razny druh komunikace, moznost vytvéfet viastni
signatury, integrovany anomalni filtr a mechanismus kontroly validity vybranych protokold
Moznost blokovat sitovy provoz na zékladé URL, kategorie webové stranky, IP adresy (rozsahu), | Ano
GeolP databaze, data a Casu
Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokend Ano
Podpora reZimu nasazeni v rezimu WCCP (WCCP v2) Ano
Podpora ICAP rozhrani pro obousmérnou integraci s externimi servery Ano
Podpora tunelovani provozu pomoci technologii GRE a VxLAN (NGFW funguje jako VTEP) Ano
Podpora statického a dynamického smérovani minimdlné protokoly OSPF a BGP ve verzi IPv4 a| Ano
IPv6
Podpora Policy Based Routing na zdkladé IP adresy a aplikace (s moZnosti definovat vlastni | Ano
aplikace)
Podpora [PAM funkcionality pro spravu pridélenych IP adres z NGFW zafizenfi Ano
Podpora automaticky aktivovaného bypass reZimu v pfipadé pretizeni systému ajeho| Ano
inspekénich funkei
Funkce ochrany proti DDoS utoku na zafizeni alespori v podobé nastaveni limitu objemu a typu | Ano
provozu, ktery bude zafizeni aktivné zpracovavat pied jeho zahozenim
Schopnost samotného NGFW, bez dalSich nastroju, zafizeni zablokovat provoz na zékladé | Ano
detekce znamé zranitelnosti
Analyza a zabezpeceni DNS dotaz( (ochrana pred DNS poisoningem), filtrovani DNS dotazd na | Ano
zakladé kategorizace
Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu Ano
Integrovana funkce load balancingu (reverzniproxy) s podporou zakladni algoritm( pro rozklad | Ano
zatéze (round robin, vahovani, nejkrat$i odezva, nejmensi pofetaktivnich spojeni) s detekcistavu
redlnych server( na pozadi, podpora funkce ssl offloading a ssl inspekce pro rozkladany provoz
Dalsi poZadavky Ano / Ne
Zéruky a podpora min. 60 mésicl, podpora vyrobce na nabizené zafizeni funguje v rezimu 24/7 | Ano
a je soucasti nabizeného zafizeni
Viechny licence potfebné ke spusténi pozadovanych funkcionalit musi byt soudasti doddvky | Ano
zafizeni
Vyrobce poskytuje zdarma na svych strankach klienta pro VPN konektivitu (SSL i IPsec) Ano
Déle je predmétem plnéni nastroj pro bezpeénostni analyzu logli dodaného NGFW.
Nastroj musi splfiovat nasledujici minimalni technické poZadavky:
Nastroj pro bezpecnostni analyzu logli z NGFW zafizeni s mozZnosti ukladani logh (1 ks)
Vyrobce: Fortinet
Financovano < -
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Model: FortiAnalyzer VM, Licence, Subscription License with Support 5 Year Subscription license for 2x 5
GB/Day Central Logging & Analytics. Include FortiCare Premium support, 10C, SOC subscription, and
FortiGuard Outbreak 5YR

P/N: FC1-10-AZVMS-465-01-60

Cena: 227.500,00 KE bez DPH

Zakladni technické poZadavky Ano / Ne

Nastroj pro bezpecnostnianalyzu logli z NGFW zafizeni (poptavaného soubéinés produktem pro

’ i v v % o S T A
analyzu dat z NGFW) se schopnosti jejich korelace véetné moznosti ukladani logd i

Funkce analyzy logi s vyuZitim Indicators of Compromise a Virus Outbreak Detection. Prodévajici | Ano
doda pripadné nutné licence pro tyto funkcionality

Podpora automatizace reakci na bezpecnostni udalosti detekované nabizenym Fesenim smérem | Ano
k NGFW zafizeni pfimo v grafickém rozhrani nabizeného FeSeni véetné potifebné licence pro
takovou funkci

Virtudlni appliance pro platformu VMWare, Microsoft Hyper-V, KVM (fyzické zafizeni neni | Ano
pfipustnd alternativa)

Moznost nativni integrace s poptdvanym zafizenim typu NGFW, které bude slouZit jako zdroj dat | Ano
pro analyzu (poptavané soubéiné s produktem pro analyzu dat z NGFW)

Alokovatelna kapacita dlouhodobého uUloZisté logl je alespori 5TB a minimalni limit pro mnoZstvi | Ano
pfijatych logl k analyze za jeden den je alespon 10GB (licence pro takovou kapacitu je soucasti
dodavky reseni)

Moznost zvySeni dennikapacity analyzovanych logl nad 10GB za den pomoci dodateéné licence | Ano

MoZnost provozovat poptavané FeSenijako prosté Ulozisté logl bez jejich dalsi analyzy z dalsich | Ano
zarizeni zédkaznika

Moznost logické segmentace poptdvaného nastroje s moznosti izolace jednotlivych segment( z | Ano
hlediska jejich administrace a zdroje dat

Pozadavky na logovani, vizualizaci a reporting Ano / Ne
Musi se jedna o centralni logovaci prvek pro viechny NGFW firewally Ano
Musi umét ukladat syslog zpravy Ano
Vizualizace provozu nad viemi firewally Ano
MozZnost dostat se z vizualniho zobrazeni proklikem na konkrétni logy Ano
Realtime a historicky nahled do logt Ano
Samostatna sekce tykajici se hrozeb v siti Ano
Podpora prohlizeni statistickych Udaji nad logy Ano
Podpora reportd nad logy ve formatech HTML/CSV/XML/PDF Ano

Generovani reportd v pravidelnych intervalech, s moznosti jejich zatlenéni do bezpeénostnich | Ano
dohledovych systém0 kupujiciho a zasilani odpovédnym osobdm elektronickou postou.

Pfedefinované vzory pro reporty na nejcastéjsi pouziti Ano
MozZnost vytvareni vlastnich reportd na zdkladé konkrétnich SELECT dotaz(i do databdze Ano
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MoZnost Upravy reportd do vlastniho designu — vlastni loga, texty, Gprava hlavi¢ky Ano

MozZnost tvorby komplexnich reportd (Top X uZivatelii/zafizeni dle mnoistvi zjisténych hrozeb, | Ano
preneseného provozu atd.) nad analyzovanymi daty z grafického rozhrani poptavaného nastroje

Event Management - upozoriovéni na dllezité informace z logl — emailem, snmp trapy nebo | Ano
syslog zprévou

Nativni dashboard pro vyuiiti bezpecnostnimi rolemi a / nebo dohledovym centrem Ano

MozZnost pfizpdsobenirozhrani pro NOC/SOC dle konkrétnich poZadavkd na dohlizené informace | Ano

PoZadavky na management Ano / Ne
Pinohodnotna sprava pomoci grafického rozhrani a CLI Ano
Podpora SNMPv2 a SNMPv3 a REST API Ano
Samostatnd sekce v grafickém rozhrani pro zobrazeni zjisténych hrozeb Ano

Moinost Sifrovani prfendsené komunikace mezi poptdvanym FeSenim pro analyzu dat a| Ano
poptdvanym NGFW zafizenim

Dalsi pozadavky Ano / Ne

Podpora vyrobce na 60 mésicl v rezimu 24x7 na systém i konfiguraci je souéasti nabidky Ano

Prodavajici specifikuje vyrobce, model, P/N.
Déle uvede, jestli splfiuje pozadavky (ano / ne) a popisSe, jakym zplsobem.

2. LAN switch infrastruktura — Core

Pfedmétem pInéni je LAN switch patefni infrastruktura pro Ustfedni lokalitu kupujiciho (LAN Core), pokryvajici
soucasné pozadavky kupujiciho i pfedpokladané budouci pozadavky kupujiciho po dobu trvani zaruky a podpory,
a to vroviné funkéni i vykonnostni.

PInéni zahrnuje jedno aZ blize neurceny pocet shodnych, vzdjemné zastupitelny zafizeni, schopnych provozu v
reZimu vysoké dostupnosti jako jeden funkcni celek, v souhrnu plnici nize popsané pozadavky kupuijiciho, s
distribuovanym smérovanim a bez vypadku pfi vyméné jednoho modulu nebo jednoho ze zafizeni.

PInénije tedy pfipustné v podobé jednoho moduldrniho 3asi i samostatnych pfepinac, které budou po propojeni
do funkéniho celku (stohu) vystupovat jako jedno zafizeni, disponujici v souhrnu pozadovanym poctem porta,
vykonem a funkcionalitami.

Zarizeni respektive funkéni celek musi splfiovat nasledujici minimalni technické poZadavky:

LAN switch infrastruktura — Core (1 aZ N ks)

Vyrobce: Hewlett Packard Enterprise (HPE)

Model / Poéet zafizeni: Aruba 6405 v2 Switch, véetné modull a 5 roki servis

P/N: ROX26C

Cena: 1.326.250,00 K¢ bez DPH

Zakladni poZadované vlastnosti Ano / Ne
Ano, 1 L3
Typ zafizeni: jeden L3 prepinac nebo vice L3 pfepinac, propojitelnych v jeden funkéni celek, | switch 3asi
pracujici jako jeden L3 prepinac véetné
modult
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PInéni ve varianté chassi umozZriuje osazeni minimalné 5 fyzickych slotd linkovymi kartami pro
zajisténi poctu a typu sitovych rozhrani. Ano
PInénive varianté stacku samostatnych ptfepinacl umozniuje zapojeni minimalné 5 samostatnych
jednotek (pInohodnotnych ¢&lent stacku) pro zajisténi poétu a typu sitovych rozhrani.
Minimalné 192x 10/100/1000Mbit R145 metalickych port( s podporou PoE Class 4 Ano
Minimdlné 20x 10/25/50Gbps portl s volitelnym fyzickym rozhranim Ano
Minimalné 24x 1/10Gbps port( s volitelnym fyzickym rozhranim Ano
Podpora originalnich transceiver( vyrobce: 10GBASE-T SFP+ Ano
Osazeno 20x 25G SFP28 LC SR 100m OM4 MMF C-class Transceiver Ano
Osazeno 14x 10GBASE-T SFP+ RJ45 30m Cat6A Transceiver Ano
Osazeno 10x 10G SFP+ LC SR 300m OM3 MMF Transceiver Ano
Vsechny dostupné ethernet interface jsou plné propustné — neblokujici porty Ano
MoZnost pripojeni na rlizné napajeci vétve, vypadek jednoho zdroje nebo napdjeci vétve nesmi | Ano
zpusobit vypadek funkéniho celku.
Obsahuje-li feSeni centralni Fidici jednotku, musi tato obsahovat minimalné 2x Interni AC hot-
swap napajeci zdroje.
MoZnost rozsifeni o dal$i napajeci zdroje pro vyssi miru redundance nebo vy33i PoE vykon Ano
Redundantni management jednotka/supervisor Ano
Redundantni hot-swap ventildtory Ano
Podpora PoE+ dle standardu 802.3at Ano
Dostupny vykon pro PoE+ napajeni: 2200W Ano
Schopnost poskytovat PoE napdjeni pfipojenym zfizenim i béhem restartu prepinace Ano
Podpora Energy Efficient Ethernet (802.3az) Ano
Minimdlni pfepinaci vykon: 14 Tbps Ano
Minimalni paketovy vykon: 5,7 Bpps Ano
Minimalni paketovy buffer: 8 MB per linkova karta Ano
Maximalni hloubka pfepinace: 45 cm Ano
PoZadované viastnosti stohovani Ano / Ne
Minimdlni podporovany pocet pfepinacui ve stohu: 2 Ano
Minimalni kapacita stohovaciho propojeni: 50 Gbps Ano
Stoh podporuje distribuované prepinani pakett Ano
Libovolny prvek stohu miize byt fidicim prvkem (1:1 redundance) Ano
Seskupeni portl [EEE 802.3ad mezi rGznymi prvky stohu (MC-LAG) Ano
Podpora upgrade OS ve stohu bez naru$eni provozu (ISSU/Live upgrade) Ano
Podpora automatizace upgrade OS ve stohu bez naruseni provozu pfes REST API Ano
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KeepAlive mezi ¢leny stohu pres OOB port Ano
PoZadované funkce a protokoly Ano / Ne
Podpora jumbo ramcl véetné velikosti 9198 Byte Ano
Podpora linkové agregace IEEE 802.1AX Ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4 Ano
Minimalni pocet LACP skupin/linek ve skupiné: 256/8 Ano
Minimalni pocet zaznam( v tabulce MAC adres: 32 000 Ano
Minimalni pocet zaznam( v tabulce ARP: 49 000 Ano
Protokol pro definici Sifenych VLAN: MVRP Ano
Miniméiné 4000 aktivnich VLAN podle IEEE 802.1Q Ano
Tunelovani 802.1Q v 802.1Q Ano
VLAN translace - swap 802.1Q tagl na trunk portu Ano
Podpora zafazovani do VLAN podle standardu 802.1v Ano
Private VLAN véetné primary, secondary a community VLAN Ano
Podpora VLAN-group pro rozkladani klientt pfes vice VLAN ID Ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w Ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich Ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port Ano
Podpora LLDP-MED Ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) Ano
DHCP server arelay pro IPv4 a IPv6 véetné podpory VRF Ano
Podpora zapouzdreni: GRE over IPv4 Ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace Ano
Podpora NTP server Ano
Funkce mDNS brany pro distribuci a filtraci multicast sluZeb napfi¢ IP subnety Ano
Podpora L3 routed port véetné L3 sub-interface - nadfazené L3 rozhrani Ize rozdélit Ano
Podpora forward error correction (FEC) Ano
Statické smérovani IPv4 a IPv6 Ano
Minimalni pocet IPv4 zaznaml ve smérovaci tabulce: 61 000 Ano
Minimélni pocet IPv6 zaznam( ve smérovaci tabulce: 61 000 Ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP-BGP Ano
Financovano B NARODNI
Evropskou unii " PLAN OBNOVY

NextGenerationkEU




Funkce BGP konfederace a route reflector pro IPv4 a IPv6 Ano

Podpora BGP MDS autentizace a BGP TTL security Ano
Podpora police based routing Ano
Podpora VRRPv2 a VRRPv3 Ano
Podpora route map Ano
ECMP vcetné moZnosti konfigurace rozkladani zatéze podle L3 a L4 Ano
Podpora minimalné 256 virtudlnich smérovacich instanci (VRF) Ano
IGMP v2 av3, IGMP snooping Ano
MLD v1 a v2, MLD snooping Ano

Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, | Ano
MSDP

Mozinost zadavat statické multicast routy Ano
PIM-SSM source group mapping Ano
Hardware podpora IPv4 a IPv6 ACL Ano
ACL definice na zékladé skupiny fyzickych portt Ano
IN 2 OUT ACL aplikovatelny nainterface, LAG, VLAN Ano
DHCP snooping pro IPv4 a IPv6 Ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelnd na Kbps a pps Ano
IEEE 802.1p — Minimalné 8 front Ano
Pfedchazeni zahlceni pomoci mechanismu WRED Ano
802.1X ovérovani véetné vice soucasnych uZivatell na port, minimalné 32 uzivatel(/port Ano

Konfigurovatelnd kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC | Ano
adresou)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 Ano

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN Ano

UzZivatelské role definujicich pro konkrétni uZivatele vice tagovanych ¢i netagovanych VLAN, ACL, | Ano
QoS politiky a SDN tunely

UZivatelské role definované lokdlné v pfepinaci, jejich aplikace dle vysledku autorizace Ano

UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace Ano

Tunelovani uZivatelského provozu do L2 GRE tuneld - schopnost izolovat vice koncovych zafizeni | Ano
na jednom portu do unikatnich tuneli

Pfifazeni koncového zafizeni do tunelu na zékladé vysledku autorizace Ano

Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL Ano

Monitoring sitovych otiski DHCP, HTTP, CDP, LLDP zafizeni a jejich pfenos na RADIUS server Ano
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Podpora [Pv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard Ano
iP source guard / dynamic IP lockdown Ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) Ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC Ano
BPDU guard a Root guard Ano
Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN Ano
Podpora Group based policy pro VXLAN (VXLAN GBP) Ano
Podpora VXLAN pres IPv6 (underlay) Ano
Podpora MPLS L3 VPN Ano
Konfigurovatelnd ochrana control plane (CoPP) pfed DoS ttoky na CPU Ano
Vynuceni zadat heslo administratora a nastavitelnd politika komplexity hesla pfimo na pfepinaci | Ano
MozZnost instalace vlastniho certifikdtu véetné podpory Enrollment over Secure Transport (EST) | Ano
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem Ano
Podpora RADIUS over TLS (RadSec) Ano
MozZnost nastavit rlznou skupinu RADIUS serverd na rdzné porty Ano
Podpora autentizace z Cloud prostfedi véetné RadSec pro Cloud autentizaci Ano
Podpora RADIUS CoA (RFC3576) Ano
802.1x autentizace prepinace v{i¢i nadfazenému prepinaci s podporou EAP-TLS a EAP-MD5 Ano
Moznost rozsifeni o rozpoznavani aplikaci, podpora pro rozpoznavani minimalné 3000 aplikaci | Ano
MoiZnost rozsiteni o monitorovani konkrétniho provozu pfimo na prepinaci Ano
Mozinost rozsifeni o zobrazeni minimalné 10 nejvice komunikujicich klientd pfimo na pfepinaéi | Ano
MozZnost rozsifeni o aplikacni kontejner (hostovani aplikaci na pfepinaci, zejména, ale nejen pro | Ano
potfeby integrace se SIEM, IPS a SD apod.)

Moznost rozsifeni o monitorovani zpoZdéni klientské komunikace: autentizace, DNS a DHCP Ano
PoZadavky na management zafizeni Ano / Ne
CLI formou 1x USB-C console port Ano
Bezdratova sériova konzole pomoci Bluetooth Ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé Ano
OoB management formou partu RI45 s podporou ethernetu Ano
USB port pro pfenos konfigurace a firmware Ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient Ano
MoZnost nastavit viastni port pro SSHv2 server Ano

. Financovano
* X o . A 3
S Evropskou unii > i ARODN!
K PLAN OBNOVY

NextGenerationEU




Podpora RSA s délkou klice minimalné 4096 bitl Ano

Podpora SNMPv2c a SNMPv3 Ano
Podpora filtrovani SNMP trap Ano
MozZnost omezeni prFistupu k managementu (SSH, SNMP) pomoci ACL Ano
LokdIné vynucené RBAC na Urovni pfepinace Ano
Podpora aktualizaci béZiciho software bez nutnosti restartovat systém - Hot-Patching Ano
Dvou-faktorova autentizace minimélné pro pfihlaeni na SSH a WebGUI Ano
Dudlni flash image - podpora dvou nezavislych verzi operaéniho systému Ano

Moiznost vyuZiti prepinace jako lokdlniho distribuéniho zdroje operaéniho systému na daldi | Ano
prepinace v siti

Podpora upgrade OS prepinace naruseni provozu (ISSU/Live upgrade) Ano
Konfiguracni zmény pomoci napldnovanych pracovnich tloh (Job scheduler) Ano
TCP a UDP syslog pro IPv4 a IPv6 s moznosti logovani do vice syslog server( Ano

Podpora automatickych i manudlnich snapshotd systému a moZnost automatického obnoveni | Ano
predchozi konfigurace v pfipadé konfiguraéni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovéni Ano

Podpora skriptovani v jazyce Python — lokaini interpret jazyka v pfepinadi Ano

Moznost vytvareni viastnich diagnostickych a korelaénich skriptl a jejich grafickych interpretaci | Ano
v jazyce Python (korelace libovoinych udalosti a hodnot v podobé grafu)

Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych skriptd - moZnost vynaseni | Ano
stavu monitorovanych metrik do graft atp.

Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci | Ano
a stavu protokold v ¢ase

Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) Ano

Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu | Ano
s moznosti automatické reakce na udalosti

Interni UloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 30 GB Ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress Ano
Export sitového provozu formédtem IPFIX Ano

Ochrana proti nahrani modifikovaného SW prostiednictvim image signing a secure boot, | Ano
ovérujici autentic¢nost a integritu OS prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespoil 4 riizné obousmérné session Ano
IP SLA pro méreni dostupnosti a zpozdéni provozu VolP - reZim responder i probe Ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) Ano
Podpora REST APIv rezimech read-only a read-write pro automatizaci nastaveni Ano
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Podpora Cloud based management Ano

Podpora Zero Touch Provisioning (ZTP) Ano
Pozadavky pro funkéni celek tvofeny vice samostatnymi prepinacdi Ano / Ne
Propojené prepinace tvofi jeden funkéni celek z pohledu provozu i spravy Ano

V8echny k tomu potfebné funkcionality (nap¥. VSX, vPC, MC-LAG apod.) a pFipadné licence jsou | Ano
soucasti dodavky zafizeni

K propojeni prvkd do stohu jsou vyuZity dodateéné porty (sbérnice apod.), nad rdmec | Ano
minimainiho poctu poptavaného v sekci ,Zakladni poZadované vlastnosti“.

Soucasti dodavky zafizeni je veskery instalaéni materidl, propojovaci kabely, moduly apod., | Ano
potiebné pro zapojeni prvkl do stohu.

Proddvajici specifikuje vyrobce, model, P/N.

Dale uvede, jestli splfiuje poZadavky (ano / ne) a popise, jakym zpGsobem.

V pfipadé, Ze je nabizené plnéni tvoreno pouze jednim zafizenim, nevyplfiuje prodavajici sekci ,PoZadavky pro
funkéni celek tvofeny vice samostatnymi pfepinaci” coby nerelevantni.

V pripadé, Ze je nabizené plnéni tvofeno pomoci vice zafizeni, uvede zplsob integrace do poZadovaného
funkéniho celku a eventudlni zndma provozni omezeni.

3. SAN switch infrastruktura — Core

Pfedmétem pInénije SAN switch pétefni infrastruktura pro dstfedni lokalitu kupujiciho (SAN Core), pokryvajici
soucasné pozadavky kupujiciho i pfedpokladané budouci poZadavky kupujiciho po dobu trvéni zaruky a podpory,
a to v roviné funkéni i vykonnostni.

Plnéni zahrnuje dvé shodna, vzdjemné zastupitelnd zafizeni, urend k propojeni servert a diskovych udloZist do
storage area network (SAN) v ramci jedné lokality. Kazdé zafizeni bude obsluhovat samostatny a nezdvisly SAN
fabric, bez potfeby dalsiho interniho logického élenéni / virtualizace a bez potfeby napojeni na okolni
infrastrukturu mimo dany fabric.

Jedno kazdé fyzické zafizeni musi splfiovat ndsledujici minimalni technické pozadavky:

SAN switch (2 ks)

Vyrobce: Hewlett Packard Enterprise (HPE)

Model: HPE SN3600B 32Gb 24-port

P/N: R4G55B

Cena: 626.600,00 K¢ bez DPH

Obecné pozadavky na SAN platformu Ano / Ne
FC SAN switche 24 portl s min. rychlosti 32 Gb Ano
Zalicencovani 16 portd. Ano

Soucasti dodavky budou i potfebné licence (min. Fabric).

Vsechny zalicencované porty osazeny 32 Gb SFP+ Ano
Budou dodany viechny kabeldZe pro pIné redundantni propojeni diskovych poli a servert. Ano
Zaruka a support na 5 rokd v reZimu 24x7 NBD Ano

Prodavajici specifikuje vyrobce, model, P/N.
Déle uvede, jestli spliuje pozadavky (ano / ne) a popise, jakym zptisobem.
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4. Sitovy monitoring — sonda

Pfredmétem plnénije bezpectnostni nastroj, pfipojeny do patefni LAN infrastruktury v Gstfednilokalité kupujiciho,
pokryvajici soucasné pozadavky kupujiciho i predpokladané budouci poZadavky kupujiciho po dobu trvani zaruky
a podpory, ato v roviné funkéni i vykonnostni.

Plnéni zahrnuje jednu pasivni sitovou sondu pro monitoring a analyzu interniho sitového provozu za Uéelem
detekce — v redlném Ease — bezpecnostnich hrozeb, provoznich anomalii, poruSeni bezpeénostnich politik a
narizeni apod.

Zarizeni musi spliovat nésledujici minimalini technické poZzadavky:

Sitovy monitoring — sonda (1 ks)

Vyrobce: GREYCORTEX

Model: GREYCORTEX Mendel perpetudlni SW licence: senzor + kolektor + HW server All-in-one model $-26

P/N: MA-SC-1k-SW

Cena: 2.194.560,00 K¢ bez DPH

OBECNE POZADAVKY

Systém pro analyzu sitového provozu Ano / Ne

Systém musi disponovat moznosti analyzovat obsah datovych paketl v redlném ¢ase a detekovat
protokol nebo aplikaci na zékladé obsahu provozu prostfednictvim DPI (Deep Packet Inspection), | Ano
nikoli pouze ¢isla portu.

Systém musi byt pIné funkéni v offline prostredi kupujiciho bez vyuZiti cloudového prostiedi pro
sbér, ukladani a zpracovani dat a veskeré konfigurace a reporting jsou k dispozici pfimo v

Ano
systému. Soulasné vsak systém musi disponovat moZnosti pfedéavani dat a reportl pro dalsi
zpracovani do bezpecénostnich dohledovych systémi kupujiciho.

Zpracovani a ukladani sitovych tokh Ano / Ne

Systém uklada sitové toky ve formatu, ktery umoini analyzu sitové komunikace na Urovni | Ano
jednotlivych tokt, véetné dohleddani informaci o aplika¢nich transakcich a jejich metadatech z L2
az L7, obsazenych v daném sitovém toku.

Pozadované protokoly pro ukladani aplikaénich metadat z jednotlivych transakci jsou: DHCP, | Ano
DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, Kerberos, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdfeni.

UZivatelské rozhrani Ano / Ne

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro veskerou praci uZivatell, | Ano
vietné vsech detekci, analyzy sitovych statistik, nastaveni systému, konfiguraci alert(, reportii a
dashboardu.

Systém musi byt schopen vytvareni profil( a skupin uZivatell pro omezeni funkcionality produktu | Ano
a viditelnosti uloZzenych dat s podporou minimalné:

granuldarniho nastaveni pfistupu k analytickym ikonfiguranim / administrativ-nim | Ano
komponentdm systému s definovanymi irovnémi pfistupu (alespori read, write, execute),

granuldrniho nastaveni pfistupu k datim z rdznych segmentl sité organizace s definovanymi | Ano
urovnémi pristupu (alespon read, write, execute),

vytvdreni vlastnich filtrd veskerych dat a jejich sdileni mezi uZivateli a skupinami uZivatel(, Ano
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vytvareni vlastnich uZivatelskych pohledd, reporti, dashboardi apod. Ano
Automatické hlaSeni (alerty) a reporting Ano / Ne
Systém musi byt schopen upozorfiovat uZivatele prostfednictvim minimalné emailu a logu o | Ano
vsech identifikovanych udalostech a ddle o udalostech filtrovanych minimainé dle IP a MAC
adresy, podsité, zdvaznosti udalosti, kategorie uddlosti, zemé, uZivatele, sitové sluzby, &isla
portu, provozu do/z internetu.
Tyto alerty musi byt systém schopen dodévat ive strojové Citelném formatu pro vyZiti | Ano
v ndstrojich typu SIEM a musi obsahovat minimédlné kompletni informace o detekované udélosti
véetné URL odkazu na danou udélost v reportovaném obdobi do grafického rozhrani systému.
Systém musi mit moZnost vytvareni automatizovanych manaZerskych reportd o stavu | Ano
kybernetické bezpecnosti z pohledu zprdvy kybernetickych incidentd idediné dle oblasti jejich
vznikl (napf.: doména, web, email apod.).
Je poZadovdno vytvareni automatizovanych reportl v ¢eském jazyce. Ano
Integrace systému Ano / Ne
Systém musi poskytovat hotové nastroje umozniujici integraci se softwarem tretich stran bez | Ano
pouziti APl systému, a to minimalné:
syslog, CEF a LEEF pro export udalosti vcetné plné podpory filtri (exportovéni pouze | Ano
pozadovanych dat)
pfimé url odkazy na libovolnou obrazovku grafického uZivatelského rozhrani a filtrovana | Ano
zobrazeni v grafickém uZivatelském rozhrani
export informaci o toku ve formatu IPFIX nebo podobném formatu vcetné plné podpory filtrd | Ano
(exportovat lze pouze poZadovana data) véetné aplikacnich metadat alesporn pro protokoly HTTP,
HTTPS a SMTP
integrace se sluzbami identity uZivateli bez nutnosti konfigurace zasilani logt do systému — | Ano
minimélné Microsoft Active Directory
integrace s NGFW firewallem, nabizenym v ramci bodu NGFW + Analyzer, pro automatické a | Ano
manualni reakce vyvolané systémem
Podpora EDR Ano / Ne
Systém musi poskytovat nastroje umozriujici pfimou integraci se softwarem EDR tfetich stran | Ano
pro ziskani informaci a zkvalitnéni detekce.
Je pozadovana jedna hardwarova sonda s monitorovacimi rozhranimi 2x10GbE, schopnd pracei | Ano
ve zcela autonomnim rezimu (bez nutnosti dostupnosti dalsich infrastrukturnich zafizeni a sluzeb
kupujiciho, Internetu, cloudu aj.).
Sonda musi byt schopna plnohodnotné obsluhovat sitovy provoz v rozsahu 1Gbps trvaly datovy | Ano
tok, 1000 obohacenych tokl za vtefinu & 2000 NetFlow za vtefinu, a to aZ pro 4000 unikétnich
monitorovanych IP adres.
Pro pfipad préce v autonomnim reZimu musi sonda disponovat interni diskovou kapacitou | Ano
alespon 3TB, na které bude schopna lokdlné drzet aktudlni i historickd data o zachyceném
provozu
POZADAVKY NA SCHOPNOST DETEKCE BEZPECNOSTNICH UDALOSTI
Monitorovani zafizeni, segmentu sité a vyuZivanych sitovych sluzeb Ano / Ne
ox Financovano . -
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Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité véetné koncovych zafizeni, | Ano
server(, loT zafizeni apod. Zaroveri musi byt systém schopen identifikovat zmény v siti —
minimalné:
zména IP/MAC adresy hosta, Ano
duplicitni IP/MAC adresa, Ano
zména VLAN, Ano
vytvofeni nové podsité, Ano
pfipojeni nového zafizeni, Ano
pouZiti nebo vznik nové sluzby, Ano
nedostupnost dfive dostupné a komunikujici sluzby nebo dfive dostupného a komunikujiciho | Ano
zafizeni,
pristup nového zafizeni ke sluzbé ¢i zafizeni Ano
ovéfovani platnosti internich certifikditu pro validni TLS Sifrovani u HTTPS a upozornéni pfed | Ano
datem jejich vyprseni.
Systém musi uZivateli umoZnit pomoci téchto detekénich metod nastavovat bezpeénostni | Ano
politiky pro rlizné segmenty sité a pro rlzna zafizeni a na poruseni téchto politik reagovat
upozornénim.
Samostatné uceni behavioralnich aktivit a detekce anomalii Ano / Ne
Systém musi pouZivat matematické metody samostatného uceni pro analyzu sitové aktivity, | Ano
vytvdfet a v case automaticky modifikovat modely chovani na zédkladé béZného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v ramci celé organizace.
Systém musi mit schopnost na zdkladé matematického modelu daného zafizeni a jeho sluzeb | Ano
identifikovat nestandardni sitové chovaéni, a to zejména odchylky od modelu norméainiho chovani
pro:
odchylku od modelu pro prenos dat, tokt a paketd, Ano
odchylku od modelu pro poéet komunikaénich partnerd, Ano
odchylku od modelu entropie na komunikacnich portech, Ano
odchylku od modelu pro pocet sitovych tok( a vyuzitych sitovych sluzeb, Ano
odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba odezvy). Ano
Samostatné uceni je poZadovano na viech sitovych zafizenich a na nich provozovanych sluzbach | Ano
(port €islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.
Identifikace neznamych hrozeb a podezielych chovani Ano / Ne
Systém musi byt schopen detekovat nezndmé hrozby, které nelze identifikovat prostfednictvim | Ano
detekénich signatur, jako jsou trojské koné, botnety apod. Zejména musi byt identifikovany tyto
pfiznaky potencidlné $kodlivého chovani:
prizkumné aktivity v siti, Ano
detekce podezielého strojového chovaéni, které nevytvareji lidsti uzivatelé sité, Ano
detekce repetitivnich vzorcl chovani na siti, Ano
Financovano
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detekce botnetd a ovladani kompromitované stanice, Ano
detekce ptiznakl téZeni kryptomeén, Ano
utoky hrubou silou a enumerace dat, Ano
rozpozndni tunelovaného sitového provozu — alespori IPv4 prostiednictvim IPv6 a DNS tunely. Ano
Detekce na zdkladé databdaze znamych hrozeb Ano / Ne
Systém musi byt schopen identifikovat hrozby a reportovat udélosti na zékladé Ano
detekéni databdze zndmych hrozeb, tj. malware (trojské koné, viry, Cervy, rootkity, apod.), | Ano
znamych utokl (exploity) a zranitelnosti, poruseni bezpecnostnich pravidel a ,best practices” a
dalsich rizik,
reputacni databdze znamych Skodlivych IP adres, TLS certifikatd, zdznama DNS a hostname, URL | Ano
adres a hashl soubor.
Tyto databdze musi byt aktualizované minimalné na hodinové bazi. Nesmi se jednat pouze o | Ano
volné dostupné/open-source databaze, ale musi se jednat o komeréni databdzi renomovaného
vendora nebo poskytovatele téchto sluzeb.
Uzivatel musi byt schopen importovat vlastni zaznamy. Ano
Systém musi vyuZivat tuto detekcipro veskery monitorovany provoz (na perimetru i v internisiti | Ano
mezi vSemi segmenty), nikoliv pouze pro omezeny segment nebo podmnoZinu celkové
komunikace.
Databaze detekénich pravidel (signatur) musi byt zaloZzena na pokrocilych reguldrnich vyrazech | Ano
pro zpracovani fetézcl, které umoini provadét inspekci veskeré sitové komunikace od L2
(Ethernet apod.) po L7. Systém musi detekovat udalosti na zakladé vysokého poétu signaturnich
pravidel {(minimalné nékolik desitek tisic).
UZivatel musi byt schopen prostfednictvim webové aplikace pridavat viastni detekéni pravidla | Ano
v praktickém a obecné vyuZivaném formatu bez nutnosti znalosti syntaxe a sémantiky pravidel.
Ptiklad mozné syntaxe detekcniho pravidla:
alet tcp SHOME_NET any -> any any (msg:”"Command  Shell  Access”;
content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b";)
Analyza Sifrované komunikace Ano
Vedle samostatného uceni musi systém pouZivat dalsi metody pro analyzu 3ifrované
komunikace, minimalné TLS fingerprinting a s ni spojenou detekci znamych hrozeb.
Asistované uceni Ano / Ne
Je poZadovan uiZivatelsky pFivétivy proces vytvareni pravidel pro zpfesnéni detekce a eliminaci | Ano
fale$né pozitivni detekce, a to na zékladé minimalné nasledujicich parametr(:
IP adresa Ano
MAC adresa Ano
hostname Ano
segment sité / podsit Ano
lokalita — ASN, zemé, apod. Ano
smér komunikace — uréeni klienta, nebo serveru Ano
Financovano
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detekovana udalost — kategorie, nazev apod. Ano
pouzité sluzby, protokolu, portu Ano
libovolné kombinaci vyse popsanych. Ano
Systém musi byt schopen eliminovat falesné alarmy i pro udalosti detekované v historii. Ano
POZADAVKY NA ZAJNSTEN{ SITOVE VIDITELNOSTI
Vyhledavani, filtrovani a vizualizace dat Ano / Ne
Systém musi byt schopen okamzitého (v Fadu vtefin) vyhledavani a vizualizace dat pro forenzni | Ano
analyzu a podporu threat hunting bez zvlastniho dotazovaciho jazyka.
Jednd se o moZnost okamizité filtrovat a vyhleddvat v plné historii viech uloZenych dat, tj. | Ano
bezpecnostnich udélosti, sitovych tokl a agregovanych sitovych statistikdch (tabulky a grafy), a
to minimalné:
podle parametrd IP a MAC adresa, hostname, username (identita uZivatele), pfichozi a odchozi | Ano
provoz, sitova sluzba, lokalni nebo vzdalend sluiba (sluzba z pohledu klient nebo server), &islo
portu, VLAN, zemé, ASN,
prostfednictvim fulltextového vyhledavani v datech a vyhledavéni na zékladé definice sméru | Ano
(zdroj, cil) a logickych vyrazii and, or, not.
Systém musi pro vyhledavani poskytovat jiz predvypocitané hodnoty vykonnostnich a | Ano
behavioralnich charakteristik pro kazdé zafizeni v siti a pro viechny na ném provozované sluzby,
bez nutnosti zpracovani surovych dat ze sitovych logt.
Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vyctovych tabulkdch | Ano
s moznosti fazeni a TOP N statistikach.
Systém musi byt schopen uklddat a nasledné vyhleddvat aplikaéni metadata (vidy dotaz i [ Ano
odpovéd viech transakci v toku) minimainé z nasledujicich protokol(, které jsou nebo mohou
byt vyuZivany ve vnitini siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP,
SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos,
SSL/TLS.
Metadata jsou v tomto pfipadé chapdna jako prfendsena aplikaéni metadata nebo vlastni data
servisnich protokoldl. U protokolu HTTP napfiklad http hlavicka s metodou, URI, host, user-agent,
cookies apod. V odpovédi pak navratovy kod a dalsi http parametry.
Systém umoZiiuje provadét uZivatelsky jednoduché a okamzité vizualizace sitovych prostupl | Ano
mezi zafizenimi a podsitémi. VyuZitim uZivatelského datového filtru Ize vizualizaéni pohledy
libovolné modifikovat.
Kontextudlni informace Ano / Ne
Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a v jednom grafickém pohledu | Ano
zobrazovat kontextudlni informace:
jméno uZivatele a dal$i jeho parametry z doménového fadice (MS Active Directory), véetné jeji | Ano
historie
hostname zafizeni a jeho historie na zékladé zpracovéni relevantnich dat z DNS a DHCP provozu | Ano
IP geolokace Ano
IP reputace, v¢. Udaje, jestli je IP adresa na blacklistu nebo podezield Ano
historie pouzitych MAC adresa a vyrobce zafizeni Ano
Financovano
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operacni systém a jeho historie na zarizeni Ano
uZivatelem zadané poznamky a informace k zaFizeni Ano
automaticky pfifazené znacky/tagy zafizeni, které popisuji jejich uéel a chovani — alespof server | Ano
doménového Fadice, webovy server, postovni server, server DNS, server SSH, databézovy server,
tiskarna, administrdtorské zafizeni, datové UloZisté, aktivni dohledy, skenery zranitelnosti a
technologické systémy.
seznam provozovanych a vyuZivanych sluzeb (klient a server) u daného zafizeni a mnoZstvi na | Ano
nich prenesenych dat.
seznam detekovanych bezpecnostnich a provoznich udalosti daného zafizeni. Ano
Zaznamendvani, ukladani a zpétnd analyza piného provozu Ano
Je pozadovéno volitelné nahravani piného sitového provozu (full packet capture) ve formatu | Ano
PCAP na viech dodanych zafizenich minimalné na zékladé parametri: cilovd a zdrojové IP/MAC
adresa, podsit, vyuZity protokol, IPv4 nebo IPv6. Zaznamenévani je moZno zapinat automaticky
dle detekovanych uddlosti, nebo uzivatelskou aktivaci.
Je pozadovana schopnost importu vlastniho PCAP souboru prostfednictvim webového rozhrani | Ano
a jeho zpétna analyza viemi detekénimi a analytickymi prostiedky kolektoru.
Je poZadovana schopnost zobrazeni plného obsahu PCAP souboru v prostiedi webového | Ano
rozhrani aplikace a déle pak automatizovand analyza surovych dat za Géelem identifikace
provoznich nedostatkli zachycenych pouze v datovém PCAP souboru.
DAL3i POZADOVANE OBLASTI VYUZITI
Monitorovani politik kybernetické bezpecnosti Ano / Ne
Systém musi umoziiovat vytvareni komplexnich komunikaénich a bezpeénostnich politik, a to | Ano
minimalné:
monitorovat definovanou komunikacni matici a detekovat, kdy jsou tyto matice poruseny — | Ano
alespon jaké zafizeni smi komunikovat s jakym zafizenim, pfes jaky protokol, v jakém &ase.
detekce zmén v siti — pfinejmensim nové komunikaéni vektory, nové nebo zménéna zafizeni a | Ano
podsité, obchdzeni perimetru.
Pro ucely monitorovani politik kybernetické bezpeénosti musi systém poskytovat uZivatelsky | Ano
ramec pro definovani pravidel pomoci:
uzivatelem definované podsité na zakladé rozsahti IP adres Ano
uZivatelsky libovolné definovanych skupin zafizeni Ano
automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich (cela chovéni — alespofi server | Ano
doménového radice, webovy server, postovni server, server DNS, server SSH, databazovy server,
tiskdrna, administratorské zafizeni, datové uloZisté, aktivni dohledy, skenery zranitelnosti a
technologické systémy.
Management bezpeénostnich udalosti a incidentt Ano / Ne
Systém musi poskytovat funkcionalitu pro reporting bezpecnostnich incidentl (prohld$eni | Ano
identifikované udalosti za bezpecnostni incident), véetné:
spolupraci a sdileni informaci pti analyze identifikovanych bezpeénostnich incidentd véetné | Ano
potfebného workflow mezi jednotlivymi uZivateli s podporou automatizovanych ozndmeni o
zméné stavu udalosti Ci pfifazeni Fesitele,
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jednoduché sdileni informaci o bezpeénostnich incidentech, véetné uZivatelem zadanych | Ano
komentara,
moznost vyhledavani a filtrovani nad vSemi udélostmi z pohledu workflow bezpeénostniho | Ano
incidentl (reportovana udalost, udalost v feseni, vyfesSend udalost, udélosti v Fedeni daného
uZivatele apod.),
mozZnost exportovani dat do emailu, CSV, pdf, syslogu a podobné, Ano
moZnost exportu bezpecnostnich uddlosti a incidentd do systémd typu ticket management | Ano
tretich stran.
Detekece tniku dat Ano / Ne
Systém musi byt schopen detekovat prenosy citlivych soubori a dat definovanych pomoci jejich | Ano
ndzvQ, hash(, specifického binarniho obsahu (vodoznaku) nebo regularnich vyrazi (napf. rodné
c¢islo).
Systém musi byt schopen detekovat prenosy citlivych soubort a dat alespori u nasledujicich | Ano
protokold: HTTP, FTP, SMTP, SMB, NFS.
V rdmci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je poZadovéno ukladani informaci | Ano
o vSech po siti prenasenych souborech alesponi v rozsahu:
nazev souboru, Ano
velikost souboru, Ano
HASH souboru. Ano
Monitoring cloudovych sluzeb Ano / Ne
Systém musi byt schopen monitorovat pfistupy zafizeni a uZivatell ke cloudovym sluzbdm, a to | Ano
minimalné Google Workspace a Microsoft Office 365, v€. monitoringu operaci se soubory, zmén
opravnéni a nastaveni a netGspésnych pfistupu.
Systém musi byt schopen tyto informace autonomné a pribéiné ziskdvat z aplikaénich rozhrani | Ano
téchto cloudovych sluzeb bez nutnosti vyuziti feSeni tfetich stran.
Inventarizace sité a grafickd vizualizace topologie Ano / Ne
Systém musi byt schopen zobrazit cely inventdf monitorované sité s poétem zafizeni| Ano
v jednotlivych lokalitdch, segmentech, nebo podsitich. Véetné detailniho pfehledu zaFizeni.
Systém musi byt schopen graficky vykreslit celou topologii sité, dle zaznamenané komunikace. Ano
Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy zafizeni, pfehledy | Ano
vyrobcU, tagy zfizeni, uZivatele.
Systém umoznuje vSechny inventarizacni informace Fadit dle rznych parametru. Ano
DalSi poZadavky Ano / Ne
Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi) Ano
Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZadovanych vlastnosti | Ano
a parametru
Jsou poZadovany software aktualizace (nové verze programového vybaveni) v délce 60 mésicG | Ano
Je pozadovana podpora v délce 60 mésict Ano
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Prodavajici specifikuje vyrobce, model, P/N.
Dale uvede, jestli spifiuje pozadavky (ano / ne) a popiSe, jakym zpQsobem.

5. eGC+CMS interconnect

Pfedmétem plnéni je doddvka dvou multifunkénich zafizeni sitové infrastruktury (variantné dvou funk&nich
celkd), dedikovanych pro propojovani lokalit, ve kterych plsobi organizaéni jednotka kupujiciho v roli Organu
vefejné moci, s Centrdinim mistem sluZeb vefejné sprdvy (CMS) a s poskytovateli cloudovych sluieb pro
eGovernment (eGC). PInéni pokryvd soucasné pozadavky kupujiciho i predpokladané budouci poZadavky
kupujiciho po dobu trvani zaruky a podpory, a to v roviné funkéni i vykonnostni.

PInéni zahrnuje dvé shodna, vzajemné zastupitelnd hardwarova zafizeni, umoZfiujici podle aktualnich potfeb
samostatny provoz i provoz v rezimu vysoké dostupnosti. Kupujici pfipousti variantni zptsob plnéni, ve kterém
je kazdé hardwarové zafizeni navic doplnéno o interni nebo externi hardwarovy modul, poskytujici nékterou
z pozadovanych funkcionalit, a niZe popsané poZadavky kupujiciho jsou v souhrnu plnény pomoci takto
sestaveného funkéniho celku.

Jedno kaZdé zafizeni nebo jeden kaidy propojeny funkéni celek musi umoZiovat terminaci VPN v souladu
s katalogovym listem sluzby CMS2-08-2 — Pistup do CMS pFes IPsec, publikovaném Ministerstvem vnitra Ceské
republiky, ve verzi platné k datu podani nabidky. Soucasné musi disponovat i obecnou podporou funkci VPN
brany (IPsec i SSL) dle oborovych standardd.

Zatizeni (pfipadné funkéni celek) musi byt schopno napojeni na spoleéné infrastrukturni sluzby lokality (firewall,
Qos, Traffic shaping, centraini AAA apod.), avSak musi byt schopno fungovat i autonomné, tedy bez moZnosti
vyuZiti téchto sluZeb a jejich zajisténim pro své potieby ve své reZii. Jednotlivé VPN musi byt mozno zakonéit na
oddélenych kontextech dle divéryhodnosti a duleZitosti pfipojované lokality, s riznymi pravidly, politikami aj..
Zafizeni (pfipadné funkéni celek) musi disponovat moZnosti provozu vlastni aplikace kupujiciho (podporou
aplikatniho kontejneru), moznosti pousténi vlastnich skriptl (scripting engine) a moZnosti planovat a poustét
Ulohy na pozadi (job schedulling).

Jedno kaidé fyzické zarizeni (pfipadné jeden kazdy funkéni celek) musi splfiovat nasledujici minimalni technické
poZadavky:

eGC+CMS interconnect (2 ks)

Vyrobce: Hewlett Packard Enterprise (HPE)

Model: Proliant DL325 Gen 11

P/N: P54199-B21 konfigurovatelny server

Cena: 500.000,00 K¢ bez DPH

Obecné poZadavky na eGC+CMS interconnect Ano / Ne

HW appliance (VM appliance ani software feseni neni akceptovatelné) Ano

Podpora reiimu vysoké dostupnosti minimalné jako active/active a active/passive, [ Ano
(metro)cluster o dvou fyzickych zafizenich, provozovatelnych v geograficky oddélenych
lokalitach

Velikost maximalné 2U Ano

Podpora dudlniho napajeni (redundantni zdroj je soucasti doddvky zafizeni véetné pfivodni | Ano
kabelaze)

Minimalné 4x 1 GbE RJ45 sitova rozhrani Ano
Samostatné porty RJ45 pro mgmt, HA Ano
Integrované TPM reseni Ano
Vykonové pozadavky Ano / Ne
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Minimalni celkova propustnost zafizeni pro IPv4 provoz je 1 Gbps (UDP komunikace s pakety s | Ano
velikosti 512B).
Propustnost funkci VPN a pFi kombinaci stavového firewallu, IPS a logovani min. 200 Mbps Ano
Funkéni poZadavky Ano / Ne
Konfiguracni rozhranije integrované do nabizeného zafizeni, a to jak v grafické podobé dostupné | Ano
pomoci HTTPS, tak i SSH CLI bez licenéniho omezeni na podet administrator. SSH CLI rozhrani
umoznuje plnou administraci zafizeni.
Moznost logické segmentace zafizeni s pouzitim tzv. virtudlnich kontextd v minimalnim poétu | Ano
deseti soucasné béZicich kontextll v cené zafizeni; kazdy virtualni kontext musi pracovat
izolované. Reseni umoZiiuje interné propojit jednotlivé logické kontexty na Grovni L2 (sdileni
broadcast domény) i L3 véetné inspekce provozu mezi kontexty. Licenéné je moiné pocet
kontext( navysit minimalné dvojnasobné.
Podpora stavového firewallingu pro IPv4 i IPv6. Ano
MoZnost nasazeni v reZimu: L3 router/NAT reZim (inline) Ano
Funkce QoS a traffic shaping, IPsec tunely a dalsi rozhrani s moZnosti definice pravidel profizeni | Ano
smérovani, strategie vyuZivani jednotlivych linek sou¢asné a monitorovéani stavu jednotlivych
linek.
Podpora funkci VPN brény — IPsec VPN (dle platnych standard( pro moZnost propojeni se | Ano
zafizenimi tretich stran); — SSL VPN pro klientsky pfistup s podporou tunelového rezimu véetné
zdarma dostupného klienta pro osobni pocitace i mobilni platformy.
Podpora ZTNA bezpeéného pfistupu Ano
Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou databazi, pfednastavenymi | Ano
profily a moZnost vytvéret vlastni signatury
Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP token( Ano
Podpora tunelovani provozu pomoci technologii GRE Ano
Podpora statického a dynamického smérovani minimédlné protokoly OSPF a BGP ve verzi IPv4 a | Ano
IPve
Funkce ochrany proti DDoS Utoku na zafizeni alespori v podobé nastaveni limitu objemu a typu | Ano
provozu, ktery bude zafizeni aktivné zpracovavat pfed jeho zahozenim
Schopnost samotného zafizeni, bez dalSich nastroj, zablokovat provoz na zdkladé detekce | Ano
znamé zranitelnosti
Integrovana funkce load balancingu (reverzniproxy), s detekci stavu redlnych serverd na pozadi, | Ano
podpora funkce ssl offloading a ssl inspekce pro rozkladany provoz
Konfiguracni zmény a data management pomoci naplanovanych pracovnich tloh (Job scheduler) | Ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani Ano
Podpora skriptovani v jazyce Python — lokdlni interpret jazyka v zafizeni Ano
MoZnost vytvareni viastnich diagnostickych a korelacnich skriptl a jejich grafickych interpretaci | Ano
v jazyce Python (korelace libovolnych udélosti a hodnot v podobé grafd)
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MoZnost rozsiteni o aplikacni kontejner (hostovani aplikaci kupujiciho na zafizeni, zejména pro
potreby realizace datovych pump a obsluhy ETL proces(, dale pro potfeby integrace se SIEM, IPS | Ano
a SD apod.)

Dalsi pozadavky

Zéaruky a podpora min. 60 mésic(l, podpora vyrobce na nabizené zaFizeni funguje v rezimu 24/7 | Ano
a je soucasti nabizeného zafizeni

Vsechny licence potiebné ke spusténi poZadovanych funkcionalit musi byt soucasti dodavky | Ano
zafizeni

Prodavajici specifikuje vyrobce, model, P/N.
Dale uvede, jestli splfiuje poZadavky (ano / ne) a popise, jakym zplsobem.

Pozadavky kupujiciho na provedeni implementace:

Implementacni prace - IT Delivery

Cena: 300.000,00 K¢ bez DPH

Pozadavky na provedeniimplementace a predani Ano / Ne
Komplexni a tplIné zajisténi procesu IT Delivery v ramci oekdvané pracnosti Ano
Cinnosti budou provadény bez dopadu na stavajici provoz kupuijiciho Ano
Provedeni predimplementacni analyzy a planovani Ano

Vypracovani implementacni analyzy a odsouhlaseni technického cilového konceptu (TCK), véetné | Ano
harmonogramu provedeni praci, nejpozdéji do 30 dnt od podpisu smlouvy

Dodavka HW a SW zahrnutych v nabidce, dodavka licenci a zalicencovani, nejpozdéji do 75 dnl | Ano
od podpisu smlouvy

Aktualizace firmware na nejnovéjsi verzi dle doporuéeni vyrobce Ano

Uvodni konfigurace, fyzickd instalace a zprovoznéni technologii v uvedenych lokalitich | Ano
kupujiciho

Provedeniimplementace a migrace na zékladé TCK, nejpozdéji do 120 dnl od uzavieni smlouvy, | Ano
samostatné v oblastech:

NGFW + Analyzer, s moZnou odstavkou za pfedpokladu, Ze celkovd nedostupnost Internetu | Ano
nepresahne 2 hodiny v souctu za vSechny pfi implementaci realizované aktivity

LAN switch infrastruktura — Core, s moZnou odstavkou za pfedpokladu, Ze celkova nedostupnost | Ano
LAN nepresdhne 1 hodinu v souctu za vSechny pfi implementaci realizované aktivity

SAN switch infrastruktura — Core, bez nutnosti odstavky Ano

Sitovy monitoring — sonda, bez omezenf Ano

eGC+CMS interconnect, s moZnou odstavkou za predpokladu, Zze celkova nedostupnost eGC a | Ano
CMS nepiesahne 1 hodinu v souctu za viechny pfi implementaci realizované aktivity

ZvySend podpora po dobu pilotniho provozu Ano
Sl uazoou
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Jednotlivé kroky instalace a implementace budou podrobné dokumentovany, tato dokumentace

Ano
bude soucasti akceptacniho protokolu

Zaskoleni pracovnikd a dodavatelG kupujiciho za oblast IT provoz, pfedani superuZivatelskych | Ano
pfistupl a zodpovédnosti

Zaskoleni pracovnikll a dodavatell kupujiciho za oblast kybernetickd bezpeénost, pfedani| Ano
superuzivatelskych pfistupl a zodpovédnosti
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Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢astecnym
podilem sluzeb, zadavanou dle § 56 zakona €. 134/2016 Sb., o zadavani verejnych
zakazek, v platném znéni v otevieném nadlimitnim Fizeni:

»V 00852B — RozSireni a zabezpeceni komunikacnich systém CDV“

Zadavatel:

Centrum dopravniho vyzkumu, v. v. i.

LiSeniska 33a, 636 00 Brno
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PRl Evropskou unii >\' PLAN OBNOVY

NextGenerationkEU



- Centrum dopravniho vyzkumu, v. v. i., Liefiska 33a, 636 00 Brno
,»,V 00852B — RozSiteni a zabezpeceni komunikacnich systém CDV*

OBSAH:
1 PREAMBULE ... scxmsssissessmssssvanssunnsnavnsmyssasnsonsnsssaresssinnssoosienass st assnanninsessesienssasaiuis disasmanuss 3
2 IDENTIEIKACE ZADAN ATELE .. isucusuussssssissswnssosssnnsnsssissss s anissssinssonsaiensssionseimssdssivianime 4
3  ZASTOUPENI ZADAVATELE OSOBOU PRIKAZNIKA ........cccecueiriimeneeiaeenesasssnesssssessesssesaens 4
4 VYMEZENI PREDMETU ZAKAZIY .....oeeiiieeecreeeeeeeeeeesssesessssesesssssssssssesssssssessassssssssssseneensenes 5
4.1 PREDMET VEREINE ZAKAZRY .o ieivsisssorsssinsnssssmisrisionssssisnisesmassomssssivssiistarmsuiisssssassivasmspiavim i iiossismasssssssess 5
42 KLASIFIKACE PREDMETU DLE NARIZENI EVROPSKEHO PARLAMENTU A RADY (ES) €. 2195/2002 A
NARIZENI KOMISE C.213/2008 .......ceoieieiiieteisirieresesisesssssssssssesssasessssossessssssssssssssssssssssssssssessssssssssssssssosessnsen 7
5 DOBA A MISTO PLNENI ZAKAZIY ..ootiecveeeeeeereresiseeeesessssssessssssssasanssssssssesssessssssssssessssssessas 74
6 KRITERIA PRO HODNOCENI NABIDEK ......ccvviiesterieecssseessaseesessnsessssseessessnssnsessassnsessesessns 8
7 IV ARLIEIIKAGE . ...cicousinisnnincasissemimsiss s i is sy kimsnuavssuen i sossmsnin s st suis o vissssanasgssssas 8
7.1 OBECNA PRAVIDLA PROKAZOVANI SPLNENI KVALIFIKACE ......vvoveieveieicieeseeeesescessseeeesesssssseessessesssssessesens 8
72 ZAKLADNE ZPUSOBILOST . .onsossivosisssissssssiisiessvissamssossanisoncionsisins
73 PROFESN{ ZPUSOBILOST .................
7.4 TECHNICKA KVALIFIKACE
8 OBCHODNI PODMINKY ...eevtvieetteeeeeseeeessassssesseeesssssseameessesssssssassassssssesssssasessessssesssensesssrssns

8.1 NAVRH SMLOUVY......oeoovmrereereenenans
8.2 ZPUSOB ZPRACOVANI NABIDKOVE CENY

9  PODMINKY SESTAVENI A PODANi NABIDEK DLE § 103 ZAKONA ......cccecevvereruecernerensinnens 13
9.1 PODOBA ZPRACOVAN{ NABIDKY (JEDNA SE POUZE O DOPORUCEN{ ZADAVATELE)......cccovuurrmeercreerircnns 13
9.2 KOMUNIKACE MEZI ZADAVATELEM A DODAVATELL .coucoisessessssscossnssissssnsssesanssansqssisssssonssnssuiosninsssossisssssmmsasss 14

10  LHUTA PRO PODANI NABIDEK......cccoieeiueeerersraesssesssnecssesssssssssssessessssssssessssssassssssssssssssassens 15

11 OTEVIRANI OBALE K oo nisomsnssssmsrssisinsisonssssnsamonsssessssnssassesasisnessssassmussssssomsssssasntsstrsssmsss 15

12 PRAVA ZADAVATELE ...ueiiciiiiierirseeiciereessseeessseasssssssssesesssesnsesssssssssesssssesssssssnsesasnsssssssssnns 15

13 ZJISTOVANI SKUTECNEHO MAUJITELE ......coitieueeeereereesneessesessessessssssasssssssassessssnsessnssenssen 15

14  POZADAVKY ZADAVATELE .....cocveiesutiecreeiiiseessssisssessssssasssssssessssssassesssnsessssessssssesssessensens 16

18  VARIANTHI RESENL . oommmmssmumsnesmmnssommperssiioms s i i s asom 16

Prilohy:

1. Krycilist nabidky a dal3i pfilohy
2. Cestné prohlaSeni o splnéni zakladni zpUsobilosti, profesni zplsobilosti a technické kvalifikace

3. Kupni smlouva v&etné pfiloh

Financovano &b NARODHNI
Evropskou unii > - PLAN OBNOVY
NextGenerationEU \ .
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Tato zadavaci dokumentace je zpracovana dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle také jen ,ZZVZ" nebo ,zdkon") a v souladu s platnymi pravnimi predpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkusenosti
z oblasti zadavani vefejnych zakazek s cilem zajistit transparentni, nediskriminaéni a hospodarné
zadani vefejné zakazky. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vykladano v souladu se ZZVZ. Paklize by jakékoliv ustanoveni této zadévaci dokumentace bylo
vrozporu s jakymkoliv ustanovenim ZZVZ, bude toto ustanoveni zadavaci dokumentace povaZovano
za neplatné a dotCena prava a povinnosti budou stanovena na zékladé ZZVZ. Ustanoveni ZZVZ maji
vzdy aplikacni pfednost pfed touto zadavaci dokumentaci a dodavatelé i zadavatel se jim budou
pfednostné fidit

Zadavatel déle upozorfiuje dodavatele na skuteCnost, Ze zaddvaci dokumentace je souhmem
pozadavkl zadavatele, a nikoliv konecnym souhmem veskerych poZadavku vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen pozadavky
obsazenymi v zadavaci dokumentaci, ale téZ ustanovenimi pfislusnych obecné zavaznych norem.

Dotaz k zadavacim podminkam je dodavatel povinen dorucit zastupci zadavatele (Steska, Kavrik,
advokatni kancelar, s.r.0.)v pisemné podobév souladus § 98 ZZVZ. Vysvétleni zadavaci dokumentace
muze zadavatel poskytnoutibez pfedchozi Zadosti. Vysvétleni bude poskytnuto velhaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZZVZ, sdélované nebo zpfistupfiované dodavatellm zadavaciho fizeni pfi zahdjeni
zadavaciho fizeni, véetné formulard podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek dodavatell zadavaciho Fizeni ,V 00852B - RozSifeni a zabezpeceni komunikacnich
systému CDV*“ (dale jen ,Zadavaci dokumentace”) podle ZZVZ. Prava, povinnosti ¢i podminky v této
Zadavaci dokumentaci neuvedené se fidi zdkonem a jeho provadécimi predpisy.

Tato vefejna zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podie
§ 213 ZZVZ dostupného na https://sluzby.e-zakazky.cz/profil-zadavatele/5e88782d-168d-48e0-b 90 8-
d1b43e446f20 (dale také jako ,elektronicky nastroj’). Podani nabidky se provadi elektronicky a rovnéz
veSkera komunikace mezi zadavatelem nebo jeho zastupcem a dodavatelem ve smyslu ustanoveni
§ 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrzeni zdsad socidlné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zadavacich podminkach, technickych specifikacich, projektové dokumentaci ¢i vykazu vymér
uveden odkaz na ur¢ité dodavatele, vyrobky nebo patenty na vynalezy, uZitné vzory, primyslové vzory,
ochranné znamky nebo ozna€eni plivodu, tak se dle ustanoveni § 89 odst. 6 zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek, povaZuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostatecné pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moznost nabidnout jiné rovnocenné feseni.
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~ Centrum dopravniho vyzkumu, v. v. i., Lidefiska 33a, 636 00 Bro
»V 00852B — RozSireni a zabezpeceni komunikaénich systémua CDV“

Nazev zadavatele: Centrum dopravniho vyzkumu, v. v. i.
IC zadavatele: 44994575

Sidlo zadavatele: Liseniska 2657/33a, 636 00, Brno-Lisen
Osoby opravnéné jednat za zadavatele: Ing. Jindfich Fri¢, Ph.D., MBA, feditel

Kontaktni osoba:

Telefon: I

E-mail:
Profil zadavatele:

htips://sluzby.e-zakazky.cz/profil-zadavatele/5e88782d-168d-48e0-b908-d 1b43e446f20

Zadavatel se rozhodl| v souladu s ustanovenim § 43 zakona nechat se zastoupit pfi provadéni tkonu
podle ZZVZ souvisejicich s timto zadavacim Fizenim osobou nize uvedeného pfikaznika.

Pfikaznik splfuje poZadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajma a
ani se jakkoliv pfedmétného zadavaciho fizeni neucastni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylouceni U¢astnika zadavaciho Fizeni, zruseni zadavaciho
fizeni a rozhodnuti o namitkach.

Prikaznik zadavatele pro zadavani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
Cinnosti. Pfikaznik je tak zmocnén k veSkerym Gkondm souvisejicim se zajiSténim prabé&hu zadavaciho
fizeni,_a to vSak s vyjimkou rozhodovani dle § 43 odst. 2 zédkona.

Osoba povérena Cinnostmi zadavatele: Steska, Kaviik, advokatni kancelar, s.r.o.
IC: 03045315

DIC: CZ03045315

Sidlo: Videnska 228/7, 639 00 Brno

Kontaktni osoba

Telefon, fax: _

E-mail:
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vropskou unii /% PLAN OBNOVY

NextGenerationEU




»V 00852B — Rozsireni a zabezpeceni komunika¢nich systémd CDV*

N T
f B ZAKOAZKY

PFfedmétem zakazky je dodavka hardware a software, blize specifikovaného v pfiloze ¢. 1 kupni
smlouvy (viz pfiloha €. 3 zadavaci dokumentace).

Celkova predpokladana hodnota zakazky ¢ini 9.100.000,- Ké bez DPH.

Projekt je financovan z RRF - Narodniho planu obnovy CR, vyzva &. 44 - Kybemeticka bezpeénost —
doprava, v rdamci Zadosti s nazvem "Zajisténi kybernetické bezpecnosti informacénich systémt
CDV", reg. €. CZ.31.2.0/0.0/0.0/23_096/0011597

Soucasti zadavaci dokumentace jsou proto také obecné podminky vyzvy Narodniho planu obnovy, viz
https://www.mvcr.cz/npo/clanek/ukoncene-vyzvy.aspx

Soudasny stav ICT vybaveni

V soucasnosti vyuzivané ICT prostfedky Zadavatele nepfedstavuji technickou ani koncepéni zékladnu
pro fesSeni, které je predmétem této vefejné zakazky. Naopak, poptavané feSeni predstavuje v
pfedmétné oblasti novy a samostatny funkéni celek, ktery bude dodan a provozovan nezavisle na
stavajicim ICT prostfedi Zadavatele a postupem ¢asu ho v dané oblasti zcela nahradi.

Z tohoto dGvodu jsou pozadavky na technologie, funkcionality, architekturu, nasazeni apod. definovany
vyhradné v zadavaci dokumentaci, a to bud jako funkéni poZadavky u jednotlivych zafizeni, nebo jako
pozadavky na zpUsob provedeni implementacnich praci.

V pfipadé neujasnénosti bude jako dostate¢né zohlednéni souc¢asného a zamysleného stavu okolnich
ICT aktiv a procedur v pribéhu poskytovani plnéni povazovano nasledujici:

» Vzajemné napojeni ICT aktiv a komunikaénich systém(: dodrzeni pozadovanych
architektonickych omezeni, pozZadovaného poctu a typu sitovych portd, podporovanych
protokoll a typu kabelaze, jak je detailné popsano v zadavaci dokumentaci.

> Vliv stavajicich technologii Zadavatele: pokud mohou mit stavajici nebo planované technologie
dopad na poptavané plnéni, je toto vzdy vyslovné a konkrétné popsano u diléich poptavanych
aktiv, nebo to bezprostfedné vyplyva ze samotného typu poptavaného aktiva. Typicky jde o
pozadovanou kompatibilitu s operacnimi systémy specifikovaného typu, se zalohovacimi
feSenimi specifikovaného typu nebo o pozadovanou podporu protokolli, poZadovanou
propustnost, pozadovany typ montaze aj.

» Vliv stavajicich nebo planovanych provoznich principtiZadavatele: pokud mohou stavajici nebo
planované provozni principy (smérnice, operaéni procedury aj.) ovlivnit poptavané pinéni, je
toto vZdy vyslovné a konkrétné popsano u dilcich poptavanych aktiv. Ty picky jde o poZadavky
na jednotny management, spravu a dohled hardware pro jednotlivé skupiny zafizeni, poZadavky
na podporu CLI a dal§ich nastroji pro potfeby administrace €i zajisténi provozu, poZzadavky na
interoperabilitu, podporu protokold aj.

» Poskytovani zaruky a maintenance: podstatna je vyhradné pfipravenost a zavazek Dodavatele
poskytovat zaruku a maintenance dodanych technologiiv ur€enych lokalitdch v poZzadovaném
rozsahu a kvalité.

» Ve v8ech ostatnich aspektech nepredstavuje sou€asny stav ICT Zadavatele zavazny ani
omezujici faktor poptavaného feSeni za predpokladu, Ze jsou splnény vSechny obligatorné
pozadované minimalni technické pozadavky, uvedené v zadavaci dokumentaci.

Emanc?(vano ) >é; NARODNI
vVropskou uni ' A - PLAN OBNOVY

NextGenerationEU

‘Centrum dopravniho vyzkumu, v. v. i,, LiSefiska 33a,636 00 Bmo

|



‘Centrum dopravniho vyzkumu, v. v. i., LiSefiska 33a, 636 00 Bmo
»V 00852B — Rozsireni a zabezpeceni komunikacnich systém CDV*

Obecné pozadavky na dodavku

V ramci této vefejné zakazky je feSena aktualizace, rozsiteni, Upravy a zabezpeceni komunikaénich
systém( Objednatele, a to jak pro potreby interniho provozu organizace v reZimu vysoké dostupnost,
tak pro napojeni a provozni potfeby organizacni jednotky Metodické centrum v roli Organu vefejné moci
(dale OVM).

V pribéhu plnéni dojde ke kompletni nahradé sitovych prvkd v komunikacnich systémech Objednatele.
Bude provedena Uprava a rekonfigurace sitové topologie tak, aby byly Iépe reflektovany rozdilné
provozni i bezpe€nostni potfeby internich uzivateld, pisobicich v riznych rolich a podliéhajicich rizné
mife restrikci v rdmci systému Fizeni bezpecnosti informaci Objednatele.

Bude provedena strikingjSi segmentace sité a nastavena pravidla omezujici a definujici povolenou
komunikaci mezi segmenty sité€ s riznym uréenim a mirou senzitivity. Pfistup do Internetu a do DMZ
bude zajiSté€n pres stavovy firewall nové generace (NGWF), s aktivnim IPS systémem. V centru sitové
topologie bude pfipojena sonda pro analyzu sitového provozu.

V8echny externi lokality budou strikiné pfipojeny pouze pomoci VPN s dostate¢né silnym §ifrovanim, s
dedikovanymi prvky pro lokality vyuzivané pro €innosti Organu vefejné moci, pro pfipojeni na Centralni
misto sluZeb vefejné spravy (CMS) a k poskytovatelum cloudovych sluZzeb pro eGovernment (€GC).

Zameéfeni vefejné zakazky z pohledu vyhlasky 82/2018 Sb.:
> § 18 Bezpefnost komunikacénich siti
» § 21 ochrana pred $kodlivym kédem

> § 23 Detekce kybernetickych bezpecnostnich udalosti

Obecné pozadavky na implementaci

Pfedmétem plInéni je komplexni a Uplné zajiSténi procesu IT Delivery pro veskeré dodavané
technologie.

Ocekavana celkova pracnost ze strany Objednatele je 20 Clovékodnl ICT specialistti v souhrnu napfic
vSemi specializacemi, nutnymi k Uplnému zajisténi pfredmétu plnéni (tedy napfiklad — bez naroku na
uplnost — navrhari a architektd, sitovych specialistll, bezp eCnostnich specialistl, technik(l pro realizaci
manipulacnich praci a fyzického zapojeni, odbornik(i na licencovani aj.).

Veskeré implementacni a migracni prace budou realizovany v misté, v ur€enych lokalitach a prostorach
Objednatele (tedy nikoliv vzdalené) a budou probihat za pIného provozu. Musi byt tedy provedeny tak,
aby nemély vliv na stavajici provoz. Objednatel preferuje nasazeni zcela bez vypadku, nicméné pro
finalni pfepojeni jiz nakonfigurované technologie bude mozné zajistit kratkodobou odstavku v nize
uvedeném rozsahu.

Objednatel poZaduje provedeni veSkerych souvisejicich Gkont v piné komplexnosti a rozsahu, nutném
pro plnohodnotné nasazeni poptavanych technologii, v€etné ¢innosti souvisejicich s jejich uspésSnou
integraci do prostfedi Objednatele. Jedna se zejména o Gvodniinstalaci a konfiguraci, tj. pro jednotlivé
poptavané technologie:

» kompletni zprovoznéni a konfiguraci NGFW (Next-Generation Firewall) zafizeni, v&etné
zakladniho zabezpefeného nastaveni (admin Ucty, pfistupovéa pravidla, AAA), vytvofeni a
aplikace bezpecnostnich politik (napf. L* pravidla, IDS/IPS, aplikace, kategorie), konfigurace
NAT, zakladni integrace s logovacim a SIEM systémem, vcéetné nastaveni alertingu,
zprovoznéni funkci SSL inspekce, filtri obsahu, nasazeni v rezimu HA (Active/Passive nebo
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Active/Active dle vystupl implementaéni analyzy), provedeni HA testd, aktivace v3ech
predplacenych bezpecnostnich balicku aj.

> kompletni zprovoznéni a konfiguraci LAN Core infrastruktury a SAN Core infrastruktury, véetné
konfigurace management rozhrani, zakladniho zabezpeCeného nastaveni (admin Ucty,
pfistupova pravidla, AAA), zaClenéni do dohledového systému, nastaveni L2, L3 a SAN
funkcionalit dle poZadavk(l (napf. VLAN, trunking, VRRP/HSRP, statické i dynamické
smérovani, L3 ACL, navrh SAN fabric/ SAN domén, provedeni zénovani, definice aliasu aj.),
aktivace a testovani funkci vysoké dostupnosti (napf. stacking, MLAG, ISSU apod.) aj.

> zaClenéni dohledové sondy do sitové infrastruktury, konfigurace sbéru dat (mirror/SPAN/TAP
aj.), vytvofeni a aplikace bezpecnostnich politik, provedeni alespori zakladni integrace s
centralnimi dohledovymi systémy, centralnim log management systémem, se SIEM aj.

> zprovoznéni a konfiguraci VPN tunelll v reZzimu vysoké dostupnosti, konfiguraci $ifrovanych
tunell poZadovaného typu dle cilové lokality (typicky. IPsec a SSL VPN), zavedeni
autentizagnich mechanismi (RADIUS, LDAP, certifikaty), vytvofeni $ablon a jejich testovani,
ovéfeni propustnosti, HA funkci, funkéni integrace na dal$imi prvky infrastruktury, funkéni prace
v autonomnim reZimu, otestovani funkénosti v jednotlivych rezimech gj.,

> zprovoznéni dalSich funkcionalit, které vyplyvaji a jejichZz nasazeni lze ocekavat na zakladé
poptavanych minimalnich technickych poZadavku pro jednotlivé technologie.

Vy8e uvedeny prehled a v kupni smlouvé uvedeny vycet poZadavk( je tedy nutno chapat pouze jako
orientacni, slouzici k dosazeni vzajemného pochopeni a vyjasnéni vSech oblasti a aktivit, kterych se
instalace, implementace a migrace tyka.

Klasifikace CpPV

Sitové komponenty 32422000-7
Informacni systémy a servery 48800000-6
Programové vybaveni pro spravu sité 72511000-0
Implementace programového vybaveni 72263000-6
Technicka vypocetni podpora 72611000-6

w

f 4 Y ol v fendon pulpatsmi wpemls Zasl
5 Doba a misto plnéni zakazky

Zadavatel pro rozhodovani dodavatell o uCasti v zaddvacim fizeni stanovi nasledujici podminky
vztahujici se ke dobé pinéni

Zahajeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici prosinec 2025
Termin plnéni: viz kupni smlouva

Zadavatel si vyhrazuje moznost posunuti terminu pInéni s ohledem na své provozni a organizadéni
potfeby (napf. z divodu pratahtd v zadavacim fizeni, z divodu vy$$i moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za Zadnych okolnosti nemuiZe vyplyvat pravo na Gétovani
jakychkoliv smluvnich pokut, navySeni cen ¢i nahrad $kod. V pfipadé posunuti terminu z diivodd na
strané zadavatele se o stejny ¢asovy Usek prodluZuje termin pro dokonceni pinéni, pfipadné se termin
plnéni prodlouzi v pfipadé zasahu vyssi moci.
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Misto plInéni: provozovny zadavatele

Prohlidka mista pInéni: Na prohlidku mista plnéni je mozné se dostavit 12. 11. 2025 v 9:00 hod, sraz
pfed sidlem zadavatele. V pfipadé pozadavku dodatecného terminu prohlidky mista pIinéni bude tento
dohodnut dle potreby.

i
"

ninab

Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zdkona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim
§ 114 odst. 2 z&kona hodnotit podle nejnizsi nabidkové ceny v K¢ bez DPH.

Celkova nabidkova cena je dana souctem castek za dodavku uvedenou v ¢l. 4.1 smlouvy (tj. cena
pfedmétu pinéni) a za rozsifenou zaruku za dobu 5 let. Castka za rozsifenou zaruku bude ve
smlouvé uvedena v €l. 4.5 smlouvy za 1 rok, pro ucely hodnoceni bude proto vynasobena x 5.

SplInénim kvalifikace se v tomto pfipadé rozumi:
a) prokazani splnéni zakladni zpusobilosti dle § 74 zakona
b) prokazani splnéni profesni zplsobilosti dle § 77 zakona
c) prokazani splnéni technické kvalifikace dle § 79 zakona

Lhdtou pro prokazani spinéni kvalifikace je Ihita pro podani nabidek. Doklady prokazujici zakladni
zplsobilost podle § 74 musi prokazovat splnéni pozadovaného kritéria zpUsobilosti nejpozdéji v dobé
3 mésicu prede dnem zahajeni zadavaciho fizeni. Pfed uzavienim smlouvy sizadavatel od vybraného
dodavatele vzdy vyzada predlozeni dokladd o kvalifikaci, pokud jiz nebyly v zadavacim fizeni
predlozZeny.

F A4

1 OYhamind sspmviiia wenlawsuan! swnindal L
7.1 Obecna pravidia prokazovéani spinéni k

Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v § 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokazat zplsobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel muze vylougit Uc¢astnika zadavaciho fizeni pouze z divodu stanovenych zakonem, a to
kdykoliv v pribéhu zadavaciho fizeni, mimo jinych prfedev§im pokud (daje, doklady, vzorky nebo
modely pfedloZené ucastnikem zadavaciho fizeni:

a) nesplriuji zadavaci podminky nebo je U€astnik zaddvaciho fizeni ve stanovené Ihité
nedolozil,

b) nebyly u€astnikem zadavaciho fizeni objasnény nebo doplinény na zakladé Zzadosti podle §
46 ZZ\NZ, nebo

c) neodpovidaji skutec¢nosti a mély nebo mohou mit vliv na posouzeni podminek G¢asti nebo na
napinéni kritérii hodnoceni.

Predlozeni dokladi (§ 45 ZZVZ)

Dodavatel prfedklada doklady v prosté kopii. Zadavatel v souladu s § 86 odst. 2 zdkona vyslovné
potvrzuje, Ze dodavatelé mohou poZzadované doklady v nabidkach nahradit cestnym prohiagenim.
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Povinnost prediozit doklad mizZe dodavatel spinit odkazem na odpovidajici informace vedené
v informacnim systému verejné spravy nebo v obdobném systému vedeném v jiném élenském
statu, ktery umoznuje neomezeny dalkovy piistup. Takovy odkaz musi obsahovat internetovou
adresu a udaje pro prihlaSeni a vyhledani pozadované informace, jsou-li takové udaje
nezbytné.

Pokud zadavatel vyZaduje predlozeni dokladu a dodavatel neni z duvodu, které mu nelze piicitat,
schopen pfedloZit poZadovany doklad, je opravnén predloZit jiny rovnocenny doklad.

Pokud zakon nebo zadavatel vyZaduje pfedloZeni dokladu podle pravniho fadu Ceské republiky, miize
dodavatel pfedloZit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava
Doklad, ktery je vyhotoven v jiném jazyce, nez ktery zadavatel uréil pro podani Zadosti o Géast,
predbézné nabidky nebo nabidky, se pfedklada s prekladem do zadavatelem uréeného jazyka.
Ma-li zadavatel pochybnosti o spravnosti pfekladu, mlze si vyZadat predloZeni Gfedné ovéfeného
prekladu dokladu tlumo&nikem zapsanym do seznamu znalct a tlumoc¢nikd. Doklad v Eeském jazyce
nebo slovenském jazyce a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu;
zadavatel muze povinnost prediozit preklad prominout i u jinych dokladi. Pokud se podle
pfislusného pravniho fadu pozadovany doklad nevydavd, muZe byt nahrazen pisemnym &estnym
prohlasenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli predloZit
doklady o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli dodavatel na zakladé své vdle predloZil
originaly nebo uredné ovérené kopie dokladl o kvalifikaci jiz do nabidky.

Seznam kvalifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozZi zadavateli vypis ze seznamu kvalifikovanych dodavatelt dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesnizplsobilost podle § 77 ZZVZ v tom rozsahu, v jakém Udaje ve vypisu ze seznamu
kvalifikovanych dodavatel(l prokazuji spInéni kritérii profesni zplsobilosti, a

b) zakladni zplsobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavateld, pokud k poslednimu dni,
ke kterému ma byt prokazana zakladni zpusobilost nebo profesni zpUsobilost, nenivypis ze seznamu
kvalifikovanych dodavatelt starSi nez 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavateld, na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavatelll muze dodavatel prokazat kvalifikaci
osvédcenim, které pochazi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavatelu.

Systém certifikovanych dodavatelt

V pfipadé, Ze dodavatel predlozi zadavateli certifikat vydany v ramci systému certifikovanych
dodavatelll dle § 233 a nasl. ZZVZ, platnym certifikdtem vydanym v rdmci schvéleného systému
certifikovanych dodavatell Ize prokazat kvalifikaci v zadavacim fizeni. Ma se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvladtnich divodu nezpochybriuje ldaje uvedené v certifikatu. Pfed uzavienim
smlouvy |ze po dodavateli, ktery prokazal kvalifikaci certifikatem, pozadovat predloZeni dokladu podle
§ 74 odst. 1 pism. b)azd) ZZVZ.
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Stejné jako certifikdtem muize dodavatel prokazat kvalifikaci osvédcenim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavatel(.

Prokazani kvalifikace prostrednictvim jinych osob (§ 83 ZZVZ)

Dodavatel mGze ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost s vyjimkou
kritéria podle § 77 odst. 1 poZzadovanou zadavatelem prokazat prostrednictvim jinych osob. Dodavatel
je v takovém pripadé povinen zadavateli predlozit

a) doklady prokazujici spinéni profesni zpusobilosti podle § 77 odst. 1 jinou osobou,

b) doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,

c) doklady o splnéni zakladni zplsobilosti podle § 74 jinou osobou a

d) smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je

zavazek jiné osoby k poskytnutipInéni uréeného k pinéni verejné zakazky nebo k poskytnutivécinebo
prav, s nimiz bude dodavatel opravnén disponovat pfi pInéni vefejné zakazky, ato alesporiv rozsahu,
v jakém jind osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a pfedklada doklady podle § 79 odst. 2
pism. a), b) nebo d) vztahujici se k takové osobég, musi ze smlouvy nebo potvizeni o jeji existenci
podle odstavce 1 pism. d) vyplyvat zavazek, Ze jina osoba bude vykonavat stavebni prace &i sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Ma se za to, Ze pozadavek podle odstavce 1 pism. d) je spinén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle odstavce 1 pism. d) vyplyva zavazek jiné osoby plnit vefejnou
zakazku spolecné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji
existenci podle odstavce 1 pism. d) musi spliiovat pozadavky podle odstavce 2.

Spolec¢né prokazovani kvalifikace

V pfipadé spole¢né ucasti dodavateld prokazuje zakladni zpUsobilost a profesni zplsobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmeény v kvalifikaci a obnoveni zpUsobilosti ticastnika zadavaciho fizeni

V pfipadé, Ze dojde ke zméné udajd uvedenych v nabidce do doby uzavieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnl oznamit a do 10 pracovnich dnll od oznameni této zmény piedloZit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel mize tyto Ihtty prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni UCastniku zadavaciho fizeni nevznika, pokud je kvalifikace zménéna takovym zptsobem,
Ze

a) podminky kvalifikace jsou nadéle splnény,

b) nedoSlo k ovlivnéni kritérii pro snizeni poctu Gcastnik(i zadavaciho fizeni nebo nabidek a

c) nedoSlo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel maze vylouéit ucastnika zadavaciho Fizeni, pokud prokaZe, Ze uéastnik zadavaciho
fizeni nesplnil povinnost podle odstavce 1.

Ugastnik zadavaciho Fizeni mizZe prokéazat, Ze i ptes nesplnéni zakladni zplsobilosti podie § 74 ZZVZ
nebo naplnéni diivodu nezpusobilosti podle § 48 odst. 5a 6 ZZVZ obnovil svou zpUsobilost k G¢asti v
zadavacim fizeni, pokud v pribéhu zadavaciho fizeni zadavateli doloZi, Ze pfijal dostate¢nanapravna
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opatfeni. To neplati po dobu, na kterou byl G¢astnik zadavaciho fizeni pravomocné odsouzen k
zakazu plnéni vefejnych zakazek nebo Ucasti v koncesnim fizeni.

Napravnymi opatfenimi mohou byt zejména
a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) dplna nahrada Ujmy zplsobena spachanim trestného ¢inu nebo pochybenim,
c) aktivni spoluprace s organy provadéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organizanich nebo personalnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.

Zadavatel posoudi, zda pfijatd ndpravna opatfeni i¢astnika zadavaciho fizeni povazuje za dostatecna
k obnovenizplsobilostidodavatele s ohledem na zavaznost a konkrétni okolnostitrestného ¢inu nebo
jiného pochybeni.

Pokud zadavatel dospéje k zavéru, Ze zplsobilost G¢astnika zadavaciho fizeni byla obnovena, ze
zadéavaciho fizeni jej nevylou€i nebo pfedchozi vylou€eni U¢astnika zadavaciho Fizeni zrusi.

a) byl v zemi svého sidla v poslednich 5 letech pred zahdjenim zadavaciho Fizeni pravomocné
odsouzen pro trestny ¢in uvedeny v pfiloze ¢. 3ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
77N Z),

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ),

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na verejné zdravotni pojisténi (§ 74 odst. 1 pism. ¢c) ZZV2),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
22V2),

e) jev likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vi¢i némuz byla nafizena nucena
sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnicka osoba, musi podminku podle § 74 odst. 1 pism. a) ZZVZ spliovat tato
pravnicka osobaa zaroven kazdy €len statutarniho organu. Je-li ¢lenem statutarmiho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) spifiovat
a) tato pravnicka osoba,
b) kazdy ¢len statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.
Ugastni-i se zadavaciho Fizeni pobodka zavodu
a) zahranicni pravnické osoby, musi podminku podle pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zavodu,
b) c&eské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ spliiovat osoby
uvedené v predchézejicim odstavci a vedouci poboc¢ky zavodu.

Prokazani zakladni zpusobilosti
Dodavatel prokazuje spIinéni podminek zakladni zptsobilosti ve vztahu k Ceské republice predloZenim
a) vypisu z evidence Rejstfiku trestd ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
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b) potvrzeni pfislusného finanéniho Ufadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,

c) pisemného Cestného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZVZ,

d) pisemného Cestného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,

e) potvrzeni pfislusné Gzemni spravy sociélniho zabezpeceni ve vztahu k § 74 odst. 1 pism. d)
ZZNZ,

f) vypisu zobchodniho rejstfiku, nebo pfedloZzenim pisemného estného prohlaseni v pfipadé, Ze

neni v obchodnim rejstfiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.
Dodavatel prokaze v nabidce spinéni zakladni zplsobilosti dle § 74 odst. 1 pism. a) az e) zékona
vsouladu s § 86 odst. 2 zdkona predlozenim cestného prohlaseni — viz pfiloha ¢. 2 zadavaci
dokumentace.

7.3 Profesni zpGsobilost
K prokazani splnéni profesni zplsobilosti dodavatele Zadavatel poZaduje predloZeni t&chto dokladu:
a) dle § 77 odst. 1 — dodavatel prokazuje spinéni profesni zpusobilosti ve vztahu k Ceské
republice predloZenim vypisu z obchodniho rejstfiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje.

Zadavatel poZaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:

a) Dle §79 odst. 2 pism. b) zdkona - seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pred zahajenim zadavaciho Fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.

» Vymezeni minimalni trovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zakona:

» Dodavatel splfiuje technickou kvalifikaci, pokud v poslednich tfech letech proved! alespori
2 dodavky obdobného charakteru, jako je pfedmét vefejné zakazky, tj. dodani a implementaci
kyberbezpecnostnich opatfeni anebo dodavku a implementaci zabezpeceni komunikaénich
systému anebo dodavku a implementaci sitové infrastruktury, pfipadné kombinace vSech, a to
vzdy v€etné provedeni instalacnich a konfiguraénich praci spojenych s uvedenim dodanych
technologii do produkéniho provozu, pficemz finanéni objem kazdé referencni zakazky musi
Cinit minimalné 3.600.000,- K& bez DPH.

8 Obchodnipodminky

s A B Sy sk e g g 4
8.1 Navrh smlouvy

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3 (navrh kupni smlouvy véetné pfiloh).
Zadavatel vyslovné pozaduje pouziti zdvazného navrhu smlouvy uvedené v pfiloze zadavaci
dokumentace. Ugasti ve vefejné zakazce zadavatel akceptuje uvedeny navrh smlouvy a souhlasi, Ze
smlouva s vybranym dodavatelem bude uzavfiena na zakladé tohoto navrhu.

Kazdy ucastnik jako prilohy navrhu smlouvy predloZi v ramci své nabidky nasledujici pfilohy:

> Priloha &. 2 — Technicka specifikace (VYPLNENA)

Zbyvajici prilohy uvedené v navrhu smlouvy predloZi pred podpisem smlouvy az vitézny

ucastnik.
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Ugastnik neni opravnén &init v zdvazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smluvnich pokutach i piirazkach k cenam, které
Géastnik uvede ve vykazu vymér). Ugastnik je opravnén dopliiovat navrh smlouvy pouze v mistech
k tomu ur€enych a pouze o pozadované Udaje, které v Zadném pfipadé& nesmi znevyhodnit zadavatele.

V navrzich smiuv je tucastnik povinen plné respektovat vedle uvedenych obchodnich podminek také
poZadavky na zpusob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek miuze byt
ddavodem k vyfazeni Gcastnika z dalsi uéasti v zadavacim fizeni.

8.2 Zplsc

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé pinéni zakazky vcetné vSech
souvisejicich €innosti. V celkové cené musi byt zahruty veskeré naklady nezbytné k plnéni zakazky,
pficemz tato cena bez DPH bude stanovena jako ,,cena nejvySe pripustna“.

Ugastnik do nabidkové ceny zahme v§echny &innosti souvisejici s pfedmétem pInéni

) 4 Fonon Lo 8o o g i sl re Nt -
9 Podminky sestavenia

W PR 4
1 Zagavales

1d 8& pouZe © aoporuc

a zpracovani nabidky (j
Zadavatel poZaduje podani nabidek v elektronické podobé prostrednictvi profilu zadavatele. Listinné
podani nabidky zadavatel nepfipousti.

Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsazené
vnabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického
podpisu dle zakona ¢&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
ve znéni pozdé&jSich predpisu.

Nabidka v elektronické podobé& nesmi pfesahnout velikost 200 MB, z ¢ehoz maximalné 100 MB budou
tvofit dokumenty k prokazani kvalifikace a maximalné 100 MB ostatni dokumenty nabidky. Nabidka
musi byt zpracovana prostfednictvim akceptovatelnych formatd soubord, tj. doc/docx, xls/xlIsx, pdf,
PDF/A, xml, fo/zfo, html/htm, odt, ods, odp, txt, rtf, ppt/pptx, jpg/jpeg, png, tiftiff, gif, XC4. Dokumenty
mohou byt rovnéz v komprimovaném archivu ve formatu zip, rar, 7z.

Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:

- Pro podani nabidky v elektronické podobé bude pouzZit nastroj dostupny na adrese
https://sluzby.e-zakazky.cz/profil-zadavatele/5e88782d-168d-48e0-b908-d 1b43e44 620
(Elektronicky nastroj e-zakazky.cz déle jen ,e-zakazky.cz"), kde jsourovnéz dostupnépodrobné
informace pro uZivatele a kontakty na uzivatelskou podporu.

- Pro podani nabidky prostfednictvim e-zakazky.cz je nutna registrace dodavatele do tohoto
systému. Zadost o registraci musi byt provedena v souladu s poZadavky tohoto nastroje.

Zadavatel doporuuje dodavatelim, aby provedli potfebnou registraci s dostatecnym
predstihem pfed podanim nabidky.

- Nabidka musi byt zpracovana prostrednictvim akceptovatelnych formatt soubord, tj. Microsoft
Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Vétsi prilohy (nad 100 MB) zadavatel
doporucuje rozdélit do samostatnych souborl pomociZIP algoritmu. (Je podporovan format ZIP
s pfiponami ZIP a 001, 002, ... v pfipadé rozdéleni na ¢asti.)

- Zadavatel nenese odpovédnostza technické zabezpeceni na strané dodavatele. Zadavatel
doporucuje dodavatelim zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve |hité pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

Emancc;(vano B > . N ABODNi
Vrops °U'U"” # 4.~ PLAN OBNOVY
NextGenerationEU °




~ Centrum dopravniho vyzkumu, v. v. i., Lidefiska 33a, 636 00 Bmo
»V 00852B — Rozsifeni a zabezpeceni komunikaénich systéma CDV“

-V souladu s ustanovenim § 211 odst. 5 zakona budou veskeré pisemnosti v ramci zadavaciho
fizeni odesilany zadavatelem prostfednictvim GUCtu zadavatele a dodavatele v e-zakazky.cz,
pfip. prostfednictvim jejich datovych schranek nebo prostfednictvim datové zpravy opatfené
platnym uznavanym elektronickym podpisem dle § 211 odst. 8 zdkona. V souladu
s ustanovenim § 211 odst. 9 zakona je pfi komunikaci uskutecriované prostfednictvim datové
schranky doru¢en dokument dodanim do datové schranky adresata. Pfi dorucovani
prostfednictvim e-zakazky.cz je dokument doru¢en okamzikem jeho doruceni do dispozice
adresata v tomto elektronickém nastroji.

- Pripadné vysvétleni, zmény nebo doplnéni ZD budou uvefejnény na profilu zadavatele na e-
zakazky.cz.

Nabidka se nepovaZuje za podanou a nepfihlizi se k ni, pokud ji ucastnik skrze Profil zadavatele
predloZil zadavateli jako ,obecnou zpravu".

Nabidka musi byt zpracovana ve vSech Castech v ¢eském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a Udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak.

Veskeré udaje o penéznich €astkach v cizich ménach musi byt pfepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlaSeného Ceskou narodni bankou k poslednimu dni Ihaity pro podani nabidek.
Nabidka u¢astnika musi obsahovat nasledujici doklady adokumenty v elektronické podobézpracované
dle pozadavkl zadavatele uvedenych v této zadavaci dokumentaci:

a) krycilist nabidky

b) doklady prokazujici splnéni zakladni zpUsobilosti

c) doklady prokazujici spInéni profesni zplisobilosti

d) navrhy smluv spliujici pozadavky ¢l. 8 zadavaci dokumentace

e) pfilohy navrhu smlouvy (technické specifikace, ...)

f) dalSidoklady pozadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlaseni apod.)

V pfipadé, Zze bude nabidka Ucastnika obsahovat osobni idaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a volném pohybu téchto udaji a o zruSeni smémice
95/46/ES - obecné nafizeni o ochrané osobnich Gdaji odpovédny Ucastnik zadavaciho Fizeni, nebot’
jako prvni tyto Udaje ve své nabidce zpracovava.

Zpusob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.

Pfi zadavani vefejné zakazky jsou zadavatel i dodavatelé povinni pouzivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

» elektronicky nastroj dle § 213 ZZVZ,

» datova schranka ve smyslu zakona €. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd, ve znéni pozdé&jsich predpisu,

» elektronicka posta (e-mail),
(dale jen ,,forma elektronické komunikace*)'.

Zadavatel upozornuje na povinnost vyhradné elektronické komunikace s dodavatelem, pficemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

1 Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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Pro mozZnost komunikace dodavatele se zadavatelem v elektronickém nastroji musi byt dodavatel
registrovén v elektronickém nastroji Portal pro vhodné uverejnéni (odkaz ,,Registrovat se* na webové
strance https://www.e-zakazky.cz).

310 podani nz
Lhata pro podani nabidek konéi dne 3. 12, 2025 v 10:00 hod.
Nabidky budou podany prostrednictvim elektronického nastroje e-zakazky.cz na

https://sluzby.e-zakazky.cz/profil-zadavatele/5e88782d-168d-48e0-b908-d 1b43e44 620

Veskeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v ¢l. 9 této zadavaci
dokumentace.

11 Otlevirani obalek

Otevirani nabidek v elektronické podobé se uskutecni v souladu s ustanovenim § 109 zakona.

Zadavatel si vyhrazuje pravo ponechat siv§echny obdrzené nabidky, které byly fadné doruceny v ramci
Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci Géastnika, ktery doloZi vice nez
1 nabidku.

Zadavatel nebude ucastnikim hradit zadné naklady spojené s GCasti v zadavacim fizeni. Tyto naklady
nesou U&astnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z duvodui uvedenych v zakoné ¢. 134/2016 Sb.

Zadavatel si vyhrazuje pravo ménit zadavaci podminky ve Ih(té pro podani nabidek dle zakona ¢.
134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle § 122 odst. 3 ZZVZ a bude po vybraném
dodavateli poZzadovat pfedioZeni dokumentl uvedenych v tomto paragrafu.

13 Zjistovani skuteéného majitele

U vybraného dodavatele, je-li eskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 5 a nasl. ZZVZ udaje o jeho skute€ném majiteli podle zakona upravujiciho evidenci skutecnych
majiteld (dale jen ,skuteény majitel”) z evidence skute¢nych majitelll podle téhoZz zakona (déle jen
,evidence skutecnych majiteld").

Vybraného dodavatele, je-li zahraniéni pravnickouosobou, zadavatel ve vyzvé podle § 122 odst. 3vyzve
rovnéz k pfedlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skute¢nych majitelti nebo, neni-li
takové evidence,
a) ke sdéleni identifikacnich udaju vSech osob, které jsou jeho skute&nym majitelem, a
b) k predloZeni doklad, z nichz vyplyva vztah vSech osob podle pismene a) k dodavateli; témito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstriku,
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2. seznam akcionar,
3. rozhodnuti statutamiho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.

Zadavky zadavatele

Zadavatel poZaduje, aby nabidka UCastnika zadavaciho Fizeni byla v souladu se zakonem o stietu
zajmu, tj. Ze ucastnik nebo poddodavatel, prostfednictvim kterého Ucastnik prokazuje kvalifikaci, neni
obchodnispole€nosti, ve které vefejny funkcionar uvedeny v § 2 odst. 1 pism. c) zakona ¢. 159/2006
Sb., o stfetu zajmd, nebo jim oviadana osoba vlastni podil pfedstavujici alespoii 25 % Ucasti spolecnika
v obchodni spole¢nosti. Tuto zadavaci podminku Ucastnici zadavaciho Fizeni splni tak, ze ve své
nabidce predloZi ¢estné prohlaseni o neexistenci stretu zajm( ve smyslu § 4b zakona o stfetu zama —
viz pfloha €. 1 zadavaci dokumentace.

Zadavatel poZaduje, aby nabidka u¢astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich
vzhledem k &innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku Uéastnici
vybérového fizeni spini tak, Ze ve své nabidce predlozi Cestné prohlaseni o spInéni podminek Nafizeni
Rady (EU) 2022/576 — viz pfiloha &. 1 zadavaci dokumentace.

Dodavatel je povinen na zadost zadavatele ¢i pFisluSného kontrolniho organu poskytnout jako osoba
povinna soucginnost pfi vykonu finanéni kontroly (viz § 2 pism. e) zadkona ¢. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpist).

5 Variantni feseni

Zadavatel nepfipousti variantni feSeni.

V Brné dne dle data el. podpisu

Ing. Jindfich Fri¢, Ph.D., MBA Feditel

Centrum dopravniho vyzkumu, v. v. i.
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