Priloha ¢. 1

Zapisu o podminkach DISOSS

Detailni technicka specifikace ISOSS
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1. Seznam zkratek a pojmu

Pojem Vyklad

AlS Agendovy informacni systém

APL Tym Aplikaéni

CAAIS Centralni autentiza¢ni a autoriza¢ni informacni systém
DISOSS Projekt Delimitace 1ISOSS na UV CR

EKIS MV Ekonomicky informacni systém MV

EOSM Evidence obsazovanych sluzebnich mist

EUUZ Evidence uskute¢nénych urednickych zkousek

HTP Hlavni tym projektu

HW Hardware

ISDS Informacni systém datové schranky

ISOSS Informacni systém o statni sluzbé

ISZR Informacni systém zakladni registry

JIP/KAAS Jednotny identitni prostor, Katalog autentizacnich a autorizacnich sluzeb
MN ManaZer nastaveni OIT

MV Ministerstvo vnitra Ceské republiky

NAKIT Narodni agentura pro komunikacni a informacni technologie, s. p.
NMV Naméstek ministra vnitra

o€ Obecnd ¢ast Grednické zkougky

oIT Odbor informacnich technologii

OPRE Drivé;jsi nazev (Odbor provozu a rozvoje EKIS), nyni OIT
0OSYS Organizacni struktura a systemizace

pPUZ Portal pro pfihlasovani a Ufednickou zkouku

PS Pracovni skupina

ROB Registr obyvatel

RPP Registr prav a povinnosti

RZ Rejstiik statnich zaméstnancl a zameéstnancl ve sluZzebnich Gradech
RT Resitelsky tym

RV Ridici vybor

SAP Nazev firmy, nazev produktu

SAP BTP SAP Business Technology Platform

SAP ETD SAP Enterprise Thread Detection

SAP NW SAP NetWeaver

SAP NW PI SAP NetWeaver Process Integration

SAP SM SAP Solution Manager

SP Tym Smluvné pravni

SSS Sekce pro statni sluzbu

SW Software

SZ Statni zaméstnanec

S41S0SS Technicky nazev projektu ,Upgrade ISoSS“

TECH Technicky tym

Uv CR Utad vlady Ceské republiky

Uz UFednicka zkouska

VP Vedeni projektu

zC Zvlastni cast urednické zkousky

P Zménovy pozadavek

ZPP Zaméstnanec v pracovnim poméru
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2. Uvod

Tento dokument shromazduje a popisuje technické ¢asti a procesy, které jsou soucasti nebo jinak
spojené se systémem 1SoSS a na které ma proces delimitace dopad v podobé zmény nebo
reimplementace.

Na obsah kapitoly ,3.2 - Budouci stav” je odkazovano z dokumentu ,Zapis o delimitaci®, resp.
dil¢i kapitoly tohoto dokumentu.
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3. Popis realizace Technického tymu (TECH)

3.1 Popis stavajiciho stavu.

3.1.1 Souhrn informaci a pfedpokladii

Soucasny stav systému ISoSS je ovlivnén nasledujicimi skute¢nostmi a plany na jeho rozvo;j:

e [SoSS je v rozsahu HW infrastruktury v soucasné dobé hostovan spole¢nosti NAKIT
v SP CSS a nésledné je poskytovan véetné podpory MV CR na zakladé smlouvy o Hostingu
s platnosti do 03/2028,

e Aplikaéné je 1SoSS v soucasné dobé& podporovan ze strany spole¢nosti NAKIT pro MV CR
na zakladé Ramcové smlouvy o podpore s platnosti do 03/2027,

e 1S0SS je jako SAP systém evidovan v rdmci skupiny SAP systému Ministerstva vnitra a sdili
nékteré komponenty spole¢né se systémem EKIS MV,

e Pred preddnim 1S0SS Uradu vlady probé&hne vramci projektu S4ISOSS povyseni
aplika¢nich komponent 1SoSS na nové verze SW, ptipadné na nové generace produktd
SAP. Pti upgrade dojde i ke zméné HW infrastruktury, findlni stav po upgrade je zachycen
v kapitole 3.2.3.

3.1.2 Prehled HW
Obsah a struktura kapitoly popisuje stavajici stav HW, budouci stav je pospan v kapitole 3.2.2.

3.1.2.1 Prehled HW infrastruktury

HW infrastruktura je vsoucasném hostingu spole¢na pro systémy MV EKIS a 1SoSS a svym
nastavenim a provazanosti je neoddélitelna.

Popis Mnoizstvi
v 1 nodu
Compute cluster
7Y94CTOSWW | Server ThinkAgile VX 2U Node 10
5641PX5 XClarity Pro, Per Endpoint w/5 Yr SW S&S 10
S5PS7A23877 Essential ThinkAgile CN - 5Yr 24x7 4Hr Resp + YDYD VX 2U 10
7S06CTOEWW | VMware vSAN 10

Management cluster

7Y93CTO4WW | Server Lenovo ThinkAgile VX 1U Certified Node

5641PX5 XClarity Pro, Per Endpoint w/5 Yr SW S&S

5PS7A23777 Essential ThinkAgile CN - 5Yr 24x7 4Hr Resp + YDYD VX 1U
7S06CTOEWW | VMware vSAN

DB Cluster

7Y94CTO6WW | VX 2U VSAN 768GB Node for SAP HANA 2x 6238R 28c : Lenovo ThinkAgile 9
VX 2U Certified Node for SAP HANA

5641PX5 XClarity Pro, Per Endpoint w/5 Yr SW S&S 9

5PS7A87388 Premier Essential ThinkAgile CN - 5Yr 24x7 4Hr Resp + YDYD VX 2U 9

7S06CTOEWW | VMware vSAN 9
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7506070YWW

VMware vCenter

5Yr S&S

VMware vCenter Server 7 Standard for vSphere 7 (Per Instance) w/Lenovo

7Y94CTO6WW | VX 2U VSAN 3TB Node for SAP HANA 2x 8276L 28c : Lenovo ThinkAgile VX 14
2U Certified Node for SAP HANA

5641PX5 XClarity Pro, Per Endpoint w/5 Yr SW S&S 14

5PS7A87388 Premier Essential ThinkAgile CN - 5Yr 24x7 4Hr Resp + YDYD VX 2U 14

7S06CTOEWW | VMware vSAN 14

VMware vRealize Operations

75060933WW | VMware vRealize Operations 8 Advanced (25 OSI Pack) w/Lenovo 5Yr S&S 3
75060930WW | VMware vRealize Operations 8 Advanced (Per CPU) w/Lenovo 5Yr S&S 8
75060933WW | VMware vRealize Operations 8 Advanced (25 OSI Pack) w/Lenovo 5Yr S&S 2

3.1.2.2 Prehled virtualnich servert ISOSS — databazovy cluster

SH3 sh3d1lv - PROD HR backend — primarni DB instance
SH3 sh3d2v - PROD HR backend — zaloZni DB instance
SB3 sb3dilv - PROD BW — primarni DB instance

SB3 sb3d2v - PROD BW — zaloZni DB instance

SX3 sx3d1lv - PROD PO middleware — primarni DB instance
SX3 sx3d2v - PROD PO middleware — zaloZni DB instance
SP3 sp3dilv - PROD Portdl — primarni DB instance

SP3 sp3d2v - PROD Portdl — zaloZni DB instance

SH2 sh2d1v - TEST HR backend — primarni DB instance
SH2 sh2d2v - TEST HR backend — zaloZni DB instance
SX2 sx2d1v - TEST PO middleware — DB instance

SP2 sp2dilv - TEST Portdl — DB instance

SH1 shldlv - DEV HR backend — DB instance

SB1 sbldlv - DEV BW — DB instance

SX1 sx1dlv - DEV PO middleware — DB instance

SP1 spldlv - DEV Portal — DB instance

SH4 sh4dilv - T3S HR backend — DB instance

SX4 sx4d1v - T3S PO middleware — DB instance

SP4 sp4dilv - T3S Portdl — DB instance

3.1.2.3 Prehled virtudlnich serveri ISSS — vypocetni cluster

Systém Hostname IP adresa Prostredi Popis

SH3 sh3clv - PROD HR backend CI
SH3 sh3alp - PROD HR backend AS
SH3 sh3a2p - PROD HR backend AS
SB3 sb3clv - PROD BW CI

SP3 sp3clv - PROD Portal CI

SP3 sp3alp - PROD Portal AS
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SP3 sp3a2p - PROD Portal AS

sQ3 sq3clv - PROD Portal proxy

SX3 sx3clv - PROD PO middleware CI
SY3 sy3clv - PROD PO proxy

SR3 sr3clv - PROD saprouter PROD
SH2 sh2clv - TEST HR backend Cl
SH2 sh2alp - TEST HR backend AS
SH2 sh2a2p - TEST HR backend AS
SP2 sp2clv - TEST Portal Cl

SP2 sp2alp - TEST Portal AS

SP2 sp2a2p - TEST Portal AS

SQ2 sq2clv - TEST Portal proxy

SX2 sx2clv - TEST PO middleware CI
SY2 sy2clv - TEST PO proxy

SR2 sr2clv - TEST saprouter PROD
SH1 shlclv - DEV HR backend Cl
SB1 sblclv - DEV BW CI

SP1 splclv - DEV Portal Cl

SX1 sxlclv - DEV PO middleware CI
SH4 sh4clv - T3S HR backend CI
SP4 sp4clv - T3S Portal Cl

SQ4 sqdclv - T3S Portal proxy

SX4 sx4clv - T3S PO middleware CI
SY4 sy4clv - T3S PO proxy

3.1.3 Systémy ISoSS

3.1.3.1 Prehled systému 1SoSS

Funkéni celek 1SoSS se skladd z nékolika systémd, které vyuzivaji produkty SAP.

Znacka ‘ Produkt SAP Vyznam

SH SAP ECCR/3 Hlavni komponenta, backend systém

SX SAP NetWeaver 7.5 Integracni server, zajisténi veskerych rozhrani na externi systémy
PI/PO

SP SAP NetWeaver 7.5 Portdl 1SoSS, prezentacni vrstva pro externi uZivatele
Enterprise Portal

SB SAP NetWeaver 7.5 Manazersky informacni systém, slouzi pouze pro pottreby sekce pro
Business Warehouse stdtni sluzbu.

3.1.3.2 Sdilené komponenty

Pro provoz a monitoring 1SoSS jsou vyuzivany komponenty, které ndlezi do landscape EKIS MV a
jsou z tohoto landscape neoddélitelné.
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Jsou vyuzivany jak produktivni instance k vykonavani realnych procesu a funkci, tak vyvojové
instance, na kterych se pfipravuji a testuji nové nebo upravené funkce.

Systém Hostname IP adresa Prostiedi Popis

SM3 ssmsap3 - PROD Solution Manager

ET3 etddbl - PROD Enterprise Threat Detection
SM1 ssmsapl - DEV Solution Manager

ET1 etddbl - DEV Enterprise Threat Detection

Popis procesu a funkci, které jsou ve sdilenych systémech reSeny pro 1SoSS:

e Solution Manager
o Generovani a udrzba kmenovych dat systému ISoSS, generovani licencnich klicd,
planovani aktualizaci systému 1SoSS, stahovani servisnich baliki — pouze SM3,
o Evidence HelpDesk poZadavkid — vytvareni kmenovych dat business partnert
z prostredi Portal 1SoSS pomoci integrace pres SAP NW PI; vytvareni incident(
z prosttedi Portdl 1ISoSS pomoci integrace pres SAP NW PI, incidenty navazané na
kmenova data business partnerdq,
e Enterprise Threat Detection
o Sbér logl a monitoring Cinnosti uzivatel( v systémech 1SoSS,
o Systémy SH a SP odesilaji data pribéiné pomoci SAP RAL (Read Access Logging)
o Je implementovano doplrikové rozhrani pro export logl pfihlaseni a specifickych
aktivit portalovych uzivatel( I1SoSS,
o Na vyzadani pracovnikl sekce pro statni sluzbu provadi povéreni uzivatelé z OIT
MV analyzu a vyhodnoceni zaznamenanych udalosti,

3.1.3.3 Sprava uzivatell systému 1SoSS

Sprava uzivatell jednotlivych systému 1SoSS je provadéna v kazdém systému zvlast pracovniky
MV OIT.

Znacka Produkt SAP Popis

SH SAP ECCR/3 Zakladaji se uZivatelé backend systému tj. pracovnici sekce pro
statni sluzbu, manazZefi nastaveni, konzultanti podpory NAKIT. Pro
PROD systém SH3 je zavedena jmennd konvence:

- EKXXXXXXXXXX - externi konzultant

- MNXXXXXXXXXX - manaZer nastaveni (OIT)

- SSXXXXXXXXXX - uZivatel Sekce pro Statni sluzbu

- TSXXXXXXXXXX - testovaci uZivatel

- SUXXXXXXXXXX - uZivatel spravniho uradu
SX SAP NetWeaver 7.5 Zakladaji se technicti uZivatelé ve formdtu TUXXXXXXXXXX pro
PI/PO potfebu prihlasovani externich personalnich informacnich systéml
sluzebnich uradd; pridéluji se jim komercni certifikaty, které se
prabézné aktualizuji. Proces Zadani o vytvoreni tech. uZivatele je
popsan v dokumentu Technicky manual 1SoSS.
SP SAP NetWeaver 7.5 Dva typy uZzivatel(:
Enterprise Portal e  servisni uzZivatelé MV OIT a NAKIT - vytvoreni, setrvaly stav,
e personalisté sluzebnich aradul - jsou vytvareni automaticky

prebirdnim ovérenych informaci z JIP/KAAS.
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SB SAP NetWeaver 7.5
Business Warehouse

Zakladaji se uzivatelé backend systému tj. pracovnici sekce pro
statni sluzbu, manazZefi nastaveni, konzultanti podpory NAKIT.

Pro generovani unikatni ¢iselné ¢asti uzivatelskych ID se pouziva zdkaznicka transakce v systému

SH3.

3.1.4 Ostatni systémy a sluZzby s dopadem na provoz ISoSS

Kromé vlastnich systém( SAP je pro komplexni funkénost nutné zajistit fadu dalSich servisnich
ukon( a aktivit. Nékteré jsou vykondvany pribézné, jiné jsou dlouhodobé neménné, nicméné
prevod systému 1S0SS pod UV CR znamena minimalné jednorazovy proces zmény.

3.1.4.1 Domény

Seznam externich rozhrani:

Rozhrani

Portal 1ISoSS

Webové sluzby ISoSS
T3S Portal 1SoSS

T3S WS ISoSS - internet

T3S WS ISoSS - CMS
Saprouter PROD

Saprouter TEST

TEST Portal ISoSS

3.1.4.2 Certifikaty

. e 3
3 b !
A R e

Seznam certifikatd pouzitych v systémech ISoSS:

Platnost do
+129.9.2026

Vydavatel
Thawte TLS RSA CA G1

e SAPROUTER.

Nutno vypublikovat do CMS
pro UV.
Bude instalovan novy

% pro OV.

# SAPROUTER.

Nutno vypublikovat do CMS

Bude instalovan novy

- Sk

7] pro UV

Nutno vypublikovat do CMS

Pouziti
SSL rozhrani produkéniho
portalu

Sites 2501 6.10.2026
e

PostSignum Public CA 5

SSL rozhrani produkénich WS

13.10.2026

PostSignum Public CA 5

SSL rozhrani T3S portalu

13.10.2026

PostSignum Public CA 5

SSL rozhrani T3S WS v
internetu

;1 31.10.2026

PostSignum Public CA 5

SSL rozhrani T3S WS v CMS

412k 04.9.2025

ek

PostSignum Public CA 5

SSL rozhrani testovaciho
portalu
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devportal.isoss.gov.cz 31.10.2026 HST Issuing CA G1 SSL rozhrani vyvojového
portalu

Informacni systém o 26.8.2026 PostSignum Qualified CA 4 El. podpis odpovédi ISoSS

statni sluzbé

ISoSS 5.7.2026 PostSignum Public CA 4 Autentizace do JIP / ISDS

ISoSS.cz 3.12.2026 ISZR CA Autentizace do ISZR

ISOoSS-TEST 5.6.2026 PostSignum Public CA 4 Autentizace do JIP / ISDS
TEST

ISoSS.cz 3.12.2026 ISZR CA TEST Autentizace do ISZR TEST

Kromé téchto certifikatl jsou na systémech instalovany SSL certifikaty od interni CA sluzby
Hosting, které slouzi vyhradné pro mezi-systémovou komunikaci v rdmci perimetru ISoSS.
Obnovu téchto certifikat( zajistuje bazova podpora prostfednictvim CA Hosting.

3.1.4.3 Zaznamy RPP

ISoSS jako AIS statni spravy je registrovan v RPP pod ID A1761. Tento AIS je naparovan na
organizaci MV.

V RPP jsou déle definovany ¢innostni role pro préci v systému 1SoSS.

Aktudlni prehled zaznamu agendy: https://rpp-ais.egon.gov.cz/gen/agendy-
detail/A1761 01012025.xlsx

3.1.4.4 Integrace na externi autentizacni sluzbu

Pro bézné portalové uzivatele, tj. uZivatele-personalisty sluzebnich tradd, je v soucasné dobé
vyuzivana externi autentizacni sluzba JIP/KAAS.

UZivatelé na Portdlu ISOSS jsou automaticky zakladani po Uspésném prihlaseni v prostredi
JIP/KAAS a za predpokladu, Ze ma externi uzivatel pridélenu alespon jednu cinnostni roli AIS
Al1761.

3.1.4.5 Aditivni datova schranka v ISDS

Systém 1SoSS vyuziva k nékterym procesim tzv. aditivni datovou schranku 1SoSS, id. t883587.
Datova schranka je zfizena pro MV.

3.1.4.6 Pristup do ISZR

Ze zdkona mUze systém 1SoSS pristupovat do ISZR ROB (dfive uvedeno v zak.234/2014, §183;
nyni zak.111/2009, §5). Pfistup do ISZR ROB je realizovan formou volani webovych sluzeb ISZR
pomoci integracniho serveru SAP PI/PO. Pro pristup k webovym sluzbam je vlastnikem systému
zajistovano:

e seznam IP adres, ze kterych jsou webové sluzby ISZR volany.

e generovani prihlasovaciho certifikatu — zajistuje automat ISZR. V soucasné dobé zajistuje
2R RS AR 7 MV OIT 1x za 3roky. Vydaéni, resp. obnova certifikatu za Ufad vlady
bude dohodnuto s DIA CZ, viz. text nize.
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https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1761_01012025.xlsx
https://rpp-ais.egon.gov.cz/gen/agendy-detail/A1761_01012025.xlsx

3.1.4.7 SMTP a emailova adresa ServiceDesk 1SoSS

Systém ISoSS vyuziva k nékterym procesiim odesilani emailovych notifikaci. K tomu je na
integracnim serveru SX a backend systému SH nastaveno spojeni na SMTP server ministerstva
vnitra (smtp://10.254.11.5) a je vytvoren ucet pfihlaseni.

3.2 Budouci stav

3.2.1 Definice a predpoklady pro provedeni delimitace 1SoSS

Hlavni parametry:

UV CR v souladu s § 2 odst. 1 pism. d) zdkona &. 365/2000 Sb., o informac¢nich systémech
verejné spravy a o zméné nékterych daldich zakon(, povéfi provozovanim 1S0SS MV CR a
soucasné s nim dojednd komplexni provozni podporu.

O tomto UV CR uzavie s MV CR samostatny Zapis.

HW infrastruktura a nastaveni zistane nezménéno, resp. ve stavu po upgrade projektu
S41SOSS.

Stav potrva do konce Zivotnosti HW hosting, které je stanoveno na 03/2028. Po tomto
datu bude UV fesit novy HW hosting a provoz 1SoSS samostatné.

Technické predpoklady pro provedeni delimitace systému:

Pracovnikdim sekce pro statni sluzbu, ktera je prevadéna pod UV CR, budou ponechdny
pfistupy do systému I1SoSS ve stejném stavu a rozsahu. Pfistup k systémdm ISoSS bude
zprosttedkovan skrze sit UV CR.

Pracovnici sekce pro statni sluzbu budou nadale vyuzivat MOTP aplikaci k generovani
token( pro autentizaci JIP/KAAS.

Pracovnici IT odboru UV budou mit zpfistupnéné systémy I1SoSS. Bude definovan seznam
uzivatell a knim specifikované role, na zakladé kterych bude zfizen pfistup do
relevantnich systéma.

Manazefi nastaveni z MV OIT budou vyuzZivat stavajici pristup do ServiceDesk systému
SM3, ktery bude i nadale vyuZit jako centrdlni evidence pozadavk( na podporu a rozvoj
ISoSS.

3.2.2 HW, infrastruktura a provoz

3.2.2.1 HW infrastruktura

Proces delimitace ISoSS na HW infrastrukturu nebude mit Zddny dopad.

3.2.2.2 Prehled virtualnich servert 1ISOSS — databazovy cluster

Popis virtudlnich servert findlniho stavu po dokonceni projektu S4ISOSS, resp. v momentu
finalni verze CK projektu S41SOSS, ¢ast TNR (,technicky ndvrh fe$eni“ - interni dokument
poskytovatele hosting).
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SH3 sh3d1lv - PROD HR backend — primarni DB instance

SH3 sh3d2v - PROD HR backend — zaloZni DB instance

EC3 ?7?? - PROD SIS middleware — primarni DB instance

EC3 ??? - PROD SIS middleware — zaloZzni DB instance

SP3 ?7?? - PROD Portdl — primarni DB instance

SP3 ??? - PROD Portdl — zaloZni DB instance

SH2 sh2d1v - TEST HR backend — primarni DB instance

SH2 sh2d2v - TEST HR backend — zaloZni DB instance

SP2 ?P? - TEST Portdl — DB instance

SH1 shldlv - DEV HR backend — DB instance

EC1 eic- - DEV SIS middleware — DB instance
npr.isoss.local

SP1 ??? - DEV Portal — DB instance

SH4 sh4dlv - T3S HR backend — DB instance

SP4 PP - T3S Portdl — DB instance

3.2.2.3 Piehled virtualnich serverl ISSS — vypocetni cluster

Popis virtualnich serverd findlniho stavu po dokonceni projektu S4ISOSS, resp. v momentu
finalni verze CK projektu S41SOSS, ¢ast TNR (,technicky ndvrh fe$eni” - interni dokument
poskytovatele hosting).

Systém Hostname IP adresa Prostredi Popis

SH3 sh3clv - PROD HR backend CI
SH3 sh3alp - PROD HR backend AS
SH3 sh3a2p - PROD HR backend AS
SH2 sh2clv - TEST HR backend CI
SH2 sh2alp - TEST HR backend AS
SH2 sh2a2p - TEST HR backend AS
SH1 shlclv - DEV HR backend CI
SH4 sh4clv - T3S HR backend CI

3.2.2.4 Sitova infrastruktura

Systém 1SoSS je umistén v prostfedi CMS a je publikovan vefejnymi sluzbami pro ptistup
personalistll sluZzebnich ufadd do Portalu ISoSS, pripadné pro volani webovych sluzeb ISoSS
z personalnich systému sluzebnich aradd. Portdl 1SoSS je navic publikovan do internetu.

Pracovnici sekce pro statni sluzbu budou k systému 1SoSS pfistupovat pres prostiredi CMS.
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Objekt/budova JindFisska bude vybaven IT infrastrukturou od UV, bude propojen dedikovanou
linkou do sité UV. Tzn. pracovnici sekce pro statni sluzbu v roli uzivatel(i 1SoSS budou k 1SoSS
pfistupovat pres sitové spojeni do UV -> CMS -> 1S0SS.

Pro moZnost vzdalené prace v 1SoSS bude pracovnikiim sekce pro statni sluzbu zfizeno VPN
pfipojeni do UV, nasledné bude funkéni sitovy pFistup stejny viz. vyse. VPN pFistup bude mozné
vyuZzit i v pfipadé technickych komplikaci pfi vyméné sitové infrastruktury v objektu Jindrisska,
VPN pfistupy budou vytvoreny v dostate¢ném predstihu.

Portal

Pristup do produkéniho portalu 1ISoSS bude probihat standardné pres internet, jelikoz je sluzba
publikovana do internetu.

e Pro pfistup do testovaciho portalu I1SoSS bude rozhrani vypublikovdno na adrese
testportal.isoss.cms2.cz, sluzba bude vypublikovana jako nevefejna, pouze pro UV CR.

HR / MIS systém

Pfistup do HR / MIS systému prostfednictvim klienta SAP GUI bude realizovan pomoci
komponenty SAPRouter. Na strané UV je mozné vyuzit stavajici SAPRouter pouZivany pro systém
EKISGOV. Na strané ISoSS bude rozhrani SAPRouteru publikovdno do CMS jako neverejna sluzba
pro klienta UV. Toto fedeni zajisti $ifrovani spojeni mezi ob&ma saproutery v pfenosové siti CMS
a zjednodusi poZadavky na konektivitu pracovnich stanic.

Vyvojové prostredi

Ptistup koncovych uzivatell do vyvojového prostredi se nepredpokladd. Toto prostiedi zUstane i
nadale pristupné pouze z VPN sluzby Hosting pro pracovniky dodavatele podpory.

3.2.2.5 Kontrola provozu, zadavani pozadavka, notifikace

HW infrastruktura je provozovana dodavatelem NAKIT. Smluvni vztah na hosting zUstava

v rezimu MV CR — NAKIT. Pozadavky na Upravu a odstavky jsou realizovany pomoci Helpdesk
systému ,,CA” v NAKIT, vybrani zaméstnanci MV — OIT do helpdesk systému maji pfistup,
dostévaji z néj v pripadé vypadku notifikace. Z technickych ddvodd do systému nemuze byt
zaveden jiny/dalsi subjekt.

UV CR bude pro zadavani pozadavkd na HW infrastrukturu spolupracovat s MV — OIT. Pracovnici
MV — OIT budou notifikace Helpdesk systému NAKIT, které jsou relevantni k systému ISoSS
pFeposilat na emailovou adresu IT oddéleni UV CR: ¥ i = i 2 |T oddéleni UV CR déle

zajisti metodiku/zplsob presmérovani technickych pozadavkd do svého Helpdesk systému UV
CR (Alvao).

3.2.2.6 Pozadavky na podporu a rozvoj ISOSS

Samostatnou mnoZinou pozadavk( na podporu tvori dotazy externich subjekt(:
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- od zastupcl sluZzebnich uradl z personalnich a IT oddéleni, ktefi ovéruji technicko-
metodické postupy, pfipadné nefunkénosti pfistupl apod.,

- od zastupcl dodavatel(i personalnich systému do statni spravy, ktefi napf. testuji nové
funkcionality a zmény svych po novelizaci legislativy.

PoZadavky na podporu jsou zasilany na emailovou adresu ServiceDesk 1SoSS MV

SRR T e 0 vyporddani se staraji manazefi nastaveni 1SoSS, pficemz nékteré
pozadavkyjsou vyfizeny obratem (cca 40-60% dle aplikacniho modulu ISoSS), sloZitéjsi jsou
pfeddvany na dalsi Uroven podpory formou zaevidovani v SAP Solution Manager SM3 (viz. popis
nize).

Statistika poctu poZzadavk( za obdobi:

- za Q1 2025 - cca 500, zaevidovanych 276 (vlivem zmény legislativy k 1.1.2025)
- zarok 2024 - cca 900, zaevidovanych 605
- zarok 2023 - cca 1000, zaevidovanych 690

Emailovd adresa SD ISoSS MV bude k datu delimitace sekce pro statni sluzbu presmérovana na
adresu HAERER RN T oddéleni UV CR zajisti pFistup manazer( nastaveni MV OIT

k mailové schrance prostfednictvim WEB Ul. V pribéhu Q1/2026 bude pracovniky IT oddéleni
UV CR zprovoznéno automatické pfeddvani pozadavkd z mailové schranky fiis i iy g

do mailové schranky WHaiii it 2amaies véetné nasledného automatického zpracovani
reakci a vytvoreni odpovédi k odeslani puvodm’m Zadateldm.

3.2.3 Systémy ISoSS

VSechny systémy budou prevedeny jako celek ve stavu a konfiguraci po dokonceni projektu
Upgrade 1SoSS.

3.2.3.1 Prehled systémti 1SoSS

Funkéni celek 1SoSS se sklada z nékolika systému, které byly aktualizovany na nové
verze/nahrazeny novymi produkty v ramci projektu S41SOSS.

Znacka ‘ Produkt SAP Vyznam

SH SAP S/4 HANA Hlavni komponenta, backend systém

EC SAP Integration Suite Integracni broker v lokalni siti, zajisténi veskerych rozhrani na
Edge Cell externi systémy

SP - Portdl I1SoSS, prezentacni vrstva pro externi uZivatele

3.2.3.2 Sdilené systémy — Solution Manager

Agenda evidence poZzadavkd na podporu a rozvoj bude vykonavana v systému SM3.

e Generovani a udrzbu kmenovych dat systému( 1SoSS zajisti pracovnici MV — OIT ve
spoluprdci s dodavatelem administratorskych praci, spolec¢nosti NAKIT.
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e Evidence HelpDesk pozadavk( — poZadavky ISOSS jsou evidovany samostatné pomoci tzv.
»servisni skupiny”“ s hodnotou ,MV_MN_ISOSS”“.

e Bude vytvoren program pro export mési¢niho prehledu pozadavk( na podporu a rozvoj
v domluvené strukture. Exportni ddvka bude zasildna automaticky na emailovou adresu

SRS SHTELEE BT Program pro export zajisti pracovnici MV OIT, véetné monitoringu jeho

mési¢niho spusténi.

3.2.3.3 Sdilené systémy — Enterprise Threat Detection

Systém SAP Enterprise Threat Detection bude pro potfeby ISoSS vyuZivan ve stavajicim rezimu.
Do systému jsou zasilany logy procesu a zpracovani standardnim nastavenim RAL ze systému SH,
SP a SB a ddle pak uzivatelskych akci na Portalu I1SoSS zakaznickym vyvojem pres SAP PO.

Analyza dat bude provadéna pracovniky MV OIT a to pouze na vyzadani sekce pro statni sluzbu
a/nebo pracovniky IT oddéleni UV CR.

Za ro¢ni obdobi 4/2024 — 4/2025 se pro systémy ISoSS jedna o cca. 350 mil. udalosti
prenesenych ze zdrojovych systém:

40000000

30000000

20000000

10000000

Apr.2024
May.2024
Jun.2024

Jul.2024

Aug.2024
Sep.2024
Oct.2024
Nov.2024
Dec.2024
Jan.2025
Feb.2025
Mar.2025
Apr.2025

Objem prenesenych dat bohuZel neni mozné zjistit. Pro predstavu, v archivovanych zaznamech
v CSV formatu mad jeden zaznam (udalost) pramérné kolem 1 kB, zdrojova data udalosti na

vystupu ze SAP systémU mohou ale byt vyssi (formatovani, rezie pfenosového protokolu,
Sifrovani atd.).
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3.2.3.4 Sprava uzZivatell systému 1SoSS

Proces zakladani a aktualizace uzivatelskych uctli v backend systémech 1SoSS (systémy SH,
integrace) bude nadale zajistovan pracovniky MV — OIT. PoZadavky na zaloZeni/administraci
uZivatelskych G¢ta budou zasilany na adresu 3 & i me

3.2.4 Ostatni systémy a sluZby s dopadem na provoz ISoSS

3.2.4.1 Domény
Registrované vefejné domény budou prevedeny na subjekt Utad vlady CR (SB:VP106-RIPE_XX).

Zménu iniciuje soucasny vlastnik, UV CR zménu potvrdi.

e Doména isoss.cz (plivodni doména I1SoSS, zde je nutné zajistit rezervaci domény min. 10
let), vlastnik MV CR

Doména isoss.gov.cz (nova doména v ramci pfechodu na GOV domény), registrator DIA
Doména isoss.cms2.cz (novda doména pro rozhrani v prostfedi CMS), registrator NAKIT

JelikoZ jsou nékteré neverejné sluzby konzumovany ze sité MV pfimo (mimo prostiedi CMS),
bude nutné zajistit publikovani téchto sluzeb do CMS pro klienty UV. Pro zpGsob publikovani
bude rozhoduijici sitové prostfedi pracovnich stanic uzivatel( Sekce pro Statni sluzbu. Publikaci
sluzeb do CMS zajisti NAKIT ve spolupraci s UV CR.

3.2.4.2 Certifikaty

Nasazené komercni a kvalifikované certifikaty budou béhem roku 2025 obnoveny podle
stavajicich platnosti (viz tabulka niZe). O obnovu certifikatl zazada MV - OIT.

V rdmci procesu prenosu domény zajisti odbor IT UV CR vyddani certifikatd dle tohoto seznamu:

Systém Platnostdo Predmét ‘ Vydavatel ‘ Pouziti
SX3, 26.08.2026 serialNumber=891490,CN=Informacni systém o statni sluzbé,O=Ministerstvo | PostSignum el. podpis
SX4 vnitra Ceské republiky,organizationldentifier=NTRCZ-00007064,C=CZ QCA4
SX3 03.12.2026 CN=IS0SS.cz,0U=6618-E/PROD,0=00007064,ST=Ministerstvo vnitra,C=CZ | ISZR CA x.509
autentizace
SX3 05.06.2026 serialNumber=S91490,CN=IS0SS,OU=Informacni systém o statni PostSignum x.509
sluzb&,0=Ministerstvo vnitra Ceské republiky,organizationldentifier=NTRCZ- | PCA4 autentizace
00007064,C=CZ
SX4, 03.12.2026 CN=1S0SS.cz,0U=6618-E/TEST,0=00007064,ST=Ministerstvo vnitra,C=CZ | ISZR CA TEST | x.509
SX1, autentizace
SX2
SX4, 05.06.2026 serialNumber=591490,CN=ISoSS-TEST,OU=Informacni systém o statni PostSignum x.509
SX1, sluzbé,O=Ministerstvo vnitra Ceské republiky,organizationldentifier=NTRCZ- | PCA4 autentizace
SX2 00007064,C=CZ
SY3 06.10.2026 serialNumber = D91490, CN = ws.isoss.cms2.cz, O = Ministerstvo vnitra PostSignum SSL
Ceské republiky, OID.2.5.4.97 = NTRCZ-00007064, L = Praha, C = CZ PCA5
SY4 13.10.2026 serialNumber = D91490, CN = t3sws.isoss.gov.cz, O = Ministerstvo vnitra PostSignum SSL
Ceské republiky, OID.2.5.4.97 = NTRCZ-00007064, L = Praha, C = CZ PCA5
SQ2 13.10.2026 serialNumber = D91490, CN = testportal.isoss.gov.cz, O = Ministerstvo vnitra | PostSignum SSL
Ceské republiky, OID.2.5.4.97 = NTRCZ-00007064, L = Praha, C = CZ PCA5
SQ3 29.09.2026 CN = portal.isoss.gov.cz, O = Ministerstvo vnitra, L = Praha, C = CZ Thawte TLS CA | SSL
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SQ4 13.10.2026 serialNumber = D91490, CN = t3sportal.isoss.gov.cz, O = Ministerstvo vnitra | PostSignum SSL
Ceské republiky, OID.2.5.4.97 = NTRCZ-00007064, L = Praha PCA5

Vystaveni novych certifikatd pod hlavickou UV bude moiné az po formalnim prevedeni
vlastnictvi domén, pro které jsou certifikaty vystaveny, pfipadné prevedeni dalSich sluzeb a
agend. Bylo dohodnuto, Ze vystaveni novych certifikatd zajisti UV CR na konci kvétna 2026 a to
pro vSechny servery/prostredky. Certifikaty by mély byt pfipravené k 31.5.2026, aby bylo
provedeno nasazeni v terminu 1.-5.6.2026.

Vystaveni certifikatu certifikacni autoritou pro pfistup k zakladnim registrim bude provedeno
jako nasledny krok po prevedeni agendy A1761 pod Utad vlady v RPP. Postup je popsdna na
strankdach DIA: DigitadIni a informacni agentura - Pfipojeni agendovych informacnich systému k
zdkladnim registrdm

3.2.4.3 Zaznamy RPP
PFevod na subjekt Ufad viady CR bude proveden ve spolupréci s DIA CZ tak, aby dopad do
funkcnosti navaznych systému (JIP/KAAS/CAAIS, ISZR) a zejména dopad na koncové uZivatele, t;.

personalisty sluzebnich Uradd, byl co nejmensi. Prevod je predbézné potvrzen se zastupci DIA
CZ na 1.1.2026, je veden v ServiceDesk DIA CZ pod Cislem 223348,

3.2.4.4 Integrace na externi autentizacni sluzbu

Pti delimitaci ISOSS a zméné konfigurace integrace na JIP/KAAS bude zarover zménéna externi
autentizacni sluzba na CAAIS. Technické napojeni na CAAIS je planovano v projektu S41SOSS.
Pokud bude projekt S4ISOSS realizovan, bude pfi delimitaci ISOSS zménén pouze externi subjekt
pristupujici k CAAIS. Aktivity budou provedeny v ndvaznosti na zmény v RPP, viz. vyse.

3.2.4.5 Aditivni datova schranka v ISDS

Soucasna aditivni datova schranka 1SoSS, id. t883587 bude datem delimitace zrusena.
Zastupci UV CR rozhodli, Ze v prosttedi 1ISOSS UV nebude aditivni datova schranka. Misto toho
bude vyuzita hlavni datova schranka UV, id. t rfaa33. K této schrance bude pFistupovéno
pomoci automatizovaného rozhrani dle provozniho rfadu ISDS
(https://info.mojedatovaschranka.cz/info/cs/80.html).

K 31.12.2025 bude provedena deregistraci klientského certifikatu z nastaveni DS t883587,
1.1.2026 zajisti pracovnici UV registraci stejného klientského certifikatu k DS trfaa33.

Identifikator datové schranky bude publikovan v aktualizaci dokumentu , Technicky manual
ISoSS”, viz. kapitola 3.2.6.

Stejny postup bude proveden i v testovacim prostfedi datovych schranek
https://info.czebox.cz/info/cs/, které jsou vyuZivany v prostfedi 1ISoSS T3S.

3.2.4.6 Pristup do ISZR

Seznam IP adres, ze kterych jsou webové sluzby ISZR volany — vzhledem k varianté ponechani
ISoSS v sou¢asném hostingu, toto nastaveni zlistava.
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https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://www.szrcr.cz/cs/sluzby/p%C5%99ipojen%C3%AD-agendov%C3%BDch-informa%C4%8Dn%C3%ADch-syst%C3%A9m%C5%AF-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
https://info.mojedatovaschranka.cz/info/cs/80.html
https://info.czebox.cz/info/cs/

Generovani pfihlasovaciho certifikdtu — pozadavek na vystaveni novych pfistupovych certifikatu
pro voldni webovych sluzeb ISZR musi provést UV CR a to po 1.1.2026, kdy se dle zaznamd

v RPP stane vlastnikem agendy A1761 (AIS 6618). PoZzadavek musi byt zaslan jak pro produktivni
prostfedi ISZR, tak samostatné pro testovaci prostredi.

Po vydani pfistupovych certifikatl budou tyto nasazeny nejdfive v testovacim prostredi, po
Uspésném otestovani v produktivnim prostredi.

Po Uspésném piechodu na nové certifikaty za$le UV jako novy spravce A1761 pozadavek na
zneplatnéni certifikatd, které byly vystaveny na MV. MV OIT tento krok udélat nem(ze, protoze
v dobé pozadavku na zneplatnéni jiz systému RAZR ISZR agendu A1761 neuvidi.

Dalsi informace jsou uvedeny v dokumentech:

https://www.szrcr.cz/images/dokumenty/spr%C3%Alvci AlS/POLO10C-
2023 Certifikacni politika DIA pro AIS.pdf

https://www.szrcr.cz/cs/dulezite-dokumenty/63-p%C5%99%C3%ADru%C4%8Dka-razr-pro-
spr%eC3%Alvce-ais

3.2.4.7 SMTP a emailova adresa ServiceDesk 1SoSS

Po delimitaci ISOSS je nutné odesilat notifikace z emailového Uétu il aiigs

R

IT oddé&leni UV CR zajisti dostupnost SMTP serveru pro systémy ES a SH, nap¥. vypublikovanim
do CMS2 jako privatni sluzbu na nestandardnim portu a ddle vytvofeni Gctu, pod kterym se
budou notifikace odesilat. E-mailové notifikace odchazi ze servert PO a HR (viz. tabulka
prehledu virtudlnich server(l). V prostiedi CMS je veskery odchozi provoz z 1SoSS prekladan na
zdrojovou adresu MV - 10.252.16.131.

Nezavisle na vySe uvedeném bude na postovnim serveru vytvofrena emailova adresa pro
Helpdesk 1SoSS ve tvaru Lo i figt viid®Zez. Soucasnd adresa, resp. mailovy ko$ s adresou
LpEaEE R EaE L0 bude k datu delimitace 1S0SS na novou adresu pfesmérovan.

Prace budou priibé&iné zafizovany pracovniky odboru IT UV od 11/2025. Nastaveni by mélo byt
pfipraveno k testovani k 10.12.2025, aby bylo mozné nasadit do produktivniho systému
k 1.1.2026.

3.2.5 Aktivity ovliviujici landscape a nastaveni systému ISOSS

Podobu landscape a technické nastaveni 1ISoSS ovlivni projekt Upgrade 1SoSS (S41SOSS), ktery je
planovan na Q2-4/2025 Q1/2026. Aplikacni zmény (tj. zmény funkénosti modul( 1SoSS), které
budou béhem Upgrade 1SoSS Zadné nebo minimalni, nemaji na ¢ast TECH vliv.

3.2.5.1 Upgrade na S/4HANA

V rdmci upgrade zlstane zachovana stavajici funkcionalita 1SoSS.

Z technického pohledu dojde k ndsledujicim zménam:
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e Upgrade backend systému SH z SAP R/3 na SAP S/4HANA

e Zanik reportovaciho systému SAP NW 7.5 BW a jeho nahrazenim pomoci komponenty
SAP S/AHANA Embedded Analytics and Reporting v backend systému SH

e Generacni zména middleware z SAP NW 7.5 Process Integartion na produkt SAP BTP
Integration Suite

e Generacni zména portdlu z SAP NW 7.5 Enterprise Portal na jiny produkt

3.2.6 Publikace zmén vyplyvajici z delimitace 1S0SS

Delimitace systému ISoSS, prav a povinnosti a dalSich technickych naleZitosti, které jsou
externimi subjekty, tj. sluzebnimi Urady, ale i dodavateli personalnich systému, vyuZivany

v procesu registrace nebo automatické komunikace, je nutné v dostate¢ném predstihu
publikovat. Technické informace jsou popsany v dokumentu , Technicky manual 1ISoSS“. Tento
dokument bude aktualizovan a publikovan k 8.12.2025 s ucinnosti od 1.1.2026.
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