
WWW.ALPHASERVER.CZ    |   |    INFO@ALPHASERVER.CZ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

NABÍDKA 

Služby bezpečnostního dohledu typu SOC - 
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1. IDENTIFIKAČNÍ ÚDAJE UCHAZEČE 

ALPHASERVER S.R.O. 

Sídlo společnosti: U Továren 999/31, Hostivař, 102 00 Praha 10 

IČ: 06196675 

DIČ: CZ06196675 

Spisová značka: C 277923 vedená u městského soudu v Praze 

Statutární orgán: Ing. Tomáš Luňák 

Webové stránky: www.alphaserver.cz  

Kontaktní údaje: Ing. Tomáš Luňák 
Jednatel společnosti 

 
 
Obchodní oddělení 
sales@alphaserver.cz 
 
Finanční oddělení 
finance@alphaserver.cz  
 

 

 

 

1.1 Certifikace organizace Alphaserver 

 

 

       

http://www.alphaserver.cz/
mailto:sales@alphaserver.cz
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2. ÚVOD 

Jménem společnosti Alphaserver s.r.o. děkujeme za příležitost předložit nabídku na služby 

na objednávku v rámci realizace smlouvy na služby bezpečnostního dohledu typu SOC č. 

22/2024, konkrétně na realizaci prací souvisejících s tvorbou nových detekčních pravidel.  

Naše nabídka je vypracována na základě našich zkušeností s dlouhodobým poskytováním 

těchto služeb u našich spokojených zákazníků, a především s ohledem na vaše potřeby. 

 

2.1 Pochopení vašich potřeb 

 

Společnost Centrum pro regionální rozvoj České republiky má uzavřenou smlouvu na službu 

bezpečnostního dohledu. Požadavek na odborné 

práce zaměřené na návrh a tvorbu nových 

detekčních pravidel vychází z rozvoje 

bezpečnostního monitoringu v návaznosti na 

implementaci nových technologií, nástrojů a rozšíření infrastruktury. Cílem je zajistit 

adekvátní detekční pokrytí napříč celým útočným životním cyklem a různými vrstvami IT 

prostředí. Výsledkem má být posílení schopnosti včasné detekce a reakce na pokročilé 

kybernetické útoky. 
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3. PŘEDSTAVENÍ SPOLEČNOSTI  

Společnost Alphaserver je složena z profesionálů na různé oblasti kybernetické bezpečnosti. 

Zaměřujeme se především na komplexní a náročné projekty, kde dokážeme uplatnit naše 

certifikace a znalosti. 

Naším hlavním posláním je, být dlouhodobým partnerem v oblasti kybernetické oblasti pro 

všechny naše zákazníky, kteří se nachází ve více než 10 zemích a 2 kontinentech. 

 

 

Obrázek: 1 Země, ve kterých společnost Alphaserver poskytuje své služby. 

3.1 Záruky 

Dbáme na to, abychom byli důvěryhodným a transparentním partnerem s dostatečnými 

zárukami, zcela jasnou strukturou majitelů, se zázemím a kapitálem v ČR. 

 

Obrázek: 2 Záruky společnosti Alphaserver. 

 

Průhledná 
struktura 

majitelů

Pojištění 
odpovědnosti 

50 000 000

Majitelé i 
kapitál v ČR

Připojištění 
profesní 

odpovědnosti 
1 000 000

Seznam 

kvalifikovaných 
dodavatelů
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3.2 Odbornost a certifikace 

Dbáme na pravidelné zvyšování odbornosti našich konzultantů, proto jsme schopni pro 

řešení vašich problémů sestavit tým vysoce certifikovaných odborníků. 

 

Odborné certifikace 

Bezpečnostní certifikace 
 

  

  

 

Technické certifikace 
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4. REFERENCE 

Vztah s našimi zákazníky je pro nás vždy na prvním místě. Níže můžete vidět příklad našich 

zákazníků, kteří souhlasili s uveřejněním reference. 
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5. NABÍDKA 

Na základě platné smlouvy č.22/2024 zasíláme naši cenovou objednávku na práce 

související s tvorbou nových detekčních pravidel včetně navazujících úprav bezpečnostního 

monitoringu, které nejsou součástí běžného provozního paušálu služby SOC. Tvorba 

detekčních pravidel vychází z výsledků threat huntingu a modelování hrozeb. 

Nejedná se o běžnou úpravu a optimalizaci stávajících korelačních pravidel, ale o jejich 

rozvoj v návaznosti na implementaci nových technologií, nástrojů a rozšíření infrastruktury 

Centra pro regionální rozvoj ČR.  

5.1 Provedení implementace pravidel 

Soubor pravidel se vztahuje k detekci škodlivých aktivit napříč celým útočným životním 

cyklem a pokrývá různé vrstvy infrastruktury, včetně operačních systémů Windows a Linux, 

síťových prvků, bezpečnostních technologií typu EDR/antivir a dalších klíčových 

systémových a aplikačních komponent. Zaměřuje se na identifikaci počáteční kompromitace, 

spuštění škodlivého kódu, budování perzistence a eskalaci oprávnění, zneužití přístupových 

údajů a průzkumné činnosti útočníka. Pravidla dále pokrývají laterální pohyb v infrastruktuře, 

obcházení bezpečnostních mechanismů a mazání stop, navazování řídicí komunikace, 

exfiltraci dat i techniky s přímým dopadem na dostupnost či integritu systémů. Celkově tak 

poskytují komplexní detekční pokrytí nejvýznamnějších technik používaných útočníky v 

reálných kybernetických útocích. 

 

V rámci realizace nabízíme: 

• Analýza prostředí 

• Návrh detekčních podmínek 

• Implementace, testování a validace pravidel 

• Tvorba dokumentace 

 

Kompletní práce vč. všech výstupů budou dodány do 31.03.2026. 

 

Odpovědná osoba za realizaci:                         
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6. CENOVÁ NABÍDKA 

Popis Množství MD Cena 

Tvorba nových detekčních pravidel včetně navazujících úprav 

bezpečnostního monitoringu vč. dokumentace 
20 160 000,- 

 

Všechny ceny jsou uvedeny bez DPH v českých korunách (CZK) a zahrnují veškeré náklady 

s poskytováním služby. 
 

Splatnost faktury činí dle smlouvy 30 kalendářních dnů. 

Platnost této cenové nabídky je 30 dnů. 
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7.  ZÁVĚR 

Děkujeme vám za čas, který jste věnovali prostudování naší nabídky. Věříme, že vás naše 
nabídka a návrh v ní obsažený zaujal, jelikož jsme ji vytvořili na míru vašim potřebám. 
 
V případě jakýchkoliv dotazů či nejasností nás prosím neváhejte kontaktovat.  
 
 
 
Za společnost Alphaserver s.r.o. pro vás nabídku vypracoval: 
 
 
       Ing. Tomáš Luňák  

       

       

 


