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1.IDENTIFIKACNIi UDAJE UCHAZECE

ALPHASERVER S.R.O.

Sidlo spolecnosti:

U Tovaren 999/31, Hostivar, 102 00 Praha 10

IC:

06196675

DIC:

CZ06196675

Spisova znacka:

C 277923 vedena u méstského soudu v Praze

Statutarni organ:

Ing. Tomas Lunak

Webové stranky:

www.alphaserver.cz

Kontaktni udaje:

Ing. Tomas Lunak
Jednatel spolecnosti
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Obchodni oddéleni
sales@alphaserver.cz

Finanéni oddéleni
finance@alphaserver.cz

1.1 Certifikace organizace Alphaserver
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2.Uvob

Jménem spole¢nosti Alphaserver s.r.o. dékujeme za pfilezZitost predlozit nabidku na sluzby
na objednavku v ramci realizace smlouvy na sluzby bezpecnostniho dohledu typu SOC ¢.
22/2024, konkrétné na realizaci praci souvisejicich s tvorbou novych detekénich pravidel.

NaSe nabidka je vypracovana na zakladé nasich zkuSenosti s dlouhodobym poskytovanim

téchto sluzeb u nasich spokojenych zakaznik(, a pfedevsim s ohledem na vase potfeby.

2.1 Pochopeni vasich potreb

Spoleénost Centrum pro regionaini rozvoj Ceské republiky ma uzavienou smlouvu na sluzbu
bezpectnostniho dohledu. Pozadavek na odborné Centrum

prace zameéfené na navrh a tvorbu novych ‘. ' pro regionalni rozvoj
detekénich  pravidel vychazi z rozvoje Ceske republiky
bezpecnostniho monitoringu v navaznosti na

implementaci novych technologii, nastroju a rozSifeni infrastruktury. Cilem je zajistit
adekvatni detekéni pokryti napfi¢ celym utoénym Zivotnim cyklem a rdznymi vrstvami IT
prostredi. Vysledkem ma byt posileni schopnosti v€asné detekce a reakce na pokrocilé

kybernetické utoky.
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3.PREDSTAVENI SPOLECNOSTI

Spolecnost Alphaserver je sloZzena z profesionall na rizné oblasti kybernetické bezpecnosti.
Zaméfujeme se predev§im na komplexni a narocné projekty, kde dokazeme uplatnit nase
certifikace a znalosti.

NaSim hlavnim poslanim je, byt dlouhodobym partnerem v oblasti kybernetické oblasti pro

v8echny nase zakazniky, ktefi se nachazi ve vice nez 10 zemich a 2 kontinentech.

Obrazek: 1 Zemé, ve kterych spole¢nost Alphaserver poskytuje své sluzby.

3.1 Zaruky

Dbame na to, abychom byli ddvéryhodnym a transparentnim partnerem s dostateénymi

zarukami, zcela jasnou strukturou majiteld, se zazemim a kapitalem v CR.

Seznam
kvalifikovanych
dodavateltl

Pripojisténi
profesni
odpovédnosti
1 000 000

Majitelé i
kapital v CR

Pojisténi
odpoveédnosti
50 000 000

Prihledna
struktura
majiteld

Obrazek: 2 Zaruky spole&nosti Alphaserver.
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h konzultantd, proto jsme schopni pro

h problému sestavit tym vysoce certifikovanych odbornikd.

Dbame na pravidelné zvySovani odbornosti nasic

3.2 Odbornost a certifikace

feSeni vasic
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Odborné certifikace
Bezpecnostni certifikace
Technické certifikace
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4. REFERENCE

Vztah s naSimi zakazniky je pro nas vzdy na prvnim misté. Nize muzete vidét pfiklad nasich

zakaznik(, ktefi souhlasili s uvefejnénim reference.
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5.NABIDKA

Na zakladé platné smlouvy ¢€.22/2024 zasilame naSi cenovou objednavku na prace
souvisejici s tvorbou novych detek&nich pravidel v€etné navazujicich uprav bezpecnostniho
monitoringu, které nejsou soucasti bézného provozniho pausalu sluzby SOC. Tvorba
detekénich pravidel vychazi z vysledku threat huntingu a modelovani hrozeb.

Nejedna se o béznou uUpravu a optimalizaci stavajicich korelaCnich pravidel, ale o jejich
rozvoj v navaznosti na implementaci novych technologii, nastroji a rozsifeni infrastruktury

Centra pro regionalni rozvoj CR.

5.1 Provedeni implementace pravidel

Soubor pravidel se vztahuje k detekci Skodlivych aktivit napfi¢ celym uto€nym zivotnim
cyklem a pokryva riizné vrstvy infrastruktury, v€éetné operacnich systému Windows a Linux,
sitovych prvkd, bezpecénostnich technologii typu EDR/antivir a dalSich kliCovych
systémovych a aplikacnich komponent. Zaméfuje se na identifikaci pocate¢ni kompromitace,
spusténi Skodlivého kodu, budovani perzistence a eskalaci opravnéni, zneuziti pfistupovych
Udaja a prizkumné ¢innosti Uto¢nika. Pravidla dale pokryvaji lateralni pohyb v infrastrukture,
obchazeni bezpecénostnich mechanisml a mazani stop, navazovani Fidici komunikace,
exfiltraci dat i techniky s pfimym dopadem na dostupnost ¢i integritu systému. Celkové tak
poskytuji komplexni detekéni pokryti nejvyznamnéjsich technik pouzivanych uto¢niky v

realnych kybernetickych utocich.

V ramci realizace nabizime:
¢ Analyza prostfedi
e Navrh detekénich podminek
¢ Implementace, testovani a validace pravidel

e Tvorba dokumentace
Kompletni prace v¢. viech vystupl budou dodany do 31.03.2026.

Odpovédna osoba za realizaci:
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6. CENOVA NABIDKA

Mnozstvi MD

Tvorba novych detekénich pravidel vcetné& navazujicich uprav

bezpecnostniho monitoringu v€. dokumentace 20 160 000,-

VSechny ceny jsou uvedeny bez DPH v ¢eskych korunach (CZK) a zahrnuji veSkeré naklady

s poskytovanim sluzby.

Splatnost faktury ¢ini dle smlouvy 30 kalendarnich dn(.

Platnost této cenové nabidky je 30 dn(.
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Dékujeme vam za Cas, ktery jste vénovali prostudovani nasi nabidky. Véfime, Ze vas nase

nabidka a navrh v ni obsazZeny zauijal, jelikoZ jsme ji vytvofili na miru vasim potfebam.

V pfipadé jakychkoliv dotazli ¢i nejasnosti nas prosim nevahejte kontaktovat.

Za spole¢nost Alphaserver s.r.o. pro vas nabidku vypracoval:

Ing Tomas Lunak
T T TE
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