1.1.

Kupnismlouva

(dale jen ,smlouva")

dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., obéanského zakoniku,
ve znéni pozdé;jSich predpist (dale jen ,,obéansky zakonik")

Kupujici:
se sidlem:
zastoupen:
Identifika¢ni ¢islo:
DIC:

(dale jen jako , kupujici")

Prodavajici:
se sidlem:

zastoupen:

zastupce ve vécech technickych:

IC:

Bankovni spojeni:
Telefon:

E-mail:

(dale jen jako , prodavajici")

1. Smluvnistrany
Psychiatrickanemocnice Marianny OranZské
VesBilaVoda 1, 790 69 Bila Voda
MUDr. Pavlinou Danielovou, feditelkou nemocnice
00851388
CZ00851388

Aricoma Systems a.s.

Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Petr Konecny, feditel regionalniho centra

Lukas Jurcéa, feditel krajského zastoupeni

04308697

6563752/0800

+420 722 911 080

lukas.jurca@aricoma.com

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2.

2.3.

2.4.

2.5.

2. Predmét smlouvy
Ugelem této smlouvy je dodavka zafizeni véetn& implementace a napojeni na ostatni infrastrukturu
kupujiciho (v€etné sou¢asné budované infrastruktury) a nasledné predani funk&niho kompletu kupujicimu,
zaSkoleni administrator(, uzivatel(, rozvoje a podpory. Dodavané infrastrukturni prvky jsou uréeny pro
kupujiciho.
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zadavacim fizeni nazvaném
.,V 00873 - Kybernetickdbezpeénost PNMQO", éast 1 (dale jen ,Vefejna zakazka"), zadavaném dle § 56
zakona €. 134/2016 Sh., 0 zadavanivefejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zbozi pfevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu
stanoveném touto smlouvou.
Pfedmét plnéni bude spolufinancovan z dotaéniho projektu ,Kyberneticka bezpeénost PNMQ", reg. €.
CZ.31.2.0/0.0/0.0/23_095/0008891, financovaného z Narodniho planu obnovy (dale jen ,Projekt").
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3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

3. Predmét koupé
Predmétem smlouvy je dodavka infrastrukturnich prvka (HW + SW), jejichz specifikace vcetné
technickych parametr( je uvedena v pfiloze ¢. 1 této smlouvy (dale jen ,zbozi").
Soucasti predmeétu koupé jsou i veSkeré doklady pozadované pravnimi predpisy k pouzivani pfedmeétu
koupé - zboZzi. Prodavajici prohlasuje, ze predmét koupé splriuje veSkeré podminky stanovené pravnimi
pfedpisy kjeho pouzivani, a Ze kupujicimu preda veskeré doklady potfebné k provozovani pfedmétu

koupé, za coz kupujicimu ruéi.

Predmétem koupé dle této smlouvy je dale:

« doprava do mista pInéni,

« implementace, tj. veSkeré nezbytné prace jejichz smyslem je zprovoznéni véetné zapojeni do stavajiciho
prostfedi kupujiciho tak, aby je kupujici mohl uzivat obvyklym zptsobem (déle jen ,implementace"),

e predani pravodni dokumentace,

« zaSkoleni kupujiciho,

« testovaci provoz,

* nezbytna technick& podpora po dobu udrzitelnosti Projektu, ktera ¢ini 5 let od data pfedani do provozu.
Technicka podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a update (déle
jen ,technicka podpora"). Podrobné podminky poskytovani technické podpory jsou uvedeny v pfiloze
€. 3této smlouvy.

4. Kupnicenaa platebni podminky
Celkova kupni cena &ini:

10 802 000,00 Kébez DPH
2268 420,00 Ké DPH
13070 420,00 Kévé. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena v souladu s polozkovym rozpoétem (Pfiloha ¢&. 2

této smlouvy) a dle technické specifikace (Pfiloha ¢. 1 této smlouvy) jako cena nejvySe pfipustna a kone¢na

a zahrnuje cely pfedmét plnéni dle této smlouvy.

Sjednana cena celkem mlize byt zménéna pouze v pfipadé zmény zakona €. 235/2004 Sh., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych prodavajicim a doru¢enych

kupujicimu dle nize uvedeného mechanismu:

« 1. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

« 2. faktura ve vysi 30 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po zahajeni auditu
kybernetické bezpecnosti.

« 3. faktura ve vysi 35 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
pfedavaciho protokolu (tj. po pfedani a pfevzeti zbozi do plného provozu).

Faktura musi splfiovat nalezitosti dafiového dokladu podle § 28 zakona ¢. 235/2004 Sb., o DPH, bude

obsahovat &islo a nazev dota¢niho projektu (konkrétné bude uveden text ve znéni: Projekt , Kyberneticka

bezpeénost PNMOQO", reg. ¢. CZ.31.2.0/0.0/0.0/23_095/0008891 je spolufinancovan z Narodniho planu

obnovy"). Splatnost faktur €ini 30 kalendafnich dni.

Kupujici bude opravnén pred uplynutim Ihuty splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera

nebude obsahovat nékterou nalezitost uvedenou v této smlouvé, pfipadné bude mit jiné zavady v obsahu

nebo bude uvedeno bankovni spojeni a ¢islo Guétu prodavajiciho v rozporu s touto smlouvou anebo tyto

néalezitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit divod vraceni. Prodavajici je

povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury

**x, Financovano
Evropskou unii
NextGenerationEU

: NARODNI
S . PLAN OBNOVY

* %
*

* gk



4.7.

4.8.

5.1.
5.2.
5.3.

5.4.

5.5.

5.6.

prestava bézet puvodni Ihuta splatnosti. Cela lhGta splatnosti béZi znovu ode dne doruéeni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou z&sadné probihat bezhotovostni formou na bankovni G¢et prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a ¢isla G¢tu prodavajiciho bude mozno provést pouze pisemnym
dodatkem ktéto smlouvé nebo pisemnym sdélenim prokazatelné doru¢enym kupujicimu, nejpozdéji
spolu s pfislusnou fakturou.

Faktura se povazuje zav¢as uhrazenou, pokud je fakturovana ¢astka odepsana z Uc¢tu kupujiciho.

5. Misto adoba plnéni a dodacipodminky
Mistem pInéni je sidlo kupujiciho.
Prodavajici je povinen dodat zboZinejpozdéji do 60 dni od G€innostitéto smlouvy.
Dodavka se povazuje podle této smlouvy zadodanou, pokud bylo:
» zbozitadné dodano vcetné prislusné dokumentace (k instalaci, nastaveni, zabezpeceni jednotlivych
komponent a véetné navrhu planu obnovy).
« provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeniv pfiloze ¢. 1 smlouvy) a Gspésné vyzkousena funkénost,
> ¢innost u niZ se nepfedpoklada zadny vypadek sluzeb Ize provadét v pracovni dobé kupujiciho
> ¢ginnost u které se obé strany shodnou ze predpokladany vypadek bude kratSi nez 10 min Ize po
dohodé provadét v pracovni dobé kupujiciho
> ¢ginnosti s vypadkem delSi se mohou provadét pouze mimo pracovni dobu kupujiciho. Termin
odstavky musi byt znam alespon tyden pfedem
> termin Skoleni uzivatel min. mésic pfredem.
> Skoleni uzivatelll muze probihat v prabéhu instalace.
» soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné pro
overeni funkénosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
zahoteni a ovéfeni funkénosti HW zafizeni
ovéreni vzajemné spolupréace jednotlivych HW zafizeni
ovéfeni napojeni na LAN sit zadavatele
provedeni zatéZovych testu
ovéfeni chovani systému pfi vypadku nékterého ze zafizeni (ovéfeni vysoké dostupnosti)

vV V.V V V V

ovéreni chovani systému pfi vypadku el. energie

Po dodani zbozi bude néasledovat implementace €éasti 2, 3 a 4 zakazky a rovnéz probéhne audit
kybernetické bezpeénosti.

Vramci auditu kybernetické bezpeénosti dojde k provéfeni funkénost technickych opatfeni a celkové

bezpecénosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolena kupujicim, pfi¢emz
toto otestovani bude trvat maximalné 45 dni. V navaznosti na dokon&eni auditu kybernetické bezpecnosti
prodavajici napravi nalezené chyby branici uzivani dle Géelu smlouvy, a to nejpozdéji do 10 dni od
okamziku, kdy obdrzi vysledek auditu kybernetické bezpecénosti.
Po spInéni dodavky zbozi, tj. poté co prodavajici napravi chyby branici uzivani dle uéelu smlouvy nalezené
v ramci auditu kybernetické bezpec¢nosti, bude vyhotoven zapis o pfedani a prevzeti zbozi, ktery bude
obsahovat nize uvedené néleZitosti:
* nazev a sidlo prodavajiciho a kupujiciho,
« oznaceni dodaného zbozivcéetné vyrobniho ¢isla,
» datum dodani,
« Cislo a nazev dota¢niho projektu
(konkrétné bude uveden text ve znéni: Projekt ,Kybernetickd bezpeénost PNMO", reg. ¢é.
CZ.31.2.0/0.0/0.0/23_095/0008891 je spolufinancovan z Narodniho planu obnovy").
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5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.
6.7.

6.8.

7.1.

7.2.

7.3.

7.4.
7.5.

Zépis o predani a prevzeti zbozi podepiSi opravnéni zastupci obou smluvnich stran, pfiéemz podpisem
zapisu o predani a prevzeti dochazi k prevzeti a predani zbozi a ke spinéni predmétu koupé.

6. Odpovédnost zavady, zaruka za jakost, servis
Prodavajici nese odpovédnost zato, Ze zbozi dodané a predané podle této smlouvy je ke dni dodani piné
funkéni a splriuje technické parametry uvedené této smlouvé. Prodavajici prejima nize uvedenou zaruku
za jakost zbozi dodaného podle této smlouvy. Zaruéni doba pocina bézet dnem oboustranného podpisu
zapisu o predani a prevzeti zbozi. Zaruénidoba pro jednotlivé polozky v souladu s pfilohou €. 1 této
smlouvy €ini 60 mésictiode dne predani a prevzeti zboZzi.
Zéaruka se nevztahuje na spotfebni material a na vady zplsobené zavinénym jednanim kupujiciho anebo
zplsobené vysSi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti tdrzby a pouzivani spravnych pracovnich
postupl.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrzitelnosti projektu (tj. min.
60 mésicu ode dne predani do provozu).
Technickéd podpora a servis budou realizovany v sidle kupujiciho. Vyjimku tvofi €innosti realizovatelné
vzdalenym pfipojenim.
Prodavajici se v zaruéni dobé zavazuje zajistit dostupnost nahradnich dild a spotfebniho materialu.
Veskeré zaruéni podminky, uvedené v tomto ¢élanku 6. smlouvy, plati pouze tehdy, pokud neni v rdmci
technické specifikace v pfiloze €. 1 této smlouvy pro konkrétni produkty uvedeno jinak. (Resp. odliSna
Uprava zaruénich podminek v pfiloze €. 1 této smlouvy ma pfed timto ¢&l. 6 smlouvy pfednost.)
Soucasné suzavienim této Smlouvy je mezi Kupujicim a Prodavajicim uzavirana , Servisni smlouva
0 udrzbé, podporearozvoji', na zaklade které se Prodavajici zavazuje poskytovat Kupujicimu v souladu se
zadavaci dokumentaci na Verejnou zakazku (,Zadavaci dokumentace") servis, idrzbu, podporu a rozvoj
dodaného zboZi (,Servisni smlouva").

7. Smluvnipokuta a trok z prodleni
Smluvnimi stranami bylo ujednano, Ze pokud bude kupujici v prodleni s Ghradou ceny plnéni ujednané
podle této smlouvy, je kupujici povinen zaplatit arok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy, byt
i zapocaty kalendarni den prodleni.
QOcitne-li se prodavaijici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 0,05 % zkupni ceny, a to za kazdy, byt i zapocaty kalendarni den prodleni se
splnénim dodavky.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle €l. 5.5 (j. pokud nenapravi nalezené
chyby branici uzivani dle G€elu smlouvy zjisténé v ramci auditu kybernetické bezpecénosti ve stanovené
Ihaté), je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i
zapocaty kalendarni den prodleni se spinénim dodavky.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotéen narok na nahradu Skody.
Smluvni pokuta je splatna ve |haté 30 dni od doruceni jejiho vyucétovani povinné smluvni strané z této
smluvni pokuty.
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8.1.

8.2.

8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

8. Dobatrvani smlouvy,ukonéenismlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby spinéni zavazku dle této smlouvy (tj. do

okamziku ukonéeni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data pfedani

zboZido provozu).

Od této smlouvy muze smluvni strana dotéena poruSenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pficemz za podstatné poru$eni této smlouvy se zejména povazuje:

a)na strané kupujiciho - nezaplaceni kupni ceny podle této smlouvy ve |hité delSi 14 dni po dni splatnosti
pFislusné faktury,

b) na strané prodavajiciho - prodleni s dodanim zbozi o vice nez 14 dni po terminu dodani dle ¢&l. 5.2.,
dodani nefunkéniho zbozi, nesplriujiciho pozadavky ¢l. 3 této smlouvy, prodleni s napravou nalezenych
chyb zjisténych v ramci auditu kybernetické bezpec¢nosti o vice nez 14 dni po stanoveném terminu dle
¢l. 5.5., marné uplynuti sjednané lhaty pro vyfizeni zaruéni opravy.

Smluvni strana poruSenim povinnosti dotéena je povinna odstoupeni od smlouvy pisemné oznamit druhé

smluvni strané.

9. Ostatni ujednani
Smluvni strany sedohodly, Ze vlastnické pravo k dodanému pfedmétu smlouvy nabyvéa kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpedi Skody na zboZi prechazi zprodavajiciho na kupujiciho okamzikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZznéno zboZi pfevzit aten jej nepfevzal.
Smluvni strany se zavazujivzajemné spolupracovat a poskytovat si veskeré informace potiebné pro fadné
pInéni svych vzajemnych zavazk(. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dllezité pro fadné plnéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jez si navzajem poskytnou, jsou ozna¢eny jako
davérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
Ucelem pro své potreby.
Prodavajici nesmi bez predchoziho souhlasu kupujiciho postoupit sva prava apovinnosti plynouci ze
smlouvy tfeti osobé.
Kupujici se zavazuje umoznit pfistup uréenym pracovnikim prodavajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (pfedani a prevzeti zboZzi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoz i pravni pomeéry zni vznikajici a vyplyvajici, se Fidi
pfislusnymi ustanovenimi zakona &. 89/2012 Sb., ob&anského zékoniku a dal$imi pravnimi predpisy Ceské
republiky.
Ujednava se, ze pfipadné spory vzniklé ztéto smlouvy budou U&astnici feSit pfedevSim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych narocich se ujednava pfislusnost soud. Rozhodnym pravem
je pravo Ceské republiky.
Za pisemnou formu vyzvy nebo oznameni se pro UGcely této smlouvy pokladaji oznameni uc¢inéna
elektronickou postou na dohodnuté elektronické adresy.
Prodavajici je povinen zajistit, Ze veSkeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu G&innosti této smlouvy odpovidat obecné
platnym pravnim predpistm CR.
Prodavajici prohlaSuje, Ze bude mit po celou dobu pInéni pfedmétu smlouvy uzavfenu pojistnou smlouvu
kryjici odpovédnost za Skodu zpusobenou provozni ¢innosti s limitem pojistného plnéni minimalni vysi
kupni ceny zbozidle &l. 4.1., kterou se zavazuje kdykoliv na vyzadani pfedlozit k nahlédnuti kupujicimu.
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10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.
10.13.

10.14.

10. Zavéreéné ustanoveni
Prodavajici je povinen umoznit vSem subjektdm opravnénym k vykonu kontroly projektu, zjehoz
prostfedkl je dodavka hrazena, provést kontrolu dokladd souvisejicich s pInénim zakazky, a to po dobu
danou pravnimi predpisy CR k jejich archivaci (zdkon &. 563/1991 Sh., o G&etnictvi, ve znéni pozdéjsich
predpist a zadkon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu).
Kupujici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy véetné
Gc¢etnich doklad(l po dobu deseti let od finan¢niho ukonceni projektu , Kyberneticka bezpeénost PNMO",
reg. ¢. CZ2.31.2.0/0.0/0.0/23_095/0008891, minimalné vSak do konce roku 2037. Pokud je v &eskych
pravnich pfedpisech stanovena lhata delsi, musi ji poskytovatel pouZit.
Prodavajici je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU na vSech
tisténych dokumentech vytvofenych v souvislosti s pfedmétem koupé (nevztahuje se na interni Gcetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodavajicimu na vyzadani kupujici.
Prodavajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dafiovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakont (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu,
osobou povinou spoluptsobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobdm opravnénym k vykonu kontroly projektu, z néhoz je vefejna
zakazka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, ato po dobu nejméné 10 let
od ukongeni financovani dila zpisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spole¢enstvi.
Prodavajici je povinen miniméalné do konce roku 2037 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Vefejna zakdzka hrazena, zaméstnancidm nebo zmocnéncdm
povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského G&etniho dvora, Nejvy$siho
kontrolniho Gfadu, pfislusného organu finanéni spravy a dalSich opravnénych organud statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici bere na védomi, Ze uhrada ceny za pfedmét plnéni bude provedena s vyuzitim dotacnich
prostiedkl, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani ucelnosti jejich ¢erpani.
Prodavajici se zavazuje, ze kupujicimu nahradi veSkeré Skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZzeny, pokud z ddvodu poruSeni této smlouvy prodavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Ghradu ceny za pfedmét pInéni, jejimu poskytovateli, a to i
véetné penéle pfipadné vyméreného jako dusledek poruSeni pravidel nakladani s vefejnymi prostifedky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly orgdndm, opravnénym ke kontrole
Gc¢elnosti vynaloZzeni dota¢nich prostfedk(, resp. nepfedloZi jimi pozadované doklady.
Prodavajici se zavazuje béhem plnéni smlouvy i po jejim ukonéeni smlouvy zachovavat mi¢enlivost o vSech
skute¢nostech, o kterych se dozvi od kupujiciho v souvislosti s pInénim smlouvy
Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného ¢islovaného dodatku.
Smluvni strany prohlasuji, Ze situto smlouvu pfecetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné vile, uréité, vazné a srozumitelné.
Prodavajici se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na zemi Ukrajiny vG¢i Rusku a Bélorusku, zejména nafizeni Rady EU €. 2022/576, nafizeni Rady (EU)
€. 269/2014 ve spojeni s provadécim nafizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
nafizeni Rady (ES) ¢. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU").
Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sh., podepsana elektronicky.
Smlouva nabyva platnosti a t¢innosti dnem podpisu a G¢innosti dnem jejiho uvefejnéni v registru smiuv.
Uverejnéni smlouvy v registru smluv provede kupujici.
Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
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Prilohaé.1- Technickaspecifikace
Priloha¢. 2- PoloZkovyrozpocet
Priloha €. 3- Zadavacidokumentace (bez pFiloh)

Prodavajici: Kupuijici:

V Olomouci dne dle data el. podpisu V Bilé vodé dne dle data el. podpisu

Petr Koneény MUDr. Pavlina Danielova, feditelka nemocnice
feditel regionalniho centra Psychiatrickd nemocnice Marianny Oranzské
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Pfiloha €. 1 - Technicka specifikace

Monitorovani sitovych prvkl ainfrastruktury

Parametr Miniméalni pozadavek

Vyrobce a model Zabbix On-Premise
Odkaz na stranky vyrobce | https://www.zabbix.com/documentation/current/en/manual
s technickymi  parametry
produktu
Pozadavky . Resenion-premise
. ReSeni bude bez omezeni po¢tu monitorovanych prvkd nebo
bude mit licencovani pfiméfené velikosti infrastruktury (cca
100 zafizeni)
. Webové rozhrani pro spravu a vizualizaci.
. Podpora SNMP v2¢c a SNMPv3
. Detekce zafizeni a jejich automatické zafrazeni dle typu.
. Historicky zaznam provoznich hodnot (CPU, RAM, porty,
latence, dostupnost).
. Podpora alertovacich pravidel s odesilanim e-maill nebo
notifikaci.
. Export statistik do formata CSV, PDF, apod.
. Moznost spravy uZivatelskych roli.
Funkce . Automatickéa detekce zafizenina zakladé SNMP, agentd nebo
protokolt daného dodavatele.
. Topologie sité: generovani mapy dle L2 informaci (LLDP,
CDP) nebo ruéni zobrazeni vztaha.
. Monitoring rozhrani: statistiky portGd, stav UP/DOWN,
chybovost.
. Monitoring server(: vyuziti CPU, paméti, dostupnost, OSinfo
(pomoci SNMP, WMI nebo agentu).
. MozZnost integrace s flow analyzatory (napf. ntopng,
NetFlow, sFlow).
. Zéakladni kontrola sluzb (ping, port TCP, HTTP).
. Podpora rozSifitelnych plugint nebo Sablon.
Alertovani . Nastaveni prahovych hodnot (napf. CPU > 80 %, linka
DOWN).
. Odesilani e-mail(l na definované adresy.
. Notifikace podle typu prvku/skupiny
Reportovani a vizualizace | ° Grafické zobrazeni historickych dat.
. Export a zobrazeni statistik dle portQ, zafizeni, skupin.
. MoZnost vytvaret vlastni dashboardy s widgety.

NAC - ovérovani uzivateld a zarizenf{

Parametr Minimalni pozadavek

Vyrobce a model Fortinet FortiNAC

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/fortinac.pdf
produktu

Pozadavky e Pozadovany format zafizeni VA (Virtual appliance) pro server
na platformé dodavané licence virtualizace nebo na
stavajicich licencich

e Moznost instalace VM v prostfedi AWS ¢i Azure s podporou
HAreZzimu

* Podpora distribuované architektury s centrédlnim prvkem
spravy
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Autentizacni brany musi byt nasazené mimo samotny datovy
tok

Podpora HA v reZzimu active-passive

Sdileni licenci v HA reZimu active-passive

Nasazeni v rezimu L2 nebo L3 jak pro HA, tak i pro
komunikaci se sitovymi prvky

Funkce + Komunikace se sitovymi prvky (dratovymi i bezdratovymi)
pomoci SNMP a CLlI, i u jinych vyrobcu

« Vymahani definovanych bezpecénostnich politik bez nutnosti
vyuziti 802.1x nebo MAB

e Moznost instalace samostatného NAC FeSeni bez nutnosti
nakupu dalSich prvka (napf. centralni management). Pokud
je dalSi prvek nutny, musi byt soucasti nabidky na NAC

e Autentiza¢ni brana poskytuje sluzby DHCP a DNS pro
zafizeni, kterd je tfeba registrovat do systému pred jejich
vpusténim do produkéni sité

e ReSeni funguje samo o sobé jako R&dius server pro
autentizaci i accounting

» Sprava feSeni pomoci SSH, CLI a HTTPS

e Moznost granularniho  nastaveni  administratorskych
opravnéni do Urovné spravovanych sitovych zafizeni a portt

e Autentizace a bezpecnostni kontrola koncového zafizeni
pfed jeho pfipojenim do sité nezavisle na zpusobu pfipojeni
(LAN, WiFi, VPN)

e Detailni profilace pfipojeného zafizeni a klienta bud
manuélné vytvofenym pravidlem nebo na zakladé jeho
otisku, ktery je ziskan skenem sité nebo komunikaci s
externim systémy

« Podpora politik pro automatickou profilaci zafizeni,
minimalné dle: SNMP, Radius, Syslog, DHCP, API, SSH,
Nmap, HTTP/S, IP range, telnet, vyhodnoceni TCP/UDP
portt, Vendor OUI/MAC, WMI profil

« Periodicka kontrola pfipojeného zafizeni, zda stéle odpovida
profilu, na zakladé kterého bylo vpusSténo do sité a moznost
jeho odpojeni v pfipadé, Ze nespliiuje podminky pGvodniho
profilu

e Podporované autentiza¢ni protokoly MS-CHAP v2, PAP, EAP-
MD5, EAP-PEAP, EAP-TLS, EAP-FAST, EAP-TTLS

e PoUspésné autentizaci moznost definice parametrd sitového
portu ¢i SSID pomoci standardnich Radius atributt

e PoUspésné autentizaci je mozné na sitové zafizeniinstalovat
z NAC brany konfiguraci, napf. ACL

e Podpora 802.1x

e Podpora MAB autentizace

e Podporatvorby lokalnich Géta a lokalni autentizace

e Podpora registrace koncovych zafizeni v NAC pred jejich
fyzickym pfipojenim do sité

e Podpora funkce Radius Proxy

e Podpora agentd pro operacni systémy Windows, MacOS,
Linux. Licence pro tyto agenty je soucasti dodané licence
NAC

e Podpora integrace se stavajicim Active Directory serverem
pro autentizaci uzivateld pomoci LDAP

« Podpora CAPTIVE portalu v rdmci autentizacni brany s plné
editovatelnym prostfedim

« Nejméné 5 rliznych CAPTIVE portald z divodu velikosti
prostredi

e« V pfipadé zjisténi bezpecnostniho incidentu je FeSeni
schopné zablokovat konektivitu pfipojeného zafizeni nebo
zmeénit sitovy segment na drovni vrstvy L2

» Podporaintegrace s MDM nastroji (napf. MSIn-Tune)
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« Podpora integrace s poptavanym firewallem a analytickym
feSenim nad provozem poptavaného firewallu i NAC

e UZivatel s opravnénim administratora ma moznost ru¢né
registrovat, zablokovat nebo smazat nové zafizeni nebo
uZivatele

« Kontrola pravidel se provadi pfed povolenim pfistupu do sité
na zakladé profilu nebo agenta na koncovém zafizeni

e Kontrolu je mozné provadét periodicky, pokud je zafizeni

pfipojeno do sité

Kontrola stavu registra

Kontrola stavu antiviru na stanici

Kontrola existence konkrétnich soubor( v lokalnim systému

Ovéreni domény

Ovéreni verze a Urovné aktualizaci na operaénim systému

Moznost shéru informaci o instalovanych aplikacich na

stanici

e Upozornéni uzivatele v pfipadé nesplnéni bezpecnostni
kontroly, pfipadné s pfesmérovanim na CAPTIVE portal

e Moznost odeslani zpravy na koncovou stanici v pfipadé
nasazeni agenta

e Ovéfeni certifikatu a jeho atributd (vydavatele, expirace,
common-name a dalSich

* ReSenije mozné ovladat i pomoci vyrobcem popsanych API,
které musi byt dostupné v manualech ¢ dokumentaci na
strankach vyrobce

e Dostupnost a moznost tvorby reportl o stavu platformy a
pfipojenych zafizeni v realném C€ase a zpétné alespon o
jeden tyden

e VSechny pozadované funkce pokryvaji dodané licence, je
mozné dodatec¢né dokoupit dalSi licence

e Perpetual(nikoli predplatné) licence pro 500 soucasné
pfipojenych zafizeni

Integrace | * Moznost integrace se dodavanou certifikacni autoritou (CA)

Core Switch 2 ks

Minimalni poZadavek

Vyrobce a model Fortinet FortiSwitch-1024E

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/FortiSwitch Data Center Series.pdf
produktu

Provedeni * montaz do racku, véetné pfisluSenstvi pro montaz, vyska
1U, stohovatelny

« redundantni interni hot-swap napajeci zdroje

e L3 switch

e Podpora spravy prostfednictvim dodavaného on-premise
managementu vyrobce

Pozadavky e Min. 24x 10GE optickych portd s volitelnym fyzickym
rozhranim SFP/SFP+

Celkova prepinaci propustnost prepina¢e min. 450 Gbps
Celkovy paketovy vykon pfepinace min. 150 Mpps
Podporovany min. pocet prepinacli ve stohu 2

Kapacita stohovaciho propojeni min. 10 Gbps

Jednotna konfigurace stohu (sprava, konfiguraéni soubor)®

! Lze zajistit také alternativnimi postupy jako napfiklad. VSX nebo MCLAG apod.
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e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)

vcetné podpory dynamickych smeérovacich protokoll jako je

OSPF

Podpora "jumbo ramc(" véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Pocet LACP skupin/linek ve skupiné 128/8

Minimalni po¢et zaznama v tabulce MAC adres 20 000

Minimalni po¢et zaznamu v tabulce ARP 20 000

Podpora VLAN podle IEEE 802.1Q, poéet aktivnich VLAN 50x

IEEE 802.1s - Multiple Spanning Tree

Podpora NTPv3

Statické smérovani IPv4 a IPv6

Minimalné pocet zaznamu ve smérovaci tabulce IPv4 unicast

8 000

e Minimalni po¢et zaznamu ve smérovaci tabulce IPv6 unicast

4 000

Dynamické smérovani OSPFv2,

Podpora Layer-3 routed port

Podpora IPv4 a IPv6 ACL

ACL definice na zékladé skupiny fyzickych porta

ACL aplikovatelny na interface, LAG, VLAN

802.1X oveérovani véetné vice soucasnych uzivatelt na port,

minimalné 32 uzivateld/port

« Konfigurovatelna kombinace pofadi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

+ Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC
4675

e Podpora uzivatelskych roli definujicich pro konkrétni
uZivatele vice tagovanych & netagovanych VLAN, ACL, QoS
politiky.

e Podpora uzivatelskych roli dynamicky stahovatelnych z

RADIUS serveru, jejich aplikace na zéakladé vysledku

autorizace

Port security

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front 8

Konfigurace zafizeni v ¢lovéku citelné textové formé

SSHv2 a HTTPS pro IPv4 a IPv6

Podpora SNMPv2c a SNMPv3

Moznost omezeni pfistupu k managementu (SSH, SNMP)

pomoci ACL )

e TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

+ Podopra RADIUS CoA (RFC3576)

«  Port mirroring, alespori 2 obousmérné SPAN session

e PodporaUDP,TCPaTLS SYSLOG pro IPv4 alPv6 s moZnosti
logovani do vice syslog serveru

e Analyza sitového provozu sFlow podle RFC 3176

e Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni
prodeje, véetné vestavénych zdrojd a ventilatord a
bezplatného naroku na bézné dostupné nové verze SW.

Pfistupovy switch PoE 3 ks

Parametr Minimalni pozadavek

Vyrobce a model Fortinet FortiSwitch-448E-POE

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/pdf/fortiswitch-campus-series.pdf
produktu
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Provedeni

montaz do racku, v€etné pfisluSenstvi pro montaz, vyska
1U, stohovatelny

L2 switch

Podpora spravy prostfednictvim dodavaného on-premise
managementu vyrobce

Pozadavky

Pocet IGbit/s metalickych portd min. 48xRJ45

Min. 4x 10Gbit/s uplink porty (SFP+ nebo 10GBase-T), z toho
alespon 2x SFP+

10GE interface zpétné kompatibilni s IGbit/s transceivery
VSechny ethernet porty jsou dostupné zepfedu

Interni napajeci zdroj

Podpora stohovani, minimalni pocet pfepinacu ve stohu 4
Podporovana rychlost stohovani min. 10 Gbps

Pocet portt s podporou PoE+ min. 20

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napéjeni min. 300W
Podpora Energy Efficient Ethernet (802.3az)
Celkova propustnost pfepinac¢e min. 120 Gb/s
Celkovy paketovy vykon pfepinace 80 mpps
Minimalni paketovy buffer: 1 MB

Maximalni pfipustna hloubka pfepina¢e max. 33 cm

Zakladni
protokoly

funkce

a

Podpora "jumbo ramc(" véetné velikosti 9198 Byte
Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4
Minimalni poc¢et LACP skupin/linek ve skupiné: 8/8

Protokol pro definici ifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich
VLAN

IEEE 802.1s - Multiple Spanning Tree

Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-
MED

Detekce jednosmeérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 v€etné MD5 autentizace

Statické smeérovani IPv4 a IPv6

IGMP V2 a v3

MLDvI av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portQ

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast
storm) nastavitelna na kbps

ICMPv4 a ICMPVO rate-limiting per port

Ovéfovani 802.1X véetné vice uzivatelt na port, minimalné
32 uzivatell/port

Konfigurovatelna kombinace pofadi postupného ovéfovani
na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a
Critical VLAN a Critical voice VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni)

Port security - omezeni po¢tu MAC adres na port, statické
MAC, sticky MAC

Ochrana proti opakovanym vypadkim linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi pfekro¢eni

Port security - omezeni po¢tu MAC adres na port, statické
MAC, sticky MAC

Konfigurovatelna ochrana control plane (CoPP) pfed DoS
utoky na CPU

Podpora IPv4 a IPv6 QoS
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| | e Minimalné 8 front pro IEEE 802.1p

PFistupovy switch PoE 3 ks

Parametr Minimalni pozadavek

Vyrobce a model Fortinet FortiSwitch-424E-POE

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/pdf/fortiswitch-campus-series.pdf
produktu

e montaz do racku, vcetné pfisluSenstvi pro montaz, vyska
1U, stohovatelny

e L2 switch

e Podpora spravy prostfednictvim dodavaného on-premise
managementu vyrobce

Pozadavky * Pocet IGbit/s metalickych portd min. 24xRJ45

e Pocet IOGbhit/s SFP+ nezavislych optickych portd s

volitelnym fyzickym rozhranim min. 4xSFP+

10GE interface zpétné kompatibilni s IGbit/s transceivery

VSechny ethernet porty jsou dostupné zepredu

Interni napajeci zdroj

Podpora stohovani, minimalni pocet pfepinacu ve stohu 4

Podporovana rychlost stohovani min. 10 Gbps

Pocet portt s podporou PoE+ min. 16

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni min. 240W

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinac¢e min. 120 Gb/s

Celkovy paketovy vykon prepinace 80 mpps

Minimalni paketovy buffer: 1 MB

Maximalni pfipustna hloubka pfepina¢e max. 33 cm

Podpora "jumbo ramc(" véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich

VLAN

« |EEE802.Is - Multiple Spanning Tree

« Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-

MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 v€etné MD5 autentizace

Statické smeérovani IPv4 a IPv6

IGMP v2 a v3

MLDvI av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zékladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast

storm) nastavitelna na kbps

e ICMPv4 a ICMPvV6 rate-limiting per port

e Ovéfovani 802.1X véetné vice uzivatell na port, minimalné
32 uzivatelU/port

« Konfigurovatelna kombinace pofadi postupného ovérovani
na portu (IEEE 802.1x, MAC adresou)

+ 802.IX s podporou odlisnych Preauth VLAN, Fail VLAN a
Critical VLAN a Critical voice VLAN

« Dynamické zafazovani do VLAN

Provedeni

Zakladni funkce a
protokoly
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e 802.I1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni)

e Port security - omezeni po¢tu MAC adres na port, statické
MAC, sticky MAC

e Ochrana proti opakovanym vypadkim linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi pfekroceni

e Port security - omezeni po¢tu MAC adres na port, statické
MAC, sticky MAC

« Konfigurovatelna ochrana control plane (CoPP) pfed DoS
utoky na CPU

e PodporalPv4 alPv6 QoS

e Minimalné 8 front pro IEEE 802.1p

PFistupovy switch PoE 2 ks (pasivni chlazeni)

Parametr Minimalni pozadavek

Vyrobce a model

Fortinet FortiSwitch 110G-FPOE - 2ks jako jedna jednotka

Odkaz na stranky vyrobce

https://www.fortinet.com/content/dam/fortinet/assets/data-

s technickymi  parametry | sheets/pdf/fortiswitch-secure-access-series.pdf
produktu
Provedeni montaz do racku, v&etné pfisluSenstvi pro montaz, vyska 1U

L2 switch

PInd kompatibilita s ostatnimi dodavanymi sitovymi prvky.
Podpora spravy prostfednictvim dodavaného on-premise
managementu vyrobce

« Povolenazména provedeni sloZena ze dvou zafizeni, tak aby
byl dodrzen pozadavek na pasivni chlazeni.

Funkéni pozadavky

e Pocet IGbit/s metalickych portd min. 14xRJ45

e Pocet IGbit/s SFP nezavislych optickych portl s volitelnym
fyzickym rozhranim  min. 2xSFP+

10GE interface zpétné kompatibilni s IGbit/s transceivery

1/10 Gb SFP+ porty min. 2

Pocet portt s podporou PoE+ min. 6

VSechny produkéni porty véetné modult dostupné na predni

strané prepinace

POE budget min. 80W

Pasivni chlazeni

Minimalni pocet portd v LAG v rezimu bez stohu 8

Neblokovana prepinaci kapacita min. 10 Gbps a 10 Mpps

Minimalni pocet podporovanych MAC adres v tabulce min.

8 000

«  Minimalni pocet podporovanych VLAN min. 4094

e Podporastandardu IEEE shodna s dodavanymi switchi (core,
pfistupovy)

» Podpora Jumbo Frames minimélné 9198 Byte

PFistupovy switch PoE 6 ks (pasivni chlazeni)

Parametr

Minimalni pozadavek

Vyrobce a model

Fortinet FortiSwitch 108F-FPOE

Odkaz na stranky vyrobce

https://www.fortinet.com/content/dam/fortinet/assets/data-

s technickymi  parametry | sheets/pdf/fortiswitch-secure-access-series.pdf
produktu
Provedeni * montaz do racku, v€etné pfislusenstvi pro montaz, vyska 1U
* L2 switch
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e PIna kompatibilita s ostatnimi dodavanymi sitovymi prvky.

e Podpora spravy prostfednictvim dodavaného on-premise
managementu vyrobce

e Pasivni chlazeni

Funkéni pozadavky * 10/100/1000 Mbit ethernet RJ45 port IEEE 802.3at 30W na
port pozadovanych 8

e VSechny produkéni porty véetné moduld dostupné na predni

strané prepinace

Pocet portli s podporou PoE+ min. 8

POE budget min. 80W

Pasivni chlazeni

Neblokovana prepinaci kapacita min. 10 Gbps a 10 Mpps

Vypadek ¢asti stohu neovlivni zbyvajici ¢ast stohu

Minimalni pocet podporovanych MAC adres v tabulce min.

8 000

«  Minimalni poget podporovanych VLAN min. 4094

* Podpora standardu 802.lah

e Podporastandardu IEEE shodna s dodavanymi switchi (core,
pristupovy)

» Podpora Jumbo Frames minimalné 9198 Byte

Bezdratovy kontrolér 2 ks pro HA

Parametr Minimalni pozadavek

Vyrobce a model Fortinet FortiGuest

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/fortiquest.pdf
produktu

Pozadavky *  Kontrolér dostupny jako virtualni zafizeni (Virtual appliance)
nebo jako fyzické zafizeni (hardware appliance).

e V pfipadé nabidky virtudlniho zafizeni je poZadovéana
podpora pro VMware, Hyper-V i KVM

e V pfipadé nabidky fyzického zafizeni je pozadovano
provedeni pro montaz do racku (min. [il) vcetné
pfislusenstvi pro montaz

e Nasazeni v rezimu vysoké dostupnosti s automatickym
failover

« Nasazeni v rezimu vysoké dostupnosti bez dodate¢nych
licenci

e Sprava zafizeni pfes webové rozhrani

» Sprava zarizeni pfes CLI (Command Line Interface)

Funkce * Podporovany pocet AP pod spravou kontroléru min. 50

e Podporovany pocet AP pod spravou kontroléru v rezimu
vysoké dostupnosti min. 100

e Pocet soucasné pfipojenych uzivateld v ramci kontroléru
min. 300

e Pocet soucasné pfipojenych uzivateld v ramci kontroléru pfi

nasazeni v rezimu vysoké dostupnosti min. 300

Podpora automatické spravy kanalll a vysilacich vykonu

Podpora "airtime fairness”

Podpora "client load balancing”

Podpora "band steering"”

Podpora IEEE 802.11h

Podpora IEEE 802.11k

Podpora IEEE 802.1ir

Podpora IEEE 802. 11w

Podpora IEEE 802.11u

Podpora IEEE 802.11e

Podpora OFDMA v obou pasmech

x*x Financovano
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Podpora "Target Wake Time"

Podpora WPA2-Enterprise (802.1X/EAP)

Podpora WPA3-Personal (SAE)

Podpora WPA3-Compatibility (SAE nebo WPA2/PSK)
Podpora "Active Directory Authentication”

Podpora "RADIUS authentication"

Mapovani QoS mezi bezdratovou casti a ethernet
(DSCP/T0S-to-WMM)

MozZnost propagace hostname AP v beacon ramcich

Sprava zafizeni

V&echna AP v lokalité sdili stejnou konfiguraci (SSID, VLAN,
role zabezpec&eni apod.)

Moznost Sifrovani komunikace mezi AP a kontrolérem
(Control Plane)

MoZnost Sifrovani komunikace klient( v tunelovaném rezimu
(Data Plane)

Moznosti pro automatické vyhledani kontroléru pomoci L2
discovery, DHCP option, DNS nebo SLP (Service Location
Protocol)

Automatické nebo ru¢né mapovani AP do lokalit a
provisioning na zakladé modelu, hostname, IP adresy, CIDR,
nebo sériového ¢isla

Podpora SNMPv2/v3

Dynamické pfifazeni VLAN pro jednotlivé uZivatele
Dynamické pfifazeni QoS profilu pro jednotlivé uzivatele
(802.1p, ToS/DSCP, omezeni Sitky pasma)

Podpora vice VLAN profilli na jednom SSID

Podpora vice L2-L7 ACL profild na jednom SSID

Podpora vice QoS profild na jednom SSID

Moznost aplikovat pfistupovy profil na zékladé hostname
zafizeni, IP adresy, skupiny uZivatele (RADIUS, LDAP), typu
nebo umisténi zafizeni

Rizeni pristupt

Interni captive portal

Interni captive portal pro fizeni pfistupu uzivateld pres
webovy prohlize¢ s moznosti self-registration

Interni captive portal s vysokou mirou pfizptsobeni vzhledu
pro desktop i mobilni zafizeni (texty, loga, zahlavi, barvy
apod.)

Externi captive portal

Interni guest portal pro fizeni pfistupu pro hosty s moznosti
self-registration

Systém nabizi moznost upravit registraéni formular pro self-
registration s vynucenim zadani hodnot

Systém nabizi interni guest portdl v nékolika jazykovych
mutacich s automatickym zobrazenim dle jazyka zafizeni
Systém podporuje interni guest portal v ¢estiné
MozZnostintegrace s externim systémem spravy hostovskych
pristupl

Podpora L7 Walled Garden pro fizeni povolenych aplikaci pfi
fizeni hostovského pfistupu

Podpora ovéfeni pomoci G¢th tfetich stran - Facebook,
Google, Microsoft

Ovérfeni administratorskych uctd vaci lokalni databazi
Ovéfeni administratorskych G¢ta proti externimu serveru
RADIUS

Bezdratové spoje PtP 6 ks

Parametr

Vyrobce a model

Minimalni poZzadavek

MikroTik CubeG-5ac60aypair
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Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://mikrotik.com/product/cube 60pro_ac

Funkce » kompletni bezdratovy spoj PtP (celkem 2 zafizeni)
e Minimalné propostnost 1 Gbps Full Duplex
e Bezdratovy spoj musi byt funkéni na vzdalenost do 600
metrQ
e Hlavni komunikaéni volné pasmo 60 GHz a zalozni pasmo
5GHz
e U z4loZzniho pasma min. propostnost 100 Mbps
e« Minimalné jeden 1 GbE RJ45 port s podporou PoE (Power
over Ethernet)
« Podpora VLAN (IEEE 802.1Q). MozZnost centralni spravy
prostfednictvim webového rozhrani. Podpora SNMPv2c a
SNMPv3 pro monitoring.
*  Venkovni provedeni
e Max. rozmér antény 30cm
Montaz * Soucasti bezdratoveho zdroje je pfisluSenstvi pro montaz na

zed a dodavatel jejich montaz provede
e Standardni zaruka vyrobce zafizeni min. 5 let v sidle
zadavatele

Pfistupovy bod nadvofi 1 ks

Parametr

Vyrobce a model

Minimalni poZadavek

Fortinet FortiAP-234F

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/pdf/fortiap-series.pdf

Funkce

Podpora bezdratovych standardd: 802.11a/b/g/n/ac/ax

Pracovni rezim AP fizené kontrolérem (lightweight).

Ix 100/1000 Mbit/s RJ45 (uplink)

AP musi byt napajeno pres PoE (Power over Ethernet).

Venkovni provedeni, odolné vUici povétrnostnim vliviim,

extrémnim teplotam, kryti min. IP67.

e Integrovana vSesmérova anténa s vysokym ziskem pro
maximalni pokryti velkého prostoru (nadvofi PNMO).

e Rozsah provoznich teplot -30°C az +50°C bez redukce

vysilaciho vykonu nebo omezeni funkci

Vestavéna interni anténa MIMO, omni down-tilt

Radiova ¢ast: min. dual-band (2.4GHz a 5GHz)

Minimalni MIMO a pocet spatial stream: 2x2

Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax

HW podpora OFDMA

Automatické ladéni kanalu a sily signalu v koordinaci s

ostatnimi AP

e Minimalni komunikaéni rychlost na fyzické vrstvé (Max data
rate) pro 5GHz: 1200 Mbps a pro 2.4GHz: 500 Mbps

* Podpora 802.11ac beamformingu

e Podpora adaptivhiho smérovani signalu (beamforming)

optimalizujiciho pfenosové parametry v zavislosti na poloze

klienta

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

Vypinatelné indika¢ni LED diody informujici o stavu zafizeni

Prioritizace 5GHz pasma - Band Steering ¢i obdobné

Automaticka detekce Rogue AP

Podpora WPA3-SAE, OWE

* %
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e Bezpecnostni ochrana pro neautorizovany bezdratovy

pristup - SAE

Bezpecénostni ochrana proti DoS

Mapovani SSID do raznych VLAN podle IEEE 802.1Q

VLAN Pooling

Podpora wireless MESH s protokolem pro optimalni vybér

cesty v ramci MESH stromu

* Podpora Layer-2 izolace bezdratovych klient(

e Hardware filtry proti intermodulaénimu ruSeni pochéazejicim
z mobilnich siti (Advanced Cellular Coexistence nebo
obdobné)

« Detekce a monitorovani problémd WLAN odchytavanim
provozu na AP ve formatu PCAP a jeho zasilanim do
Ethernetového analyzatoru, schopnost zachytavat ramce
vCetné 802.11 hlavicek

e Automatickd identifikace pfipojeného zafizeni a jeho
operacéniho systému

e Predavani konektivity mezi AP pfi pohybu bez vypadku
spojeni - roaming

e Dynamické vyvaZovani zéatéze klienth mezi AP se

zohlednénim zatéze, poctu klientd, sily signalu v koordinaci

s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze

Moznost podpory RadSec (RADIUS overTLS)

802.l1lw ochrana management ramc

Podpora MAC ovéfovani a 802.1X autentizace Wi-Fi klientl

s vyuzitim lokalni databaze v AP

AP se ovéfuje pred pfipojenim do LAN pomoci 802.I1X -
podpora PEAP a EAP-TLS suplicant

e SSHv2, SNMPv2c a SNMPv3

Monta e Soucasti AP je pfisluSenstvi pro montaz na zed nebo sloup a
dodavatel jejich mont&z provede

e Standardni zaruka vyrobce zafizeni min. 5 let v sidle
zadavatele

Pristupovy bod s 2xLAN 6 ks

Minimélni poZadavek

Vyrobce a model Fortinet FortiAP-23JK

Odkaz na stranky vyrobce | https://www.fortinet.com/content/dam/fortinet/assets/data-
s technickymi  parametry | sheets/pdf/fortiap-series.pdf
produktu

Podpora bezdratovych standardd: 802.11a/b/g/n/ac/ax

Pracovni rezim AP fizené kontrolérem (lightweight).

Ix 100/1000 Mbit/s RJ45 (uplink)

Minignélné 2x 100/1000 Mbit/s RJ45 a minimalné Ix PoE Out

port

e AP musi byt napajeno pres PoE (Power over Ethernet).

* Rozsah provoznich teplot 0° az +50°C bez redukce
vysilaciho vykonu nebo omezeni funkci

* Vestavéna interni anténa MIMO, omni down-tilt

e Radiové ¢ast: min. dual-band (2.4GHz a 5GHz)

e Minimalni MIMO a pocet spatial stream: 2x2

Funkce

2 7adavatel rovnéz akceptuje AP se dvéma LAN porty bez PoE Out, ale AP musi byt napajeno pres
PoE.

N Financovano \I NARODNI

o Evropskou.unu S PLAN OBNOVY
NextGenerationEU

* %

* o K



Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax
HW podpora OFDMA

Automatické ladéni kanalu a sily signalu v koordinaci s
ostatnimi AP

Minimalni komunikaéni rychlost na fyzické vrstvé (Max data
rate) pro 5GHz: 1200 Mbps a pro 2.4GHz: 500 Mbps
Podpora 802.11ac beamformingu

Podpora adaptivhiho smérovani signalu (beamforming)
optimalizujiciho pfenosové parametry v zavislosti na poloze
klienta

Podpora airtime fairness

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni
Prioritizace 5GHz pasma - Band Steering ¢i obdobné
Automaticka detekce Rogue AP

Podpora WPA3-SAE, OWE

Bezpeénostni ochrana pro neautorizovany bezdratovy
pfistup - SAE

Bezpecnostni ochrana proti DoS

Mapovéani SSID do riiznych VLAN podle IEEE 802.1Q

VLAN Pooling

Podpora wireless MESH s protokolem pro optimalni vybér
cesty v ramci MESH stromu

Podpora Layer-2 izolace bezdratovych klientd

Hardware filtry proti intermodula¢nimu ruSeni pochézejicim
z mobilnich siti (Advanced Cellular Coexistence nebo
obdobné)

Detekce a monitorovani problémd WLAN odchytavanim
provozu na AP ve forméatu PCAP a jeho zasilanim do
Ethernetového analyzatoru, schopnost zachytavat ramce
vCetné 802.11 hlavi¢ek

Automaticka identifikace pfipojeného zafizeni a jeho
operacniho systému

Predavani konektivity mezi AP pfi pohybu bez vypadku
spojeni - roaming

Dynamické vyvazovani zéatéze klienth mezi AP se
zohlednénim zéatéze, poctu klientd, sily signalu v koordinaci
s ostatnimi AP

Optimalizace provozu: multicast-to-unicast konverze
Moznost podpory RadSec (RADIUS over TLS)

802.1lw ochrana management ramci

Podpora MAC ovéfovani a 802.1X autentizace Wi-Fi klientd
s vyuzitim lokélni databaze v AP

AP se ovéfuje pfed pfipojenim do LAN pomoci 802.1X -
podpora PEAP a EAP-TLS suplicant

SSHv2, SNMPv2c a SNMPv3

Montaz

Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop a
dodavatel jejich montaz provede

Standardni zaruka vyrobce zafizeni min. 5 let v sidle
zadavatele

PFistupovy bod 36 ks

Parametr

Minimalni pozadavek

Vyrobce a model

Fortinet FortiAP-231K

Odkaz na stranky vyrobce

s technickymi

https://www.fortinet.com/content/dam/fortinet/assets/data-

parametry | sheets/pdf/fortiap-series.pdf

produktu
e Financovano \’ NARODNi
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Eunkce » Podpora bezdratovych standardG: 802.11a/b/g/n/ac/ax

e Pracovnirezim AP fizené kontrolérem (lightweight).

e Ix 100/1000 Mbit/s RJ45 (uplink)

* AP musi byt napéjeno pfes PoE (Power over Ethernet).

e« Rozsah provoznich teplot 0° az +50°C bez redukce
vysilaciho vykonu nebo omezeni funkci

* Vestavéna interni anténa MIMO, omni down-tilt

* Radiové ¢ast: min. dual-band (2.4GHz a 5GHz)

e Minimalni MIMO a pocet spatial stream: 2x2

e Podpora TWT, BSS Coloring a az 80 MHz kanal pro 802.11ax

*  HW podpora OFDMA

e Automatické ladéni kanalu a sily signadlu v koordinaci s
ostatnimi AP

e Minimalni komunikaéni rychlost na fyzické vrstvé (Max data
rate) pro 5GHz: 1200 Mbps a pro 2.4GHz: 500 Mbps

e Podpora 802.11ac beamformingu

e Podpora adaptivniho smérovani signalu (beamforming)
optimalizujiciho pfenosové parametry v zavislosti na poloze
klienta

e Podpora airtime fairness

e Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu

* Vypinatelné indika¢ni LED diody informujici o stavu zafizeni

e Prioritizace 5GHz pasma - Band Steering ¢i obdobné

e Automaticka detekce Rogue AP

e Podpora WPA3-SAE, OWE

e Bezpecnostni ochrana pro neautorizovany bezdratovy
pristup - SAE

e Bezpeénostni ochrana proti DoS

* Mapovani SSID do raznych VLAN podle IEEE 802.1Q

* VLAN Pooling

e Podpora wireless MESH s protokolem pro optimalni vybér
cesty v rdmci MESH stromu

* Podpora Layer-2 izolace bezdratovych klient(

e Hardware filtry proti intermodulaénimu ruSeni pochazejicim
z mobilnich siti (Advanced Cellular Coexistence nebo
obdobné)

« Detekce a monitorovani problémd WLAN odchytavanim
provozu na AP ve formatu PCAP a jeho zasilanim do
Ethernetového analyzéatoru, schopnost zachytavat ramce
vCetné 802.11 hlavicek

e Automatickd identifikace pfipojeného zafizeni a jeho
operacéniho systému

e Predavani konektivity mezi AP pfi pohybu bez vypadku
spojeni - roaming

e Dynamické vyvaZzovani zatéze klientl mezi AP se
zohlednénim zatéze, poctu klientd, sily signalu v koordinaci
s ostatnimi AP

e Optimalizace provozu: multicast-to-unicast konverze

« Moznost podpory RadSec (RADIUS over TLS)

e 802.1lw ochrana management rdmcu

e Podpora MAC ovéfovani a 802.1X autentizace Wi-Fi klientd
s vyuzitim lokalni databaze v AP

AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X -
podpora PEAP a EAP-TLS suplicant

e SSHv2, SNMPv2c a SNMPv3

Montas *  Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop a
dodavatel jejich mont&z provede

e Standardni zaruka vyrobce zafizeni min. 5 let v sidle
zadavatele
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Produkéni diskoveé ulozisté 2 ks

Parametr

Vyrobce a model

Minimalni pozadavek

IBM Storage FlashSystem 5300

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.ibm.com/products/flashsystem-5300

Typ zafizeni

« Diskové pole, v provedeni do rack 19" o maximalni velikosti
2U. S blokovym pfistupem.
*  Podpora NVMe diskdl.

Diskovy subsystém

e Minimalni kapacita - 20 TiB cisté naformatované kapacity
(po odecteni paritnich dat a spéare diskll) a bez pouziti
redukénich mechanismu.

e Tato kapacita je sloZzena pouze z NVMe diski (nebo obdobna
technologie) diskd. S minimalnim vykonem pole 118000
IOPS pfi predpokladané zatézi Random (R/W) 80/20 a 8KB
bloku.

e Diskové pole musi podporovat vyménu vSech NVMe diskll za
béhu (tzv. hot swap) a podporovat global spare HDD. S
celkovou rozsifitelnosti na min. 24 NVMe SSD nebo hybridni
konfiguraci NVMe+SAS.

RAID

» Diskové pole musi mit podporu min. pro RAID 1, 5, 6, 10 s
podporou NVMe diski a distribuovany erasure coding
odpovidajici RAID6

Pocet radi¢t a cache

e Diskové pole musi byt osazeno minimalné dvéma fadici.
Kazdy fadi¢ disponuje vlastni cache, pficemz celkova
velikost cache musi byt minimélné 32 GB typu RAM.

e Vysoka dostupnost celého systému je zajiSténa kombinaci
redundantnich fadi¢u, napajeni, ventilatort a replikace na
druhé diskové pole.

Front-end porty

e Pocetatyp front-end portll - poZzadujeme minimalné 4x 10
iSCSI na fadi¢, které musi podporovat pfipojeni do SAN sité
pres switch. Soucasti nabidky musi byt i kompatibilni
propojovaci kabely.

Napajeni * Min. 2 redundantni zdroje PDU koncovky

LUN «  Celkovy pocet LUNU na diskovém poli - min. 500.
*  Podpora LUNU o min. velikosti 20 TiB

Minimalni pozadované * Min. Iks GE Management port, na fadic¢

vlastnosti managementu
diskového pole

» Grafické uZivatelské rozhrani vc€etné licence pro lokalni
spravu diskového pole a pfikazové fadky (CLI), mapovani
jednotlivych internich roli a opravnéni na uzivatelské
skupiny v adresarové sluzbé LDAP, vykonnostni statistiky,
které lze exportovat v &itelném formatu (CSV/XML apod.)
pomoci CLI nebo GUI

e Moznost zasilat udalosti s riznymi severitami, které vznikaji
spontanné uvniti pole za bézného provozu (napf. chybové
stavy, pfihlaSeni uzivatele apod.), pomoci standardnich
protokold SMTP nebo SNMP

e Automatické hlaseni poruch a problém( pomoci e-mailu,
nebo automaticky na dohled dodavatele pFes internet
zabezpecené

« Jednotna graficka konzole pro spravu a monitoring serveru i
diskového pole, s moZnosti napojeni do proaktivniho
monitoringu s prediktivni analyzou, v cloudového portalu
vyrobce. Tento portal pfistupna i pfes mobilni aplikace
dostupné pro telefony iOSi Android. Pokud jsou vyZadovéany
licence musi byt soucasti feSeni, minimalné po dobu platné
podpory.

*

*
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Minimalni funkce a licence

Soucasti musi byt SW licencovany v rozsahu pro maximalni
kapacitu pole, a to v€etné rozSifitelnosti kapacity):
kompletni sprava diskového pole,

licence pro snapshoty, klony, asynchronni replikaci, Sifrovani
pfi pouziti SED diskl a NVMe SSD cache musi byt souéasti
dlouhodoby performance monitoring a reporting, a to az po
dobu 6 mésicu,

Thin Provisioning,

zéastupnost datovych cest (multi-path) pokud pole nepouziva
standardni MPIO ovladace,
kopirovani jednotlivych LUNU v
jednotlivymi diskovymi poli,
minimalné 1024 Snapshotd.

rdmci pole i mezi

Podpora a servis

Podpora na 5 let typu 24x7x365 v misté instalace serveru,
servis je podporovan vyrobcem.

Jediné kontaktni misto pro nahlaSeni poruch pro vSechny
komponenty dodavaného systému.

MoZnost on-line stazeni ovladaéli a management software
na webovych strankdch vyrobce po zadani unikatniho
sériového disla.

Kompatibilita

Obé nové diskova pole budou od jednoho vyrobce z diivodu
zajiSténi maximalni kompatibility a jednotného servisniho
mista a managementu

Virtualizaéni server 3 ks

[ Parametr | Minimaini pozadavek

Vyrobce a model

DELL PowerEdge R7725

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.delltechnologies.com/asset/en-

us/Droducts/servers/technical-suDDort/DOweredqe-r7725-technical-
quide.pdf

Form Factor a vnitini

usporadani

min. 2U, pro pfistup ke vSem komponentam serveru neni
nutné naradi, barevné znac¢ené hot-plug vnitfni komponenty
a mista pro uchopeni. PoZadujeme LCD display pro zékladni
diagnostiku serveru a uzamykatelny predni panel.

CPU

Pozadujeme min. dvousocketovy systém osazeny 2 CPU
Kazdy CPU disponuje min. 16 fyzickymi jadry (celkem tedy
min. 32 fyzickych jader v systému)

Zaroven celkovy vykon systému odpovida minimalnimu
hodnocenému vykonu v kategorii Base 490 bodl dle
www.spec.org/cpu2017/results/rint2017.html

RAM

Pozadovana kapacita minimalné 256GB. Slozena
z minimalné 32GB modult typu DDR5 min. 5600MT/S.
Moznost navySeni kapacity RAM na dvojnasobek pfidanim
modull o stejné kapacité. MoZnost osazeni min. 16 slotl
s maximalni kapacitou RAMaz 1TB

Diskovy subsystém

min. 2x480 GB M.2 NVMe v RAID1

Diskovy fadic¢ min.

funkcionality

typu NVMe, PCI Express 4 kompatibilni, dvoukanéalovy (2
konektory)

podpora RAID 0, 1, 5, 6, 10, 50, 60

podpora 12Gbps technologie rozhrani diski

podpora Online Capacity Expansion (OCE)

podpora Online RAID Level Migration (RLM)

podpora Auto résumé po ztraté napajeni

podpora 4K native sector velikosti

NVRAM "Wipe"

podpora TRIM/UNMAP piikaz( pro SSDsv Pass-Thru mode
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e podpora NVRAM"Wipe"
e podpora End Device Frame Buffering (EDFB)
e podpora SED diskti a NVMe SSD disku
e Fastinitialization for quick array setup
» Configurable stripe size up to 1MB
e Load balancing
e podpora az 64 logickych disk( a 64TB LUN
» podpora DDF compliant Configuration on Disk (COD)
e podpora  Self-Monitoring, Analysis and Reporting
Technology.
e podpora globalniho i dedikovaného hot-spare
* minimalné 8GB cache typu NV (cache to flash)
Sitové rozhrani * min. 2x IGbE port on-board
« min. 2x 10/25 GbE port Ethernet typu SFP28°
Napajeni e PIné redundantni sitové napajeci zdroje o min. vykonu
700W, zajiStujici maximalni vykon serveru i pfi vypadku
jednoho zdroje a s moZnosti nastaveni limitd vykonu a
spotfeby v BIOSu (Power Budgeting) 96% Gcinnost pfi
zatizeni 50%
Interface * min. : 3 x USB(1 vpfedu, 2 vzadu), min. ztoho Ix USB 3.0,
* nezavisla videokarta bez placené podpory
Rozsifujici sloty e min. Ix PCle Gen4/5
Kolejnice * Zasuvné liziny s ramenem pro vedeni kabeld
Minimalni kompatibilita » Canonical Ubuntu Server LTS
e Microsoft Windows Server with Hyper-V
* RedHat Enterprise Linux
e SUSE Linux Enterprise Server
*  VMware ESXi
Minimalni pozadavky na * Management serveru nezavisly na opera¢nim systému
management a vzdalenou poskytujici minimalné nésledujici management funkce a
spravu vlastnosti:
* web GUI s podporou HTMLS5 a dedikovana IP adresa
e samostatny dedikovany LAN RJ45 port, ktery se
nezapocitava do konektivity serveru
e hardware update
» firmware rollback
e sledovani hardwarovych sensor( (teplota, napéti, stav,
chybové sensory)
e error alerty (server feSet, kritické sensorové hodnoty, atd.)
za pouziti email traps, paging, atd.
e moznost sdilet embedded NIC porty
« IPv6
*  WS-MAN/SMASH-CLP
* IPMI funkcionalita
e hardwarova konfigurace
« RAID configuration
e server reset, reboot, power-on/off/cycle
e moznost vzdalené pIné vypnout napdjeni (tvrdy restart)

Security  vlastnosti  (ActiveDirectory,  dvoufaktorova
autentifikaci (2FA), encryption)

Podpora Syslog serveru. Logy zaznamenavaji stavy
hardwarovych sensoru (stav, teplota, napéti) apod.) véetné
udalosti o pfihlaSeni a zménach konfigurace

% Jerovnéz mozné nabidnout fedeni s rozhranim 4x SFP28 (10/25GbE) namisto kombinace 2x IGbE + 2x SFP28,

pokud bude zajisténa moznost oddéleni sitového provozu (napf. iSCSI, management, VM data) konfiguraci VLAN

¢i dedikaci porta.
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podpora uzamceni stavu serveru pro zvysSeni bezpecnosti
(System Lock Down), automaticky Secure OS recovery
véetné BIOS serveru a firmware BMC, firmware rollback
management musi pribézné vyhodnocovat primeérné
vytizeni serveru s grafickym zobrazenim v HTML5 GUI a
moznosti nastaveni alertd

automaticka instalace a obnova SSL certifikatu vestavéného
serveru

pfistup po SSL, Telnetu, SNMP a RESTful API s podporou
Redfish SSE

podpora Remote Virtual Serial support

moznost ovéfeni neporuSeni dodavatelského fetézce a
platnosti osazenych komponent pomoci integrovaného
podepsaného certifikatu

BIOS recovery

nezavisly management je s dedikovanym ethernet portem,
ktery neni souéasti pozadovanych ethernet portu
nepripousti se diagnostika spousténa z optické mechaniky
nebo jiného externiho zafizeni (napf. USB flash disk, SD
karta, atd.)

management musi podporovat dvoufaktorovou autentifikaci,
filtrovani pfistupu na zakladé IP adres (IP blocking) a
AD/LDAP

karta musi mit vestavénu funkcionalitu automatického
odeslani hrozicich ¢i vzniklych chybovych stavd na helpdesk
vyrobce serverl a automatického vytvofeni servisniho
incidentu, na zakladé, kterého se automaticky rozbéhne
servisni zasah (call-home)

management nastroje musi umét poskytovat ovladace
instalovanym  operaénim  systtmim bez  specialni
dedikované partition na internich discich serveru a nezavisle
na téchto discich

Z duavodu bezpe€nosti musi management serveru
umoznovat zakazani (a opétovné povoleni) nepouzivanych
USB portt

integrované zalohovani konfigurace a firmware HW zafizeni
serveru , na nezavislé médium integrované v serveru
zéalozni bios v dedikované ROM paméti

licence OOB managementu musi byt pro server trvald (life
time), pokud je vyzadovana. Vyrobce udrZzuje databazi
zakoupenych licenci pfistupnou kupujicimu, tak aby ji bylo
mozné v pfipadé vymény HW kdykoliv obnovit, pokud dojte
ke ztraté

integrace do prostfedi VMware vCenter a nasledna zprava z
tohoto prostfedi, véetné diskového subsystému, bez
nutnosti pfihlaSovani se na rozhrani OOB

moznost monitoring spotfeby el. energie na Grovni serveru
/ hosta / virtualniho serveru (VMware)

jednotna graficka konzole pro spravu a monitoring serveru i
diskového pole, s mozZnosti napojeni do proaktivniho
monitoringu s prediktivni analyzou, v cloudového portalu
vyrobce. Tento portal je pFistupny i pfes mobilni aplikace
dostupné pro telefony iOSi Android. Pokud jsou vyZadovany
licence musi byt soucasti feSeni, minimalné po dobu platné
podpory.

Podpora a servis

Technickd podpora a servis min. na 5 let od prevzeti
(24x7x365), jediné kontaktni misto pro hlaSeni poruch pro
vSechny HW i SW komponenty dodavaného systému.
Technicka podpora a servis je poskytovan vyrobcem HW
nebo prostfednictvim vyrobcem autorizovaného servisniho
kanélu.

Oprava nasledujici pracovni den od identifikace problému.
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e Servis probiha v misté instalace HW.

e Zdarma moznost on-line stazeni ovladac¢l a Firmware ze
stranek vyrobce pro konkrétni HW, po zadani jedineéného
identifikatoru. Tato mozZnost stazeni ovladadd a Firmware
neni omezena na dobu trvani technické podpory.

e Vpfipadé detekované vady pevného disku nebude dodavatel
pozadovat pfi zaruéni opravé vraceni pevného disku.

» Dodavatel nebude vyZadovat Zadnou kompenzaci.

Licence OS pro virtualiza¢ni servery 3 ks

Parametr Minimé&lni poZadavek

Vyrobce a model

Microsoft Windows Server Datacenter 2025

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.microsoft.com/cs-cz/windows-
server/pricing#Compareeditions

Verze

e Serverovy operacni systém v nejnoveéjsi verzi s podporou
virtualizace

Pocet serverovych licenci

e neomezeny pocet serverl v serverovém virtualnim prostredi
Microsoft Hyper-V (pfip. VMware vSphere)

e licence pro min. 2x osazené CPUv kazdém serveru

» licence pokryvajici vSechna osazena procesorova jadra

Vlastnosti OS

e adreséarové sluzby kompatibilni s X.509

e adresafovad sluzba umoZnuje obsahovat objekty typu

uzivatel, skupina, pocita¢ a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné fizené politiky uzivatell a pocitacl

moznost funkci DNS, DHCP, WINS

moznost sdileni souborl a nastavovani prav na objekty

adresarové sluzby

« sdileni soubori pomoci protokolu CIFS

« distribuovany souborovy systém a delta replikace

e moznost sdileni tiskaren a nastavovani prav na objekty
adresarové sluzby

e moZznost grafického uzivatelského rozhrani v ¢estiné

e moznost downgrade na nizsi verzi

e 100% kompatibilita se stavajicimi operaénimi systémy
Microsoft Windows Server

Technické a licenéni
pozadavky na uzivatelské
licence

e kompatibilita s nabizenym serverovym OS

e kompatibilita s pouzivanou spravou uzivateld (Active
directory)

» kompatibilita s OS na koncovych stanicich uzivatel(

Pocet uZivatelskych licenci

e dodani licenci minimalné pro pfistup 90 zafizeni k
nabizenému serverovému OS, jsou-li dle licenénich
podminek vyrobce nabizeného serverového OS nutné

e dodani licenci minimalné pro vzdaleny pfistup 80 zafizeni k
nabizenému serverovému OS, jsou-li dle licenénich
podminek vyrobce nabizeného serverového OS nutné

Sprava systému

e pro spravu operacniho systému pozadujeme grafické
nastroje s jednoduchou obsluhou

Dokumentace

e pozadujeme podrobnou technickou dokumentaci v

elektronické podobé

Backup server 1 ks
‘ Parametr

| Vyrobce a model

Minimalni poZzadavek

| DELL PowerEdge R7615
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Odkaz na stranky vyrobce

https://www.delltechnologies.com/asset/en-

s technickymi  parametry | us/Droducts/servers/technical-suDDort/DOweredae-r7615-technical-
produktu quide.pdf
Provedeni «  Sasipro montaz do standardniho racku o velikosti max. 3U.
Pozadujeme dodani serveru s rackmount pfisluSenstvim
véetné pohyblivého ramene pro zachyceni kabelaze
Procesor * Pravé jeden procesor s maximalné 16 fyzickymi jadry,
maximalnim TDP 200wW.
Minimalni pozadovany vykon systému dle
SPECrate®2017 int_base je 174 bodl
Pamét » Osaditelnost min. 12ks DIMM pamétovych Ochrana paméti:
Advanced ECC s multi-bit error protection, Online spare,
mirrored memory a fast fault tolerance.
e Pozadujeme osadit minimalné 128GB RAM v minimalné 4
pamétovych modulech.
Ulozists * MoZnost osazeni minimalné 8 ks 3,5" LFF Sachet pro disky s
rozhranim SAS nebo SATA, umoznujici instalaci tocCivych
HDD i SSD diska.
e HW fadi¢ s podporou Minimalné RAID 0,1,5,6,50,60 a 8GB
zélohované cache.
e Minimalné 2 x 3.6TB NVMe, minimalni DWPD1, pro instalaci
OS a backup SW.
» Diskova kapacita pro zalohy: Minimélni vyuZitelna kapacita
50 TB, sloZena ze SAS diskd (3.5" HDD). Musi byt navrZzena
v konfiguraci s RAID 6 (nebo obdobnym, s redundanci min.
2 diskl) s disky s podporou hot-swap.
Konektivita * Minimalné 2 x IGbE
e Minimalné 2 x 10/25GbE SFP28, osazeno 10Gb SR
transceivery
e Minimalné 2 x 32Gh, osazeno 32Gb SR transceivery
Napajeni + Dva redundantni zdroje ve tfidé UGcinnosti minimalné
Titanium
Chlazeni * Redundantni hot-plug systémové ventilatory

Rozhrani USB

USB 3.2 Genl, minimalné 1 pfedni, 2 zadni a jedno vnitfni

Podpora prumyslovych a
bezpecénostnich standardt

ACPI6.1

PCle 5.0

SMBIOS 3.1

UEFI2.7

Redfish API

IPMI 2.0

Advanced Encryption Standard (AES)
Triple Data Encryption Standard (3DES)
SNMP v3

TLS1.2

Active Directory vI.O

ASHRAE A3/A4

UEFI

Vzdaleny management

Kompletni vzdaleny management véetné vzdaleného KVM,
dedikovany 1 GbE port

Podpora a servis

Technickd podpora a servis min. na 5 let od prevzeti
(24x7x365), jediné kontaktni misto pro hlaSeni poruch pro
vSechny HW i SW komponenty dodavaného systému.
Technicka podpora a servis je poskytovan vyrobcem HW
nebo prostfednictvim vyrobcem autorizovaného servisniho
kanélu.

Oprava nésledujici pracovni den od identifikace problému.
Servis probiha v misté instalace HW.

Zdarma moznost on-line stazeni ovlada¢t a Firmware ze
stranek vyrobce pro konkrétni HW, po zadani jedineéného
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identifikatoru. Tato mozZnost stazeni ovladadd a Firmware
neni omezena na dobu trvani technické podpory.

e Vpfipadé detekované vady pevného disku nebude dodavatel
pozadovat pfi zaruéni opravé vraceni pevného disku.

« Dodavatel nebude vyzadovat zadnou kompenzaci.

UPS pro servery 1 ks

Parametr Minimalni pozadavek

Vyrobce a model APC Smart-UPS X 3000VA Rack/Tower with Network Card

Odkaz na stranky vyrobce | https://www.se.com/cz/cs/product/SMX3000RMHV2UNC/apc-
s technickymi  parametry | smartups-x-lineinteractive-3000va-rack-tower-2u-230v-8x-iec-
produktu cl3-Ix-iec-cl9-mngmt-karta-railkit-mo%C5YoBEnost-
prodlou%C5%BEen%C3%AD-dobv-z%C3%Allohv/

Provedeni * Provedeni do racku, vySka v racku maximalné 2U, hloubka
maximalné 67 cm
Kapacita / vykon  Doba zalohovani pfi maximalni zatézi 2700W minimalné 6
minut
Vlastnosti » Line-interaktivni
e Vina Sinus
e Vstupni frekvence 50/60 Hz
e Vystupni operaéni napéti (min) 208 V
e Vystupni operaéni napéti (max) 240 V
* Regulace vystupni frekvence 50/60 Hz
e Automatickd regulace napéti (AVR)
e Hodnoceni pfepéti 645 J
e Minimalni doba pfepnuti 2 ms
e Maximalni doba pfepnuti 10 ms
 Efektivita 98,5%
e Pohotovostni vypnuti (EPO)
e Hlu¢nost max 55 dB
e Ochrana proti prepéti
e Zvukové vystrahy
e Automaticky restart
e Moznosti pfipojeni

Typy zasuvky pro napajeni ze sité: C13 rozdvojova¢, C19
rozdvojovac

Zastréka: C20 rozdvojovaé

Pocet zasuvek: 9 (AC zasuvky)

Pocet vystupnich IEC pfepinacl 2

SmartSlot

Typ baterie Olovéna (VRLA)

Kapacita baterie 738 VAh

Typicka doba zalohovani pfi plném zatizeni: 6,25 min
Typicka doba zalohovani pfi poloviénim zatiZzeni: 18 min
Vydrz baterie (max.): 5 rok/roky

Doba nabijeni baterie: 3 h

Baterie vymeénitelné za provozu

Automaticky test baterif

Formét: Montéz na rack / tower

LED indikatory: Nahradni baterie

Certifikace: C-tick, CE, EN 50091-1, EN 50091-2, EN 55022
Class A, EN 60950, FCC Part 15 Class A, GOST, IRAM, UL
1778, VDE, REACH, PEP, EOLI
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Licence OS pro backup server 1 ks

Parametr Minimalni pozadavek

Vyrobce a model Microsoft Windows Server Standard 2025

Odkaz na stranky vyrobce | https://www.microsoft.com/cs-cz/windows-
s technickymi  parametry | server/pricing#Compareeditions

produktu
Verze e Serverovy operacéni systém v nejnovéjsi verzi
Pocet serverovych licenci * pro provoz 1 serveru pfimo na fyzickém HW

e licence pro min. 2 CPU sockety

» licence pokryvajici vSechna osazena procesorova jadra

Vlastnosti OS » adresafoveé sluzby kompatibilni s X.509

e adresafova sluzba umoZznuje obsahovat objekty typu

uzivatel, skupina, pocita¢ a dalSi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné fizené politiky uzivatell a pocitacl

moznost funkci DNS, DHCP, WINS

moznost sdileni soubord a nastavovani prav na objekty

adresérové sluzby

e sdileni soubori pomoci protokolu CIFS

« distribuovany souborovy systém a delta replikace

e« moznost sdileni tiskaren a nastavovani prav na objekty
adreséaroveé sluzby

e moznost grafického uzivatelského rozhrani v ¢estiné

e moznost downgrade na nizsi verzi

« 100% kompatibilita se stavajicimi opera¢nimi systémy
Microsoft Windows Server

Sprava systému * pro spravu opera¢niho systému pozadujeme grafické
nastroje s jednoduchou obsluhou.
Dokumentace * pozadujeme podrobnou technickou dokumentaci v

elektronické podobé.

Licence serverové virtualizace

Parametr Minimalni pozadavek

. Vyrobce a model ! Hyper-V Microsoft Windows Server Standard 2025 v&etné& SA na Slet

Odkaz na stranky vyrobce | https://www.microsoft.com/cs-cz/windows-
s technickymi  parametry | server/pricing#Compareeditions
produktu

Parametry * Licence pro provoz minimalné 20 aplikacnich virtualnich
serverl a SW appliance

e Licence pokryvajici HW u nové dodaného zbozi. Virtualiza¢ni
platforma musi byt pro vSechny virtualizaéni servery stejna

* virtualizace CPU

e vytvéFeni virtualnich switch(

» definovani virtualnich sitovych karet a teaming sitovych
karet

e Funkcionalita, kterd automaticky nastartuje virtualni stroje
pfi vypadku fyzického serveru na jiném produkénim serveru
ze spoleéného diskového pole nebo opétovné restartuje
dotéeny virtualni stroj napf. pfi padu OS

e Funkcionalita, ktera bude provadét diskovou zélohu a
jednoduchou obnovu na drovni image virtualnich stroji nebo
jednotlivych soubort

e Rozhrani umoznujici zalohovacimu SW tfeti strany provadét
konzistentni pIné, rozdilové a pfirdstkové zalohy virtualnich
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stroji bez zbyte¢ného zvySovani reZie a zatéze hostitelského
serveru i virtualnich stroju

e Funkcionalita, ktera bude umoZfiovat automatizaci patch
managementu pro host servery a vybrané Microsoft a Linux
virtualni servery

« Komplexni sprava virtualni infrastruktury z jedné konzole a
umoznujici integraci s produkty tfetich stran

e Software pro virtualizaci serverl vcéetné management
konzole musi licen¢né pokryvat pouZziti pro 3 fyzické
virtualizaéni servery pIlné kompatibilni se stavajici
infrastrukturou (virtualni servery, které v soucasnosti
provozujeme na Citrix XenServer: XCP-ng bude mozné
provozovat na nové dodané platformé serverové
virtualizace)

e Support na hypervisor musi byt poskytovan samotnym
vyrobcem hypervisoru

e Hypervisor nainstalovany pfimo na hardware, umoznujici
plnou virtualizaci x86 stroje

e Virtualizace a agregace x86 stroju a k nim pfipojenych
sitovych a datovych Glozist do unifikovanych soubord zdroja

e Symetricky multiprocesing zlepSujici vykonnost virtualniho
stroje a umoZnujici, aby jediny virtuélni stroj vyuzival az 64
virtuélnich procesortl souc¢asné

e Podpora operaénich systémd Windows 2010 a novéjsi,
Linux, FreeBSD jako OS ve virtuélnich strojich

e Funkcionalita, kterd umoznuje pfidélovat virtualnim strojim
vice diskového prostoru nez je skute¢na diskova kapacita

e Bezvypadkovd migrace virtualnich strojd za provozu
zajistujici tak plynulou spravu a udrzbu IT

* Replikace pouze zménénych blokl dat

e Centralni fizeni a sledovani vykonu pro vSechny virtualni
stroje a hostitele s vestavénymi fyzickymi a virtualnimi
(P2V) stroji konverze a rychlé poskytovani, pomoci Sablon
virtuélnich stroju.

e Business Continuity pro planované i neplanované vypadky
pomoci funkcionalit bezvypadkového pfesunu virtualniho
stoje na jiny HW a High Availability (automatickeé
nastartovani VM na jiném HW v rdmci minut po vypadku)

» replikace VM pro obnovu provozu po havérii

e Podpora VM pro pfistup ke sdilenym udlozistim minimalné
(Fibre Channel, iSCSI, etc.)

* MoZnost za chodu navySit RAM ¢&i diskovou kapacitu

* Moznost dynamického alokovani sdilené kapacity Ulozisté.

Technicka podora » PoZzadujeme technickou podporu a narok na bezplatné nove
verze a updaty po dobu min. 60 mésicl v rezimu 24x7
Kompatibilita * 100% kompatibilita s dodavanymi virtualizacnimi servery a

systémem pro virtualizaci storage.

Licence zalohovani

Minimalni pozadavek

Vyrobce a model Veeam Data Platform Essentials

Odkaz na stranky vyrobce | https://www.veeam.com/products/veeam-data-
s technickymi  parametry | platform/essentials.html
produktu

Pozadované vlastnosti » licence zalohovaciho software pokryvajici min. 2 nabizené
virtualiza¢ni fyzické servery, resp. 4 CPU sockety nebo min.
20 virtualnich serverd
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e licence zahrnujici veSkeré nabizené funkce daného
zalohovaciho SW bez omezeni na typ nebo edici licence

e integrované technologie komprimace a deduplikace pro
efektivni ukladani dat

e bezagentové feSeni - bez nutnosti instalace agentd do
zélohovanych virtudlnich servert ¢i aplikaci

e moznost replikace virtualnich stroja na jiny virtualizaéni nod
za chodu serveru

e integrované fizeni pfechodu provozu na replikované servery
(fail-over) a zpét (fail-back) véetné automatickych zpétnych
dosynchronizaci

e provadéni datové konzistentnich zaloh hlavnich serverovych
aplikaci - Microsoft SQL server, Active Directory, Microsoft
Exchange, souborové systémy - bez nutnosti odstavky
aplikace

e automatické ovéfovani integrity zalohy spuSténim
zélohovaného serveru pfimo ze zalohy v izolovaném
prostredi

e podpora plnohodnotné replikace pres WAN pro replikaci
virtuélnich servert do vzdalenych lokalit

e moznost vyuzivani snapshotli, zalohovani pouze dat
zménénych od posledni Uspésné zalohy

e podpora operacnich systtmd Windows a Linux v
zélohovanych virtualnich serverech

e moznost ukladani zaloh na diskovy prostor, sitoveé ulozisté a
paskovou jednotku/knihovnu

e podpora pro hypervizory vSphere, Hyper-V a AHV

e zalohovani na drovni bitovych kopii s plnou podporou
aplika¢né konzistentnich snapshot(

e podpora DR (disaster recovery). Moznost nouzového
spusténi virtualniho serveru ze souboru zalohy bez nutnosti
obnovy

e vytvafeni a sprava uloh (zalohovani, obnova apod.) pomoci
privodcl

e zalohovani NAS, podpora protokold SMB a NFS

* nativni zéalohovani a obnova AWS instanci v€. moZznosti
zéalohovéni do sluzby Amazon S3

e nativni integrace objektovych uUlozist a on-line UGlozist AWS,
MS Azure, IBM Cloud, S3

e nativni podpora a integrace zalohovani ze snapshotl
primarnich datovych ulozist

* moznost spusténi jednoho nebo vice virtudlnich pocitacl
pfimo ze zélohy v izolovaném prostredi, tzv. sandboxing

e automaticky reporting Uuspésnych i netuspésnych tloh

e bézné ulohy obnovy (obnoveni souboru, databaze SQL,
objekty Active Directory) provadét pomoci priivodcl i na
trovni jednotlivych objektd (napf. jeden (et Active
Directory, jeden soubor apod.) pfimo do puvodniho umisténi

e integrované zdalohovani fyzickych pogcitacl (kliGovych
pracovnich stanic) a serverl s opera¢nimi systémy Windows
a Linux. Bez omezeni poc¢tu zalohovanych systému a objemu
zéaloh. Pro tuto funkci je pfipustné pouziti agentu.

Paskova knihovna 1 ks

Parametr

Minimalni pozadavek

Vyrobce a model

IBM TS4300

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.ibm.com/products/ts4300
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Provedeni, pfisluSenstvi

e rackmount, véetné montazniho kitu do standardniho 19"
racku

e zakladni jednotka max. 3U

* redundantni napajeci zdroje

LTO mechaniky

e Ix LTO-9 SASdrive

e podpora mechanik FC 8Gb/s a SAS 6Gb/s

e« moznost kombinace FC a SAS mechanik v expanznich
modulech

LTO sloty * min. 8 slotd v zakladni jednotce a rozsifujicich modulech
e moznost rozSifeni knihovny az na 16 slota
LTO média 8x LTO-9 paskové médium

e 8x label
* |Ix LTOgistici médium
» Doplnit kapacitu pasek

Dalsi vlastnosti

« Sifrovani dat, v¢€. potfebného SW a HW

Zaruka, servis

e« min. 5 let na kompletni HW, max. odezva NBD on-site po
nahlaSeni problému

e jediné kontaktni misto pro nahlaSeni poruch pro vSechny
komponenty dodavaného systému

e servis je poskytovan pfimo vyrobcem zafizeni nebo
certifikovanym servisnim partnerem

e servisni zasahy budou provadény vzdy v misté instalace
zafizeni. Nabizené zafizeni musi byt pokryto oficialni
podporou vyrobce tak, aby v pfipadé zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu
eskalovat pfimo k technické podporfe vyrobce zafizeni

e zadavatel musi mit moznost si sam legalné stahovat
bezpecnostni zaplaty i nové verze Software/Firmware pro
nabizené zafizeni pfimo ze stranek vyrobce zafizeni

NGFW v HA 2 ks

Parametr

Minimalni pozadavek

Vyrobce a model

Fortinet FortiGate-90G

Odkaz na stranky vyrobce
s technickymi  parametry
produktu

https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/pdf/fortiqate-90qg-series.pdf

Provedeni » Do racku 1U, v€etné montazniho kitu

Porty * min. 8x GERJ45 a podpora rozSifeni na min. 2ks 10 GERJ45
nebo SFP+

NGFW * Min. zékladni funkce Next-generation firewall - viz

https://en.wikipedia.org/wiki/Next-generation firewall - firewall,
aplika¢ni firewall s DPI, IPS. Administrace na bazi "objektd"
(aplikace, uZivatell, lokality apod.) namisto IP adres, portu
apod.

Pocet soucasnych spojeni

e min. 300 000

Propustnost SSL VPN

e min. 100 Mbps, pfi licenénim nebo technickém omezeni
podtu klientd pozadujeme min. 35 klientl

Propustnost SSLinspekce

* min. 100 Mbps

Propustnost firewallu

e min. 1 Gbps pro pakety 512 byt a vétsi

Propustnost NGFW

e min. 1 Gbhps

Propustnost IPS

e min. 1 Ghps

Propustnost detekce e min. 1 Gbps
Skodlivého kédu
Financovéano ; )
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Logovani

MoZnost logovani min. 7 dni lokalné nebo v cloud prostredi

Zabezpeceni VPN

Umoznuje dvoufaktorové ovéfovani pomoci mobilni aplikace

Networking a High
Availibility

Rezim fungovani L2 - transparentni rezim, L3 - NAT/Router
Podpora VLAN

Podopora multicast, vytvafeni politiky pro multicast
routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing - mozZnost rozdélovani zatéze
smérujici na virtualni IP na realné servery, podpora health
check funkci, podpora SSL offloading

Podpora centralni NATovaci tabulky, stavova inspekce SCTP
komunikace

Podpora dynamickych routovacich protokold OSPF
Policy-based routing

Funkce SD WAN - moznost rozkladani provozu mezi vice
linek na zakladé aplika¢nich signatur, IP adres a portl u
znamych aplikaci, kvality linky v&etné automatické detekce
nefunkénosti linky

Podpora rezim( Active/Passive i Active/Active se spoleénou
konfiguraci v pfipadé zapojeni druhého firewallu

Dualstack

podpora sou¢asného béhu IPv4 a IPv6

Aplikaéni kontrola

detekce, monitoring, povoleni ¢&i zakazani obvyklych
sitovych aplikaci na zakladé signatury dané aplikace, nikoliv
dle portu Kontrola komunikace v SSL Sifrovanych
protokolech (HTTPS, IMAPS, POP3S,...)

Antivir

Integrovany antivirus, moznost volby raznych databazi
signatur, podpora archivace Skodlivého obsahu, podpora
protokolu ICAP pro offload AV detekce, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

Kategorizace a Dblokace
provozu

zalozena na kategorizaci webového obsahu, moznost

monitorovani navstivenych kategorii na uzivatele &i skupinu,

moznost kvoty - uZivatel muZe navstévovat uréitou kategorii
_jen po urcitou dobu béhem dne

Antispam

antispamova a antivirova inspekce elektronické posty

Sandbox

MoZnost integrovaného sandbox (ovéfeni Skodlivosti kodu
spusténim v reélnych operacnich systémech) v zafizeni nebo
integrované rozhrani pro napojeni na externi sluzbu vyrobce
zafizeni (sluzba neni soucéasti dodavky)

Aktualizace

automaticka aktualizace bezpeénostnich funkci poskytovana
vyrobcem zafizeni

Ovérovani uzivatelu

LDAP, Active Directory, Single Sign On v(¢i Active Directory,
R&dius, Ovérovani na zakladé certifikatu

Management a monitoring

HTTP/S, SSH, SNMP, syslog

Zaruka

min. 60 mésicld v rezimu NBD poskytovana vyrobcem
zafizeni. Odeslani nahradniho zafizeni max. nasledujici den
po nahlaSeni zavady, v€etné naroku na bezpeénostni
aktualizace firmware a bezpecnostnich funkci - URL filtrace,
IPS, antimalware, antispam, aplika¢ni kontrola)

Implementace

Centralizovat pracovni prostfedi pres Sluzby Vzdéalené Plochy (RDS), zjednodusit spravu a zvysit
bezpecnost. Namisto lokalniho pfihlaSovani k jednotlivym pracovnim stanicim bude
implementovano centralni pfihlaSovani k RDS Session Host serveru prostifednictvim protokolu RDP

(Remote Desktop Protocol).
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Priloha €. 2- PoloZkovy rozpocet
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Polozkovy rozpogéet

Pozn. U&astnik vyplIni Zluté zvyraznénéa pole!

Polozka &. s e e - Jednotkova cena/ v| Celkovacena /
Kébez DPH v Kébez DPH
1 Monitorovani sitovych prvku a infrastruktury 1 300 000,00 K& 300 000,00 K&
2 NAC- ovéfovani uzivatell a zafizeni 1 300 000,00 K& 300 000,00 K¢
3 Core Switch 2 500 000,00 K& [ 1000 000,00 K&
4 Pfistupovy switch PoE 3 100 000,00 K& 300 000,00 K¢
5 PFistupovy switch PoE 3 50 000,00 Ké& 150 000,00 K¢
6 Pfistupovy switch PoE (pasivni chlazeni) 2 30 000,00 K& 60 000,00 K¢
7 Pfistupovy switch PoE (pasivni chlazeni) 6 20 000,00 K& 120 000,00 K¢
8 Bezdratovy kontrolér pro HA 2 200 000,00 K& 400 000,00 K¢
9 Bezdratové spoje PtP 6 10 000,00 K& 60 000,00 K¢
10 PFistupovy bod nadvori 1 30 000,00 K& 30 000,00 K&
11 Piistupovy bod s 2xLAN 6 30 000,00 K& 180 000,00 K&
12 Pfistupovy bod 36 15 000,00 K¢ 540 000,00 K&
13 Produkéni diskové GloZisté 2 1400 000,00 K& [ 2800 000,00 K&
14 Virtualizaéni server 3 500 000,00 K& [ 1500 000,00 K&
15 Licence OS pro virtualizaéni servery 3 300 000,00 K& 900 000,00 K¢
16 Backup server 1 600 000,00 K¢& 600 000,00 K¢&
17 UPS pro servery 1 150 000,00 K& 150 000,00 K&
18 Licence OS pro backup server 1 32 000,00 K& 32 000,00 K¢
19 Licence serverové virtualizace 1 150 000,00 K& 150 000,00 K¢
20 Licence zalohovani 1 70 000,00 Ké& 70 000,00 K¢
21 Paskova knihovna 1 500 000,00 K¢& 500 000,00 Ké&
22 NGFW v HA 2 330 000,00 K& 660 000,00 K&

[Celkova cena v Kébez DPH

10 802 000,00 K¢ |

Pozn. VySe uvedené jednotkové ceny zahrnuji rovnéz instalaci aimplementaci.
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Psychiatrickda nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢asteénym
podilem sluZeb rozdélenou na €asti zadavanou dle § 56 zakona €. 134/2016 Sh.,
0 zadavani verejnych zakazek, v platném znéni v otevieném nadlimitnim fizeni:

,V 00873 - Kybernetickd bezpeénost PNMO*

Zadavatel:

Psychiatrickd nemocnice Marianny Oranzské

Ves Bila Voda 1, 790 69 Bila Voda
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Tato zadavaci dokumentace je zpracovana dle zdkona €. 134/2016 Sh., o zad&vani vefejnych zakazek,
v platném znéni (dale také jen ,7-ZMZ' nebo ,zakon“) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti
z oblasti zadavani verfejnych zakazek s cilem zajistit transparentni, nediskriminaéni a hospodarné
zadani vefejné zakazky. Paklize byjakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vyklddano v souladu se ZZVZ. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo
v rozporu s jakymkoliv ustanovenim ZZVZ, bude toto ustanoveni zadavaci dokumentace povazovano
za neplatné a dotéend priva a povinnosti budou stanovena na zakladé ZzZVZ. Ustanoveni ZZVZ maji
vzdy aplikacni pfednost pfed touto zadavaci dokumentaci a dodavatelé i zadavatel se jim budou
prfednostné fidit

Zadavatel dale upozorfiuje dodavatele na skuteCnost, Ze zadavaci dokumentace je souhrnem
poZzadavku zadavatele, a nikoliv kone€énym souhrnem veSkerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen poZzadavky
obsazenymi v zadavaci dokumentaci, ale téZ ustanovenimi pfisluSnych obecné zavaznych norem.

Dotaz k zadavacim podminkdm je dodavatel povinen doruit z4stupci zadavatele (Steska, Kavrik,
advokatni kancelafr, s.r.o.) v pisemné podobé v souladu s § 98 ZZVZ. Vysvétleni zadavaci dokumentace
muze zadavatel poskytnout i bez pfedchozi Zadosti. Vysveétleni bude poskytnuto ve lhaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZzVZ, sdélované nebo zpfistupfované uUc€astnikim zadavaciho fizeni pfi zahajeni
zadavaciho Ffizeni, véetné formulafi podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek G¢astniki zadavaciho fizeni ,V 00873 - Kybernetickd bezpeénost PNMO* (déale jen
.Zadavaci dokumentace") podle ZZVZ. Prava, povinnosti ¢ podminky v této Zadavaci dokumentaci
neuvedené se fidi zakonem a jeho provadécimi predpisy.

Tato verfejnd zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle
§213 ZZVZ dostupného na https://nen.nipez.cz/profil/PNMO (déle také ,elektronicky nastroj“). Podani
nabidky se provadi elektronicky a rovnéz veSkera komunikace mezi zadavatelem nebo jeho zastupcem
a dodavatelem ve smyslu ustanoveni 8§ 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrzeni zasad socialné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zad4vacich podminkéach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové vzory,
ochranné znamky nebo oznaceni puvodu, tak se dle ustanoveni 8 89 odst. 6 zdkona €. 134/2016 Sb.,
0 zadavani verejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostate¢né pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moZznost nabidnout jiné rovnocenné feSeni.
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Nazev zadavatele:

IC zadavatele:

Sidlo zadavatele:

Osoby opravnéné jednat za zadavatele:
Kontaktni osoba:

Telefon:

E-mail:

Profil zadavatele:

Zadavatel se rozhodl v souladu s ustanovenim § 43 z&kona nechat se zastoupit pfi provadéni tkont
podle ZZVZ souvisejicich s timto zadavacim Fizenim osobou niZze uvedeného pfikaznika.

Prikaznik splfuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajml a
ani se jakkoliv predmétného zadavaciho fizeni neulc¢astni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni U€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro zadavéani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Piikaznik je tak zmocnén k veSkerym Ukon(m souvisejicim se zajisténim prabéhu zadavaciho
fizeni, a to vS8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povérena ¢éinnostmi zadavatele:
Osoba opravnéna jednat:

ev. €. CAK

ICO:

Sidlo:

Kontaktni osoba:

Telefon, fax:

E-mail:
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
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Zadavatel si vyhrazuje pravo rozdélit vefejnou zakézku na jednotlivé €asti.
Zakazka je v souladu s § 35 zakona o zadavani verejnych zakézek rozdélena na néasledujicich
5 ¢asti:

1) Cést 1: Dodavka a implementace infrastruktury

2) Caést 2: Porizeni a implementace Endpoint protection fedeni

3) Cast 3: Pofizeni a implementace nastroje pro LOG management

4) Cast 4: Detekce kybernetickych udalosti

5) Céast 5: Audit kybernetické bezpeénosti

Aktualné je zadavéna €ast 1, 2, 3 a 4.

V rdmci tohoto zadavaciho fizeni proto maze Géastnik podat nabidku na éast 1, 2, 3, 4 zakazky,
pripadné vice z nich ¢i vSechny tyto €asti. V ramci kazdé ¢asti zakazky musi byt U€astnikem
nabidnuto vzdy kompletni plnéni dané ¢asti zakazky, ato v souladu s podminkami této zadavaci
dokumentace.

Celkové predpokladan& hodnota vSech 4 zadavanych €4sti zakazky €ini 14 902 685 K¢ bez DPH.
Z toho pfedpokladana cena investic ¢ini 14 002 685 K& bez DPH a cena technické podpory na 5 let €ini
900 000 K¢ bez DPH.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli ¢ast 1, 2, 3, 4
pokud neni uvedeno jinak.

Cast 5) Audit kybernetické bezpeénosti

Cilem zadavatele je provéfit funkénost technickych opatfeni a celkovou bezpeénost pomoci externiho
auditu (celkovéa pfedpokladana hodnota této ¢asti zakdzky je 150 450,- K& bez DPH). Jeho provedeni
NENI souéasti této zakazky. Audit bude proveden jako provéfeni funkénosti zavedenych technickych
opatfeni pfed dokonéenim implementace celého systému. V pfipadé testem zjisténi zavaznych chyb je
dodavatel povinen chyby pred finalnim pfevzetim dila na své naklady odstranit.

Dodavatel, ktery se stane vitézem vefejné zakazky v libovolné &asti (1, 2, 3, 4 &i vice z nich), NESMI
plnit (nesmi se U¢astnit ani jako dodavatel ¢ poddodavatel) ¢ast 5) zakazky, nebot pfedmétem plnéni
této Casti 5) je nezavislé vnéjsi ovéreni stavu a funk&nosti zbyvajicich Casti zakazky.

Projekt je financovan z RRF - Narodniho planu obnovy CR, vyzva &. 43, ,Kybernetick& bezpeénost
PNMOQO*, reg. €. CZ.31.2.0/0.0/0.0/23_095/0008891.

Soucasti zadavaci dokumentace jsou proto také obecné podminky vyzvy Narodniho planu obnovy, viz:

https://www.mvcr.cz/npo/clanek/ukoncene-vyzvy.aspx
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Souéasny stav ICT vybaveni (spoleéné pro vSechny €asti)

s

PNMO je nemocnice, ktera spadé do kategorie nizSich povinnosti z pohledu z&kona €. 264/2025 Sb.,
zéakon o kybernetické bezpecnosti.

PNMO v souc¢asné dobé disponuje nasledujici infrastrukturou:

e 2x Server HP Proliant DL360 Gen9 E5-2620v4 2.1 GHz 8xCore RAM 160GB
¢ 1x Datové pole Synology FS2017 16GB RAM 18TB
e 1x ZaloZni UlozZisté Synology DS1517+ HDD 24TB

e 4x UPS
¢ 10xRackU5-9
« LAN

0 2x Switches ZyXEL XGS2210-28
0 26X switch:
m  1x ZeXEL GS1920-48,
7x ZeXEL GS1920-24/HP,
3x ZeXEL GS1900-10HP,
5x ZeXEL GS1900-8,
8x ZeXEL GS1920-8HP v2,
m  2x ZeXEL XGS2210-28
o0 Router:
m  OpenVPN server
pfSense AMD GX-412TC SOC 4xCores RAM 4GB SSD 64GB
Firewall
Proxy

o Wifi;
m  43xAP:
e 26X ZyXEL NWA5123-AC-HD,
e 16x ZyXEL WAC500H,
e 1x ZyXEL WAC6552D-S
m 1x Wifi Controller ZeXEL VPN100
m  6x spoj PtP (5x MikroTik, 1x GigaBeam)
e Infrastrukturni SW
0 OS Linux CentOS 8
o Citrix XenServer
o ESET PROTECT Advanced On-Prem 100licenci
0 Novell NetWare 6.5
e Koncové stanice:
0 30x notebook
0 60xPC
o OS Windows
e Dalsi koncovy HW
o Kamerovy systém

o VolP
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Obecné pozadavky na plnéni (spoleéné pro éast 1, 2, 3, 4)

Pozadavek

Pokud je k provozu uvedenych informacnich systému s ohledem na feSeni navrhované G&astnikem
nutné dalsi zafizenti, licence nebo prvek, a to podle povahy zvoleného technického feSeni s vyjimkou
nové nakupovanych nebo stavajicich, Gcastnik ho vyslovné uvede a zahrne do ceny svého plnéni
véetné nutnych upgrade a update po dobu udrzitelnosti.

Zadavatel vySe uvedenou formulaci nema v Zddném Umyslu pfendSet odpovédnost za spravnost a
Uplnost zadavaci dokumentace na dodavatele ve smyslu 8 36 odst. 3 zdkona. Zadavatel se touto
formulaci snazi vyreSit situaci, kdy rdzni dodavatelé maji riznym zpusobem koncipované jednotlivé
prvky pInéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto ddvodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného pinéni dodali vZzdy plné funk&ni celek v€etné
v8ech soucésti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vZzdy dodrzi uvedené poZzadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele.

S ohledem na podminky programu NPO poZaduje zadavatel trvalé licence nabizenych SW.

Zaruky na 5 let se podcitaji od data uvedeni do provozu po kontrole auditem kybernetické bezpec¢nosti.
Kontrola se realizuje nad zprovoznénou infrastrukturou a jeho predpokladdanéa délka jsou 2 mésice.

Implementace nenarusi béZzny provoz nemocnice.

PoZadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Zze soudasti akceptace pInéni jsou vysledky kybernetického auditu, ktery
bude provéfovat, zda jim implementovana bezpeé&nostni opatieni jsou funkeni. U¢astnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soucéasti dodavky implementace jsou veSkeré nezbytné prace i zde jmenovité neuvedené véetné
nezbytnych vymén, migraci, nastaveni koncovych zafizeni a dalSi prace. Jejich smyslem je
zprovoznéni dodavanych prvkd infrastruktury véetné zapojeni do stavajiciho prostfedi tak, aby je
zadavatel mohl uZivat obvyklym zptisobem. Ugastnik do své nabidky uvede nabidkovou cenu za
kompletni prace s tim spocivajici

Soucasti implementace je zapojeni do sluzby dohledu pomoci dodavky a instalace monitorovaciho
nastroje vcetné distribuce potfebnych klientd a skriptd. Pomoci nastaveni tohoto nastroje bude
nasledné dodavatelem poskytovana podpora v provozu.

Implementace FW:
e Fyzickéa instalace firewallu, aktualizace firmware, zahoteni, provedeni HW testl
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e Zprovoznéni a odladéni bezpeénostnich funkci s ohledem na bezpeénost a funkénost NGFW
v HA

Implementace serverového HW:

e Fyzické instalace serverového HW do racku, aktualizace firmware, zahotreni, provedeni HW
testd

e Zapojeni do elektrické sité redundantné ke zdrojum napajeni

« Konfigurace konzole pro vzdalenou sprdvu a management véetné nastaveni IP adres a
pfipojeni do oddélené sité vyhrazené pro management

« Instalace, nasazeni a konfigurace hypervizoru virtualizaéniho OS a nezbytnych virtualnich OS

e Vytvofeni clusteru v rezimu vysoké dostupnosti (HA) tak, aby v pfipadé vypadku jednoho
fyzického serveru, bézely vSechny virtualni servery na zbylych fyzickych serverech.
Zprovoznéni moznosti migrace virtudlnich serverd mezi HOSTYy.

e Zprovoznéni datového ulozisté a pfipojeni do nového Cluster véetné vytvoreni RAID s
ochranou vypadku dvou diskd. Instalace vesSkerého potfebného SW pro spravu, zmény
nastaveni a aktualizaci firmware

¢ Vytvofeni segmentace sité na virtualnich switchich dle logiky segmentace vytvofené na
firewallu.

e Zprovoznéni moznosti automatizované aktualizace firmware fyzickych serveru.

e Zapojeni sitovych portl vyhrazenych pro spravu hypervizoru véetné nastaveni IP adres do
oddélené sité vyhrazené pro management

¢ Nasazeni a konfigurace SW pro replikaci dat a zalohovani stavajiciho produkéniho ulozisté

« Instalace a konfigurace UPS a sw pro automatické vypnuti serveru pfi vypadku proudu

* Nastaveni pravidel self-testd UPS a zasilani notifikaci do emailu

e Vytvoreni podrobné dokumentace s popisem vSech funkci a logiky zapojeni a nastaveni.

« Dodavatel v ramci projektu pfipravi a doda technickou dokumentaci, v€etné popisu a zptsobu
konfigurace serverové virtualizace, IP adres, sériovych Cisel a nazvu zafizeni

e ZaSkoleni obsluhy tak, aby dokézala vyhodnotit a pfedvidat incidenty. Aby dokazala provést
zmény nastaveni na Grovni zmény HW virtualnich servert, vytvofeni nového virtualni serveru
a migraci virtualnich servert mezi HOSTYy.

* Montdz racku v€etné montaze zafizeni pro usporadani kabeldze, zapojeni zafizeni a
usporadani kabelaze

Implementace infrastrukturniho SW:

e Instalace a zprovoznéni nejnovéjsi mozné verze v€etné poslednich aktualizaci na nejnové;si
mozné verzi OS. Instalace vSech dostupnych aktualizaci.

Implementace sitovych prvku

* Analyza a zdokumentovani sou¢asného stavu zapojeni sitovych prvka v budové PNMO a
propoju do dalSich budov PNMO

e Navrh designu nového usporadani sitovych prvkl a topologie sité v serverovné PNMO

e Doprava HW do mista instalace

e Instalace a fyzicka montaz switch( véetné montaze do rackl a redundantni pfipojeni do dvou
elektrickych zdroji napajeni pro core switche

¢ Aktualizace firmware na nejnovéjsi verze

e Zapojeni a konfigurace switcht

e Zapojeni a konfigurace core switchu do stacku s vysokou dostupnosti
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e Zapojeni a konfigurace WiFi kontroléru s vysokou dostupnosti

e Zapojeni a konfigurace vSech WiFi AP

e Zapojeni a konfigurace v3ech PtP propaojil

« Konfigurace sité a jednotlivych segmentl véetné nastaveni minimalné 3 VLAN pro oddéleni
siti jako je management HW, management zalohovani & replikovani a management
immutable GloZisté pro bezpecné uloZeni zaloh.

« Fyzické propojeni sitovych prvka véetné redundantniho pfipojeni novych i stavajicich servert
do novych core switchll pfes SFP+ nebo SFP28 porty s rychlosti min. 10Gb

e Fyzické propojeni s dalSimi switchi v serverovné a switchi v budovach PNMO

« Nastaveni IP adres a topologie zapojeni managementu switch(l do oddélené sité vyhrazené
pro management

« Nastaveni spanning tree protokolu pro spravnou funkci v ramci celé sité

¢ Nastaveni SNMP protokolu pro sledovani stavu a vykonu switcht

Implementace zalohovani a archivace:
¢ Analyza stavajiciho systému zalohovani
¢ Navrh designu zalohovani a replikace
¢ Navrh prechodu na novy zpusob zalohovani
« Instalace a konfigurace serveru pro Fizeni a spravu zalohovani a propojeni se stavajici
serverovou infrastrukturou ve virtudlnim clusteru
« Instalace a konfigurace Ulozisté pro zalohy a zapojeni do core switchu pfes SFP+ nebo
SFP28 porty s rychlosti min. 10Gb.
* Aktualizace firmware, nastaveni zabezpeceni a ¢asovych zamkud pro nesmazatelnost dat.
* Instalace a konfigurace systému pro replikaci produkénich dat a zapojeni do core switch
pres SFP+ nebo SFP28 porty s rychlosti min. 10Gb.
¢ Navrh, vytvofeni a konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
virtualniho clusteru, kdy minimalné jednou denné bude provedena zéaloha vSech serveru
inkrementélni a jednou tydné full zaloha s retenci minimalné 40-ti dni
¢ Navrh, vytvoreni a konfigurace replikacnich politik pro replikaci serverové produkéni
infrastruktury virtualniho clusteru v rezimu 1:1, kdy minimalné 5x denné bude provedena
replikace vSech serverQ s retenci minimélné 10-ti replik
e Zprovoznéni systému pro detekci a vyhodnoceni anomalii v pribéhu zalohovaciho procesu a
odeslani upozornéni na tyto udalosti do emailu.
¢ Poimplementaéni podpora, zahrnujici pravidelny monitoring a Gdrzbu systému, aktualizace
software, zaplatovani zranitelnosti a kontrolu vykonu, feSeni incident(i, po dobu 90-ti dni od
predani v maximalni délce 30-ti hodin
¢V souladu se Zadavatelem vytvofi Dodavatel plan obnovy (DR plan) splfujici minimalné
nasledujici pozadavky:
- Identifikace kritickych systém, aplikaci a dat
- Mapovani zavislosti mezi systémy
- Zhodnoceni aktualnich zalohovacich mechanism(, dostupnosti a redundance
- Identifikace moZnych rizik (vypadky proudu, kybernetické Gtoky, pfirodni
katastrofy, lidské chyby).
- Stanoveni pravdépodobnosti a dopadu jednotlivych hrozeb
- Kvantifikace dopadu nefunkénich systémui na provoz organizace.
- Prioritizace obnovy na zdkladé zavaznosti dopadu
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- Dodavatel se Zadavatelem stanovi Recovery Time Objective (RTO) - Maximalni
pfijatelny €asovy interval, po ktery mdze byt systém mimo provoz a Recovery
Point Objective (RPO)-Maximalni mnozZstvi dat, které je mozné ztratit (Casovy
interval od posledni zalohy)

- Dodavatel musi vypracovat postupy pro obnovu, ktery bude obsahovat detailni
kroky pro obnoveni jednotlivych systému a aplikaci, alternativni scénafe (napf.
selhani primarnich zaloh), seznam technologickych nastroji a pfistupu k
z&loham

- Dodavatel musi popsat technologickd feSeni véetné navrh a dokumentace
zélohovacich mechanismu (napf. on-premise, cloud, hybridni), popsat
doporuceni vhodnych technologii (napf. failover clustery, replikace)

- Dodavatel musi popsat organizaéni struktura véetné definice roli a odpovédnosti
jednotlivych ¢lent DR tymu, sepsat seznam kontakty na klicové osoby, véetné
eskalacnich cest

- Dodavatel pfipravi postupy pro interni komunikaci véetné postupt pro
informovéani zaméstnancd béhem havarie

- Dodavatel pfipravi postupy pro externi komunikaci v€etné Sablon a strategie pro
komunikaci s partnery, zdkazniky a médii

- Dodavatel zajisti, aby DR plan byl v souladu s GDPR a aby definoval postupy a
opatfeni pro obnoveni provozl IT systému nemocnice.

- Dodavatel popiSe zpusob testovani a validace planu, testovaci scénafe, cvi¢eni
a simulace havérie

- Dodavatel popiSe udrzbu planu véetné doporu¢eni mechanismu pro pravidelnou
revizi a aktualizaci, Skoleni zaméstnanc( a kli€ovych ¢lend DR tymu.

Dodavatel do své nabidky zahrne a oceni veSkery instalaéni materidl a kabelaZz nutnou
k plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Dodavatelé za vSechny €asti si budou poskytovat vzajemnou soucinnost pfi zprovoznéni nebo
implementaci vSech ¢asti zakazky v nezbytném rozsahu.

Pozn. ZajiSténi napojeni na strané stavajicich systém( zadavatele, které dodavaji tfeti subjekty, je
soucéinnosti, kterou v rdmci realizace vefejné zakazky bude poskytovat zadavatel. Zadavatel tak
v ramci poskytnuti této soucinnosti jakémukoliv vybranému dodavateli smluvné zajisti toto napojeni
u stavajicich dodavatell a zajisti k tomuto napojeni i potfebné licence véetné jejich Ghrad, ato v rozsahu
nutném pro feSeni vitézného Gc¢astnika.

Pozadavky na provozni podporu

Obecné pozadavky na servisni podporu jsou uvedeny nize, konkrétni podminky véetné garance
rychlosti zasahu jsou uvedeny ve smlouvach v pozadavcich u jednotlivych zafizeni.

Pozadavek

Soudasti dodavky je nezbytnd podpora po dobu udrzitelnosti, ktera ¢ini 5 let od data zprovoznéni
(pFedani do provozu). Ugastnik uvede veskeré nezbytné néklady, které jsou nutné k tomu, aby byl
zajistén provoz po dobu udrzitelnosti - napf. aktualizace SW firewallu, maintenance, legislativni
upgrade a update, pfipadné dalSi ndklady podle povahy zvoleného FeSeni.
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Cilem zadavatele neni cloudové feSeni, tj. SW nebo HW jako sluzba a takové feSeni zadavatel
nepozaduje.

Detailni parametry a podminky jsou pak stanoveny ve smlouvach pro kazdou Cast zakazky
samostatne.

Jednotlivé ¢asti zakazky:

1) Cast 1: Dodavka a implementace infrastruktury

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 1 je obsazena v pfiloze smlouvy pro ¢ast 1 -
technické specifikace (pfiloha ¢. 3 zadavaci dokumentace).

Celkova predpokladanad hodnota €asti 1 zakazky ¢&ini 11 786 200,- Ké bez DPH. Ztoho
predpokladana cena investic ¢ini 11 626 200,00 K& bez DPH a cena technické podpory na 5 let Cini
160.000 K& bez DPH.

2) Cast 2: PoFizeni aimplementace Endpoint protection feseni

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 2 je obsaZena v pfiloze smlouvy pro ¢ast 2 -
technické specifikace (pfiloha &. 4 zadavaci dokumentace).

Celkova predpokladand hodnota éasti 2 zakazky ¢&ini 1 050 000,- KEé bez DPH. Ztoho
predpokladana cena investic ¢ini 550 000 K& bez DPH a cena technické podpory na 5 let ¢ini 500 000
K¢ bez DPH.

3) Cast 3: Pofizeni aimplementace néastroje pro LOG management

Podrobna technick& specifikace pfedmétu pinéni pro ¢ast 3 je obsaZena v pfiloze smlouvy pro ¢ast 3 -
technické specifikace (pfiloha &. 5 zadavaci dokumentace).

Celkova predpokladana hodnota ¢asti 3 zakéazky €ini 546 485,- KE bez DPH. Z toho pfedpokladana
cena investic ¢ini 396 485 K& bez DPH a cena technické podpory na 5 let €ini 150 000 K¢ bez DPH.

4) Cast 4: Detekce kybernetickych udalosti

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 4 je obsaZena v pfiloze smlouvy pro ¢ast 4 -
technické specifikace (pfiloha &. 4 zadavaci dokumentace).

Celkova predpokladand hodnota ¢ééasti 4 zakéazky €ini 1520 000,00 KEé bez DPH. Ztoho
pfedpokladana cena investic €ini 1 430 000,00 K& bez DPH a cena technické podpory na 5 let €ini
90 000,00 K& bez DPH.

Klasifikace Cast zakazky | CPV
Baliky programu a informaéni systémy 1,2,3,4 48000000-8
Datové sluzby 1 72300000-8
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Programové vybaveni pro spravu sité 1,4 72511000-0
Implementace programového vybaveni 2,3,4 72263000-6
Servery 1 48820000-2
Sitova zafizeni 1,4 32420000-3
Technicka vypocetni podpora 1,2, 3,4 72611000-6

Zadavatel pro rozhodovani dodavatell o Ucasti v zadavacim Fizeni stanovi néasledujici podminky
vztahujici se ke dobé plnéni:

PRO CAST 1 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz kupni smlouva

PRO CAST 2 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz smlouva o dilo

PRO CAST 3 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz smlouva o dilo

PRO CAST 4 ZAKAZKY

Zahdjeni pInéni: zadavatel predpoklada podpis smlouvy v mésici listopad 2025

Termin plnéni: viz smlouva o dilo

Zadavatel si vyhrazuje moznost posunuti terminu plnéni s ohledem na své provozni a organiza¢ni
potfeby (napf. z ddvodu pritaht v zadavacim fizeni, z davodu vySSi moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za Zadnych okolnosti nemulze vyplyvat pravo na ucétovani
jakychkoliv smluvnich pokut, navySeni cen ¢i nahrad Skod. V pfipadé posunuti terminu z ddvod( na
strané zadavatele se o stejny ¢asovy Usek prodluzuje termin pro dokon&eni pInéni, pfipadné se termin

plnéni prodlouzi v pfipadé zasahu vysSi moci.

Misto plnéni: sidlo zadavatele

Prohlidka mista pInéni: Prohlidka prob&hne dne 9. 10. 2025 od 10:00 hodin v sidle zadavatele: Ves
Bila Voda 1, 790 69 Bila Voda. U&astnici se hlasi na vratnici hlavni budovy nemocnice. Dali terminy
prohlidky jsou mozné po pfedchozi domluvé se zadavatelem.

Kazda €ast zakazky bude hodnocena samostatné.
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Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

Celkova nabidkova cena je dadna souétem é&éastek za dodavku (tj. cena pfedmétu plnéni) a za
technickou podporu zadobu 5 let (tj. 60 mésicu). Castka za technickou podporu bude ve smlouvé
uvedena za 1 mésic, pro Uéely hodnoceni bude proto vynasobena x 60.

Soucet téchto dvou €astek je predmétem hodnoceni, a to pro kazdou €éast zakazky samostatné.

7 Kvalifikace

Splnénim kvalifikace se v tomto pfipadé rozumi:

a) prokazani splnéni zakladni zpasobilosti dle § 74 zakona

b) prokazani splnéni profesni zpasobilosti dle § 77 zdkona

c) prokazani splnénitechnické kvalifikace dle § 79 zakona
Lhatou pro prokazani splnéni kvalifikace je Ih(ta pro podani nabidek. Doklady prokazujici zakladni
zpusobilost podle 8 74 musi prokazovat splnéni pozadovaného kritéria zpusobilosti nejpozdéji v dobé
3 mésicu pfede dnem zahajeni zadavaciho fizeni. Pfed uzavifenim smlouvy si zadavatel od vybraného

dodavatele vzdy vyzada predlozeni dokladd o kvalifikaci, pokud jiz nebyly v zadavacim Fizeni
predloZeny.

7.1 Obecné pravidla prokazovani splnéni kvalifikace
Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v 8§ 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokéazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel maze vyloucit G¢astnika zadavaciho fizeni pouze z davod( stanovenych zdkonem, a to
kdykoliv v prabéhu zadavaciho Fizeni, mimo jinych pfedevSim pokud (daje, doklady, vzorky nebo
modely pfedloZzené G¢astnikem zadavaciho Fizeni:

a) nespliuji zadavaci podminky nebo je Uastnik zadavaciho Fizeni ve stanovené lhaté
nedolozil,

b) nebyly U€astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé Z4dosti podle §
46 ZZVZ, nebo

¢) neodpovidaji skuteénosti a mély nebo mohou mit vliv na posouzeni podminek U¢asti nebo na
naplnéni kritérii hodnoceni.

PredloZeni doklad (8 45 ZZVZ)

Dodavatel predklada doklady v prosté kopii. Zadavatel v souladu s § 86 odst. 2 zakona vyslovné
potvrzuje, Ze dodavatelé mohou poZzadované doklady v nabidk&ch nahradit éestnym prohlaSenim.

Povinnost pfedlozit doklad mlize dodavatel spInit odkazem na odpovidajici informace vedené
v informaénim systému verejné spravy nebo v obdobném systému vedeném v jiném €lenském
statu, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou
adresu a Udaje pro pfihlaSeni a vyhledani pozadované informace, jsou-li takové Udaje
nezbytné.

Pokud zadavatel vyzaduje predloZeni dokladu a dodavatel neni z dlvodu, které mu nelze pficitat,
schopen predloZit pozadovany doklad, je opravnén predloZit jiny rovnocenny doklad.
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Pokud zakon nebo zadavatel vyZaduje piedlozeni dokladu podle pravniho fadu Ceské republiky, mize
dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava.
Doklad, ktery je vyhotoven v jiném jazyce, nez ktery zadavatel uréil pro podani zadosti o G¢ast,
predbézné nabidky nebo nabidky, se predklada s prekladem do zadavatelem uréeného jazyka.
Ma-li zadavatel pochybnosti o spravnosti pfekladu, mize si vyZzadat predloZeni Gfedné ovéfeného
pfekladu dokladu tlumoénikem zapsanym do seznamu znalcl a tlumoc¢nikl. Doklad v ¢eském jazyce
nebo slovenském jazyce a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu;
zadavatel mize povinnost predlozit pfeklad prominout i u jinych dokladl. Pokud se podle
pfislusného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen pisemnym ¢estnym
prohlaSenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli pfedlozit
doklady o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli dodavatel na zakladé své vule predlozil
doklady o kvalifikaci jiz do nabidky.

Seznam kvalifikovanych dodavatelt

V ptipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatell dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpusobilost podle § 77 ZZVZ v tom rozsahu, v jakém Gdaje ve vypisu ze seznamu
kvalifikovanych dodavatel prokazuji splnéni kritérii profesni zpusobilosti, a

b) z&kladni zpusobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatell, pokud k poslednimu dni,
ke kterému ma byt prokdzana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze seznamu
kvalifikovanych dodavatell starSi neZz 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavatel(l, na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavateld muaze dodavatel prokazat kvalifikaci
osveédcenim, které pochézi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavateld.

Systém certifikovanych dodavatelu

V pfipadé, Ze dodavatel pfedlozi zadavateli certifikdt vydany vramci systému certifikovanych
dodavateltu dle 8§ 233 a nasl. ZZVZ, platnym certifikdtem vydanym v rdmci schvaleného systému
certifikovanych dodavatell Ize prokazat kvalifikaci v zaddvacim fizeni. M4 se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlaStnich duvodu nezpochybnuje Udaje uvedené v certifikatu. Pfed uzavienim
smlouvy Ize po dodavateli, ktery prokézal kvalifikaci certifikatem, poZadovat predloZeni dokladd podle
§ 74 odst. 1 pism. b) az d) ZzZVZ.

Stejné jako certifikatem m(Ze dodavatel prokazat kvalifikaci osvédéenim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavatel(.

Prokazani kvalifikace prostfednictvim jinych osob (8§ 83 ZZV2Z)

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost s vyjimkou
kritéria podle § 77 odst. 1 pozadovanou zadavatelem prokazat prostfednictvim jinych osob. Dodavatel
je v takovém pfipadé povinen zadavateli predlozit

a) doklady prokazujici splnéni profesni zplsobilosti podle § 77 odst. 1 jinou osobou,
* Financovano " ‘
£ >l_ NARODNI
SPPOI —\''oPskou unil #\~ PLANOBNOVY

NextGenerationEU



Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
doklady o splnéni zakladni zpusobilosti podle § 74 jinou osobou a

smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je

zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci nebo

prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni vefejné zakazky, a to alespon v rozsahu,
v jakém jina osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a predklada doklady podle § 79 odst. 2
pism. a), b) nebo d) vztahujici se k takové osob&, musi ze smlouvy nebo potvrzeni o jeji existenci
podle odstavce 1 pism. d) vyplyvat zavazek, Ze jind osoba bude vykonavat stavebni prace ¢&i sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Mé se za to, ze pozadavek podle odstavce 1 pism. d) je splnén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle odstavce 1 pism. d) vyplyva zavazek jiné osoby plnit vefejnou
zakazku spoleéné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji
existenci podle odstavce 1 pism. d) musi spliovat poZzadavky podle odstavce 2.

Spoleéné prokazovéani kvalifikace

V pfipadé spole¢né Gcasti dodavatelll prokazuje zakladni zpusobilost a profesni zplsobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmeény v kvalifikaci a obnoveni zplsobilosti Géastnika zadavaciho Fizeni

V pfipadé, Ze dojde ke zméné adaji uvedenych v nabidce do doby uzavfieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnd oznamit a do 10 pracovnich dnd od oznameni této zmény predloZit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel mdze tyto Ihtty prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni U€astniku zadavaciho Fizeni nevznikd, pokud je kvalifikace zménéna takovym zplsobem,

a) podminky kvalifikace jsou nadéle spinény,
b) nedoslo k ovlivnéni kritérii pro snizeni poétu Uc¢astnikl zadavaciho fizeni nebo nabidek a

¢) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel maze vylougéit Uéastnika zadavaciho Fizeni, pokud prokaze, ze G¢astnik zadavaciho
fizeni nesplnil povinnost podle odstavce 1.

Ugastnik zadavaciho Fizeni mize prokéazat, Ze i pfes nesplnéni zakladni zpusobilosti podle § 74 ZZVZ
nebo napinéni dadvodu nezpusobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpusobilost k G&asti v
zadavacim fizeni, pokud v pribéhu zad4&vaciho Fizeni zadavateli doloZi, Ze pfijal dostateéné napravnéa
opatfeni. To neplati po dobu, na kterou byl G€astnik zadavaciho Fizeni pravomocné odsouzen k
zékazu plnéni vefejnych zakazek nebo Uc€asti v koncesnim fizeni.

Népravnymi opatfenimi mohou byt zejména

a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) Upln& nadhrada Gjmy zpUisobena spachanim trestného €inu nebo pochybenim,
c) aktivni spoluprace s organy provadeéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organiza¢nich nebo personalnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.

T Financovano g » 7 i

WL CVropskou unii Z\~ PLANOBNOVY
NextGenerationEU



Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Zadavatel posoudi, zda pfijatd ndpravné opatfeni G€astnika zad4vaciho fizeni povaZzuje za dostate¢néa
k obnoveni zpusobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti trestného ¢inu nebo
jiného pochybeni.

Pokud zadavatel dospéje k zavéru, Ze zpusobilost U€astnika zadavaciho fizeni byla obnovena, ze
zadévaciho Fizeni jej nevylou€i nebo pfedchozi vylouceni U€astnika zadavaciho fizeni zrusi.

Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢€in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
ZZV2),

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ7),

c) maé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na verejné zdravotni pojisténi (§ 74 odst. 1 pism. c) ZZVZ),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZV2),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vi&i némuz byla nafizena nucen&
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho Fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnick& osoba, musi podminku podle § 74 odst. 1 pism. a) ZZsIT. splfiovat tato
pravnické osoba a zaroven kazdy €len statutarniho organu. Je-li Elenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho fizeni pobo&ka zavodu

a) zahraniéni pravnické osoby, musi podminku podle pism. a) splfiovat tato pravnickd osoba a
vedouci pobo¢ky zavodu,

b) c&eské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat osoby
uvedené v pfedchazejicim odstavci a vedouci pobo¢ky zavodu.

Trestné ¢iny pro Ucely prokazani spinéni zakladni zplsobilosti podle § 74 odst. 1 pism. a) ZZVZ (pfiloha
€. 32722VZ)

Pro Ucely prok&zani spinéni zékladni zplGsobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym ¢inem
rozumi

a) trestny ¢in spachany ve prospéch organizované zloc¢inecké skupiny nebo trestny ¢in G¢asti na
organizované zlo€inecké skuping,

b) trestny €in obchodovéani s lidmi,

c) tyto trestné Ciny proti majetku

1. podvod,
pojistny podvod,
avérovy podvod,
dotaéni podvod,
legalizace vynosu z trestné ¢innosti,
6. legalizace vynosl z trestné ¢innosti z nedbalosti,
d) tyto trestné ¢iny hospodéarské
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zneuziti informace v obchodnim styku,
zneuziti postaveni v obchodnim styku,
zjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézi a vefejné drazbé,
pletichy pfi zadani verejné zakazky a pfi vefejné soutézi,
pletichy pfi vefejné drazbé,
6. poSkozeni finanénich z4jm{ Evropské unie,
e) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,
f) tyto trestné &iny proti pofadku ve vécech vefejnych
1. trestné Ciny proti vykonu pravomoci organu vefejné moci a Uredni osoby,
2. trestné Ciny Ufednich osob,
3. Uplatkérstvi,
4. jinaruSeni ¢innosti organu verejné moci.
Prokazani zakladni zpasobilosti
Dodavatel prokazuje spinéni podminek zakladni zpasobilosti ve vztahu k Ceské republice predlozenim
a) vypisu z evidence Rejstiiku trestll ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finanéniho Gfadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného €estného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZVZ,
d) pisemného ¢estného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,
e) potvrzeni pfislusné Uzemni spravy socialniho zabezpedeni ve vztahu k § 74 odst. 1 pism. d)
ZZVZ,
f)  vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného ¢estného prohlaseni v pfipadé, ze
neni v obchodnim rejstiiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.

CENCAY -

Zadavatel stanovi, Ze je dodavatel opravnén splnéni zékladni zplsobilosti dle § 74 odst. 1 pism. a) az
e) zakona v souladu s § 53 odst. 4 zédkona prokézat pouze predloZzenim €estného prohlaseni - viz
pfiloha €. 2 zadavaci dokumentace.

K prokazani splnéni profesni zplsobilosti dodavatele Zadavatel pozaduje predlozeni téchto dokladu:
a) dle § 77 odst. 1 - dodavatel prokazuje spinéni profesni zplisobilosti ve vztahu k Ceské
republice predloZenim vypisu z obchodniho rejstiiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje.

PRO CAST 1 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 879 odst. 2 pism.b)zakona- seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho Fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimalni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zékona:
Dodavatel splnuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori
2 dodavky obdobného charakteru jako je predmét pInéni zakazky, tj. dodavka a
implementace switchti a(nebo) sit'ovych prvkl a(nebo) Glozist a(nebo) servera a(nebo)
NGFW, pficemz finan¢ni objem kazdé referenéni zakazky musi ¢init minimalné 2 000 000,- Ké
bez DPH. Do hodnoty referenéni zakazky se pocitd pouze hodnota dodavky vcetné
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implementace (pfipadna nasledna technické podpora se jiz nezapocita do hodnoty reference).
Referenéni zakazka se povazuje za dokon¢enou dokonéenim implementace a predanim pinéni
objednateli k rutinnimu provozu.

PRO CAST 2 ZAKAZKY
Zadavatel pozaduje k prokéazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§79 odst. 2 pism. b) zdkona- seznam vyznamnych dod&vek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zah4jenim zadévaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zdkona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. dodavka a
implementace Endpoint protection feSeni, pfiéemz finan¢ni objem kazdé referenéni zakazky
musi €init minimalné 250 000,- Ké bez DPH. Do hodnoty referenéni zakazky se pocita pouze
hodnota dodévky v€etné implementace (pfipadné nasledna technické podpora se jiz nezapodita
do hodnoty reference). Referenéni zakdzka se povaZuje za dokonéenou dokonéenim
implementace a pfedanim plnéni objednateli k rutinnimu provozu.

PRO CAST 3 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§ 79 odst. 2 pism. b) zdkona - seznam vyznamnych dod&vek nebo vyznamnych sluZzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho fizeni v€éetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zékona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. dodavka a
implementace néstroje pro LOG management, pficemz finanéni objem kazdé referenéni
zakazky musi €init minimalné 190 000,- K€ bez DPH. Do hodnoty referenéni zakazky se podita
pouze hodnota dodavky véetné implementace (pfipadnd naslednéa technicka podpora se jiz
nezapoc¢ita do hodnoty reference). Referenéni zakazka se povaZzuje za dokoncéenou
dokon&enim implementace a pfedanim plnéni objednateli k rutinnimu provozu.

PRO CAST 4 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§ 79 odst. 2 pism. b) zdkona- seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho Fizeni v€éetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zdkona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét pinéni zakazky, tj. dodavka a
implementace systému pro analyzu sitového provozu a bezpeénostni monitoring,
pficemz finan¢ni objem kazdé referenéni zakdzky musi €init minimalné 500.000,- Ké bez DPH.
Do hodnoty referenéni zakazky se pocitd pouze hodnota dodavky vcetné implementace
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(pfipadné nésledn& technickd podpora se jiz nezapocitd do hodnoty reference). Referenéni
zakazka se povaZzuje za dokongenou dokon&enim implementace a pfedanim plnéni objednateli
K rutinnimu provozu.

8 Obchodni podminky

8.1 Navrh smlouvy
Pro €ast 1 verejné zakazky:
Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3.1, 3.2 (navrh kupni smlouvy véetné
pFiloh) a pFiloha &. 3.3 (navrh servisni smlouvy v&etné pfiloh). Ugasti ve vefejné zakazce dodavatel
akceptuje uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny

na zaklade téchto navrhi. Zadavatel vyslovné pozaduje pouziti zavaznych navrhG smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Uuéastnik jako pfilohy ndvrhu smlouvy pfedlozi v rdmci své nabidky vSechny pFilohy kupni
smlouvy mimo:

> Priloha €. 4- Zadavaci dokumentace.

Zbyvajici ptilohy uvedené v navrhu smlouvy predloZi pied podpisem smlouvy aZz vybrany
dodavatel.

Pro éast 2 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 4.1 (ndvrh smlouvy o dilo véetné pfiloh)
a pFiloha &. 4.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrhd. Zadavatel vyslovné pozaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Géastnik jako pFilohy navrhu smlouvy ptedlozi v rdmci své nabidky vSechny pf¥ilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici ptilohy uvedené v navrhu smlouvy predloZi pfed podpisem smlouvy aZz vybrany
dodavatel.

Pro ¢ast 3 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 5.1 (navrh smlouvy o dilo v€etné pfiloh)
a pfiloha &. 5.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrhl. Zadavatel vyslovné poZaduje pouziti zavaznych navrhd smluv uvedenych
v téchto prilohach zadavaci dokumentace.

Kazdy Géastnik jako pfilohy navrhu smlouvy pfedlozi v ramci své nabidky vSechny pfilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici pfilohy uvedené v navrhu smlouvy predlozi pfed podpisem smlouvy az vybrany
dodavatel.
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Pro €ast 4 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 6.1 (navrh smlouvy o dilo véetné pfiloh)
a pFiloha &. 6.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrh(. Zadavatel vyslovné poZaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Géastnik jako pFilohy navrhu smlouvy ptedlozi v rAmci své nabidky vSechny pftilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici prilohy uvedené v navrhu smlouvy predlozi pfed podpisem smlouvy az vybrany
dodavatel.

PRO VSECHNY CASTI ZAKAZKY

Ugastnik neni opravnén &init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smiluvnich pokutach &i pfirazkach k cenam, které
Ggastnik uvede ve vykazu vymér). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
k tomu uréenych a pouze o pozadované Udaje, které v Zadném pripadé nesmi znevyhodnit zadavatele.

V névrzich smiuv je d€astnik povinen pIlné respektovat vedle uvedenych obchodnich podminek také
pozadavky na zpusob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek maze byt
davodem k vyfazeni G€astnika z dalSi U€asti v zadavacim Fizeni.

8.2 Zpusob zpracovani nabidkové ceny

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé plnéni kazdé Casti zakazky vcetné
vSech souvisejicich €innosti. V celkové cené musi byt zahrnuty veSkeré naklady nezbytné k plnéni
zakazky, pricemz tato cena bez DPH bude stanovena jako ,cena nejvySe pripustna”.

Ugastnik do nabidkové ceny zahrne v3echny ¢innosti souvisejici s pfedmétem plnéni

Celkova cena €asti 1, 2, 3 a 4 zakazky je dana souétem za dodavku a za technickou podporu.
Soucet téchto dvou €astek uvedenych ve smlouvach je predmétem hodnoceni, ato pro kazdou
Cast zakazky samostatné. Soucéet téchto ¢astek provadi zadavatel na zakladé udaja, které
Gc€astnik uvede do kazdé jednotlivé smlouvy. Zadavatel provadi vypoéet 60 mésict servisni
éinnosti.

9 Podminky sestaveni a podani nabidek dle § 103 zdkona

9.1 Podoba zpracovani nabidky (jedna se pouze o doporuéeni zadavatele)

Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi Narodniho elektronického
nastroje dostupného na: https://nen.nipez.cz/profilPNMO. Listinné podani nabidky zadavatel

nepripousti.
Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsaZzené
v nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického

podpisu dle zakona &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjSich predpisa.
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Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:
- Pro podani nabidky v elektronické podobé bude pouzit NEN dostupny na adrese
https://nen.nipez.cz/profil/PNMO, kde jsou rovnéz dostupné podrobné informace pro uZivatele

v sekci ,O portélu/Uzivatelské priru¢ky” a kontakty na uzivatelskou podporu.

- Pro podani nabidky prostfednictvim NEN je nutn& registrace dodavatele do tohoto systému.
Zadost o registraci musi byt opatfena platnym zaru¢enym elektronickym podpisem zalozenym
na kvalifikovaném certifikatu. Zadavatel doporu€uje dodavatelim, aby s dostate¢nym
pfedstihem pfed podanim nabidky provedli potfebnou registraci, protoZe registrace neni
okamzitd a podléha schvéleni administratorem systému, ktery registraci provede nejpozdéji do
2 pracovnich dnl od doruceni Uplné Zadosti o registraci. Registrace neni zpoplatnéna.
V pfipadé potfeby je pro dodavatele pfistupna pfirucka ,Registrace do Narodniho
elektronického néstroje (pro dodavatele i zadavatele)” na adrese https://nen.nipez.cz/prirucky-
vse

- Nabidka musi byt zpracovana prostfednictvim akceptovatelnych forméatd soubord, tj. Microsoft

Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Systém NEN podporuje pfilohy do maximalni
velikosti 100 MB na jeden soubor. VétSi pfilohy musi byt rozdéleny do samostatnych soubor(
pomoci ZIP algoritmu. (Je podporovan format ZIP s pfiponami ZIP a 001,002,... v pfipadé
rozdéleni na ¢asti.)
Zadavatel doporucuje dodavatelim, aby si ovéfili kompatibilitu svého zafizeni s pozadavky na
hardware a software pomoci testovaci komponenty. Vice informaci je uvedeno v ,Provoznim
fadu pro rutinni provoz*“ provozovatele NEN dostupném na adrese
https://nen.nipez.cz/provozni-rad

- Zadavatel v souladu s § 211 odst. 4 zdkona uvadi, Ze verejny kli¢ (certifikat) k zaSifrovani
nabidky k této VZ je uvefejnén v NEN v detailu pfislusného zadavaciho postupu v sekci
Zadavaci dokumentace. Dodavatel si tento vefejny kli¢ (certifikat) pfed podanim nabidky ulozi
jako soubor a pfi podani nabidky bude v ramci NEN timto systémem pozadan o jeho vlozeni.
Vefrejny kli¢ (certifikat) se vklada formou pfiloZeni souboru. Zadavatel upozorhuje, Ze nabidky,
které nebudou Sifrovany uvedenym zpusobem, nebude zadavatel v souladu s § 28 odst. 2
zakona povazovat za podané a v zadavacim fizeni k nim nebude pfihlizet.

- Zadavatel nenese odpovédnost za technické zabezpe&eni na strané dodavatele. Zadavatel
doporucuje dodavatelidm zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihuté pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

- Pfi dorucovani prostfednictvim NEN je dokument doru¢en okamZikem jeho doruceni do

dispozice adresata v tomto elektronickém nastroji.
- Pfipadné vysvétleni, zmény nebo doplnéni ZD budou uvefejnény na profilu zadavatele a v NEN.

Nabidka se nepovaZuje za podanou a nepfihliZi se k ni, pokud ji G€astnik skrze NEN predloZil zadavateli
jako ,obecnou zpravu“.

Nabidka musi byt zpracovana ve vSech Castech v ¢eském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a Udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak. Technické/produktové listy je mozné predlozit v anglickém jazyce.

Veskere Udaje o penéznich ¢astkach v cizich ménach musi byt prepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlaseného Ceskou néarodni bankou k prvnimu pracovnimu dni kalendafniho mésice,
ktery pfedchézi mésici, v némz byla podana nabidka.

Nabidka u¢astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé zpracované
dle pozadavkl zadavatele uvedenych v této zadavaci dokumentaci:
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a) kryci list nabidky

b) doklady prokazujici spinéni zakladni zpusobilosti
c) doklady prokazujici splnéni profesni zpUsobilosti
d) doklady prokazujici spInéni technické kvalifikace

e) navrhy smluv splfiujici poZadavky &l. 8 zadavaci dokumentace (pro kazdou €ast zakézky
samostatné)

f) pfilohy ndvrhu smlouvy (technické specifikace ...) (pro kazdou €ast zakdzky samostatné)
g) dalSi doklady poZadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlasSeni apod.)

V pfipadé, Ze bude nabidka U¢astnika obsahovat osobni Udaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich Udajl odpovédny Gcastnik zadavaciho Fizeni, nebot
jako prvni tyto Udaje ve své nabidce zpracovava.

9.2 Komunikace mezi zadavatelem a dodavateli
ZpUsob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.

PFfi zadavani verejné zakazky jsou zadavatel i dodavatelé povinni pouZivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

> elektronicky néstroj dle § 213 ZZVZ,

> datova schranka ve smyslu zédkona €. 300/2008 Sb., o elektronickych Gkonech a autorizované
konverzi dokument(, ve znéni pozdéjSich predpisu,

> elektronick& posta (e-mail),

(dale jen ,forma elektronické komunikace*)®.

Zadavatel upozoriuje na povinnost vyhradné elektronické komunikace s dodavatelem, priéemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

10 Lhata pro podani nabidek
Lhuta pro podani nabidek koné&i dne 3. 11. 2025 v 10:00 hod.

Nabidky budou podany prostfednictvim elektronického nastroje NEN na adrese:
https://nen.nipez.cz/profil/PNMO

VesSkeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v ¢l. 9 této zadavaci
dokumentace.

11 Otevirani obalek

Otevirani nabidek v elektronické podobé se uskuteéni v souladu s ustanovenim § 109 zakona.

! Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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12 Prava zadavatele

Zadavatel si vyhrazuje pravo ponechat si vS8echny obdrzené nabidky, které byly FAdné doru€eny v ramci
Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci U¢astnika, ktery doloZi vice nez
1 nabidku pro jednotlivou &ast zakéazky tak, jak je definovana v tomto paragrafu. Ugastnik mdze podat
nabidku do jedné nebo vice ¢asti v souladu s €l. 4.1 zadavaci dokumentace.

Zadavatel nebude uc¢astniklim hradit zadné naklady spojené s Gcasti v zadavacim Ffizeni. Tyto naklady
nesou Uc€astnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z davod( uvedenych v zakoné ¢. 134/2016 Sbh.

Zadavatel si vyhrazuje prdvo ménit zaddvaci podminky ve lhaté pro podani nabidek dle z&kona
¢. 134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle 8§ 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat pfedloZeni dokument uvedenych v tomto paragrafu.

Zadavatel si ve smyslu 8 100 odst. 2 zdkona vyhrazuje zménu dodavatele v priab&hu plnéni vefejné
zakazky, a to v tom smyslu, Ze novym dodavatelem maZe byt pouze stavajici poddodavatel pivodniho
dodavatele, ktery byl uveden v nabidce plvodniho dodavatele, a to za podminky, kdy z licenénich
dlvodu na strané vyrobce dodavaného pIinéni neni dodavka ze strany ptvodniho dodavatele mozna.

13 Zjist'ovani skuteéného majitele

U vybraného dodavatele, je-li ¢eskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 5 a nasl. ZZVZ udaje o jeho skuteéném maijiteli podle zdkona upravujiciho evidenci skuteénych
majitell (dale jen ,skuteény majitel“) z evidence skuteénych majitell podle téhoz zékona (dale jen
~evidence skute¢nych majitel(").

Vybraného dodavatele, je-li zahrani¢ni prdvnickou osobou, zadavatel ve vyzvé podle 8 122 odst. 3 vyzve
rovnéz k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skuteénych majitel nebo, neni-li
takové evidence,
a) ke sdéleni identifika¢nich (daju vSech osob, které jsou jeho skuteénym majitelem, a
b) k predlozeni dokladl, z nichZz vyplyva vztah vSech osob podle pismene a) k dodavateli; t&¢mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstfiku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.

14 Pozadavky zadavatele

Zadavatel pozaduje, aby nabidka U¢astnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajm{, tj. Ze GCastnik nebo poddodavatel, prostfednictvim kterého Gcastnik prokazuje kvalifikaci, neni
obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zadkona ¢. 159/2006
Sh., o stfetu z4jmu, nebojim ovladana osoba vlastni podil pfedstavujici alespon 25 % uc&asti spole¢nika
v obchodni spole¢nosti. Tuto zadavaci podminku Uc€astnici zadavaciho fizeni spini tak, Zze ve své
nabidce pfedlozi Cestné prohldSeni o neexistenci stfetu z4jmua ve smyslu § 4b zdkona o stfetu zajma -
viz pfiloha €. 1 zad4vaci dokumentace.
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Zadavatel poZaduje, aby nabidka U€astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku G&astnici
vybéroveého fizeni spini tak, Ze ve své nabidce pfedlozi Eestné prohlaSeni o splnéni podminek Nafizeni
Rady (EU) 2022/576 - viz pfiloha €. 1 zadavaci dokumentace.

Dodavatel je povinen na Zadost zadavatele €i pfisluSného kontrolniho organu poskytnout jako osoba
povinn& soucinnost pfi vykonu finanéni kontroly (viz § 2 pism. e) zakona €. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

MUDr. Pavlina Danielova, feditelka nemocnice

Psychiatrickd nemocnice Marianny Oranzské
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