Cislo smlouvy Objednatele: .2017/2/017
Cislo smlouvy Poskytovatele: 170025

SERVISNI SMLOUVA

Cislo smlouvy Objednatele: 2017/2/017
Cislo smlouvy Poskytovatele: 170025

uzaviena nize uvedeného dne mésice a roku podle ustanoveni § 1746 odst. 2 zakona ¢. 89/1991 Sh., obéansky
zékonik, ve znéni pozdé;sich predpisu, (dale jen ,,Ob&ansky zakonik*)
(déle jen ,,smlouva“)

mezi témito smluvnimi stranami:

Obchodni nézev: Liberecka IS, a.s.

se sidlem: Mrstikova 3, 461 71 Liberec IlI

zastoupena: Ing. Jaroslavem BureSem, MBA, statutarnim feditelem

zapsana v obchodnim rejst¥iku vedeném Krajskym soudem v Usti nad Labem, oddil B, viozka 1429
IC: 25450 131

DIC: Cz25450131

Bank. spojeni:  CSOB a.s., &.U. 267710810/0300

(déle jen Objednatel)
a

Obchodni ndzev: NET-SYSTEM s.r.0.

se sidlem: Generala Svobody 112/50, 460 01 Liberec

zastoupena: Ing. Jitim Simonem, jednatelem

zapsana v obchodnim rejst¥iku vedeném Krajskym soudem v Usti nad Labem, oddil C, viozka 4129
IC: 47784164

DIC: Cz47784164

Bank. spojeni:  CSOB a.s., 18050596530300

(déle jen Poskytovatel)

(Objednatel a Poskytovatel dale také jen ,,smluvni strany* nebo ,,strany*)
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Cislo smlouvy Objednatele: .2017/2/017
Cislo smlouvy Poskytovatele: 170025

1 PREDMET SMLOUVY

1.1 Pfedmétem smlouvy je plnéni dle verejné zakazky malého rozsahu (dale jen VZ) o poskytovani sluzeb Servisu a
dohledu logické vrstvy sité Objednatele v rozsahu dle pfilohy ¢. 1, ktera je nedilnou soucasti této smlouvy.

1.2
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Specifikace pozadavkud na zpusob zajisténi garanci sluzeb je uveden v ptiloze €. 1 této smlouvy.

Predmét této smlouvy se nevztahuje na servis siti a prvkd mimo kontrolu Poskytovatele véetné zajisténi zdroju
zélozniho napajeni/provozu pfi vypadku napajeni (elektrického proudu).

Objednatel se zavazuje za radné poskytnuté sluzby hradit Poskytovateli sjednanou cenu.

Dodavky jakychkoliv jinych sluzeb, poskytovanych nad rdmec této smlouvy jsou povazovany za tzv. dodatkoveé
vykony, tj. nejsou pfedmétem této smlouvy a musi byt Objednatelem vzdy pisemné objednany.

Smluvni strany se zavazuji poskytnout si vzajemnou soucinnost v takovém rozsahu, aby nebyly ohrozeny
sjednané terminy pInéni této smlouvy.

2 POSKYTOVANA UROVEN SERVISNICH SLUZEB - SLA

Poskytovatel bude Objednateli poskytovat servisni podporu v rezimu 7 x 24 (tj. 7 dni v tydnu / 24 hodin denné).
Pfredmétem servisni podpory jsou opravy a odstrariovani poruch systému, dalkovy dohled, dostupnost
potiebnych nahradnich dila a zajiSténi reakénich ¢asu (viz. dale). Servisni zasahy budou provadény v misté
umisténi zatizeni nebo po dohodé s Objednatelem prostiednictvim dalkové spravy, a to s ohledem na charakter
zavady.

Dostupnost sluzeb SLA je stanovena v tomto rozsahu:

Kategorie zavady / | Popis

poZzadavku

A Provozni incident piimo ovliviujici kvalitu poskytovanych sluzeb (provozu sité)
systému Objednatele.

B Provozni incident omezujici / ohrozujici provoz systémi Objednatele.

C Ostatni drobné incidenty, které nespadaji do kategorie A a / nebo kategorie B.

D Pozadavky na Upravy konfiguraci, konzultace.

E Pozadavek na pFitomnost technika v misté plnéni v pripadé kritického selhani
HW, kdy nelze provést zasah vzdalené. Zpasob na vyzadani.

Doby reakce:

Kategorie zavady / | Zahajeni praci na feSeni zavady / | VyfeSeni zavady / pozadavku od
poZzadavku pozadavku od nahlaseni nahlaseni

A do 60 minut do 240 minut

B do 120 minut do 420 minut

C NBD 4BD

D NBD BE

E do 45 minut do 240 minut

Poznamka:

BD - Pracovni den v dobé od 7:30 do 16:00 hodin, pondéli az patek (mimo statnich svatkd a dnd pracovniho
klidu)

NBD — Nasledujici pracovni den (Next Business Day)
BE - VyreSeni poZadavkd v nejkratsi mozné dobé dle aktualnich moznosti Poskytovatele (Best Effort)

Objednatel je opravnén pozadovat fyzickou pfitomnost servisniho technika Poskytovatele podilejiciho se na
plnéni VZ a realizujiciho servis datové, hlasové a WiFi sité v mistech pIlnéni VZ uvedenych v pfiloze ¢. 3, kterd je
nedilnou soucasti této smlouvy, v ¢ase pro zahajeni praci v kategorii E dle vySe uvedené tabulky Doby reakce, a
to od nahlaSeni poZadavku na servisni zasah jednim ze zpasobu uvedenych v odstavci 2.6 tohoto ¢lanku.
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2.3. Poskytovatel se zavazuje zajistit pro provozni servis minimalné zafizeni, nebo jejich ekvivalent, definovany dle
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seznamu zarizeni pro provozni servis v priloze ¢. 2., kterd je nedilnou souc¢ésti této smlouvy. Poskytovatel se
zavazuje, Ze bude schopen po dobu platnosti této smlouvy v jeden okamzik poskytnout / nahradit vSechna
zarizeni definovand v seznamu zarizeni pro provozni servis v pfiloze ¢. 2., ktera je nedilnou soucasti této smlouvy.
Poskytovatel souhlasi, ze takto poskytnutd zafizeni bude dle potieby Objednatele pfipraven poskytnout
Objednateli minimalné po dobu 30 kalendarnich dni.

Poskytovatel zajisti neomezeny piistup povérenych pracovnikia Objednatele do systému pro hlaseni a sledovani
prabéhu servisnich poZadavka (tiket systém) prostiednictvim uZivatelského rozhrani Poskytovatele uvedeného
v priloze ¢. 6, ktera je nedilnou souéasti této smlouvy.

Poskytovatel zajisti telefonickou hotline v rezimu 7 x 24 na tel. ¢isle Poskytovatele uvedeném v ptiloze ¢. 6 této
smlouvy.

Objednatel nebo osoba jim povérena je opravnén ohlasit pozadavek servisniho zasahu jednim z nasledujicich
zpusobu a to bud telefonicky na telefonnim ¢isle hotline Poskytovatele, nebo e-mailem, anebo prostrednictvim
uzivatelského rozhrani tiket systému Poskytovatele.

Provozni servis vadnych zafizeni Objednatele uvedenych v ,,Seznamu zafrizeni pro provozni servis* v priloze €. 2,
kterd je nedilnou soucasti této smlouvy bude Poskytovatel provadét bezplatné vyménnym zplGsobem, kdy
poskozené zafizeni nahradi na dobu nezbytné nutnou svym funkénim zafizenim. Poskytovatel tak zajisti
nahradni provoz na vlastnich prostiedcich tak, aby byla primarné zajisténa funkénost systému Objednatele bez
ohledu na zajisténi redundance. Zafizeni (nahradni dily) dodané Objednateli v rdmci poskytovani servisnich
sluzeb dle tohoto bodu zastavaji majetkem Poskytovatele.

Zarizeni Poskytovatele pouzité misto vadného zafizeni Objednatele dle predchoziho odstavce 2.7 této smlouvy
muze byt u Objednatele pouzivano po dobu az 30 kalendatnich dni. V piipadé, Ze tato doba bude z divodi na
strané Objednatele prekro¢ena, muze Poskytovatel vylétovat poskytnuti zafizeni po uplynuti uvedené doby,
jako zapuajéku a to zpasobem uvedenym dle ¢lanku 5 odst. 5.6 této smlouvy, po pfedchozi vzajemné dohodé
s Objednatelem na zakladé vystaveného zapuajéniho listu s uvedenim skute¢né doby zapuajéky a podpisem
opravnéné osoby Objednatele.

Pokud bude s ohledem na charakter zavady nutné provadét servisni zasah v misté umisténi aktivni casti
komunikaéni infrastruktury (tzn. mimo prostory Poskytovatele), mize se reakéni doba s ohledem na objektivni
pri¢iny, prip. doba k odstranéni zavady, p¥islusSnym zptsobem prodlouZit (napf. v zavislosti na dopravni situaci
aj.), avSak vzdy po predchozi dohodé s Objednatelem.

Prodlevy zpsobené nesplnénim soué¢innosti Objednatele se nezapocitavaji do doby feSeni pozadavku.

3 DOBA A MISTO PLNENI
PInéni dle VZ bude probihat od 1.11.2017 do 31.10.2019 po dobu 24 mésicd.

Mistem pInéni VZ jsou vSechny lokality Objednatele véetné zakaznickych lokalit pfipojenych k datové siti
Objednatele v katastru mésta Liberce uvedené v priloze ¢. 3, kterd je nedilnou soucasti této smlouvy,

4 PREDANI SLUZEB

Predani provedenych sluzeb provede Poskytovatel vidy ke konci kazdého kalendarniho mésice. Zapisem bude
Dodaci list / Pfedavaci protokol, ktery potvrdi objem a kvalitu dodanych sluzeb. Zapis Poskytovatel doru¢i vzdy
nejpozdéji do 5 kalendarnich dni po ukonéeni kazdého kalendainiho mésice a opravnény zastupce Objednatele
jej bez zbyte¢né prodlevy podepiSe. V opacném pripadé opravnény zastupce Objednatele preda neprodlené
Poskytovateli vyhrady proti obsahu zapisu a to v pisemné podobé, jako reklamaci. Poskytovatel je po prevzeti
reklamace zapisu povinen vyjadFit se k obsahu reklamace zapisu nejpozdéji do 2 (slovy dvou) pracovnich dnd.
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5 CENA ZA SERVIS A PLATEBNi PODMINKY
Cena za predmét plnéni se sjednava dle nabidky k VZ na ,,Servis a dohled logické vrstvy datové sité" ve vysi dle
meésicni ceny uvedené v priloze €. 5 Rekapitulace cenoveé nabidky, ktera je nedilnou sou¢asti této smlouvy.

Cena muZe byt ménéna vyhradné v souvislosti se zménou sazby DPH. Smluvni strany se dohodly, Zze pokud dojde
v prabéhu plnéni predmétu smlouvy ke zméné zakonné sazby DPH stanovené pro pfislusné pinéni vyplyvajici ze
smlouvy, bude tato sazba promitnuta do vSech cen uvedenych ve smlouvé a Poskytovatel je od okamziku nabyti
Gcinnosti zmény zakonné sazby DPH povinen Gétovat platnou sazbu DPH. O této skuteénosti neni nutné uzavirat
dodatek ke smlouvé.

Cena zahrnuje poskytovani provozni podpory pomoci vzdaleného pristupu i pripadny vyjezd do mista plnéni.

Platby budou provadény mési¢né zpétné ke konci kazdého kalendainiho mésice, na zakladé faktur vystavenych
Poskytovatelem, jejichZz nedilnou ptilohou bude Dodaci list / Pfedavaci protokol, ktery potvrzuje objem a kvalitu
dodanych sluzeb. Fakturace bude provadéna elektronickou formou. Vystaveny dariovy doklad bude zaslan na
nasledujici emailovou adresu Objednatele: eko@libereckais.cz.

Ceny za radné a vcas provedené dodatkové vykony (viz ¢l. 1 odst. 1.5 této smlouvy) budou stanoveny
dle jednotkové ceny (hodinové sazby) za Servisni sluzby a monitoring uvedené v ptiloze ¢. 5 Rekapitulace cenové
nabidky, ktera je nedilnou soucasti této smlouvy.

Cena za zapujcku zatizeni dle bodu 2.8 se sjednava na 1 % z nakupni ceny zafizeni za kazdy kalendarni den
(maximalné vsak do vyse 1.000,- K&/den).

Splatnost dariového dokladu dle této smlouvy se sjednava na 60 dni ode dne jeho doruceni Objednateli. Dariovy
doklad se povazuje za uhrazeny dnem pripsani sjednané ¢astky na Gcéet Poskytovatele uvedeny v zahlavi této
smlouvy.

Objednatel ma pravo zrevidovat jednou roéné k vyroéi uzavieni smlouvy rozsah plnéni a rozsifit tak v prabéhu
platnosti této smlouvy pocet aktivnich prvkid a lokalit pro poskytovani sluzby az o 20 % s navySenim pracnosti
bez navySeni nabidkové ceny dle VZ. Revizi rozsahu plnéni dle této smlouvy provadi Objednatel vi¢i Rozsahu
datové sité objednatele k datu uzavieni této smlouvy uvedenému v ptiloze ¢. 2, které je nedilnou soucasti této
smlouvy.

6 PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje

e realizovat své pInéni dle predmétu této smlouvy v maximalné mozné kvalité a v terminech podle této

smlouvy,

e dodrzovat vnitfni organiza¢ni predpisy Objednatele v pripadé, Ze s nimi bude Objednatelem sezndmen, resp.

bude o kazdé jejich zméné s dostate¢nym predstihem informovan.

Poskytovatel nesmi bez povoleni Objednatele vyuzivat prostory a technické prostfedky Objednatele pro vlastni
potteby nebo k jakékoli jiné ¢innosti nesouvisejici s plnénim této smlouvy.

Poskytovatel je povinen udrZzovat aktualni zalohy konfigurace spravovanych aktivnich prvka.

Objednatel miZze na Zadost Poskytovatele zapujcit k dispozici technickou dokumentaci spravovaného systému
(resp. informace od uzivatelt datové sité) potiebnou pro radné provadéni sjednanych sluzeb.

Objednatel bude informovat Poskytovatele o zménach konfigurace a topologie provedené Objednatelem ¢i
uZivateli datové sité v pripadé, Ze k takové zméné dojde a bude s ni Objednatel obeznamen.
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6.6 Objednatel je povinen dodrZovat technické a provozni podminky a parametry prostiedi potiebné pro fadnou
funkci ndhradniho zafizeni poskytnutého dle bodu 2.7. Objednatel je téZ povinen takovéto zafizeni chranit
pred poskozenim, ztratou nebo zni¢enim.

6.7 Objednatel zajisti pro pracovniky Poskytovatele vyhovujici podminky pro fadné plnéni predmétu této smlouvy.
Vyhovujicimi podminkami se pro Gcely této smlouvy rozumi pristup k zafizeni bez zbyte¢nych prodlev.

6.8 Objednatel zajisti pracovnikim Poskytovatele p¥istup do dotéenych prostor umisténi spravovaného zafizeni i
v mimopracovni dobu na zakladé predchoziho pisemného pozadavku Poskytovatele. Mimopracovni doba je
v pracovni dny v ¢ase od 16:00 do 08:00 hodin a dale po cely den o vikendech a svatcich.

6.9 Objednatel je povinen zabezpedit, aby ¢innost Poskytovatele nebyla ruSena nebo omezovana pravy tretich osob,
pokud takova existuji. Pokud by k takovému omezeni presto mélo dojit, tak je Objednatel povinen o takové
skute¢nosti Poskytovatele v predstihu informovat a to pisemné nejpozdéji 5 pracovnich dnt predem.

6.10 Objednatel muZe v pfipadé, Ze je to nutné k fadnému plnéni této smlouvy, umoznit pracovnikim Poskytovatele
pouZiti existujicich prenosovych linek pro monitorovani a administraci zafizeni a to po pfedchozi vzajemné
dohodé obou smluvnich stran. P¥i tom bude Poskytovatel respektovat standardy pro komunikaci stanovené
Objednatelem pro externi spolupracujici firmy, s témito standardy je Poskytovatel povinen se seznamit.

6.11 Objednatel si je povinen zajistit podporu dodavatele SW a HW prvka dle licen¢nich a obchodnich podminek
vyrobce.

6.12 Objednatel souhlasi s tim, ze pokud nezajisti poZadovanou sou¢innost dle této smlouvy, je Poskytovatel
opravnén prerusSit prace na predmétu smlouvy a posunout pfislusné terminy pinéni o dobu prodleni
Objednatele, aniz by timto z jeho strany do$lo k poruseni povinnosti dle této smlouvy. PoZzadavek na soucinnost
predava Poskytovatel vyhradné pisemnou formou Objednateli, pficemz lze vyuZit komunikaci elektronickou
posStou na e-mailové adresy Objednatele uvedené v priloze ¢. 6 této smlouvy.

7 OBCHODNI TAJEMSTVI

7.1 Smluvni strany se zavazuji, Ze neprozradi tieti osobé jakékoliv davérné informace, se kterymi se seznami v
prabéhu trvani tohoto smluvniho vztahu a ani je nepouZiji v rozporu s jejich ¢elem pro své potieby.

7.2 Tento ¢lanek se nevztahuje na jakékoliv Divérné informace, které:

a) jsou v dobé prozrazeni verejné znamé nebo se kdykoliv po této dobé stanou verejné znamymi (jinak nez na
zékladé porugeni této smlouvy); nebo

b) byly ziskany od tteti strany legitimné je vlastnici; nebo

c) byly odhaleny nezavisle jednim nebo vice zaméstnanci, poradci nebo konzultanty jednotlivych stran, ktefi
neméli ptistup k Davérnym informacim druhé strany.

8 SMLUVNIPOKUTY
8.1 V ptipadé nedodrzeni doby reakce jednotlivych Grovni SLA uvedenych v ¢lanku 2. této smlouvy je Objednatel

opravnén Ué¢tovat Poskytovateli smluvni pokutu ve vysi stanovené dle nize uvedené tabulky za kazdou
zapocatou hodinu prodleni nejvySe vSak do vySe mési¢ni pausalni odmény.

Kategorie zavady / | Popis Smluvni pokuta za nedodrZzeni doby
poZadavku reakce (za kaZzdou zapoéatou hodinu)
A Provozni incident p¥imo ovliviujici kvalitu 2.400,- K¢

poskytovanych sluzeb (provozu sité)
systémd Objednatele.

B Provozni incident omezujici / ohroZujici 1.200,- K¢
provoz systému Objednatele.
C Ostatni drobné incidenty, které nespadaji 1% z mési¢ni pausalni ceny
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Kategorie zavady / | Popis Smluvni pokuta za nedodrzeni doby
poZadavku reakce (za kazdou zapocatou hodinu)
do kategorie A a / nebo kategorie B.
D Pozadavky na Upravy konfiguraci, 1% z mési¢ni pausalni ceny
konzultace.
E PoZadavek na pritomnost technika v misté 3.500,- K¢
plnéni v ptipadé kritického selhani HW,
kdy nelze provést zasah vzdalené.

Smluvni pokuty budou uplatiiovany, pokud za standardnich podminek nebude plnén pfedmét smlouvy a vina
bude prokazatelné na strané Poskytovatele. V pt¥ipadé zasahu vy$si moci, v poruSeni nékteré z povinnosti
Objednatele, ¢i prekazkach v pInéni predmétu smlouvy nastrané Objednatele smluvni pokuty uplatriovany
nebudou.

V pripadé prodleni s placenim ceny dila se zavazuje Objednatel zaplatit Poskytovateli smluvni pokutu ve vysi
0,1% z celkové ceny za kazdy den prodleni.

V ptipadé, Ze kterakoli ze smluvnich stran porusi povinnost uvedenou v ¢lanku 7 odst. 7.1 této smlouvy, vznika
poSkozené smluvni strané pravo uplatnit proti druhé strané smluvni pokutu ve vysi 100.000,-K¢ (slovy:
jednostotisickorun ¢eskych), a to za kazdé jednotlivé poruSeni povinnosti uvedené v ¢lanku 7 odst. 7.1 této
smlouvy, a to i opakované. Zaplacenim smluvni pokuty neni dotéen narok poSkozené smluvni strany na nahradu
Skody.

Uplatnéni smluvni pokuty nebo Groku z prodleni nezbavuje smluvni strany prava na uplatnéni naroku na
nahradu pIné Skody zptsobené neplnénim smluvnich povinnosti stranou povinnou.

Castku odpovidajici jakékoliv smluvni pokuté jsou smluvni strany opravnény vzajemné zapogist s jakoukoli jinou
pohledavkou vaéi druhé strané.

9 ODPOVEDNOST ZA SKODU, OMEZENi NAHRADY SKODY, VY$Si MOC
Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k ptedchazeni Skodam a k minimalizaci vzniklych Skod.

Z&dna ze smluvnich stran neni odpovédna za p¥ipadné 3kody zpasobené prodlenim s pinénim zavazkd druhé
smluvni strany.

Z4dna ze smluvnich stran neni odpovédna za prodleni zptisobené okolnostmi vylu¢ujicimi odpovédnost (vyssi
moc). Za okolnosti vylucujici odpovédnost se povazuje prekazka, jez nastala nezavisle na vili povinné strany a
brani ji ve splnéni jeji povinnosti, jestlize nelze rozumné predpokladat, Ze by povinna strana tuto piekazku nebo
jeji nasledky odvratila nebo piekonala (napf. zivelné pohromy, stavky, vypadek el. proudu apod.). Odpovédnost
nevyluéuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s pInénim své povinnosti
nebo vznikla z jejich hospodarskych poméra. Ucinky vylucujici odpovédnost jsou omezeny pouze na dobu,
dokud trva prekéazka, s niz jsou tyto povinnosti spojeny.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé okolnosti
vyluéujici odpovédnost branici radnému plnéni smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho uUsili
k odvraceni a prekonani okolnosti vylu¢ujicich odpovédnost.

Poskytovatel nebude hradit zadné Skody vyplyvajici ze ztraty dat nebo poSkozeni pamétovych médii. Je
vyhradni povinnosti Objednatele zajistit, aby nemohlo dojit ke ztraté jeho dat.

V pripadé prokazatelného poskozeni, ztraty nebo zni¢eni zafizeni zapujéeného dle bodu 2.7 této smlouvy je
Objednatel povinen Skodu na zarizeni Poskytovateli v pIné vysi uhradit.
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10 PLATNOST SMLOUVY A ODSTOUPENI OD SMLOUVY

10.1 Tato smlouva se uzavira na dobu 24 (slovy dvacetétyfi) mésicd s moznosti vypovédi bez udani davodu s
vypovédni lhitou 6 (slovy Sest) mésica.

10.2 Vypovédni InGta za¢ina bézet 1. dne mésice nasledujiciho po doruéeni pisemné vypovédi druhé strané.

10.3 Smluvni strany jsou opravnény od této smlouvy odstoupit z diivodu podstatného poruseni této smlouvy ve
smyslu ustanoveni Obéanského zakoniku, pokud podstatné poruSeni této smlouvy, které je divodem pro
odstoupeni od smlouvy nebylo zpasobeno okolnostmi vylucujicimi odpovédnost dle ustanoveni Obcanského
z&koniku.

10.4 Podstatnym poruSenim této smlouvy Poskytovatelem se zejména rozumi:

a) opakované nedodrzeni termind poskytovani servisnich sluzeb dle ¢l. 2 této smlouvy, a to ani po
opakovaném pisemném upozornéni Objednatelem, a dale opakované objektivné nedostate¢na kvalita
poskytovanych sluzeb;

b) opakované neplnéni jednotlivych zavazka uvedenych v priloze €. 1 této smlouvy, a to i po predchozim
pisemném upozornéni Objednatelem. V takovém ptipadé je Objednatel opravnén okamzité odstoupit
od této smlouvy bez uplatnéni vypovédni Ihity uvedené v odstavci 10.1 tohoto ¢lanku.

10.5 Podstatnym porusenim této smlouvy Objednatelem se zejména rozumi neuhrazeni sjednané ceny, a to ani po
opakovaném pisemném upozornéni Poskytovatele, dale opakované neposkytnuti potiebnych informaci a
soucinnosti, poruseni smlouvy, a to i jednorazoveé.

11 ZAVEREENA USTANOVENI

11.1 Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichZ kazdé méa povahu originalu a kazda ze smluvnich
stran obdrzi po jednom.

11.2 Tato smlouva se fidi ¢eskym pravnim fadem. Na otazky vyslovné neupravené v této smlouvé se vztahuji
prislusna ustanoveni Obcanského zakoniku a ostatnich souvisejicich obecné zavaznych platnych pravnich
predpist Ceské republiky.

11.3 Pokud se nékteré z ustanoveni této smlouvy stane neplatnym, neni tim dotéena platnost ostatnich ustanoveni
této smlouvy ani platnost smlouvy jakozto celku. V takovém pripadé bude neplatné ustanoveni nahrazeno
ustanovenim jinym, jez bude svym G¢inkem co nejblize pavodnimu Géelu neplatného ustanoveni.

11.4 Jakékoliv zmény této smlouvy je mozné ¢init pouze pisemné, a to formou dodatkd ¢islovanych vzestupné a
podepsanych opravnénymi zastupci obou smluvnich stran.

11.5 Smluvni strany prohladuji, Ze tuto smlouvu uzavrely svobodné a vazné, na dukaz ¢ehoz pripojuji své podpisy.
Obé smluvni strany zaroveri prohlasuji, ze tato smlouva nebyla uzaviena v tisni ani za napadné nevyhodnych
podminek.

11.6 Smluvni strany berou na védomi, Ze tato smlouva bude zvefejnéna v registru smluv podle zakona ¢&. 340/2015
Sh. (dale jen ZRS). Smluvni strany berou na védomi, Ze jsou povinny oznacit Gdaje ve smlouvé nebo jejich
dodatcich, které jsou chranény zvlaStnimi zakony (obchodni, bankovni tajemstvi, osobni Udaje, ...) a nemohou
byt poskytnuty, a to Sedou barvou zvyraznéni textu. Smluvni strana, kterd smlouvu zverejni, za zverejnéni
neoznacenych Udaju podle predeSlé véty nenese Zadnou odpovédnost. Smluvni strany se dohodly, Ze
uverejnéni této smlouvy dle zakona o registru smluv zajisti poskytovatel.

11.7. Tato smlouva nabude G¢innosti nejdiive okamzikem jejiho uverejnéni v Registru smluv dle ZRS.
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Seznam p¥iloh smlouvy:

Priloha ¢. 1. - Predmét smlouvy - specifikace dohledovych a servisnich sluzeb

Ptiloha €. 2. - Rozsah datové sité objednatele

Ptiloha €. 3. - Misto pInéni VZ - Lokality pfipojené k datové siti v katastru mésta Liberce.

Ptiloha €. 4. - Specifikace odpovédnosti za bezpec¢nost sitové infrastruktury a specifikace bezpe¢nostnich poZzadavka
na sitovou infrastrukturu

Priloha ¢. 5. - Rekapitulace cenové nabidky

P¥iloha ¢&. 6. - Seznam kontakt(

Za Objednatele: Za Poskytovatele:
V Liberci, dne V Liberci dne
Ing. Jaroslav Bure§, MBA Ing. Ji#f Simon
statutarni reditel jednatel
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Pfiloha smlouvy €. 1

Predmét smlouvy - Specifikace dohledovych a servisnich sluzeb

Predmétem vefejné zakazky je poskytovani servisnich a dohledovych sluzeb datové, hlasové a WiFi sité Objednatele v
minimalnim rozsahu dle nasledujiciho popisu:

e Rozsah dohledovych a servisnich sluzeb
PoZadavek Popis
Zajisténi kontinuélniho PoZaduje se zajisténi kontinuélniho provozu datové, hlasové a WiFi sité v okamZziku

provozu zahdjeni poskytovani servisnich sluzeb.
Zajisténi datového provozu PoZaduje se zajisténi funkénosti LAN a WAN zadavatele tak, aby byl garantovan tok
dat dle podminek zadavatele na dostupnost sluzby. Déle poZadujeme:
a) upgrade a update prvks datové sité v Grovni servisni podpory zakoupené od
vyrobce Cisco Systems;
b) testovani funkce vysoké dostupnost clusteru prostiedkd LAN a WAN na
vyZadani Zadavatele.
Zajisténi funkce bezdratové RllPozaduje se zajisténi funkénosti WiFi tak, aby byl garantovan datovy provoz dle
sité WiFi podminek zadavatele na dostupnost sluzby véetné:
a) upgrade a update FW WLC a access pointt v arovni servisni podpory
zakoupené od vyrobce Cisco Systems;
b) konfigurace Access point ve WLC, pfifazovani do skupin;
€) navyZzadani pritomnost pri montaZi novych Access Pointd.
PoZaduje se zajisténi funkénosti LAN, WAN a hlasovych VolIP sluzeb zadavatele tak,
aby byl garantovén VolP provoz dle podminek zadavatele na dostupnost sluzby

a) monitoring a kontrola logu;

b) upgrade a update aplikace Cisco Unified Communication Manager
v arovni servisni podpory zakoupené od vyrobce Cisco Systems;

c) sledovani vytiZzenosti linek k poskytovatelam;

d) na vyZadani Zadavatele profylaxe hlasovych bran a systéma CISCO
Unified Communications Manager (CUCM);

e) udrZba "globalniho" ¢islovaciho planu;

f)  konfiguraéni zmény pro dosaZeni poZadované funkce systému
(konfigurace CUCM, hlasovych bran a komponent pfimo obsazenych v
CUCM a CISCO 10S);

g) zajisténi funkcnosti stavajiciho reSeni IPCCX (IVR);

h) zajisténi prohozeni vstupnich poli vcentrdlnim adreséari telefonni
Gstredny tak, aby pti prohledavani adresare z IP telefonu bylo pri
zadavani na prvnim misté vstupni pole ,Prijmeni“ a aZ na druhém
misté vstupni pole ,,Jméno*;

i)  zajiSténi a zpristupnéni zdznami o hovorech z CUCM a hlasovych bran
pro tarifikacni Gcely.

PoZaduje se zajisténi funkénosti systému pro nahravani telefonnich hovora CallRec

dodavatele ZOOM International v nésledujici Grovni:
a) sprava opera¢niho systému serveru, na kterém je systém provozovan
(kontrola logti, NTP);
b) zajiSténi a Gdrzba provozu OS aplikace, pro zajisténi bezproblémového

provozu aplikace.

PoZaduje se zajisténi funkénosti tarifikacniho systému telefonnich hovort TAS v
nasledujici arovni:

a) sprava operacniho systému serveru, na kterém je systém provozovan
(kontrola logti, NTP);
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b) zajisténi a adrzba provozu OS aplikace, pro zajiSténi bezproblémového
provozu aplikace;

€) upgrade a update aplikace v Grovni podpory zakoupené od vyrobce 2RING;

d)

pomoc s konfiguraci / aktualizaci ceniku na zkladé poZadavku Zadavatele.

Pristup k internetu PoZaduje se zajisténi funkénosti LAN a WAN zadavatele tak, aby byl garantovan
pristup k Internetu dle podminek zadavatele na dostupnost sluzby v ramci moznosti
dané verze I0S a Feature set.

Pozaduje se zajisténi funkénosti LAN, WAN, VolP a WiFi zadavatele tak, aby byla

garantovana vnitrni a vnéjsi bezpecnost v rdmci funkénich moznosti pouzitych

prostredk( Zadavatele v ramci moznosti dané verze 10S a Feature set.

PoZaduje se zajiSténi monitoringu v rozsahu specifikovaném v ¢asti B - Monitoring.

Dokumentace PoZaduje se vytvareni, idrZba a aktualizace dokumentace tak, aby byla v souladu a
realnym stavem LAN a WAN zadavatele. Tato dokumentace musi byt uloZzena tak,
aby byla dostupné pracovnikiim zadavatele a obsahovala:

a) popis topologie datové sité Zadavatele;

b) komunika¢ni pravidla datové sité;

c) popis nastaveni jednotlivych aktivnich prvkd datové sité v rozsahu
umozriujicim provést konfiguraci a vymeénu kazdého prvku;

d) udrzovani IP adresniho planu.

PoZaduje se sledovani expirace podpory dodavatele jednotlivych systémi LAN, WAN,

podpory VolIP a WiFi a navrh jejich obnovy (néklady na obnovu podpory budou Gétovany na
vrub Zadavatele).

Zména konfiguraci PoZaduje se provadéni pozadovanych konfigura¢nich praci na aktivnich prvcich

zohledrujici rozvoj sité a datové, hlasové a WiFi sité dle aktualni potfeby Zadavatele v uvedenych oblastech

rozsah poskytovanych sluzeb il (datova, hlasové a WiFi sit). Konfiguracni prace se mohou té7 tykat implementace
novych vlastnosti v rdmci moZznosti dané verze 10S, FW, SW a Feature set.

Pozaduje se poskytnuti konzultacni a poradenské ¢innosti v oblasti datové, hlasove a

WiFi sité pro provadéni béZznych rekonfiguraci, které neméni topologii sité, ani

z&sadné neovlivriuji funkcionalitu.

Zapojeni nového HW Na vyZadani Zadavatele se pozaduje asistence Uchazeée pfi zapojeni a nasledné
instalaci nového sitového zarizeni.

Poznamka: Pozadavky na zpdsob zajisténi garanci sluzeb v tomto rozsahu:

a) garancemi toku dat se rozumi zajisténi trasy z libovolného bodu A do libovolného bodu B v ramci
fyzického rozsahu umisténi prostredkd zadavatele pro prenos dat (dosaZitelnost ping);

b) garancemi VolIP provozu se rozumi zajisténi plynulého transportu hlasu po IP siti dle technickych
mozZnosti zarizeni zadavatele;

€) garanci vnit/ni a vnéjsi bezpecnosti se rozumi zajisténi konfigurace prostredkd zadavatele takovym
zpdsobem, aby v ramci téchto prostfedkd byla zajiSténa ochrana zdroju v ramci fyzického umisténi
prostfedkd zadavatele na dohodnuté Grovni.

e Rozsah monitoringu (pozadovany rozsah monitoringu logické vrstvy datové sité)

V ramci provadéni servisni sluzby Zadavatel poZaduje proaktivni monitoring datové sité a koncovych zafizeni. Pro tyto
Ucely si Uchaze¢ musi poskytnout vlastni HW, maximalni velikosti 2x2RU. Zadavatel poskytne Uchazeci pro p¥ipojeni
tohoto HW nasledujici rozhrani:

- max. 4x sitova konektivita 10/100/1000 T

- max. 4x pripojeni ke zdroji zAlohovaného napéti 230V AC

- max. 4 RU pozice

Dodany HW zlstava po dobu poskytovani servisnich sluzeb v majetku Uchazece. Uchazeci neprislusi Zadna finanéni
nahrada za HW poskytnuty pro chod monitorovaciho systému. Veskeré naklady spojené s upgradem HW pfi dosazeni
vykonnostnich limitd, profylaxe, pfipadné nutné opravy a konfiguraéni Upravy véetné pocateéniho nastaveni jdou na
vrub Uchazece. P¥i ukonéeni smluvniho vztahu bude uchazeéi HW navracen.

V néasledujici tabulce je definovan seznam pozadavka, které musi spliovat monitorovaci systém — SW. Dodany SW
zustava po dobu poskytovani servisnich sluzeb v majetku Uchazece. Uchazedi neptislusi Zadna finanéni nahrada za SW
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poskytnuty pro monitoring datové sité a koncovych zatizeni. VeSkeré naklady spojené s updatem a upgradem SW jdou
na vrub Uchazece. Pfi ukonéeni smluvniho vztahu bude uchazeéi SW navracen.

Pozadavek
UdrZba SW monitoringu

Udrzba / upgrade HW pro
monitorovaci SW

Udrzba konfigurace
Ukladani / stahovani
soubord

Presny c¢as

Packet Analyzer

Z&loha konfiguraci sitovych
prvka
Emailovy systém

Syslog

Zpusob monitoringu

Planovéani tloh
TACACS+

Vyhledani zarizeni

PFistup

Prezentace dat

Popis
PoZaduje se udrzba SW monitorovaciho serveru pro zajisténi bezproblémového
provozu monitoringu.
PoZaduje se udrzba a upgrady HW monitorovaciho serveru pro zajisténi
bezproblémového provozu monitoringu.
PoZaduje se udrzba aktuélnosti konfigurace monitorovanych prostredk( zadavatele.
PoZaduje se béh TFTP, FTP a HTTP serveru pro stahovani a ukladani konfiguraci, 10Sa a
zpristupnéni téchto soubort Zadavateli pomoci vySe uvedenych protokold.
PoZaduje se synchronizace vnitrnich hodin serveru vicéi zdroji presnych hodin pomoci
protokolu NTP.
PoZaduje se zachytavani a analyza datového toku, ktery bude na systém nasmérovan
pomoci SPAN / RSPAN session. Zachytavani provozu musi byt umoznéno i Zadavateli.
PoZaduje se ukladani provadénych konfiguracnich akci minimélné po dobu 90 dni a
zpristupnéni tohoto logu Zadavateli.
PoZaduje se automatické zalohovani konfigurace vSech aktivnich sitovych prvka Cisco
a zpristupnéni téchto zaloh Zadavateli.
PoZaduje se lokalni MTA s moZnosti nastaveni proxy serveru pro odesilani emailovych
Zprav.
PoZaduje se odesilani zprav na zakladé udalosti:

i. nedostupnost sledovaného zarizeni;

ii.  prekroceni definované hodnoty (vytizeni CPU, paméti, linky);
iii.  vyskyt chybovosti na portu;
[ narast Gtlumu na optikéch spojich apod.

a) analyzy loga v realném ¢ase a zaslani emailu v pripadé problému / chybového
stavu;

b) rotovani logu a jejich archivace v ramci dodaného HW minimalné po dobu 30
dni.

PoZaduje se zptistupnéni téchto logu Zadavateli.
PoZaduje se, aby monitorovaci SW podporoval nasledujici zpasoby pro zjistovani stava
monitorovanych zarizeni:

a) SNMP verze 1a2;
b) ICMP;
C) sledovani stavu konkrétnich portd;

d) uZivatelské skripty.
PoZaduje se podpora jak periodického vycitani stavu sledovanych zarizeni, tak
zachytavani SNMP trapa.

PoZaduje se monitoring failoveru na firewall modulech.

Jednorazové / periodické spousténi tloh dle poZadavka Zadavatele

Zadavatel poZaduje, aby byl veskery pristup na Cisco prvky ovérovan pres TACACS+
vcéetné ovérovani opravnéni pro provadeéni jednotlivych prikaza. PoZaduje se, aby
ovérovani probihalo vici monitorovacimu systému.

Spravu uZivatelské databéze bude provadét Uchazec dle poZadavki Zadavatele.
PrihlaSeni a provadéné prikazy musi byt logovany a tyto logy musi byt uchovavany
minimalné po dobu 120 dni

PoZaduje se moznost vyhledani zafizeni na siti.

PoZaduje se pristup pres HTTP a HTTPS protokol. Ovérovani uZivateld musi probihat
pomoci jména a hesla.

PoZaduje se moZnost definovat opravnéni pro jednotlivé uZivatele

Spravu uZivatelské databaze bude provadét Uchazec dle poZadavki Zadavatele.
PoZaduje se zajiSténi monitoringu LAN, WAN, WiFi a VoIP zadavatele tak, aby byl
zajistén okam?ity prehled o stavu téchto prostredka.

PoZaduje se korelace grafa rdznych nasbiranych hodnot za stejné ¢asove obdobi.
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Vyhodnocovéni SLA
Sledované parametry

Pocet a cetnost sledovanych
parametrd

Historie dat

Reporting vypadkd na
datové siti

Sledovani MAC a IP adres
vV siti

Automatické zjistovani
fyzické topologie

Automatické zjistovani
vyuZiti PoE

PoZaduje se prehledova mapa celé sité s vyznac¢enim vyskytu probléma.
Sledovani a vyhodnocovéni dostupnosti sitovych prvka na zékladé pozadavku
Zadavatele
U aktivnich sitovych zarizeni se poZaduje sledovani téchto parametru:

a) dostupnost pres ICMP

b) wytizeni CPU

€) vyuZiti paméti

d) stavy portd aktivnich sitovych zafizeni
e stav portu
e tokdat

chybovost na portu véetné poctu chyb
pocet broadcastu

pocet multicasty

pocet unicasty

Gtlum na optickych trasach (SFP modulech)
U server( se poZaduije sledovani dostupnosti pres ICMP.
Syslog:

e)

aktudlné 120 zarizeni véetné firewall modull logujicich informace o
kazdém spojeni

Dohledovy systém

aktualné 200 aktivnich zarizeni
30000 sledovanych veli¢in
e Sledovéani viech veli¢in v max. 30 vterinovych intervalech

a) ukladani provadénych konfigurac¢nich akci v rdmci dodaného HW minimalné
po dobu 90 dni;

b) ukladani provadénych konfigura¢nich akci na aktivnich sitovych prvcich Cisco
po dobu minimalné 120 dni;

c) rotovani Syslog logt a jejich archivace v ramci dodaného HW minimalné po
dobu 30 dni;

d) ukladani dat dle zdkona ¢. 127/2005 o elektronickych komunikacich, ve znéni

pozdéjSich predpisa.
V pripadé vypadku sluZzeb na datové siti dle této smlouvy, delsim neZ 20 minut, je
poZadovano zpracovani protokolu o zavadé na systému a jeho zaslani do 2 pracovnich
dni objednateli elektronickou poStou na mailovou adresu: help@is.liberec.cz.
PoZaduje se nastroj pro vyhledavani aktualniho umisténi MAC ¢i IP adresy v siti. Stari
dat miaZe byt maximalné 30 minut a nastroj musi ukladat historii po dobu alespor 4
tydna.
PoZaduje se néstroj na automatické zjistovani fyzické topologie sité. Vidét musi byt
vSechny prvky, které Ize identifikovat pomoci protokold SNMP, CDP ¢i LLDP (pokud
maji identifikaci aktivovanu). K obnové informaci musi dochazet alespor jednou
denné.

PoZaduje se néstroj na automatické zjistovani vyuziti PoE porta v siti — prvky
podporujici POE, porty poskytujici napajeni, dostupny vykon na jednotlivych aktivnich

prvcich. K obnové informaci musi dochazet alespon jednou denné.
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Rozsah datové sité objednatele k datu uzavreni této smlouvy

Objednatel provozuje datové a hlasové sluzby v ramci logické vrstvy datové sité. Sluzby jsou provozovany na

nasledujicich zafizenich:

a) opticka patefni sit typu single mode
b) pripojeni nékterych koncovych bodd bezdratovymi pojitky 5GHz

Aktivni sitové prvky

WAN
LAN

Pripojeni k internetu
Hlasoveé sluzby

a) optické trasy typu single mode i multi mode,
b) metalické trasy kategorie 5, 5E a 6,

Aktivni prvky jsou vyhradné vyrobce Cisco Systems:

3x Catalyst 6500 series,

2x Catalyst 4000 series, modularni,

90x switche fad Catalyst 29xx, Catalyst 35xx, Catalyst 3750,
2x Catalyst 4500X 32 port,

2x Catalyst 6800,

2x ASA5555

a) dvou nezavislych tras od poskytovatele internetového pripojeni
b) 2x FW ASA5555

a) CISCO Unified Communications Manager 8.5 provozovany v clusteru o 2
nodech;

1x IPCCX (IVR) server;

Hlasové brany k poskytovatelim hlasovych sluzeb 2x Cisco 2821, 1x Cisco
2811. Hlasove sluzby jsou realizovany na technologii VolP a ISDN30;
Tarifika¢ni systém 2RING TAS provozovany na virtualnim serveru s OS
Microsoft Windows 2003 Server;

Systém nahravani hovorts ZOOM CallRec provozovany na serveru s OS CentOS;
600 koncovych zafizeni s ¢eskou lokalizaci (telefonnich aparatd) téchto typa:

i) Cisco ATA 18x;

i) Cisco IP Phone 791x;

iii) Cisco IP Phone 794x;

iv) Cisco IP Phone 796x;

v) Cisco IP Phone 797x.

9)

WiFi

a) 2xwireless kontrolér Cisco WLC 4402
b) 50x LWAPP AP Aironet 1131
c) 1xWLC2504

Prvky datové, hlasové a WiFi sité jsou umistény v lokalitach uvedenych v kapitole 4. této ZD. Pocet lokalit, resp.
Zéakazniku Zadavatele se v pribéhu servisni smlouvy maze ménit.
Zadavatel pouZziva v ramci datové, hlasové a WiFi sité nasledujici funkce:

Oblast / komponenta
L2

Funkce / technologie

e Qin-Q

e VTP

e spanning tree multipathing

e VLAN

e zabezpeéeni L2 protokold pomoci MD5 autorizace
e IGMPaPIM

L3

¢ dynamické IGP smérovani
e L3 multipathing
e VRF (Virtual Router Forwarding) pro jednotlivé zdkazniky a lokality
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Bezpecnost / Firewall .

e it je oddélena na L2 pomoci VLAN, na L3 pomoci VRF. Komunikace mezi
jednotlivymi virtualizovanymi segmenty je fizena na firewallu, pripadné

.

.

0 aktualné 45 VRF
e fast konvergence FHRP
e zabezpeceni L3 protokoli pomoci MD5 autorizace
e IGMPaPIM
e [Pv4 /IPv6 adresni plan

synchronizaci

extended ACL na prvcich Catalyst 6800
e DMZ

stavova a protokolova inspekce v clusteru vysoké dostupnosti se stavovou

CUCM 8.5 provozovany v clusteru o 2 nodech
e  SCCP signalizace mezi IP telefony a CUCM

voleb a uzivatelskych adresara
e  MTP na hlasovych branéch Cisco 2821
e primarni pfipojeni CUCM k JTS pomoci protokolu SIP
e  zélozni pripojeni k JTS realizovano pomoci 1x ISDN30
o tarifikace hovord pomoci 2RING TAS
¢ nahravani hovord pomoci ZOOM CallREC s vyuzitim RSPAN
e integrace CUCM, TAS a CallREC s Active Directory
e vyuZziti JTAPI pro nahravani hovor
e [Pv4 adresni plan
e linka tisnového volani Méstské policie
0 pfipojeni pies ISDN30
o0 odolnost viéi vypadku telefonni Gstfedny pomoci SRST

e vyuZiti uZivatelskych stranek telefonni Gstfedny pro poskytnuti rychlych

o [VRsystém
WLC 4402 a WLC 2504
e 8WLAN

0 4 WLAN OPEN
0 4 WLAN ovérovany pres Active Directory
o Guest portal

e vyuzivano 802.11 a/b/g/n

roaming

e  pripojeno cca. 250 klientd

Poznamka: V budoucnu Objednatel planuje nasazeni technologie MPLS. Nasazeni této technologie a nasledny servis
musi byt Poskytovatelem provadén v ramci servisnich sluzeb dle pozadavku Zména konfiguraci, definovaného v pfiloze
¢.1 Pfedmeét smlouvy — Specifikace dohledovych a servisnich sluzeb, ktera je nedilnou soucasti této smlouvy.

e Seznam zafizeni pro provozni servis

Zarizeni Popis Pocet
WS-C6509-E Chassie prvku Catalyst 6500 1ks
WS-X6148-GE-TX 48 x 10/100/1000 metalickych RJ-45 portu 1ks
WS-SUP720-3B Ridici modul prvku Catalyst 6500 1ks
WS-C6509-E-FAN Ventilatory prvku Catalyst 6500 1ks
WS-X6724-SFP 24 1Gbit SFP slotd pro ptipojeni optickych vlaken 1ks
WS-X6704-10GE 10 Ghit porty pro ptipojeni optickych vlaken 1ks
WS-X6408A-GBIC 8x 1Gbit sloty pro ptipojeni optickych vliaken 1ks
Hlasova brana Hlasova brana s kartou ISDN30, podporou 30 sou¢asnych hovord, podporou SIPa | 1 ks
SCCP, funkci MTP, kompatibilni s infrastrukturou zadavatele
L3 switch L3 switch, min. 24 portd, min. 2x SFP, PoE, kompatibilni s infrastrukturou 1ks
Zadavatele
L3 switch L3 switch, min. 32 SFP+ port(, kompatibilni s infrastrukturou zadavatele 1ks
L2 switch L2 switch, min. 24 port(, kompatibilni s infrastrukturou Zadavatele 1ks
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Pfiloha smlouvy €. 3

Mista pInéni VZ a zakaznici zadavatele - vSechny lokality pripojené k datove siti
objednatele v katastru mésta Liberce uvedené v tomto prehledu:

1) Magistrat mésta Liberce:
a) budova Radnice, nam. Dr. E. Bene8e 1/1, Liberec | - Staré mésto,
b) budova Nového magistratu, Frydlantsk& 1834, Liberec | - Staré mésto,
¢) budova Marianska, Marianska ulice 369/, Liberec | - Staré mésto,
d) budova URAN, 1.maje 10848, Liberec IlI - Jerab,
) budova Liebiegova vila, Jablonecké 41/27, Liberec V - Kristianov;

2) Méstska policie Liberec:
a) sidlo na budové Uran,
b) okrsek Frantiskov,
c) odtahoveé parkovisté v aredlu TSML, a.s. — Erbenova ulice,
d) pfipojné body Méstského kamerového systému;
3) sidlo spole¢nosti TSML, a.s. — Erbenova ulice,
4) budova Syner Tower — tf. Dr. Milady Horakové,
5) sidlo spole¢nosti Kulturni sluzby s.r.o. — Lidové sady Petra Bezruce,
6) sidlo spolecnosti ZOO, p.o. —-Masarykova ulice,
7) sidlo spole¢nosti Komunitni stredisko Kontakt p.o. — Palachova ulice,
8) Urad méstského obvodu Liberec — Vratislavice nad Nisou — Tanvaldska ulice,
9) sidlo Krajského Gradu Libereckého Kraje — ulice U Jezu,
10) Zabavni centrum Babylon — Nitranska ulice,
11) sidlo Krajské védeckeé knihovny v Liberci — Rumjancevova ulice,
12) sidlo Dopravniho podniku mést Liberce a Jablonce nad Nisou — Mrstikova ulice,
13) Saldovo divadlo - nam. Dr. E. Benese,
14) Malé divadlo - Zhorelecka ulice,
15) Terminal DPML)J - Fiignerova ul.,
16) Sportovni areal - Vesec,
17) Sportovni areal - JeStéd,
18) Oblastni galerie Liberec - Masarykova ulice,
19) IZS (Integrovany zachranny systém) mésta Liberce
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Pfiloha smlouvy ¢. 4

Specifikace odpovédnosti za bezpecnost sitove infrastruktury a specifikace
bezpecénostnich pozadavk( na sitovou infrastrukturu.

Zpuasob spravy sitf
1. Dodavatel se ridi pravidly pro ptistup do sité
2. Dodavatel konfiguruje a spravuje zafizeni komunika¢ni sitové infrastruktury LIS a.s. véetné ptistupovych bodu

bezdratovych siti LIS a.s. Dale zajistuje konektivitu navazujicich pocitacovych siti.
3. Pro pfistup na spravovana zafizeni (a systémy) pfistupuje Dodavatel ze systém umisténych v RAS zénach.

4, Pro komunikaci se spravovanymi zafizenimi vyuZiva Dodavatel MNG z6n dostupnych z RAS zén, pokud je
spravované zarizeni v MNG z6né pripojeno. V ostatnich pripadech smi pristupovat na spravovana zarizeni
zpusobem, ktery musi minimalizovat riziko neopravnéného ptistupu pro spravu zafizeni (Sifrované spojent,
pfipadné jiné metody pro omezeni management pfistupu).

5. Dodavatel se smi rovnéz pripojit na fyzickou konzoli spravovaného zarizeni pro provedeni nutnych zasahu
v misté fyzické instalace.

6. Dodavatel se pro administraci svérené infrastruktury autentizuje skupinovym ID. V pfipadé nutnosti pouZiti
nejmenného administratorského Gétu (root, administrator) se provede zadznam o pouZiti G¢tu.

7. Dodavatel neobchéazi nadefinovana pravidla a neprovadi spravu sité jinym nez povolenym zptisobem.

8. Dodavatel nesmi umoznit obchazeni bezpeénostnich zon, které jsou definovany v souladu s Bezpeénostni

politikou informaci Liberecké IS, a.s. a dba na jejich oddéleni minimalné na Urovni oddélenych VLAN siti.

Instalace novych zafizeni datové sité a realizace zmén

1. Za vyznamnou zménu se povazuje kazda zména fyzické nebo logické topologie datové sité, pridani nebo
odebréni zafizeni datové sité (prepinace, routery), zména konfigurace VLAN a zména management pfistupu.

2. Kazda vyznamna zména vdatové siti musi byt navdzana na poZadavek Odbératele, autorizovana
odpovédnym zaméstnancem Odbératele a dokumentovana v Helpdesku Dodavatele a dokumentaci sitové
infrastruktury.

3. Pred umisténim nového zatizeni do datové sité a pro autorizaci odpovédnym zaméstnancem Odbératele je

nutné pripravit navrh feSeni obsahujici zejména:

o Fyzické umisténi zafizeni a fyzické zabezpeceni, zajiSténi datové konektivity, odpovidajiciho a
dostate¢né dimenzovaného napajeni

o IP konfigurace zafizeni

. Logické umisténi v topologii datové sité, definice obsluhovanych datovych zén (DMZ) a konfigurace
VLAN na novém zafizeni i na souvisejici infrastrukture.

o Ucel zafizeni (obsluha datového centra, obsluha uZivatelské sit&, apod.)

o Potvrzeni dostupnosti a zapojeni do management sité MNG pro spravu zafizeni

o Potvrzeni vytvoreni jmennych G¢étd pro spravu

o Specifikace moznosti vzdalené spravy zatizeni (zabezpecéené komunikaéni protokoly atd.)

o Zpusob zapojeni do jednotného provozniho dohledu
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. Pouzita verze 10S

4, Pro nové zafizeni je nutné pripravit jeho konfiguraci pred jeho vlastnim fyzickym zapojenim v cilovém
umisténi. Neni povoleno zapojit nenakonfigurované sitové zarizeni do datové sité LIS a.s. a provadét jeho
prvotni konfiguraci v provozni siti.

5. Ptipravou konfigurace nového zarizeni je minéno zejména:
. Konfigurace spravy zatizeni (MNG sit, G¢ty spravet, NTP, logovani, SNMP)
. Konfigurace L2 parametrd (VLAN, Spanning Tree, trunk porty)
. Konfigurace L3 parametru (statické IP adresy)

6. Pred vlastnim zapojenim nového zafizeni do datové sité je nutné ptipravit konfiguraci souvisejicich zarizeni
(konfigurace porta, VLAN, trunkd na napojenych datovych zafizenich) propojenych snové instalovanym
zaf{zenim.

Pravidla pro zapojovani zafizeni do z6n

Kazdé zafizeni se nejprve upgraduje na posledni stabilni verzi I0S (firmware), kterd je kompatibilni
s prostiedim sité LIS, a.s., dale vSechny jeho porty jsou nastaveny do VLAN zakaznika a vSechny nezapojené porty jsou
ve stavu ,,shutdown®. Provede se konfigurace prvku va¢i jeho umisténi, ostatnim prvkam sité a zavedou se Ucty
spravct. Dale se provede zaloha jeho konfigurace a poté se fyzicky umisti do dané lokality. Nakonec je zaveden do
dohledového software.

Pravidla pro propojovéani z6n

Kazdy zakaznik bude komunikovat v ramci vlastni broadcast domény (VLAN), kterd& mdze byt p¥tomna v
riznych ¢astech sité. Komunikace mezi mezi broadcast doménami jednoho zakaznika neni realizovana na druhé sitové
vrstvé (protazeni VLAN mezi lokalitami), ale probiha na tieti sitové vrstvé tak, Zze v raznych lokalitich ma jeden
zakaznik rdzny adresni prostora  smérovani datagrami zajiStuje hraniéni smérova¢ v dané lokalité. Hraniéni
smérovace jsou prvky sL2 a L3 funkcemi, tedy prepinace se smérovacim engine, které jsou nastaveny tak, Zze kazdy
zakaznik ma svdj vlastni virtualni smérova¢ na hrani¢nim fyzickém prepinaci/smérovaci. Tim je zajiSténa komunikace
jednoho zakaznika mezi riznymi lokalitami. Tato komunikace neni obvykle zddnym zpisobem omezovana.
Komunikace mezi virtualnimi smérovaci neni mozna, virtualni smérovace se chovaji prakticky jako fyzické smérovace,
které mezi sebou nejsou nijak propojeny. Tim je zaru¢eno, ze komunikace mezi zakazniky prochazi vzdy pres firewall
service modul bez ohledu na lokalitu ve které se zakaznik nachazi. Na FWSM jsou definovana pravidla pro komunikaci
mezi zdkazniky a komunikaci do verejné sité internet. Zaroven se zde provadi full state inspekce a inspekce na L4 -L7.
Tyto moduly jsou dva ve dvou raznych aktivnich prvcich a je zajisténa jejich plna redundance v pripadé vypadku
modulu nebo celého aktivniho prvku.

Smérovani

Smérovani datagram@ v metropolitni siti je realizovano dynamickym smérovacim protokolem tak, aby bylo
mozné automaticky zménit smérovani pres zalozni linku v pipadé vypadku hlavni linky nebo aktivniho prvku.
Podobnym zpasobem je zajisténo smérovani do sité internet.

Pravidla monitoringu a dohledu

7. Dodavatel provadi dohled a monitorovani sité LIS a.s. a fesi piipadné zjisténé problémy.

8. Zjisténé problémy s dopadem na dostupnost poskytovanych sluzeb, dostupnost provozovanych informacnich
systému, nebo vyZaduijicich spolupréci spravci LIS je povinen hlasit uréené kontaktni osobé Odbératele, ktera
je uvedena ve smlouve.

Pro Gcely logovani musi systémy udrzovat jednotny ¢as prostfednictvim NTP serveru v Internetu.
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