Cislo Smlouvy Zhotovitele: DSD-0673-2026
Cislo Smlouvy Objednatele: 10987-2025-001-Ozn2-S1

Smlouva o dilo

uzaviena
podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obéansky zakonik, v platném znéni
(dale také jako ,,Smlouva“)

Objednatel: CD Cargo, a.s.
se sidlem: Jankovcova 1569/2¢, 170 00 Praha 7- HoleSovice
IC: 28196 678
DIC: CZ28196678
Zapsana: v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil B,
vlozka 12844
Zastupuje: H;

bankovni spolenl CSOB a s. Praha
¢. uctu: "'-\J--?M e -i‘-l".___.- ""3'-\.-
(dale také jako ,,Objednatel)

Zhotovitel: DATASYS s.r.o.
se sidlem: Jeseniova 2829/20, 130 00 Praha 3
IC: 61249157
DIC: CZ61249157
Zapséna: v obchodnim rejstitku vedeném u Méstského soudu v Praze oddil C,
vlozka 28862

Zastupuje: i e B e
bankovni spolem Komercm banka a.s., Praha
¢. uctu: &t |;.-.:- .,w,.""‘,ﬁ '|. i

T L i
IBAN: . -'J. ﬂ?‘"ﬁﬁ"x&r{h PE e ;_.-'-'.EE" =Jach f;"h’
(dale také jako ,,Zhotovitel)

(dale také jako ,,Smluvni strana“ nebo ,,Smluvni strany*)

Preambule:

Objednatel, jakozto zadavatel vefejné zakazky s nazvem ,,Provedeni nezavislého auditu kybernetické
bezpeénosti ve spole¢nosti CD Cargo, a.s., ev. &. vefejné zakazky VZ0227575 uvefejnéné na profilu
Zadavatele: https://tenderarena.cz/dodavatel/zakazka/821866 dne 27.08.2025 (dale jen ,,Zakazka™), ma
zajem na provedeni nezavislého auditu kybernetické bezpec¢nosti.

Zhotovitel jakozto ucastnik zadavaciho fizeni, podal fadné v souladu se zadavaci dokumentaci Zakazky
nabidku na plnéni Zakazky a jeho nabidka byla zadavatelem vybrana jako nejvyhodng;jsi.

Smluvni strany maji zajem upravit touto Smlouvou svoje prava a povinnosti pfi realizaci Zakazky.



Zaméstnanci odpovédni za realizaci Smlouvy

SRt L e L B o
za Zhotovitele: ve vécech smluvnich: — aigsabed Sy Bimat o2 s S ity ___hfﬁ pa L ---afalp: 3_

za Objednatele: ve vécech smluvnich:

1. Pfedmét Smlouvy, specifikace Dila

1. Zhotovitel se zavazuje za podminek této Smlouvy vypracovat na svilj naklad a nebezpecCi finalni
nezavisly audit ovéfujici naplnéni kybernetickych pozadavki projektu ,,ZvySeni kybernetické
bezpeénosti CD Cargo, a.s.“ (dale ,,Dilo“ nebo ,,Audit“) a to fadné, véas, v rozsahu, kvalité a za
podminek specifikovanych v této Smlouvé a pfilohach Smlouvy. Podrobna specifikace Auditu
je uvedena zejména v Priloze ¢. 1 Smlouvy.

2. Objednatel se zavazuje fadné provedené Dilo pievzit a zaplatit za n¢j cenu sjednanou v této Smlouve.
3. Audit bude Zadavateli predan 1x v tisténé podobé¢ a 1x v elektronické podobé.

4. Objednatel predpoklada spolufinancovani pfedmétu Smlouvy z dota¢niho programu Narodniho planu
obnovy CR, Vyzvy 44: Kybernetickd bezpeénost. Zhotovitel bere na védomi, Ze v ptipadé ztraty
¢i kraceni dotace plynouci z takového spolufinancovéni, a to napftiklad i v disledku nedodrzeni
povinnosti Zhotovitele dle této Smlouvy (byt zjist€énému po predani Dila), vznikne Objednateli
vyznamna $koda.

5. Zhotovitel podpisem Smlouvy potvrzuje, Ze je odborné zptisobily k provedeni Dila a ze ma veskera
potfebna opravnéni pro fadnou realizaci Dila dle Smlouvy. Zhotovitel dale podpisem Smlouvy
potvrzuje, ze provedeni Dila bude zajisténo osobou, jejimz prostiednictvim _Zhotovitel prokazoval
kvalifiaci v zaddvacim Fizeni, které pfedchazelo uzavieni této Smlouvy, a to: #5557 E =T (dale
Lauditor®). Pfipadna zména auditora je mozna po piedchozim pisemném schvaleni Objednatelem,
pokud i1 po zméné auditora bude nadale splnéna technicka kvalifikace na osobu auditora pozadovana
v zadavacim fizeni, které pfedchazelo uzavteni této Smlouvy.

II. Termin a misto dodani

1. Zhotovitel se zavazuje zah4jit provadéni Dila po uzavieni této Smlouvy a dokoncit a pfedat kompletni
Dilo nejpozdéji do 31. 5. 2026.

2. Mistem predani Dila, tak jak je popsano v této Smlouvé, je sidlo Objednatele: CD Cargo, a.s.,
Jankovcova 1569/2¢, 170 00 Praha 7 - HoleSovice (dale také ,,Misto dodani*).

II1. Cena Dila a platebni podminky

1. Objednatel se zavazuje zaplatit za fadné provedené Dilo dohodnutou smluvni cenu ve smyslu zakona
¢. 526/1990 Sb., o cenach, v platném znéni ve vysi 105 000 K¢ bez DPH.

2. Kcené Dila bude vzdy pfipoétena dan z piidané hodnoty (dale jen ,,DPH®) stanovena zakonem
¢. 235/2004 Sb., o dani z ptidané hodnoty, v platném znéni (dale jen ,,Zakon o DPH®), v sazb¢ platné
ke dni uskutecnéni zdanitelného plnéni.
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Smluvni strany timto shodné prohlasuji, Ze celkova cena Dila byla stanovena jako pevna, maximalni,
neménnd, koneéna a zahrnuje veSkeré naklady Zhotovitele spojené s fadnym provedenim
a dokoncenim Dila v souladu s touto Smlouvou a zahrnuje naklady na veskeré prace, sluzby, vykony
a ¢innosti, které jsou potieba k fadnému provedeni Dila.

Dohodnuta smluvni cena za provedeni Dila bude Zhotoviteli uhrazena na zakladé Zhotovitelem
vystavenych a Objednateli dorucenych danovych dokladii — faktur (dale také jako ,,Faktura®).

Faktura bude vystavena nejdiive v den nasledujici po ptedani a pfevzeti Dila, coz bude dokladovano
oboustranné podepsanym piedavacim protokolem. Kopie piedavaciho protokolu podepsaného obéma
Smluvnimi stranami bude vzdy ptilohou Faktury.

Splatnost Faktury se stanovuje na %* kalendainich dni. Dnem uhrady se rozumi den odepsani
predmétné Castky z uctu Obj ednatele

Faktura musi spliiovat nalezitosti danového dokladu v souladu s platnymi pravnimi piedpisy, zejména
pak Zakona o DPH a § 435 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném znéni, jinak je neplatna
a bude vracena ve 1hit¢ splatnosti Zhotoviteli k doplnéni ¢i opravé. Nova lhiita splatnosti v délce
@, 1kalendarnlch dnl zacinad bézet dnem vystaveni nové/opravené Faktury Objednateli. Na Faktufe
musi byt uvedeno ¢islo Smlouvy Objednatele.

Faktura bude v papirové podobé zaslana na adresu: CD Cargo, a.s., Odbor t&etnictvi, Jankovcova
1569/2¢, 17000 Praha 7 - HoleSovice.

Smluvni strany se v souladu se Zakonem o DPH dohodly, Ze faktura mtize byt téZ Objednateli zaslana
elektronlcky (dale jen "Elektronicka faktura"), a to Vylucne na e-mailovou adresu

:‘L_‘_rﬁf Lie ='$J % _.1-1-; pro dodavatelské faktury uréené na zasilaci adresu CD Cargo, a. s., Jankovcova
1569/20 17000 Praha 7 - Holegovice. Zhot0V1tel se zavazuje ze Elektronicka faktura bude Objednateli
vzdy zasilana z emailové adresy: #: ;?‘“ s -r’ ,a;r._r,ﬁﬁ:'} Elektronicka faktura bude obsahovat
nalezitosti stanovené Zakonem o DPH a § 435 odst. 1 zakona ¢. 89/2012 Sb., ob¢ansky zakonik,
v platném znéni. Zhotovitel se zavazuje, Ze Elektronicka faktura bude generovana piimo z ucetniho
systému Zhotovitele v elektronické podobé¢ a tato elektronickd podoba bude pfedstavovat originalni
verzi téchto dokladii evidovanou v ucetnictvi Objednatele. V piipadé, Ze neni mozné generovat
Elektronickou fakturu piimo z ucetniho systému Zhotovitele, musi byt opatiena zaruCenym
elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu v souladu s aktualnimi pravnimi
piedpisy. Elektronicka faktura bude vyhotovena ve formatu PDF v Cetnosti 1 faktura = 1 pdf soubor.
Prilohy Elektronické faktury, které nejsou soucasti danového dokladu, budou zasilany Objednateli
pouze ve formatech RTF, PDF,JPG, DOC, DOCx, XLS, XLSx. V pfipadé, kdy bude zaslana
Objednateli Elektronicka faktura, zavazuje se Zhotovitel nezasilat stejnou fakturu duplicitné
v papirové podobé¢. Prijeti Elektronické faktury Objednatelem bude potvrzeno zpétnym odeslanim

zpravy o doruceni na emailovou adresu, z niz byla faktura odeslana.
Lhita splatnosti Faktury bézi vzdy az od data doruceni Faktury na jednu z vy$e uvedenych adres.

Zhotovitel je povinen na jim vystavenych Fakturach uvadét pouze bankovni Gty zvetejnéné spravcem
dané zplsobem umoznujicim dalkovy pfistup ve smyslu § 96 odst. 2 Zakona o DPH. Jestlize
Zhotovitel uvede na Faktufe bankovni Gi¢et nezvefejnény spravecem dané vyse uvedenym zptisobem,
Faktura nebude uhrazena a bude vracena.

Pokud bude Zhotovitel oznacen spravcem dané za nespolehlivého platce ve smyslu §106a Zakona
o DPH, zavazuje se zaroven o této skute¢nosti neprodlené pisemné informovat Objednatele spolu
s uvedenim data, kdy tato skute¢nost nastala. Pokud Objednateli vznikne podle §109 Zakona o DPH
ruceni za nezaplacenou DPH z piijatého zdanitelného plnéni od Zhotovitele, ma Objednatel pravo bez
souhlasu Zhotovitele uplatnit postup zvlastniho zptisobu zajisténi dan¢ podle §109a Zakona o DPH.
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Pii uplatnéni zvlaStniho zpiisobu zajisténi dan¢ uhradi Objednatel castku DPH podle danového
dokladu vystaveného Zhotovitelem na ucet spravce dané Zhotovitele a Zhotovitele o tomto kroku
vhodnym zptisobem vyrozumi. Zaplacenim ¢astky DPH na ucet spravce dané Zhotovitele a jeho
vyrozuménim o tomto kroku se zadvazek Objednatele uhradit ¢astku odpovidajici vysi takto zaplacené
DPH vyplyvajici z této Smlouvy povazuje za splnény.

Zhotovitel se seznamil v plném rozsahu s predmétem a rozsahem Dila, pfislusnou dokumentaci
a s ostatnimi skute¢nostmi nutnymi pro fadné splnéni této Smlouvy. Veskeré naklady na viceprace
nutné k fadnému provedeni Dila dle této Smlouvy, mimo viceprace zplisobené vyssi moci (tak je
specifikovana dale ve Smlouvé), jsou tudiz k tizi Zhotovitele.

IV. Povinnosti Smluvnich stran

V ptipadé jakékoliv zmény v oznaceni Smluvnich stran, zmén povéfenych osob, statutarnich organti a
dalsich udaji uvedenych v zahlavi této Smlouvy se nepouzije ustanoveni ¢lanku XII. odst 7. této
Smlouvy. Ke zméné udajii uvedenych v zahlavi této Smlouvy postacuje oznameni druhé Smluvni
strané ve formé doporucené¢ho dopisu nebo oznameni na e-mailovou adresu uvedenou v zahlavi této
Smlouvy. K tomuto dopisu musi byt pfilozena ovéfena listina nebo plna moc, dokladajici
oznamovanou zménu udaji. Ustanoveni tohoto ¢lanku se pouZzije i v piipadé zmény pravni formy
nckteré ze Smluvnich stran, zaniku Smluvni strany s likvidaci nebo bez likvidace, kdy prava a
povinnosti podle obecné zavaznych pravnich piedpisu piechazi na pravniho nastupce Smluvni strany.

Objednatel je povinen poskytnout Zhotoviteli nutnou soucinnost. V piipadé, Ze by poskytnuti
souc¢innosti Objednatele bylo nedostate¢né, je Zhotovitel povinen na nedostateéné poskytnuté
souc¢innosti Objednatele bez zbyte¢ného odkladu pisemné upozornit.

Smluvni strany odchyln€ od ust. § 2591 obcanského zakoniku sjednavaji, ze Zhotovitel neni opravnén
zajistit nahradni plnéni na G¢et Objednatele.

Zhotovitel se zavazuje informovat bez zbytecného odkladu Objednatele o veskerych skute¢nostech,
které jsou vyznamné pro plnéni zavazkd Smluvnich stran.

Prava a povinnosti plynouci z této Smlouvy nebudou zcela ani z¢asti postoupena kteroukoli Smluvni
stranou bez predchoziho pisemného souhlasu druhé Smluvni strany.

Zhotovitel je povinen zajistit realizaci Dila osobou, ktera bude po celou dobu plnéni Smlouvy spliiovat
parametry vyhlasky ¢. 82/2018 Sb. o kybernetické bezpecnosti, a to dle
a) § 7 ods. 4, kde jsou uvedeny pozadavky na roli Auditora kybernetické bezpe¢nosti, a soucasné
dle
b) prilohy ¢. 6, tab. 4 kde jsou uvedeny pozadavky pro Auditora kybernetické bezpecnosti
i s relevantni certifikaci (Certified Information Systems Auditor (CISA), Certified Internal
Auditor (CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor
Information Security Management Systém (Lead Auditor ISMS), Auditor BI (akreditacni
schéma CIA) nebo certifikace dokladajici odbornou zptisobilost bezpeénostnich roli splituje
pozadavky - ISO/IEC 27001:2022 Lead Auditor ISMS.

V. Provedeni a prevzeti Dila

Zhotovitel je povinen provést Dilo s nejlepsi odbornou péci a v ujednaném terminu. Zhotovitel se vSak
zavazuje respektovat veSkeré pokyny Objednatele, tykajici se realizace predmétného Dila
a upozoriujici na mozné poruSovani smluvnich povinnosti Zhotovitele. Zhotovitel se zavazuje
upozornit pisemné Objednatele na zcela nevhodné pokyny, které mu byly Objednatelem udéleny.

Pro vylouceni pochybnosti Smluvni strany uvadi, ze v této Smlouvé dale uvedené podminky provedeni
Dila jsou specifikovany v ptiloze ¢. 1 této Smlouvy.
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Zhotovitel je povinen Objednateli piedat Dilo Uplné, zcela dokoncené, bez vad a nedodélkd.
Objednatel je povinen pievzit Dilo pouze fadn¢ dokoncené v souladu s touto Smlouvou a bez
jakychkoli vad a nedod¢lkti, nedohodnou-li se Smluvni strany pisemné jinak.

Zhotovitel odpovida za vady, které ma Dilo v dob¢ pievzeti Objednatelem, povinnosti Zhotovitele ze
zaruky nejsou timto dotCeny. Zhotovitel odpovida za to, Ze provedené Dilo nema faktické vady
a odpovida veskerym zakonnym predpisim a normam, které se k Dilu vztahuji, a podminkam
sjednanym v této Smlouve.

V piipad¢ zjisténi vad Dila, v disledku kterych neni Dilo zpusobilé slouzit svému ucelu, je Objednatel
opravnén odmitnout Dilo prevzit. V piipadé zjisténi vad Dila, které nemaji vliv na jeho funkcnost,
je Objednatel opravnén prevzit Dilo s vyhradami, v pfeddvacim protokolu budou v tomto piipadé
vypocteny jednotlivé vady spolu s pfiméienou lhiitou k jejich odstranéni Zhotovitelem.

Smluvni strany timto vyslovné vylucuji plisobnost ustanoveni § 2609 odst. 1 a odst. 2 ob¢anského
zakoniku. Zhotovitel tedy neni v ptipadé¢, Ze Objednatel véc ¢i jiny vysledek Dila dle této Smlouvy
nepievezme bez zbyte¢ného odkladu poté, co Dilo mélo byt dokonceno, opravnén véc ani jiny
vysledek Dila dle této Smlouvy prodat, poskytnout ¢i zpfistupnit tieti osob&. Pro vylouceni
pochybnosti Smluvni strany potvrzuji, Ze Zhotovitel rovnéz neni v takovém ptipadé opravnén véc ani
jiny vysledek Dila sam uzit ¢i poskytnout tieti osobé opravnéni k vykonu prava Dilo uzit.

Zhotovitel je povinen Objednateli na vyzvu dolozit, Ze provedeni Dila je realizovano auditorem
kybernetické bezpecnosti, ktery spliluje pozadavky dle vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti dle ¢l. IV. odst. 6 Smlouvy. V pfipadé, Ze Zhotovitel na vyzvu Objednatele nedolozi,
ze auditor kybernetické bezpecnosti splnuje nalezitosti vyhlasky o kybernetické bezpecnosti, jedna
se o0 podstatné poruSeni Smlouvy a Objednatel je opravnén bezodkladné (tedy do 30 dni ode dne
zjisteéni této skutecnosti) odstoupit od Smlouvy. Narok Objednatele na nahradu Skody véetné nahrady
Skody v neziskani dotace neni dotcen.

V ptipadé provadéni Dila prostiednictvim poddodavatele se Zhotovitel zavazuje provadét Dilo
prostiednictvim poddodavatelti uvedenych v piiloze ¢. 3 Smlouvy. Zména poddodavatele je mozna
po predchozim pisemném souhlasu Objednatele. V piipadé, ze poddodavatelem je osoba auditora, je
pii zméné poddodavatele nutno postupovat v souladu s ustanovenim ¢l. 1. odst. 5 Smlouvy a ¢l. V.
odst. 7 Smlouvy.

VI. Vlastnictvi k Dilu a zaruka za jakost

Vlastnikem zhotovovaného Dila €i jeho ¢asti se Objednatel stava prevzetim Dila vetné nosice,
na kterém je Dilo uloZeno, dokladovanym oboustranné podepsanym predavacim protokolem.

Zhotovitel poskytuje Objednateli zaruku za jakost Dila. Délka zaru¢ni doby ¢ini 24 mésicti ode dne
pievzeti Dila Objednatelem. Zaruka se vztahuje na celé Dilo a vSechny jeho ¢asti. Soucasti zaruky
za jakost je také souCinnost Zhotovitele na odstranéni ptipadné vady Dila vytknuté pfisluSnym
dotacnim organem.

Zhotovitel je povinen vady Dila odstranit na vlastni naklady, cena za odstranéni vady Dila je zahrnuta
v cen¢ Dila. Reklamace vad Dila bude Objednatelem uplatnéna vici Zhotoviteli pisemnou formou.
Za dostatecnou formu uplatnéni reklamace budou povazovany:

a) doporuceny dopis zaslany Objednatelem Zhotoviteli na adresu sidla Zhotovitele nebo

b) e-mailova zprava zaslana Objednatelem Zhotoviteli na adresu uvedenou v zahlavi této Smlouvy
nebo

c) datova zprava zaslana Objednatelem do datové schranky Zhotovitele.

Vadou Dila je rovnéz nedostatek Dila, ktery byl jako nedostatek Dila shledan dota¢nim organem.
Zhotovitel se zavazuje poskytnout Objednateli nezbytnou soucinnost k odstranéni uvedené vady Dila.



Zhotovitel se zavazuje reklamované vady Dila dle této Smlouvy odstranit bezodkladné od jejich
uplatnéni Objednatelem dle pfedchoziho odstavce, nejpozd€ji vsak do 5 pracovnich dnii ode dne
obdrzeni uplatnéné vady, nebude-li pisemné mezi smluvnimi stranami dohodnuto jinak.

Neodmitne-li Zhotovitel pisemné uplatnénou reklamaci ve lhit€¢ do 3 pracovnich dnti ode dne jejiho
doruc¢eni, ma se za to, ze danou reklamaci uznava jako opravnénou se vSemi z toho plynoucimi

dasledky.

Objednatel si vyhrazuje pravo s Dilem nakladat bez omezeni, v¢etné provadéni zmén a poskytnuti
tfetim stranam.

VII. Autorské pravo

V ptipadé, Ze vysledkem ¢innosti Zhotovitele podle této Smlouvy bude autorské dilo ve smyslu zakona
¢. 121/2000 Sb., autorsky zakon, v platném znéni (dale jen ,,autorské dilo"), bude nejpozdéji v den,
kdy dojde ze strany Objednatele k pievzeti autorského dila povazovan za den, kdy Zhotovitel
poskytnul Objednateli opravnéni k vykonu prava takové autorské dilo uzit vSemi zptisoby, mimo jiné
témi uvedenymi v § 12 autorského zakona, bez omezeni ucelu a rozsahu, a dale k provadéni jakychkoli
uprav a zmén autorského dila (dale jen "Licence"). Licence se ud€luje na dobu trvani majetkovych
prav autora k dilu, bez mnozstevniho a izemniho omezeni, tedy k uzivani autorského dila na izemi
Ceské republiky i v zahrani¢i. Zhotovitel podpisem této Smlouvy potvrzuje, Ze vyslovné souhlasi
s tim, Ze Objednatel je opravnén poskytnout opravnéni tvorici Licenci zcela nebo zcasti jakékoli tieti
osob¢ formou podlicence v souladu s § 2363 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, v platném
znéni.

Zhotovitel prohlasuje, ze je drzitelem autorskych prav k dilu a ke vSem jeho soucastem, a v pfipade,
ze sam neni autorem dila nebo kterékoliv jeho ¢asti, ma vyporadana autorskéd prava a je opravnén
poskytnout Objednateli dilo véetné veSkerych pfipadnych licenci v rozsahu stanoveném v této
Smlouv¢, tak aby Objednatel mohl uzivat v rozsahu a zptsobem sjednanym v této Smlouve.

Jestlize Zhotovitel porusi jakoukoli svoji povinnost dle tohoto ¢lanku Smlouvy, jedna se o podstatné
poruseni Smlouvy a Objednatel je opravnén bezodkladné (tedy do 30 dnd ode dne zjisténi této
skutecnosti) odstoupit od Smlouvy. Narok Objednatele na nahradu Skody vcetné nahrady Skody
v neziskani dotace neni dotcen.

VIII. Sank¢ni ujednani

Pti nedodrZeni terminu splatnosti faktur dle ¢l. I11. odst. 6 této Smlouvy ma Zhotovitel pravo pozadovat
po Objednateli thradu Groki z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., v platném
znéni. Tento urok z prodleni nebude viu¢i Objednateli uplatiiovan v ptipadé prodleni s placenim
za dobu minimalné 14 kalendarnich dnii po splatnosti Faktury.

V ptipadé prodleni Zhotovitele s pfedanim Dila oproti terminu stanoveném v hgl II. odst. 1. této
Smlouvy, je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi . -,-fi;..{_"-  za kazdy
i zapocCaty den prodleni s piedanim Dila.

V ptipadé nedodrzeni terminu pro odstranéni vad a nedodélki Dila ¢i jeho Casti v souladu s Cl. VI
odst. 4. této Smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 4 ﬁ'ti: o -,a

za kazdy i zapocCaty den prodleni a za kazdou jednotlivou vadu. Objednatel ma v takovem prlpade
navic pravo zajistit na naklady Zhotovitele odstranéni takovych vad treti osobou a pravo. na uhradu
nakladli s tim spojenych. Zhotovitel je povinen tyto ndklady uhradit ve lhuté :'J- i *;?-: dni

od obdrzeni vyzvy Objednatele k jejich thradé

Zhotovitel se zavazuje nepostoupit, nezastavit nebo nezapocist své pohledavky a zavazky plynouci
z této Smlouvy tfetim osobam bez predchoziho pisemného souhlasu Objednatele. V pfipadé,



ze Zhotovitel porusi toto smluvni ujednani, je Objednatel opravnén ti¢tovat Zhotoviteli smluvni pokutu

_|.-\.|

Si M;f"-'ﬁ z hodnoty postoupené, zastavené nebo zapocétené pohledavky, minimalné vSak ve g#ih

Uhrazenim smluvnich pokut dle této Smlouvy neni dotéeno pravo smluvnich stran na nahradu
skody/ujmy ve vysi presahujici uhrazenou smluvni pokutu. Pfipadna nahradu skody/Gjmy smluvnim
stranam ze Smlouvy vznikla bude fesena dle zak. ¢. 89/2012 Sb., obcasnky zékonik.

Zhotovitel odpovida za Skodu/Gjmu zpusobenou Objednateli nedodrZzenim lhdt uvedenych v této
Smlouvé, a to vcetn¢ Skody spocivajici v nevyplaceni nebo kraceni dotace z dota¢niho titulu.
Povinnost Zhotovitele k nahradé skody spocivajici v nevyplaceni nebo kraceni Dotace Objednateli je
limitovana vysi nevyplacené nebo kracené Dotace dle piislusného dotacniho titulu. Objednatel je
povinen informovat Zhotovitele o zahdjeni fizeni pfislusSnym organem, jehoz disledkem mize byt
nevyplaceni nebo kraceni dotace. Objednatel je povinen umoznit Zhotoviteli vyjadrit se v takovém
piipad¢ ke skutkovym okolnostem a pravnim otazkam v takovém fizeni (prostfednictvim Objednatele).

Smluvm pokuty a urok z prodleni dle této Smlouvy je doty¢nd Smluvni strana povinna uhradit
do ‘- +dnli od vystaveni vyzvy k jejimu uhrazeni.

IX. Odstoupeni od Smlouvy

Kterdkoliv ze Smluvnich stran je opravnéna od této Smlouvy odstoupit s okamzitou platnosti,
tj. s t¢inky doruceni projevu odstoupeni druhé Smluvni strané v pfipadech, kdy druha Smluvni strana
bud’: podstatnym zptisobem porusuje tuto Smlouvu, anebo opakované porusuje tuto Smlouvu, ¢i jedna
proti zajmim druhé Smluvni strany, a byla na to ptedem prokazateln€ pisemné upozornéna.

Objednatel je opravnén od této Smlouvy odstoupit také v pfipadech uvedenych v této Smlouvé a dale
v ptipadé, Zze byl na Zhotovitele podan insolvencni navrh nebo bude-li insolvenénim soudem
rozhodnuto o upadku Zhotovitele ve smyslu insolven¢niho zak. ¢. 182/2006 Sb., nebo bude-li
insolvenéni navrh zamitnut pro nedostatek majetku, nebo Zhotovitel vstoupi do likvidace nebo byl
u Zhotovitele ustanoven predbézny spravce, o vSech téchto skuteCnostech je Zhotovitel povinen
Objednatele bezodkladn¢ ve lhité 48 hodin od okamziku, kdy nastaly, informovat.

Smluvni strany se dohodly, Ze v pripad¢ odstoupeni od Smlouvy zustavaji v platnosti ustanoveni této
Smlouvy tykajici se zaruky a zaru¢ni lhtity, jakoz i ustanoveni o smluvnich pokutach, uroku z prodleni,
nahradé Skody a cenova ujednani obsazena v této Smlouv¢ a jejich prilohach.

Odstoupeni od této Smlouvy lze ucinit pouze pisemné.

X. Vys$8i moc

Pro tucely této Smlouvy se za vys§i moc povazuji mimoradné, neptfedvidatelné a objektivné
neodvratitelné okolnosti, které nemaji ptivod ve vnitfnich pomérech dot¢ené Smluvni strany a které
ji znemoziuji splnéni povinnosti dle této Smlouvy, pokud nastaly po uzavieni této Smlouvy; jde napf.
0 opatieni organtl statni moci pfijata v nouzovém stavu, v rozsahu, v jakém nemohla byt pii uzavieni
této Smlouvy predvidana, Zivelné pohromy, pandemie, valku, mobilizaci.

Smluvni strana, jiz brani okolnost vy$si moci v plnéni jeji povinnosti a bude se chtit na vySsi moc
odvolat, je povinna neprodlené¢ pisemné¢ oznamit a prokazat druhé Smluvni strané vznik takové
okolnosti a uvést podrobné divody (v mire, ve které to lze po ni spravedlivé pozadovat), jakym
zplsobem ji brani v plnéni konkrétni(ch) povinnosti(i) a kdy oc¢ekava prekonani vyssi moci, a to
nejpozdéji ve 1hit¢ 7 (sedmi) kalendainich dnti od okamziku, kdy se o zasahu vyssi moci dozvi.
Smluvni strana postiZena zasahem vys$§i moci je dale povinna piijmout k odvraceni pickazek
zpusobenych vys$i moci takova opatfeni, ktera lze po ni spravedlivé pozadovat, a dale je povinna
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pribézné¢ a bez zbyteéného odkladu informovat druhou Smluvni stranu o vSech souvisejicich
okolnostech, které jsou z hlediska vztahu zaloZeného touto Smlouvou podstatné, véetné informace
o pfijatych opatfenich a informace o odpadnuti ptekazek zplsobenych vy$§i moci (Uplném
i Castecném). Nedodrzeni téchto povinnosti ma za nasledek zanik prava odvolavat se na zasah vyssi
moci.

Plnéni vyssi moci dot€enych povinnosti Smluvnich stran dle této Smlouvy se po dobu trvani zasahu
vys$§i moci docasné pierusSuje pouze v piipadée, Ze se splnénim dané povinnosti jiz Smluvni strana
nebyla v prodleni pied zasahem vys$$i moci. Pokud se plnéni této Smlouvy stane vlivem zasahu vyssi
moci nemoznym anebo by doSlo ke zmateni lhit dle této Smlouvy, dohodnou se Smluvni strany
na odpovidajici zméné této Smlouvy dodatkem k této Smlouvé. Nedojde-li v pfiméfené dobé ne delsi
nez 60 kalendainich dnt k dohodé¢, je kterakoliv Smluvni strana opravnéna jednostrannym
prohlasenim zaslanym druhé Smluvni stran€ odstoupit od této Smlouvy. Smluvni strany se dohodly,
ze Smluvni strana, kterd neni schopna vcas plnit své zavazky vyplyvajici z této Smlouvy v dasledku
vys$§i moci, nebude Smluvni stranou povazovanou za Smluvni stranu v prodleni (poruSeni povinnosti)
vici druhé Smluvni strang, pokud za podminek tohoto ¢lanku Smlouvy vynalozila veskeré pfimétené
usili ke snizeni dopadu vys§i moci na jeji situaci a pokraCovani v plnéni svych povinnosti vyplyvajicich
z této Smlouvy.

Pro vylouceni veskerych pochybnosti Smluvni strany uvadi, zZe za zasah vys$i moci neni povazovana
jakakoli zména okolnosti.

Pro vylouceni pochybnosti shodné konstatuji, Ze za zasah vyssi moci se nepovazuje valecny konflikt
na Ukrajing.

XI. Ochrana divérnych informaci

Smluvni strany jsou povinny o veskerych obchodnich tajemstvich druhé Smluvni strany, divérnych
informacich a udajich, o nichZ se dozvi pii plnéni predmétu Smlouvy nebo v souvislosti s uzavienim
této Smlouvy, zachovavat ml€enlivost viici vSem tfetim osobam, a to i po dobu deseti let po skonceni
plnéni této Smlouvy. Mlcenlivosti se rozumi i to, Ze divérné informace a idaje nebudou vyuzity
druhou Smluvni stranou pro jakoukoliv jeho vnitini potfebu, ledaze je to nutné ke splnéni predmétu
Smlouvy.

Obchodni tajemstvi tvofi konkurenéné vyznamné, uréitelné, ocenitelné a v prisluSnych obchodnich
kruzich bézn¢ nedostupné skute¢nosti, které souviseji se zavodem a jejichz vlastnik zajistuje ve svém
zajmu odpovidajicim zplsobem jejich utajeni. Smluvni strany dale povazuji za obchodni tajemstvi
veskeré skuteCnosti obchodni, vyrobni ¢i technické povahy souvisejici s podnikem, které maji
skuteénou nebo alesponi potencidlni materialni ¢i nematerialni hodnotu, nejsou v pfislusnych
obchodnich kruzich bézné dostupné, maji byt podle vile podnikatele (Zhotovitele, Objednatele)
utajeny a podnikatel odpovidajicim zplisobem jejich utajeni zajist'uje.

Dutivémou informaci se dale rozumi jakakoliv informace ¢i data, lhostejno zda jsou zaznamenana
na hmotném nosici (substratu) ¢i nikoliv, at’ v trvalé ¢i docasné (efemérni) podobé, zachycena
jakymkoliv zptuisobem véetné zachyceni elektronickou formou. Veskeré tyto informace jsou
povazovany za davérné informace a Smluvni strany se zavazuji s témito divérnymi informacemi
nakladat jako s vlastnim obchodnim tajemstvim, aniz by bylo nutné tyto informace jako ,,dtvérné*
vzdy jednotlivé oznacovat.

V ptipadé poruseni povinnosti ml¢enlivostidle ¢l. XI. odst 1. Smlouvy je Zhotovitel povinen uhradit

Objednateli smluvni pokutu ve Vys1 St I 70 kazdé jednotlivé poruSeni povinnosti

mlcenlivosti. Tato smluvni pokuta miize byt ulozena opakovang.



10.

XTII. Zavéreéna ustanoveni

Smluvni strany jsou si védomy skuteCnosti, ze Objednatel je povinnou osobou podle zakona
¢. 340/2015 Sb., o registru smluv, a disledkd, které jsou s touto skute¢nosti spojeny. Smluvni strany
prohlasuji, ze dospély ke spole¢nému zaveéru, ze tato Smlouva podléha povinnosti uvetejnéni v registru
smluv. Smluvni strany potvrzuji, Ze si za timto uc¢elem navzajem poskytly informace, které povazuji
za dostatecné. Obé Smluvni strany souhlasi s takovym zvetejnénim Smlouvy s piipadnymi vyjimkami,
na které se vztahuje opravnéni znecitelnit jejich obsah.

Smluvni strany se shodly na tom, Ze néktera ustanoveni této Smlouvy obsahuji informace, jez nelze
poskytnout pii postupu podle predpist upravujicich svobodny pfistup k informacim, nebo které jsou
obchodnim tajemstvim, a na které se vztahuje opravnéni znecitelnit jejich obsah pfed pfipadnym
zvetejnénim v registru smluv podle zakona ¢. 340/2015 Sb., o registru smluv. Smluvni strany se shodly
na tom, ze ustanoveni této Smlouvy, kterd byla zvyraznéna vyzlucenim, tvoii informace, které nelze
poskytnout pii postupu podle piedpisti upravujicich svobodny pfistup k informacim, nebo které jsou
obchodnim tajemstvim. V registru smluv bude Smlouva uveiejnéna ve znéni, ve kterém budou takto
zvyraznéné informace znecitelnény.

Pro vylouceni pochybnosti se uvadi, ze jakakoli zprava odeslana druhé Smluvni stran¢ prostiednictvim
emailu se povazuje za dorucenou prvnim pracovnim dnem nasledujicim po jejim odeslani. Ma se za to,
ze v piipad¢ odeslani jakékoli zpravy druhé Smluvni strané prostfednictvim posStovnich ¢i jinych
dorucovacich sluzeb (ne prostfednictvim emailu) je tato zprava doruCena tfetim dnem nasledujicim
po jejim odeslani/v ptipadé dorucovani do zahrani¢i se ma za to, Ze zasilka je doru¢ena desatym dnem
nasledujicim po jejim odeslani.

Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména piislusnymi ustanovenimi zikona
¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozd¢jsich predpist.

Tato Smlouva nabyva platnosti podpisem posledni Smluvni stranou. Smlouva nabyva ucinnosti dnem
uvefejnéni v registru smluv, které v souladu se zédkonem ¢. 340/2015 Sb., o registru smluv, zajisti
Objednatel.

Tato smlouva je uzaviena v elektronické podobé, kdy kazda ze Smluvnich stran obdrzi jeji
elektronické vyhotoveni (soubor.pdf) opatiené elektronickymi podpisy. Kazda verze této Smlouvy,
musi byt opatfena elektronickymi podpisy obou Smluvnich stran, které jsou vystaveny v souladu
s nafizenim Evropského Parlamentu a Rady (EU) ¢. 910/2014 (,,nafizeni eIDAS®).

Tato Smlouva mlze byt ménéna pouze vzestupné ocislovanymi pisemnymi dodatky k této Smlouve
podepsanymi obéma Smluvnimi stranami. Smluvni strany sjednavaji, Ze nechtéji byt vazany, nebude-
li forma dle pfedchozi véty dodrzena.

Zhotovitel timto ve smyslu ust. § 1765 odst. 2 ob¢anského zakoniku na sebe pfebira v plném rozsahu
nebezpeci zmény okolnosti.

Je-li nebo stane-li se n¢které ustanoveni této Smlouvy neplatnym, nevymahatelnym, zdanlivym nebo
neuéinnym, nedotyka se tato neplatnost, nevymahatelnost, zdanlivost ¢i neucinnost ostatnich
ustanoveni této Smlouvy. Smluvni strany se zavazuji neplatné, nevymahatelné, zdanlivé nebo neti¢inné
ustanoveni nahradit ustanovenim platnym, vymahatelnym a U€innym se stejnym nebo obdobnym
pravnim a obchodnim smyslem, piipadné uzaviit novou smlouvu tak, aby bylo docileno ptivodné
zamysleného zaméru.

Zhotovitel prohlasuje, Ze u n¢j neni a nebude vykonavana nelegalni prace ve smyslu § 5 pism. e)
zéakona ¢islo 435/2004 Sb., o zaméstnanosti, v platném znéni (dale jako ,,zdkon o zaméstnanosti®),
takze veSkera zavisla prace vykonavana fyzickymi osobami u néj je a bude konana v zakladnim
pracovnépravnim vztahu. Pokud tuto praci vykonavaji nebo budou vykonavat fyzické osoby — cizinci,
vykonavaji ji nebo ji budou vykondvat v souladu s vydanym povolenim k zaméstnani, v souladu s
vydanym povolenim k dlouhodobému pobytu za G¢elem zaméstnani ve zvlastnich ptipadech (tzv.
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11.

12.

13.

14.

15.

16.

17.

zelena karta) vydanym podle zvlastniho pravniho pfedpisu nebo v souladu s modrou kartou. Zjisti-li
Objednatel, Ze Zhotovitel umoziuje vykon nelegalni prace, a to nikoli pouze pii realizaci této
Smlouvy, je opravnén od Smlouvy odstoupit. Bude-li s Objednatelem v diisledku poruseni povinnosti
Zhotovitele zahajeno spravni fizeni pro spachani spravniho deliktu dle § 140 odst. 1 pism. ¢) nebo e)
zakona o zaméstnanosti, nebo bude s Objednatelem zahajeno spravni fizeni podle § 141a odst. 2
zéakona o zamé&stnanosti (o tom, Ze Objednatel ruci za spravni delikt Zhotovitele, ptipadné porusi-li
Zhotovitel kteroukoliv povinnost podle tohoto ¢lanku, ma Objednatel pravo na smluvni pokutu ve vysi
{ﬁ{aﬁ-ﬁﬁ Uhrazenim této smluvni pokuty neni dotéeno pravo Objednatele na nahradu Skody v plné
vysi. Pokud vznikne Objednateli v disledku umoznéni nelegalni prace ze strany Zhotovitele $koda
ulozenim pokuty za spravni delikt podle § 140 odst. 4 pism. f) zdkona o zaméstnanosti, nebo bude
povinen uhradit pokutu z titulu ru¢eni dle § 141a zakona o zaméstnanosti, je Zhotovitel povinen tuto
Skodu Objednateli uhradit nejpozdéji do 10 dnti poté, co jej k tomu Objednatel vyzve.

Smluvni strany se dohodly, Ze prava a povinnosti z této Smlouvy ptechazeji na jejich pravni nastupce
jen se souhlasem druhé Smluvni strany.

Objednatel je opravnén jednostranné poskytnout informace, na které se pfipadné vztahuje ochrana
dle této Smlouvy, v ptipadé, Ze je k takovému postupu povinen na zakladé platného pravniho piedpisu
a/nebo pravomocného soudniho, arbitrazniho ¢i spravniho rozhodnuti:

i. je opravnén poskytnout informace pouze v rozsahu nezbytn¢ nutném pro splnéni
dané povinnosti,

ii. zvoli nejvhodné&jsi postup v dané véci tak, aby zaroven byl minimalizovan zasah
do divérného charakteru informaci.

Objednatel je opravnén jednostranné poskytnout informace, na které se pripadné vztahuje ochrana
dle této Smlouvy, v ptipadé, Ze je k takovému postupu povinen na zakladé Zadosti/vyzvy poskytovatele
dotace.

Smluvni strany se dohodly, Ze ptipadné spory vzniklé z pravnich vztahti zalozenych touto Smlouvou
nebo v souvislosti s ni budou pfednostné feSeny smirnou cestou — dohodou obou Smluvnich stran.
V ptipadé, Ze k dohodé¢ mezi Smluvnimi stranami nedojde, budou feSeny v soudnim fizeni
u ptislugného soudu Ceské republiky mistné piislusného dle sidla Objednatele a dle pravniho fadu
Ceské republiky.

Smluvni strany se zavazuji zajistit ochranu osobnich udajt, které budou zpracovavat na zakladé
této Smlouvy a/nebo v souvislosti s ni. Pfi zpracovani osobnich udaji jsou Smluvni strany povinny
zejména zajistit, aby osobni udaje byly zpracovany zakonnym zpisobem, pouze v nezbytném rozsahu
a po dobu nezbytné¢ nutnou, a aby osobni udaje byly technicky a organizacné zabezpeCeny tak,
aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k témto tdajim, k jejich zméné,
zniCeni nebo ztraté, neopravnénym prenostim, kjejich jinému neopravnénému zpracovani,
jakoz i k jinému zneuziti. Smluvni strany jsou dale povinny zajistit, aby byly personaln¢ a organizacné
nepietrzit¢é po dobu zpracovavani osobnich Udaju zabezpeCeny veSkeré povinnosti vyplyvajici
z pravnich ptedpisi, zejména z obecného nafizeni o ochran¢ osobnich tidaji (GDPR).

Zhotovitel podpisem této Smlouvy prohlasuje, Ze bere na védomi Eticky kodex Objednatele
spolecnosti CD Cargo, a.s., zvefejnény na webové strance https:// www.cdcargo.cz/politiky-
spolecnosti, a zavazuje se dodrzovat zasady v ném uvedené.

Zhotovitel prohlasuje a ujistuje Objednatele, Ze dodrzuje a bude dodrzovat veskeré uvalené a G¢inné
(mezinarodni) sankce (napfi. sankce v disledku vale¢ného konfliktu mezi Ruskem a Ukrajinou), a Ze
nespolupracuje a nebude spolupracovat se subjekty, na které se tyto sankce vztahuji, a Ze na néj
samotného ani na Zadnou z osob v jeho vlastnické ¢i organizaéni struktufe ani na jejiho skuteéného
beneficienta ¢i majitele se zadné z piijatych sankénich opatieni neuplatituje a neuplatni. Na zadost
Objednatele je Zhotovitel povinen dolozit tuto skute¢nost samostatnym pisemnym potvrzenim.
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18. Nedilnou soucasti Smlouvy jsou tyto ptilohy:
Ptiloha ¢. 1 — Specifikace Auditu
Ptiloha €. 2 — Neobsazeno
Ptiloha ¢. 3 — Seznam poddodavatelii
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Priloha ¢. 1: Specifikace Auditu

Zhotovitel vypravuje audit v souladu se Smlouvou na realizovana opatieni pro zajisténi odolnosti ICT
infrastruktury Objednatele viic¢i kybernetickym hrozbam. Audit ovéti dosazeni jednotlivych opatieni
komplexniho Systému kybernetické bezpecnosti Objednatele uvedenych nize a to v takovém rozsahu, aby
bylo mozné dokument z provedeného auditu pouzit pro schvaleni dotace z Narodniho planu obnovy CR,
Vyzvy ¢. 44: Kyberneticka bezpecnost.

1. Segmentovana ICT infrastruktura s bezpe¢nostnimi prvky

Rozvoj bezpecné a segmentované komunikacni sit€ s podporou autentizace 802.1x, umoznujici
centralni fizeni piistupt.

Pofizeni novych aktivnich i pasivnich komunikac¢nich prvku véetné sitovych piepinaci a
dalSich zatizeni se zabezpeCenym managementem.

Implementace novych bezpeénostnich komunikaénich prvki zajistujicich integritu a divérnost
datového prenosu.

Implementace centralni spravy komunikacnich prvktl s nepfetrzitym dohledem nad vSemi
aktivnimi prvky infrastruktury.

2. Systém sbéru, ukladani a vyhodnoceni logi

Centralni logovaci systém umoziujici shromaZd’ovani a korelaci dat z bezpecnostnich sond,
sitovych prvkd, serverd, aplikaci, koncovych zatizeni a pfipadné i dal$ich prvka infrastruktury.

Zavedeni mechanismu pro monitoring sit’ového provozu a detekci anomalii.
p

Zavedeni mechanismt pro automatickou analyzu a identifikaci kyberbezpe¢nostnich udalosti
na zakladé shromazdénych dat (logd).

Automatizovana analyza dat a reakce na kyberbezpec¢nostni udalosti v redlném case.

3. Chytré firewally pro ochranu Kkritickych lokalit

Nasazeni pokroCilych NGFW (Next-Generation Firewall) feSeni pro ochranu kli¢ovych
segmentl sité a klicovych lokalit CD Cargo.

Dynamicka sprava piistupovych pravidel na zdkladé hrozeb a analyzy provozu.

Ochrana proti sitovym ttokiim, malwaru a neopravnénym piistupém.

Systém pro fizeni identit (IDM) a vicefaktorova autentizace (MFA).

Implementace nastroje Identity Manager (IDM) pro spravu uzivatelskych identit a pfistupovych
opravnéni.

Zavedeni hybridnich karet umoznujicich vicefaktorovou autentizaci (MFA) pro vSechny
opravnéné uzivatele pfistupujici k siti.

Zabezpeceni Fizeni pristupi k informacnim systémim na zaklad¢ uZzivatelskych roli a politik.

5. Dedikované serverové prostiedi pro bezpecnostni systémy

Ziizeni samostatného serverového prosticedi pro bezpecnostni technologie s cilem zajistit jejich
nezavislost na provoznich IT systémech.

Optimalizace vykonu a bezpecnostnich funkci za Gi¢elem minimalizace kybernetickych rizik.

Hlavni prinosy produktu:
E4 Zvyseni urovné kybernetické bezpeénosti v CD Cargo.
Minimalizace rizika kybernetickych utoki a ochrana Kkritické infrastruktury.

E4 Centralizovany dohled nad bezpe¢nostnimi incidenty a efektivni reakce na hrozby.
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Zaji§téni souladu s legislativnimi poZadavky a doporu¢enimi NUKIB.

EdBezpeény piistup do ICT infrastruktury s vyuzitim modernich autentizaénich mechanismil.
Konkrétni nazvy posilenych informaénich systémii:

e DISC (VIS)
e PRIS (VIS)

e NAVTRAIN

e SAP

e EGIE

e TMS

e OSKAR

e ELITE (VIS)

e AD

e ADD connector
e PKI

e IDM

e [LOGmanager
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Priloha ¢. 3 — Seznam poddodavatelt

Dilo nebude plnéno poddodavatelsky.
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