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SMLOUVAODILO
NA DODAVKUA IMPLEMENTACI NASTROJE PRO DETEKCI
KYBERNETICKYCH UDALOSTI

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sh., ob¢ansky zékonik (dale jen

»obéansky zékonik") a podle zdkona ¢. 121/2000 Sb, o pravu autorském (déle jen ,, autorsky zakon"),

ve znéni pozdéjSich predpisi (, Smlouva*)

SMLUVNI STRANY

(1) Psychiatrickanemocnice Marianny Oranzské
se sidlem na adrese Ves Bild Voda 1, 790 69 Bila Voda
ICO, DIC: 00851388, CZ00851388
bankovni spojeni: Ceska nérodni banka
¢islo Gétu: 10006-135861/0710
zastoupeny: MUDr. Pavlinou Danielovou, feditelkou nemocnice
(, Objednatel”)
(20 DATASYSsr.o.
se sidlem na adrese Jeseniova 2829/20, 130 00 Praha 3
spolec¢nost zapsanav obchodnim rejstiiku vedeném Méstskym soudem v Praze, vliozka C, oddil
28862
ICO: 61249157
DIC: CZ61249157
bankovni spojeni: Komer¢ni banka, a.s., Praha
¢islo tétu: 27-9647490267/0100
zastoupeny: Bc. Martin Novék, jednatel
(»Zhotovitel*)
(Objednatel a Zhotovitel spole¢né jen , Strany* a kazdy z nich samostatné , Strana“)
PREAMBULE
(A) Objednatel oznamil v otevieném zadavacim fizeni ve smyslu 8§ 56 a nasl. zakona ¢. 134/2016 Sb,,
0 zadavani veiejnych zakazek, ve znéni pozdéjSich predpisi (,ZZVZ*), sviij umysl zadat v tomto
fizeni verejnou zakazku s ndzvem , V 00873 - Kybernetickabezpeénost PNM O, &ast 4, jejimz
ptedmétem je provedeni komplexniho dila a zajisténi poskytovani sluzeb dodavky, implementace
udrzby, podpory arozvoje nastroje pro detekci kybernetickych udalosti (, Verejna zakazka“).
(B) Soucasné s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,, Servisni
smlouvao Udrzbé, podpore arozvoji systému“, na zékladé niz se Zhotovitel zavazuje poskytovat
Objednateli v souladu se =zadavaci dokumentaci na Vefginou zakazku (,Zadavaci
dokumentace") servis, Udrzbu, podporu a rozvoj systému (,, Servisni smlouva“).
(C)  Zhotovitel je v oboru informac¢nich technologii odbornikem ve smyslu 8§ 5 zakona ¢. 89/2012 Sb,,

obéansky zékonik, ve znéni pozdgjSich predpisi, (, Ob&ansky zakonik“) a prohlasuje, ze ma
vesSkeré dostupné poZzadované znalosti anegnovéjsSi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
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Zhotovitel je proto pripraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat piredmét
Vefginé zakézky v souladu s principy ,, best practice” dle svého nejlepSiho védomi, ve prospéch
Objednatele a s ohledem na Gsporu nékladi Objednatele.

(D) Zhotovitel je srozumén stim, Ze pro dodavku a implementaci systému musi vychézet ze
stavgjiciho software Objednatele a obecnych poZadavki Objednatele uvedenych v zadavaci
dokumentaci, ktera je P¥ilohou €. 8 této smlouvy.

(E) Zhotovitel prohladuje, Ze pred podpisem Smlouvy obdrZzel od Objednatele veskeré podklady a
informace potiebné k fadnému provedeni diladle Clanku 1.2 pism. @) Smiouvy.

1 UCEL A PREDMET SMLOUVY

1.1 Ugelem Smlouvy jedodavkanastrojepro detekci kyber netickych udélosti (, Systém* ) véetns
jeho implementace a napojeni na ostatni infrastrukturu Objednatele (véetné soucasné budované
infrastruktury) a nasledné piredani funkéniho kompletu Objednateli, zaskoleni administratord,
uZivateli, rozvoje a podpory. Systém je uréeny pro Objednatele. Systém musi byt navrZzen a
dodan tak, aby neumoziioval vendor lock-in.

1.2 Predmétem této Smlouvy je zefména:

(@ povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v PFiloze €. 1 [ Technickaa vecné specifikace} av Zadavaci dokumentaci, veéetné
udéleni veskerych souvisgjicich opravnéni Objednateli (, Dilo");

(b) povinnost Objednatele zaplatit Zhotoviteli zatadné provedené Dilo cenu sjednanou v Cléanku
3 (Cena).

2 DOBA A MiSTO PROVEDENI DILA

2.1 Zhotovitel se zavazuje proveést Dilo tak, aby do3lo k fadnému provedeni, predani a dokonceni
Dila v¢as a podle nize uvedenych fazi (,Faze"). Dilo jako celek jeprovedeno ifadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akceptacnim protokolu die Clanku 6 (Akceptagni fizeni) a PEilohy ¢&. 2 [ Akceptacni 7izeni}.

2.2 Harmonogram realizace dila (,, Har monogram*) je nésledujici:
Faze 1- Instalace aimplementace

Zahgjeni realizace Dila (tj. navrh, vytvoreni, instalace a implementace Systému) probéhne
neprodleng po nabyti Gcinnosti této Smiouvy.

Zah§eni implementace- do 5 dni po dodani pinéni die ¢ésti 1 verejné zakazky, nejdrive viak
po uplynuti 45 dni od nabyti G¢innosti této smlouvy, pii¢emz Dodavatel je opravnén provadét
piipravné prace pied vlastnim zahgenim implementace (tyto se nepovaZuji za zahgeni
implementace), pakliZe to bude s ohledem na stav infrastruktury mozné a vhodné.

Dokonc¢eni implementace- nejpozdéji do 30 dnu od zahgjeni implementace.

Féze 2 - Audit kybernetické bezpecnosti

Provéreni funkénost technickych opatieni a celkové bezpecnosti Systému pomoci auditu
kybernetické bezpecnosti (dde jen , audit") provede 3. osoba, zvolen4 Objednatelem, a to
nejpozdéji do 14 dni od dokon¢eni implementace plnéni posledni z ¢asti 2, 3, 4 této verginé
zakazky, pii¢cem?z toto bude trvat maximalng 45 dni.

V névaznosti na dokonceni auditu Zhotovitel napravi nalezené chyby bréanici uzivéni dle Geelu
smlouvy, ato nejpozdéji do 10 dni od okamziku, kdy obdrzi vysledek auditu.

Féze 3- ZkuSebni provoz
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Po provedeni opravy chyb, zjisténych vramci auditu bude Dilo ptedano do
zkuSebniho/testovaciho provozu v délce trvani 7 dni. Objednatel si vyhrazuje moznost zkratit
zkuSebni provoz, pakliZe to bude dle jeho potieb vhodné.

Faze 4 - Plny provoz

Spusténi plného provozu probéhnedo 7 dni po ukonéeni zkuSebniho provozu akceptaci Dila ze
strany Objednatele.

2.3 Po dobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém plné funkéni,
rozvijet ho v souladu s potiebami Objednatele a dle relevantnich pravnich ptredpisia a jejich
zmeén.

24  Zhotovitel se zavazuje provést Dilo v sidle Objednatele, pfipadné na jiném misté uréeném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1 Objednatel se zavazuje zaplatit Zhotoviteli za f&dn& provedené Dilo cenu ve vysi 1.222.000,-
K¢ (slovy: jeden milion dvé sté dvacet dva tisic korun ¢eskych) bez DPH, DPH 21 % c¢ini
256.620,- K¢; tj. 1.478.620,- K& véetné DPH (slovy [jeden milion &tyti sta sedmdesét osm tisic
Sest set dvacet korun ¢eskych) (, Cena").

3.2 Cena je splatna na zakladé danového dokladu - faktury vystavené Zhotovitelem v souladu
stimto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

3.3 Cenabez DPH je mezi Stranami vyslovné sjednavana jako nejvyssi mozné a nepiekrogitel na.
Timto neni dotéeno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich ptredpisi platnych a aéinnych ke dni uskute¢néni zdanitelného plnéni.

3.4 Cena zahrnuje odménu za veskeré dodavky, ¢innosti - sluzby provadéné nazékladé této
Smlouvy, veSkeré naklady Zhotovitele spojené splnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prava du3evniho vlastnictvi), jakoz i vydaje anaklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, v¢éetné vydaju a naklada na vyuZiti Poddodavatele.
Aplikace ustanoveni 8§ 2436 Obc¢anského zakoniku upravujiciho Ghradu hotovych vydaja a
povinnost poskytnout odpovidajici zalohu se vyluéuje.

4 FAKTURACE A PLATEBNI PODMINKY

4.1 Cenadle Clanku 3 (Cena) bude hrazena na zékladé daiového dokladu - Faktury. Faktura musi
vZdy obsahovat:

(8) Udaje vsouladu s § 29 zék. ¢. 235/2004 Sb., o dani z pridané hodnoty, ve zneni
pozdgjSich predpisi (, Zakon o DPH");

(b) udaje v souladu s § 435 Obganského zakoniku;
(c) oznageni acislo této Smlouvy;

(d) nazev projektu, registra¢ni ¢islo projektu ainformaci, Ze se jedné o projekt podpoieny
z Nérodniho planu obnovy, néasledujicim zpisobem: Projekt ,, Kybernetick& bezpe¢nost
PNMO*, reg. ¢ CZ.31.2.0/0.0/0.0/23_095/0008891 je spolufinancovan z Narodniho
planu obnovy.

(e) kopie Zavéree¢ného akceptacniho protokolu dle Clanku 4.4;
(f) pripadné dalSi ndlezitosti stanovené Smlouvou
(, Faktura®).
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Cena bude hrazena pfimo na bankovni U¢et Zhotovitele specifikovany v zéhlavi této Smlouvy,
nebo najiny bankovni G¢et Zhotovitele zvereinény sprévcem dang, ktery bude pozdgji pisemné
oznédmeny Objednateli a uvedeny ve Faktuie.

L hata splatnosti Faktury je 30 dni ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
Ize zadlat formou e-faktury, postou, prostiednictvim informacniho systému datovych schranek
do datové schranky Objednatele, nebo elektronicky (ve formatu PDF) se zarucenym
elektronickym podpisem na emailovou adresu Objednatele: podatel na@pnmo.cz. Pripadne-li
termin splatnosti na den, ktery neni pracovnim dnem, posouva se termin splatnosti na nejbliZsi
nasledujici pracovni den. Faktura se povaZzuje za uhrazenou odepsanim prisludné ¢astky z Uétu
Objednatele.

Fakturabude vystavenapo provedeni Dila, tzn. po podpisu Zavéreéného akceptacniho protokolu
pro Dilo Objednatelem s vyrokem , Akceptovano* dle Clanku 6 (Akceptachi 7izeni) a dle bodu
1.8 Prilohy €. 2 [ Akceptacni rizeni] , jehoZz kopie musi tvorit piilohu origindlu Faktury.

Objednatel mé po obdrzeni Faktury 30 dnii na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splnuje vSechny nalezitosti danového dokladu ve smyslu
pravnich predpisi, a na jgi vraceni, ato i opakovang, pokud neni bezchybné vystavena nebo
nespliiuje v3echny ndleZitosti daiiového dokladu nebo k ni nebyl priloZzen podklad dle
Clanku 4.4. Vrécenim takové Faktury se |hata splatnosti a lhita pro posouzeni bezchybnosti
Faktury prerusuje a po dodéni opravené Faktury zacina béZet |hata nova

V penéznich ¢astkéch poukazovanych mezi Zhotovitelem a Objednatelem na zékladé této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné ndklady spojené s pievody penéZnich
¢astek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z Uctu
poukazujici Strany a Strana poukézand hradi bankovni poplatky spojené s pripsanim penézni
¢éstky na lcet poukazané Strany.

V pripad¢, Ze Zhotovitel ziska v prabéhu trvani smluvniho vztahu zal oZeného touto Smiouvou
rozhodnutim sprévce dané status nespolehlivého plétce v souladu s § 106a Z&kona o DPH,
uhradi Objednatel dai z ptidané hodnoty z poskytnutého pinéni - dle § 109a Z&kona o DPH -
piimo prislusnému spravci dané namisto Zhotovitele a nasedné uhradi Zhotoviteli cenu
poniZenou o takto zaplacenou dan. Zhotovitel se zavazuje na Fakture uvést Ucet zverginény
spravcem dang.

Objednatel neposkytuje na Zadné pinéni dle této Smlouvy Zadné zalohy ani zavdavek.

V ptipadé prodleni Objednatel e s platbou Faktury ma Zhotovitel pravo poZadovat Ghradu Groku
z prodleni dle zvlastniho pravniho predpisu v platném znéni (natizeni viady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DiLA

5.1

52

5.3
54

5.5

Dilojerozdéleno do étyt (4) Fazi. Jednotlivé Féze jsou detailné specifikovanév Clanku 2 (Doba
amisto provedeni dila), véetné pIneni, které je jejich soucasti.

Zhotovitel se zavazuje provést vsechny ctyii Féze. Vystupy Fézi 1-3 budou piedmétem
Akceptainiho fizeni die Clanku 6 (Akceptachi 7izeni) a dle P¥ilohy &. 2 [ Akceptacni Fizen].
Féze je dokoncena akceptaci viech jgjich vystupi.

Vystupy Féze 1 - 3 budou piedany Zhotovitelem Objednateli na zékladé podpisu piislusného
piedavaciho protokolu vyplnéného Zhotovitelem aupraveného Objednatelem (, PFedavaci
protokol*).

Zhotovitel musi pisemné informovat Objednatele neméne 3 dny piedem o terminu predani
kazdého vystupu Faze 1-3.
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5.6 Do 7 pracovnich dni od U¢innosti Smlouvy probéhne Gvodni schiizka ¢lent realizagéniho tymu
dle Clanku 12 {Realizacni tym a Kontaktni osoby) (, Realizaéni tym*) a zéstupcii Objednatele.

5.7 V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéZz provést
dodatecné finalni Gpravy piedmétu Dila, které nelze specifikovat predem a které budou
definovany az pii provadéni Dila jako soucést optimalizace predmétu Dila. Tyto dodate¢né
finani Upravy douZi pouze k naplnéni Ucelu, pro ktery je Dilo provadéno, a zajisténi radného
fungovéani Dila jako celku, tj. zeména k odstranéni nepresnosti, které vzniknou pii provadéni
Dilaak t&dnému uvedeni Dilado rutinniho provozu, kdyZ rutinnim provozem se rozumi bézny
provoz Systému v prostiedi Objednatele (, Rutinni provoz*). Uvedené dodatecné findlni
Upravy nezahrnuji dodatecné zmeny Dila, které nebyly piedmétem Vereginé zakézky a jejichz
provedeni by piedstavovalo vicepréace ¢ ménépréce a na které se uplatni postup podie Clanku
5.12.

5.8 Objednatel se muze doZadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
stouto Smlouvou do 5 dni od doruceni vyzvy adée tuto Smlouvu plnil fadnym zptasobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dni od doruceni vyzvy, jeho postup bude
chapén jako podstatné porueni této Smlouvy.

5.9 Zhotovitel musi pro implementaci a provoz Systému vyuZit pouze Objednatelem piidélené
prostiedky - 1T prostiedi. Popis I T prostiedi ke dni uzavieni této Smlouvy je uveden v P¥iloze
¢. 1 [Technickéda vecna specifikace] .

5.10 Zhotovitel musi v prabéhu provadéni Dila postupovat v souladu s platnou interni bezpecnostni
politikou a platnymi bezpe¢nostnimi predpisy Objednatele.

5.11 Zhotovitel se zavazuje pii provadéni Dila postupovat ve vzdemné soucinnosti sdodavateli
dalSich ¢asti verejné zakazky tak, aby bylo dosaZzeno G¢elu této smlouvy.

5.12 Podle tohoto Clanku 5.12 bude postupovano pii zadani a schvalovéani zménovych poZadavka
tykgjicich se Dila a piredmétu Dila spocivajicich v ménépracich (z(zeni rozsahu Dila) nebo
vicepracich (rozsiteni rozsahu Dila), pripadné v dalSich zménéch Dila (, ZménovéFizeni*).

(@ Zmeény Dilasmi byt provedeny pouze pisemnym dodatkem ke Smlouvé.

(b) Pozadavek na zménu Dila mize zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(c) Zhotovitel vypracuje do 5 pracovnich dni ode dne doruceni poZadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

» odkaz natuto Smlouvu;

* Oznaceni Stran;

» predmét zmeény;

* dopad naDilo;

e navrh konceptu technického feSeni véetng planu cinnosti,

* dopad na Harmonogram;

e termin nasazeni zmény;

e testovaci scénére, kdyZ testovacim scénéifem se pro Ucely Smlouvy rozumi
scénai prabéhu a provedeni konkrétniho procesu, piicemZ tento scéndr
zpravidla urcéuje jednotlivé kroky, které maji byt provedeny, pocet uZivatela
k jejich provedeni, mnoZstvi dat k jejich provedeni a dalSi atributy tak, aby
doSlo k dostatecnému otestovéni prislusné funkeénosti Systému (, Testovaci
scénéir);

e pozadavky nasoucinnost Objednatele a tietich osob;

e posouzeni dopadi arizik;
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o akceptacni kritéria, kterd vychazeji z poZzadavku na zménu;
e pracnost acenu zmény Dila na zakladé planovanych &innosti;

(,, Shrnuti*).
Shrnuti predlozi Zhotovitel v uvedené [haté Objednateli ke schvéleni.

(d) Po schvéleni Shrnuti Objednatelem pristoupi Strany k uzavieni dodatku ke Smlouvé
v pisemné podobeé s obsahem dle schvaleného Shrnuti.

5.13 Dojde-li k neshod¢ Stran ohledné poZadavku na zménu Dila nebo nedojde-li ke schvéeni
Shrnuti Objednatelem do 5 pracovnich dni od jeho doruceni Objednateli, pristoupi Strany
k postupu dle Eskalaéniho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENi

6.1 Proces akceptace vystupi Fazi probiha v souladu s Harmonogramem na zakladé Akceptacniho
Fizeni, tj. postupnym provedenim akceptacnich testi a jinych procesi apodepsanim
Akceptacnich protokolt pro vystupy jednotlivych Fazi. Podrobny popis Akceptacniho tizeni,
veetné kategorizace vad a kritérii pro akceptaci vystupi Fazi je uveden v Priloze ¢. 2
[ Akceptacni rizeni] .

6.2 Po provedeni v3ech nezbytnych ¢innosti v rdmci Akceptacniho fizeni se Objednatel i Zhotovitel
zavazuji podepsat piislusny protokol potvrzujici vysledek Akceptacniho fizeni piislusné Féaze
Dilavyplnény Zhotovitelem a upraveny Objednatelem (, Akceptaéni protokol*).

6.3 V pripadé, Ze Zhotovitel preda Objednateli vystup Faze potvrzeny podpisem Akceptacniho
protokolu, piestoZe tento vystup nespliiuje Akceptacni kritéria a Objednatel dany vystup
neschvli uvedenim ,, Neakceptovano* v Akceptacnim protokolu, maZe Objednatel poZadovat
sankci (dle Clanku 16.1(b), ato i opakované v ramci jednoho Akceptacniho tizeni (tykajicino
se stejného vystupu), i mimo tento rdmec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Féze), atoi v pripadé, Ze bude soucasné uplatnéna sankce dle Clanku 16.1(a)).

6.4 Lhatak vytéeni vad, resp. vyhrad nema zadny vliv nadobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zaruka a préava z vadného plnen).

7 SOUCINNOST
7.1 Strany si poskytnou sou¢innost nezbytné nutnou pro iadné plnéni této Smiouvy.

7.2 'V radmci poskytovani soucinnosti musi Objednatel predavat Zhotoviteli dokumenty v drZeni
Objednatele nezbytné nutné pro radné pinéni této Smlouvy Zhotovitelem. Objednatel v3ak
nemusi v rdmci poskytovani soucinnosti vytvéret Zadné nové dokumenty.

7.3V pripadé, Ze Zhotovitel Zjisti, nebo pii vynal oZeni odborné péte mohl zjistit, Ze informace nebo
pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
nedplné, chybné nebo nevhodné, musi Zhotovitel na tuto skutecnost Objednatele bez
zbytecného odkladu pisemné upozornit a vyzadat si doplnéni nebo Upravu informaci nebo
pokynut. V pripadé, Ze tak Zhotovitel neucini, odpovida za piipadné vzniklou Gjmu, pii¢emz
Ujmou se pro Ucely této Smlouvy rozumi vZdy Ujmanajméni (3koda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vZdy i nemajetkova Ujma ve smyslu § 2894 odst. 2 Ob¢anského
za&koniku.

7.4 Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je
Vergna zakazka hrazena, provést kontrolu dokladti souvisgjicich s plnénim zakézky, a to po
dobu neiméné 10 let od ukon¢eni financovani dila zpasobem, ktery je v souladu s platnymi
pravnimi piedpisy Ceské republiky a Evropskych spolegenstvi.
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Zhotovitel je povinen minimané do konce roku 2037 poskytovat poZadované informace a
dokumentaci souvisegjici s realizaci projektu, znéhoz je Vefegjna zakazka hrazena,
zaméstnancim nebo zmocnéncim povéienych organa (CRR, MMR CR, MF CR, Evropské
komise, Evropského t¢etniho dvora, NejvysSiho kontrolniho Uifadu, piislusného organu finaneni
spravy a dalSich opravnénych organa stéatni sprévy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provédéni kontroly sou¢innost.

Zhotovitel je povinen uchovévat veSkerou dokumentaci souvisejici s realizaci plnéni dle
Smlouvy vcetné G¢etnich dokladi po dobu deseti let od finanéniho ukonéeni projektu
» Kyberneticka bezpe¢nost PNMO“, reg. ¢ CZ.31.2.0/0.0/0.0/23 _095/0008891, minimalng
vS8ak do konce roku 2037. Pokud je v ¢eskych pravnich piedpisech stanovena lhita delsi, musi
ji zhotovitel pouzit.

Zhotovitel je podle ustanoveni 82 pism. e) Zakona ¢. 320/2001 Sh., ofinanéni kontrole
ve verejné sprédvé a o zméné nékterych zakonu, ve znéni pozdéjSich piredpist, osobou povinou
spolupiisobit pii vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb
z vefejnych vydaja.

Zhotovitel i Objednatel poskytnou veSkerou soucinnost potiebnou pro zajisténi komunikace a
vzjemné interoperability Systému s dalSimi informagnimi systémy uréenymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zpisoby stanovenymi v Clanku 7.2,
7.3 a7.4 Smlouvy.

8 PRAVA DUSEVNIHOVLASTNICTVI

8.1

8.2

Vyjma ptipadt, kdy je uzit bézn¢ dostupny software, ktery Zhotovitel povaZzuje zavhodné
instalovat aintegrovat do Systému, a ktery slouzi k fadnému provozu Systému, a zéroven byl
vytvoien a je distribuovén pod standardnimi licenénimi podminkami vice tretim osobam
(, Standardni software"), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorskadila, k nimz je opréavnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prava dusevniho vlastnictvi). Autorskym dilem se
pro G¢ely Smlouvy rozumi dilo ve smyslu § 2 zdkona ¢. 120/2000 Sb., autorsky zékon v platném
znéni (,Autorskédilo“ a, Autorsky zakon*).

S G¢innosti ke dni predani jednotlivych vystupt Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (¢i jinou nechranénou
databézi) (,Databéaze*) obsazené v predmétu Dila ¢éi v jeho ¢ésti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednano jinak, pti¢emz:

(@) pokud se jedna o Autorské dilo nebo Databazi, k nimz je vykonavatelem anebo nositelem
maj etkovych autorskych prév Zhotovitel, udéluje Zhotovitel Objednateli:

(i) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Autorské dilo nebo
Databazi, ve vztahu k nimz je Zhotovitel opravnén sam udélit Objednateli opravnéni
k jejich uziti a nejedné se o Standardni software nebo software Siteny ¢i distribuovany
pod nékterou z verejnych licenci (naptiklad opensource anebo free software licence),
ktery je vefejnosti poskytovan zdarma, véetné detailné komentovanych Zdrojovych
kéda, uplné uzivatelské, provozni a administratorské dokumentace a prava Software
ménit, ktery Zhotovitel povazuje zavhodné pouzit, instalovat a integrovat do IT
prosttedi v souladu stouto Smlouvou, a ktery slouzi k t&dnému provozu Systému
(, Program sotevienym kodem* ). Dokumentaci se pro Gué¢ely Smlouvy rozumi jakakoli
dokumentace (zdznamy o provadéni Dila, popis Zdrojovych kédi, protokoly o
provedenych testech a/nebo o odstranéni vad, technickd, uzivatelska, bezpe¢nostni,
provozni a ptipadné dalSi dokumentace) vyhotovovana v ramci provadéni Dila, stim,
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Ze musi byt vzdy vyhotovena v souladu splathnymi pravnimi predpisy a piredana
Objednateli v elektronické podob¢ (, Dokumentace");

(i) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Standardni software;
povinnost Zhotovitele zgjistit poskytnuti podpory (subscription/license maintenance)
nejméné v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
Softwaru u Objednatele a na v3ech organiza¢nich slozkach ¢i jinych utvarech
Objednatele;

(iv) pokud se jedna o Program s otevienym kddem anebo Autorské dilo podobné Programu
s otevienym kédem ve smyslu distribuce pod jednou z vetejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udéleni opravnéni v rozsahu
takovych verejnych licenci, které se na Autorskédilo vztahuji, pti¢emZ konkrétni rozsah
licence lze ur¢it odkazem na soubor ptedavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kédu ¢i jiném oznaceni takoveé licence ve forméatu vyzadovaném takovou
verejnou licenci, véetné odkazu na kompletni znéni aktualnich licenénich podminek
veigjné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobné na Program s otevienym kédem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veSkeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udglit Objednateli veSkeré nezbytné licence
v souladu s timto Clankem 8.2.

(b) pokud se jednd o Autorské dilo nebo Databéazi, ve vztahu k nimZ je nositelem anebo
vykonavatelem majetkovych autorskych prav tieti osoba odliSnd od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemiaZe z objektivnich davoda udélit
Objednateli opravnéni k uZiti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z divodt prokazatelné absence vile takové tieti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, Ze Objednateli bude udéleno opravnéni ze strany takové
tieti osoby, ato v rozsahu:

(i) Nevyhradni licence, pokud se nejedna o Standardni software, a
(i) Nevyhradni licence, pokud se jedna o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kodem, jelikoZ na ten se vztahuje
Cléanek 8.2.(a) bod (iv).

8.3 Zhotovitel bude pii potizovani opravnéni die Clanka 8.2(b) vystupovat jako prikaznik
Objednatele a zajisti pro Objednatel e opravnéni tam stanovena za nésledujicich podminek:

(@) Strany vylucuji aplikaci ustanoveni § 2436 aZ 2438, § 2440 a § 2443 Obc¢anského zakoniku,
jelikoz Smlouva obsahuje vlastni Gpravu danych zalezitosti;

(b) Objednatel uzavienim této Smlouvy zmociiuje Zhotovitele k pravnimu jednani pouze a
jenom ve smyslu arozsahu dle tohoto Clanku 8.3 ana dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro G&ely spinéni tohoto Clanku 8.3;

(c) potizeni opréavnéni je soucasti Ceny aZhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly Z2&dné dalSi naklady nad rdmec Ceny po celou dobu trvéni
takovych opravnéni.

8.4 Nevyhradni licenci se rozumi nevyhradni nevylu¢né opravnéni Autorské dilo uzit v pavodni
i zménéné podobé, v neomezeném Gizemnim, mnoZstevnim rozsahu, v mife neomezené poctem
uzivateltt nebo mirou uzivani, pro jakykoliv zpusob uziti a k jakémukoliv G¢elu, v ¢asovém
rozsahu na dobu trvani majetkovych autorskych prav av souladu s dalSimi podminkami tohoto
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Clanku 8.4 (,Nevyhradni licence*), piicemz Nevyhradni licence je poskytovana déle
za nasledujicich podminek, neni-li v této Smlouvé dale stanoveno vyslovng jinak:

(@) vztahuje-li se na Software, Databaze, pak jak ve Zdrojovém kédu, tak strojovém kodu;

(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, ménit, spojit sjinym
dilem ¢i zatadit do dila souborného, zpracovavat véetné prekladu (napiiklad do jiného
programovaciho jazyka), dokon¢ovat nehotové Autorskédilo, ato vSe i prostiednictvim tieti
osoby, s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti ptipadny nezbytny souhlastretich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vySe uvedenym a s postupovanim
tohoto opravnéni natieti osoby v ramci postoupeni Nevyhradni licence¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z¢asti, v celku anebo udélit podlicenci
jakymkoliv organizacim, organizaénim sloZzkam a jinym uUtvarim podiizenym anebo
spravovanym Objednatelem, s ¢imz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zvetejiovat.

8.5 V ptipadg, ze v ramci provadéni Dila Zhotovitelem dojde k vytvoreni Databéaze, prislusi zvlastni
préva porizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava duSevniho vlastnictvi) je sou¢asti Ceny.

8.6  Bez ohledu najakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prava dusevniho vlastnictvi)
Objednatel smi vytvaiet zalozni kopie Autorského dila pro své vnitini potieby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén prenaset
elektronicky kopie Autorského dila prostiednictvim poc¢itacové sité ¢i jinak z jednoho pogitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prava du3evniho vlastnictvi) jsou udélovanajako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobnateSeni.

8.7 Objednatel miZe publikovat vystupy Fazi, jejichZ povaha to umoZiuje, zejména pod verejnou
licenci Evropské unie EUPL (, EUPL licence"). Zhotovitel odpovida za to, Ze vystupy Fazi,
jejichz povaha to umoziuje, vytvorené na zékladé této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné pievadét, Sitit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prédva primyslového nebo
Smlouvy, provede Zhotovitel ptislusnou kontrolu a zagjisti, aby bylo mozné vSechny vystupy,
jejichz povaha to umoziuje, vzniklé na zakladé této Smlouvy, prevadét, Sitit a sdélovat ¢i jinak
uzivat prosttednictvim licence EUPL. Vyjimky jsou mozné pouze s piedchozim souhlasem
Objednatele udélenym v listinné podobé na Zadost Zhotovitele.

8.8 Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prava dudevniho vlastnictvi)
vyuzit. Zhotovitel prohlaSuje, Zze opravnéné zajmy autora nemohou byt zna¢né nepiizniveé
dotéeny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prava dudevniho vlastnictvi)
vibec ¢i z¢asti uZivat.

8.9 Zhotovitel prohlasuje, Ze s ohledem na povahu vynosi z poskytnutych opravnéni dle tohoto
Clanku 8 (Prava dusevniho vlastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Obganského zékoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prava
duSevniho vlastnictvi) k jednotlivym Autorskym dilam nemiZze byt ve ziejmém nepoméru k
zisku z vyuZiti opréavnéni dle tohoto Clanku 8 (Prava duSevniho vlastnictvi) a vyznamu
ptislusného Autorského dila pro dosaZzeni takového zisku.

8.10 Zhotovitel neni opravnén uzit k vytvoreni Autorského dila vytvareného v ramci provédéni Dila
nebo jeho ¢asti Autorskédila, u nichZ neni opravnén vykonavat majetkova autorské prava nebo
ke kterym nemuze udélit licenci alespon v rozsahu Nevyhradni licence.
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8.11 K Z&dosti Objednatele zgjisti Zhotovitel i po zaniku smluvniho vztahu zaloZeného touto
Smlouvou vyhotoveni/podepséani jakychkoliv listin ¢i dokumentu, které by mohly byt potiebné
k ptiznani pravnich G¢inka a ucelu tohoto Clanku 8 (Prava dudevniho vlastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné mite piipustné dle ¢eského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prava duevniho vlastnictvi).

8.12 Nevyhradni licencedle Smlouvy se pouZijev maximalni mozné miie ptipusténéceskym pravem
nejen na Autorskadila, ale také na jakékoliv vystupy Fazi ajiné vysledky provadéni Dila, které
jsou predmétem pravni ochrany nehmotnych statkt, zejména na know-how, které Zhotovitel
vytvoii v rdmci nebo v souvislosti s plnénim Smlouvy (,Pfedméty prav k nehmotnym
statkim*“). Zhotovitel tak timto udéluje Nevyhradni licenci rovnéz k Predmétim prav k
nehmotnym statkiim, a to v maximanim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které ¢asti Systému se Predméty prav k nehmotnym statkim vztahuji. Strany
ptitom pro zamezeni pochybnostem prohlasuji, Zze veSkera data piredana ¢i zpristupnéna
Objednatelem a zpracovavana Zhotovitelem pti plnéni Smlouvy nadale nalezi Objednateli.

8.13 Zhotovitel prohlasuje, Ze je opravnén Objednateli udélit anebo zajistit udéleni opravnéni dle
tohoto Clanku 8 (Prava du3evniho vlastnictvi) a Ze udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupt Fazi Objednatelem ¢i uZivateli v souladu se
Smlouvou nebudou porusSena prava duSevniho vlastnictvi tieti osoby. V ptipade, Ze by treti
osoba vznesla vic¢i Objednateli jakékoliv naroky z poruSeni prav duSevniho vlastnictvi v
souvislosti s uzivanim vystupi Féazi Objednatelem, zavazuje se Objednatel o této skute¢nosti
neprodlen¢ informovat Zhotovitele. Zhotovitel se zavazuje piijmout takova opatieni, aby
Objednatel byl opravnén nerusené uzivat vystupy Fazi, zejména zajistit pro Objednatel e udéleni
opravnéni dle tohoto Clanku 8 (Prava duevniho vlastnictvi) ve stejném rozsahu, v jakém jej ma
Zhotovitel, bez dalSich nakladi a poZzadavki na Uplatu od Objednatele.

8.14 V ptipadé, Ze jakakoliv treti osoba uplatni narok z divodu poruseni prav duSevniho vlastnictvi
ve vztahu k vystupu Fazi, jez Zhotovitel ptedal Objednateli, je Zhotovitel povinen nahradit
Objednateli veSkerou Ujmu takto zpasobenou, jakoZ i u¢elné naklady vynal oZzené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prava duevniho vlastnictvi) ve smyslu § 2369
Obcanského zékoniku. Zhotovitel se v takovém pripadé dale zavazuje na svij néklad poskytnout
Objednateli veSkerou moznou souéinnost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prdva duSevniho vlastnictvi)-, zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku tieti strany, a to bezlplatné a bez pozadavka na
Uhradu dal Sich nakladi.

8.15 V piipadé néroku dle piedchoziho Clanku 8.14, nebo je-li davodné piedpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale prislusny vystup uzivat
bez néroku na Uplatu nad ramec sjednany v této Smlouvé.

8.16 Objednatel ptedal Zhotoviteli v ramci podkladi pro realizaci Dila Autorska dila a Databéaze,
véetné souvisegjici dokumentace, k nimZ je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, Zze Zhotovitel je opravnén tato
Autorska dila a Databéze (véetné dokumentace) dle véty prvni tohoto Clanku 8.16 uZit pouze
za uc¢elem provedeni Dila. Vznikne-li pii takovémto uziti (ptipadné pfi zpracovani ¢i Uprave)
Autorského dila, Databédze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Databaze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zakona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou piisluset zvlastni prava potizovatele nové Databaze. Zhotovitel v této
souvislosti udéluje Objednateli souhlas s postoupenim majetkovych prdv knové vzniklému
Autorskému dilu, Databazi ¢i Dokumentaci tieti osobgé.

8.17 Strany vyslovné prohlaSuji, Zze pokud pii poskytovani plnéni dle Smlouvy vznikne ¢innosti
Zhotovitele a Objednatele dilo spoluautori nebo kolektivni dilo a nedohodnou-Ili se Strany

Smlouva o dilo 10/40



8.18

8.19

* *
*

o Financovano <& ™ " .
S =1>’_..,_,NARODN|

Sl Evropskou unii #\ PLAN OBNOVY
NextGenerationEU

* 4 x

vyslovng jinak, Objednatel nabyva v tomto piipadé prava duSevniho vlastnictvi stanovenavyse
v tomto Clanku 8 (Prava duevniho vlastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v piipadé vytvoieni dila spoluautori
Zadné nové naroky na odmeénu.

Spolu se Standardnim software a Programem s otevienym kédem musi vZdy byt predana
kompletni Dokumentace.

VesSkera data predand ¢i zptistupnénd Objednatelem a/nebo zpracovéavana Zhotovitelem pii
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym koédem se pro tuto Smlouvu rozumi takovy zapis kédu Softwaru v programovacim
jazyce, ktery je uloZzen vjednom nebo vice editovatelnych souborech, c&itelny, opatieny
komentaii vysvétlujicimi jednotlivé jeho casti a procesy alespon ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostredi Objednatele, véetné ovéreného postupu nezbytného pro sestaveni strojového kodu
(,Zdrojovy kéd*). zZdrojovy kéd musi byt spustitelny v prostiedi Objednatele a zarugujici
moznost ovéteni, Ze je kompletni a ve sprévné verzi, tzn. umoziujici kompilaci, instalaci,
spusténi a ovéreni funkcionality, ato véetné podrobné dokumentace Zdrojového kédu takovéto
¢asti Systému, na zaklade které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do ngj.

10 POJISTENI

101

10.2

10.3

104

Zhotovitel se zavazuje udrZovat v platnosti po celou dobu trvani zdvazkoveého pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpovédnosti za Skodu zpuasobenou v souvislosti svykonem c¢innosti, které jsou
predmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméné ve vysi ceny
Diladle ¢l. 3.1, ato ze vSech pojistnych udélosti vzniklych v 1 pojiStovacim roce v souvislosti
stouto Smlouvou a Servisni smlouvou. Maximalni vySe spoluli¢asti Zhotovitele pro kazdou
pojistnou udal ost nesmi presahovat ¢astku 100.000 K&. Ve vztahu k pojisténi dle tohoto Clanku
10 (Pojisteni) Zhotovitel zgjisti, Ze v pripadé vzniku pojistné udalosti bude pojistné plnéni
placeno piimo Objednateli.

Zhotovitel nemuze snizit vySi pojistného kryti nebo podstatnym zptisobem s negativnimi
dusledky pro Objednatele zménit podminky pojistné smlouvy dle Clanku 10.1 bez piedchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dni od G¢innosti této Smlouvy predlozit Objednateli platnou a
aginnou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Ob¢anského
zakoniku ¢i jiny pojistny certifikdt. Zhotovitel je povinen na Zadost Objednatele predlozit
dokumenty uvedené v ptedchozi vété kdykoliv v pribéhu trvani této Smlouvy a Servisni
smlouvy, ato vZdy nejpozdéji do 14 dni ode dne doruceni Zadosti Objednatel e.

Jestlize Zhotovitel nebude udrZovat pojisténi dle tohoto Clanku 10 (Pojisteéni) v platnosti nebo
nepiedl oZi Objednateli vias doklady dle Clanku 10.3, maZe Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojisténi ve stejném rozsahu a pokryvajici stejna rizika jako
pojisténi, které mél zajistit Zhotovitel, platit pojistné a zapocist platbu za pojistné vagi
jakymkoliv penéznim narokam Zhotovitele vyplyvajicim ztéto Smlouvy nebo Servisni
smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Gjmu jingm narokim a opravnénim
Objednatel e stanovenym v této Smlouvé nebo Servisni smlouve.
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10.5 Pojisteéni dle tohoto Clanku 10 (Pojisteni) slouZi spole¢né jako pojidténi pro tuto Smlouvui pro
Servisni smlouvu. Ug¢innost tohoto Clanku 10 (Pojisténi) neskonéi pied zanikem smluvniho
vztahu zaloZeného Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1 Zhotovitel k plnéni ¢asti predmétu této Smlouvy smi vyuzit tieti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,Poddodavatel“)- V P¥ilozeé. 4
[Poddodavatel €} jsou uvedeni Poddodavatel é, které Zhotovitel vyuzijek provedeni Dila, véetng
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou ptislusni Poddodavatelé
vyuZiti. Realizaci subdodévek se rozumi i poskytnuti oprdvnéni (napt. licence) Objednateli ze
strany tietich osob.

11.2 Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavateli. Ohledné prav a
povinnosti Poddodavatelt, jejich zaméstnanci, ¢leni a ¢lenu statutarniho orgdnu se dae
obdobné pouziji ustanoveni Smlouvy o pravech a povinnostech Zhotovitele a ¢lena
Realiza¢niho tymu podle Clanku 12.

11.3 Vyuziti nového Poddodavatelé, zménu Poddodavatel é nebo rozsahu jeho vyuZziti musi ptedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odavodnénych ptipadech.

11.4 Poddodavatelé, jejichz prosttednictvim Zhotovitel prokazoval kvalifikaci ve Vetejné zakazce,
musi Zhotovitel vyuzivat pii plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zméné Poddodavatelé. Poddodavatelé, jimiz
Zhotovitel prokazoval kvalifikaci ve Verejné zakézce, lze vyménit, pouze pokud budou
nahrazeni osobami spliujicimi kvalifikaci poZzadovanou ve V efejné zakéazce a dalSi kritéria pro
hodnoceni v ramci Zadéavaciho tizeni nejméné ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNIi TYM A KONTAKTNI OSOBY

12.1 Zhotovitel provede Dilo prostiednictvim ¢lentt Realizacniho tymu uvedenych v P¥iloze &. 3
[Realizacni tym a Kontaktni osoby} tak, aby jednotlivi ¢lenové Realizacniho tymu provadéli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v Piiloze €. 3 [Realizacni tym a
Kontaktni osoby} a v rozsahu, ktery témto rolim béZzné odpovida.

12.2 Vyuziti nového ¢lena Realizacniho tymu, zménu ¢lena Realizaéniho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

12.3 Pt zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouvé a Zhotovitel po
zméng Realiza¢niho tymu vypracuje a pieda Objednateli v podobé¢ elektronického dokumentu
aktualizované znéni Piilohy &. 3 [Realizacni tym a Kontaktni osoby}, ¢imz dojde automaticky
k jejimu nahrazeni novym zngnim.

12.4 Kazdy ¢len Realiza¢niho tymu zejména musi:
(@) podilet se na provadéni Dila v rozsahu odpovidajicim své roli,

(b) dle své role azapojeni na provadéni Dila se osobné zU¢astnit vSech porad ajednani (veetng
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v réamci
plnéni provadéném Zhotovitelem v rdmci Dila, a adekvéatné reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat sObjednatelem, resp. sKontaktnimi osobami
Objednatele za G¢elem veasného a bezvadného provédéni Dila,

(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepsiho védomi, tak aby byl co
nejlépe naplnén aéel Smlouvy.
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12.5 Zhotovitel musi bezodkladng, nejpozdéji vSak do 10 pracovnich dnt, nahradit ¢lena
Realizagniho tymu na odivodnénou zadost Objednatele v piipadé, Ze ¢len Realizaéniho tymu
neplni své povinnosti podle této Smlouvy nebo svou ¢innosti zptisobil Objednateli Gjmu.

12.6 Strany si pro vzagemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby apro
nékteré konkrétni akony v ramci vzajemné komunikace dalsi osoby (, Kontaktni osoby*),
jejichz seznam je uveden v P¥iloze ¢. 3 [Realizacni tym a Kontaktni osoby] .

12.7 Kazda Strana oznami druhé Strané jakékoliv zmény v Kontaktnich osobéch, jinych osobach
stanovenych v Priloze €. 3 [Realizacni tym a Kontaktni osoby], kontaktnich Gdajich nebo
bankovnich dajich uvedenych v zahlavi této Smlouvy, pii¢emz takova zména je G¢inna dnem
nasledujicim po jejim skute¢ném doruéeni bez nutnosti uzavieni dodatku k této Smlouvé, neni-
li v této Smlouvé stanoveno jinak.

13 OCHRANA DUVERNYCH INEFORMACI

13.1 Informace, které se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povaZzovany za davérné (, Divérnéinformace* ), pokud je za diivérné ozna¢i Smlouvanebo
pokud si strany bezodkladné sdéli, Ze ur¢itou informaci povazuji za davérnou.

13.2 Strany nesdéli Duvérné informace tieti osob&, budou snimi nakladat jako sobchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni atechnickd opatieni
zabranujici jejich zneuziti ¢i prozrazeni tretim osobam. Ustanoveni piedchozi véty se nevztahuje
na piipady, kdy:

(@) Duveérnéinformace maji byt Objednatelem zptistupnény na zakladé pravniho piedpisu
véetné prava EU nebo zavazného rozhodnuti opravnéného organu veiejné moci;

(b) Dutveérné informace druhé Strany sdéli osobam, které maji ze zakona stanovenou
povinnost ml¢enlivosti;

(c) Duveérnéinformace druhé Strany sdéli Poddodavatelum, je-li to nezbytné k plnéni této
Smlouvy a zavédZou-li se takové osoby mlcenlivosti ve stejném rozsahu jako Strany;

(d) se takové Duvérné informace stanou vetrejné znamymi ¢&i dostupnymi jinak nez
porudenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Duvérnych
informaci);

(e) sejedn&d o Duvérné informace, k nimz Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Daveérnych informaci tietim osobam; nebo

(f) Strana dé ke zptistupnéni konkrétni vlastni Davérné informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1 Zhotovitel udéluje Objednateli zaruku za jakost Dila a jednotlivych vystupt Fazi po dobu 5 let
ode dne provedeni Dila (,, Zarué&ni doba“) pokud neni v piiloze ¢. 1 uvedeno néco jiného.

14.2 Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dobé provedeni Dila (tzn.
v dobé podpisu Zavére¢ného akceptacniho protokolu), a déle za ty, které se na ném vyskytnou
v Zaruéni dobé. Strany pro zamezeni pochybnostem prohlaSuji, Ze po dobu trvani Servisni
smlouvy budou vady odstraiovany v ramci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. Ze Zhotovitel odstrani jednotlivé vady ve lhiatach uvedenych v bodu 2
Prilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve Ihatach dle ptedchozi véty
i v ptipade, Ze v dobé Zaru¢ni doby Servisni smlouva nebude U¢inné nebo zévazek zaloZzeny
Servisni smlouvou zanikne.
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15 NAROK NA NAHRADU UJMY

151

15.2

Zhotovitel nahradi Objednateli prokazatelnou Ujmu piipadné vzniklou na zéklade ztraty
¢i poSkozeni dat v disledku ginnosti Zhotovitele, a to vSe véetné regresni ndhrady piipadnych
ptiznanych naroka tretich osob viac¢i Objednateli. To neplati, doslo-li k danym dusledkim
vyhradné c¢innosti Objednatele nebo osob Objednatelem povéienych, piipadné jinych
dodavatelt Objednatele.

Za okolnost vylucujici povinnost k nahradé Gjmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnert Zhotovitele, stdvka zaméstnancti Zhotovitele a jeho smluvnich
partnert, jakoZ i Upadek, likvidace ¢i jina obdobna udélost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
okolnost vyluéujici povinnost k ndhradé Gjmy, bez zbyte¢ného odkladu poté, co bude objektivne
mozné takovouto komunikaci uskute¢nit.

16 SMLUVNI POKUTY

16.1

16.2

AniZ by byla dotena prava Objednatel e podle Clanku 17 (Ukonc¢eni smluvniho vztahu), vznika
Objednateli vici Zhotoviteli préavo na zaplaceni smluvni pokuty v nasledujicich piipadech:

(&) porusi-li Zhotovitel svoji povinnost fadné a véas piedat viechny vystupy Faze tak, aby byla
Faze dokonéena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty den
prodleni sdokonéenim konkr étni Faze;

(b) preda-li Zhotovitel k Akceptaénimu fizeni vystup Faze 1, 2, 3 ktery neni zpusobily
k akceptaci (Cl. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad;

(c) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradéach
v Akceptaénim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruSeni povinnosti chréanit Diavérné informace dle Clanku 13.2 je
porudujici Strana povinnazaplatit druhé Strang smluvni pokutu ve vysi 10.000,- KC, pticemz
toto ujednani o smluvni pokuté je G¢inné do uplynuti 5 let ode dne ukonc¢eni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, kter4 z nich bude ukon¢ena pozdgji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi die Clanku 10 (Pojisteni) musi
uhradit Objednateli za toto poruSeni smluvni pokutu ve vysi 50.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

(f) porusi-li Zhotovitel povinnost chranit Osobni Udaje v souladu s P¥ilohou €. 5 [Ochrana
osobnich udajii] , vznika Objednateli nérok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢
za kazdé zjisténé porusSeni této povinnosti;

(g) za poruSeni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora
v tomto Cléanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vy3i 10.000,- K¢ za
kazdé takové poruseni.

Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznika v piripadé, Ze je poruseni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitel e zpisobené:

(@) neposkytnutim soucinnosti Objednatelem vcas v souladu stouto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vyluéujicimi povinnost k nahradé Gjmy dle 8§ 2913 odst. 2 Ob&anského zékoniku;
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(c) poruSenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

16.3 Zaplacenim smluvni pokuty neni dotéeno prévo poskozené Strany domahat se nahrady Gjmy
v plném rozsahu.

16.4 Smluvni pokuty, na jejichZz zaplaceni vznikne opravnéné Strané narok v souladu stouto
Smlouvou, nepirekro¢i v souétu celkem ¢astku odpovidajici Cené Dila. Ustanoveni tohoto
Clanku 16.4 neni a nemize byt vykladano jako omezeni vye nahrady Gjmy.

16.5 Pokud v dasledku poruseni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finan¢ni podil nebo jeho ¢ast z Narodniho planu obnovy na projektu
» Kybernetick& bezpeénost PNMO“, reg. ¢ CZ.31.2.0/0.0/0.0/23_095/0008891, bude
Zhotovitel povinen uhradit Objednateli takto zpasobenou Skodu (cely podil z Narodniho planu
obnovy na projektu, tykajiciho se tohoto dila ve vysi, kterou vy¢isli Objednatel a pisemné sdéli
Zhotoviteli).

16.6 Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v dasledku
toho vznikne Skoda (napt. uhrazenim sankci uloZenych piislusnym finanénim UGifadem
v disledku pozdni Uhrady DPH u praci a dodavek podléhajicich rezimu prenesené danoveée
povinnosti), bude Zhotovitel povinen objednateli tuto Skodu v plném rozsahu uhradit.

16.7 Splatnost smluvnich pokut ¢ini 10 dnit ode dne doruceni vyzvy k jeji Uhradg.

17 UKONCENI SMLUVNIHO VZTAHU

17.1 Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jingym zpasobem nez splnénim, nebo neplatnost této Smlouvy zpisobuje zanik Servisni
smlouvy, ato sobdobnymi pravnimi G¢inky. Zanik nebo neplatnost Servisni smlouvy viak nema
za nasledek zanik této Smiouvy.

17.2 Smlouvu je mozné ukongit dohodou Stran, vypovédi ¢i odstoupenim od Smlouvy.

17.3 Objednatel mize vypoveédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
poc¢ina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 {Vyporadani v pripadé zaniku smluvniho vztahu) se uZiji piimérens.
Zhotovitel nesmi vypovédét tuto Smlouvu diive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 4). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 4)
muze Zhotovitel vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera

poé¢ina béZet prvnim dnem mésice nasledujiciho po doruéeni pisemné vypovédi Objednateli.

17.4 Strany mohou odstoupit od Smlouvy ze zakonnych divodi nebo v ptipadech stanovenych touto
Smlouvou.

(@) Odstoupeni od této Smlouvy je G¢inné a Smlouva zanikd dnem doruceni pisemného
odstoupeni druhé Strang, neni-li v odstoupeni stanoveno pozdéjsi datum. Od Smlouvy jako
celku je moZné odstoupit pouze s G¢inky ex nunc (do budoucna), jinak v souladu s touto

Smlouvou.

(b) Strany se dohodly na vylouceni pouZiti § 1978 odst. 2 Ob¢anského zékoniku, ktery stanovi,
Ze marné uplynuti dodate¢né lhuty stanovené k plnéni mé za nésledek odstoupeni od této
Smlouvy bez dalSiho.

17.5 Odstoupeni od Smlouvy Objednatelem. Objednatel miZe odstoupit od této Smlouvy zejména
v piipadé, ze:
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Zhotovitel jev prodleni s provedenim Dila ¢i s dokonéenim jakékoliv Faze Dila déle nez 5
dni anezjedna napravu ani do 10 dni od doruceni pisemného ozndmeni Objednatele
o takovém prodleni;

Zhotovitel porusi svoji povinnost predlozit doklad o pojisténi do 15 dni od Geinnosti této
Smlouvy dle véty prvni Clanku 10.3;

Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zpasobem;

Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpusobem anezjedna ndpravu ani v dodateéné primérené lhité po doruceni pisemného
ozndmeni Objednatel e o takovém prodleni, piicemz dana Ihata nebude kratsi nez 15 dnu;
Zhotovitel podé insolven¢ni ndvrh jako dluznik ve smyslu § 98 Insolven¢niho zékona, nebo
insolvenéni soud nerozhodne o insolvencnim navrhu na Zhotovitele do Sesti (6) mésica
od zahgjeni insolvencniho fizeni, nebo insolvencéni soud vyda rozhodnuti o Upadku
zhotovitele ve smyslu § 136 Insolven¢niho zakona;

je prijato rozhodnuti o povinném nebo dobrovolném zruSeni Zhotovitele (vyjma piipadi
slouc¢eni nebo splynuti);

okolnost vylucujici povinnost k nahradé Gjmy kterékoli ze Stran trva déle neZ 90 dni;

Zhotovitel ¢i Poddodavatel je nebo se v pribéhu G¢innosti Smlouvy stane osobou, na kterou
se vztahuje zékaz zadani verejné zakazky dle § 48aZZVZ;

nastala zména uvedenav Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel miZe odstoupit od této Smiouvy pouze
v piipadé jejiho podstatného poruseni, jestlize:

(@

(b)

Objednatel nezaplatil jakoukoli dluznou ¢éstku za provedeni Dila dle této Smlouvy fadné
avcas atoto poruseni nenapravil ani do triceti (30) dnii ode dne obdrzeni pisemné vyzvy
k naprave;

Objednatel porusi jinou povinnost dle této Smlouvy podstatnym zptisobem ave |[hité triceti
(30) dnii ode dne obdrzZeni pisemné vyzvy k ndpravé toto své poruSeni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, miZe podle své volby odstoupit od
této Smlouvy v celém rozsahu ¢i jen od nekteré ¢asti Dila urcené Objednatelem.

17.8

Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozeného touto Smlouvou neméa vliv na

ustanoveni této Smlouvy, které dle své povahy maji trvat i po jejim ukonceni, zgména Clanky
8 (Préva duSevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisteni), 13 (Ochrana Divérnych
informaci), 14 (Z&ruka a préava z vadného plnéni), 15 (Narok na ndhradu Ujmy), 16 (Smluvni
pokuty), 18 (Vyporadéni v piipadé zaniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatieni dle ZKB), 21.2 (Ochrana osobnich Udajt), 22 (Rozhodné
prévo aieSeni sporti), 23 (Zavéresna ustanoveni) atento Clanek 17.8.

18 VYPORADANI V PRiPADE ZANIKU SMLUVNIHO VZTAHU
18.1 V piipadé zaniku smluvniho vztahu zal oZzeného touto Smlouvou miaze Objednatel :

(@
(b)

vratit veSkeré ¢i pouze nékteré dodané vystupy Fazi Zhotoviteli; nebo

ponechat si veskeré ¢i pouze nekteré dodané vystupy Fazi

18.2 ato bez ohledu nato, zdajiZ byl dany vystup Féze akceptovan.
18.3 Rozhodne-li se Objednatel vratit vystupy Fézi, musi je vrétit bez zbyte¢ného odkladu.
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Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupu Fazi podle
Clanku 18.1(b), ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z predmétného nevraceného vystupu Faze prospéch.

V r&mci provadéni cinnosti Zhotovitelem souvisejicich svypotrddanim v piipadé zéniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nedtvodné
néklady, nebyly provadény ¢innosti, které jsou pro Objednatel e ekonomicky nevyuZitelnéabyly
provadény pouze takové ¢innosti, které sméfuji k zakonzervovani hotovych vystupia Fazi pro
jejich ptipadné dalsi vyuZziti Objednatelem, napiiklad za Uc¢elem dokonéeni Dila jinym
dodavatelem.

V piipadé zaniku smluvniho vztahu zaloZeného touto Smlouvou Strany sjednaji dohodu
o0 vyporéadani vzéjemnych néroki.

V ptipadé zaniku smluvniho vztahu zal oZeného touto Smlouvou nesmi Zhotovitel nadale uZivat
amusi dle pokynia Objednatele zlikvidovat nebo Objednateli vrétit veSkeré prihlasovaci Gdaje
do IT prostiedi ajakékoliv dalSi udaje obdobného typu, véetné osobnich tdaju.

19 KOMUNIKACE STRAN

191

19.2

19.3

194

VeSker4d komunikace mezi Objednatelem a Zhotovitelem bude probihat v &eském nebo
slovenském jazyce. Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce, nestanovi-
li Smlouvajinak nebo nesjednaji-li Strany v daném ptipadé jinak.

Neni-li v této Smlouvé stanovena jina forma pro doru¢ovani dokumentt nebo jinych pravnich
jednani, |ze takové dokumenty a jednani dorugit v elektronické formé na e-mailovou adresu
piislusné Kontaktni osoby, prostiednictvim datové zpravy zaslanév ramci 1SDS nebo v listinné
podob¢ na adresu uvedenou v zahlavi.

Komunikace mezi Stranami bude probihat a préavni jednani ve vztahu ktéto Smlouvé budou
Strany ¢init pisemné, pokud Smlouva nestanovi jinak.

Dokumenty v elektronické formé obsahujici pravni jednani ve vztahu k této Smlouvé podepiSe
Zhotovitel uznavanym elektronickym podpisem zaloZzenym na kvalifikovaném certifikétu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PROVADENI DILA A DALSI OPATRENi DLE ZAKONA
O KYBERNETICKE BEZPECNOSTI

20.1

20.2

20.3

Zhotovitel bude pti provadéni Dila dodrzovat zasady bezpe¢nosti informaci, bezpegnostni
opatieni dle vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti, ve znéni pozdéjSich piredpisi,
a dle internich predpist, rozhodnuti ¢i jiné pokyny Narodniho Uiadu pro kybernetickou a
informacni bezpecnost v souladu se zdkonem ¢. 181/2014 Sh., o kybernetické bezpe¢nosti, ve
znéni pozdégjSich predpisu (,ZKB"), véetné upozoriovani a zajisténi hlaSeni kybernetickych
bezpecnostnich incidenti a udélosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formular hlaSeni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlaSovaci povinnost dle ZKB.

Zhotovitel musi poskytnout Objednateli veSkerou sou¢innost nezbytnou k tomu, aby Objednatel
fadné naplnoval pravni povinnosti stanovené ZKB a VyhlaSkou o kybernetické bezpe¢nosti.
Zhotovitel musi zejména poskytnout Objednateli sou¢innost smétujici k zavedeni a provadéni
bezpec¢nostnich opatieni podle uvedenych pravnich piredpist a internimi ptredpisy, zejména,
nikoliv v8ak vyluéné, bezpe¢nostni politiky Objednatele.

Objednatel mize prostiednictvim uréenych osob kdykoli provést audit dodrZzovani bezpe¢nosti

informaci dle bezpe¢nosti dokumentace, ZKB a Vyhld3ky o kybernetické bezpecnosti
u Zhotovitele, ato i prostrednictvim tieti osoby. V ramci kontroly a auditu miaze Objednatel
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zejména porovnavat zjisténé skutecnosti s procesnimi standardy, které jsou sjednany v této
Smlouvé nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, miaze
byt porovnéni uskute¢néno vici obvykle uzndvanym procesnim standardam, vzdy vSak
v souladu s bezpe¢nostni politikou Objednatele.

21 OSTATNI UJEDNANI
21.1 Strany se dohodly, Ze:

(@) Zhotovitel nemtize postoupit jakékoliv své pohledavky z této Smlouvy na treti osobu bez
pitedchoziho souhlasu Objednatele, ato ani ¢astesné.

(b) Objednatel maze kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si miaze zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vyluéné na zékladé dohody Stran.

() Zhotovitel nemize jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
Z této Smlouvy.

21.2 Podminky ochrany a zpracovani osobnich Udaji Strany upravily v P¥iloze €. 5 [Ochrana
osobnich udajz] .

21.3 Dojde-li k piemé&n& spolecnosti Zhotovitele ¢i poddodavatele, ke zm&n& jeho vlastnické
struktury nebo ke zméné podilu na hlasovacich pravech ve spolec¢nosti Zhotovitele i
poddodavatele, zejménazmeény tykajici se skute¢ného majitele Zhotovitele ¢i poddodavateleve
smyslu zakona ¢. 37/2021 Sh., o evidenci skutecnych majiteli, je Zhotovitel povinen neprodleng
pisemné oznamit tuto skute¢nost Objednateli, nejpozdéji vSak do 5 dni od zapisu této zmeny
ve verejném rejstiiku. Objednatel je v tomto piipadé opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENIi SPORU

22.1 Tato Smlouvase fidi a bude vykladana v souladu s pravnim iddem Ceské republiky. Obchodni
zvyklosti nemaji pirednost pied Zadnymi ustanovenimi zakona, a to ani pred ustanovenimi
zéakona, jez nemaji donucujici U¢inky.

22.2 Strany budou tesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vz4emnou dohodou.

22.3 Dojde-li mezi Stranami ke sporu
- ohledn¢ kategorizace vad v ramci Akceptacniho fizeni,
- tykajiciho se akceptace nékterého z vystupu kterékoli Faze,

- souvisgjiciho sptedmétem pinéni dle Smlouvy, ktery mé ¢ by mohl mit dopad na
dodrzeni Harmonogramu,

uskute¢ni Smluvni strany nejpozdgji do 5 pracovnich dnii od vzniku sporu osobni schiizku osob
opravnénych za Strany k podpisu této Smlouvy, a to za ucelem vyieSeni vzniklého sporu
(, Eskalaéni proces*).

22.4 Pokud se Stranam nepodati vytesSit predmétny spor, bude piedlozen jednou ze Stran obecnému
soudu Objednatele.

23 ZAVERECNA USTANOVENI

23.1 Zhotovitel vyslovné souhlasi suvefejnénim Smlouvy a Gdajia v ni uvedenych na profilu
zadavatele.
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23.2 Tato Smlouva muze byt ménéna pouze pisemnymi vzestupné c&islovanymi  dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

23.3 Strany vylucuji pouziti 8 1740 odst. 3 Obganského zakoniku, ktery stanovi, ze smlouva je
uzavienai tehdy, kdy nedojde k Uplné shodé projevu vile Stran.

23.4 Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlené neplatné &i nicotné ustanoveni ustanovenim platnym; obdobn¢ budou
postupovat v ptipadé ostatnich nedostatki této Smlouvy ¢i souvisejicich ujednéani.

23.5 Zadné nevyuZiti nebo opominuti naroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykléadéano jako vzdani se néroku nebo préva, pokud tak nebude u¢inéno vyslovné. Pokud neni
v této Smlouvé uvedenojinak, prava andpravné prostiedky upravenév této Smlouvé lze uplatnit
soubézné a nevylucuji Zzadna prava ani napravné prostiedky, na néz vznika pravo z pravnich
ptredpisa.

23.6 Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, ptijatych v
souvislosti s ruskou agresi na tzemi Ukrajiny viéi Rusku a Bélorusku, zejména natizeni Rady
EU C.2022/576, narizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim natizenim Rady (EU)
¢. 2022/581, narizeni Rady (EU) ¢. 208/2014 a natizeni Rady (ES) ¢. 765/2006 nebo v jgjich
prospéch (déle jen , mezinérodni sankce EU").

23.7 Smlouvaje podepsanav souladu s podminkami 134/2016 Sh., elektronicky.

23.8 Prilohy, na nézZ text této Smlouvy odkazuje ajejichz seznam je k této Smlouvé prilozZen, tvori
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Piiloha¢. 1- Technickaa vécna specifikace
Ptiloha¢. 2 - Akcepta¢ni rizeni
Ptiloha¢. 3- Realiza¢ni tym a Kontaktni osoby
Piiloha¢. 4 - Poddodavatelé
Priloha¢. 5- Ochranaosobnich adaju
Priloha¢. 6 - Vzor Predavaciho protokolu
Priloha¢. 7- Vzor Akcepta¢niho protokolu
Ptiloha¢. 8 - Zadavaci dokumentace (bez priloh)
Strany prohlasuji, Zze si tuto Smlouvu precetly, Zze sjejim obsahem souhlasi, a na diikaz toho k ni

pripojuji svoje podpisy.

Objednatel Zhotovitel
V Bilé vod¢ dne dle data el. podpisu \/Prap doa dlariata

r\rvrir\icii

Psychiatricka nemocnice Marianny Oranzské DATASYSsr.o.
MUDr. Pavlina Danielova, feditelka nemocnice Bc. Martin Novak, jednatel
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Priloha¢. 1 - Technické avécna specifikace

Detekce kybernetickych udal osti

Minimalni pozadavek

Vyrobce a model

GREY CORTEX Mendel perpetudni SW licence a maintenance na 5
let, senzor + kolektor / 200Mbpstrvaly pritok / 250 obohacenych toka
zavterinu & 500 NetFlow za vtefinu / 500 monitorovanych IP adres/
PIna funkcionalita, HW server vcetné 5 let Dell NBD: 2x1GbE
monitorovaci rozhrani / datové UloZidte 2x1,92TB SSD SATA.

Odkaz na stranky vyrobce

s technickymi
produktu

parametry

https://www.greycortex.com/cs/reseni/monitoring-sitoveho-provozu

PoZzadavky

Systém pro analyzu sitového provozu a bezpecnostni
monitoring, ktery okamZité identifikuje bezpe¢nostni rizika a
uddl osti

Systém doZeny z hardwarovych zafizeni musi monitorovat
sitovou aktivitu v redlném case a identifikovat potenciani
kybernetické hrozby, bezpe¢nostni rizika a anoméni chovani
amusi o nich v realném ¢ase vytvéiet upozornéni.

Dodany systém musi analyzovat sit’ na z&kladé zrcadleného
sitového provozu ze SPAN porti nebo TAPG (nikoliv jen na
zakladé statistickych protokolt typu NetFlow) a zéroven bez
potieby nasazovat agenty na koncové stanice nebo dalSi
zatizeni v siti.

Systém musi analyzovat obsah datovych paketti v redném
¢ase a detekovat protokol nebo aplikaci na zékladé obsahu
provozu prostiednictvim DPI (Deep Packet Inspection), nikoli
pouze ¢isla portu.

Dodany systém musi byt schopen analyzovat sit’ také na
z&lad¢ zpracovéni statistickych protokolu typu NetFlow,
IPFIX, NetStream, Cisco NSEL a pripadné dalSich.

Systém musi byt pIné funkeni v offline prostredi objednatele
bez vyuziti cloudového prostiedi pro sbér, ukladdani a
zpracovani dat a veSkeré konfigurace a reporting jsou k
dispozici piimo v systému.

Aktualizace systému musi byt mozné provadét uzivatel sky v
offline rezimu.

Systém musi byt schopen sbirat a analyzovat aplikacni a
systémoveé logy ve formétu syslog z dohledovanych zarizeni a
identifikovat nebezpetné nebo potencidlng Skodlivé aktivity.

Zpracovani  a
sitovych toki

ukladani *

Systém ukléda sitové toky ve formétu, ktery umozni analyzu
sitové komunikace na Urovni jednotlivych toku, véetné
dohledéani informaci o aplikagnich transakcich a jejich
metadatech z L2 aZ L7, obsaZenych v daném sit'ovém toku.

PoZadované protokoly pro ukladani aplikagnich metadat z
jednotlivych transakci jsou: DHCP, DNS, SMB, HTTP,
HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS,
KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET,
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FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS
zapouzdieni.

Je poZadovéno vysokorychlostni dlozZi&té pro uchovani
historie datovych tokt na dobu miniméné 3 mésici slozené z
SSD nebo NVMe diska.

UZivatel ské rozhrani N

Systém musi poskytovat jednotné grafické uZivatelské
rozhrani pro veskerou préci uZivateld, veéetné viech detekci,
analyzy sitovych satistik, nastaveni systému, konfiguraci
alertt, reportd a dashboardi.

Systém musi byt schopen vytvareni profili a skupin uZivatelt
pro omezeni funkcionality produktu a viditelnosti uloZenych
dat s podporou minimalng:

0 granuldmiho nastaveni piistupu k analytickym i
konfiguracnim/administrativnim komponentdm
systému s definovanymi Urovnémi pristupu (alespon
read, write, execute),

0o granuldmiho nastaveni pfistupu k datim z raznych
segmentt sité organizace s definovanymi Urovnémi
pristupu (alespon read, write, execute),

0 vytvéreni vlastnich filtra veSkerych dat ajejich sdileni
mezi uzivateli a skupinami uzivatela,

0 vytvareni vlastnich uzivatelskych pohleda, reporti,
dashboardi apod.

Systém musi byt schopen upozorhiovat UZivatele
prostiednictvim minimdné emailu a logu o v3ech
identifikovanych udalostech a dale o udalostech filtrovanych
minimané die|PaMAC adresy, podsité, zavaznosti udélosti,
kategorie udalosti, zemg, uZivatele, sitove duzby, ¢isla portu,
provozu do/z internetu.

Tyto alerty musi byt systém schopen dodavat i ve strojové
¢itelném formétu pro vyZziti v nastrojich typu SIEM a musi
obsahovat minimalné kompletni informace o detekované
uddlosti véetné URL odkazu nadanou udélost v reportovaném
obdobi do grafického rozhrani systému.

Systétm musi mit moznost vytvareni automatizovanych
manazerskych reporti o stavu kybernetické bezpecnosti z
pohledu zprévy kybernetickych incidenti idedlné dle oblasti
jgjich vznika (napt.: doména, web, email apod.).

Je pozadovéano vytvéreni automatizovanych reporti v Ceském
jazyce.

Automatické hlaseni N
(alerty) areporting
Integrace systému *

Systém musi poskytovat hotoveé néstroje umoziujici integraci
se softwarem tietich stran bez pouZiti APl systému, a to
minimalné:
0 sydog, CEF a LEEF pro export uddosti véetné plné
podpory filtri (exportovéni pouze poZzadovanych dat)
o piiméurl odkazy nalibovolnou obrazovku grafického
uzZivatelského rozhrani a filtrovana zobrazeni v
grafickém uZzivatel ském rozhrani
0 export informaci o toku ve formatu IPFIX nebo
podobném formétu véetné plné podpory filtra
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(exportovat |ze pouze poZadovand data) vcetné
aplikatnich metadat alesponn pro protokoly HTTP,
HTTPSaSMTP

0 integrace se duzbami identity uzivatelt bez nutnosti
konfigurace zasilani logh do systému - minimané
Microsoft Active Directory

0 integrace s firewally pro automatické a manudni
reakce vyvolané systémem

Nasazeni N

Pro vSechny HW komponenty senzor a kolektor je poZzadovéan
formét 1U nebo 2U server o velikosti 19*.

Pro vSechny HW komponenty senzor a kolektor je poZzadovan
dudni zdroj napdjeni se schopnosti hot-swap.

Pro v3echny HW komponenty senzor a kolektor je
poZadovano samostatné sit'oveé rozhrani pro vzdaenou spréavu
serveru v pifpadé vypadku systému typu IPMI, IDRAC, ILO
apod.

V siti je predpoklédéan celkovy pratok 200Mbps.

Je poZadovéan Ix HW datovy kolektor/sensor o pramerné
propustnosti minimang 200M bps s monitorovacim rozhranim
2xIGE.

Monitorovani zafizeni, B
segmentu sité a
vyuzivanych sitovych

Dodany systém musi identifikovat vSechna zafizeni piipojena
do sité véetné koncovych zatizeni, servera, 0T zarizeni apod.
Z&roven musi byt systém schopen identifikovat zmény v siti -

duzeb minimang:
o zménalP/MAC adresy hosta,
0 duplicitni IPIMAC adresa,
o zmeénaVLAN,
0 vytvoreni nové podsiteé,
0 pfipojeni nového zatizeni,
0 pouZziti nebo vznik nové sluzby,
0 nedostupnost diive dostupné a komunikujici sluzby
nebo diive dostupného a komunikujiciho zatizeni,
0 piistup nového zatizeni ke Sluzbé ¢i zarizeni
0 oveéfovani platnosti internich certifikdtu pro validni
TLS Sifrovani u HTTPS a upozornéni pred datem
jejich vyprseni.
e Systém musi uZivateli umoznit pomoci téchto detekénich
metod nastavovat bezpe¢nostni politiky pro rizné segmenty
Sit¢ a pro rizna zatizeni a na poruseni téchto politik reagovat
upozornénim.
Samostatné uceni e Systém musi pouZivat matematické metody samostatného
behaviordnich aktivit a uceni pro anayzu sitové aktivity, vytvaret a v dcase
detekce anomdlii automaticky modifikovat modely chovani na zakladé bézného

chovani jednotlivych zatizeni a na nich provozovanych sluzeb
v rdmci celé organizace.
Systém musi mit schopnost nazakladé matemati ckého modelu
daného zarizeni a jeho sluzeb identifikovat nestandardni
sitové chovani, ato zefména odchylky od modelu normaniho
chovani pro:

0 odchylku od modelu pro prenos dat, tokt a pakett,
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0 odchylku od modelu pro pocet komunikacnich

partnert,

0 odchylku od modelu entropie na komunikacnich
portech,

0 odchylku od modelu pro pocet sitovych toka a
vyuZzitych sitovych sluzeb,

0 odchylku od modelu vykonnosti sité¢ (rychlost
pienosu) a aplikaci (doba odezvy).
Samostatné uéeni je poZzadovano navsech sitovych zafizenich
a na nich provozovanych sluzbéch (port Cislo0 az 65535 u
TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3 a L4
sitové vrstvy.

I dentifikace neznamych '
hrozeb a podezielych
chovani

Systém musi byt schopen detekovat nezndmé hrozby, které
nelze identifikovat prostiednictvim detekénich signatur, jako
jsou trojské kong, botnety apod. Zejména musi byt
identifikovany tyto ptiznaky potencidné Skodlivého chovani:
0 prizkumné aktivity v siti,
0 detekce podezielého strojového chovani, které
nevytvaregi lidsti uzivatelé site,
detekce repetitivnich vzorcia chovani nasiti,
detekce botnetii a ovladani kompromitované stanice,
detekce piiznaka téZeni kryptomen,
utoky hrubou silou a enumerace dat,
rozpoznani tunel ovaného sit'ového provozu - alespon
I Pv4 prostiednictvim IPv6 a DNS tunely.
Vedle samostatného uéeni musi systém pouzivat dal§i metody
pro analyzu S&frované komunikace, minimdné TLS
fmgerprinting a s ni spojenou detekci zndmych hrozeb.

O O OO0 o

Detekce na zakladeé '
databéze zndmych hrozeb

Systém musi byt schopen identifikovat hrozby a reportovat
udalosti na z&klade:

0 detekeéni databdze znamych hrozeb, tj. malware
(trojské koné, viry, ¢ervy, rootkity, apod.), znamych
atoka  (exploity) a  zranitelnosti,  poruseni
bezpecnostnich pravidel a , best practices* a dalSich
rizik,

0 reputaéni databaze zndmych skodlivych IPadres, TLS
certifikétt, za&znami DNS a hostname, URL adres a
hashti soubor.

Tyto databaze musi byt aktualizované minimané na hodinové
bazi. Nesmi se jednat pouze o volné dostupné/open-source
databéze, ale musi se jednat o komeréni databézi
renomovaného vendora nebo poskytovatel e téchto sluzeb.
Uzivatel musi byt schopen importovat vlastni zaznamy.
Systém musi vyuZzivat tuto detekci pro veSkery monitorovany
provoz (na perimetru i v interni siti mezi vSemi segmenty),
nikoliv pouze pro omezeny segment nebo podmnoZinu
celkové komunikace.

Databaze detekenich pravidel (signatur) musi byt zalozena na
pokrocilych reguldrnich vyrazech pro zpracovani ietézc,
které dokazi provadét inspekci veskeré sit'ové komunikace od
L2 (Ethernet apod.) po L 7. Systém musi detekovat uddosti na
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z&lad¢ vysokého poctu signaturnich pravidel (minimalné
nekolik desitek tisic).

UZzivatel musi byt schopen prostiednictvim webové aplikace
pridavat vlastni detekeni pravidla v praktickém a obecné
vyuzivaném formétu bez nutnosti znalosti syntaxe a
semantiky pravidel.

vizualizace dat

Asistované uceni » Je pozadovéan uzivatelsky privétivy proces vytvéreni pravidel
pro zpiesnéni detekce a eliminaci faledné pozitivni detekce, a
to na z&kladé miniméné nésledujicich parametri:

0 IPadresa,
0 MAC adresa,
0 hostname,
0 segment sité / podsit’,
o0 lokalita- ASN, zemg, apod.
0 smér komunikace- urceni klienta, nebo serveru,
0 detekovanaudalost - kategorie, nazev apod.
0 pouzité sluzby, protokolu, portu,
0 libovolné kombinaci vySe popsanych.
e Systém musi byt schopen eliminovat faleSné aarmy i pro
udd osti detekované v historii.
Vyhledavani, filtrovani a e Systém musi byt schopen okamZitého (v iadu vterin)

vyhledavani a vizualizace pro forenzni analyzu a podporu
threat hunting bez zvlastniho dotazovaciho jazyka.

Jedna se 0 moznost okamZité filtrovat a vyhledavat v plné
historii vSech uloZenych dat, tj. bezpecnostnich udéosti,
sitovych toka a agregovanych sit'ovych statistikach (tabulky a
grafy), ato minimang:

0 podle parametri IP a MAC adresa, hostname,
usemame (identita uZivatele), prichozi a odchozi
provoz, sitova suzba, lokani nebo vzdaena sluzba
(sluzba z pohledu klient nebo server), ¢ido portu,
VLAN, zemg, ASN,

0 prostiednictvim full-textového vyhledavani v datech
avyhledavani nazakladé definice smeru (zdroj, cil) a
logickych vyraza and, or, not.

Systém musi pro vyhledavani poskytovat jiz piedpocitané
hodnoty vykonnostnich a behaviordnich charakteristik pro
kazdé zafizeni v siti a pro vSechny na ném provozované
sluzby, bez nutnosti zpracovéni surovych dat ze sitovych
logi.

Systém musi byt schopen filtrovat a vizualizovat vysledky v
grafech, vyctovych tabulkach s moznosti fazeni a TOP N
statistikach.

Systém musi byt schopen ukladat a nasledné vyhledavat
aplikaéni metadata (vZdy dotaz i odpovéd’ vSech transakci v
toku) miniméln¢ z nasledujicich protokold, které jsou nebo
mohou byt vyuzivany ve vnitini siti organizace: FTP, FTP-
DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS,
DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP,
NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.
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Metadata jsou v tomto ptipadé chdpéna jako prendSena
aplikaéni metadata nebo vlastni data servisnich protokola. U
protokolu HT TP naptiklad http hlavi¢kas metodou, URI, host,
user-agent, cookies apod. V odpovédi pak navratovy kéd a
dal§i http parametry.

Systém umoziuje provadét uZivatelsky jednoduché a
okamZité vizualizace sitovych prostupti mezi zatizenimi a
podsitémi. Vyuzitim uZivatelského datového filtru Ize
vizualizagni pohledy libovolné modifikovat.

Kontextudni informace

Systém musi byt schopen pro kazdé zarizeni ziskavat,
vizualizovat a v jednom grafickém pohledu zobrazovat
kontextudni informace:
0 jméno uzZivatele adalsi jeho parametry zdoménového
fadice (MS Active Directory), véetné jgi historie
0 hostname zafizeni a jeho historie na zakladé
zpracovéni relevantnich dat z DNS a DHCP provozu
0 IPgeolokace

IP reputace, vE. Udaje, jestli je | P adresa na blacklistu

nebo podeziela

historie pouZitych MAC adresa a vyrobce zatizeni

operaini systém ajeho historie na zarizeni

uZivatelem zadané poznadmky ainformace k zatizeni

automaticky piifazené znatky/tagy zatizeni, které
popisuji jejich G¢el a chovani - aespon server
domeénového fadice, webovy server, poStovni server,
server DNS, server SSH, databazovy server, tiskarna,
administratorské zatizeni, datové dloziste, aktivni
dohledy, skenery zranitelnosti a technologické
systémy.

0 seznam provozovanych a vyuzivanych duzeb (klient
a server) u daného zarizeni a mnozstvi na nich
pienesenych dat.

0 seznam detekovanych bezpecnostnich a provoznich
udd osti daného zarizeni.

o

O o0oOo0o

Zaznamenavani, ukladani a
zpétnd analyza plného
provozu

Je poZadovéno volitelné nahravéni plného sitového provozu
(full packet capture) ve formédtu PCAP na vSech dodanych
zarizenich minimalné na zakladé parametra: cilovaazdrojova
IPIMAC adresa, podsit’, vyuzity protokol, 1Pv4 nebo IPv6.
Zaznamenavani je mozno zapinat automaticky dle
detekovanych uddlosti, nebo uzivatelskou aktivaci.

Je pozadovéana schopnost importu vlastniho PCAP souboru
prostiednictvim webového rozhrani a jeho zpétna analyza
v3emi detekénimi a analytickymi prostiedky kolektoru.

Je pozadovéna schopnost zobrazeni plného obsahu PCAP
souboru v prostiedi webového rozhrani aplikace a dale pak
automatizovana analyza surovych dat za G¢elem identifikace
provoznich nedostatkti zachycenych pouze v datovém PCAP
souboru.

Monitorovani politik
kybernetické bezpe¢nosti

Systém  musi umozZnovat  vytvareni  komplexnich
komunikatnich a bezpe¢nostnich palitik, ato minimalnég:
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0 monitorovat definovanou komunikacni matici a
detekovat, kdy jsou tyto matice porueny - alespon
jaké zarizeni smi komunikovat s jakym zafizenim,
pres jaky protokol, v jakém ¢ase.

0 detekcezmeénv siti- piingimensim nové komunikaéni
vektory, nova nebo zménénd zaiizeni a podsite,
obchazeni perimetru.

Pro ucely monitorovani politik kybernetické bezpecnosti musi
systém poskytovat uZivatelsky ramec pro definovani pravidel
pomoci:

0 uzivatelem definované podsité na zaklad¢ rozsahu |P
adres

0 uZzivatelsky libovolné definovanych skupin zatizeni

0 automaticky piitazené zna¢ky/tagu zarizeni, které
popisuji jejich ucel a chovani - alespon server
doménového radice, webovy server, postovni server,
server DNS, server SSH, databézovy server, tiskarna,
administrétorské zatizeni, datové dloziste, aktivni
dohledy, skenery zranitelnosti a technologické
systémy.

Management
bezpecnostnich uddlosti a
incidenta

Systétm musi poskytovat funkcionalitu pro reporting
bezpe¢nostnich incidentd (prohlaSeni identifikované udél osti
za bezpecnostni incident), veetng:

o gpolupraci a odileni  informaci  pti anayze
identifikovanych bezpe¢nostnich incidenti veetné
potiebného workflow mezi jednotlivymi uZivateli s
podporou automatizovanych ozndmeni 0 zméng stavu
udd osti ¢i prifazeni reSitele,

0 jednoduché sdileni informaci o bezpetnostnich
incidentech, veetné uzivatelem zadanych komentar,

0 mozZnost vyhledavani afiltrovani nad vemi udal ostmi
z pohledu workflow bezpecnostniho incident
(reportovana udalost, uddlost v ieSeni, vyieSena
udalost, udalosti v ieSeni daného uZivatele apod.),

0 moznost exportovani dat do emailu, csv, pdf, syslogu
a podobng,

0 moznost exportu bezpecnostnich udalosti a incidenta
do systémi typu ticket management tretich stran.

Detekce Uniku dat

Systém musi byt schopen detekovat pienosy citlivych soubort
a dat definovanych pomoci jegjich nazvi, hashii, specifického
binarniho obsahu (vodoznaku) nebo regulérnich vyraza (napt.
rodné ¢islo).
Systém musi byt schopen detekovat pienosy citlivych soubora
adat alespon u nasledyjicich protokolt: HTTP, FTP, SMTP,
SMB, NFS.
V ramci historickych metadat u HTTP, FTP, SMTP, SMB a
NFS je poZadovano ukladani informaci o vSech po siti
piendSenych souborech alespon v rozsahu:

0 nézev souboru,

o velikost souboru,

0 HASH souboru.
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Monitoring vykonu aplikaci e Systém v celé monitorované siti, mezi vSemi zarizenimi a na
asits viech sluzbach meéii a vytvari automaticky (bez nutnosti
nastavovat manudné limitni hodnoty) model normalniho
chovani pro vykonnostni parametry minimané:
0 prenosovarychlost sitg,
0 rychlost odezvy aplikace,
0 odezvasystému z pohledu uZivatele.

e Vypocet uvedenych vykonnostnich parametri a automatické
detekce anomdlii na zéklad¢é odchylky od modelu normélniho
chovani musi byt provadéna pro:

0 vsechny porty asluzby TCP,
0 pro v3echny kombinace sluZeb a zarizeni.

e Systém musi v celé monitorované siti, mezi vSemi zatizenimi
a na vSech dluzbdch metit informace o retransmission
paketech, out of order paketech, TTL, QoS a komunikaci
blokované firewally.

Monitoring cloudovych e Systém musi byt schopen monitorovat pristupy zatizeni a

suzeb uzivatelti ke cloudovym sluzbam, a to minimané Google
Workspace a Microsoft Office 365, v¢. monitoringu operaci
se soubory, zmén oprévnéni a nastaveni a neispédnych
pristupt.

e Systém musi byt schopen tyto informace autonomné a
prabézné ziskavat z aplikacnich rozhrani téchto cloudovych
sluzeb bez nutnosti vyuZiti feSeni tretich stran.

Inventarizace sits a graficka e Systém musi byt schopen zobrazit cely invent& monitorované

vizualizace topologie sit¢ s poctem zarizeni v jednotlivych lokalitach, segmentech,
nebo podsitich. V¢etné detailniho prehledu zatizeni.

e Systém musi byt schopen graficky vykredlit celou topologii
sit¢, dle zaznamenané komunikace.

e Systém musi byt schopen zobrazit inventar jednotlivych
lokalit, prehledy zafizeni, piehledy vyrobcu, tégy ziizeni,
uzZivatele.

e Systém umoziuje vSechny inventarizatni informace fadit dle
riznych parametri.

Implementace e Dodavatel zgjisti vyladéni a nastaveni detekce vSech
dodévanych systéma tak, aby nebyly detekované nezadouci a
faledn¢ pozitivni uddosti. Tato ¢innost bude provedena ve
spolupréci sinternim sekem |CT zadavatele v rozsahu 5 MD.

e V rémci redlizace je poZzadovéno administratorské a
uZivatelské Skoleni pro IT zaméstnance zadavatele v rozsahu
2 MD nezbytném pro kvalifikovanou obsluhu.

Zhotovitel timto ¢estné prohlasuje, Ze jim nabizeny nastr oj detekce kyber netickych udalosti spliuje
veskeré poZadavky zadavatele, uvedené v této piiloze.

Podepsané na stran¢ 19 tohoto dokumentu
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Priloha ¢. 2- Akceptagni fizeni

1

1.1.

1.2

1.3.
14

15.

1.6.

1.7.

1.8.

AKCEPTACNI RIZENI

Akceptaéni tizeni zahrnuje porovnani skute¢nych vlastnosti piedmétu Dila (konkrétniho vystupu
nékteré z Fazi) se specifikaci ptedmétu Dila dle Smlouvy, zejménaPxilohy ¢&. 1 [ Technicka a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zpusobily k akceptaci Objednatelem, pokud napliiuje pozadavky pro
akceptaci a spltiuje Akcepta¢ni kritéria.

V jinych ptipadech neni vystup Féze zpusobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, ktera musi vystupy provadéni Dila
nebo Systém splniovat, aby takové vystupy ¢i Systém odpovidaly pozadavkim na né kladenym
pravnimi piedpisy, aby mohly plné slouzit svému Ucelu a aby Systém a IT prostiedi fungovaly
alespon tak, jak jsou specifikovany v Priloze ¢. 1 [ Technicka a vécna specifikace].

Akceptacni fizeni probéhne na zavér Faze 1-3, pro kazdy vystup zvlast'. Dilo tak bude predavano
k Akcepta¢nimu fizeni a akceptovano po ¢astech, stim, ze:

a. o predani vystupu Féze Objednateli bude Objednatelem podepsan Piedavaci protokol, ato i
v piipadé opakovani ¢innosti v rdmci Akceptacniho fizeni v disledku ,, Neakceptovano® na
Akceptacnim protokolu;

b. Objednatel posoudi predané vystupy Féze nebo zajisti provedeni testti predaného vystupu
uzivateli (testery), pti¢emzZ posouzeni piedaného vystupu Faze nebo testy budou probihat ve
[htté 10 pracovnich dni ode dne predani vystupu Faze;

c. testy probihaji s vyuzZitim testovacich dat dodanych Objednatelem;

d. testy sev ptipade, Ze je na Akcepta¢nim protokolu uveden vyrok , Neakceptovano”, opakuiji,
dokud nebudou splnéna Akceptacni kritéria;

e. v pfipadé¢ nutnosti opakovani &innosti v rdmci Akceptaéniho tizeni v dasledku uvedeni
» Neakceptovano* v Akceptacnim protokolu Zhotovitel Objednateli piedd vystup
k opétovnému provedeni ¢innosti v ramci Akceptacniho fizeni (dalSi kolo Akceptacniho
fizeni) aObjednatel piipravi novy Akceptacni protokol vztahujici se k dalSimu kolu
Akcepta¢niho Fizeni. Akceptacni fizeni miaze byt vicekolové, ovSem vZdy se jednd o jedno
Akcepta¢ni tizent;

Akceptacni tizeni konkrétniho vystupu konéi a vystup se povaZuje za provedeny podpisem
Akceptaéniho protokolu Objednatelem suvedenim , Akceptovano“ nebo , Akceptovano
svyhradou”, nestanovi-li Akceptagni kritéria pro danou Féazi, Ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akcepta¢nim protokolu uvede vyrok ,, Akceptovano“, , Akceptovano s vyhradou*®
nebo , Neakceptovano“ v zavislosti na splnéni Akcepta¢nich kritérii. Pokud neni uveden vyrok
»Akceptovano“, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedenéve vyhradach Objednatel eve Ihité stanovené Objednatelem v Akceptaénim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v ptipadnych vyhradach
Objednatel e bude Stranami podepsan Zavéregény akceptacni protokol potvrzujici provedeni Dila.

KATEGORIZACE VAD

. Objednatel u kazdé zjisténé vady dostatecné popisSe, v ¢em spocéivé a kde se vyskytuje. Na zékladé

popisu vady uvede jeji kategorii.
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2.2. Zhotovitel miaze Objednateli ve Ihate tif (3) dnt sdelit, Ze s kategorii vady nesouhlasi. Pri tom
uvede, zda se majednat o vadu jiné kategorie Ci zda se 0 vadu nejedna. Sviij nesouhlas Zhotovitel
dostatecn¢ odivodni.

2.3. Objednatel mize zmenit klasifikaci vady podle vyjadieni Zhotovitele. Pokud s klasifikaci
navrZzenou Zhotovitelem nesouhlasi, pouZije se ohledné sporné vady Eskalani proces.

2.4. Vystup Fazi 1, 2 a 3 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zakladni funkce Systému nelze vyuZzit viibec nebo jen s vyraznymi obtizemi;
ii. jejakkoliv ohrozenakvalita a bezpe¢nost dat nebo vysledky jejich zpracovani;
iii. funkce, ¢ést nebo chovéni Systému zpasobuje ¢i miZe zpisobit vypadek;
iv. neni mozné radné uzivani funkci Systému poZadovanych préavnimi ¢i technickymi
predpisy;
V. Ve vystupu Faze ngjsou zahrnuty poZadavky dle P¥ilohy & 1 [Technickd a vecna
specifikace];
vi. jevystup v rozporu s diive akceptovanym vystupem;
vii. nelze Gspédné projit Testovaci scénar;
viii. chybi konkrétni vystup Faze;
b. vadu kategorie B (zavaZnou vadu), pokud se nejedna o vadu kategorie A a

i. lzefunkce Systému vyuZzit s vyraznymi obtizemi;

ii. jsou ve vystupu Faze pozadavky dle P¥ilohy & 1 [Technickd a vecné specifikace]
Zapracovany v rozporu s témito dokumenty;

iii. Systém nespliiuje poZzadavky napristupnost, zejména podle doporuceni W3C WCAG 2.1;
c. vadu kategorie C (béZnou vadu), pokud se nejedna o vadu kategorie A nebo B a

i. Systém nelze plné vyuZit;
ii. jdeovadu grafického prvku nebo uZivatel ského rozhrani;
iii. jde o vyrazny nedostatek uZivatelsky privétivého chovani Systému pii vyuZivéni jeho
funkci.
3. AKCEPTACNI KRITERIA
3.1. Vystup Fézi 1a2:
a. lze akceptovat, pokud nevykazuje Zadné vady;

b. lze akceptovat svyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamngjSich omezeni pro Objednatele, a pii testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

3.2. Vystup Faze 3:
a. lze akceptovat, pokud nevykazuje Zadné vady;

b. Ize akceptovat svyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému Ucelu bez vyznamngjSich omezeni pro Objednatele, a pii testech v souhrnu vykazuje
nejvice 6 vad kategorie C.
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Priloha ¢. 3 - Realizagni tym a Kontaktni osoby

1. REALIZACNI TYM

Role Kontaktni tdaje Cinnosti obvykle provéadéné élenem
Realizaéniho tymu

M anazer Jméno a piijmeni: Planovani a koordinace aktivit, zajisteni
projektu dodani aimplementace dilav souladu se
. .

Technicky Jméno a piijmeni: Implementace- instalace, konfigurace,
specialista vyladéni anastaveni detekce. Skoleni admini
. -

Technicky Jméno a piijmeni: Implementace- instalace, konfigurace,
specialista vyladéni a nastaveni detekce. Skoleni admini

auzivatel.

2. KONTAKTNI OSOBY
Strany se dohodly na nésledujicich Kontaktnich osobéch:
(& Kontaktni osoba Objednatele pro technické otézky:

(i)
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(b)  Kontaktni osoba Objednatele pro obchodni otézky:
(i

(i1)

(iii)

(c)  Kontaktni osoba Poskytovatele pro technické otazky:
(i)
@i

(iii)

(d)  Kontaktni osoba Poskytovatele pro obchodni otazky:
(i)

(1)

(i)

Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zélezitostech

technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkéach a podepisovat Predavaci a Akceptacni protokoly;

Kontaktnimi osobami pro obchodni otazky jsou osoby, které mohou vést jednani a pfipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatel e udélovat souhlas se zménou Poddodavatelt a ¢lent v Realizaénim
tymu Poskytovatele;

Pravni jednani, kterd mohou ¢init Kontaktni osoby pro technické otazky, mohou ¢&init také
Kontaktni osoby pro obchodni otazky, a jednani, které mohou ¢init Kontaktni osoby, maze ¢init
u Objednatel e také starosta, u Poskytovatel ejeho statutarni organ nebo ¢len statutéarniho orgéanu.
Pokud bude jakékoliv jednani u¢inéno, schvaleno, uskute¢néno nebo piijato jinou osobou nez
osobou opravnénou dle této PFilohy €. 3 [Realizacni tym a Kontaktni osoby] nebo aproba¢niho
fadu Objednatele, nepiihlizi se k nému.
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Priloha¢. 4 - Poddodavatelé

Zhotovitel realizuje Dilo sdm.
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Priloha ¢. 5- Ochrana osobnich Udaju

1

UVODNI USTANOVENI

V rdmci plnéni Smlouvy miazZze dochéazet ke zpracovani Osobnich (daji Zhotovitelem
pro Objednatele ve smyslu ¢lanku 4 bodu 2) natizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné natrizeni o ochrané osobnich tdaju),
(» Narizeni*).

Na zdklad¢ ¢lanku 28 Natizeni je Objednatel povinen uzaviit se Zhotovitelem pisemnou
smlouvu o zpracovani Osobnich udaji, ve které Zhotovitel mimo jiné poskytne dostatecné
zaruky o technickém a organizacnim zabezpeceni ochrany Osobnich Gdaja, pfi¢emZ Strany se
rozhodly vtélit tuto pisemnou smlouvu o zpracovani Osobnich Udaju do této P¥ilohy &. 5
[Ochrana Osobnich tdajii}.

Strany maji zdjem na tom, aby tato P¥iloha & 5 [Ochrana Osobnich udajii} NQspojeni
se Smlouvou pokryvaly veskeré ¢innosti zpracovani Osobnich Udajt, které Zhotovitel provadi
pro Objednatele v souvislosti nebo na zékladé Smlouvy. Ugelem této P¥ilohy &. 5 [Ochrana
Osobnich Udaji} je stanoveni rozsahu povinnosti Zhotovitele souvisejicich piedevsim se
zgjisténim ochrany Osobnich Udaji prfi jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Natizeni pro Objednatele zpracovéavat Osobni
Udaje, které Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel nebo nadtizeny orgén
v roli spravce Osobnich Udaji svych zaméstnanci, dodavateld, spolupracovniki podtizenych
organizaci, Uradi, adresati a odesilateli pisemnosti a jinych subjekti nebo které pro
Objednatel e za timto U¢elem ziska samotny Zhotovitel (, Subjekty Gdajd“), ato v ramci plnéni
povinnosti Zhotovitele vyplyvajicich ze Smlouvy.

PREDMET PRILOHY

Predmétem této Pi#ilohy & 5 [Ochrana Osobnich Gdaji} je vymezeni vzdemnych prav
a povinnosti Stran pti zpracovani Osobnich tdaju.

Tato P¥iloha¢. 5 [ Ochrana Osobnich Udaj:«i} déle stanovi rozsah Osobnich Gdajt, které maji byt
zpracovavany, Ucel jejich zpracovani a podminky a zéruky na strané Zhotovitele ohledné
zgjisteni technického a organizacniho zabezpegeni Osobnich Gdaji.

Strany budou dale postupovat v souladu s touto P¥ilohou €. 5 [Ochrana Osobnich Udaji} za
Uéelem splnéni povinnosti dle Narizeni a z&kona ¢. 110/2019 Sh. o zpracovani osobnich udaji
a z dalSich platnych pravnich predpisi tykajicich se ochrany a zpracovani osobnich udaja
(, Zakon o zpracovani OU") a zabezpeéeni ochrany Osobnich Gdaju zpracovavanych Stranami.

UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNICH UDAJU

Za Gcelem plnéni predmétu Smlouvy mize Zhotovitel Osobni Gdaje v nezbytném rozsahu
ziskavat, shromazd’ovat, zaznamenavat, uspotadat je, prohlizet, jakoz s nimi vykonavat i dalsi
operace, které jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této Prilohy € 5 [Ochrana Osobnich (daji} zpracovavat zejména
nasledujici kategorie Osobnich Gdajt Subjektt tdaju:

(@ jméno apiijmeni;
(b) kontaktni adresa;

(c) email atelefonni ¢islo;
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(d) pracovni zarazeni a stiedisko;
(e) funkci (nazev pozice) v dotceném systému;
(f) dalsi udaje dostupnév Systému v souladu s platnymi pravnimi piedpisy;

(g) dalsi informace zvetejiiované (zpristupnéné veiejnosti) v souladu splatnymi pravnimi
ptedpisy.

V ptipadé, Ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti
s plnénim ptredmétu Smlouvy zptistupnény i jiné Osobni Gdaje Subjekti Udaju nebo Zhotoviteli
budou poskytnuty Osobni Gdaje jinych subjektt Gdajt, musi Zhotovitel zpracovévat a chréanit
i tyto Osobni Udaje v souladu spozadavky vyplyvajicimi z (i) Natizeni, (ii) ze Z&kona o
zpracovani OU a (iii) z této P¥flohy & 5 [Ochrana Osobnich tdajii}.

Osobni udaje Subjekti dajti bude Zhotovitel zpracovévat nejdéle po dobu trvani Smlouvy.

ODMENA

Za zpracovani Osobnich Gdajt nendlezi Zhotoviteli zvlaStni odména, odména je zahrnuta
v ramci Ceny. Zhotoviteli rovnéZz nevznikanarok na nahradu jakychkoliv dalSich naklada, které
Zhotoviteli v souvislosti se zpracovanim Osobnich adajia vzniknou.

PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pii zpracovani Osobnich Udaju postupovat s nalezitou odbornou péci tak, aby
nezpasobil nic, co by mohlo predstavovat poruSeni Natizeni, zejména Clénku 25 a 32 Narizeni
ve spojeni s ¢ldnkem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pii zpracovani Osobnich Udaju na zékladé této Piilohy €. 5 [Ochrana Osobnich
Gdaju} musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbyte¢ného odkladu na nevhodnou povahu pokynt, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pri vynaloZeni veSkeré odborné péce. Zhotovitel v takovém piipadé musi pokyny provést
pouze na z&kladé pisemného poZzadavku Objednatel e.

Zhotovitel musi v souladu s ¢ldnkem 82 Natizeni dbat, aby Zadny Subjekt Udaji neutrpél Gjmu
na svych pravech, zejména na pravu na zachovani lidské dustojnosti, a také dbét na ochranu
pied neopravnénym zasahovanim do soukromého a osobniho Zivota Subjekta Gdaji.

Jakmile pomine Gc¢el, pro ktery byly Osobni Udaje zpracovany, zejména v piipadé zaniku
Smlouvy, v piipadé odvolani souhlasu Subjektu Udaji, nebo na zakladé zadosti Subjektu Gdaj
podle ¢ldnku 17 Natizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Natizeni na
zaklad¢ av souladu s pokyny Objednatel e predat Objednateli takové Osobni Udaje v souladu se
Smlouvou nebo provést vymaz takovych Osobnich udaju.

V piipadg, Ze se kterykoli Subjekt daji bude domnivat, Ze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich Udaju, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu Gdaji nebo v rozporu se zdkonem ¢i Narizenim, zejménabudou-li dle Subjektu Gdaj
Osobni Udaje nepiesné s ohledem na Gcel jejich zpracovani, a tento Subjekt Gdaji ve smyslu
¢lanku 15 Narizeni pozada Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Natizeni nebo vymaz Osobnich Gdaja dle ¢lanku 17 Natizeni, musi o tom Zhotovitel neprodleng
informovat Objednatele.

Zhotovitel musi Objednateli neprodliené oznamit provedeni kontroly ze strany Ufadu pro
ochranu osobnich Udaja a poskytnout Objednateli na jeho Zadost podrobnéinformace o prabéhu
kontroly a kopii kontrolniho protokolu. V piipadé zahdjeni spravniho fizeni o uloZeni opatieni
k népravé nebo ulozeni pokuty (,Spravni Fizeni“) musi Zhotovitel rovnéz tuto skutecnost
neprodlené oznamit Objednateli a poskytnout Objednateli na jeho Zadost podrobné informace
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o prabéhu a vysledcich Spravniho tizeni, popi. Objednateli poskytnout plnou moc k nahliZeni
do spisu tykajiciho se Spravniho fizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
odstranéni nebo prevenci nedostatku zjisténych kontrolou/piezkumem, pokud je tato zprava
vypracovana nebo mize byt na vyzadani Zhotovitele &i Objednatel e vypracovana.

Zhotovitel musi informovat Objednatele o kazdém piipadu ztraty & Uniku Osobnich Udaji,
neopravnéné manipulace s Osobnimi Udaji nebo jiného porudeni zabezpeceni Osobnich Gdaju
(, PoruSeni zabezpedeni Osobnich Gdaji“), a to bez zbyte¢ného odkladu, nejpozdéji do
24 hodin od vzniku PoruSeni zabezpeceni Osobnich Udajt nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto PoruSeni zabezpeceni Osobnich Udaju ¢i i o hrozbé vzniku Poruseni
zabezpeceni Osobnich Gdaju védeét pii vynal ozeni veSkeré odborné péce. Nemohl-li Zhotovitel
zjistit pripad skutecného ¢i hroziciho PoruSeni zabezpec¢eni Osobnich Gdaju pied uplynutim
Ihaty dle ptedchozi véty tohoto bodu, informuje Zhotovitel Objednatel e nejpozdéji do 24 hodin
od okamZiku, kdy se o vzniku Poru3eni zabezpe¢eni Osobnich Udajt nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii reSeni PoruSeni zabezpeceni Osobnich Udaji, resp. pii prijimani opatieni ke
zmirnéni moznych nepiiznivych dopadu a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zékladé provedeni posouzeni vlivu na ochranu Osobnich Gdaja podie
Clanku 35 Natizeni dojde k zavéru, Ze je nezbytné provést dal3i opatieni v této P¥iloze & 5
[Ochrana Osobnich Gdajii] nestanovené, musi Zhotovitel takova opatieni provést a obé Strany
takovou zménu promitnou do této P#ilohy €. 5 [ Ochrana Osobnich Gdaj:i] bez nutnosti uzavieni
dodatku k Smlouvée, pticemZz Zhotovitel musi na potiebu zmeény Prilohy €. 5 [Ochrana
Osobnich Udaji] Objednatele upozornit. Obdobné budou Strany postupovat v piipadé
rozhodnuti Utadu pro ochranu osobnich Gdaji o ptijeti vzorovych smluvnich klauzul i o ochrang
Osobnich udaji nebo kodexu chovani.

Zhotovitel musi byt Objednateli ndpomocen pii zajiStovani povinnosti dle Natrizeni, ptedevSim
povinnosti zabezpecit zpracovani Osobnich udaja, ohlaSovat ptipady PoruSeni zabezpeceni
Osobnich tdaju, zajisténi posouzeni vlivu na ochranu Osobnich Udaju ¢i predchozi konzultace
s Utadem pro ochranu osobnich Gdajti, a to pti zohlednéni povahy zpracovani ainformaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pii plnéni povinnosti Objednatele reagovat na
Z&dosti o vykon prav Subjekti Gdaj, zejména na zadost o pristup k Osobnim Gdajam, o opravu
¢i vymaz Osobnich Udajti, 0 omezeni zpracovani ¢i o prenositelnost Osobnich Udaji.

Zhotovitel musi poskytnout Objednateli veskeré informace potiebné k dolozZeni toho, Ze byly
splnény povinnosti zpracovani Osobnich Udaji véetné zpracovani prostiednictvim DalSich
zpracovatelt, a umoZnit audity, véetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéii, ak témto auditim prispéje.

Informace dle bodu 5.7 této P¥ilohy &é. 5 [Ochrana Osobnich Gdajii] musi pfinejmenSim
obsahovat:

(@) popis povahy daného pripadu PoruSeni zabezpeceni Osobnich Udaju véetng, pokud je to
mozné, kategorii a ptiblizného poétu dotéenych Subjektid Gdajt a kategorii a ptiblizného
mnozstvi dotéenych zaznama Osobnich Gdaji;

(b) popis pravdépodobnych dusledki Poruseni zabezpeceni Osobnich Udaju;

(c) popis opatieni, kterd Zhotovitel ptijal nebo navrhl k ptijeti s cilem vyteSit dané Poruseni
zabezpeceni Osobnich udajd, veetné piipadnych opatieni ke zmirnéni moznych neptiznivych
dopadu.
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ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu Clanku 32 Natizeni ptijmout s prihlédnutim ke stavu techniky,
nédkladim na provedeni, povaze, rozsahu, kontextu a uUc¢elim zpracovani i k razné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob veSkera
technické a organiza¢ni opatteni k zabezpeceni ochrany Osobnich Gdaj zpisobem uvedenym
v Natizeni a Z&konu o zpracovani OU ¢i jinych pravnich piedpisech k vyloué¢eni moznosti
neopravnéného nebo nahodilého ptistupu k Osobnim Udajum, k jejich zméng, zniéeni ¢i ztréte,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
Osobnich Gdaja. Tato povinnost plati i po ukonéeni zpracovani Osobnich Udaja.

Zhotovitel musi zejména, nikoliv v3ak vylu¢né, prijmout nésledujici organizagni atechnicka
opatieni:

(@) aniz by byl dotéen bod 0 této P¥ilohy &é. 5 [Ochrana Osobnich Gdajii}, Zhotovitel v pripadé
zpracovani Osobnich Gdajt prostiednictvim vlastnich zaméstnanci povéii touto ¢innosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat micenlivost ohledné Osobnich Udaji a o dalSich povinnostech, které musi
dodrZovat tak, aby nedoSlo k poruSeni Natizeni ¢i této P¥ilohy €. 5 [Ochrana Osobnich
Gdaja}',

(b) bude pouzivat odpovidajici technické zafizeni a programové vybaveni zptisobem, ktery
vylou¢i neopravnény ¢i nahodily pristup k Osobnim ddajaim ze strany jinych osob nez
povérenych osob Zhotovitele ve smyslu bodu 0(a) této Prilohy & 5 [Ochrana Osobnich
Gdaju}',

(c) bude Osobni udaje uchovéavat v ndlezité zabezpecenych objektech a mistnostech;

(d) Osobni udaje v elektronické podobé bude uchovévat na zabezpecenych serverech nebo
na nosicich dat, ke kterym budou mit piistup pouze povéiené osoby na zékladé piistupovych
kédu ¢i hesel, a bude Osobni Udaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi piedpisy;

(e) zajisti ddlkovy pienos Osobnich Udaju bud’ pouze prostiednictvim verejné nepiistupné site,
nebo prostiednictvim zabezpedeného prenosu po verejnych sitich;

(f) pisemné dokumenty obsahujici Osobni Udaje bude uchovévat na zabezpe¢eném miste,
pti¢emz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

(9) bude v co nejvétsi mite zpracovavat pouze pseudonymizované aSifrované Osobni Udaje, je-li
takové opatieni vhodné a nezbytné ke sniZeni rizik plynoucich ze zpracovéni Osobnich
Gdaj;

(h) zajisti neustalou davérnost, integritu, dostupnost a odolnost systému a sluzeb zpracovani;

(i) prostiednictvim vhodnych technickych prostiedka zajisti schopnost obnovit dostupnost
Osobnich udajt a pristup k nim v¢as v piipade fyzickych ¢i technickych incidenti;

(1) zajisti pravidelné testovani posuzovani a hodnoceni G¢innosti zavedenych technickych
a organiza¢nich opatteni pro zajisténi bezpe¢nosti zpracovani; a

(k) pri ukongeni zpracovani Osobnich Gdaju zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich adaja, nebo tyto Osobni Udaje pieda Objednateli viz bod O této P¥ilohy & 5
[ Ochrana Osobnich udaji}.

Zhotovitel muaze povéfit zpracovanim Osobnich Udaji dalSiho zpracovatele (, Dalsi

zpracovatel“). Zhotovitel informuje Objednatele o veSkerych DalSich zpracovatelich, které
zamyS$li povérit zpracovanim Osobnich Gdaji, o veSkerych zamyslenych zménach tykajicich se
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ptijeti DalSi zpracovateli nebo jejich nahrazeni, a poskytne tak Objednateli ptileZitost vyslovit
vadi prijeti téchto DalSich zpracovateli namitky. Mimo Dalsi zpracovatele, vici kterym
Objednatel nic nenamital, Zhotovitel nesvéii zpracovani osobnich Udaju Zadné treti osobé. Dal Si
zpracovatel musi byt zaroven Poddodavatelem odsouhlasenym Objednatelem a musi spliiovat
podminky stanovené pro Poddodavatele dle Smlouvy.

Pokud Zhotovitel zapoji ve smyslu bodu 0 P¥ilohy &. 5 [Ochrana Osobnich Udaji] DalSiho
zpracovatele, aby provedl urcité ¢innosti zpracovani, musi byt tomuto DalSimu zpracovateli
uloZeny na zé&kladé smlouvy stejné povinnosti na ochranu Osobnich Udajt, jaké jsou uvedeny
v této Priloze ¢ 5 [Ochrana Osobnich Gdajii], a to zejména poskytnuti dostate¢nych zéaruk,
pokud jde o zavedeni vhodnych technickych a organiza¢nich opatteni tak, aby zpracovani
splnioval o poZzadavky Natizeni, Zakona o zpracovani OU alnterni dokumentace. Neplni-li DalSi
zpracovatel své povinnosti v oblasti ochrany Gdajt, odpovida Objednateli za plnéni povinnosti
dot¢eného Dalsiho zpracovatele i nadédle pIng Zhotovitel.

Zhotovitel musi zavést a dokumentovat prijata a provedena technicko-organiza¢ni opatieni
k zgjisteni ochrany Osobnich udajii v souladu sNatrizenim (vcetne ¢lanku 30 Natizeni),
Zakonem o zpracovani OU ajinymi pravnimi piedpisy.

POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veSkeré povinnosti plynouci z Natizeni ¢i
Zakona o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi Udaji do doby, nez dle pokyni Objednatele a v souladu se Smlouvou tyto Osobni
Udaje Zhotovitel pteda Objednateli nebo provedejejich vymaz.

Povinnost zachovani davérné povahy Osobnich Gdaju trvé i po ukonéeni Smlouvy.
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Priloha¢. 6 - Vzor Predavaciho protokolu

Zhotovitdl: Objednatel:
DATASYSstr.o. Psychiatricka nemocnice Marianny Oranzské
Sidlo: Jeseniova 2829/20, 130 00 Praha 3 VesBilaVodal, 790 69 BilaVoda

ICO: 61249157 ICO: 00851388

7

Faze:

Predmét predani:

Za Objednatele (piebirajiciho):
Utvar:

Jméno a ptijmeni:

Dne:

Podpis:

Smlouva o dilo 38/40




e Financovano ’ NARODNi

(ORI CVropskou unii >\- PLAN OBNOVY
NextGenerationEU

Priloha¢. 7 - Vzor Akceptacniho protokolu

Zhotovitdl: Objednatel:
DATASYSsr.o. Psychiatricka nemocnice Marianny Oranzské
Jeseniova 2829/20, 130 00 Praha 3 VesBilaVodal, 790 69 BilaVoda

ICO: 61249157 1C¢O: 00851388

Predmét:
Féze:
Popis plnéni:
Vyjédieni Objednatele;
Neak ceptovano Akceptovano svyhradou Akceptovano

Vyhrady, popis Vad, jgich podet a kategorie:

Doba pro odstranéni Vad:

ZaZhotovitele Za Objednatele
Jméno afunkce: Jméno afunkce:
Podpis: Podpis:
V o (0 [ (ST
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Priloha¢. 8 - Zadavaci dokumentace (bez priloh)
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,V 00873 - Kybernetickad bezpeénost PNMO*

Zadavaci dokumentace pro nadlimitni verejnou zakazku na dodavky s ¢asteénym
podilem sluZeb rozdélenou na €asti zadavanou dle § 56 zakona €. 134/2016 Sh.,
0 zadavani verejnych zakazek, v platném znéni v otevieném nadlimitnim fizeni:

,V 00873 - Kybernetickd bezpeénost PNMO*

Zadavatel:

Psychiatrickd nemocnice Marianny Oranzské

Ves Bila Voda 1, 790 69 Bila Voda
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Tato zadavaci dokumentace je zpracovana dle zdkona €. 134/2016 Sh., o zad&vani vefejnych zakazek,
v platném znéni (dale také jen ,7-ZMZ' nebo ,zakon“) a v souladu s platnymi pravnimi pfedpisy.

Zastupce zadavatele zpracoval tuto zadavaci dokumentaci dle svych nejlepSich znalosti a zkuSenosti
z oblasti zadavani verfejnych zakazek s cilem zajistit transparentni, nediskriminaéni a hospodarné
zadani vefejné zakazky. Paklize byjakékoliv ustanoveni této zadavaci dokumentace bylo nejasné, bude
vyklddano v souladu se ZZVZ. Paklize by jakékoliv ustanoveni této zadavaci dokumentace bylo
v rozporu s jakymkoliv ustanovenim ZZVZ, bude toto ustanoveni zadavaci dokumentace povazovano
za neplatné a dotéend priva a povinnosti budou stanovena na zakladé ZzZVZ. Ustanoveni ZZVZ maji
vzdy aplikacni pfednost pfed touto zadavaci dokumentaci a dodavatelé i zadavatel se jim budou
prfednostné fidit

Zadavatel dale upozorfiuje dodavatele na skuteCnost, Ze zadavaci dokumentace je souhrnem
poZzadavku zadavatele, a nikoliv kone€énym souhrnem veSkerych pozadavkl vyplyvajicich z obecné
platnych norem. Dodavatelé se tak musi pfi zpracovani své nabidky vzdy fidit nejen poZzadavky
obsazenymi v zadavaci dokumentaci, ale téZ ustanovenimi pfisluSnych obecné zavaznych norem.

Dotaz k zadavacim podminkdm je dodavatel povinen doruit z4stupci zadavatele (Steska, Kavrik,
advokatni kancelafr, s.r.o.) v pisemné podobé v souladu s § 98 ZZVZ. Vysvétleni zadavaci dokumentace
muze zadavatel poskytnout i bez pfedchozi Zadosti. Vysveétleni bude poskytnuto ve lhaté dle § 98 ZZVZ.

Tato zadavaci dokumentace jsou pisemné dokumenty obsahujici zadavaci podminky podle § 28 odst.
1 pism. a) ZzVZ, sdélované nebo zpfistupfované uUc€astnikim zadavaciho fizeni pfi zahajeni
zadavaciho Ffizeni, véetné formulafi podle § 212 ZZVZ v podrobnostech nezbytnych pro zpracovani
nabidek G¢astniki zadavaciho fizeni ,V 00873 - Kybernetickd bezpeénost PNMO* (déale jen
.Zadavaci dokumentace") podle ZZVZ. Prava, povinnosti ¢ podminky v této Zadavaci dokumentaci
neuvedené se fidi zakonem a jeho provadécimi predpisy.

Tato verfejnd zakazka je zadavana elektronicky pomoci certifikovaného elektronického nastroje podle
§213 ZZVZ dostupného na https://nen.nipez.cz/profil/PNMO (déle také ,elektronicky nastroj“). Podani
nabidky se provadi elektronicky a rovnéz veSkera komunikace mezi zadavatelem nebo jeho zastupcem
a dodavatelem ve smyslu ustanoveni 8§ 211 zakona probiha elektronicky.

Zadavatel posoudil v souladu s § 6 odst. 4 ZZVZ dodrzeni zasad socialné a environmentalné
odpovédného zadavani a inovaci ve smyslu ZZVZ.

Je-li v zad4vacich podminkéach, technickych specifikacich, projektové dokumentaci €i vykazu vymér
uveden odkaz na urcité dodavatele, vyrobky nebo patenty na vynalezy, uzitné vzory, pramyslové vzory,
ochranné znamky nebo oznaceni puvodu, tak se dle ustanoveni 8 89 odst. 6 zdkona €. 134/2016 Sb.,
0 zadavani verejnych zakazek, povazuje takovyto odkaz za upfesnéni technickych podminek, které by
bez jeho pouziti nebyly dostate¢né pfesné a srozumitelné. Zadavatel u kazdého takového odkazu
vyslovné uvadi a pfipousti moZznost nabidnout jiné rovnocenné feSeni.
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Nazev zadavatele:

IC zadavatele:

Sidlo zadavatele:

Osoby opravnéné jednat za zadavatele:
Kontaktni osoba:

Telefon:

E-mail:

Profil zadavatele:

Zadavatel se rozhodl v souladu s ustanovenim § 43 z&kona nechat se zastoupit pfi provadéni tkont
podle ZZVZ souvisejicich s timto zadavacim Fizenim osobou niZze uvedeného pfikaznika.

Prikaznik splfuje pozadavek dle ustanoveni § 44 zakona, tj. u pfikaznika nedochazi ke stfetu zajml a
ani se jakkoliv predmétného zadavaciho fizeni neulc¢astni. Pfikaznikovi zadavatele neni udéleno
zmocnéni k provedeni vybéru dodavatele, vylou€eni U€astnika zadavaciho fizeni, zruSeni zadavaciho
fizeni a rozhodnuti o namitkach.

Pfikaznik zadavatele pro zadavéani vefejné zakazky je zmocnén zadavatelem k vykonu zadavatelskych
¢innosti. Piikaznik je tak zmocnén k veSkerym Ukon(m souvisejicim se zajisténim prabéhu zadavaciho
fizeni, a to vS8ak s vyjimkou rozhodovani dle § 43 odst. 2 zakona.

Osoba povérena ¢éinnostmi zadavatele:
Osoba opravnéna jednat:

ev. €. CAK

ICO:

Sidlo:

Kontaktni osoba:

Telefon, fax:

E-mail:
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Zadavatel si vyhrazuje pravo rozdélit vefejnou zakézku na jednotlivé €asti.
Zakazka je v souladu s § 35 zakona o zadavani verejnych zakézek rozdélena na néasledujicich
5 ¢asti:

1) Cést 1: Dodavka a implementace infrastruktury

2) Caést 2: Porizeni a implementace Endpoint protection fedeni

3) Cast 3: Pofizeni a implementace nastroje pro LOG management

4) Cast 4: Detekce kybernetickych udalosti

5) Céast 5: Audit kybernetické bezpeénosti

Aktualné je zadavéna €ast 1, 2, 3 a 4.

V rdmci tohoto zadavaciho fizeni proto maze Géastnik podat nabidku na éast 1, 2, 3, 4 zakazky,
pripadné vice z nich ¢i vSechny tyto €asti. V ramci kazdé ¢asti zakazky musi byt U€astnikem
nabidnuto vzdy kompletni plnéni dané ¢asti zakazky, ato v souladu s podminkami této zadavaci
dokumentace.

Celkové predpokladan& hodnota vSech 4 zadavanych €4sti zakazky €ini 14 902 685 K¢ bez DPH.
Z toho pfedpokladana cena investic ¢ini 14 002 685 K& bez DPH a cena technické podpory na 5 let €ini
900 000 K¢ bez DPH.

Pokud je v zadavaci dokumentaci uvedeno ,této zakazky“, ma zadavatel vzdy na mysli ¢ast 1, 2, 3, 4
pokud neni uvedeno jinak.

Cast 5) Audit kybernetické bezpeénosti

Cilem zadavatele je provéfit funkénost technickych opatfeni a celkovou bezpeénost pomoci externiho
auditu (celkovéa pfedpokladana hodnota této ¢asti zakdzky je 150 450,- K& bez DPH). Jeho provedeni
NENI souéasti této zakazky. Audit bude proveden jako provéfeni funkénosti zavedenych technickych
opatfeni pfed dokonéenim implementace celého systému. V pfipadé testem zjisténi zavaznych chyb je
dodavatel povinen chyby pred finalnim pfevzetim dila na své naklady odstranit.

Dodavatel, ktery se stane vitézem vefejné zakazky v libovolné &asti (1, 2, 3, 4 &i vice z nich), NESMI
plnit (nesmi se U¢astnit ani jako dodavatel ¢ poddodavatel) ¢ast 5) zakazky, nebot pfedmétem plnéni
této Casti 5) je nezavislé vnéjsi ovéreni stavu a funk&nosti zbyvajicich Casti zakazky.

Projekt je financovan z RRF - Narodniho planu obnovy CR, vyzva &. 43, ,Kybernetick& bezpeénost
PNMOQO*, reg. €. CZ.31.2.0/0.0/0.0/23_095/0008891.

Soucasti zadavaci dokumentace jsou proto také obecné podminky vyzvy Narodniho planu obnovy, viz:

https://www.mvcr.cz/npo/clanek/ukoncene-vyzvy.aspx
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Souéasny stav ICT vybaveni (spoleéné pro vSechny €asti)

s

PNMO je nemocnice, ktera spadé do kategorie nizSich povinnosti z pohledu z&kona €. 264/2025 Sb.,
zéakon o kybernetické bezpecnosti.

PNMO v souc¢asné dobé disponuje nasledujici infrastrukturou:

e 2x Server HP Proliant DL360 Gen9 E5-2620v4 2.1 GHz 8xCore RAM 160GB
¢ 1x Datové pole Synology FS2017 16GB RAM 18TB
e 1x ZaloZni UlozZisté Synology DS1517+ HDD 24TB

e 4x UPS
¢ 10xRackU5-9
« LAN

0 2x Switches ZyXEL XGS2210-28
0 26X switch:
m  1x ZeXEL GS1920-48,
7x ZeXEL GS1920-24/HP,
3x ZeXEL GS1900-10HP,
5x ZeXEL GS1900-8,
8x ZeXEL GS1920-8HP v2,
m  2x ZeXEL XGS2210-28
o0 Router:
m  OpenVPN server
pfSense AMD GX-412TC SOC 4xCores RAM 4GB SSD 64GB
Firewall
Proxy

o Wifi;
m  43xAP:
e 26X ZyXEL NWA5123-AC-HD,
e 16x ZyXEL WAC500H,
e 1x ZyXEL WAC6552D-S
m 1x Wifi Controller ZeXEL VPN100
m  6x spoj PtP (5x MikroTik, 1x GigaBeam)
e Infrastrukturni SW
0 OS Linux CentOS 8
o Citrix XenServer
o ESET PROTECT Advanced On-Prem 100licenci
0 Novell NetWare 6.5
e Koncové stanice:
0 30x notebook
0 60xPC
o OS Windows
e Dalsi koncovy HW
o Kamerovy systém

o VolP
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
,V 00873 - Kybernetickad bezpeénost PNMO*

Obecné pozadavky na plnéni (spoleéné pro éast 1, 2, 3, 4)

Pozadavek

Pokud je k provozu uvedenych informacnich systému s ohledem na feSeni navrhované G&astnikem
nutné dalsi zafizenti, licence nebo prvek, a to podle povahy zvoleného technického feSeni s vyjimkou
nové nakupovanych nebo stavajicich, Gcastnik ho vyslovné uvede a zahrne do ceny svého plnéni
véetné nutnych upgrade a update po dobu udrzitelnosti.

Zadavatel vySe uvedenou formulaci nema v Zddném Umyslu pfendSet odpovédnost za spravnost a
Uplnost zadavaci dokumentace na dodavatele ve smyslu 8 36 odst. 3 zdkona. Zadavatel se touto
formulaci snazi vyreSit situaci, kdy rdzni dodavatelé maji riznym zpusobem koncipované jednotlivé
prvky pInéni, a zadavatel musi jejich popis stanovit technicky neutralné tak, aby se nejednalo ani o
nepfimy odkaz na konkrétni vyrobek. Z tohoto ddvodu zadavatel zvolil vySe uvedenou formulaci
pozadujici po dodavatelich, aby v ramci jimi dodavaného pinéni dodali vZzdy plné funk&ni celek v€etné
v8ech soucésti, které jsou nezbytné pro funkénost daného prvku.

Dodavatel vZzdy dodrzi uvedené poZzadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to v€etné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele.

S ohledem na podminky programu NPO poZaduje zadavatel trvalé licence nabizenych SW.

Zaruky na 5 let se podcitaji od data uvedeni do provozu po kontrole auditem kybernetické bezpec¢nosti.
Kontrola se realizuje nad zprovoznénou infrastrukturou a jeho predpokladdanéa délka jsou 2 mésice.

Implementace nenarusi béZzny provoz nemocnice.

PoZadavky na implementaci

Pozadavek

Ugastnik bere na védomi, Zze soudasti akceptace pInéni jsou vysledky kybernetického auditu, ktery
bude provéfovat, zda jim implementovana bezpeé&nostni opatieni jsou funkeni. U¢astnik pak poskytne
soucinnost nebo napravi nalezené chyby vysoké zavaznosti v implementaci technickych opatfeni.

Soucéasti dodavky implementace jsou veSkeré nezbytné prace i zde jmenovité neuvedené véetné
nezbytnych vymén, migraci, nastaveni koncovych zafizeni a dalSi prace. Jejich smyslem je
zprovoznéni dodavanych prvkd infrastruktury véetné zapojeni do stavajiciho prostfedi tak, aby je
zadavatel mohl uZivat obvyklym zptisobem. Ugastnik do své nabidky uvede nabidkovou cenu za
kompletni prace s tim spocivajici

Soucasti implementace je zapojeni do sluzby dohledu pomoci dodavky a instalace monitorovaciho
nastroje vcetné distribuce potfebnych klientd a skriptd. Pomoci nastaveni tohoto nastroje bude
nasledné dodavatelem poskytovana podpora v provozu.

Implementace FW:
e Fyzickéa instalace firewallu, aktualizace firmware, zahoteni, provedeni HW testl
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Psychiatricka nemocnice Marianny Oranzské, Ves Bila Voda 1, 790 69 Bila Voda
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e Zprovoznéni a odladéni bezpeénostnich funkci s ohledem na bezpeénost a funkénost NGFW
v HA

Implementace serverového HW:

e Fyzické instalace serverového HW do racku, aktualizace firmware, zahotreni, provedeni HW
testd

e Zapojeni do elektrické sité redundantné ke zdrojum napajeni

« Konfigurace konzole pro vzdalenou sprdvu a management véetné nastaveni IP adres a
pfipojeni do oddélené sité vyhrazené pro management

« Instalace, nasazeni a konfigurace hypervizoru virtualizaéniho OS a nezbytnych virtualnich OS

e Vytvofeni clusteru v rezimu vysoké dostupnosti (HA) tak, aby v pfipadé vypadku jednoho
fyzického serveru, bézely vSechny virtualni servery na zbylych fyzickych serverech.
Zprovoznéni moznosti migrace virtudlnich serverd mezi HOSTYy.

e Zprovoznéni datového ulozisté a pfipojeni do nového Cluster véetné vytvoreni RAID s
ochranou vypadku dvou diskd. Instalace vesSkerého potfebného SW pro spravu, zmény
nastaveni a aktualizaci firmware

¢ Vytvofeni segmentace sité na virtualnich switchich dle logiky segmentace vytvofené na
firewallu.

e Zprovoznéni moznosti automatizované aktualizace firmware fyzickych serveru.

e Zapojeni sitovych portl vyhrazenych pro spravu hypervizoru véetné nastaveni IP adres do
oddélené sité vyhrazené pro management

¢ Nasazeni a konfigurace SW pro replikaci dat a zalohovani stavajiciho produkéniho ulozisté

« Instalace a konfigurace UPS a sw pro automatické vypnuti serveru pfi vypadku proudu

* Nastaveni pravidel self-testd UPS a zasilani notifikaci do emailu

e Vytvoreni podrobné dokumentace s popisem vSech funkci a logiky zapojeni a nastaveni.

« Dodavatel v ramci projektu pfipravi a doda technickou dokumentaci, v€etné popisu a zptsobu
konfigurace serverové virtualizace, IP adres, sériovych Cisel a nazvu zafizeni

e ZaSkoleni obsluhy tak, aby dokézala vyhodnotit a pfedvidat incidenty. Aby dokazala provést
zmény nastaveni na Grovni zmény HW virtualnich servert, vytvofeni nového virtualni serveru
a migraci virtualnich servert mezi HOSTYy.

* Montdz racku v€etné montaze zafizeni pro usporadani kabeldze, zapojeni zafizeni a
usporadani kabelaze

Implementace infrastrukturniho SW:

e Instalace a zprovoznéni nejnovéjsi mozné verze v€etné poslednich aktualizaci na nejnové;si
mozné verzi OS. Instalace vSech dostupnych aktualizaci.

Implementace sitovych prvku

* Analyza a zdokumentovani sou¢asného stavu zapojeni sitovych prvka v budové PNMO a
propoju do dalSich budov PNMO

e Navrh designu nového usporadani sitovych prvkl a topologie sité v serverovné PNMO

e Doprava HW do mista instalace

e Instalace a fyzicka montaz switch( véetné montaze do rackl a redundantni pfipojeni do dvou
elektrickych zdroji napajeni pro core switche

¢ Aktualizace firmware na nejnovéjsi verze

e Zapojeni a konfigurace switcht

e Zapojeni a konfigurace core switchu do stacku s vysokou dostupnosti
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e Zapojeni a konfigurace WiFi kontroléru s vysokou dostupnosti

e Zapojeni a konfigurace vSech WiFi AP

e Zapojeni a konfigurace v3ech PtP propaojil

« Konfigurace sité a jednotlivych segmentl véetné nastaveni minimalné 3 VLAN pro oddéleni
siti jako je management HW, management zalohovani & replikovani a management
immutable GloZisté pro bezpecné uloZeni zaloh.

« Fyzické propojeni sitovych prvka véetné redundantniho pfipojeni novych i stavajicich servert
do novych core switchll pfes SFP+ nebo SFP28 porty s rychlosti min. 10Gb

e Fyzické propojeni s dalSimi switchi v serverovné a switchi v budovach PNMO

« Nastaveni IP adres a topologie zapojeni managementu switch(l do oddélené sité vyhrazené
pro management

« Nastaveni spanning tree protokolu pro spravnou funkci v ramci celé sité

¢ Nastaveni SNMP protokolu pro sledovani stavu a vykonu switcht

Implementace zalohovani a archivace:
¢ Analyza stavajiciho systému zalohovani
¢ Navrh designu zalohovani a replikace
¢ Navrh prechodu na novy zpusob zalohovani
« Instalace a konfigurace serveru pro Fizeni a spravu zalohovani a propojeni se stavajici
serverovou infrastrukturou ve virtudlnim clusteru
« Instalace a konfigurace Ulozisté pro zalohy a zapojeni do core switchu pfes SFP+ nebo
SFP28 porty s rychlosti min. 10Gb.
* Aktualizace firmware, nastaveni zabezpeceni a ¢asovych zamkud pro nesmazatelnost dat.
* Instalace a konfigurace systému pro replikaci produkénich dat a zapojeni do core switch
pres SFP+ nebo SFP28 porty s rychlosti min. 10Gb.
¢ Navrh, vytvofeni a konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
virtualniho clusteru, kdy minimalné jednou denné bude provedena zéaloha vSech serveru
inkrementélni a jednou tydné full zaloha s retenci minimalné 40-ti dni
¢ Navrh, vytvoreni a konfigurace replikacnich politik pro replikaci serverové produkéni
infrastruktury virtualniho clusteru v rezimu 1:1, kdy minimalné 5x denné bude provedena
replikace vSech serverQ s retenci minimélné 10-ti replik
e Zprovoznéni systému pro detekci a vyhodnoceni anomalii v pribéhu zalohovaciho procesu a
odeslani upozornéni na tyto udalosti do emailu.
¢ Poimplementaéni podpora, zahrnujici pravidelny monitoring a Gdrzbu systému, aktualizace
software, zaplatovani zranitelnosti a kontrolu vykonu, feSeni incident(i, po dobu 90-ti dni od
predani v maximalni délce 30-ti hodin
¢V souladu se Zadavatelem vytvofi Dodavatel plan obnovy (DR plan) splfujici minimalné
nasledujici pozadavky:
- Identifikace kritickych systém, aplikaci a dat
- Mapovani zavislosti mezi systémy
- Zhodnoceni aktualnich zalohovacich mechanism(, dostupnosti a redundance
- Identifikace moZnych rizik (vypadky proudu, kybernetické Gtoky, pfirodni
katastrofy, lidské chyby).
- Stanoveni pravdépodobnosti a dopadu jednotlivych hrozeb
- Kvantifikace dopadu nefunkénich systémui na provoz organizace.
- Prioritizace obnovy na zdkladé zavaznosti dopadu
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- Dodavatel se Zadavatelem stanovi Recovery Time Objective (RTO) - Maximalni
pfijatelny €asovy interval, po ktery mdze byt systém mimo provoz a Recovery
Point Objective (RPO)-Maximalni mnozZstvi dat, které je mozné ztratit (Casovy
interval od posledni zalohy)

- Dodavatel musi vypracovat postupy pro obnovu, ktery bude obsahovat detailni
kroky pro obnoveni jednotlivych systému a aplikaci, alternativni scénafe (napf.
selhani primarnich zaloh), seznam technologickych nastroji a pfistupu k
z&loham

- Dodavatel musi popsat technologickd feSeni véetné navrh a dokumentace
zélohovacich mechanismu (napf. on-premise, cloud, hybridni), popsat
doporuceni vhodnych technologii (napf. failover clustery, replikace)

- Dodavatel musi popsat organizaéni struktura véetné definice roli a odpovédnosti
jednotlivych ¢lent DR tymu, sepsat seznam kontakty na klicové osoby, véetné
eskalacnich cest

- Dodavatel pfipravi postupy pro interni komunikaci véetné postupt pro
informovéani zaméstnancd béhem havarie

- Dodavatel pfipravi postupy pro externi komunikaci v€etné Sablon a strategie pro
komunikaci s partnery, zdkazniky a médii

- Dodavatel zajisti, aby DR plan byl v souladu s GDPR a aby definoval postupy a
opatfeni pro obnoveni provozl IT systému nemocnice.

- Dodavatel popiSe zpusob testovani a validace planu, testovaci scénafe, cvi¢eni
a simulace havérie

- Dodavatel popiSe udrzbu planu véetné doporu¢eni mechanismu pro pravidelnou
revizi a aktualizaci, Skoleni zaméstnanc( a kli€ovych ¢lend DR tymu.

Dodavatel do své nabidky zahrne a oceni veSkery instalaéni materidl a kabelaZz nutnou
k plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Dodavatelé za vSechny €asti si budou poskytovat vzajemnou soucinnost pfi zprovoznéni nebo
implementaci vSech ¢asti zakazky v nezbytném rozsahu.

Pozn. ZajiSténi napojeni na strané stavajicich systém( zadavatele, které dodavaji tfeti subjekty, je
soucéinnosti, kterou v rdmci realizace vefejné zakazky bude poskytovat zadavatel. Zadavatel tak
v ramci poskytnuti této soucinnosti jakémukoliv vybranému dodavateli smluvné zajisti toto napojeni
u stavajicich dodavatell a zajisti k tomuto napojeni i potfebné licence véetné jejich Ghrad, ato v rozsahu
nutném pro feSeni vitézného Gc¢astnika.

Pozadavky na provozni podporu

Obecné pozadavky na servisni podporu jsou uvedeny nize, konkrétni podminky véetné garance
rychlosti zasahu jsou uvedeny ve smlouvach v pozadavcich u jednotlivych zafizeni.

Pozadavek

Soudasti dodavky je nezbytnd podpora po dobu udrzitelnosti, ktera ¢ini 5 let od data zprovoznéni
(pFedani do provozu). Ugastnik uvede veskeré nezbytné néklady, které jsou nutné k tomu, aby byl
zajistén provoz po dobu udrzitelnosti - napf. aktualizace SW firewallu, maintenance, legislativni
upgrade a update, pfipadné dalSi ndklady podle povahy zvoleného FeSeni.
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Cilem zadavatele neni cloudové feSeni, tj. SW nebo HW jako sluzba a takové feSeni zadavatel
nepozaduje.

Detailni parametry a podminky jsou pak stanoveny ve smlouvach pro kazdou Cast zakazky
samostatne.

Jednotlivé ¢asti zakazky:

1) Cast 1: Dodavka a implementace infrastruktury

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 1 je obsazena v pfiloze smlouvy pro ¢ast 1 -
technické specifikace (pfiloha ¢. 3 zadavaci dokumentace).

Celkova predpokladanad hodnota €asti 1 zakazky ¢&ini 11 786 200,- Ké bez DPH. Ztoho
predpokladana cena investic ¢ini 11 626 200,00 K& bez DPH a cena technické podpory na 5 let Cini
160.000 K& bez DPH.

2) Cast 2: PoFizeni aimplementace Endpoint protection feseni

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 2 je obsaZena v pfiloze smlouvy pro ¢ast 2 -
technické specifikace (pfiloha &. 4 zadavaci dokumentace).

Celkova predpokladand hodnota éasti 2 zakazky ¢&ini 1 050 000,- KEé bez DPH. Ztoho
predpokladana cena investic ¢ini 550 000 K& bez DPH a cena technické podpory na 5 let ¢ini 500 000
K¢ bez DPH.

3) Cast 3: Pofizeni aimplementace néastroje pro LOG management

Podrobna technick& specifikace pfedmétu pinéni pro ¢ast 3 je obsaZena v pfiloze smlouvy pro ¢ast 3 -
technické specifikace (pfiloha &. 5 zadavaci dokumentace).

Celkova predpokladana hodnota ¢asti 3 zakéazky €ini 546 485,- KE bez DPH. Z toho pfedpokladana
cena investic ¢ini 396 485 K& bez DPH a cena technické podpory na 5 let €ini 150 000 K¢ bez DPH.

4) Cast 4: Detekce kybernetickych udalosti

Podrobna technicka specifikace pfedmétu pinéni pro ¢ast 4 je obsaZena v pfiloze smlouvy pro ¢ast 4 -
technické specifikace (pfiloha &. 4 zadavaci dokumentace).

Celkova predpokladand hodnota ¢ééasti 4 zakéazky €ini 1520 000,00 KEé bez DPH. Ztoho
pfedpokladana cena investic €ini 1 430 000,00 K& bez DPH a cena technické podpory na 5 let €ini
90 000,00 K& bez DPH.

Klasifikace Cast zakazky | CPV
Baliky programu a informaéni systémy 1,2,3,4 48000000-8
Datové sluzby 1 72300000-8
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Programové vybaveni pro spravu sité 1,4 72511000-0
Implementace programového vybaveni 2,3,4 72263000-6
Servery 1 48820000-2
Sitova zafizeni 1,4 32420000-3
Technicka vypocetni podpora 1,2, 3,4 72611000-6

Zadavatel pro rozhodovani dodavatell o Ucasti v zadavacim Fizeni stanovi néasledujici podminky
vztahujici se ke dobé plnéni:

PRO CAST 1 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz kupni smlouva

PRO CAST 2 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz smlouva o dilo

PRO CAST 3 ZAKAZKY

Zahdjeni plnéni: zadavatel pfedpoklada podpis smlouvy v mésici listopad 2025
Termin pInéni: viz smlouva o dilo

PRO CAST 4 ZAKAZKY

Zahdjeni pInéni: zadavatel predpoklada podpis smlouvy v mésici listopad 2025

Termin plnéni: viz smlouva o dilo

Zadavatel si vyhrazuje moznost posunuti terminu plnéni s ohledem na své provozni a organiza¢ni
potfeby (napf. z ddvodu pritaht v zadavacim fizeni, z davodu vySSi moci apod.) az o 3 mésice a
vybranému dodavateli z takového posunu za Zadnych okolnosti nemulze vyplyvat pravo na ucétovani
jakychkoliv smluvnich pokut, navySeni cen ¢i nahrad Skod. V pfipadé posunuti terminu z ddvod( na
strané zadavatele se o stejny ¢asovy Usek prodluzuje termin pro dokon&eni pInéni, pfipadné se termin

plnéni prodlouzi v pfipadé zasahu vysSi moci.

Misto plnéni: sidlo zadavatele

Prohlidka mista pInéni: Prohlidka prob&hne dne 9. 10. 2025 od 10:00 hodin v sidle zadavatele: Ves
Bila Voda 1, 790 69 Bila Voda. U&astnici se hlasi na vratnici hlavni budovy nemocnice. Dali terminy
prohlidky jsou mozné po pfedchozi domluvé se zadavatelem.

Kazda €ast zakazky bude hodnocena samostatné.
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Podané nabidky budou v souladu s ustanovenim § 114 odst. 1 zakona hodnoceny podle jejich
ekonomické vyhodnosti. Zadavatel bude ekonomickou vyhodnost nabidek v souladu s ustanovenim

Celkova nabidkova cena je dadna souétem é&éastek za dodavku (tj. cena pfedmétu plnéni) a za
technickou podporu zadobu 5 let (tj. 60 mésicu). Castka za technickou podporu bude ve smlouvé
uvedena za 1 mésic, pro Uéely hodnoceni bude proto vynasobena x 60.

Soucet téchto dvou €astek je predmétem hodnoceni, a to pro kazdou €éast zakazky samostatné.

7 Kvalifikace

Splnénim kvalifikace se v tomto pfipadé rozumi:

a) prokazani splnéni zakladni zpasobilosti dle § 74 zakona

b) prokazani splnéni profesni zpasobilosti dle § 77 zdkona

c) prokazani splnénitechnické kvalifikace dle § 79 zakona
Lhatou pro prokazani splnéni kvalifikace je Ih(ta pro podani nabidek. Doklady prokazujici zakladni
zpusobilost podle 8 74 musi prokazovat splnéni pozadovaného kritéria zpusobilosti nejpozdéji v dobé
3 mésicu pfede dnem zahajeni zadavaciho fizeni. Pfed uzavifenim smlouvy si zadavatel od vybraného

dodavatele vzdy vyzada predlozeni dokladd o kvalifikaci, pokud jiz nebyly v zadavacim Fizeni
predloZeny.

7.1 Obecné pravidla prokazovani splnéni kvalifikace
Prokazani kvalifikace

Zadavatel pozaduje prokazani kvalifikace v rozsahu uvedeném v 8§ 73 a nasl. ZZVZ. Kvalifikaci musi
dodavatel prokéazat zplisobem podle § 74 a nasl. ZZVZ a této zadavaci dokumentace.

Zadavatel maze vyloucit G¢astnika zadavaciho fizeni pouze z davod( stanovenych zdkonem, a to
kdykoliv v prabéhu zadavaciho Fizeni, mimo jinych pfedevSim pokud (daje, doklady, vzorky nebo
modely pfedloZzené G¢astnikem zadavaciho Fizeni:

a) nespliuji zadavaci podminky nebo je Uastnik zadavaciho Fizeni ve stanovené lhaté
nedolozil,

b) nebyly U€astnikem zadavaciho fizeni objasnény nebo doplnény na zakladé Z4dosti podle §
46 ZZVZ, nebo

¢) neodpovidaji skuteénosti a mély nebo mohou mit vliv na posouzeni podminek U¢asti nebo na
naplnéni kritérii hodnoceni.

PredloZeni doklad (8 45 ZZVZ)

Dodavatel predklada doklady v prosté kopii. Zadavatel v souladu s § 86 odst. 2 zakona vyslovné
potvrzuje, Ze dodavatelé mohou poZzadované doklady v nabidk&ch nahradit éestnym prohlaSenim.

Povinnost pfedlozit doklad mlize dodavatel spInit odkazem na odpovidajici informace vedené
v informaénim systému verejné spravy nebo v obdobném systému vedeném v jiném €lenském
statu, ktery umoznuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat internetovou
adresu a Udaje pro pfihlaSeni a vyhledani pozadované informace, jsou-li takové Udaje
nezbytné.

Pokud zadavatel vyzaduje predloZeni dokladu a dodavatel neni z dlvodu, které mu nelze pficitat,
schopen predloZit pozadovany doklad, je opravnén predloZit jiny rovnocenny doklad.
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Pokud zakon nebo zadavatel vyZaduje piedlozeni dokladu podle pravniho fadu Ceské republiky, mize
dodavatel predlozit obdobny doklad podle pravniho fadu statu, ve kterém se tento doklad vydava.
Doklad, ktery je vyhotoven v jiném jazyce, nez ktery zadavatel uréil pro podani zadosti o G¢ast,
predbézné nabidky nebo nabidky, se predklada s prekladem do zadavatelem uréeného jazyka.
Ma-li zadavatel pochybnosti o spravnosti pfekladu, mize si vyZzadat predloZeni Gfedné ovéfeného
pfekladu dokladu tlumoénikem zapsanym do seznamu znalcl a tlumoc¢nikl. Doklad v ¢eském jazyce
nebo slovenském jazyce a doklad o vzdélani v latinském jazyce se predkladaji bez prekladu;
zadavatel mize povinnost predlozit pfeklad prominout i u jinych dokladl. Pokud se podle
pfislusného pravniho fadu pozadovany doklad nevydava, mize byt nahrazen pisemnym ¢estnym
prohlaSenim.

Pouze az vybrany dodavatel podle § 122 odst. 3 pism. a) ZZVZ je povinen zadavateli pfedlozit
doklady o kvalifikaci. Zadavatel vSak nebrani, aby kterykoli dodavatel na zakladé své vule predlozil
doklady o kvalifikaci jiz do nabidky.

Seznam kvalifikovanych dodavatelt

V ptipadé, Ze dodavatel predlozi zadavateli vypis ze seznamu kvalifikovanych dodavatell dle § 226 a
nasl. ZZVZ, tento vypis nahrazuje doklad prokazujici

a) profesni zpusobilost podle § 77 ZZVZ v tom rozsahu, v jakém Gdaje ve vypisu ze seznamu
kvalifikovanych dodavatel prokazuji splnéni kritérii profesni zpusobilosti, a

b) z&kladni zpusobilost podle § 74 ZZVZ.

Zadavatel je povinen pfijmout vypis ze seznamu kvalifikovanych dodavatell, pokud k poslednimu dni,
ke kterému ma byt prokdzana zakladni zpusobilost nebo profesni zplsobilost, neni vypis ze seznamu
kvalifikovanych dodavatell starSi neZz 3 mésice. Zadavatel nemusi pfijmout vypis ze seznamu
kvalifikovanych dodavatel(l, na kterém je vyznaceno zahajeni fizeni podle § 231 odst. 3 ZZVZ.

Stejné jako vypis ze seznamu kvalifikovanych dodavateld muaze dodavatel prokazat kvalifikaci
osveédcenim, které pochézi z jiného ¢lenského statu, v némz ma dodavatel sidlo, a které je obdobou
vypisu ze seznamu kvalifikovanych dodavateld.

Systém certifikovanych dodavatelu

V pfipadé, Ze dodavatel pfedlozi zadavateli certifikdt vydany vramci systému certifikovanych
dodavateltu dle 8§ 233 a nasl. ZZVZ, platnym certifikdtem vydanym v rdmci schvaleného systému
certifikovanych dodavatell Ize prokazat kvalifikaci v zaddvacim fizeni. M4 se za to, Ze dodavatel je
kvalifikovany v rozsahu uvedeném na certifikatu.

Zadavatel bez zvlaStnich duvodu nezpochybnuje Udaje uvedené v certifikatu. Pfed uzavienim
smlouvy Ize po dodavateli, ktery prokézal kvalifikaci certifikatem, poZadovat predloZeni dokladd podle
§ 74 odst. 1 pism. b) az d) ZzZVZ.

Stejné jako certifikatem m(Ze dodavatel prokazat kvalifikaci osvédéenim, které pochazi z jiného
Clenského statu, v némz ma dodavatel sidlo, a které je obdobou certifikatu vydaného v ramci systému
certifikovanych dodavatel(.

Prokazani kvalifikace prostfednictvim jinych osob (8§ 83 ZZV2Z)

Dodavatel mize ekonomickou kvalifikaci, technickou kvalifikaci nebo profesni zplsobilost s vyjimkou
kritéria podle § 77 odst. 1 pozadovanou zadavatelem prokazat prostfednictvim jinych osob. Dodavatel
je v takovém pfipadé povinen zadavateli predlozit

a) doklady prokazujici splnéni profesni zplsobilosti podle § 77 odst. 1 jinou osobou,
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doklady prokazujici spinéni chybéjici ¢asti kvalifikace prostfednictvim jiné osoby,
doklady o splnéni zakladni zpusobilosti podle § 74 jinou osobou a

smlouvu nebo jinou osobou podepsané potvrzeni o jeji existenci, jejimz obsahem je

zavazek jiné osoby k poskytnuti plnéni uréeného k plnéni vefejné zakazky nebo k poskytnuti véci nebo

prav, s nimiz bude dodavatel opravnén disponovat pfi plnéni vefejné zakazky, a to alespon v rozsahu,
v jakém jina osoba prokazala kvalifikaci za dodavatele.

Prokazuje-li dodavatel prostfednictvim jiné osoby kvalifikaci a predklada doklady podle § 79 odst. 2
pism. a), b) nebo d) vztahujici se k takové osob&, musi ze smlouvy nebo potvrzeni o jeji existenci
podle odstavce 1 pism. d) vyplyvat zavazek, Ze jind osoba bude vykonavat stavebni prace ¢&i sluzby,
ke kterym se prokazované kritérium kvalifikace vztahuje.

Mé se za to, ze pozadavek podle odstavce 1 pism. d) je splnén, pokud z obsahu smlouvy nebo
potvrzeni o jeji existenci podle odstavce 1 pism. d) vyplyva zavazek jiné osoby plnit vefejnou
zakazku spoleéné a nerozdilné s dodavatelem; to neplati, pokud smlouva nebo potvrzeni o jeji
existenci podle odstavce 1 pism. d) musi spliovat poZzadavky podle odstavce 2.

Spoleéné prokazovéani kvalifikace

V pfipadé spole¢né Gcasti dodavatelll prokazuje zakladni zpusobilost a profesni zplsobilost podle §
77 odst. 1 ZZVZ kazdy dodavatel samostatné, jinak prokazuji dodavatelé a jiné osoby kvalifikaci
spolecné.

Zmeény v kvalifikaci a obnoveni zplsobilosti Géastnika zadavaciho Fizeni

V pfipadé, Ze dojde ke zméné adaji uvedenych v nabidce do doby uzavfieni smlouvy s vybranym
dodavatelem, je pfislusny dodavatel povinen podle § 88 ZZVZ tuto zménu zadavateli do 5 pracovnich
dnd oznamit a do 10 pracovnich dnd od oznameni této zmény predloZit nové doklady nebo prohlaseni
ke kvalifikaci; zadavatel mdze tyto Ihtty prodlouzit nebo prominout jejich zmeskani. Povinnost podle
véty prvni U€astniku zadavaciho Fizeni nevznikd, pokud je kvalifikace zménéna takovym zplsobem,

a) podminky kvalifikace jsou nadéle spinény,
b) nedoslo k ovlivnéni kritérii pro snizeni poétu Uc¢astnikl zadavaciho fizeni nebo nabidek a

¢) nedoslo k ovlivnéni kritérii hodnoceni nabidek.

Zadavatel maze vylougéit Uéastnika zadavaciho Fizeni, pokud prokaze, ze G¢astnik zadavaciho
fizeni nesplnil povinnost podle odstavce 1.

Ugastnik zadavaciho Fizeni mize prokéazat, Ze i pfes nesplnéni zakladni zpusobilosti podle § 74 ZZVZ
nebo napinéni dadvodu nezpusobilosti podle § 48 odst. 5 a 6 ZZVZ obnovil svou zpusobilost k G&asti v
zadavacim fizeni, pokud v pribéhu zad4&vaciho Fizeni zadavateli doloZi, Ze pfijal dostateéné napravnéa
opatfeni. To neplati po dobu, na kterou byl G€astnik zadavaciho Fizeni pravomocné odsouzen k
zékazu plnéni vefejnych zakazek nebo Uc€asti v koncesnim fizeni.

Népravnymi opatfenimi mohou byt zejména

a) uhrazeni dluznych ¢astek nebo nedoplatkd,
b) Upln& nadhrada Gjmy zpUisobena spachanim trestného €inu nebo pochybenim,
c) aktivni spoluprace s organy provadeéjicimi vySetfovani, dozor, dohled nebo pfezkum, nebo

d) pfijeti technickych, organiza¢nich nebo personalnich preventivnich opatfeni proti trestné
¢innosti nebo pochybenim.
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Zadavatel posoudi, zda pfijatd ndpravné opatfeni G€astnika zad4vaciho fizeni povaZzuje za dostate¢néa
k obnoveni zpusobilosti dodavatele s ohledem na zavaznost a konkrétni okolnosti trestného ¢inu nebo
jiného pochybeni.

Pokud zadavatel dospéje k zavéru, Ze zpusobilost U€astnika zadavaciho fizeni byla obnovena, ze
zadévaciho Fizeni jej nevylou€i nebo pfedchozi vylouceni U€astnika zadavaciho fizeni zrusi.

Zpusobilym podle § 74 zakona neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢€in uvedeny v pfiloze €. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho
fadu zemé sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi (§ 74 odst. 1 pism. a)
ZZV2),

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek (§ 74 odst. 1 pism. b) ZZVZ7),

c) maé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na verejné zdravotni pojisténi (§ 74 odst. 1 pism. c) ZZVZ),

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpec€eni a pfispévku na statni politiku zaméstnanosti (§ 74 odst. 1 pism. d)
ZZV2),

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o upadku, vi&i némuz byla nafizena nucen&
sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho Fadu zemé sidla
dodavatele (§ 74 odst. 1 pism. e) ZZVZ).

Je-li dodavatelem pravnick& osoba, musi podminku podle § 74 odst. 1 pism. a) ZZsIT. splfiovat tato
pravnické osoba a zaroven kazdy €len statutarniho organu. Je-li Elenem statutarniho organu dodavatele
pravnicka osoba, musi podminku podle pism. a) splfiovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ugastni-li se zadavaciho fizeni pobo&ka zavodu

a) zahraniéni pravnické osoby, musi podminku podle pism. a) splfiovat tato pravnickd osoba a
vedouci pobo¢ky zavodu,

b) c&eské pravnické osoby, musi podminku podle § 74 odst. 1 pism. a) ZZVZ splfiovat osoby
uvedené v pfedchazejicim odstavci a vedouci pobo¢ky zavodu.

Trestné ¢iny pro Ucely prokazani spinéni zakladni zplsobilosti podle § 74 odst. 1 pism. a) ZZVZ (pfiloha
€. 32722VZ)

Pro Ucely prok&zani spinéni zékladni zplGsobilosti podle § 74 odst. 1 pism. a) ZZVZ se trestnym ¢inem
rozumi

a) trestny ¢in spachany ve prospéch organizované zloc¢inecké skupiny nebo trestny ¢in G¢asti na
organizované zlo€inecké skuping,

b) trestny €in obchodovéani s lidmi,

c) tyto trestné Ciny proti majetku

1. podvod,
pojistny podvod,
avérovy podvod,
dotaéni podvod,
legalizace vynosu z trestné ¢innosti,
6. legalizace vynosl z trestné ¢innosti z nedbalosti,
d) tyto trestné ¢iny hospodéarské
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zneuziti informace v obchodnim styku,
zneuziti postaveni v obchodnim styku,
zjednani vyhody pfi zadani vefejné zakazky, pfi vefejné soutézi a vefejné drazbé,
pletichy pfi zadani verejné zakazky a pfi vefejné soutézi,
pletichy pfi vefejné drazbé,
6. poSkozeni finanénich z4jm{ Evropské unie,
e) trestné &iny proti Ceské republice, cizimu statu a mezinarodni organizaci,
f) tyto trestné &iny proti pofadku ve vécech vefejnych
1. trestné Ciny proti vykonu pravomoci organu vefejné moci a Uredni osoby,
2. trestné Ciny Ufednich osob,
3. Uplatkérstvi,
4. jinaruSeni ¢innosti organu verejné moci.
Prokazani zakladni zpasobilosti
Dodavatel prokazuje spinéni podminek zakladni zpasobilosti ve vztahu k Ceské republice predlozenim
a) vypisu z evidence Rejstiiku trestll ve vztahu k § 74 odst. 1 pism. a) ZZVZ,
b) potvrzeni pfislusného finanéniho Gfadu ve vztahu k § 74 odst. 1 pism. b) ZZVZ,
c) pisemného €estného prohlaseni ve vztahu ke spotfebni dani ve vztahu k § 74 odst. 1 pism. b)
ZZVZ,
d) pisemného ¢estného prohlaseni ve vztahu k § 74 odst. 1 pism. ¢) ZZVZ,
e) potvrzeni pfislusné Uzemni spravy socialniho zabezpedeni ve vztahu k § 74 odst. 1 pism. d)
ZZVZ,
f)  vypisu z obchodniho rejstfiku, nebo pfedlozenim pisemného ¢estného prohlaseni v pfipadé, ze
neni v obchodnim rejstiiku zapsan, ve vztahu k § 74 odst. 1 pism. e) ZZVZ.

CENCAY -

Zadavatel stanovi, Ze je dodavatel opravnén splnéni zékladni zplsobilosti dle § 74 odst. 1 pism. a) az
e) zakona v souladu s § 53 odst. 4 zédkona prokézat pouze predloZzenim €estného prohlaseni - viz
pfiloha €. 2 zadavaci dokumentace.

K prokazani splnéni profesni zplsobilosti dodavatele Zadavatel pozaduje predlozeni téchto dokladu:
a) dle § 77 odst. 1 - dodavatel prokazuje spinéni profesni zplisobilosti ve vztahu k Ceské
republice predloZenim vypisu z obchodniho rejstiiku nebo jiné obdobné evidence, pokud
jiny pravni pfedpis zapis do takové evidence vyzaduje.

PRO CAST 1 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 879 odst. 2 pism.b)zakona- seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho Fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimalni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zékona:
Dodavatel splnuje technickou kvalifikaci, pokud v poslednich tfech letech provedl alespori
2 dodavky obdobného charakteru jako je predmét pInéni zakazky, tj. dodavka a
implementace switchti a(nebo) sit'ovych prvkl a(nebo) Glozist a(nebo) servera a(nebo)
NGFW, pficemz finan¢ni objem kazdé referenéni zakazky musi ¢init minimalné 2 000 000,- Ké
bez DPH. Do hodnoty referenéni zakazky se pocitd pouze hodnota dodavky vcetné
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implementace (pfipadna nasledna technické podpora se jiz nezapocita do hodnoty reference).
Referenéni zakazka se povazuje za dokon¢enou dokonéenim implementace a predanim pinéni
objednateli k rutinnimu provozu.

PRO CAST 2 ZAKAZKY
Zadavatel pozaduje k prokéazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§79 odst. 2 pism. b) zdkona- seznam vyznamnych dod&vek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zah4jenim zadévaciho fizeni véetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zdkona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. dodavka a
implementace Endpoint protection feSeni, pfiéemz finan¢ni objem kazdé referenéni zakazky
musi €init minimalné 250 000,- Ké bez DPH. Do hodnoty referenéni zakazky se pocita pouze
hodnota dodévky v€etné implementace (pfipadné nasledna technické podpora se jiz nezapodita
do hodnoty reference). Referenéni zakdzka se povaZuje za dokonéenou dokonéenim
implementace a pfedanim plnéni objednateli k rutinnimu provozu.

PRO CAST 3 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§ 79 odst. 2 pism. b) zdkona - seznam vyznamnych dod&vek nebo vyznamnych sluZzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho fizeni v€éetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zékona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét plnéni zakazky, tj. dodavka a
implementace néstroje pro LOG management, pficemz finanéni objem kazdé referenéni
zakazky musi €init minimalné 190 000,- K€ bez DPH. Do hodnoty referenéni zakazky se podita
pouze hodnota dodavky véetné implementace (pfipadnd naslednéa technicka podpora se jiz
nezapoc¢ita do hodnoty reference). Referenéni zakazka se povaZzuje za dokoncéenou
dokon&enim implementace a pfedanim plnéni objednateli k rutinnimu provozu.

PRO CAST 4 ZAKAZKY
Zadavatel pozaduje k prokazani kritéria technické kvalifikace pfedlozit nasledujici dokumenty:
> dle 8§ 79 odst. 2 pism. b) zdkona- seznam vyznamnych dodavek nebo vyznamnych sluzeb
poskytnutych za posledni 3 roky pfed zahajenim zadavaciho Fizeni v€éetné uvedeni ceny
a doby jejich poskytnuti a identifikace objednatele.
> Vymezeni minimé&lni Grovné kritéria technické kvalifikace dle § 73 odst. 6 pismo b)
zdkona:
Dodavatel spliuje technickou kvalifikaci, pokud v poslednich tfech letech proved| alespon
2 dodavky obdobného charakteru jako je pfedmét pinéni zakazky, tj. dodavka a
implementace systému pro analyzu sitového provozu a bezpeénostni monitoring,
pficemz finan¢ni objem kazdé referenéni zakdzky musi €init minimalné 500.000,- Ké bez DPH.
Do hodnoty referenéni zakazky se pocitd pouze hodnota dodavky vcetné implementace
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(pfipadné nésledn& technickd podpora se jiz nezapocitd do hodnoty reference). Referenéni
zakazka se povaZzuje za dokongenou dokon&enim implementace a pfedanim plnéni objednateli
K rutinnimu provozu.

8 Obchodni podminky

8.1 Navrh smlouvy
Pro €ast 1 verejné zakazky:
Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 3.1, 3.2 (navrh kupni smlouvy véetné
pFiloh) a pFiloha &. 3.3 (navrh servisni smlouvy v&etné pfiloh). Ugasti ve vefejné zakazce dodavatel
akceptuje uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny

na zaklade téchto navrhi. Zadavatel vyslovné pozaduje pouziti zavaznych navrhG smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Uuéastnik jako pfilohy ndvrhu smlouvy pfedlozi v rdmci své nabidky vSechny pFilohy kupni
smlouvy mimo:

> Priloha €. 4- Zadavaci dokumentace.

Zbyvajici ptilohy uvedené v navrhu smlouvy predloZi pied podpisem smlouvy aZz vybrany
dodavatel.

Pro éast 2 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 4.1 (ndvrh smlouvy o dilo véetné pfiloh)
a pFiloha &. 4.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrhd. Zadavatel vyslovné pozaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Géastnik jako pFilohy navrhu smlouvy ptedlozi v rdmci své nabidky vSechny pf¥ilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici ptilohy uvedené v navrhu smlouvy predloZi pfed podpisem smlouvy aZz vybrany
dodavatel.

Pro ¢ast 3 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 5.1 (navrh smlouvy o dilo v€etné pfiloh)
a pfiloha &. 5.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrhl. Zadavatel vyslovné poZaduje pouziti zavaznych navrhd smluv uvedenych
v téchto prilohach zadavaci dokumentace.

Kazdy Géastnik jako pfilohy navrhu smlouvy pfedlozi v ramci své nabidky vSechny pfilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici pfilohy uvedené v navrhu smlouvy predlozi pfed podpisem smlouvy az vybrany
dodavatel.
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Pro €ast 4 verejné zakazky:

Nedilnou soucasti této zadavaci dokumentace je jeji pfiloha €. 6.1 (navrh smlouvy o dilo véetné pfiloh)
a pFiloha &. 6.2 (navrh servisni smlouvy véetné pfiloh). Ugasti ve vefejné zakazce dodavatel akceptuje
uvedené navrhy smlouvy a souhlasi, Ze smlouvy s vybranym dodavatelem budou uzavieny na zakladé
téchto navrh(. Zadavatel vyslovné poZaduje pouziti zavaznych navrhd smluv uvedenych
v téchto pfilohach zadavaci dokumentace.

Kazdy Géastnik jako pFilohy navrhu smlouvy ptedlozi v rAmci své nabidky vSechny pftilohy
smlouvy o dilo mimo:

> Priloha €. 8- Zadavaci dokumentace.

Zbyvajici prilohy uvedené v navrhu smlouvy predlozi pfed podpisem smlouvy az vybrany
dodavatel.

PRO VSECHNY CASTI ZAKAZKY

Ugastnik neni opravnén &init v zavazném navrhu smlouvy jakékoliv zmény v neprospéch zadavatele
(zejména jsou nepfipustna jakakoliv ujednani o smiluvnich pokutach &i pfirazkach k cenam, které
Ggastnik uvede ve vykazu vymér). Ugastnik je opravnén doplfiovat navrh smlouvy pouze v mistech
k tomu uréenych a pouze o pozadované Udaje, které v Zadném pripadé nesmi znevyhodnit zadavatele.

V névrzich smiuv je d€astnik povinen pIlné respektovat vedle uvedenych obchodnich podminek také
pozadavky na zpusob zpracovani nabidkové ceny. Nedodrzeni obchodnich podminek maze byt
davodem k vyfazeni G€astnika z dalSi U€asti v zadavacim Fizeni.

8.2 Zpusob zpracovani nabidkové ceny

Dodavatel stanovi nabidkovou cenu jako celkovou cenu za celé plnéni kazdé Casti zakazky vcetné
vSech souvisejicich €innosti. V celkové cené musi byt zahrnuty veSkeré naklady nezbytné k plnéni
zakazky, pricemz tato cena bez DPH bude stanovena jako ,cena nejvySe pripustna”.

Ugastnik do nabidkové ceny zahrne v3echny ¢innosti souvisejici s pfedmétem plnéni

Celkova cena €asti 1, 2, 3 a 4 zakazky je dana souétem za dodavku a za technickou podporu.
Soucet téchto dvou €astek uvedenych ve smlouvach je predmétem hodnoceni, ato pro kazdou
Cast zakazky samostatné. Soucéet téchto ¢astek provadi zadavatel na zakladé udaja, které
Gc€astnik uvede do kazdé jednotlivé smlouvy. Zadavatel provadi vypoéet 60 mésict servisni
éinnosti.

9 Podminky sestaveni a podani nabidek dle § 103 zdkona

9.1 Podoba zpracovani nabidky (jedna se pouze o doporuéeni zadavatele)

Zadavatel pozaduje podani nabidek v elektronické podobé prostfednictvi Narodniho elektronického
nastroje dostupného na: https://nen.nipez.cz/profilPNMO. Listinné podani nabidky zadavatel

nepripousti.
Zadavatel nepozaduje, aby nabidka dodavatele jako celek (ani jednotlivé dokumenty obsaZzené
v nabidce dodavatele) byla dodavatelem podepsana prostfednictvim uznavaného elektronického

podpisu dle zakona &. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjSich predpisa.
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Zadavatel uvadi podrobné informace k podani nabidek v elektronické podobé:
- Pro podani nabidky v elektronické podobé bude pouzit NEN dostupny na adrese
https://nen.nipez.cz/profil/PNMO, kde jsou rovnéz dostupné podrobné informace pro uZivatele

v sekci ,O portélu/Uzivatelské priru¢ky” a kontakty na uzivatelskou podporu.

- Pro podani nabidky prostfednictvim NEN je nutn& registrace dodavatele do tohoto systému.
Zadost o registraci musi byt opatfena platnym zaru¢enym elektronickym podpisem zalozenym
na kvalifikovaném certifikatu. Zadavatel doporu€uje dodavatelim, aby s dostate¢nym
pfedstihem pfed podanim nabidky provedli potfebnou registraci, protoZe registrace neni
okamzitd a podléha schvéleni administratorem systému, ktery registraci provede nejpozdéji do
2 pracovnich dnl od doruceni Uplné Zadosti o registraci. Registrace neni zpoplatnéna.
V pfipadé potfeby je pro dodavatele pfistupna pfirucka ,Registrace do Narodniho
elektronického néstroje (pro dodavatele i zadavatele)” na adrese https://nen.nipez.cz/prirucky-
vse

- Nabidka musi byt zpracovana prostfednictvim akceptovatelnych forméatd soubord, tj. Microsoft

Office (Word, Excel), PDF, JPEG, GIF nebo PNG. Systém NEN podporuje pfilohy do maximalni
velikosti 100 MB na jeden soubor. VétSi pfilohy musi byt rozdéleny do samostatnych soubor(
pomoci ZIP algoritmu. (Je podporovan format ZIP s pfiponami ZIP a 001,002,... v pfipadé
rozdéleni na ¢asti.)
Zadavatel doporucuje dodavatelim, aby si ovéfili kompatibilitu svého zafizeni s pozadavky na
hardware a software pomoci testovaci komponenty. Vice informaci je uvedeno v ,Provoznim
fadu pro rutinni provoz*“ provozovatele NEN dostupném na adrese
https://nen.nipez.cz/provozni-rad

- Zadavatel v souladu s § 211 odst. 4 zdkona uvadi, Ze verejny kli¢ (certifikat) k zaSifrovani
nabidky k této VZ je uvefejnén v NEN v detailu pfislusného zadavaciho postupu v sekci
Zadavaci dokumentace. Dodavatel si tento vefejny kli¢ (certifikat) pfed podanim nabidky ulozi
jako soubor a pfi podani nabidky bude v ramci NEN timto systémem pozadan o jeho vlozeni.
Vefrejny kli¢ (certifikat) se vklada formou pfiloZeni souboru. Zadavatel upozorhuje, Ze nabidky,
které nebudou Sifrovany uvedenym zpusobem, nebude zadavatel v souladu s § 28 odst. 2
zakona povazovat za podané a v zadavacim fizeni k nim nebude pfihlizet.

- Zadavatel nenese odpovédnost za technické zabezpe&eni na strané dodavatele. Zadavatel
doporucuje dodavatelidm zohlednit zejména rychlost jejich pfipojeni k internetu pfi podavani
nabidky tak, aby tato byla podana ve Ihuté pro podani nabidek (podanim nabidky se rozumi
finalni odeslani nabidky do nastroje po nahrani veskerych pfiloh).

- Pfi dorucovani prostfednictvim NEN je dokument doru¢en okamZikem jeho doruceni do

dispozice adresata v tomto elektronickém nastroji.
- Pfipadné vysvétleni, zmény nebo doplnéni ZD budou uvefejnény na profilu zadavatele a v NEN.

Nabidka se nepovaZuje za podanou a nepfihliZi se k ni, pokud ji G€astnik skrze NEN predloZil zadavateli
jako ,obecnou zpravu“.

Nabidka musi byt zpracovana ve vSech Castech v ¢eském nebo slovenském jazyce (vyjimku tvofi
odborné nazvy a Udaje), pokud zadavatel nestanovil v zadavaci dokumentaci pro jednotlivé dokumenty
jinak. Technické/produktové listy je mozné predlozit v anglickém jazyce.

Veskere Udaje o penéznich ¢astkach v cizich ménach musi byt prepocitany na koruny ¢eské, a to podle
oficialniho kurzu vyhlaseného Ceskou néarodni bankou k prvnimu pracovnimu dni kalendafniho mésice,
ktery pfedchézi mésici, v némz byla podana nabidka.

Nabidka u¢astnika musi obsahovat nasledujici doklady a dokumenty v elektronické podobé zpracované
dle pozadavkl zadavatele uvedenych v této zadavaci dokumentaci:
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a) kryci list nabidky

b) doklady prokazujici spinéni zakladni zpusobilosti
c) doklady prokazujici splnéni profesni zpUsobilosti
d) doklady prokazujici spInéni technické kvalifikace

e) navrhy smluv splfiujici poZadavky &l. 8 zadavaci dokumentace (pro kazdou €ast zakézky
samostatné)

f) pfilohy ndvrhu smlouvy (technické specifikace ...) (pro kazdou €ast zakdzky samostatné)
g) dalSi doklady poZadované v zadavaci dokumentaci (napf. plna moc, ¢estna prohlasSeni apod.)

V pfipadé, Ze bude nabidka U¢astnika obsahovat osobni Udaje tfetich osob, je za dodrzeni Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES - obecné nafizeni o ochrané osobnich Udajl odpovédny Gcastnik zadavaciho Fizeni, nebot
jako prvni tyto Udaje ve své nabidce zpracovava.

9.2 Komunikace mezi zadavatelem a dodavateli
ZpUsob komunikace mezi zadavatelem a dodavateli upravuje § 211 ZZVZ.

PFfi zadavani verejné zakazky jsou zadavatel i dodavatelé povinni pouZivat pouze elektronickou
komunikaci, a to v nékteré z nasledujicich forem:

> elektronicky néstroj dle § 213 ZZVZ,

> datova schranka ve smyslu zédkona €. 300/2008 Sb., o elektronickych Gkonech a autorizované
konverzi dokument(, ve znéni pozdéjSich predpisu,

> elektronick& posta (e-mail),

(dale jen ,forma elektronické komunikace*)®.

Zadavatel upozoriuje na povinnost vyhradné elektronické komunikace s dodavatelem, priéemz
nabidky musi byt podany vyhradné prostrednictvim elektronického nastroje.

10 Lhata pro podani nabidek
Lhuta pro podani nabidek koné&i dne 3. 11. 2025 v 10:00 hod.

Nabidky budou podany prostfednictvim elektronického nastroje NEN na adrese:
https://nen.nipez.cz/profil/PNMO

VesSkeré informace nutné pro podani nabidky v elektronické podobé jsou uvedeny v ¢l. 9 této zadavaci
dokumentace.

11 Otevirani obalek

Otevirani nabidek v elektronické podobé se uskuteéni v souladu s ustanovenim § 109 zakona.

! Elektronicky nastroj je omezen velikosti 200 MB, datova schranka 20 MB, e-mailova schranka 10 MB.
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12 Prava zadavatele

Zadavatel si vyhrazuje pravo ponechat si vS8echny obdrzené nabidky, které byly FAdné doru€eny v ramci
Ihaty pro podavani nabidek. Zadavatel v souladu s § 107 ZZV vylouci U¢astnika, ktery doloZi vice nez
1 nabidku pro jednotlivou &ast zakéazky tak, jak je definovana v tomto paragrafu. Ugastnik mdze podat
nabidku do jedné nebo vice ¢asti v souladu s €l. 4.1 zadavaci dokumentace.

Zadavatel nebude uc¢astniklim hradit zadné naklady spojené s Gcasti v zadavacim Ffizeni. Tyto naklady
nesou Uc€astnici sami.

Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni z davod( uvedenych v zakoné ¢. 134/2016 Sbh.

Zadavatel si vyhrazuje prdvo ménit zaddvaci podminky ve lhaté pro podani nabidek dle z&kona
¢. 134/2016 Sb.

Zadavatel bude pfi vybéru dodavatele postupovat dle 8§ 122 odst. 3 ZZVZ a bude po vybraném
dodavateli pozadovat pfedloZeni dokument uvedenych v tomto paragrafu.

Zadavatel si ve smyslu 8 100 odst. 2 zdkona vyhrazuje zménu dodavatele v priab&hu plnéni vefejné
zakazky, a to v tom smyslu, Ze novym dodavatelem maZe byt pouze stavajici poddodavatel pivodniho
dodavatele, ktery byl uveden v nabidce plvodniho dodavatele, a to za podminky, kdy z licenénich
dlvodu na strané vyrobce dodavaného pIinéni neni dodavka ze strany ptvodniho dodavatele mozna.

13 Zjist'ovani skuteéného majitele

U vybraného dodavatele, je-li ¢eskou pravnickou osobou, bude zadavatel zjiStovat postupem dle § 122
odst. 5 a nasl. ZZVZ udaje o jeho skuteéném maijiteli podle zdkona upravujiciho evidenci skuteénych
majitell (dale jen ,skuteény majitel“) z evidence skuteénych majitell podle téhoz zékona (dale jen
~evidence skute¢nych majitel(").

Vybraného dodavatele, je-li zahrani¢ni prdvnickou osobou, zadavatel ve vyzvé podle 8 122 odst. 3 vyzve
rovnéz k predlozeni vypisu ze zahrani¢ni evidence obdobné evidenci skuteénych majitel nebo, neni-li
takové evidence,
a) ke sdéleni identifika¢nich (daju vSech osob, které jsou jeho skuteénym majitelem, a
b) k predlozeni dokladl, z nichZz vyplyva vztah vSech osob podle pismene a) k dodavateli; t&¢mito
doklady jsou zejména
1. vypis ze zahrani¢ni evidence obdobné vefejnému rejstfiku,
2. seznam akcionard,
3. rozhodnuti statutarniho organu o vyplaceni podilu na zisku,
4. spoleCenska smlouva, zakladatelska listina nebo stanovy.

14 Pozadavky zadavatele

Zadavatel pozaduje, aby nabidka U¢astnika zadavaciho fizeni byla v souladu se zakonem o stfetu
zajm{, tj. Ze GCastnik nebo poddodavatel, prostfednictvim kterého Gcastnik prokazuje kvalifikaci, neni
obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zadkona ¢. 159/2006
Sh., o stfetu z4jmu, nebojim ovladana osoba vlastni podil pfedstavujici alespon 25 % uc&asti spole¢nika
v obchodni spole¢nosti. Tuto zadavaci podminku Uc€astnici zadavaciho fizeni spini tak, Zze ve své
nabidce pfedlozi Cestné prohldSeni o neexistenci stfetu z4jmua ve smyslu § 4b zdkona o stfetu zajma -
viz pfiloha €. 1 zad4vaci dokumentace.
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Zadavatel poZaduje, aby nabidka U€astnika zadavaciho fizeni byla v souladu s Nafizenim Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) €. 833/2014 o omezujicich opatfenich
vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné. Tuto zadavaci podminku G&astnici
vybéroveého fizeni spini tak, Ze ve své nabidce pfedlozi Eestné prohlaSeni o splnéni podminek Nafizeni
Rady (EU) 2022/576 - viz pfiloha €. 1 zadavaci dokumentace.

Dodavatel je povinen na Zadost zadavatele €i pfisluSného kontrolniho organu poskytnout jako osoba
povinn& soucinnost pfi vykonu finanéni kontroly (viz § 2 pism. e) zakona €. 320/2001 Sb., o finanéni
kontrole, ve znéni pozdéjSich predpisu).

Zadavatel nepfipousti variantni feSeni.

V Bile Vodé dne data el. podpisu

MUDr. Pavlina Danielova, feditelka nemocnice

Psychiatrickd nemocnice Marianny Oranzské
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