Financovéno
Evropskou unii
NexiGenerationEU

Brojext ,2vyseni kyberneticks bezpecnosti v Jinaceskem kraji I,

NARODNI
PLAN OBNOVY

P

MINISTERSTVO VNITRA
CESKE REPUBLIKY

/0.0/0,0/23_092/0009274

Popis parametra

Potadavek

[Virobce zatizent

Uvedeni vyrobce

Produktove Cislo (typ) nabizeneho zafizen (v piipade, Ze J& zafizené popsano vice produktovymi sly,
uvede Uchazet hlavni produktové Eislo nabizeného zafizeni)

Uvedeni produktového tisla

Odkaz na WWW stranky vyrobce zafizeni, kae Je k dispozicl Getallni technicka speiikace (Datasheet]
[v ceském nebo anglickém jazyce

Uvedeni pozadovaného odkazu

Ano/Ne

[28kladni pozadavky:
Bezpecnostni zafizeni typu next-generation firewall (d3le téz pouze NGFW) musi byt Jako celek slozen z
kompenent jednoho vyrobce, véetné vech poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi o Ao
pro URL kategorizaci, sandbox definic a pod.. Zdrover musi byt timto jednim vyrobcem zajisténa podpora
minimdIné po dobu pldnované Zivotnosti NGFW
Pozadavky na HW archil
NGFW musi byt typu HW appliance, ano Ano
[Viechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tav. "application mix" ano Ano
Modul pro zpracovani dat musibyt v architekture firewallu oddélen alespon na trovnl CPU jader od dalsich
podptirnych modult (spréva zafizen a fidici modul pro podpiirné sitové éinnosti), aby nemohlo dojit k jefich ano Ano
lvzsjemnému ovlivné ni
NGFW musi obsahovat Je den dedikovany port pro spravu pomoc konzole pro pristup k CLI ano Ano
INGFW musi cbsahovat minimalné 2 optické datové rozhrani QSFP28 o rychlosti 100Gh/s ano Ano
NGFW musi obsahovat minimalng 1x datové rozhrani SFP+ pro vzajemné propojeni FW med lokalltam
[(resp. viechna rozhrani vé. SFP moduli pro zaisténi HA dle wyrobce ane Ano
INGFW musi obsahovat alespofi jeden dedikovanj OOB management port pro pinohodnotnou spravu NGFW ano Ano
NGFW musi byt schopen ukladat logové Gdaje na Interni storage o velikesti minimalné 460 GB ano Ano
NGFW musi podporovat agregacl portd pomoci protokolu 802.3ad (LACP) ano Ano
INGFW musi byt rozmérové i 519" rozvadétem ano. Ano
NGFW musi podporovat dva nezévislé redundantni zdrole napajeni AC 230V, & za béhu zafizent ano Ano
Pozadavky na High Availability (HA):
[NGFW musi podporovat rezim HA v médu Active-Active slozeny al espon ze dvou zafizent ano Ano
INGFW musi pod porovat redim HA v mddu Active-Standby slozeny ales pori z& dvou zarlzeni ano Ano
INGFW musi podporovat rezim clusteringu, vy uZitelny pro pripadné dodatetné zwy3eni propustnosti v o a0
lgeograficky oddélenych lokalitach
[V obou typech HA muse]i byt vezkere Informace o probihaficim provozu synchronizovany tak, aby pil
[wipadku jednoho z boxis nedctlo ke ztrété informaci NAT a k preruseni aktivnich spojeni provozu typu TCP | ano Ano
UDP prochézejicihc pres NGFW
NGFW musi byt schopen provést HA fal lover na zakladé stavu Interface (up/dow ], nedostupnostl druhéno o o
INGFW v HA, nedostupnosti specifikované IP adresy
Obecné wkonové parametry:
Propustnost firewallu pil piné apllkaéni kontrole musi dosahovat hodnoty alespon (app mix] 34Gb/s Ano
Propustnost firewallu pil piné aplikatni kontrole a zapnuti véech dostupnych signatur IPS a AV musi 1o0bfs o
dosahovat hodnoty alespoi (app mix)
Minimaini pocet soubgznych spojent musi dosahovat hodn oty alespon 7800000 Ano
[VinimaIni poget novyeh spojen! za sekundu musl dosahovat hodnoty dlespon 260000 Ano
[Sifova funkcional
NGFW musi piné podporovat IPv4 | IPV6 ano Ano
NGFW musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, transparent a TAP ano Ano
NGFW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64 ano Ano
NGFW musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port] ano Ano
INGFW musi pod porovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a PBR (Policy ano e
Based Routing)
[NGFW musi podporovat MsDP (Multicast Source Discovery Protocol) pro pokrot 16 sméfovani. ano Ano
NGFW musi podporovat BFD (Bidirectional Forwarding Detection) pro tradiéni | pokrogllé smErovant. ano Ano
NGFW musi podporovat nastro] pro pokrodl & sméFovant (Advanced Routing Engine) ano Ano
PBR musi byt mozno nakonfgurovat na zakiade vsech dostupnych metrik typu Interface, zona, IP adresa, o a0
uzivatel.
INGFW musi umozn it nakonfigurovat expiraénidobu cookies na 1 az 5 let ano Ano
NGFW musi podporovat web proxy a umoanit migraci proxy na NGFW beze zmény architektury. ano Ano
INGFW musi pod porovat stateful DHCPVG klienta k ziskant IP6 adresy a jinych parametrd ano Ano
INGFW musi umoznit nakonfigurovat IPSec tunel v transportnim modu pro Sifrovani komunikace mezi hosty. ano Ano
NGFW musi umozn t nakenfigurovat IPSec tunnel s podporou post-quantum Sifrovani primo na NGFW bez
nuthosti pousiti tretich stran. ane o
NGFW musi podporovat vyménu hybridnich post quantowych kliéd zalozenych na RFC 9242 a RFC 9370 v o .
rémcl IKEv2 a IPsec rekey.
NGFW musi podporovat wivareni hybridnich post quantowych KIED pouzitim kryptografickych sad NIST o o
round 3 a round 4.
NGFW musi podporovat na soutasné na Jednom zafizen! na Growni sitového rozhrani konfigurace Span, v o
[Transparent, Layer 3 a Layer 2
|VPN:
NGFW musi podporovat site-to-site VPN pomoci protekolu IPSec. Poget tuneld nesmi byt licenéné omezeny ano Ano
NGFW musi podporovat Remote Access VPN pomoci protokoli [PSec a SSL (min. TLS vi.2) ano Ano
Poet soutasné piipojenych utivateld nesmi byt lcentn® omezeny ano Ano
NGFW musi pro Remote Access VPN poskytovat piipojeni z Klientskych operaénich systéma Windows a o e
mac0s
Propustnost [PSec musi byt alespon 14Gb/s Ano
[Spréva fegen
[iednotlivé HW appliance musi obsahovat pinohodnotné grafické rozhrani (GUI) pro spravu sitovych a o o
bezpecnostnich funkei bez nutnosti poutivén centrélnino serveru
GUI musi podporovat tent logovych z&znama bez nutnostl pouz vani centraiiho serveru ano Ano
PFipojent ke GUI musi podporovat sifrovani TLSv1.3 ano Ano
GUImusi obsahovat offline kentextovou napovédu. ano Ano
[iednotiivé HW appliance musi obsahovat pinohodnotné textové rozhrani (CLI) pro spravuia tteni logowjch
z42nam bez nutnostl pouzivani centriniho management serveru. Vzdslené pripojen k CLImusi ano Ano
podporovat sifrovani
[iednotiive HW appliance musi obsahovat pinohodnotné API rozhrani pro éteni a konflguracl sitowych
nastaveni, bezpeénostnich a dalsich pravidel, nastavent sitowych rozhrani a smérovéni. ane Ano
liednotlivé HW appliance musi umofiovat automatickeu konfiguraci novych NGFW pouzitim konflguraénich o e
sablon na pripojensm USB flash disku
NGFW musi pro autentizac a autorizacl administratord podporovat protokoly LDAP, Radius, TACACSH,
Kerberos a osobni certifikét ane Ane
NGFW musi absahovat nativi néstroje pro debugging probl émovych situaci v drovni L2 - L7150/0SI o .
modelu
[NGFW musi podporovat nativni nastroj pro odchyceni provozu ano Ano
INGFW musi byt mozné spravovat z administratorskych stanic s 0S Windows a macOS (véetné HW s cipem no o
|Apple silicon)
NGFW management musi podporovat pracl vice administratord ve stejném case, véetné aplikace politik a o .
nastaveni vytvorenjch pouze konkrétnim administratorem
Sougasti dodavky musi byt nastroj, uréeny pro analyzu a zjednoduseni prevodu L3/Lé pravidel na pravidla o oo
L7. Tento nastro] nem usi byt souisti NGFW
NGFW s novEJSimi verzem| OS musf umoznit pfl upgrade/ downgrade preskodit aZ o 3 (major) softwarové o o
lverze nardz.
[Aplikaéni kontrola:
[NGFW musi podporovat aplikaéni detekel a kontrolu jako sveu nativni funkeionalitu ano Ano
Prifazeni povalend i zakazané aplikace mus! byt natival soutsti vytvatent standardniho bezpetnostnine v o
pravidia
Definovana aplikace mus predstavovat "match kritérium" pil poliey lookup ano Ano
[NGFW musi podporovat ide ntifikacl aplikaci napfic veemi porty/protokoly ano Ano
NGFW musi podporovat ide ntifikaci aplikaci na nestandardnich portech ano Ano
[Gentifikace aplikace musi probihat primo v NGFW ano Ano
INGFW musi detekovat a zabranit aplikacl ménit porty, tzv. port-hopping ano Ano
INGFW musi podporovat fizeni neznameého provozu ano Ano
NGFW musi umozh ovat tverbu pinohodnotnych, UEivatelsky definovanych aplikacl bez nutnosti v uati

ih Je nebo 23sahu ane o
INGFW musi umoén ovat zakézat instalacl novych signatur apiikaciz oktualiza poskytovanych vendorem ano Ano
Kontrola na drovni ut jch ident
INGFW musi podporovat vytvarent bezpeénostnich pravidel na 2akiade uzvatelskyeh identit ano Ano
[Volba uivatelské Identity musi byt nativnl souEasti vytvaren! standardniho bezpeénostnino pravidla ano Ano
Uzivatelska identita musi predstavovat "match kritérium" pfi policy lookup ano Ano
NGFW musi umozh ovat automaticky presun Uzivatele o iné skupiny na zakladé bezpecnostnino Incidentu o o
[vztahujicimu se k danému udivatel, bez nutnosti manuaini Intervence
NGFW musi podporovat Zskavni vazby IP adresa-uflvatelské Jméno, bez nutnostl instalace Kienta na o oo
koncové zafize ni
NGFW musi podporovat iskavn! vazby IP adresa-ullvatelsk Jméno, bez nutnostl Instalace ienta na o o
doménowy kontrolér
NGFW musi podporovat iskavani vazby IP adresa-uilvatelské Jméno, bez nutnostl Instalace dalsich o o
kompenent mimo samotné HW appliance
NGFW musi podporovat iskavani vazby IP adresa-ullvatelské Jméno z Active Directory za pomocl
doménového ittu s co nejnizéimi moznymi prévy pro étent Security logd, bez nutnost! disponovat ano Ano
izikovym trovnémi opravnéni (napt. Domain Adm ns)
NGFW musi podporovat ziskavani vazby IP adresa-uilvatelské Jméno ze systému Clsco ISE ano Ano
NGFW musi podporovat ziskavani vazby [P adresa-Uilvatelské Jméno prostrednictvim nacteni informace z
logového zaznamu, ziskaného pomeci zabezpeéené ho protokolu Syslog ane o
NGFW musi podporovat ziskavani vazby IP adresa-Ulvatelské Jméno z terminalowch se rverd M (mozné za o o
pomoci nainstalovaného agenta)
NGFW rusi podporovat Ziskavani vazby [P adresa-ulvatelské Jméno pres webovy formular - Captive Portal ano Ano
NGFW musi podporovat ziskavani vazby [P adresa-uflvatelské jméno z VPN agenta ano Ano
INGFW musi podporovat diskévni vazby [P adresa-ufivatelské Jméno 2 NACzatizen (pFes XML nebo API) ano Ano




INGFW musi podporovat ziskavani vazby IP adresa- UZivatelské jméno z X-Forwarded-For (XFF) hiavitek ano Ano
NGFW musi podporovat kontrolu Kiientskych stanic v pravidelnych intervalech pres Windows Management
|instrumentation (WMI) nebo NetBIOS aby jistil jestli je vazba IP adresa-ufivatelské jméno poféd platna ane Ano
Desifrovan:
NGFW musi podporovat deSifrovant odchoziho SSL/TLS provozu, za pomoci podvrZen serverového
certifikstu klientam ane Ano
INGFW musi podporovat deSifrovani prichoziho SSL/TLS provozu, za pomoci naimportovaného privatniho o o
ice interniho serveru
INGFW musi podporovat deSifrovant Secure Shell (SSH proxy) a kontrolovat tunelované aplikace ano Ano
Desifrovany provoz musi byt moZno definovat na zakladé URL kategori, i véech dafSich typickych o o
parametrd jako jsou zdrojova a cilova IP adresa, port, uivatelska identita
NGFW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE a ECDHE pro o -
pfichozi i odchozi provoz
NGFW musi podporovat degifrovani protokolu TLS verze 1.3 ano Ano
INGFW musi podporovat preposilani desifrovaného provozu na jiné skenovaci zafizeni tretich stran napf-
DLP, analyza provozu a soubord apod. Zafizeni 3 strany nésledne preposle Eisté prefiltrované data zpét do ano Ano
INGFW. (tav. decryption broker)
NGFW musi podporovat preposilani desifrovaného provozu na specificky port pro potfeby archivace o o
provozu.
INGFW musi podporovat OCSP (Online Certificate Status Protocol) pro zkontrolovani platnosti SSL/TLS
certifikétir v stove architekture obsahujici web proxy o Ano
|Ochrana proti Dos:
NGFW musi obsahovat nativnl sluzbu pro ochranu proti Gtoku typu DoS pomoci limitace poctu spoje o o
rovni zdrojova a cilova IP adresa a uzivatelsk identita
Qos:
NGFW musi poskytovat moZnost prioritizace provozu a omezeni vyuZivané Sifky pasma na zakladé zdrojové
2 cilové IP adresy, portu, ufivatelské identity, aplikace a tasu (od - do, den v tydnu + éas apod.) ane Ano
NGFW musi podporovat prioritizaci provozu na zakladé DSCP ano Ano
NGFW musi podporovat prioritizaci provozu na zakladé & aplikace ano Ano
Logovania i
INGFW musi obsahovat Iokalnt Io%EtE logl ano Ano
INGFW musi obsahovat nstroj pro analyzu Iogl bez nutnosti vyuitf daféiho systému mimo GUI ano Ano
NGFW musi podporovat agregované zobrazen logd na zaklade jednoho filtrovaciho pravidla, napfic o o
ednotiivymi typy logd, jako jsou provozni logy, logy bezpeénostnich incident a logy pfistupd na URL
INGFW musi podporovat preposilant Iogu na zafizent tretich stran ano Ano
INGFW musi umoZfiovat vybér preposilanych Iogd na trovn bezpetnostniho pravidia ano Ano
NGFW musi umoZfiovat vytvaren viastnich reportd pfimo ¢ grafického rozhrani NGFW ano Ano
Servisni podpora a licenéni plan:
INGFW musi podporovat licenéni model nezavisly na potu ochraniovanych koncovych systéma ano Ano
INGFW musi podporovat zaveden tzv. pozitivniho bezpeénostniho modelu — povoleni pouze vybranych o o
aplikaci a 28kaz viech ostatnich aplikaci, véetné neznamého provozu
NGFW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual patching) a sitovym
itokim (IPS). Databize IPS signatur musi byt uloZena pfimo ve NGFW. Aplikace IPS profilu musi byt ano Ano
ranulirni, na drovni bezpegnostniho pravidia
NGFW musi umoZfiovat tvorbu uZivatelsky definovanych IPS signatur bez nutnosti vyuZitl externiho nastroje,
nebo zasahu vyrobce/dodavatele ane Ano
INGFW musi obsahovat integrovany systém ochrany proti pfitomnost virt a Skodiivého kédu. Databaze AV
signatur musi byt ulozena primo ve NGFW. Aplikace AV profilu musi byt granularni, na trovni ano Ano
énostniho pravidia
[Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich - SMTP, POP3, IMAP, HTTP,
HTTPS, HTTP/2, FTP a SMB ane Ano
INGFW musi umoZfiovat tvorbu uZivatelsky definovanych spyware signatur bez nutnosti vyuZiti externiho
nastroje nebo zasahu vyrobce/dodavatele ane Ano
NGFW musi podporovat moZnost zablokovani Gtoku vyuZivajiciho znama C&C centra v pripadé, Ze je
provo iffovan a neni moiné provadét SsL. dekrypci ane Ano
INGFW musi v bezpecnostnich pravidlech podporovat pouiti externich dynamickych seznamd; NGFW musi
poskytovat moznost ovéfit na zaklad certifikati pravost téchto ickych seznamd ane Ano
NGFW musi podporovat import SNORT signatur manuainé a pres API. ano Ano
NGFW musi pro pfistup ke kritickym aplikacim, poskytovat moZnost vynutit vicefaktorové ovérent
prostfednictvim webového portslu, bez ohledu na to, jestli cilov aplikace podporuje vicefaktorovou ano Ano
izaci; tato viastnost musf byt konfigurovatelna na drovni bezpegnostniho pravidia
NGFW musi poskytovat moZnost zabranit odeslani doménovych uZivatelskych piihlasovacich Gdajd do o o
inych, ne povolenych URL kategori, pro zabranéni phishingu
NGFW musi poskytovat moZnost zabranit odeslani doménovych uEivatelskych piihlasovacich Gdajd do o o
inych, ne povolenych URL kategori, pro zabranéni phishingu
NGFW musi podporovat analyzu DNS dotazu tzv. sinkhole funkei, ktera pfi DNS dotazu na skodiivou
[doménu vrati podvrzenou 1P adresu pro detailnejsi analyzu a zérove se stanice na pavodni malware ano Ano
strinku nedostane.
INGFW musi umét zabranit neznamym injekénim Gtokim jako je SQLi a Command Injection Gtoky pomoci o o
strojového ugeni.
INGFW musi podporovat Local Deep Learning, ktery poskytuje mechanismus pro provadent rychlé, lokaini o o
analyzy zero-day a dalsich vyhybavych hrozeb zalozené na hlubokém uten.
NGFW musi podporovat inegraci s systémem Cisco ISE pro afazent koncové stanicedo Kararieny i o o
INGFW musi umognit tvorbu uzivatelsky definovanych signatur pro hrozby zaloZené na L3 a L4 hiaviekach ano Ano
INGFW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuZit externi nastroj a
bez nutnosti zésahu vyrobce/dodavatele ane Ano
Reseni musi podporovat rozéifen funkcionality NGFW o bezpeénost IoT nativni (automatizovana
zafizeni a jejich i & bezpecnostni pravidla pro o) bez nutnosti ano Ano
integrace s tFetimi stranami.
Resent musi podporovat roziifent funkcionality NGFW o bezpetnost oT nativni bez nutnosti instalace o o
agentdi nebo sitovych sond.
Firewall musi podporovat moZnost odesiat do sandboxu k inspekci neznamé vzorky prochazejici ommost rozsient o
HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.
Sandbox systém musi byt od stejného vyrobce jako je NGFW, ale nemus byt HW soutasti NGFW Mo#nost rozsirent Ano
Sandbox systém musi bit schopen okamité automaticky wvoit IPS/AV signatury pro NGFW, v piipadé, Moinost rozsirent -
kdy e testovany vzorek jako Skodivy;
Sandbox mus bt schopen automaticky upravit kategorie pouivané URL databaze pokud zjst, e ommost rozsient o
testovany vzorek je Skodlivy a komunikuje na konkrétni URL
[Sandbox musi poskytovat aktualizace signatur pro AV, DNS, C&C Moznost rozéireni Ano
Sandbox musi podporovat operatni systémy Windows, Linux, MacOS a Android Mo#nost rozsirent Ano
Report 2 analyzy odeslaného vzorku do sandboxu musi byt pristupny pfimo z rozhrani NGFW. Mo#nost rozsirent Ano
[Aktualizace zero-day signatur musi byt instalovana do NGFW v reainem Ease, &ili s nulovou prodievou Mo#nost rozsirent Ano
NGFW musi byt schopen detekovat a zablokovat staeni neznamého Skodlivého souboru v realném case, § o
. . Moinost rozsifeni Ano
bez toho, aby byl doruéen na koncovy bod.
INGFW musi byt schopen detekovat neznamé vzorky primo na firewallu bez nutnosti napojent na externi - -
L . Moinost rozsifeni Ano
zafizen nebo sluzbu
INGFW musf podporovat sandboxing v clouds, ktery vuiiva umelou inteligencik ochrané pred ommost rozsient o
utoky.
Sandbox musi umét poutivat introspekel VM (Virtual Machine) a pamétovou analyzu, aby odhalil vysoce
Sofistikovany malware. Zirové umi predchézet tomu, aby malware rozpoznal, Ze se nachzi ve virtusinim Moznost rozsifent Ano
prostedi,
zz::z:x musi pouiivat inteligentni analyzu bezicl pameti a zachycuje snimky v dobe, kdy probiha podezrela ommost rossient o
Sandbox musi rozpoznat, které zévisloti malware potrebuje k tomy, aby se spustil a umi je nasimulovat Mo#nost rozsirent Ano
Centréini
Reseni musi obsahovat virtualni platformu pro centralni spravu viech dodanych firewalld do VMware ESXI o o
prostiedi
Sougasti dodavky musi byt licence pro centraini spravu, tak aby bylo moZné centrang spravovat viechny o o
ldodané HW appliance véetné viech virtuslnich kontextt
Centraini management musi podporovat zbér logovych zaznam, analyzu logovych zaznamd, spravu
Veskerych bezpecnostnich a sitovych konfiguraci, korelaci logovich zéznaml, analyzu hrozeb  korelaci ano Ano
hrozeb v jediné instanci
Centraini must podporovat sbér 20 000 logovych z5znami za viefinu ano Ano
[Administrator musi mit moZnost pravy veskeré sifové a bezpeénostni konfigurace pfimo na grafickém
! L mox : cononc ano Ano
rozhrani NGFW a zéroveri pres grafické rozhrani centrainiho
[Administrator musi mit moZnost importovat NGFW konfiguraci do centrainiho ano Ano
(Grafickeé rozhrani a zpsob konfigurace na centralnim managementu se musi shodovat se grafickym
rozhranim a zpiisobem konfigurace NGFW kvl konzistenci a jednoduchosti prechodu mezi ane Ano
[Regeni musi obsahovat podporu statickych Security Group Tags pro Cisco TrustSec ano Ano
[Administrator musi mit moZnost zapsat zmény i pi Eekaiicich zménach od ostatnich Stor ano Ano
Centraini management musi umét v redlném ase zkontrolovat planovéné zmény v konfiguraci pfi zapisu a o o
ty, které i pi gm pravididm
Centraint must podporovat sbér 20 000 logovych z3znam za viefin. ano Ano
Centraini musi podporovat uloZent alespon 30 GB logd za den ano Ano
[Administrator musi mit moZnost pravy veskeré sifové a bezpeénostni konfigurace pfimo na webovém o o

rozhrani centralniho




