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Popis parametru

Vyrobce zafizeni

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano
vice produktovymi &isly, uvede Uchazec hlavni produktové ¢islo nabizeného
zarizeni)

Odkaz na WWW stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v ¢eském nebo anglickém jazyce

Zakladni vlastnosti

Typ zafizeni

Format zafizeni

Minimalni pocet slotl pro moduly rozhrani

Minimalni pocet slotll pro supervisor moduly

Provedeni do 19" datového racku

Ridici modul s mgmt portem, neblokujici

Redundantni fidici modul

Minimalni pocet 40/100GE port( s volitelnym fyzickym rozhranim

Minimalni pocet aktivnich 100G port( s volitelnym fyzickym rozhranim

802.1ae na 40/100GE portech s volitelnym fyzickym rozhranim

Podpora "jumbo ramcd"

Minimalni pocet 25GE portd s volitelnym fyzickym rozhranim (SFP28)

802.1ae na 25GE portech s volitelnym fyzickym rozhranim

Podpora "jumbo ramcid"

Podpora upgrade software za provozu (ISSU nebo ekvivalentni)

Vykonnostni parametry

Minimalni celkova propustnost pfepinaciho subsystému v nabizené konfiguraci

Minimalni kapacita interni sbérnice na 1 slot prepinace

Minimalni pocet zaznam( ve smérovaci tabulce - IPv4

Minimalni pocet zaznamU ve smérovaci tabulce — IPv6

Minimalni pocet MAC adres

Minimalni pocCet Address Resolution Protocol (ARP) entries

Minimalni QoS ACL Scale

Minimalni Security ACL Scale

Protokoly fyzické vrstvy




IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice karet

IEEE 802.3ad pres vice $asi (funkéni ekvivalent Multichassis Etherchannel)

Podpora "jumbo ramcd"

Protokoly 2. vrstvy

IEEE 802.1D

IEEE 802.1Q

Podpora 4096 VLAN ID podle 802.1Q

Minimalni pocet Switched Virtual Interfaces (SVIs)

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - Multiple Spanning Trees

IEEE 802.1w - Rapid Tree Spanning Protocol

IEEE 802.1p

Protokol pro definici a spravu VLAN siti (napf. MVRP nebo VTP)

Detekce protilehlého zafizeni (nap¥. CDP, LLDP...)

Detekce parametr(l protilehlého zafizeni (napf. LLDP-MED)

Detekce jednosmérnosti optické linky (napf. UDLD nebo DLDP)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

MoZnost autorecovery po chybovém stavu (napf¥. po UDLD, root guard, loop
guard)

Multicast/broadcast storm control - hardwarové omezeni poméru
unicast/multicast ramct na portu

Protokol IP

Router Redundancy protokol pro IPv4 (napt. VRRP, HSRP)

IPv4 QoS

QoS Classification

QoS Marking

QoS Policing

DHCP relay a UDP helper

IP alias (vice IP siti na jednom rozhrani)

Protokol IPv6

Router Redundancy protokolu pro IPv6 (napt. VRRP, HSRP)

IPve ACL

IPv6 QoS

IPv6 services (DNS, Telnet, SSH, Syslog, ICMP, DHCP)

IPv6 Multicast (MLDv1 & v2)

IPv6 MLDv2 snooping

IPv6 Multicast (PIM SM)

IPv6 Multicast (PIM SSM)

HTTP, SNMP pres IPv6

OSPFv3




MP-BGP

RADIUS, TACACS+ pfes IPv6

IPv6 First Hop Security (IPv6 Port ACL, RA guard, DHCPv6 guard, Source guard,
Binding Integrity Guard)

DHCPv6 Server / Relay

Smérovaci protokoly

Statické smérovani

RIPv2

OSPFv2

BGPv4

IS-1S

Smérovani dle Skalovatelné adresace, dle vicero adresnich prostorl (napf.
Locator/Identifier Separation Protocol (LISP) dle RFC 6830 nebo funkéné
ekvivalentni)

VXLAN

Dynamické smérovaci protokoly podporuji autentizaci

Policy-based routing podle ACL

Vytvareni logicky oddélenych instanci virtualnich smérovacich tabulek v rdmci
téhoz L3 prepinace/smérovace pro tvorbu VPN (virtualizace smérovacich
tabulek - napf. funkéni ekvivalent Virtual Routing and Forwarding/Multi-VRF)

Protokoly a sluzby ve VRF (napf. TACACS+, VRRP nebo HSRP, SNMP, Syslog,
NTP, PING a dal3i)

Smérovani multicastu

PIM SM (Protocol Independent Multicast, Sparse Mad)

PIM SSM (PIM Source Specific Multicast)

Bidirectional Protocol Independent Multicast (RFC 5015)

IGMPv2, IGMPv3

IGMPv3 snooping

Bezpecnost

Unicast Reverse Path Forwarding (uRPF)

ACL na rozhrani IN/OUT (véetné virtualnich - VLAN, 802.3ad)

ACL pro IP

ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na portu

Moznost definovat maximalni pocet MAC adres na portu

Moznost definovat rlizné chovani pfi pfekroceni po¢tu MAC adres na portu
(zablokovani portu, blokovani nové MAC adresy)

Zabezpecleni a analyza DHCP protokolu (napt. DHCP snoopingu nebo funkéné
ekvivalentni)

Podpora ochrany ARP protokolu (napf. Dynamic ARP Inspection, DAI, DAP nebo
funkcné ekvivalentni)

Podpora ochrany podvrzeného mapovani IP/MAC adresy (nap¥. IP Source
Guard/IPSG nebo funkéné ekvivalentni)

Sifrovani na L2 dle IEEE 802.1AE




Ochrana centrdlniho procesoru (control plane) pred utoky typu DoS

Management

CLI rozhrani

Konfigurace zafizeni v ¢lovéku Citelné textové formé

SSHv2

MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

Konzolova linka (napft. sériova, USB...)

DNS klient

Podpora synchronizace ¢asu protokolem NTPv3 (klient i server)

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) a Flexible NetFlow (nebo funkcné
ekvivalentni) pro IPv4 i IPv6

Sbér dat pro NetFlow nebo IPFIX export z kazdého portu prepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr(

Statistiky uréovany z kazdého paketu daného "flow"

Sbér a export TCP ptiznakl pro monitoring bezpecnostnich hrozeb

Navaznost skriptl interpretovanych prepinacem po detekci danych parametr(
"flow"

Export statistik "flow" na vice kolektoru

Export statistik ve VRF

AAA ovérovani uZivatell (autentizace, autorizace, accounting) - TACACS+,
RADIUS - minimalné 3 servery

Zrcadleni portd (napf. SPAN nebo ekvivalentni)

Vzdalené zrcadleni portd (napt. RSPAN ekvivalentni)

Syslog - minimalné 3 servery

Syslog SNMP trap

Uzivatelsky modifikovatelné automatické reakce/obsluhy udalosti pfi provozu
prepinace (napf. pomoci EEM skriptl nebo ekvivalentni)

Pfepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
traceroute)

Nastroje méreni odezev sité (napf. IP SLA nebo ekvivalentni)

MoZnost automatické nebo manualni zazalohy a obnovy firmware véetné
konfigurace z externiho zdroje (napf. protpkoly FTP, TFTP...)

Autodiagnostika pfti startu i za provozu zatizeni

Sluzby

NTP klient i server

DHCP server

Podpora IP MPLS a VPLS




HW podpora MPLS a VPLS

Podpora prekladu adres/NAT v hardware

Podpora softwarové definovaného pristupu SD-Access (virtualizace a
segmentace siti)
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Pozadavek

Ano/Ne

Uvedeni vyrobce

Uvedeni produktového Cisla

Uvedeni pozadovaného odkazu

L3 pfepinac Ano
Modularni Ano
4 Ano

2 Ano

ano Ano
ano Ano
ano Ano

24 Ano

12 Ano
ano Ano
min. 9000 Bytes Ano
96 Ano
ano Ano
min. 9000 Bytes Ano
ano Ano

9 Tb/s Ano
2.4 Tb/s Ano
200 000 Ano
200 000 Ano
30000 Ano
90 000 Ano

8 000 Ano

8 000 Ano
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