Pfiloha - Dohoda o zpracovani osobnich udaji spoleénosti Daimler Truck AG (Daimler) pro sluzby Fleetboard

Cast | — Vyuziti dat

Zakladni zasady

1.1.

1.2.

1.3.

1.4

Spoletnost Daimler (véetné spole&nosti Daimler Truck Ceska republika s.r.o., IC 064 18 147, se sidlem Bavorska 2666/16, 155 00
Praha 5 — Stodiilky, dale jen ,Daimler CR“) (dale jen ,Daimler”) jakoZto spravce osobnich tdajii ve smyslu nafizeni Evropského
parlamentu a Rady ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o
volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni”) (dale jen ,Spravce”) bude se viemi
osobnimi udaji, ke kterym ziska pfistup b&éhem trvani smlouvy na sluzby Fleetboard (dale jen ,Smlouva“), zachazet jako s
davérnymi. Tyto Udaje budou Poskytovatelem zpfistupnény tietim strandm pouze v pfipadé, Ze je to nezbytné pro plnéni Smlouvy
(napt. zpracovateli nebo (sub)dodavateli) nebo pokud to bylo mezi stranami dohodnuto v souladu se Smlouvou (vietné této
ptilohy) nebo jinymi zavaznymi prostiedky nebo pokud s tim zakaznik (dale jen ,Zakaznik”) jinym zplisobem souhlasil.

Spravce je opravnén pouzivat ziskané tdaje pro Ucely daldiho rozvoje internich systémi nebo ke zlepseni funkci a obsahu sluzeb
Fleetboard (proces neustalého zlep$ovani produktu).

Pokud Spravce shromazduje, uklada, zpracovava nebo pouziva v ramcisluzby Fleetboard osobni Udaje uZivatelll vozidel, uZivatel(
a/nebo tietich osob, probiha to v rdmci zpracovani dat zakazky z povéreni Zakaznika na zakladé ¢lanku Il této pfilohy. Zpracovani
se provadi pro vlastni ucely Spravce nebo tietich osob jen v rozsahu, k némuz Zakaznik dal souhlas podle tohoto ¢lanku | nebo
podle pfislusné smlouvy, a to pouze v rozsahu, ke kterému dal Zakaznik souhlas, pokud je to nutné.

Daimler zpracovava identifikacni Cislo vozidla, sériové Cislo (ID zafizeni) telematické jednotky a softwarové verze zdrojového a
cilového softwaru jako spravce dat k provadéni aktualizaci softwaru v souladu s ¢lankem 3.5. V3eobecnych obchodnich podminek.
Pravnim zakladem je opravnény zajem (El. 6 odst. 1 véta 1 pism. f) GDPR) spolecnosti Daimler zajistit funkénost telematické
jednotky a informacniho a zdbavniho systému, eliminovat bezpetnostni a kyberneticka rizika, zlepsit nebo rozsifit funkce sluzeb
Fleetboard a poskytnout nebo umoznit nové funkce sluzeb Fleetboard nebo zménit nebo odebrat funkce sluzeb Fleetboard. Proti
zpracovani téchto udajl mate pravo kdykoli vznést namitku.

Konformita ochrany tdaji, potfebny souhlas nebo svoleni osob v oblasti plisobnosti Zakaznika

2.1.

2.2,

2.3.

V rdmci poskytovani sluzeb Fleetboard dochazi ke zpracovani idaji jménem Zakaznika (napf. Udaje o fidi¢i motorovych vozidel,
které jsou pod kontrolou zdkaznika). Zakaznik si samostatné ziska potiebny pravni zaklad pro zpracovani tdajt (napf. souhlas
fidi¢t motorovych vozidel) a na poZadani spolecnosti Daimler je predloZi ke kontrole.

Zakaznik na vlastni odpovédnost zajisti, aby pouzivani sluzeb v rdmci jeho podniku bylo pfipustné s piihlédnutim k ustanovenim
predpisti na ochranu osobnich Gdajd i pracovné pravnim predpisiim, které se vztahuji na Zakaznika, a probihalo v souladu
s pfislusnymi ustanovenimi zakona.

Zakaznik nahradi spolecnosti Daimler, osobdm s ni propojenymi i subjektim opravnénym ke shromazdovani, zpracovani a
pouzivani udaji podle Smlouvy Skodu, ktera spolecnosti Daimler nebo témto osobam vznikla z divodu pfipadnych naroki tietich
osob, které byly viici spole¢nosti Daimler ¢i osobam s nim propojenym uplatnény z diivodu chybéjiciho svoleni nebo souhlasu
anebo protipravniho vyuZiti sluzeb ze strany Zakaznika.

Opravnéni k pouZivani udaja

3.1.

3.2.

Strany timto dopliuji smlouvu o sluzbé Fleetboard tak, Ze Spravce bude zpracovavat osobni tidaje Zakaznika, jeho uzivatell a jeho
fidi¢a (dale jen ,Udaje”), které z povéfeni Zakaznika shromazdi a zpracuje pro Ucely plnéni smlouvy o sluzbé Fleetboard, a
to zdarma a v rozsahu popsaném v &l. 4. Pravo zpracovavat Udaje se vztahuje na spoleénost Daimler a osoby s ni propojené (déle
jen ,,propojené osoby”) dle pfislu$nych ustanovenizakona ¢. 90/2012 Sh., o obchodnich korporacich (dale jen ,Zakon o obchodnich
korporacich”), které se podileji na poskytovani sluzby Fleetboard, a —a to pouze na dobu trvanismlouvy o sluzbé Fleetboard — pro
odbytové a servisni partnery spole¢nosti Daimler Truck, ktefi zajistuji péci o Zakaznika (spoletné dale také ,Subjekty opravnéné k
pouZivani udaja”).

Opravnéni ke zpracovavani osobnich udajd je omezeno na dobu trvani smlouvy o sluzbé Fleetboard; nad ramec toho potrva
opravnéni k pouzivani dat v anonymizované podobé i po ukonceni smlouvy.

Zvlastni pouZivani ziskanych dat pro vlastni ticely

4.1.

4.2

Daimler si vyhrazuje pravo anonymizovat tdaje a zasilat tyto anonymizované udaje propojenym osobam a dalSim tfetim stranam,
véetné spolecnosti, které nepatfi do skupiny. Daimler podporuje poskytovatele sluzeb dopravnich informaci pfedavanim
anonymizovanych udaji (anonymizované identifikacni Cislo, stav, aktudlni poloha (GPS)). Tyto tdaje nelze propojit s Zadnou
charakteristikou vozidla (napf. identifikaéni ¢islo vozidla). Ugelem tohoto prenosu dat je zjisténi aktualni dopravni situace (napf. u
navigacnich pfistroji data Live Traffic).

Poskytovatel, Spravce, Daimler a propojené osoby usiluji soustavné o dal3i rozvoj vyrobkl, o zlepseni jejich kvality a jejich
pfizplisobeni potfebam Zakaznik(i. Daimler by z toho divodu chtél propojenym osobam ptedavat a vyhodnocovat informace o
technickém stavu jednotlivych komponentd vozidla a o vyuzZiti uréitych komponenti vozidla, rovnéz idaje o vyuziti celého vozidla
a chovani fidice za ucelem vyhodnoceni téchto informaci. Pfijemci dat budou vyhodnocovat Gdaje pro uvedené ucely. Jedna se
pfitom o statistiky ohledné pouziti uréitych dilli, napf. anonymizovana data o fidicich jednotkach, ktera pomahaji vyhodnotit
spolehlivost téchto dilG pfi zatiZeni, dale data o reagovani akumulatoru a palubni sité, o celkovém kilometrovém vykonu vozidla a



4.3.

4.4,
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4.6.
4.7.

4.8.

4.9.

udaje ze senzor(, napft. ohledné okolni teploty. Pro vyhodnoceni anonymizovanych technickych dat vozidla budou spoleénosti
Daimler pravidelné pfedavany udaje o aktudlni poloze vozidla za tGcelem uréeni prislusného regionu a typu vozovky. Na zakladé
toho se zjisti, ve kterém regionu byl systém poufZit a zda se vozidlo nachazelo v uzaviené obci, na silnici prvni tfidy nebo na dalnici.
Analyza dat uvedenych vtomto odstavci bude provadéna anonymizované (pfi pouZiti vyjimek uvedenych v nésledujicich
odstavcich). Profily pohybu vozidel a ujetych tras se z téchto dat vypracovéavat nebudou.

V pfipadé poruch komponentl nebo neobvyklého opotiebeni v terénu Daimler analyzuje tdaje o vozidle obecné z hlediska
ptislusné modelové varianty nebo ve vztahu k vozidllim, do kterych byl komponent integrovan, a v pfipadé potfeby je zasle
propojenym osobam pro takové analyzy. Tyto analyzy jsou vidy provadény bez ohledu na identifikacni Cislo vozidla nebo fidice. V
ptipadech zvlasté zavaznych skod, které jiz vznikly nebo jsou konkrétné ptedvidatelné, si Daimler vyhrazuje pravo analyzovat tyto
udaje na piredem presné definované skupiné vozidel na zakladé identifikacniho Cisla vozidla nebo je zaslat k analyze propojenym
osobam.

Za Ucelem stanoveni spotieby paliva v terénu analyzuje Daimler spotiebu paliva zplisobem, ktery je vhodny pro danou modelovou
variantu, v kombinaci s tidaji o chovani vozidla pfi pouZzivani (jako je skére stylu jizdy, sloZitost operaci, priimérna rychlost) nebo
je preda pro takové analyzy propojenym osobam.

Aby bylo mozné lépe porozumét vztahu mezi hodnocenim jizdniho stylu na urcitém vozidle a opotifebenim tohoto vozidla, jakoz i
pro stanoveni cen, mlze spole¢nost Daimler poskytnout informace o jizdnim stylu propojenym osobam pro Ucely analyzy
vztahujici se k vozidlu.

Data budou pienésena z vozidla pravidelné nebo v pfipadé zavady.

Zakaznik souhlasi s tim, Ze Daimler a propojené osoby sméji vySe uvedené kategorie dat shromazdovat, zpracovavat a pouzivat
k popsanym ucelim na zakladé identifikacniho Cisla vozidla. Souhlas je udélen dobrovolné. Souhlas ani nesouhlas nema vliv na
poskytovani sluzeb Fleetboard. Zakaznik ma kdykoliv moznost odvolat sviij souhlas prostfednictvim online formulafe na adrese
https://www.fleetboard.cz/sluzby-kontakty/online-support-center/. Poté uz nebudou Zadna dalSi data pfenasena, ukladana ani
zpracovavana pro vyse uvedené tUcely na zékladé identifikacniho Cisla vozidla.

Zakaznik dale souhlasis tim, aby Daimler a propojené osoby pouzivaly data pro tyto tcely:

4.8.1. Inbound Analytics: Pro zlepSeni kvality servisu i funkci a obsahi sluzeb (proces soustavného zlepSovani vyrobka) Zakaznik
souhlasi s anonymizovanym pouZivanim (tj. zpracovanim, analyzou, vyhodnocenim a ukladanim) dynamickych a statickych
dat o vozidlech i udaji o pouziti portald a aplikaci. Anonymizace se provede redukci identifikatoru VIN vozidla na prvnich
11 &isel. Pfifazeni vozidel k jednotlivym Fidi¢iim na zakladé VIN pak uz neni mozné.

Souhlasim: D Nesouhlasim: |Z

datum, podpis Zakaznika

4.8.2. Outbound Analytics: Pro zajisténi optimalni péce a specifického zakaznického poradenstvi ohledné vyrobki, vozového
parku a jednotlivych procest i jeho optimalizace Zakaznik souhlasi s pouzivanim dynamickych a statickych dat o jeho
vozidlech i idaj o pouZziti portall a jeho zakladnich udaja (tzv. legacy data).

Souhlasim: D Nesouhlasim: g

datum, podpis Zakaznika

V rozsahu, v jakém Daimler nebo tteti strany zpracovavaji osobni tidaje jako spravce (srov. ¢lanek 1.3, véta druha této &asti I), maji
subjekty udaj pravo na informace, opravu, vymaz nebo omezeni zpracovani v rozsahu stanoveném GDPR a dalSich platnych
zakonl o ochrané osobnich tdaja.
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Cast Il — PovéFeni zpracovanim osobnich tdaji

Povéreni zpracovanim osobnich Gdajh

Za uUtelem neomezeného poskytovani sjednanych telematickych slufeb spole¢nosti Daimler/Daimler CR bude spole&nost
Daimler/Daimler CR jménem Zakaznika zpracovavat osobni tidaje. Osobni tdaje bude spole¢nost Daimler/Daimler CR zpracovavat
v pfipadg, 7e to vyzaduji pravni predpisy Evropské unie nebo Ceské republiky, pficemz bude povinna véas informovat Zakaznika o
platnych zdkonnych poZzadavcich, a to jesté pred zahajenim zpracovani osobnich Udaji, ledaZe to pfislusny zdkon z diivodu
dulezitého vefejného zajmu zakazuje.

Zakaznik je povinen zajistit, aby shromazdovani, zpracovani a pouzivani osobnich tdaji bylo pfipustné. Zakaznik v souvislosti
s prislusnym uchovavanim, zpracovanim a pouzivanim osobnich udaji zajisti spInéni pozadavkl pravnich predpisi o ochrané
osobnich Udaji a pripadné i pozadavkl pracovnépravnich piedpist. Bude-li to nutné, bude Zakaznik povinen ziskat souhlas
prislugnych Fidi¢t a na Zadost spole&nosti Daimler/Daimler CR prokazat, 7e tak u&inil.

Telematické sluzby poskytované spole¢nosti Daimler/Daimler CR Zakaznikovi v zasadé umoZiiuji uréit zemépisnou polohu kazdého
vozidla vybaveného touto funkci a rovnéz zjistit, kde se nachazeji jeho jednotlivi zaméstnanci (sledovaci systém). VyuzZije-li
Zakaznik sledovaci systém za ucelem zjisténi polohy svych zaméstnancli, bude povinen zajistit splnéni pozadavkid pravnich
predpisti o ochrané osobnich tidajd a pripadné i poZadavk( pracovnépravnich predpisti. Kromé toho je Zakaznik povinen zajistit
splnéni nejen oznamovacich povinnosti, které mohou vyplyvat z mistnich pravnich predpisti o ochrané osobnich tdaja, ale i
veskerych povinnosti stanovenych pracovnépravnimi piedpisy véetné veSkerych oznamovacich povinnosti viéi svym
zaméstnanciim a pfipadné i dalSich povinnosti. Spole¢nost Daimler/Daimler CRje rovné? povinna poskytovat své smluvni sluzby v

souladu s platnymi pravnimi pfedpisy o ochrané osobnich tdaju.

Ugelem zpracovani osobnich tGdajti spole¢nosti Daimler/Daimler CR jménem Zakaznika je poskytovanitelematickych sluzeb's cilem
optimalizovat spravu vozového parku a logistiky Zakaznika. Podrobnéjsi informace tykajici se kazdé jednotlivé sluzby, kterou
spoleénost Daimler/Daimler CR poskytuje, jsou uvedeny v pfislusnych smlouvach. V zavislosti na rozsahu sluzeb, které Zakaznik
vyuZiva, bude spole¢nost Daimler/Daimler CR jménem Zakaznika shromaZdovat a pouZivat tyto druhy Gidajd: jméno a identifikaéni
Cislo fidice, nazev a identifika¢ni ¢islo vozidla a/nebo pfipojného vozidla, dobu jizdy a odpocinku, pfestavky v fizeni, pracovni dobu,
dostupnost a dovolenou fidice, stuperi hodnoceni fidice (sklada se z hodnoceni stylu jizdy ve smyslu bezpe¢nosti a hospodarnosti
a hodnoceni obtiZnosti pfidéleného tkolu) a rovnéz tidaje o zemépisné poloze vozidla a/nebo pfipojného vozidla. Druh a mnozstvi
skutetné shromazdovanych a zpracovavanych osobnich Gdaji se budou liSit v zavislosti na rozsahu sluzeb spoleénosti
Daimler/Daimler CR, které Zakaznik vyuziva. Podrobny popis vy$e uvedeného je obsaZen v dokumentaci tykajici se kazdé
jednotlivé telematické sluzby.

o

Pojmem ,,subjekty tidaji” se ve smyslu pravnich ptedpist o ochrané osobnich tdaji rozumi zaméstnanci, které Zakaznik priradil
k prislusnym vozidltm.

Spole&nost Daimler/Daimler CR zpracovava a pouziva osobni tdaje Zakaznika pouze za t&elem poskytovani smluvnich sluzeb v
rozsahu, v némz jsou vymezeny uzivacimi pravy stanovenymi v Casti I, a v rozsahu, v jakém Zakaznik udélil souhlas s jejich
zpracovanim a pouzitim. V tomto rozsahu je spoleénost Daimler/Daimler CR opravnéna sdélovat osobni tdaje subdodavateltim.
Spole&nost Daimler/Daimler CR v takovém pfipadé zajisti, aby byl pfislusny subdodavatel vazan stejnymi smluvnimi povinnostmi
miléenlivostia ochrany a bezpecnosti osobnich tdajd, a zejména aby poskytoval dostate¢né zaruky spocivajici v zavedenivhodnych
technickych a organizaénich opatfeni tak, aby bylo zpracovani udaji v souladu s poZzadavky obecného nafizeni. Spoletnost
Daimler/Daimler CR je povinna informovat Zakaznika o veskerych zamyslenych zménach v souvislosti s vyuZitim jinych
subdodavatell nebo jejich nahrazeni jinymi subdodavateli, coz Zakaznikovi umozni vznést proti jakékoli takové zméné namitku.
V pripadé namitky ma Zakaznik narok na mimoiadné ukonéeni smlouvy.

V ramci shromazdovani, zpracovani a pouzivani osobnich tdaja je spole¢nost Daimler/Daimler R povinna dodrzovat dolozené
pokyny Zakaznika. Pravo Zakaznika vydavat pokyny tykajici se zpracovani osobnich udaj je s konec¢nou platnosti vymezeno
Smlouvou a popisem rozsahu vyuzivanych sluzeb spole&nosti Daimler/Daimler CR. Jakékoli jiné pokyny (dale jen ,Diléi pokyny*)
spoleénost Daimler/Daimler CR prezkouma s ohledem na jejich technickou proveditelnost a pravni pfipustnost. Budou-li takové
pokyny proveditelné a pfipustné, ale budou mit za nasledek vznik dodate&nych nakladi, bude spoleénost Daimler/Daimler CR
povinna Zakaznika o takovych nakladech, které se v souvislostis plnénim pfislusného Diléiho pokynu vzniknou, informovat. Pokud
bude Zakaznik trvat na spInéni uritého pokynu i poté, co byl informovan o takovych dodatecnych néakladech, bude povinen tyto
naklady spole¢nosti Daimler/Daimler CR nahradit. Spole¢nost Daimler CR ma pravo z vazného diivodu vznést do dvou mésic
namitku proti Dil&éimu pokynu. V takovém pfipadé nebude spole&nost Daimler CR vazana danym Diléim pokynem a Zakaznik bude
mit mimoradné pravo na ukondeni této smlouvy.

Zakaznik timto povétuje spole¢nost Daimler CR, aby zbavila osobni tidaje uvedené v &lanku 4 &asti | identifika&nich znak pro ucely

tam uvedené.



1.5

1.6

1.7

2.1

Osobni udaje bude spole¢nost Daimler/Daimler jménem Zakaznika uchovavat po dobu nezbytné nutnou pro poskytovani
telematickych sluzeb a poté je vymaze. V zavislosti na objemu osobnich tdaji mliZze proces vymazu trvat az 90 dn(. Zakaznik je
opravnén uchovavat osobni tdaje lokalné po del$i dobu, ale na vlastni odpovédnost. Udaje tykajici se digitalniho tachografu
(smart karta Fidi¢e a velkokapacitni pamét) se uchovavaji po dobu stanovenou Zakaznikem v trvani maximalné 36 mésicl. Z
technickych diivod(i mohou byt opravovany ¢i blokovany pouze primarni udaje, popf. Gdaje shromazdované pocitatem daného
vozidla (dale jen ,Hrubd data“) - udaje o telematickych sluzbach budou vidy predavany Zakaznikovi v €asovych intervalech
stanovenych v nastaveni. Spole¢nost Daimler/Daimler CR primarni tidaje, popf. Hruba data, v pfiméfené Ih(ité na zakladé pokynu

Zakaznika opravi ¢i zablokuje.

Kromé toho plati, Ze budou-liuplatnéna prava subjektl tdajl tykajici se prava nainformace, sdéleni osobnich tdaja, jejich opravu,
vymaz, zabranéni jejich zpracovani, pfenositelnost a/nebo prava nebyt pfedmétem rozhodnuti zalozeného vyhradné
na automatizovaném zpracovani — véetné profilovani — a/nebo bude-li proti zpracovani osobnich tdaji subjekttl tdaji vznesena
namitka, bude spoleénost Daimler/Daimler CR povinna piijmout vhodna technicka a organizatni opatieni, aby Zakaznikovi s

ohledem na zplsob zpracovani poskytla co nejvétsi moznou souéinnost v souladu s témito pravy.

Budou-li sluzby u jednotlivych vozidel a/nebo pfipojnych vozidel deaktivovany, nebudou jiz od okamziku deaktivace
shromazdovany zadné dalsi tidaje o dotéeném vozidle nebo piipojném vozidle. Bude-li vyuZita sluzba ,,Udaje o piipojném vozidle®,
nebudou ji7 spole&nosti Daimler/Daimler CR piislusnym poskytovatelem sluzeb predavany 7adné dalki idaje o daném pripojném
vozidle, a to od okamziku, kdy bude tato sluzba deaktivovana prostfednictvim Servisniho centra spole&nosti Daimler/Daimler CR.
Dojde-li k ukonéeni ramcové smlouvy, spole¢nost Daimler/Daimler CR ji? nebude nadale shromazdovat 7adné dalsi tdaje ani
nebudou predavany piislusnym poskytovatelem, a to od okamziku ukonéeni dané ramcové smlouvy.

Spole&nost Daimler/Daimler CR bude poskytovat Zakaznikovi soucinnost pfi plnéni povinnosti uvedenych v &lancich 32 a7 36
obecného nafizeni, s pfihlédnutim ke zpiisobu zpracovani a k informacim, které ma spole¢nost Daimler/Daimler CR k dispozici.
Po dokonéeni poskytovani sjednanych telematickych sluzeb spole¢nost Daimler CR dle volby Zakaznika bud vymaze, nebo vrati
veskeré prislusné osobni tdaje, ledaZe bude podle pravnich predpisti EU nebo Ceské republiky nezbytné, aby spole¢nost

Daimler/Daimler R dané osobni tidaje uchovala.

Spole&nost Daimler/Daimler CR poskytne Zakaznikovi veskeré informace pottebné k prokazani spinéni povinnosti uvedenych v
Casti Il této piilohy, a to za u¢elem umoznéni provedeni audit(i (véetné kontrol), které ma provést Zakaznik nebo jim povéfeny
externi auditor, a poskytnuti souéinnosti pfi jejich provadéni. V této souvislosti je spole¢nost Daimler/Daimler R povinna bez
zbytetného odkladu informovat Zakaznika v pfipadé, Ze je podle jejiho nazoru jakykoli pokyn udéleny Zakaznikem v rozporu s

obecnym nafizenim nebo jinymi pravnimi pfedpisy o ochrané udajl.
Zabezpeceni dat

Spoletnost Daimler/Daimler CR zajisti G¢innou ochranu veskerych informaci a udaji Zakaznika proti nelimysinému
¢i neopravnénému zniceni, zméng, sdéleni, ztraté i pristupu k nim ze strany neopravnénych tietich osob, a to prostiednictvim
nize popsanych technickych a organiza&nich opatfeni. Spole¢nost Daimler/Daimler CR je zejména povinna zavést pifiméiena
ochranna opatfeni, aby umoznila implementaci dané aplikace jakoZto jediné sdilené platformy se schopnosti podporovat vice

organizaci Zakaznik( (nebo najemca) zaroveri.

2.1.1  Kontrola fyzického pristupu

Servery spole¢nosti Daimler/Daimler CR jsou provozovany v datovém centru, které vyuZiva nejmodernéjsi technologie.
Toto datové centrum je vybaveno fadou ochrannych opatieni zavedenych s cilem zabranit neopravnénému vstupu. Patfi
mezi né rlizna technicka opatieni tykajici se kontroly pfistupu a rovnéz prohlidek a bezpeénostnich postupt.

Fyzicky pfistup do datového centra je prlibézné monitorovan, dokumentovan a je omezen.

212 Kontrola pfistupu k systém(m
Za Utelem zamezeni neopravnénému pouzivani systémil pro zpracovani Gdajii zavedla spole¢nost Daimler/Daimler CR

tato ochranna opatieni:

2121  Uzivatelské zabezpeceni
UzZivatelské zabezpeceni je zajisténo vhodnymi mechanismy ovéfovani pfistupovych opravnéni. Pfi zadani

nespravného hesla mize byt pfistup pferusen a/nebo odepien.

2122  Obecné bezpetnostni zasady vztahujici se na zaméstnance spoleénosti Daimler/Daimler CR

Odpovédné osoby na zakladé stanovenych postupli ve spolupraci s jednotlivymi specializovanymi oddélenimi
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zajisti, aby prava a povinnosti byly jednotlivym zaméstnanciim v ramci spole¢nosti Daimler/Daimler CR
pravidelné prezkoumavany a pfipadné odebrany uzivatellim pfi jejich premisténiv rdmci spolec¢nosti nebo jejich
odchodu ze spolecnosti. Za Gcelem ochrany administratorského pfistupu ze strany zaméstnanci spoleénosti

Daimler CR byla pfijata i dal§i technicka opatieni.

Spoletnost Daimler/Daimler CR zajisti, aby byly vSechny osoby opravnéné zpracovavat osobni Gdaje ve
spoleénosti Daimler/Daimler CR vazany povinnosti mlenlivosti. Za timto Gcelem kazdy zaméstnanec podepise
smlouvu o mléenlivosti, ktera ziistane v platnosti i po skon&eni jeho pracovniho pomeéru. Spoleénost Daimler CR
udéli opravnéni zpracovavat osobni Udaje pouze tém zaméstnanclim, ktefi byli pouceni o platnych pravnich
a spravnich predpisech v oblasti ochrany osobnich udaji a zavazali se pro ucely plnéni ukoll souvisejicich se
zpracovanim a pouzivanim udaja Zakaznika zachovavat micenlivost v souladu s ¢l. 28 odst. 3 pism. b) obecného

narizeni.

Kontrola pfistupu k udajiim

S cilem zajistit, aby osoby opravnéné pouzivat systém pro zpracovani udaji mély pfistup pouze k tém tidajam, k nimz jsou

opravnény mit pristup, a aby osobni udaje nebylo mozné neopravnéné Cist, kopirovat, upravovat nebo odstranit v

pribéhu zpracovéani nebo pouZivani & po jejich uchovani, ptijala spole¢nost Daimler/Daimler CR tato bezpe&nostni

opatfeni:

2131

2132

Zasady pfistupu k Gdajim platné pro zaméstnance spole¢nosti Daimler/ Daimler CR
Aplikace Fleetboard nabizi koncept rliznych Grovni opravnéni. V zavislosti na jednotlivych tkolech mohou byt
uzivatelim v rdmci vozového parku pfifazeny riizné role. Kazdé roli jsou pfiznana pouze takova prava, ktera

privilegii.

Zasady pfistupu k tdajam platné pro Zakaznika

Po zfizeni vozového parku bude vytvofen administratorsky ticet a pfihla3ovaci idaje k nému budou poskytnuty
Zakaznikovi. V roli spravce (administratora) vozového parku bude Zakaznik opravnén vytvofit dalsi uzivatele.
Spravce (administrator) vozového parku je opravnén uréit, jaka konkrétni prdva maji byt jednotlivym
uzivatelm udélena. Bude-li ukoncena ramcova smlouva o vozovém parku, budou veskeré pfistupové tdaje k
danym voziim zneplatnény.

Zakaznik ma pfistup k systému Fleetboard prostiednictvim webovych stranek chranénych heslem. Pro tcely
ovéreni v ramci aplikace Fleetboard byla viem administratorlim a uzivatellim pridélena jedinecna uZivatelska

jména a hesla. Hesla musi splfiovat stanovené minimalni pozadavky na sloZitost.

Kontrola pfenosu dat

Pfenos dat prostfednictvim webového rozhrani je zasifrovan pomoci nejmodernéjsiho Sifrovani.

Kontrola zadavani udaja

Aplikace Fleetboard bude zaznamenavat veSkeré Uspésné i nelspé&sné pokusy o prihlasenia odhlaseni (véetné Casu, data

a uzivatelskych udaji) ze strany uzivatell i administrator(i. Veskera Cinnost administratora souvisejici s ptihlaSovanim a

odhla$ovanim bude zaznamenévana (logovana). Zaznamové soubory (logy) budou uchovavany po dobu 6 mésict a bude-

li to nezbytné v pripadé pravniho fizeni tykajiciho se neopravnéného uziti, bude mozné provést jejich analyzu.

Kontrola objednavek

V souladu s ¢lankem 1.3 bude spole&nost Daimler/Daimler CR k poskytovani IT sluzeb vyuZivat subdodavatele; se viemi

subdodavateli musi byt uzavieny platné smlouvy. Veskeré uUpravy objednavek (zmény) budou provadény v rdmci

systému fizeni zmén, jehoZ prostiednictvim si lze vyZzadat vesSkeré zmény a ktery umoziiuje dokumentovat jejich

implementaci bez nebezpeci manipulace se zaznamy. To se vztahuje i na datové centrum, v némz jsou provozovany

servery spole¢nosti Daimler/Daimler CR.

Kontrola dostupnosti

Servisni centrum (FBSC) spole¢nosti Daimler/Daimler CR zahrnuje veskera zafizeni a vybaveni potiebna k poskytovani

sluzeb spole¢nosti Daimler/Daimler CR. Mezi tato zafizeni patii servery zaméfené na zpracovani a ukladani telematickych

dat a také komunikacni systémy, které jsou nezbytné pro fizeni vymény dat s vozidly prostiednictvim mobilnich



komunikacnich siti. VSechny tyto systémy budou provozovany v datovém centru.

Toto datové centrum spliiuje veskeré pozadavky na zachovani divérnosti, integrity, bezpecnosti a ochrany, odolnosti a
dostupnosti, které maji splfiovat moderni datova centra.

Vsechny servery jsou denné zalohovany.

Utinnost opatieni pfijatych za Géelem zajisténi pozadavk(i na dostupnost je testovana a dokumentovana v ramci

pravidelného nacviku mimoradnych situaci.

218 PoZadavek na oddéleni udajti

Aby bylo zajisténo, Ze Gdaje shromazdéné pro riizné tcely budou zpracovavany zvlast, budou vyrobni a testovaci systémy
provozovany oddélené. Spole¢nost Daimler/Daimler CR bude zpracovévat zvlast rovnés telematické udaje, smluvni tdaje
a Udaje tykajici se systému tickettl, a to v oddélenych systémech. Udaje o zaméstnancich spolenosti Daimler/Daimler CR
budou rovnéz zpracovavany zvlast.

Vzhledem k tomu, Ze veskeré tdaje jsou oznaceny unikatnim zdkaznickym klicem, Ize telematicky systém spolec¢nosti
Daimler/Daimler CR implementovat jako jedinou sdilenou platformu se schopnosti podporovat vice organizaci Zakaznikd
(nebo najemctl) zaroven. Aplikace zajisti, aby si jednotlivi Zakaznici mohli zobrazit pouze ty Udaje, které jsou opatieny

klicem daného Zakaznika.

22 Spole¢nost Daimler/Daimler CR pravidelné kontroluje, posuzuje a vyhodnocuje Géinnost svych technickych a organizaénich
opatieni pfijatych v rdmci jeji bezpecnostni koncepce. Za ucelem dodrzeni postupl kontroly objednavek poskytne spoletnost
Daimler/Daimler CR Zakaznikovi souhrnny prehled o téchto kontrolach, véetné veskerych informaci potiebnych k plnéni jeho
povinnosti, ato v priméiené lhiité po obdrZeni zadosti Zakaznika. Spole&nost Daimler/Daimler CR bude Zakaznika bez zbyteéného
odkladu informovat o jakémkoli poruseni téchto zasad ochrany soukromi nebo jakychkoli pfislusnych ustanovenich o ochrané

osobnich udajt.

23  Spoletnost Daimler/Daimler CR zajisti vhodny systém bezpe&ného uchovéavani udajii a kontroly pFistupu k nim a na 7adost
poskytne Zakaznikovi pfistupova prava. Zakaznik se zavazuje, Ze zajisti, aby byl systém pouZivan fadné a v souladu s platnymi
pravnimi a spravnimi predpisy o ochrané osobnich tidaja. Uzivatelé musi byt registrovani, pficemz hesla jim pridéli Zakaznik nebo
pfipadné jeho povéreni zaméstnanci. Zakaznik je odpovédny za registraci uZivatelll a za zajiSténi pfidéleni bezpecnych hesel.
Zakaznik se zavazuje, Ze pfistupové udaje, které mu byly pfidéleny pro ucely uzivani systému, nesdéli neopravnénym osobam. Za
sdéleni uzivatelskych opravnéni a hesel v rdmci organizace Zakaznika odpovida Zakaznik. Bude-li jakékoli uzZivatelské jméno a heslo
sdéleno neopravnéné, bude Zakaznik povinen takové uZivatelské jméno a heslo obnovit nebo zménit. Spole¢nost Daimler/Daimler
CR nenese 7adnou odpovédnost za neopravnéné uZiti uZivatelskych jmen a hesel v ramci organizace Zakaznika. Pistupové
identifikacni Gdaje budou pfidélovany zaméstnanclim a dodavatelim pouze v pfipadé, bude-li to nezbytné pro plnéni jejich

prislusnych ukol(. V pfipadé potieby mize Zakaznik povéfit pristupem k idajim o vozidle také své autoopravny.

3. PFenos udaji

Na Zadost fidice mohou byt za ucelem poskytnuti pomoci v pfipadé poruchy vozidla na silnici pfeneseny Udaje ze systému spolecnosti
Daimler/Daimler CR do centra asistenénich sluzeb poskytujicich sluzbu MB Service24. Nazev aktualniho dodavatele poskytujiciho sluzbu

MB Service24 bude Zakaznikovi sdélen na dotaz na email I

4, Zmény

O veskerych zménach této prilohy bude Zakaznik informovan pisemné ¢i emailem. Nevyjadfi-li Zakaznik pisemné nesouhlas s pfipadnymi
zménami do Sesti tydn( od okamziku, kdy se o danych zménach dozvédél, budou povaZzovany za pfijaté.
Spoletnost Daimler CR bude Zakaznika informovat o tomto mozném ddsledku spoleéné s oznamenim o zménach. Vyjadfi-li Zakaznik

svilj nesouhlas se zménami, z(stava tato priloha v platnosti v plivodnim znéni.

Daimler Truck AG/Daimler CR
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