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Centrum dopravních informačních systémů  


Návrh provozní dokumentace k jednotlivým IS ŘVC včetně návrhu obsahu

Zde je uveden výčet jednotlivých dokumentů, které by bylo vhodné vést pro každý IS ŘVC včetně návrhu jeho obsahu. Jedná se o obecný návrh, který ve velké míře koresponduje s požadavky na IS v rámci MD, je však zřejmé, že některé požadavky nebudou pro všechny systémy relevantní. Je tedy následně nutné posoudit, zda jsou dané oblastí pro konkrétní systém nutné vyplnit či nikoli.

Systémová dokumentace
Obsahuje popis fungování systému (resp. jeho jednotlivých modulů) včetně vazeb a způsobu jeho zasazení do IS ŘVC. Je vytvořena zejména pro potřeby integrace s jinými IS. Proto musí obsahovat nejen popis „logiky fungování“ IS, ale i popis rozhraní, chybových kódů s opravnými postupy, metody a postupy škálovatelnosti výkonu a popis log souborů. 
Obsahuje:
1. Popis funkce a logiky IS včetně návrhu začlenění do stávajícího systému,
2. Seznam a popis komunikačních rozhraní, obsahující přinejmenším tyto informace:
a. komu a k čemu slouží
b. právní základ (např. ustanovení zákona, nebo ustanovení smlouvy)
c. datové toky
d. použitá technologie (např. WS SOAP, REST)
e. síťové řešení (např. přímý přístup, loadbalancer)
3. Seznam využívaných rozhraní jiných IS
4. Popis toku a objemu dat
5. Požadavky na změny a nastavení spolupracujících IS
6. Bezpečnostní aspekty
a. popis autentizačních mechanismů (např. login + heslo, certifikát, 2FA)
b. definice rolí v IS
c. pravidla ochrany komunikace (hranice šifrované komunikace, popis využívaných šifrovacích algoritmů)
d. popis logování (co vše se loguje, kam se ukládá, kdo má k logům přístup)
7. Licenční podmínky

Provozní dokumentace
Obsahuje popis provozu systému, specifická nastavení, konkrétní implementace a nutné provozní zásahy.  
Obsahuje:
1. Seznam a popis HW prvků včetně popisu nebo schématu jejich propojení
2. Seznam a popis SW prvků včetně popisu nebo schématu jejich propojení 
3. Konfigurace a typ použitého HW
4. Konfigurace a verze použitého SW (včetně informace o licenčních pravidlech)
5. Popis rozmístění dat
6. Specifická nastavení IS
7. Popis zálohování dat včetně testování jejich funkčnosti a obnovy
8. Provozní a bezpečnostní monitoring
9. Popis incident managementu
10. Řízení změn
11. Havarijní plány a plány obnovy


Instalační příručka
Obsahuje popis instalačního postupu, pomocí kterého je možné kompletně nainstalovat a nastavit daný IS. Může být rozdělena podle jednotlivých komponent IS na servery a komunikační infrastruktura, databáze, aplikační vrstva, klientská část atd.
Obsahuje:
1. Popis instalačního balíčku, jeho jednoznačná identifikace a obsah
2. Seznam potřebných prerekvizit instalace
3. Konkrétní postup instalace a konfigurace
4. Popis chybových stavů a jejich opravy
5. Popis testování funkčnosti

Administrátorská příručka
Obsahuje popis činností administrátora IS, které jsou nutné pro řádný chod IS. Může být rozdělena podle jednotlivých komponent IS na servery a komunikační infrastruktura, databáze, aplikační vrstva, klientská část atd.
Obsahuje:
1. Obecné informace o fungování IS
2. Seznam pravidelně prováděných činností administrátora pro konkrétní části IS (servery, databáze, aplikace, koncová zařízení atd.)
a. Zálohování
b. Patch management
c. Řízení přístupu k IS (nastavování uživatelských účtů a oprávnění)
3. Popis bezpečnostních funkcí a způsob jejich nasazení a nastavení
4. Popis provozního monitoringu (logování) a způsob jeho vyhodnocování
5. Popis chybových stavů a jejich oprava.

Bezpečnostní příručka
Obsahuje popis činností bezpečnostního správce či bezpečnostního dohledu pro daný IS, které jsou vykonávány v rámci bezpečnosti IS. Může být rozdělena podle jednotlivých komponent IS na komunikační infrastrukturu, servery, aplikace, koncová zařízení atd.
Obsahuje:
1. Obecné informace o fungování IS
2. Popis nastavení bezpečnostních nástrojů a přístupů k nim
3. Popis bezpečnostního monitoringu (logování) a způsob jeho vyhodnocování
4. Popis řešení bezpečnostních událostí a incidentů, včetně stanoveného postupu pro Incident management a kontaktní matice.

Uživatelská příručka
Obsahuje návod práce s IS včetně popisu jednotlivých scénářů použití, menu, obrazovek, chybových stavů. Zároveň může obsahovat příručku, která bude sloužit pro provádění školení jednotlivých rolí definovaných v rámci IS (běžný uživatel, specifický uživatel, administrátor atd.).


CENDIS, s.p.								IČ:		00311391
nábř. Ludvíka Svobody 1222/12, 110 00  Praha 1					DIČ:		CZ00311391
REG: Městský soud v Praze, sl. ALX 706						Číslo účtu: 	
Stránka 1 z 1
image1.png
©) cendis




