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SMLOUVA O PROVEDENI AUDITU KYBERNETICKE BEZPECNOSTI

(dale jen ,Smlouva*“) uzaviena na zakladé ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisli (dale jen ,ob¢éansky zakonik“) nize uvedeného dne, mésice
a roku mezi smluvnimi stranami:

1.

2.

Smluvni strany

Objednatel:
Nazev organizace: Statutarni mésto Prostéjov
Se sidlem: nam. T. G. Masaryka 130/14, 796 01 Prostéjov
ICO: 00288659
DIC: CZ00288659
Zastoupena: Magr. FrantiSek Jura, MBA, LL.M., primator mésta

Bankovni spojeni:
(dale jen ,,Objednatel”)

Ceska spotitelna, &.0.: 27-1505517309/0800

Poskytovatel:
Nazev organizace: Equica, a.s.
Zapsana: U méstského soudu v Praze, spisova znacka B 7407
Se sidlem: Rubeska 215/1, 190 00 Praha 9 - Vysocany
ICO: 26490951
DIC: CZ26490951
Zastoupena: Bc. Eva Lipovska, feditelka spole¢nosti,

Bankovni spojeni:

na zakladé pIné moci ze dne 03.01.2024
FIO banka, a.s., €.U.: 2201535190/2010

(dale jen ,Poskytovatel)

(Spolecné téz ,smluvni strany”)

1.

.
Uéel smlouvy

Ugelem této Smlouvy je stanovit podminky, za nichz bude Poskytovatel provadét audity
kybernetické bezpec¢nosti blize specifikované v Pfiloze €. 1 této Smlouvy pro Objednatele (dale jen
~.Pfedmét plnéni‘) a Objednatel se zavazuje Pfedmét pInéni pfevzit a za takto provedeny Pfedmét
plnéni uhradit Poskytovateli cenu specifikovanou v Pfiloze €. 2 této Smlouvy (dale jen ,Cena®“).

Il
Predmét pInéni
Poskytovatel se zavazuje provést pro Objednatele Pfedmét plnéni. Pfedmét plnéni bude rozdéleno
na 4. &asti:
a) Audit:
e Zabezpe€eni komunikaéni sit¢ a segmentace sité (Zavedeni novych AP
s ovéfovanim 802.1x)
e Pofizeni a implementace néastroje pro analyzu a monitoring sitového provozu
(Nasazeni sitové sondy a kolektoru pro monitoring a analyzu provozu)
e Zalohovani a archivace (Nasazeni zalohovacich serverl a Ulozist véetné licenci)
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e Servery a diskova uloZisté, ktera budou pfimo vyuZita v rdmci zajisté€ni kybernetické
bezpecnosti (Nasazeni serverl a ulozisté pro zajisténi vysoké dostupnosti)

e Ochrana pied Skodlivym kédem (Nasazeni EDR, XDR feSeni)

b) Audit:

e implementace Next Generation Firewall s WAF appliance (Nasazeni novych

redundantnich FW a nasazeni WAF pro ochranu kritickych webovych aplikaci)
c) Audit:

e Rizeni pfistupt a identit (Nasazeni technologie PIM/PAM pro ochranu kritickych IS)

e Ochrana pied Skodlivym kddem (nasazeni antispam feSeni)

e Servery a diskova ulozisté, ktera budou pfimo vyuzita v ramci zajisténi kybernetické
bezpec€nosti (Nasazeni serverll, UPS a ATS prepinacl pro zajisténi vysoké
dostupnosti)

e Zalohovani a archivace (Nasazeni monitoringu dostupnosti ulozist a sluzeb,
nasazeni zalohovaciho serveru, archivniho a paskového uloZisté)

e Dodavka a implementace SIEM (Nasazeni nastroje pro logmanagement)

d) Provedeni penetraénich testli na perimetrova zafizeni objednatele (NGFW, WAF).

M.
Doba pInéni

1. Poskytovatel se zavazuje provést Pfedmét plnéni fadné a vc&as, v souladu s terminy stanovenymi
v Pfiloze €. 3 této Smlouvy (dale jen ,Harmonogram®), neni-li dale stanoveno jinak.

2. Poskytovatel zacne s pInénim ¢asti pfedmétu této smlouvy vzdy nejpozdéji do 30 dn(li od pisemného
vyzvani k plnéni ¢asti predmétu pInéni ze smlouvy Objednatele.

3. Poskytovatel je povinen dokoncit a pfedat pfedmétnou ¢ast dila Objednateli na zakladé prfedavaciho
protokolu podepsaného opravnénymi zastupci obou smluvnich stran, a to nejpozdéji do 2 mésict
ode dne doru€eni pisemné vyzvy k zahajeni pInéni.

4. Poskytovatel oznami Objednateli jakékoli prodleni s pInénim dle Harmonogramu. V pfipadég, ze
prodleni je zpUusobeno:

a) okolnosti vyluéujici odpovédnost, nebo

b) jakymkoli jednanim, opomenutim nebo prodlenim Objednatele ve vztahu k jeho zavazkim
podle Smlouvy, nebo

c) jakoukoli jinou udalosti mimo kontrolu Poskytovatele,

termin pInéni bude prodlouzen o dobu dohodnutou Smluvnimi stranami, pfiCemz tato doba nesmi
byt krat$i nez doba prodleni, pokud se Smluvni strany nedohodnou jinak.

IV.
Misto plnéni

1. Mistem pInéni je sidlo Objednatele (dale jen ,Misto plnéni*).

V.
Cena plnéni

1. Cena Pfedmétu pInéni:

a) Cena Pfedmétu plnéni je specifikovana Pfilohou €. 2 této Smlouvy.

Stranka 2 z 20



I— NAB ODNI : - *1 EI\:.Irir:;T(‘(‘;aunsnii MINISTERSTVO VNITRA
' ‘ PLAN OBNOVY oyt CESKE REPUBLIKY

NextGenerationEU

b) Cena je stanovena bez dané z pfidané hodnoty, ktera bude Poskytovatelem k Cené pfipo&tena
dle platné pravni upravy ke dni uskute¢néni zdanitelného pinéni.

c) Objednatel se zavazuje uhradit Poskytovateli Cenu Pfredmétu pinéni dle Pfilohy &. 2 této
Smlouvy na zakladé faktur vystavenych Poskytovatelem ke dni podpisu Pfedavaciho protokolu.

Pfedavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto nalezitosti:

a) Cislo pfedavaciho protokolu a datum;

O

Cislo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky;

(¢

d

)

)

) oznaceni ¢asti pfedmétu plnéni

) nézev, sidlo, ICO a DIC Objednatele a Poskytovatele;
)

e) nazev projektu, registraCni Cislo projektu a informaci, Zze se jedna o projekt podpofeny

z Narodniho planu obnovy, a to nasledujicim zpUsobem: Projekt ,ZvySeni kybernetické
bezpeCnosti datového centra statutarniho mésta Prostéjova® s registraénim Cislem
CZ.31.2.0/0.0/23 _093/0008427, je spolufinancovan prostfednictvim Narodniho planu obnovy.

f) datum zahajeni a dokonceni pInéni pfislusné ¢asti dila;
g) podrobné vymezeni rozsahu provedenych praci a dodavek;

h) prohlaseni Objednatele, Ze pInéni (jeho ¢&ast) prejima (nepfejima), a to vcetné uvedeni
pfipadnych vad a nedodélkl a terminu jejich odstranéni, podpis opravnéné osoby Objednatele;

i) jméno a vlastnoruéni nebo elektronicky podpis osoby, ktera prfedavaci protokol vystavila, véetné
kontaktniho telefonu.

Jestlize bez zavinéni Poskytovatele dojde v pribéhu provadéni Pfedmétu plnéni k nutnosti provést
Pfedmét plnéni odchylné od specifikace stanovené v Pfiloze €. 1 této Smlouvy a tim i ke zvySeni
nakladli a zvySeni Ceny, mohou byt Poskytovatelem tyto prace provedeny jen s pisemnym
souhlasem Objednatele. Vyjimkou jsou pouze prace bezprostiedné nutné k tomu, aby nedoSlo ke
vzniku Skody na provadéném Pfedmétu pinéni.

VI.
Platebni podminky

Nalezitosti dafiového dokladu — faktury (dale jen ,Faktura®):
a) Cena Pfredmétu plnéni je splatna na zakladé faktur Poskytovatele.

b) Faktura jako danovy doklad musi splfiovat vSechny nalezitosti u€etnich a dafiovych dokladu v
souladu s platnou pravni upravou, zejména § 29 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty v platném znéni (dale jen ,zdkon o DPH*) a § 435 ob&anského zakoniku.

Podminky fakturace:

a) Pravo na vyuétovani a uhradu Ceny €asti Pfedmétu plnéni vznikd dnem podpisu pfislusného
Predavaciho protokolu.

b) Dnem uskute¢néni zdanitelného plnéni je den podpisu Pfedavaciho protokolu.
Faktura musi kromé zdkonem stanovenych naleZitosti pro dafiovy doklad obsahovat také:
a) Cislo a datum vystaveni faktury,

b) cislo smlouvy a datum jejiho uzavreni, Cislo vefejné zakazky,

c) nazev projektu, registracni Cislo projektu a informaci, Zze se jedna o projekt podporeny z
Narodniho planu obnovy, a to nasledujicim zplsobem: Projekt ,ZvySeni kybernetické
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bezpecnosti datového centra statutarniho mésta Prostéjova“® s registratnim c&islem
CZ.31.2.0/0.0/23 _093/0008427, je spolufinancovan prostfednictvim Narodniho planu obnovy;

d) oznaceni ¢asti pfedmétu pinéni a jeho presnou specifikaci ve slovnim vyjadfeni (nestaci pouze
odkaz na ¢islo uzaviené smlouvy),

e) oznaceni banky a Cislo uctu, na ktery musi byt zaplaceno (pokud je Cislo Uétu odlisné od Cisla
uvedeného v této smlouvé, je Poskytovatel povinen o této skute¢nosti informovat Objednatele),

f) Cislo a datum pfislusného pfredavaciho protokolu podepsaného zastupcem Poskytovatele
a odsouhlasenych zastupcem Objednatele (Pfedavaci protokol bude pfilohou faktury),

g) |hatu splatnosti faktury,

h) nazev, sidlo, ICO a DIC Objednatele a Poskytovatele,

i) jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, v€etné kontaktniho telefonu.
Splatnost penézitého pInéni:

a) Lhata splatnosti pfislusného penézitého plinéni uvedeného ve faktufe je 60 kalendarnich
dni ode dne doru¢eni Objednateli. Smluvni strany souhlasné prohlasuji, Ze okolnosti
stanovené touto smlouvou, pfedevs§im spolufinancovani pfedmétu dila z fonda Evropské
unie, oduvodnuji dobu splatnosti del$i nez 30 dnu.

b) Faktura bude dorucena elektronicky e-mailem: posta@prostejov.eu

c) Penézité plnéni se povazuje za splnéné dnem pfipsani penézité Castky na ucet
Poskytovatele.

Odmitnuti faktury:

a) Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené nélezitosti nebo bude
chybné vyucétovana cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihity
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim dlvodu vraceni.
Poskytovatel provede opravu vystavenim nové faktury. Dnem odeslani vadné faktury
Poskytovateli pfestava bézet puvodni lhdta splatnosti a nova Ihita splatnosti bézi znovu ode
dne doruceni nové a fadné vystavené faktury Objednateli.

Objednatel si vyhrazuje pravo uplatnit institut zvlastniho zplsobu zajisténi dané z pfidané hodnoty
ve smyslu ustanoveni § 109a zakona o DPH, pokud v pfipadé, ze v okamziku uskuteénéni
zdanitelného pInéni bude o Poskytovateli zvefejnéna v pfisluSném registru platcu dané skutecnost,
Ze je nespolehlivym platcem a dale v pfipadé naplnéni podminek uvedenych v § 109 odst. 1 a 2
zakona o DPH. V pfipadé, Zze nastanou okolnosti umoznujici Objednateli uplatnit zvlastni zplsob
zajisténi dané podle § 109a zadkona o DPH, bude Objednatel o této skutecnosti Poskytovatele
informovat. PFi pouziti zvlastniho zplsobu zajisténi dané bude pfislusna vySe DPH zaplacena na
uCet poskytovatele zdanitelného pinéni vedeny u jeho mistné pfislusného spravce dané, a to
v plivodnim terminu splatnosti. V pfipadé, Zze Objednatel institut zviastniho zplsobu zajisténi dané
z pfidané hodnoty ve shodé s timto ujednanim uplatni a zaplati ¢astku odpovidajici vySi dané
z pfidané hodnoty uvedené na danovém dokladu vystaveném Poskytovatelem na ucet
Poskytovatele vedeny u jeho mistné pfisluSného spravce dané, bude tato Uhrada povazovana za
splnéni Casti zavazku Objednatele odpovidajiciho pfislusné vysi DPH sjednané jako soucast
sjednané ceny za zdanitelné pInéni.

VII.
Povinnosti Objednatele a Poskytovatele

Objednatel je povinen zajistit pfipravenost Mista plnéni a poskytovat Poskytovateli v rémci plnéni
této Smlouvy veSkerou soudinnost minimélné v rozsahu stanoveném v PFiloze €. 4 této Smlouvy.
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Véci potfebné k provedeni Pfedmétu plnéni uvedené v pfiloze €. 4 je Objednatel povinen pfedat
Poskytovateli bezodkladné po zahajeni ¢asti plnéni Pfedmétu této smlouvy.

Poskytovatel se na zakladé této Smlouvy zavazuje:
a) Provést Pfedmét pinéni fadné a v€as za dohodnutou Cenu a za podminek této Smiouvy.

b) Provést Pfedmét pinéni prostfednictvim pracovnikd, ktefi splfiuji pozadavky stanovené pro roli
»auditor kybernetické bezpec¢nosti“ dle zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti, ve
znéni pozdéjSich predpistll, resp. dle zakona €. 264/2025 Sb., o kybernetické bezpecnosti,
a provadécich pravnich predpisl

c) Provést Pfedmét plnéni prostfednictvim pracovnikl, kterymi prokazal splnéni kvalifikacnich
predpokladu.

d) Provést pfedmét pInéni samostatné a na vlastni riziko.

e) Dodrzovat Bezpec¢nostni pravidla pro dodavatele vydana Objednatelem (pfiloha €. 5 této
smlouvy).

f) Provést Pfedmét pInéni v souladu s:
= platnymi pravnimi pfedpisy v oblasti kybernetické (infomacni) bezpecnosti,
= oborovymi standardy v oblasti kybernetické (informacni) bezpecnosti,
= vnitfnimi pfedpisy Objednatele.

g) P¥iplnéni této Smlouvy dodrzovat vnitini pfedpisy Objednatele.

h) Predlozit Objednateli pozadavky na potfebnou dokumentaci, materialy a informace nezbytné
pro plnéni pfedmétu smlouvy, stejné jako pozadavky na soucinnost pfi organizacnim zajisténi,
a to bezodkladné po zahajeni pInéni Pfedmétu této smlouvy.

i) Nepouzit podklady poskytnuté Objednatelem pro provadéni dila dle bodu g) pro svoji ¢innost,
nezvefejnit podklady poskytnuté Objednatelem pro provadéni dila dle bodu g) ani je
neposkytnout tfetim osobam bez souhlasu Objednatele. Za poruSeni této povinnosti je
Objednatel Poskytovateli opravnén uétovat smluvni pokutu ve vysi 100.000 K¢, a to za kazdé
jednotlivé poruseni této povinnosti. Pouziti téchto materiall, dat a informaci pro jiné ucely je
mozné pouze po pifedchozim pisemném souhlasu objednatele.

j) Bezodkladné informovat Objednatele o spIinéni Pfedmétu pinéni i jeho Casti.

Zavazek Poskytovatele provést Pfedmét plnéni nebo jeho ¢ast je splnén okamzikem jeho dokonceni
a predanim Objednateli, pfi¢emz Poskytovatel umozni Objednateli jeho uziti. O dokonc&eni, pfedani
a prevzeti Pfedmétu pInéni jsou smluvni strany povinny sepsat pisemny zapis formou predavaciho
protokolu o pfevzeti Pfedmétu plnéni.

Poskytovatel je povinen vyzvat Objednatele k pfedani a pfevzeti Pfedmétu plnéni alespori 5
pracovnich dni pfed zamySlenym pfedanim. Objednatel je povinen potvrdit navrzeny termin do
druhého pracovniho dne od vyzvy Poskytovatele.

V pfipadé vyskytu podstatnych vad Pfedmétu plnéni, které brani uziti Pfedmétu plnéni
Objednatelem v souladu se specifikaci Pfedmétu pInéni a dokumentaci, je Objednatel opravnén
odmitnout Pfedmét pinéni nebo jeho Cast prevzit. Poskytovatel je povinen takové vady odstranit
v dohodnuté Ihaté dle pfedavaciho protokolu a opétovné vyzvat Objednatele k pfevzeti Predmétu
plnéni.
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VIIl.
Vlastnické pravo a nebezpeci Skody

Vlastnické pravo k Pfedmétu pInéni pfechazi na Objednatele dnem podpisu pfedavaciho protokolu
podepsaného opravnénymi zastupci obou smluvnich stran.

Pravo uziti ¢asti Pfedmétu pInéni, ktera podléha ochrané podle zakon( upravujicich prava
dusevniho vlastnictvi, pfechazi na Objednatele dnem UpIného zaplaceni Ceny Pfedmétu plnéni.

Nebezpedi Skody na Pfedmétu plnéni nebo jeho &asti pfechazi na Objednatele dnem podpisu
predavaciho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.

IX.
Odpovédnost za vady

Poskytovatel odpovida za to, Ze provedeni Piedmétu plnéni bude ke dni pfedani splfiovat
specifikaci stanovenou Smlouvou. Vadou se rozumi rozpor mezi skute¢nymi vlastnostmi
poskytnutého pInéni a vlastnostmi pfedmétu plnéni stanoveného touto Smlouvou. Za vadu se
povazuje i skuteCnost, ze vlastnosti poskytnutého plnéni neodpovidaji povinnym vlastnostem
vyplyvajicim z pravnich nebo oborovych predpisu, pokud se takové normy na pinéni vztahuji a jsou
vUci nému zavazné. Za vadu se dale povazuji i pravni vady pInéni.

Poskytovatel neodpovida za vady zplsobené:
a) vysSi moci,
b) neopravnénym zasahem ¢&i opomenutim Objednatele nebo tfeti osoby na strané Objednatele

v rozporu s pisemné pfedanymi doporucenimi Poskytovatele nebo zasahem Objednatele Ci tieti
osoby na strané Objednatele bez pfedchoziho souhlasu Poskytovatele.

X.
Prava dusevniho vlastnictvi

Smluvni strany jsou povinny dodrZzovat pravnimi pfedpisy stanovené povinnosti k ochrané prav
primyslového a jiného dusevniho vlastnictvi, jakoz i chranit prava spadajici do autorského prava,
ochrany obchodniho, hospodarského a statniho tajemstvi.

Poskytovatel je povinen zajistit, aby Objednatel nabyl pfislusna opravnéni z prav dusevniho
vlastnictvi, ktera se tykaji Pfedmétu pInéni a ktera jsou nezbytna k jeho uzivani Objednatelem
a k jeho provozovani a zachovani funk&nosti.

Objednatel nabude ke dni uhrady Ceny Pfedmétu pinéni opravnéni k vykonu prava uzit autorska
dila, ktera Poskytovatel v rdmci Pfedmétu pInéni vytvofil (dokumentace apod.) jako asové, mistné
a mnozstevné neomezenou licenci.

Je-li sou€éasti Pfedmétu plnéni autorské dilo dodavané treti stranou, je Poskytovatel povinen zajistit,
aby Objednatel nabyl pfisludna opravnéni z prav duSevniho vlastnictvi, ktera se tykaji takového
autorského dila a ktera jsou nezbytna k jeho uzivani Objednatelem a k jeho provozovani,
a zachovani funk&nosti. Objednatel je opravnén takova autorska dila uzivat v souladu s licenénimi
podminkami tfetich stran a zavazuje se k jejich dodrzovani.

Poskytovatel odpovida za pravni vady Pfedmétu pinéni vzniklé v pfipadé, ze Objednatel uzivanim
Pfedmétu pInéni v souladu se Smlouvou porusi prava z pramyslového nebo dusevniho vlastnictvi
jinych osob, jestlize toto pravo treti osoby pozivd ochrany na zakladé pravniho fadu Ceské
republiky.
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XI.
Ochrana duvérnych informaci a povinnost mi¢enlivosti

Informacemi, které maji zlistat v zajmu Smluvnich stran utajeny, se rozumi jakékoliv skute¢nosti,
Udaje, podklady, informace a data, mj. v€éetné veSkerych projekci, analyz, kompilaci, modeld,
licenci, opravnéni, dat, studii a dalSich dokumentu, které nejsou vefejné dostupné, poskytnuté
v listinné ¢&i elektronické podobé druhé Smluvni strané stranou nebo ji povéfenou osobou k realizaci
vy$e uvedeného Ucelu (dale jen ,Informace®). Ustanoveni tohoto &lanku Smilouvy upravuje
podminky mi€enlivosti Smluvnich stran.

Obchodni tajemstvi tvofi ve smyslu obCanského zakoniku konkurencné& vyznamne, urCitelné,
ocenitelné a v pfislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se
Smluvnimi stranami, a na jejichZ utajeni maji Smluvni strany zajem. Obchodni tajemstvi kazdé
Smluvni strany se pro Ucely této Smlouvy povazuje za Informace a podléha rezimu ochrany
sjednanému touto Smiouvou.

Budou-li k dosazeni u¢elu Smlouvy predavany Udaje, které jsou ve smyslu zakona ¢. 110/2019 Sb.,
o ochrané osobnich udaju, v platném znéni (dale jen ,zdkon o ochrané osobnich udaji*), nebo
nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich 0daji a o volném pohybu téchto udajli a o zruSeni smérnice 95/46/ES,
v platném znéni (dale jen ,Nafizeni*) osobnimi udaji (dale jen ,Osobni ddaje“), je Smluvni strana
povinna dodrZovat ustanoveni zakona o ochrané osobnich Gdaju a Nafizeni a zajistit nalezitou
ochranu Osobnich udajl. Smluvni strany jsou povinny zpracovavat Osobni Udaje v souladu se
zakonem o ochrané osobnich Udaju a Nafizenim, nepouzit Osobni Udaje jinak nez k realizaci Gcelu
Smlouvy anebo v souvislosti s nim, nakladat s Osobnimi Udaji pouze v nezbytném rozsahu
a takovym zpusobem, aby Smluvni strané, ktera je pfedala druhé Smiluvni strané, ani subjektim
Osobnich udaji nebyla zplsobena Skoda. Osobni Udaje jsou dale povazovany za Informace
a podléhaji rovnéz rezimu sjednanému touto Smlouvou.

Smluvni strany se dohodly, Ze Informace zUstavaji vyluénym majetkem Smluvni Strany, ktera je
predala druhé Smluvni strané.

Ujednani se nevztahuje na ty Informace anebo &asti Informaci, ohledné nichZ mize Smluvni strana
prokazat, ze:

a) jsou verejné nebo vefejné dostupné anebo se stanou vefejnymi nebo verejné dostupnymi jinym
zpusobem, nez v dusledku jakéhokoli poruSeni Smilouvy;

b) byly v drzeni Smluvni strany na nedlvérné bazi pfed uzavienim této Smlouvy;

c) byly pravoplatné obdrZzeny od tfeti osoby po datu uzavfeni této Smlouvy za podminky, Ze se na
takovou tfeti osobu nevztahuje zadny zavazek zachovani mi€enlivosti vii¢i Smluvnim stranam.

Smluvni strany se dohodly, Ze Informace zUstanou utajeny. Smluvni strany se zavazuji zachovavat
mi&enlivost o Informacich, zavazuji se nezpfistupnit Informace, ani je nepouZit v rozporu s ucelem
Smlouvy; rozSifovat a zpfistupriovat Informace Ize pouze v rozsahu a za podminek stanovenych
touto Smiouvou.

Smluvni strany budou zachazet s Informacemi jako se soukromymi a d{ivérnymi a budou Informace
jako takové chranit s vynalozenim minimalné stejné péce, kterou vynakladaji vici svym vlastnim
soukromym nebo divérnym informacim. Kazda Smluvni strana je povinna zajistit nalezitou ochranu
Informaci, zejména se zavazuje zajistit, aby nedos$lo k neopravnénému ¢&i nahodilému pfistupu
k Informacim, k jejich Uniku, neopravnénému zvefejnéni a Sifeni, resp. k pouziti Informaci dalsi
osobou. V pfipadé Osobnich udaju je Smiuvni strana povinna tyto dale zajistit pfed jejich
neopravnénou ¢&i nahodilou zménou, ztratou ¢&i zni€enim, neopravnénym pfenosem Cdi
neopravnénym zpracovanim.

Smluvni strany prohlasuji, ze nalezitou ochranu Informaci a Osobnich udaju jsou schopny zajistit
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prostfednictvim procesnich pravidel a personalni odpovédnosti, programové, komunikaéni
a technické bezpecénosti.

Smluvni strany nesmi Informace nebo Osobni Udaje vyuzit k ujmé Smluvni strany, které Informace
nalezi, k ziskani vyhody nebo ku prospéchu svému &i tfetich osob, nesmi na zakladé Informaci
provést svym jménem jakykoliv obchod, uzavfit jakoukoliv smlouvu anebo poskytnutim Informaci
umoznit tfeti osobé provedeni obchodu nebo uzavieni smlouvy k ujmé druhé Smluvni strany.

Smluvni strany se zavazuji rozmnozovat jakykoliv dokument, material, nosi¢ nebo jejich jednotlivé
¢asti, které obsahuji Informace nebo Osobni Udaje pouze pomoci vlastnich zdroju a jen v nezbytné
nutné mife.

Smluvni strany nejsou opravnény:

a) cinit vici tfetim osobam prohlaseni tykajici se obsahu a spravnosti nebo jinych aspektd
Informaci;

b) pouzit Informace k marketingu a prezentaci, ledaze by k tomu byl dan vyslovny souhlas Smluvni
strany, které Informace nalezi, a za pfedpokladu, Ze Informace bude zobecnéna;

c) bez predchoziho pisemného souhlasu Smluvni strany, které Informace nalezi, ucinit jakékoliv
vefejné oznameni s vyuzitim Informaci.

Pokud Smluvni strana, které Informace nalezi, pisemné oznami druhé Smluvni strané, Ze urcita
Informace jiz neni chranéna touto Smlouvou, je takové oznameni Gc¢inné jeho doruc¢enim druhé
Smluvni strané.

Smluvni strany se dohodly, Ze Informace mohou byt poskytnuty pfimo odbornym poradcim c¢i
konzultantim druhé Smluvni strany za podminky, Ze tito budou vazani zavazky obsazenymi v této
Smlouvé. Poskytnuti Informaci odbornym poradcim ¢&i konzultantdm druhé Smluvni strany je
povazovano za poskytnuti Informaci Smluvni strany druhé Smluvni strané a musi s nimi byt i takto
zachazeno.

Smluvni strany poskytnou Informace ¢leniim statutarniho a dozorciho organu, pokud tito k vykonu
své funkce s ohledem na u€el Smlouvy potiebuji pfedmétné Informace znat.

Smluvni strany se zavazuji zajistit, aby jejich zaméstnanci majici pfi vykonu prace pfistup
k Informacim, zachovavali mi€enlivost a davérnost Informaci v rozsahu stanoveném touto
Smlouvou. Smluvni strany omezi poCet zaméstnancl vybranych pro praci s Informacemi na miru
nezbytné nutnou.

Pouzije-li Smluvni strana, ktera Informace pfevzala, k realizaci i¢elu Smlouvy anebo v souvislosti
s nim tfeti osobu, ktera neni poradcem ani konzultantem ve smyslu vySe uvedeného odstavce, je
opravnéna zpfistupnit ji Informace:

a) pouze v rozsahu nezbytné nutném pro jeji plnéni,
b) pouze po obdrzeni pisemného souhlasu Smluvni strany, které Informace nalezi a

c) za podminky, Ze tfeti osoba bude vazana zavazky obsaZenymi v této Smlouvé; poskytnuti
Informaci tfeti osobé je povazovano za poskytnuti Informaci Smluvni strany druhé Smluvni
strané a musi s nimi byt i takto zachazeno.

Smluvni strany jsou odpovédné v plném rozsahu za jakékoli zneuziti & zvefejnéni Informaci
v disledku poruseni zavazk Smluvnich stran z této Smiouvy.

Porusenim zavazku prevzatych touto Smlouvou neni, zpfistupni-li Smluvni strany Informace:
a) s vyslovnym pisemnym souhlasem druhé Smluvni strany, které Informace naleZi,

b) jsou-li Informace zpfistupnény na zakladé povinnosti stanovené Smluvni strané& pravnim
pfedpisem nebo v souladu se zakonem stanovenou povinnosti organu statni spravy, soudu
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nebo organtim ¢innym v trestnim fizeni na jejich vyzadani,

c) jsou-li Informace pfedavany v ramci fizeni pfed organem statni spravy nebo soudem, a to za
predpokladu, ze Smluvni strana ihned po vzniku takové pravni povinnosti oznami Smluvni
strané, které Informace nalezi, tuto skutecnost, ledaze ji v tom brani platné pravni pfedpisy
nebo rozhodnuti pFislusného organu, a ucini-li u zpfFistupriovanych Informaci takova opatfeni,
aby byla zajisténa jejich ochrana v maximalni mife pfipustné danymi pravnimi pfedpisy nebo
rozhodnutim daného organu. Smluvni strana je povinna na Zadost Smluvni strany, které
Informace nalezi, prokazat existenci dlivodu zpfistupnéni Informaci.

V pfipadé&, Zze Smluvni strana zjisti, Ze doslo nebo mohlo dojit k prozrazeni Informaci, zavazuji se
neprodlené oznamit tuto skute€nost Smluvni strané&, které Informace nalezi, a podniknout veskeré
kroky potfebné k zabranéni vzniku Skody.

Zhotovitel je povinen zpracovavat Osobni Udaje v souladu s pokyny Objednatele. Zjisti-li Zhotovitel
nevhodnou povahu pokynu nebo nesoulad pokynl se zakonem o zpracovani osobnich udaju nebo
nafizenim, je povinen na tuto skute¢nost Objednatele pisemné upozornit. Zhotovitel v takovém
pfipadé provede pokyn Objednatele pouze v pfipadé, sdéli-li Objednatel pisemné, Ze na provedeni
takového pokynu trva. Provede-li Zhotovitel pokyn, ackoliv Objednatel pisemné nesdélil, Zze na
provedeni takového pokynu trva, nahradi Zhotovitel Objednateli veSkerou vzniklou Skodu.

Zhotovitel je opravnén predat Osobni udaje tfeti osob& pouze s predchozim souhlasem
Objednatele. Pfi ulozeni Osobnich udaju v elektronické podobé, je Objednatel povinen vyuZzit
poskytovatele sluzeb, ktery data uklada v souladu a v bezpecnostnich standardech prava Evropské
unie a Ceské republiky.

Jestlize Zhotovitel pfeda Osobni udaje tfeti osobé dle predchazejiciho odstavce, je k tomuto
opravnén pouze na zakladé smlouvy a za stejného rozsahu povinnosti vyplyvajicich Zhotoviteli
z této Smlouvy. Zhotovitel odpovida Objednateli za Skody vzniklé Cinnosti tfeti osoby, a to ve
stejném rozsahu, jako by Skodu zavinil on sam.

Zhotovitel je povinen zachovavat mi€enlivost o zpracovavanych Osobnich udajich, a to i po
ukonCeni zavazku z této Smiouvy.

Zhotovitel je povinen:
a) zpracovavat Osobni udaje pouze v souladu s U¢elem, k némuz byly shromazdény;

b) uchovavat Osobni Udaje pouze po dobu, ktera je nezbytna pro jejich zpracovani a provést
likvidaci osobnich Udajl, jakmile pomine Gcel, pro ktery byly osobni udaje zpracovavany;

c) nesdruzovat Osobni Gidaje s osobnimi Udaji ziskanymi k rozdilnym acéelam.

Zhotovitel je povinen zajistit vhodna technickd a organizaéni opatfeni k zajisténi zabezpedeni
Osobnich udaji podle ¢lanku 32 Nafizeni.

Zhotovitel je povinen byt Objednateli napomocen pfi pInéni povinnosti vyplyvajicich z Nafizeni, a to
zejména z ¢lanka 33 a 36 Nafizeni.

Zhotovitel je povinen poskytnout Objednateli soucinnost v souvislosti s vykonem prav subjektl
Osobnich udaju vyplyvajicich z kapitoly 11l Nafizeni. Jedna se zejména o:

a) pravo na pfistup k osobnim tdajam, opravu Osobnich udaju, vymaz Osobnich udajd, namitku
proti zpracovani Osobnich udaju;

b) pravo na omezeni zpracovani Osobnich udaju;
c) pravo na prenositelnost Osobnich udaju;
d) pravo nebyt pfedmétem automatizovaného rozhodovani ve smyslu &l. 22 odst. 1 Nafizeni.

Soucinnost Zhotovitel poskytne ve Ihuté a zplsobem uvedenym v zadosti Objednatele. Uplatni-li
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subjekt osobnich udajl jakékoliv pravo pfimo u Zhotovitele, je takové podani Zhotovitel povinen
predat Objednateli nejpozdéji do 1 pracovniho dne od obdrzeni.

Zhotovitel bude evidovat zaznamy Cinnostech zpracovani v souladu s Nafizenim a na zadost je
povinen je Objednateli poskytnout.

Zhotovitel odpovida za ujmu, ktera vznikla Objednateli Ci tfetim osobam v dasledku poruseni
povinnosti Zhotovitele pfi zpracovani Osobnich udaji. Zhotovitel odpovida za Ujmu, ktera vznikla
Objednateli ¢i tfetim osobam v dlsledku poruseni povinnosti pfi zpracovani Osobnich udaji jim
sjednanou tfeti osobou.

VySe uvedenda ustanoveni tykajici se Informaci a jejich utajeni se nevztahuji na uZziti zhotovené
zavéretné zpravy Objednatelem.

Porusi-li Smluvni strana povinnost mi¢enlivosti a zachovani davérnosti Informaci prevzaté touto
Smlouvou, je povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi 50.000,- K¢ za kazdy
jednotlivy pfipad poruseni.

XIl.
Odpovédnost za Skodu
Smluvni strany nesou odpovédnost za zplsobenou Skodu v ramci platnych pravnich predpist a této

smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

XIil.
Smluvni sankce
Pro pfipad prodleni Objednatele s Uhradou plateb sjednanych v této Smlouvé (resp. v jejich
dodatcich ¢i dalSich dokumentech, uzavifenych mezi Smluvnimi stranami za ucelem splnéni

pfedmétu této Smlouvy) je Poskytovatel po Objednateli opravnén pozadovat uhrazeni uUroku
z prodleni v zakonné vysi.

V pfipadé prodleni Poskytovatele z diivod vyluéné na jeho strané s pfedanim Pfedmétu pInéni
v terminu stanoveném v Pfiloze €. 3 — Harmonogramu, nebo v jakékoli pozdéjSi dobé dohodnuté
Smluvnimi stranami, je Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty
ve vySi 500,- K¢ za kazdy den bez DPH.

Vznikem naroku na uplatnéni smluvni sankce neni dot€en narok Smluvni strany na nahradu vzniklé
Skody pFesahujici uhrazenou smluvni pokutu. Ustanoveni § 2050 ob&anského zakoniku se
v takovém pfipadé nepouZije.

Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyudtovani jeji vySe povinné strané.

Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu Skody, opravnéna
strana ma narok na nahradu Skody v pIné vysi.

XIV.
Platnost a uéinnost smlouvy

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti ke dni zvefejnéni
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v registru smluv dle zédkona €. 340/2015 Sb., o zvlastnich podminkach G¢&innosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv (dale ,zakon o registru smluv®).

Smlouvu Ize pfed¢asné ukongit:

a) Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni Smlouvy druhou Smluvni
stranou. Za podstatné poruseni Smlouvy se povazuje:

1) prodleni s pfedanim Pfedmétu pinéni po dobu del$i nez dvacet (20) dni,

2) nezaplaceni Ceny nebo jeji €asti po dobu delSi nez Sedesat (60) dni,

3) nesplnéni povinnosti Objednatele k poskytnuti soucinnosti dle Pfilohy &. 4 Smlouvy,
4) porusenim prav duSevniho vlastnictvi Poskytovatele nebo Tretich stran Objednatelem.

b) Pokud Smluvni strana bude v upadku nebo proti ni bude zahajeno insolvenéni fizeni, bude
v likvidaci, pod nucenou spravou, ¢i pokud bude mit druha Smiuvni strana diivodné informace,
Ze Smluvni strana nebude schopna dostat svym finanénim zavazkim nebo bude vuéi Smluvni
strané uplatnén zajiStovaci prostfedek postihujici podstatnou ¢ast jejiho majetku, miaze druha
Smluvni strana odstoupit od Smlouvy okamzité.

c) Odstoupeni je u¢inné okamzikem doruceni druhé Smluvni strané na adresu uvedenou v zahlavi
Smlouvy, pfipadné na posledni prokazatelné oznamenou korespondenéni adresu.

d) V pfipadé odstoupeni Objednatele od smlouvy z dlvodu podstatného poruseni smlouvy
Poskytovatelem nema Poskytovatel narok na zaplaceni ceny podle Clanku VI této smlouvy
v plné vysi. Poskytovatel je pouze opravnén zadat po Objednateli to, o co se Objednatel
zhotovovanim pfedmétu dila obohatil.

e) V pripadé odstoupeni Poskytovatele od smlouvy z divodu podstatného poruseni smlouvy
Objednatelem ma Poskytovatel narok na zaplaceni pomérné &asti ceny dila, odpovidajici
rozsahu provedeného dila.

f) Ukonc€enim této Smlouvy nebo jeji Easti nejsou dotéena ustanoveni tykajici se smluvni pokuty,
ochrany davérnych informaci, nahrady Skody a jinych narokl a zavazkd, pfetrvavajicich ze své
povahy i po ukon€eni Smlouvy.

XV.
Zavérecéna ustanoveni

Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Smlouva se fidi zejména
ob&anskym zakonikem.

Pfipadné obchodni zvyklosti, tykajici se sjednaného €i navazujiciho plnéni, nemaji pfednost pfed
Smlouvou, ani pfed ustanovenimi zakona, byt by tato ustanoveni neméla donucujici ucinky.

Odpovéd strany této smlouvy, podle § 1740 odst. 3 ob&anského zakoniku, s dodatkem nebo
odchylkou, neni pfijetim nabidky, ani kdyZ podstatné neméni podminky nabidky.

Smluvni strany se dohodly, Zze Z2adn& z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy tfeti stran& bez pfedchoziho pisemného souhlasu druhé Smiuvni strany,
s vyjimkou penézitych pohledavek za druhou smluvni stranou a pfechodu této Smlouvy pfi pravnim
nastupnictvi.

VesSkeré zmény ¢i doplnéni Smlouvy Ize Cinit pouze na zakladé pisemné dohody Smluvnich stran.
Takové dohody musi mit podobu datovanych, ¢islovanych a obéma Smluvnimi stranami
podepsanych dodatki Smiouvy.

Vztahuje-li se ddvod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ bylo ujednano,
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nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smlouvy.

7. Nedilnou soucast této Smlouvy tvofi jeji nasledujici pfilohy:

a) Priloha ¢. 1 Specifikace Pfedmétu plnéni
b) Priloha ¢.2 Cena

c) Priloha ¢.3 Harmonogram

d) Pf¥iloha €.4 Soucinnost Objednatele

e) Priloha &. 5 Bezpecnostni pravidla pro Poskytovatele
8. Tato Smlouva je vyhotovena v jednom stejnopise podepsaném elektronicky s platnosti originalu.

9. O tomto pravnim jednani rozhod| primator, na kterého byla tato pravomoc delegovana Smérnici
€. 1/2024 o zadavani vefejnych zakazek statutdrnim méstem Prost&jovem

V Prostéjové dne dle elektronického podpisu V [misto] dne dle elektronického podpisu

za Objednatele: za Poskytovatele:

P Digitalné podepsal L. .
Mgr' Frantisek Magr. Frantisek Jura, Eva Digitally signed by
Jura, MBA, MBA, LL.M. Eva Lipovska
Datum: 2026.01.05 . s Date:2025.12.23

LL.M. 14:05:29 +01'00' |_| pOVS ka 10:37:14 +01'00"
Mgr. FrantiSek Jura, MBA, LL.M. Bc. Eva Lipovska

primator feditelka spole€nosti

Stranka 12 z 20



>I_ NARODNI [
p ‘ PLAN OBNOVY e

MINISTERSTVO VNITRA
CESKE REPUBLIKY

NextGenerationEU

Priloha ¢. 1
Specifikace Predmétu pInéni

Audit kybernetické bezpecnosti podle podminek vyzvy

Cilem zadavatele je provéfit funkénost technickych opatfeni provedenim penetraéniho testu véetné
nalezeni zranitelnosti nebo jinymi technicky obdobnymi postupy, organizacnich opatfeni a celkovou
bezpecnost sité pomoci auditu kybernetické bezpeclnosti. Audit bude proveden jako provéfeni
funk&nosti zavedenych technickych opatfeni z projektu ,ZvySeni kybernetické bezpecnosti datového
centra, Statutarniho mésta Prostéjova“ (dale jen ,Projekt) realizovaného v ramci Narodniho planu
obnovy pfed dokon&enim implementace.

1.

Dodavatel se zavazuje pro Objednatele provést v ramci projektu, nezavisly audit kybernetické
bezpecénosti s cilem ovéfit, zda doslo k posileni kybernetické bezpecénosti informacniho systému
Objednatele (dale rovnéz ,IS*) v souladu s pozadavky vyhlasky 410/2025 Sb. Vyhlaska o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti (dale jen
,VKB*). Dodavatel se zavazuje porovnat projektovou dokumentaci Objednatele na vstupu s
vystupy Projektu (vysledny stav realizace) a posoudit, zda realizace Projektu pfispéla ke zvySeni
kybernetické bezpec&nosti Objednatelem definovaného informaéniho systému. Sou¢asné posoudi,
zda doslo k nasazeni vybranych technologii ¢i sluzeb dle pfedlozeného Projektu, a zda doSlo u
vybraného informac¢niho systému, prostfednictvim realizace zvolenych opatfeni k posileni jeho
kybernetické bezpecnosti (dale jen ,Audit’).

Dodavatel dale provede u Objednatele penetracni testy na perimetrova zafizeni (NGFW a WAF)
— pro ovérfeni zvySeni kyberbezpecnosti IS.

Soucasti Auditu jsou zejména tyto ¢innosti:
a) Posouzeni dopadu implementovanych technologickych opatieni

i) Dodavatel posoudi, zda implementace a provoz technologickych opatfeni dle bodu 2b)
odpovidaji pozadavkuam §6, §7, §9, §11 a §12 VKB.

i) Dodavatel posoudi, zda doslo implementaci technologickych opatfeni dle bodu 2b) k
posileni kybernetické bezpecnosti informaéniho systému Objednatele oproti stavu pred
zavedenim technologickych opatfeni.

iii) Podkladem pro posouzeni stavu kybernetické bezpecnosti pred zavedenim
technologickych opatfeni jsou dokumenty:

e Analyza vychoziho stavu

e Pravni akt projektu, v&etné pfiloh

b) Posuzované technologické opatfeni a souvisejici verejné
zakazky

i) Zabezpeceni komunikacni sité a segmentace sité (Zavedeni novych AP s ovéfovanim
802.1x) - Jedna se o technické opatieni podle §11 VKB (Bezpecénost komunikacnich siti)
o ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— pofizeni a implementace HW
i) Pofizeni aimplementace NGFW a WAF (Nasazeni novych redundantnich FW a nasazeni
WAF pro ochranu kritickych webovych aplikaci) - Jedna se o souc€éast technickych opatfeni
podle §11 VKB (Bezpecénost komunikaénich siti)
o ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— potizeni a implementace NGFW
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iii) Ochrana pfed Skodlivym kédem (Nasazeni EDR, XDR feSeni a antispam feSeni ) - Jedna
se o0 soucast technickych opatfeni v souladu s pozadavky na bezpeénostni opatfeni dle §
9 VKB (Detekce a zaznamenavani kybernetickych bezpeénostnich udalosti) a dle § 12 VKB
(Aplikaéni bezpecnost)
e ZvySeni kybernetické bezpecnosti datového centra statutarnino mésta Prostéjova
— doplInéni prvkl pro optimalizaci ochrany
e EDR (endpoint detection and response) and XDR (extended detection and
response)
iv) Rizeni pristupi a identit (Nasazeni technologie PIM/PAM pro ochranu kritickych IS) -
Jedna se o technicka opatieni podle § 7 VKB (Rizeni pfistupu)
e  ZvySeni kybernetické bezpelnosti datového centra statutarnino mésta Prostéjova
— bezpecénostni SW
v) Pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu
(Nasazeni sitové sondy a kolektoru pro monitoring a analyzu provozu) - Jedna se o
technické opatfeni podle § 9 VKB (Detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti)
e  Systém pro analyzu sitového provozu a bezpe¢nostni monitoring
vi) Dodavka a implementace SIEM (Nasazeni nastroje pro logmanagement) - Jedna se o
technické opatfeni podle § 9 (Detekce a zaznamenavani kybernetickych bezpeénostnich
udalosti)
e  Zvy3eni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— bezpec€nostni SW
vii) Zalohovani a archivace (Nasazeni zalohovacich server( a ulozist véetné licenci) - Jedna
se o soudast technickych opatieni podle § 6 VKB (Rizeni kontinuity ginnosti)
e ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— pofizeni a implementace HW
e ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— bezpec€nostni SW
e ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— dopInéni prvkl pro optimalizaci ochrany
viii) Servery a diskova ulozisté, ktera budou pfimo vyuzita v ramci zajisténi kybernetické
bezpecénosti (Nasazeni serverl a ulozisté pro zajiSténi vysoké dostupnosti)- Jedna se o
soucast technickych opatfeni podle § 6 VKB - Jedna se o soucast technickych opatfeni
podle § 6 (Rizeni kontinuity &innosti).
o ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— pofizeni a implementace HW
e ZvySeni kybernetické bezpecnosti datového centra statutarniho mésta Prostéjova
— dopInéni prvkl pro optimalizaci ochrany

3. Dodavatel se zavazuje o provedeném Auditu vyhotovit a Objednateli pfedat pisemnou zpravu z
auditu kybernetické bezpelnosti, ve které uvede sva zjisténi a zavéry (dale jen ,Zprava®“). Auditor
konkrétni posileny informaéni systém uvede v seznamu posilenych informacnich systému a ve
Zpravé rovnéz popise zpusob, jak k posileni kybernetické bezpecnosti doslo s vazbou na projekt.

4. Zprava bude pfedana v elektronické podobé doruc¢enim do datové schranky Objednatele ve
formatech: textové ¢asti PDF a DOCX, tabulkové ¢asti PDF a XLSX, vykresové ¢asti PDF a DWG

nebo DRAWIO, a dale ve dvou vytiscich v listinné podobé osobnim predanim na zakladé
predavaciho protokolu.

5. Legislativni pozadavky:
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Hlavnim pfedpisem pro audit kybernetické bezpec&nosti je zakon €. 264/2025 Sb., o kybernetické
bezpecnosti. Konkrétni obsah bezpecnostnich opatfeni a zplsob jejich zavadéni a provadéni
stanovi provadéci pravni pfedpis.

a) Auditor musi splfiovat poZadavky na odbornou zplsobilost role Auditora kybernetické
bezpecnosti podle vyzvy NPO, ktera je odvozuje podle puvodni Vyhlasky ¢. 82/2018 Sb., kde
jsou tyto pozadavky uvedeny v § 7 odst. 4 a pfiloze €. 6, tab. 4.

6. Struktura auditu — dvoufazovy model
a) Faze 1 - Zakladni audit
i) Dodavatel provede hodnoceni aktualniho stavu plnéni jednotlivych technickych opatfeni dle
§6,8§7,8§9,8§11a§ 12VKB.
ii) Soucasné provede Dodavatel samostatné a oddélené posouzeni kazdé jednotlivé
dodavky/zakazky, ktera je ke dni auditu dokonéena
iii) Dodavatel zpracuje souhrnné hodnoceni kazdého technického opatieni dle
prislusného § VKB.
b) Faze 2 — Dopliikovy audit a finalni posouzeni
i) Faze 2 bude provedena po dokon&eni téch ¢asti nebo zakazek, které nebyly dokonéeny v
dobé Faze 1.
i) Pro kazdou dodavku dokonéenou &i doplnénou po Fazi 1 vyda Dodavatel novy dilci
hodnotici protokol.
iii) V pfipadé potieby Dodavatel aktualizuje i souhrnné hodnoceni celého technického opatieni
dle VKB.
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Priloha €. 2
Cena Predmétu plnéni

Polozka Cena bez DPH Cena s DPH

Cast 1 —dle bodu 1. a) &lanku Il. smlouvy 64 600,00 K& 78 166,00 K&
Cast 2 — dle bodu 1. b) &lanku Il. smlouvy 30 600,00 K& 37 026,00 K&
Cast 3 — dle bodu 1. c) &lanku Il. smlouvy 74 800,00 K& 90 508,00 K&
Cast 4 — dle bodu 1. d) &lanku Il. smlouvy 64 000,00 K& 77 440,00 K&
CENA CELKEM 234 000,00 Ké 283 140,00 Ké
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Priloha €. 3

Harmonogram
Polozka zahajeni Termin splnéni

- do .30 dni od vy_zvy . do dvou mésicu od zahajeni (audit vé.
Cast 1 Objednatele, nejpozdéji zoracovéni dokumentace

1.3.2026 P
. do .30 dnu od Vy.zvy - do dvou mésicu od zahajeni (audit vé.
Cast 2 Objednatele, nejpozdéji zbracovani dokumentace

1.3.2026 P
- do .30 dnu od vy_zvy - do 2 mésictl od zahajeni (audit vé.
Cast 3 Objednatele, nejpozdéji zoracovéni dokumentace

1.3.2026 P
. do 30 dni od vjzvy do 2 mésici od zahajeni (audit vE.
Cast 4 Objednatele, nejpozdéji L.

1.3.2026 zpracovani dokumentace

Dil¢i In(ty stanovené pro jednotlivé ¢asti plnéni nemaji vliv na konecny termin dokonéeni celého
pfedmétu smlouvy. Kompletni pInéni véech &asti (Cast 1-4) musi byt Fadné ukondeno a predano
Objednateli nejpozdéji do 30. 4. 2026. Tento konecny termin je zavazny a je nadfazen vSsem dil¢im
terminim uvedenym v tabulce.
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Priloha €. 4
Soucinnost Objednatele

Pro Uspésné a efektivni provedeni auditu je nezbytna soucinnost Objednatele, ktera spociva zejména
v poskytnuti nasledujicich informaci, dokumentace a podpory auditorskému tymu:

1.

Poskytnuti dokumentace
Objednatel zajisti predani nize uvedenych dokumentl, pfipadné jejich ekvivalentd, jsou-li k
dispozici, a to nejpozdéji pfed zahajenim pfipravnych auditorskych &innosti:

e Smlouvy s dodavateli, véetné vSech pfiloh a dodatki,

o Akceptacni a pfedavaci protokoly k dodanym feSenim,

e Predana technicka dokumentace k systémum,

V pfipadé, Ze nékteré z vySe uvedenych dokumentl nejsou k dispozici, poskytne objednatel jejich
dostupné ekvivalenty nebo relevantni informace v jiné formé.

Ugast pfi fizenych rozhovorech a $etienich

Objednatel umozni auditorskému tymu provadeéni Fizenych rozhovora a Setfeni v misté vykonu.

Cilem téchto setkani je ovéfeni realného stavu implementace, provozovani a vyuzivani

posuzovanych technologii a opatfeni. Objednatel proto:

e Zaijisti uCast kliCovych osob, které maji odpovédnost za realizaci, provoz a spravu auditovanych
technologii a procest,

e Umozni pfistup k provoznimu prostfedi a relevantnim technickym prostfedkim,

e Podpofi auditorsky tym pfi ziskavani dalSich vysvétleni a doplfiujicich informaci v pribéhu
auditu.

Obecné pozadavky na soucinnost

Objednatel se zavazuje pribézné spolupracovat s auditorskym tymem, zejména:

o Poskytovat pozadované informace v dohodnutych |lhitach,

e Reagovat na pfipadné upfesfujici dotazy auditorského tymu véetné na dodavatele vySe
zminénych celk,

o Umoznit pribézné konzultace a upfesnéni prabéhu auditu dle aktualnich potfeb.

V pfipadé potfeby mlze byt rozsah soucinnosti doplnén ¢i upfesnén na zakladé pribéhu auditu a

pozadavku auditorského tymu.
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Priloha ¢. 5
Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti
bezpecnostnich opatfeni chranici Aktiva Magistratu mésta Prostéjova (dale jen MMPV), ke kterym maji
pfistup Dodavatelé.

1.

Zakladni odpovédnosti Dodavatele

Dodavatel feseni:

a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo pozadavky na bezpecnost
MMPv, zabranilo bezpec&nostnim incidentim a krizovym situacim.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecnosti.

d) Rugci za trvalé zachovani micenlivosti vSech svych pracovnikl i po ukonéeni smluvniho vztahu
s Ufadem.

Dodavatel je povinen akceptovat pouziti prostfedki bezpeénostniho auditu, které mohou byt
oddélenim IT vyuzity k sledovani aktivit v prostfedi ICT/IS ¢&i aktivity prochazejicich pFes toto
prostredi.

Ochrana Aktiv
Dodavatel se pred vlastnim pfistupem k datim a informacim MMPv zavazal mi¢enlivosti.

Pristup k ICT/IS

PfihlaSeni Dodavatele do sit¢ MMPv musi podléhat kontrole pfistupu na zakladé autorizace po
predchozi autentizaci, v€etné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces
do VPN a do Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje
vkladané heslo a heslo neni nikde pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam
ICT/IS je vzdy zajistén pres proces autentizace, autorizace a bezpecnostniho auditu.

Ochrana pred Skodlivym softwarem

Dodavatel je povinen:

a) Centralné organizovat zabezpedeni svych koncovych stanic pfipojenich do jeho infrastruktury
(napft. fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na urovni standardu
MMPyv.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru,
ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedku
provozovanych v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpe€ného uzivani Internetu a s témito
zasadami seznamit veSkery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné nakonfigurovani
prohlize¢l obsahu Internetu (napf. www prohlizece).

Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a) Hesla pracovnikl Dodavatele nebudou zaznamenavana v oteviené podobé.

b) Vzajemnou spolupraci a komunikace mezi Dodavatelem a MMPv pfi feSeni ICT bezpecnostni
rizik

Hlaseni
Dodavatel je povinen hiasit:
a) nestandardni situace pfi praci v ICT/IS;
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b) bezpelnostni udalosti nad ICT/IS;
c) bezpecnostni slabiny v ICT/IS Objednatele.

Kontrola a audit Dodavatele

MMPv ma obecné pravo auditu prostfedi Dodavatele za ucelem ovéfeni dodrzovani
Bezpecnostnich pravidel Objednatele &i za ucelem ovéreni zabezpeceni dat a informaci na ICT
prostfedcich Dodavatele, a to minimalné 1x za 12 mésicu.

Osetieni vyjimek

Ve vyjime&nych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpe¢nostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného Vyboru pro Fizeni
kybernetické bezpecnosti, ktery ma pravo vyjimku udélit.
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