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Priloha ¢é. CRA-SLA-technicka zprava (09.12.2025)

PFiloha smlouvy o poskytovani servisu CRA-SLA-26

Tato pfiloha stanovuje konkrétni prehled vypocetni techniky a programového vybaveni
opravnéného, jez jsou predmeétem servisni ¢innosti pro radné poskytovani servisu na zakladé
smlouvy CRA-SLA-26, platné od 01.01.2026
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Seznam vypocetni techniky a programového vybaveni

1 Sita pfipojeni k internetu
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Lokalita Praha — Nerudova 3

IT a sitova infrastruktura se sklada ze dvou fyzickych serverd. Model serveru Dell R540. Operacni
systém je vyuZit Windows server 2019 Hyper-V. Na tomto fyzickém serveru s nazvem HV01-CRA
jsou spustény virtualni instance s Windows server 2019 Standard, které poskytuji ulozisté aplikace
a sluzby. Druhy fyzicky server Dell R550 s opera¢nim systémem Windows server 2019 Hyper-V. Na
tomto fyzickém serveru s nazvem HV02-CRA je spusténa virtudlni instance s Linux OS

Na perimetru sité se nachdzi NextGen Firewall Zyxel Flex 700 v rezimu HApro (druhy je ve
vlastnictvi UMV). Sitové switche a rozvody kabel(l jsou ve vlastnictvi UMV. CRA ma svoje vlastni
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virtudlni oddéleni sité pomoci funkce VLAN a tyto switche UMV vyuziva. Poskytovatel internetu
T-mobile — zajistuje UMV. Bezdratové pripojeni je realizovano skrze zatizeni Unify v poc¢tu 2 kusu
(UMV), které jsou umisté&ny na chodbé a poskytuji interni sit pro zaméstnance CRA a sit typu ,,host*
pro navstévy a nefiremni zafizeni. Zalohovaci zafizeni Synology DS416 a Synology DS920+.

1.1 WAN
Poskytovatel: T-mobile, 60Mbps
Verejna IP: 193.179.64.210
Gateway: 193.179.64.209
DNS 1: 193.17.47.1
DNS 2: 1.1.1.1.1
Verejna IP: 193.179.64.217-219.220
Gateway: 193.179.64.209

1.2 LAN, VLAN 11 interni sit

Gateway: 172.16.43.254
DNS 1: 172.16.42.10
DNS 2: 172.16.42.20
Sit: 172.16.42.0/23
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1.3 Seznam aktivnich sitovych prvko

Typ zafizeni:

IP adresa:

Umisténi:

Zywall USG FLEX 700

172.16.43.254

3. patro — kancelar UMV

HP 2530-24G Switch (J9776A)
- Server room

172.16.38.102

3. patro — kancelar UMV-
Majetek UMV

HP 2530-48G Switch (J9775A)
- Switch room

172.16.38.103

2.patro — Majetek UMV

ProCurve 2824

172.16.38.105

2.patro — Majetek UMV

ProCurve 2824

172.16.38.106

2.patro — Majetek UMV

ProCurve 2810-24G

172.16.38.107

2.patro — Majetek UMV

ProCurve 2810-24G

172.16.38.108

2.patro — Majetek UMV

ProCurve 2824

172.16.38.109

2.patro — Majetek UMV

HPE 1620-8G Switch JG912A

172.16.38.110

2.patro — Majetek UMV

HPE 1620-8G Switch JG912A

172.16.38.111

2.patro — Majetek UMV

HP 2530-24G Switch (J9776A)
- Switch room

172.16.38.112

2.patro — Majetek UMV

HP 2530-24G Switch (J9776A)
- Switch room

172.16.38.113

2.patro — Majetek UMV

NAS

Typ zafizeni:

IP adresa:

Umisténi:

Synology DS416

172.16.38.70

2. patro — technicka mistnost

Synology DS920+

172.16.38.71

2. patro — technicka mistnost

1.4  WIiFi_LAN, VLAN 12 sit typu host

Gateway: 192.168.60.1
DNS 1: 8.8.8.8

DNS 2: 1.1.11

Sit: 192.168.60.0/23
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1.5 VLAN 22 DMZ sit pro ESS - spisovou sluzbu

.l- SRR

Gateway: 172.16.59.1
DNS 1: 172.16.59.1
DNS 2: 8.8.8.8

Sit: 172.16.59.0/24

1.6 VLAN og9_Management

Gateway: 172.16.38.1
DNS 1: 172.16.38.1
DNS 2: 8.8.8.8

Sit: 172.16.38.0/24

2 Fyzicky server

Sklada ze dvou fyzickych server(i. Model serveru Dell R540. Operacni systém je vyuZit Windows
server 2019 Hyper-V. Na tomto fyzickém serveru s ndzvem HVO1-CRA jsou spustény virtualni
instance s Windows server 2019 Standard, které poskytuji ulozisté aplikace a sluzby. Druhy fyzicky
server Dell R550 s operacnim systémem Windows server 2019 Hyper-V. Na tomto fyzickém serveru
s ndzvem HVO02-CRA je spusténa virtualni instance s Linux OS. Jejich funkce a konfigurace je

popsdna nize.

Dell R540 Service Tag: 6W9GFV2
Zaruka: NBD ProSupport, 21.03.2024
CPU: Xeon silver 4108
RAM: 64GB
HDD: 1x 700GB, 6 x HDD (RAID 5)

1x 6TB SATA, 4 x HDD (RAID 10)
Dell R550 Service Tag: 2C09DZ3
Zaruka: NBD ProSupport, 28.09.2026
CPU: Intel Xeon Silver 4314 2.4G, 16C/32T
RAM: 128GB

1x 500GB, 2 x SSD (RAID 1)
HDD: 1x 500GB, 2 x SSD (RAID 1)

1x 1TB SATA, 2xSSD (RAID 1)
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Zaklad bézici na fyzickém HW: R540 Hyper-V 2019
Virtudlni servery:
Nazev: BKO1-CRA
Nazev: DBO1-CRA
Nazev: DCO1-CRA
Nazev: ESS_server
Nazev: FSO1-CRA
Nazev: TSO1-CRA
Funkce

Nazev virtualniho OS ‘ IP adresa Funkce, Sluzby, SW

BKO1-CRA 172.16.38.11 Zalohovaci sluzba VLAN_Management
DBO1-CRA 172.16.42.13 CEDR-Resorty, SQL, JASU
DCO1-CRA 172.16.42.10 Active directory, DNS, DHCP, Printserver
ESS_server 172.16.59.20 Spisova sluzba — testovaci
FSO1-CRA 172.16.42.12 Fileserver — uloZisté K:

Terminal server pro externisty s instalaci CEDR-
TSO01-CRA 172.16.42.14 Resorty

Software serveru — Operacni systémy

Zaklad bézici na fyzickém HW: R550

| Hyper-v 2019

Virtudlni servery:

Nazev:

| ESS

Funkce

Nazev virtualniho OS

IP adresa

Funkce, Sluzby, SW

ess-srv.czechaid.cz 172.16.59.30 Spisova sluzba ESS
ess-app.czechaid.cz 172.16.59.32 Spisova sluzba ESS
ess-db.czechaid.cz 172.16.59.33 Spisova sluzba ESS
ess-cul.czechaid.cz 172.16.59.34 Spisova sluzba ESS
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3 Konfigurace Active Directory Domain Services

Nazev domény: cra.loc

NetBIOS jméno: cra.loc

4 NAS Synology

Synology DS416

Synology DS920+

Zafizeni NAS DS416 a DS920+ Synology slouZi pouze jako datové ulozZisté pripojené k BKO1-CRA.
Na tato zafizeni se provadi zalohovani server CRA. Tyto dvé zafizeni jsou vyhrazena pouze
k zalohovani a dalsi pfistup neni povolen.

5 Email + Office 365

Mailové schranky jsou uloZzeny na hostovaném serveru Microsoft Exchange online. Sluzby jsou pod
NCE smlouvou s ro¢ni fakturaci. Microsoft Exchange online umoziuje plnohodnotné zpracovani e-
maill, kalendare a kontaktl se zabudovanou antivirovou a antispamovou ochranou. Pristup k
mailboxu (standardné o velikosti 50 GB pro kazdého uzivatele) je mozny v podstaté odkudkoliv. K
dispozici je pfipojeni z PC pomoci klienta Outlook, webového rozhrani a rovnéz z mobilniho
telefonu podporujiciho ActiveSync.

6 Firewalla VPN
NextGen Firewall Zyxel Flex 700 v reZzimu HApro (druhy je ve vlastnictvi UMV).

Na firewallu jsou aktivni pokrocilé funkce zabezpeceni: Anti-malware, IPS, Content Filter.

7  Zalozni zdroj napajeni (UPS)
Zarfizeni UPS T2MK15 je umisténo ve spodni ¢asti budovy. Poskytuje UMV.
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8 Zalohovani

Pro zalohovani se vyuZiva software Microsoft DPM server, zdloha kompletnich virtualnich serverda.
Zaloha se uklada na externi NAS Synology, kterd je umisténa mimo hlavni rack ve druhém patre.
Tato NAS je vyclenéna pouze pro potieby zdlohovani. Zaloha se provadi 1x denné.

Co: Kompletni zdloha serveru

Kam: Zatizeni NAS Synology

Kdy: Kazdy den v 22:00

Uchovani zaloh: Min. 30 dni

Casova naroénost obnovy: Obnova celého serveru cca 24 hodin.
9 Wi-Fi

Bezdratova sit

Bezdratova sit je zajisténa 2x AP Unify s vlastnim kontrolerem umisténym v racku ve 3. patre.
Bezdratové sité jsou CRA_staff pro firemni vyuziti a CRA_guest pro hosty a jind zatizeni. Poskytuje
UMV. Kazda sit je v jiné VLAN a oddélend pravidly na firewallu. Z guest sité se nelze dostat do
privatni sité.

9.1 Pravidla na firewallu, NAT

Z internetu do vnitfni interni sité neni povolen zZadny port. Ptistup do interni sité z internetu je
mozZny pouze pres VPN typu SSTP. Z lokalni sité do internetu je blokovan port 25 vyjma pristupu k
SMTP serverim MS Office365 . Provoz smérem do internetu je filtrovdan pomoci content/web
filteru. Jsou filtrované potencionalné nebezpecné porty. DMZ sit pro ESS je vjiné VLAN a je
oddélena od interni sité. Do této DMZ sité jsou povoleny porty 80,443 pro webovy pfistup ke
spisové sluzbé pro zaméstnance a otevieny SSH port z IP adres z firmy T-MAPY.
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10 Pracovni stanice a notebooky

Operacni systémy: Win10 Pro WIN11 Pro.

Office: Mlcrosoft365 v ramci licence Microsoft 365 Business Standard

Inventarni Cislo Typ zafizeni Umisténi Operacni systém
1003 PC, sestava véetné monitoru PC sestava 110
1078 monitor Ben Monitor 107
1079 monitor Ben Monitor 016
1080 monitor Ben Monitor 016
1081 monitor Ben Monitor 107
1146 PC Dell Optiplex + monitor PC sestava 104
1151 Notebook Dell Latitude 7370 Notebook 106
1152 Notebook Dell Latitude 7370 Notebook Séchova
1153 Notebook Dell Latitude 7370 Notebook 106
1154 Notebook Dell Latitude 7370 Notebook Dostélova
1156 Notebook Dell Latitude 7370 Notebook Naprstek
1157 Notebook Dell Latitude 7370 Notebook Cervenkova
1159 PC Dell Optiplex + monitor PC sestava 111
1160 PC Dell Optiplex + monitor PC sestava 107
1162 Notebook Dell Latitude 7390 Notebook Matyésova
1163 Notebook Dell Latitude 7390 Notebook 106
1164 Notebook Dell Latitude 7390 Notebook Nedvidek
1166 Notebook Dell Latitude 7390 Notebook Bohacova
1167 Notebook Dell Latitude 7390 Notebook Ciboch
1180 Dell Ultra Sharp Monitor Monitor 115
1181 Dell Ultra Sharp Monitor Monitor 116
1182 PC Dell Optiplex PC sestava 016
1183 PC Dell Optiplex PC sestava 116
1199 Notebook DELL Latitude Notebook Sachova
1200 Notebook DELL Latitude Notebook Wikturna
1201 Notebook DELL Latitude Notebook Lembas
1202 Notebook DELL Latitude Notebook 106
1203 Notebook DELL Latitude Notebook Remesova
1208 Notebook Lenovo DS Bosna Notebook Wikturna
1209 Notebook Lenovo DS Bosna Notebook Wikturna
1210 Notebook Lenovo DS Bosna Notebook Wikturna
1211 Stolni pocita¢ DELL OptiPlex 7080 PC sestava 104
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1213 Stolni pocita¢ DELL OptiPlex 7080 PC sestava 105
1214 Monitor DELL 24 Professional Monitor 016
1215 Monitor Dell Monitor Wikturna
1216 Monitor Dell Monitor Wikturna
1217 Monitor Dell Monitor Wikturna
1218 Monitor Dell Monitor Wikturna
1221 Notebook Dell Latitude Notebook Mincev
1224 Monitor DELL P3221D LCD Monitor 103
1225 PC DELL Optiplex PC sestava 016
1226 PC DELL Optiplex PC sestava 103
1227 PC DELL Optiplex PC sestava 016
1230 Monitor Samsung QE5Q80A Monitor 103
1236 Notebook Lenovo Think Pad Notebook Knytlova
1237 Notebook Lenovo Think Pad Notebook Darebny
1238 Notebook Lenovo Think Pad Notebook Wojkowski
1239 Notebook Lenovo Think Pad Notebook Knytlova
1240 Notebook Lenovo Think Pad Notebook Jezilova
1241 Notebook Lenovo Think Pad Notebook 106
1242 Notebook Lenovo Think Pad Notebook Hager
1250 LED Philips Monitor 110
1251 LED Philips Monitor 105
1252 LED Philips Monitor 115
1253 LED Philips Monitor 114
1254 LED Philips Monitor 104
1255 LED Philips Monitor 115
1256 LED Philips Monitor 106
1257 LED Philips Monitor 105
1258 LED Philips Monitor 105
1259 LED Philips Monitor 107
1260 LED Philips Monitor 116
1261 LED Philips Monitor 105
1262 LED Philips Monitor 016
1263 LED Philips Monitor 110
1264 LED Philips Monitor 110
1265 LED Philips Monitor 115
1266 LED Philips Monitor 106
1267 LED Philips Monitor 107
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1268 LED Philips Monitor 107
1269 LED Philips Monitor 110
1274 Monitor Lenovo Monitor RemeSova
1275 Monitor Samsung Monitor Remesova
1281 Monitor Acer Monitor Remesova
1290 HP Pro desk 400 PC sestava 105
1291 Notebook Dell Notebook umv
1292 Monitor DELL Monitor 110
1294 Dell Latitude 5310 Notebook umv
1295 Dell Latitude 5310 Notebook umv
1309 Notebook DELL Latitude Notebook Gelbic¢
1310 Notebook DELL Latitude Notebook 108
1311 Notebook DELL Latitude Notebook Knejp
1312 Notebook DELL Latitude Notebook 108
1313 Notebook DELL Latitude Notebook Brizkova
1314 Notebook DELL Latitude Notebook Polak
1315 Notebook DELL Latitude Notebook 108
1316 Notebook DELL Latitude Notebook Mili¢i¢
1317 Notebook DELL Latitude Notebook 108
1318 Notebook DELL Latitude Notebook Nekardova
1319 Monitor DELL LCD Monitor 108
1320 Monitor DELL LCD Monitor 116
1321 Monitor DELL LCD Monitor 112
1322 Monitor DELL LCD Monitor 116
1323 Monitor DELL LCD Monitor 116
1324 Monitor DELL LCD Monitor 318
1325 Monitor DELL LCD Monitor 108
1326 Monitor DELL LCD Monitor 107
1327 Monitor DELL LCD Monitor 108
1328 Monitor DELL LCD Monitor 115
1335 Notebook Dell Latitude 3440 14" Notebook Danicek
FHD
1336 Notebook Dell Latitude 3440 14" Notebook Danitek
FHD
1337 Notebook Dell Latitude 3440 14" Notebook Danitek
FHD
1338 Notebook Dell Latitude 3440 14" Notebook Daniek
FHD
1339 Notebook DeIIFL:tDitude 3440 14" Notebook Danicek
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1346 Notebook Dell Latitude 3440 Notebook Remesova
1347 Notebook Dell Latitude 3440 Notebook Remesova
1348 Notebook Dell Latitude 3440 Notebook Oleksak
1387 monitor HP Monitor Zambie
1388 monitor HP Monitor Zambie
1389 monitor HP Monitor Zambie
1390 monitor HP Monitor Zambie
1391 monitor HP Monitor Zambie
1430 Monitor HP Monitor Zambie
1432 Notebook Dell Latitude Notebook Zambie
1433 Notebook Dell Latitude Notebook Zambie
1434 Monitor Dell Profesional Monitor 108
1435 Monitor Dell Profesional Monitor 108
1436 Monitor Dell Profesional Monitor 108

11 Tiskarny

IP:172.16.42.50 Canon iR-ADV C250
UMv
IP:172.16.42.59 Oki ES4365 MFP CRA
IP:172.16.42.54 Canon iR C1325 UMV
IP:172.16.42.60 Oki ES4365 MFP CRA

12  Antivirova ochrana

Na vSech pracovnich stanicich a noteboocich je nainstalovdné antivirové feSeni od spolecnosti
Eset, konkrétné Eset Endpoint Antivirus. Na serveru je nainstalovdn Eset File Security. Vzdalené
spravovatelny pomoci Eset console nainstalované na serveru.

13 Bezpecnostni politika

13.1  Pfistupy osob k jednotlivym serverdm a feseni pfistupu k datom
Za spolec¢nost SUMA maji pfistup:
Jaroslav Homola — Doménovy administratorsky pfistup
Michal Kovar — Doménovy administratorsky pristup

13.2 Opravnéni objednavat technické zasahy

Lenka Knytlova, Hynek Ciboch, Michal Mincev
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14 Fyzické zabezpeceni
Fyzicky server (a tedy i virtudlni servery) se nachazi ve 3. patfe. Mistnost je uzamykatelna a fyzicky
pfistup do mistnosti maji IT Suma, Sprava budovy, Recepce, Vedeni UMV.

15 Zpracovani technické zpravy

Technickou zpravu pro klienta zpracoval ze spole¢nosti SUMA spol. s r.o. technik Jaroslav Homola
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