Dodatek €. 1
ke Smlouvé o poskytovani sluzeb ISMS

Objednatel: Dopravni spoleénost Usteckého kraje, pFispévkova organizace
se sidlem: Velka Hradebni 3118/48; 400 01 Usti nad Labem

zastoupeny: Ing. Milan Slejtr, feditel

1Co: 06231292

DIC: C206231292

bankovni spojeni: ]

& ttu: —

zapsany v OR vedeném Krajskym soudem v Usti nad Labem, spis. zn. Pr, viozka 1129

(dale jen ,,Objednatel”)

Poskytovatel Next Generation Security Solutions s.r.o.

se sidlem: U Uranie 954/18, Hole$ovice, 170 00 Praha 7
zastoupeny: Mgr. Ondiejem Dedkem, jednatelem

ICO: 062 91031

DIC: €Z706291031

zépis v OR: u Méstského soudu v Praze, sp. zn. C 279627

(déle jen ,,Poskytovatel”)

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany®)

uzaviraji tento dodatek €. 1 ke Smlouvé o poskytovani sluzeb
(déle jen ,,Dodatek”)

I,
Uvodni ustanoveni

Smiuvni strany konstatuji, Ze dne 30.12.2024 uzaviely Smlouvu o poskytovani sluZeb ISMS, jejimi
predmétem byl pfedeviim zdvazek Poskytovatele poskytnout Objednateli pfedem sjednané
sluzby specifikované ve smilouvé {déle jen ,Smlouva“).

Smluvni strany se timto Dodatkem rozhodly upravit rozsah a definici Sluieb popsanych
ve Smlouvé, jakoZ i cenu za jejich poskytnuti.

SluZby se tykaji kybernetické bezpecnosti a ISMS. V tomto smyslu tak smluvni strany upravuji
pinéni smlouvy a jeji pfilohu timto dodatkem.

Pfiloha Smlouvy uvédi, Ze pfedmétem Smlouvy jsou Sluzby sméfujici k zajisténi kybernetické
bezpecnosti v rezimu nizSich povinnosti. Pfi poskytovani Sluzeb dle Smlouvy viak bylo zji§t&no,
Ze Objednatel spada do reiimu vy3Sich povinnosti, a to vdasledku zavedeni jednotek
pro preferenci vozidel (organizace poskytuje regulovanou sluibu, dle bodu 15.2 Provoz
inteligentniho dopravniho systému). V dlsledku toho vznika potfeba poskytnout nékteré dalsi
sluzby, nad ramec téch uvedenych ve Smlouvé pfed uzavienim tohoto Dodatku. S tim souvisi



i navySeni ceny za poskytnuti SluZeb. V tomto smyslu Smluvni strany upravuji Smlouvu timto
Dodatkem, jak je uvedeno nasledovné.

1.
Zménova ujednani
1. Smluvni strany timto Dodatkem upravuji znéni &lanku 2: UVODNI USTANOVENY, kdyZ nové zni
tento ¢lanek 2. takto:

2. UVODNI USTANOVEN(

2.1. Ucelem této smlouvy je zavedeni poZadavkii kybernetické bezpecnosti na Poskytovatele
regulované sluiby vreZimu vysSich povinnosti u Objednatele, které vychdzeji
z poZadavkii SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne
14. prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné kybernetické
bezpecnosti v Unii a o zméné nafrizeni (EU) ¢ 910/2014 a smérnice (EU) 2018/1972
a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) a zdkona ¢ 264/2025,
o kybernetické bezpecnosti, v platném znéni (ddle jen ,ZKB”) a navazujicich vyhldsek.

2.2.Cilem je zajistit zavedeni poZadavk( kybernetické bezpecnosti dle poZadavki smérnice
NIS2 do prostfedi Objednatele (ddle jen , kybernetické bezpeénost“). PoZadavky NIS2
budou realizovdny zavedenim systému Fizeni bezpecnosti informaci v souladu
s poZadavky vyhldsky ¢.409/2005 Sb., o bezpecnostnich opatfenich poskytovatele
regulované sluzby v reZimu vyssich povinnosti (ddle také ,, Vyhldaska“).

2.3. Poskytovatel potvrzuje, Ze disponuje odbornymi znalostmi a zkusenostmi z oblasti
kybernetické bezpelnosti, stejné jako dalSimi odbornymi znalostmi z oblasti IT
a bezpecnosti tak, aby byl schopen podpofit Objednatele pfi zajisténi pinéni poZadavki
stanovenych prislusnymi obecné zdvaznymi pravnimi predpisy (zejm. Viyhlésky).”

2. Smluvni strany timto Dodatkem méni rozsah SluZeb z reZimu nizsich povinnosti do reZimu vy$sich
povinnosti. ProtoZe pilvodni Smlouva popisovala Sluzby tykajici se niZdich povinnosti
a stanovovala cenu za jejich poskytnuti, méni Smluvni strany timto Dodatkem SluZby tak, aby
odpovidaly plnéni bezpecnostnich opatfeni Objednatele v reZimu vy$sich povinnosti. Zména
Smlouvy pied uzavienim tohoto Dodatku, je uvedena v pfiloze tohoto Dodatku. Smluvni strany
se tak dohodly, Ze Poskytovatel bude poskytovat Sluzby odpovidajicim sluzbam v reZimu vy$3ich
povinnosti, jak je stanoveno v této pfiloze. ProtoZe nékteré sluzby jsou v obou reZimech shodné,
priloha tohoto Dodatku nenahrazuje, pouze dopliiuje pFilohu Smlouvy.

3. Smluvni strany se dohodly na zméné znéni odst. 3.4., kdyZ nové zni odst. 3.4 takto:

»3.4 Sluzby jsou Poskytovatelem poskytnuté Fddné spinénim éinnosti v radmci dané etapy
a pfeddnim vystupu z dané etapy Objednateli, jak je tento vystup definovany v pfiloze Smlouvy
u dané etapy. V pfipadé, Ze vystup dand etapa nevyZaduje, tj. neni tento vystup popsdn
v pfiloze Smlouvy, plati, Ze SluZba je v rdmci dané etapy poskytnuta spinénim posledni
z uvedenych Cinnosti nebo spinénim ucelu dané etapy. V pfipadé, Ze md byt v jedné etapé
Zpracovdno a pfeddno vice vystupd, je pro ucely spinéni SluZby v dané etapé rozhodny okamzik
preddni posledniho z nich.”

4. Smluvnistrany se dohodly na zméné znéni odst. 3.5., kdyZ nové zni odst. 3.5 takto:

»3.5. SluZby budou poskytovdny Objednateli postupné po jednotlivych etapdch, a to:
Etapa 1: SluZby k zajisténi souladu zpracovdvanych osobnich udajia s poZadavky GDPR
Etapa 2: Implementace NIS 2
Etapa 3: Vytvorfeni funkcni Politiky IT bezpecnosti

5. Vsouvislosti se zmé&nou rozsahu Sluzeb se Smluvni strany dohodly i na zméné ceny. Smluvni
strany se tak dohodly na zméné znéni odst. 4.1. a nové zni odst. 4.1 takto:



»4.1 Objednatel se zavazuje uhradit Poskytovateli za provedené SluZby odménu celkem ve vysi
1116 500,- K¢ bez DPH (ddle jen ,,Cena”). Cena se skiddd z ndsledujicich dil¢ich odmén:

4.1.1. Etapa 1: 174 000,-K¢ bez DPH

4.1.2. Etapa 2: 652 500,-K¢ bez DPH

4.1.3. Etapa 3: 290 000,-K¢ bez DPH"

Cenu se Objednatel zavazuje uhradit postupné, a to po jednotlivych etapdch. Ndrok
Poskytovatele na uhradu odmény za jednotlivou etapu vznikd okamZikem poskytnuti SluZeb
v ramci dané etapy ve smyslu odst.3.4, a to na zdkladé Poskytovatelem vystaveného dafiového
dokladu (faktura). Pro vylouceni pochybnosti Smluvni strany stanovi, ¥e podepsany akceptaéni
protokol neni podminkou ndroku Poskytovatele na odménu za danou etapu, resp. na Cenu.

6. Smluvni strany se dohodly na zméné znéni odst. 5.1. a nové zni odst. 5.1 takto:

»5.1. Poskytovatel se zavazuje zahdjit plnéni SluZeb dle této Smlouvy bez zbyteéného odkladu
po podpisu Smlouvy obéma Smluvnimi stranami, a to tak, aby SluZby byly poskytnuty nejpozdéji
do 07/2026.“

7. Smluvni strany se dohodly na zméné znéni odst. 5.2. a nové zni odst. 5.2 takto:

»5.2. Sluzby v rémci dané etapy jsou poskytnuty ve smyslu odstavce 4, pokud jsou viechny
vystupy ze vsech etap preddny Objednateli. Po pfeddni vystupu/vystupu z dané etapy
Objednateli je Objednatel oprdvnén vznést ke kaZdému pisemnému vystupu své pripominky, a
to nejpozdéji do 5 pracovnich dni od pfeddni takového vystupu Objednateli (nebo odesldni e-
mailu obsahujiciho vystup Objednateli). Pokud v uvedené Ihiité Objednatel nesdéli své
pfipominky, povaZuje se vystup za bezvadny a SluZby za Fddné poskytnuté a Objednatel je
povinen podepsat akceptacni protokol bez vyhrad. Jsou-li k vystupu vzneseny oprdvnéné
pfipominky, zapracuje je Poskytovatel do vystupu v pfiméfené Ihité. Pfeddnim vystupu se
zapracovanymi pripominkami vznikd Objednateli povinnost k podpisu akceptaéniho
protokolu. V pfipadé, Ze neni mezi Smluvnimi stranami dohodnut vystup z dané Sluzby, je
Sluzba poskytnuta splnénim posledni &innosti z dané Sluzby. O spinéni SluZby informuje
Poskytovatel Objednatele. K poskytnuté Sluzbé maze Objednatel vznést pfipominky nejpozdéji
do 5 pracovnich dnii od ozndmeni o poskytnuti Sluzby. Pokud v uvedené Ihiaté Objednatel
nesdéli své pfipominky, povaZuji se poskytnuté Sluby za Fadné poskytnuté a Objednatel je
povinen podepsat akceptacni protokol bez vyhrad. Jsou-li k poskytnutym Sluzbdm vzneseny
oprdavnéné pfipominky, zapracuje je Poskytovatel v pfimérené lhiaté. Poskytnutim Sluzby
zohledriujici pfipominky dle predchozi véty vznikd Objednateli povinnost k podpisu
akceptacniho protokolu.”

8. Vsechna ostatni ujednani Smlouvy zistavaji beze zmén.

1.
2.

Il
Zavéreéna ustanoveni

Tento Dodatek se fidi éeskym pravnim fadem, zejména obc¢anskym zékonikem.

V pripadé, Ze se nékteré ustanoveni tohoto Dodatku stane neplatnym ¢&i nevymahatelnym,
zlistavaji ostatni ustanoveni i nadale v platnosti, ledaZe pravni pfedpis stanovi jinak. Smluvni
strany se zavazuji takové neplatné ¢i nevymahatelné ustanoveni nahradit jinym, odpovidajicim
uéelu ustanoveni neplatného ¢i nevymahatelného.

Tento Dodatek nabyva Gginnosti dnem uvefejnéni v registru smluv v souladu s § 6 odst. 1
zédkona €. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smiuv, uvefejiiovani
téchto smluv a o registru smluv (zadkon o registru smluv), ve znéni pozdéjdich pfedpisti, kdy
jeho zvefejnéni zajisti Objednatel.



4. Tento Dodatek je vyhotoven ve dvou (2) stejnopisech, z nichz Objednatel obdrzi jeden (1)
a Poskytovatel jeden (1) stejnopis.

5. Smluvni strany shodné prohlasuji, Ze si Dodatek pred jeho podpisem precetli, Ze byl uzavien
po vzajemném projedndni podle jejich pravé a svobodné viile, urcité, vainé a srozumitelné,
nikoliv v tisni za ndpadné nevyhodnych podminek. Smluvni strany potvrzuji autenti¢nost
Dodatku svym podpisem.

6. Prilohou tohoto dodatku je prezentace popisujici rozdil ve sluzbach v reZimu niZsich a vyssich
povinnostech.

V Usti nad Labem, dne ......oceeveeveeveerernnene V Praze dne

Dopravni spole¢nost Usteckého kraje, Next Generation Security Solutions s.r.o.

prispévkovd organizace Mgr. Ondrej Dedek, jednatel
Ing. Milan Slejtr, feditel
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Bezpecnost informaci nechte na nas
L/,

Poskytujeme tyto sluzby specialistu:

e Analyzy a hodnoceni rizik, bezpecnostni audity e Implementace bezpecénostnich technologii a projektu

e Konzultace a Skoleni kybernetické bezpe&nosti e S|EM a Log Management

e Zavadéni ISMS dle NIS2, ISO 27001 ¢i DORA e NESTOR - va$ nepretrzity bezpeénostni dohled - SIEM,
e TISAX - Informacni bezpeénost pro automobilovy primysl SOC, SOAR

e QOchrana osobnich udaji, GDPR e Penetracni testy a testy zranitelnosti

e Al Act —rizika v oblasti Al e Reakce na bezpecnostni incidenty — CSIRT team

Disponujeme certifikacemi:

ﬁ ~ %55
) pead . {cism (CISA {cnlsc,
| N AN CI5SP
01-

Diky spolupraci s partnery, mohou byt sou¢asti tymu nejen odbornici zaméfeni na bezpeénost CCSP @ -
informaci, ale také specialisté se znalostmi v oblasti ICT.
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Rozdil vyssich a nizsich povinnosti

Vyhlaska ¢. 410/2025 Sb. — nizSi rezim

§ 1 — Pfedmét tpravy
§ 2 - Vymezeni pojmi

§ 3 - System zajist'ovani minimalni kybernetické

bezpeénosti

§ 4 - Pozadavky na vrcholné vedeni

§ 5 — Bezpecnost lidskych zdroju

§ 6 — Rizeni kontinuity éinnosti

§ 7 — Rizeni pFistupu

§ 8 - Rizeni identit a jejich opravnéni
§ 9 — Detekce a zaznamenavani KBU
§ 10 — Reseni KBI

§ 11 — Bezpeénost komunikaénich siti
§ 12 — Aplikaéni bezpeénost

§ 13 - Kryptografické algoritmy

§ 14 — Stanoveni vyznamnosti dopadu KBI

Vyhlagka &. 409/2025 Sb. — vy$si rezim

® §1 - Piedmét upravy

* §2-Vymezeni pojmti

® § 3 - Systém fizeni bezpecnosti informaci

® § 4 - Pozadavky na vrcholné vedeni

® §5 - Stanoveni bezpecnostnich roli

¢ §6-— Rizeni bezpe&nostni politiky a bezpeénostni
dokumentace

® §7 - Rizeni aktiv

® § 8 - Rizeni rizik

® §9 - Rizeni dodavateli

® § 10 - Bezpeénost lidskych zdroju

® §11-Rizenizmén

® §12 - Akvizice, vyvoj a udrzba

® § 13 - Rizeni pfistupu

® § 14 - Zvladani kybernetickych bezpe¢nostnich
udalosti a incidentu

® § 15 — Rizeni kontinuity éinnosti

[ ]

§ 16 — Provadeéni auditu kybernetické bezpeénosti
§ 17 — Fyzicka bezpecnost

NGSS

Mext Generaltion
Security ~ 0 o0



Rozdil vyssich a nizsich povinnosti

Vyhlaska ¢. 409/2025 Sb. — vyssi rezim

§ 18 — Bezpecénost komunikaénich siti

§ 19 — Sprava a ovérovani identit

§ 20 — Rizeni pFistupovych prav a opravnéni

§ 21 — Detekce kybernetickych bezpe¢nostnich udalosti
§ 22 — Zaznamenavani udalosti

§ 23 - Vyhodnocovani KBI

§ 24 — Aplikaéni bezpe¢nost

§ 25 - Kryptograficke algoritmy

§ 26 - Zajisténi dostupnosti regulované sluzby
§ 27 — Zabezpeceni prumyslovych, Fidicich a
obdobnych specifickych technickych aktiv

NGSS

Nex! Ganeratior
Security “nons



Bezpecnostni politiky

Vyhlaska &. 410/2025 Sb. — nizSi rezim

1. Politika zajistovani minimalni arovné
kybernetické bezpecnosti

2. Politika bezpecénosti lidskych zdroju

3. Politika fizeni kontinuity éinnosti

4. Politika fizeni pristupu

5. Politika detekce kybernetickych
bezpecnostnich udalosti a reseni
kybernetickych bezpeénostnich
incidentu

6. Politika bezpeénosti komunikaéni sité

7. Politika aplikaéni bezpeénosti

Vyhlaska €. 409/2025 Sb. — vy§§i rezim

PNOOR WN =

9.

Politika systému Fizeni bezpecnosti
informaci

Politika organiza¢ni bezpecnosti
Politika Fizeni bezpecnostni politiky a
dokumentace

Politika rizeni aktiv

Politika fizeni rizik

Politika fizeni dodavatelt

Politika bezpecénosti lidskych zdroju
Politika bezpeéného chovani uzivatell,
administratoru a osob zastavajicich
bezpecénostni role

Politika bezpec¢ného pouzivani
mobilnich zafizeni

10. Politika fizeni zmén

NGSS

Next Generation
Security Soutions



Bezpecnostni politiky

Vyhlaska €. 409/2025 Sb. — vy$8i rezim

11. Politika akvizice, vyvoje a udrzby
12. Politika fizeni pristupu
13. Politika zviadani kybernetickych
bezpecnostnich udalosti a incidentd
14. politika Fizeni kontinuity ¢innosti
5. Politika fyzické bezpecnosti
6. Politika bezpecnosti komunikacni sité
7 . Politika pro zaznamenavani udalosti
18 Politika nasazeni, pouzivani a udrzby
nastroju pro detekci kybernetickych
bezpecnostnich udalosti a nastroje pro shér
a vyhodnocovani kybernetickych
bezpecnostnich udalosti
19. Politika fizeni zranitelnosti a patch
management
20. Politika pouzivani kryptografie
21 « Politika dlouhodobého ukladani, zalohovani
a obnovy

NGSS

Next Generation
’ Security Solutions



Obsah bezpecnostni dokumentace

Vyhlaska €. 410/2025 Sb. — nizsi rezim

Evidence aktiv

Prehled bezpecnostnich opatieni
Plany obnovy

Zavérecna zprava o kybernetickém
bezpecnostnim incidentu
Evidence nepodporovanych
technickych aktiv

Vyhlaska &. 409/2025 Sb. — vy&si rezim

1.

ONOGIA  WN

Plan provadéni auditu kybernetické
bezpecnosti

Zprava z auditu kybernetické bezpecnosti
Zprava z prezkoumani systému rizeni
bezpecnosti informaci

Metodika pro identifikaci a hodnoceni aktiv
Metodika pro identifikaci a hodnoceni rizik
Zprava o hodnoceni aktiv a rizik
Prohlaseni o aplikovatelnosti

Plan zviadani rizik

NGSS

Next Genaralion
Security ©0 o0



Obsah bezpecnostni dokumentace

Vyhlaska €. 409/2025 Sb. — vy38i rezim

9. Plan rozvoje bezpecnostniho povédomi
10. Pfehled obecné zavaznych pravnich
predpisu, vnitfnich pfedpisi a jinych
predpisti a smluvnich zavazku
11. Metodika pro provedeni analyzy dopaditi
. Plany kontinuity cinnosti
3. Plany obnovy
. Evidence technickych aktiv, ktera jiz nejsou
vyrobcem, dodavatelem nebo jinou osobou
podporovana
15. Evidence technickych aktiv, uéta a
autentiza¢nich mechanismii, které nesplnuji
pozadavek na vicefaktorovou autentizaci

NGSS

Next Gensaration
Security ~ o0



Dalsi doporucena dokumentace

Vyhlaska ¢. 410/2025 Sb. — niz8i rezim

1.
2.
3.

4.

Topologie infrastruktury
Segmentace infrastruktury

Prehled technickych aktiv zejména
sit'ovych zarizeni, aktivnich prvku,
koncovych zarizeni a serveru
Kontakty na osoby povérené
technickou a systémovou podporou

Vyhlaska &. 409/2025 Sb. — vy3Si rezim

1

2
3.

Topologie infrastruktury

Segmentace infrastruktury

Prehled technickych aktiv v rozsahu
systému fizeni bezpecnosti informaci,
zejména sit'ovych zarizeni, aktivnich
prvkl, koncovych zafizeni a servert
Spojeni na kontaktni osoby, které jsou
povéreny vykonem systémové a
technické podpory

NGSS

Next Generation
Security Soutions
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Dékujeme za vas cas a vasi pozornost
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Next Generation Security Solutions s.r.o.
U Uranie 954/18, Praha 7, 170 00

sales@ngss.cz | www.ngss.cz
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