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SMLOUVA O POSKYTOVANI SLUZEB PODPORY SOFTWARE
uzaviena dle § 1746 odst. 2. zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni (dale jen ,zakon ¢. 89/2012 Sb.")

STAPRO . r. 0.

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Hradci Kralové, oddil C, spisova vlozka Cislo 148
se sidlem: Pernstynské namésti 51, 530 02 Pardubice

ICO: 13583531  DIC: CZ699004728

zastoupena: Ing. LeoSem Raibrem, jednatelem

bankovni spojeni: CSOB a.s.

Cislo Uctu: 271810793/0300

jako poskytovatel na strané jedné (dale jen ,poskytovatel" nebo ,dodavatel")

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, 128 08 Praha 2
ICO: 000 64 165 DIC: CZ00064165
zastoupena: Qrof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  Ceskd narodni banka
Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dal jen ,objednatel")

(poskytovatel a objednatel dale téz souhrnné jako ,smluvni strany")

Smluvni strany uzaviraji po vzajemném projednani a shodé dnesniho dne, mésice a roku na zakladé vysledku nadlimitni vefejné
zakazky s nazvem ,Podpora laboratorniho systému FONS Openlims", vyhlasené otevienym Fizenim dle zékona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich prepisti (dale jen ,z. €. 134/2016 Sb.") a zvefejnéné ve Véstniku
verejnych zakazek. pod ev. ¢. Z2025-063680 ze dne 12. 11. 2025, a ID vefejné zakazky na profilu zadavatele V20233904 (dale
jen ,vefejna zakazka"), v souladu s ustanovenim § 1746 odst. 2. zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni, (dale
jen ,zakon €. 89/2012 Sb."“), tuto

SMLOUVU O POSKYTOVANI SLUZEB
PODPORY SOFTWARE

(dale téz ,smlouva")

1. PFedmét pInéni smlouvy

Pfedmeétem pinéni této smlouvy je zavazek poskytovatele poskytovat objednateli servis a podporu stavajiciho laboratorniho
informacniho systému FONS Openlims (dale jen ,SW feSeni* &i ,,SW" pfipadné téz ,predmét pInéni® nebo ,podpora") a dale
poskytovat podporu vSech vyvojovych Uprav software.

Soucasti poskytovani podpory bude Udrzba SW licenci, systémova podpora, uZivatelska podpora, reporting a exitova
soucinnost, jejichz blizsi specifikace je popsana v pfiloze €. 1 smlouvy.

Objednatel se touto smlouvou zavazuje zaplatit poskytovateli odménu za podporu dle tohoto ¢lanku smlouvy v souladu
s podminkami sjednanymi touto smlouvou.

Poskytovatel bere na védomi, Ze dle zakona €. 264/2025 Sb. o kybernetické bezpecnosti (novy ZKB) je objednatel po dobu
trvani prechodného obdobi dle ZKB organem nebo osobou provozujici zakladni sluzbu podle § 3 pism. f) zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti (ZKB) a provozovani zakladni sluzby objednatelem podle dosavadniho ZKB je zavislé na
provozovani feSeni poskytovaného poskytovatelem. Poskytovatel se stava plnénim dle této smlouvy Poskytovatelem systémd,
technologii a sluzeb, na kterych je provozovana zakladni sluzba dle ZKB.

Mistem pInéni je sidlo objednatele.

II. Zpisob poskytovani podpory software

Konkrétni specifikace podpory je blize specifikovana v priloze €. 1 této smlouvy.
Opravnéné osoby objednatele a poskytovatele, které mohou pracovat s Helpdeskem objednatele jsou uvedeny v piiloze €. 3
smlouvy.

III. Cena a platebni podminky

Cena za sluzby poskytované objednateli dle ¢l. 1. a pfilohy €. 1 (vyjma bodu 7.5 pfilohy €. 1 smlouvy) této smlouvy je stanovena
dohodou smluvnich stran ve vysi 12 772 044,- K¢ bez DPH rocné.

Cena sluzeb na vyzadani dle bodu €. 7.5 prilohy €. 1 této smlouvy je stanovena dohodou smluvnich stran na ¢astku 1 980,-
K¢ bez DPH za 1 hodinu prace poskytovatele.
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Cena za poskytované sluzby dle cl. III. odst. 1. této smlouvy bude objednatelem hrazena v pravidelnych mésicnich platbach
ve vySi 1 064 337,- K€ bez DPH. Dnem uskutecnéni zdanitelného plnéni bude posledni kalendaini den pfislusného mésice.
Cena za sluzby na vyzadani dle ¢l. III. odst. 2 této smlouvy bude objednatelem hrazena po akceptaci kazdé jednotlivé realizace
na zakladé objednavky. Prilohou jednotlivé faktury za jednotlivou realizaci sluzeb na vyzadani bude akceptacni protokol
prislusné fakturované realizace, ktery bude podepsan obéma smluvnimi stranami.

Cena za plnéni, které se stane soucasti této smlouvy na zakladé ustanoveni "Dal$i podminky plnéni" odpovidajicim zplsobem
navysi cenu uvedenou v ¢l. III. odst. 1 a 3 této smlouvy, a to za predpokladu, Ze se navysi poCet PC stanic objednatele
vyuZzivajicich SW feSeni FONS Openlims objednatele, a to dle pfilohy ¢. 2 této smlouvy.

Ceny dle ¢l. III. této smlouvy budou hrazeny na zakladé faktur — dariovych doklad@ (dale jen ,faktura®) vystavenych
poskytovatelem, pficemz tyto musi obsahovat vSechny Udaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjsich predpist, a dale téZ dle zakona ¢. 563/1991 Sb., o (cetnictvi, ve znéni pozdéjsich predpisii.
Poskytovatel se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny nalezitosti fadného dariového
dokladu dle platné pravni Upravy.

Splatnost faktury Cini 60 dni ode dne doruceni faktury objednateli. Faktura bude zaslana elektronicky ve formatu PDF
na e-mailovou adresu: Xxxxx.

Pokud faktura nebude obsahovat vSechny zékonem a touto smlouvou stanovené nalezitosti, je objednatel opravnén ji do 15
dnll ode dne doruceni vratit poskytovateli s tim, Ze poskytovatel je poté povinen vystavit fakturu novou. Pro odstranéni
jakékoliv pochybnosti smluvni strany berou na védomi, Ze za predpokladu vystaveni nové faktury pocind béh nové doby
splatnosti ve smyslu Cl. III odst. 8 této smlouvy, tedy Ze v tomto pfipadé objednatel neni v prodleni s Ghradou faktury.
Uhrada faktury bude provedena formou pievodu na ucet druhé smluvni strany uvedeny na fakture, pficemz tento bude shodny
s uctem uvedenym v zéhlavi této smlouvy.

Smluvni strany prohlasuji, Ze povinnost objednatele zaplatit poskytovateli s touto smlouvou Fadné vyfakturovanou cenu je
splnéna dnem odeslani platby z Gc¢tu objednatele.

Smluvni strany se dohodly, Ze pokud préimérna roni mira inflace vyjadrena pfirlistkem prlimérného indexu spotfebitelskych
cen (CPI — Consumer Price Index) dle (dajl publikovanych Ceskym statistickym ufadem na jeho oficidlnich internetovych
strankach, presahne v Ceské republice za poslednich 12 po sobé jdoucich mésicl kalendarniho roku hodnotu 5 bod{ (procent)
oproti mife inflace za kalendarni rok pfedchazejici, na moznosti zvyseni kupni ceny o vysi mezirocniho rozdilu miry inflace
v uvedeném obdobi, a to vZdy od 1. ledna nasledujiciho kalendarniho roku a maximalné jednou v kazdém kalendarnim roce
Gcinnosti této smlouvy, nejdfive vsak od 1.1.2027. Poskytovatel je povinen tento nardst inflace objednateli prokazat,
ke zvySeni ceny za plnéni se vyzaduje souhlas objednatele. ZvySeni ceny je Ucinné az po uzavieni pisemného cislovaného
dodatku podepsaného obéma smluvnimi stranami.

IV. Trvani smlouvy

Smlouva se uzavira na dobu neurcitou.
Smlouva mdze byt ukoncena:

e  pisemnou dohodou smluvnich stran

e  pisemnou vypovédi ze strany objednatele nebo poskytovatele i bez udani d@vodu; vypovédni doba Cini 6 mésicl a

pocina bézet prvni den nasledujiciho mésice, ve kterém byla pisemna vypovéd' druhé smluvni strané dorucena.

e  odstoupenim od smlouvy ze strany objednatele nebo poskytovatele.
Kterakoliv ze smluvnich stran je opravnéna odstoupit od smlouvy v pfipadé, Ze druha smluvni strana hrubé porusi nebo
opakované porusuje své smluvni zavazky vyplyvajici z této smlouvy a pres pisemnou vyzvu odmitd odstranit vady svého
jednani, anebo necini Zadné kroky k napravé vzniklého vadného stavu nebo v pFipadé poruseni zavazku micenlivosti druhou
smluvni stranou. Za hrubé porudeni smluvnich zavazkd ze strany objednatele se povazuje prodleni objednatele s Ghradou
faktur poskytovateli prekracujicim termin splatnosti o 90 dné a na strané poskytovatele, pokud dojde k poruseni povinnosti
jemu ulozené ust. ¢l. X odst. 6 této smlouvy.
Odmitne — li smluvni strana, jiZ je adresovana zasilka, obsahujici vypovéd' ¢i odstoupeni od této smlouvy, tuto zasilku prevzit,
povazuje se tato zasilka za doru¢enou dnem odmitnuti takové zasilky.
Ucinnosti vypovédi ¢i odstoupenim od smlouvy neni dotcen narok objednatele na ndhradu skody vzniklé porusenim podminek
této smlouvy, ani narok na zaplaceni smluvni pokuty.

V. Zavazky objednatele

Objednatel se zavazuje zaplatit poskytovateli dohodnuté ceny za sluzby poskytnuté dle této smlouvy.

Objednatel se zavazuje, Ze umozni poskytovateli poskytovani predmétu pinéni vzdalenym pfistupem pfi dodrZeni poZadavkd
a podminek uvedenych v priloze €. 4 této smlouvy ,Pouzivani sité VFN externimi uzivateli".

Objednatel se zavazuje zajistit poskytovateli jim pozadované potfebné informace vécného i systémového charakteru pro pinéni
této smlouvy.

Objednatel je povinen urcit opravnéné osoby pro styk s poskytovatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soucinnost mezi poskytovatelem a objednatelem a k zajisténi potfebnych informaci a materiald
k pInéni této smlouvy. Objednatel mdZe tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to
po predchozim pisemném vyrozuméni poskytovatele, bez nutnosti uzaviit pisemny dodatek ke smlouvé (seznam opravnénych
osob je pfilohou €. 3 této smlouvy).

Opravnéné osoby objednatele odpovidaji za obsah a spravnost pfedanych pozadavkd a informaci.

Objednatel se zavazuje pridélit kazdému pozadavku v rdmci poskytované podpory zavaznost dle podminek specifikovanych
v priloze ¢. 1 kap. 7 v bodé 7.4.5 a 7.4.6. této smlouvy.

Objednatel se zavazuje po dohodé s poskytovatelem zajistit pfistup k technickym prostredkéim: komponenty (hardwarové,
softwarové) nebo sluzby, které nejsou pfedmétem smlouvy a jsou nutné pro zajisténi provozu SW feseni nebo cinnosti
poskytovatele podle této smlouvy, a to dle svych moznosti a na zakladé zd@vodnénych pozadavk poskytovatele. Pokud
nebude pfistup na tyto prostiedky zajistén, neodpovida poskytovatel za pfipadné neplnéni ¢i omezené plnéni poskytovanych
sluzeb a Cinnosti. V pfipadé nutnosti zajisténi pfistupu k technickych prostfedkd objednatele, je poskytovatel povinen o této
skutecnosti objednatele informovat s dostateCnym casovym predstinem.
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Objednatel se zavazuje, Ze do aplikace SW feSeni dodaného poskytovatelem nebude provadét zadné zasahy narusujici
struktury databdze nebo jeho funkce, véetné napojeni jinych systém@ na databazi bez pfedchoziho pisemného souhlasu
poskytovatele. V pfipadé poruseni takového zavazku poskytovatel negarantuje bezchybny chod aplikace SW feSeni a je
opravnén odstoupit od této smlouvy.

Objednatel je opravnén provadét datové a konfiguracni zmény v SW feseni. Pokud tyto zmény budou mit negativni dopad na
sluzby a cinnosti zajistované poskytovatelem, pak poskytovatel neodpovida za pfipadné nepinéni ¢i omezené pinéni
poskytovanych sluzeb a ¢innosti prokazatelné zplisobené zasahem objednatele. Objednatel se v takovémto pfipadé zavazuje
vyvolat jednani s poskytovatelem k zajisténi napravy.

VI. Zavazky poskytovatele

Poskytovatel se zavazuje plnit své povinnosti vyplyvajici z této smlouvy s maximalni odpovédnosti tak, aby SW Feseni bylo
udrzovano nepretrzité v provozuschopném a funk¢nim stavu, ktery je fadné zdokumentovan. Poskytovatel odpovida za kvalitu
a vcasnost vykonanych praci ve smyslu vySe uvedenych ustanoveni.

Poskytovatel je povinen SW FeSeni zabezpecit tak, aby nedoslo k prihlaseni nebo pfistupu osoby, ktera nema prislusné
opravnéni do systému. Za jakékoli skody, s vyjimkou fyzického zabezpeceni server(i, zplsobené objednateli zasahem
neopravnéné prihlasené osoby odpovida poskytovatel.

Poskytovatel se zavazuje zajistit objednateli pfistup a nakladani s vesSkerymi daty objednatele uloZzenymi v SW feSeni
nepretrzité a bez omezeni po celou dobu trvani této smlouvy i po skonéeni Gcinnosti této smlouvy, a to i v pfipadé nedodrzeni
podminek sjednanych v rdmci bodu 7.7 prilohy €. 1 této smlouvy — Exitova soucinnost.

Poskytovatel je odpovédny za Skodu, kterd objednateli vznikne prokazatelnym nepinénim nebo vadnym plnénim zavazkd
poskytovatele z této smlouvy vyplyvajicich.

potfebnych informaci ¢i dokumentd objednatelem nebo zadsahem treti strany do systému. Rozsah potfebnych informaci
pozadovanych poskytovatelem specifikuje objednateli poskytovatel, a to po nahlaseni nebo potvrzeni pfijeti kazdého
jednotlivého poZadavku.

Poskytovatel musi objednatele, a to odpovédnou osobu: manaZera kybernetické bezpeCnosti, e-mail: manazerKB@vfn.cz,
neprodlené informovat o kybernetickych bezpecnostnich incidentech souvisejicich s predmétem plnéni.

Poskytovatel je povinen objednatele informovat prostfednictvim manazera kybernetické bezpeénosti o zplsobu Fizeni rizik
na strané poskytovatele a o zbytkovych rizicich souvisejicich s plnénim smlouvy v ro¢nim intervalu nebo v pfipadé zjisténi
novych rizik nebo zmén stavajicich rizik informovat bezodkladné.

Poskytovatel je povinen informovat manaZera kybernetické bezpecnosti objednatele o vyznamné zméné v ovladani
poskytovatele podle dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich ve znéni pozdéjsich predpisd nebo
zméné vlastnictvi zésadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych poskytovatelem k pInéni
podle této smlouvy.

Poskytovatel je povinen v pripadé zjisténi nebo podezieni na probihajici kyberneticky Gtok v priibéhu poskytovani sluzeb dle
této smlouvy, provést nezbytné kroky poskytovatelem k zdokumentovani a zajisténi forenznich dlikazl a okamzitému
nahlaseni kontaktni osobé za objednatele (viz kontaktni osoby), kterd rozhodne, zda budou prace ukonceny nebo bude
v pracich pokracovano a za jakych podminek.

Poskytovatel se zavazuje, ze veSkeré poskytované sluzby dle této smlouvy nesmi byt provozované na technickych nebo
programovych prostfedcich, které jsou zvefejnény na strankach Narodniho centra kybernetické bezpeCnosti (provozované
NUKIB) za hrozbu. Poskytovatel a jeho poddodavatel nebo vyrobce technického nebo programového prostfedku nesmi byt
z Uzemi ¢i oblasti oznacenych NUKIB za hrozbu.

Poskytovatel je povinen uréit opravnéné osoby pro styk s objednatelem, které budou po dobu platnosti této smlouvy
zabezpecovat nezbytnou soucinnost mezi objednatelem a poskytovatelem a k zajisténi potfebnych informaci a materiald
k pInéni této smlouvy. Poskytovatel mdZze tyto opravnéné osoby zaménit jinymi, které budou vhodné pro vykon praci, a to po
pfedchozim pisemném vyrozuméni a odsouhlaseni ze strany objednatele (seznam opravnénych osob tvori pfilohu ¢. 3 této
smlouvy).

Poskytovatel se zavazuje zajistit objednateli pfistup a nakladani s veskerymi daty objednatele ulozenymi v SW FONS Openlims
po celou dobu trvani smlouvy v rezimu Read-Only realizovaném v produk¢ni databdzi. Poskytovatel je povinen umoznit
objednateli pFistup k veskerym datlim postupem dle ¢l. IX smiouvy.

Poskytovatel se zavazuje splnovat/dodrzet relevantni pozadavky na fizeni bezpecnosti informaci uvedené v pfiloze €. 5 této
smlouvy ,PoZadavky systému fizeni bezpecnosti informaci na Dodavatele" vztahujici se na prosttedi a ¢innosti poskytovatele.

Dalsi podminky plnéni:
Objednatel si vyhrazuje po dobu trvani této smlouvy pravo na poskytnuti dalsich sluZeb, a to za situace, kdy dojde k rozsireni
stavajiciho SW feSeni na dalsi PC stanice objednatele. Za poskytnuti téchto dalsich sluzeb ma poskytovatel narok na adekvatni
navyseni ceny plnéni smlouvy.
Poskytovatel se zavazuje v pripadé rozsifeni stavajiciho SW feSeni na dalsi PC stanice objednatele provadét sluzby odpovidajici
rozsahu této smlouvy, a to dle podminek stanovenych touto smlouvou. Za poskytnuti téchto dalSich sluzeb ma poskytovatel
narok na adekvatni navyseni ceny pinéni smlouvy.
Cena za tyto dalsi sluzby je stanovena v priloze €. 2 této smlouvy.

VII. Smluvni pokuty, sankce

Pro pripad prodleni objednatele s Uhradou ceny dle ¢l. III této smlouvy ma poskytovatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze poskytovatel je opravnén poZadovat zaplaceni Groku z prodleni az po uplynuti 30 dni
od sjednané Ihity splatnosti.
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Pfi nedodrzeni terminu pro odstranéni zavady v kategorii ,havarie" specifikované v bodé 7.4.5 prilohy C. 1 této smlouvy, je
objednatel opravnén pozadovat na poskytovateli smluvni pokutu ve vysi 5.000,- K¢ za kazdou zapocatou hodinu prodleni za
jednotlivy pfipad.

Pfi nedodrzeni terminu pro odstranéni zavady v kategorii ,,zadvada" specifikované v bodé 7.4.5 prilohy €. 1 této smlouvy, je
objednatel opravnén poZadovat na poskytovateli smluvni pokutu ve vysi 3.000,- K¢ za kazdou zapocatou hodinu prodleni za
jednotlivy pipad.

Pfi nedodrzeni terminu pro odstranéni zavady v kategorii ,,chyba" specifikované v bodé 7.4.5 prilohy €. 1 této smlouvy, je
objednatel opravnén pozadovat na poskytovateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty pracovni den prodleni
za jednotlivy pfipad.

V piipadé, Zze nebude dodrzen pozadavek na dostupnost provozu v rezimu SLA, uvedenych v bodé 7.4.4 prilohy C. 1 této
smlouvy, je objednatel opravnén za nedodrzeni dostupnosti feSeni poZzadovat smluvni pokutu ve vysi 10.000,- K¢ za kazdy i
zapoCaty den nedostupnosti kazdého jednotlivého SLA.

Na vySe uvedené smluvni pokuty nema objednatel narok, prokaze-li se, Ze problém byl zplisoben jednanim objednatele,
selhanim nebo jinymi problémy na strané objednatele.

V pfipadé nedodrzeni povinnosti poskytovatele dle ¢l. X odst. 2, 6 a 7 této smlouvy, ma objednatel pravo Gctovat poskytovateli
smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pripadé nedodrzeni povinnosti poskytovatele dle ¢l. VI odst. 6 az 13 a ¢l. VIII této smlouvy, ma objednatel pravo Uctovat
poskytovateli smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni povinnosti stanovené v ¢l. XI odst. 3 smlouvy ma objednatel pravo uctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Objednatel ma zaroven pravo odstoupit od smlouvy.
Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skuteCnym uhrazenim nezanikne povinnost poskytovatele spinit
povinnost, jejiz pInéni bylo zajiSténo smluvni pokutou, a poskytovatel tak bude nadale povinen ke spinéni takovéto povinnosti.
Smluvni pokuta bude vyuctovana samostatnym dariovym dokladem, splatnost smluvni pokuty ¢ini 30 dni ode dne doruceni
vyuctovani Poskytovateli.

Zaplacenim smluvni pokuty neni dotéen narok objednatele na nahradu skody, vCetné nahrady skody, kterd prevysuje smluvni
pokutu.

VIII. Miéenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vsem informacim a skute¢nostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajli nebo maji byt z jinych dlvodd chranény pred zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni Gdaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich udajt.

Povinnost micenlivosti plati rovnéZz o skutecnostech, na néz se vztahuje povinnost miCenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zdkona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich tdajt.

Pokud poskytovatel pfijde pti plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajl, zavazuje se nakladat s Osobnimi Udaji pouze za Ucelem splnéni zavazk( z této smlouvy
a zadnym jinym zplsobem, a to v souladu pfisluSnymi ustanovenimi GDPR a Zakona o zpracovani osobnich Gdajd v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani Osobnich Udajé v rozsahu Udajl
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimZ jsou objednatelem poskytovany zdravotni
sluzby, a déle v rozsahu Osobnich Udajli zaméstnancd objednatele poskytovatelem mdZze zahrnovat odstranéni potizi
za UCelem zabranéni, vyhledavani a opravy problém( zjisténych pfi poskytovani sluzeb dle této smlouvy, mlze také zahrnovat
zlepSovani funkci informacnich systémd, vyhledavani hrozeb uzivatellm a ochrany uzivateld informacnich systém@. Osobni
Udaje nebudou pouzity k jinému Gcelu, ani z nich nebudou odvozovany informace pro zadné reklamni Ci jiné komercni Gcely.
Poskytovatel se zavazuje za UCelem ochrany osobnich (dajd objednatele a jeho pacientli a zaméstnanci pred neopravnénym
pristupem, pouzitim, zvefejnénim nebo zniCenim, resp. pfed jejich nahodnou ztratou ¢i zménou uplatriovat technicka a
organizacni bezpe€nostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich tdaji zajistujici splnéni véech povinnosti
dle GDPR a Zakona o ochrané osobnich Udajtl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana
zplsobem, ktery znemozni nahliZzeni do téchto (idajd neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikd (vCetné poddodavatell) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné
vazani povinnosti mic¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Udajéi a pouceni o moznych nasledcich
poruseni téchto povinnosti s tim, Ze povinnost dvérnosti bude jimi dodrZovana i po skonceni jejich smluvniho vztahu
k objednateli. Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své
poddodavatele o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida
poskytovatel objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skute¢nostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s (celem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci i jiné zaznamy nad ramec pInéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke spinéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pripad, ze se v priibéhu plInéni dle této smlouvy dostanou do kontaktu s Gdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném prfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje pIné respektovat bezpecnostni poZzadavky objednatele k zajiSténi ochrany Osobnich (dajd pacientt
a zaméstnanct objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez Casového omezeni.
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Smluvni strany vylucuji povinnosti jim uloZzené ve smyslu ¢l. VIII, a to za pfedpokladu plnéni povinnosti jim uloZenych platnymi
pravnimi predpisy, predevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejniovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl (dale téZ ,registr
smiuv").

IX. ZpFistupnéni dat

Objednatel pozaduje technicky zajistit pfistup k veskerym datlim ulozenym objednatelem do SW feSeni (zejména pacientska
data) ulozenym v databazich SW feSeni. Pfistup bude fizeny na Urovni externi sluzby objednatele mimo SW feseni (webové
sluzby a exporty dat pomoci datovych pump) a souvisejiciho logovani (auditni stopy) o téchto pfistupech, resp. ¢erpani dat.
Objednatel bude mit k dispozici ndhled do databdzi a na zdkladé pozadavku objednatele bude pumpa poskytovatelem
upravena/rozsifena o dalsi data.

Zajisténi bezpecnosti zpracovani takto exportem ziskanych dat, zejména osobnich a citlivych Udajd pacientd, je od okamziku
jejich exportu z databazi SW reseni vylu¢né v odpovédnosti objednatele.

X. Ostatni ujednani

Poskytovatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona €. 134/2016 Sb., a dle zékona ¢.
340/2015 Sb., o registru smluv, uvefejnit tuto smlouvu vcetné pfipadnych dodatkd, pFiloh a objednavek vystavenych
na zakladé této smlouvy, zakonem stanovenym zplsobem.

Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢ 134/2016 Sb. predlozit do 10 pracovnich dnli od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu pinéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho pInéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do pInéni vefejné zakazky, musi
byt identifikovani dodate¢né, a to nejpozdéji pred zahajenim pinéni vefejné zakazky timto poddodavatelem.

Poskytovatel bere na védomi, Ze objednatel je povinnym subjektem podle zak. ¢. 106/1999 Sb., zakona o svobodném pfistupu
k informacim, ve znéni pozdéjsich predpis(.

Poskytovatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochach aredlu
objednatele s vyjimkou vyhrazenych mist.

Obé smluvni strany se zavazuji, Ze v souvislosti s plnénim smlouvy ucini opatfeni k zajisténi ochrany pred Sifenim pocitacovych
virll a nelegalnich programd.

Poskytovatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za skodu zplsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské ¢innosti, ktera je predmétem této smlouvy, s limitem pojistného pInéni v minimalni vysi 20.000.000,-
KE.

Poskytovatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. Na zadost objednatele je poskytovatel
povinen predloZit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi trva. Pokud by v disledku
pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke snizeni stanovené
min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti plvodnimu stavu, je
poskytovatel povinen udinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je poZzadovano v tomto ustanoveni
smlouvy.

Poskytovatel se zavazuje pfi pInéni této smlouvy dodrzovat povinnosti uvedené v dokumentu ,Pouzivani sité VFN externimi
uZivateli®, ktery je pilohou C. 4 této smlouvy.

Veskera data uloZend nebo ukladana a zpracovavana uzivateli objednatele v laboratornim informacnim systému FONS
Openlims (zejména pacientskd data) jsou vyhradnim vlastnictvim objednatele.

Objednatel se zavazuje umoznit pracovnikdm poskytovatele:

e  pristup na prislusna pracovisté v mistech instalace technologii dotéenych smlouvou,
e  bezpetné, nezavadné a zdravi neohrozujici pracovni prostiedi.

XI. Zavérecna ujednani

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Gcinnosti dnem uverejnéni v registru smiuv.
Veskeré pravni vztahy zaloZeng, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, véetné eventualnich
feSeni vzajemnych spor(, se fidi ustanovenimi prislusnych pravnich predpist Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

Poskytovatel je opravnén postoupit pohledavku vyplyvajici z pInéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Tato smlouva véetné priloh je vyhotovena ve 2 stejnopisech, z nichZ kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom
stejnopise podepsaném obéma smluvnimi stranami elektronickym podpisem dle zakona €. 297/2016 Sb., o sluzbach
vytvarejicich dvéru pro elektronické transakce.

AutentiCnost této smlouvy potvrzuji smluvni strany svymi podpisy.
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Prilohy:

Pfiloha €. 1 — Specifikace predmétu pinéni

Priloha ¢. 2 — Polozkovy cenik_cenova kalkulace

Priloha €. 3 — Seznam opravnénych osob

Priloha ¢. 4 — Pouzivani sité VFN externimi uzivateli

Pfiloha €. 5 — Pozadavky systému Fizeni bezpecnosti informaci na dodavatele
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Priloha €. 1 Smlouvy — Specifikace predmétu plnéni

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemeocnice 499/2, 128 08 Praha 2 | www.vfn.cz

PRILOHA €. 1 - SPECIFIKACE PREDMETU

PLNENI:

PODPORA LABORATORNIHO
INFORMACNIHO SYSTEMU FONS
OPENLIMS

Rozsah spravovaného prostiedi ...

Hardwarova iniiasikura: serneme s nasnemenmnasms

Hardwarova infrastruktura pro centrélni laboratofe a UDMP........

Hardwarova infrastruktura pro provoz FTO ...

Pro centralni [aboratofe @ UDMP ........coeeeecosseeseesssmseeesssssene

Zajistované cinnosti nad Openlims:.....co e

Pro provoz FT0...............

Zajistované cinnosti nad Openlims: .....cermemmesreeee

Datové centrum a infrastruktura .o seesesene

Technologie vyuZzivané objednatelem........orerrerereenennns

Rizenf pistupd

Pfistupova prava............
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Logovani ....

Zalohovani dat......

Obnova po havirii.........
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Pozadavky na vyvoj, test a provoz ASW......cconceccereeennnne
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6.3 Ovéreni zranitelnosti Celého ASWi. e anaeennn 10
11

6.4  PoZadavky na logovaci aparat..........eeemnsesesmessnnons

6.5  Aplika¢ni bezpecnost... 11
6.6 Ochrana dat 11
6.7 Zalohovani dat................ 12

6.8 Knyptograficke prastedlot e e cnpues ssmen sy 12

69  Zabezpeteni sitovych sluzeb.. ..o 12
6.10  Aktualizace 12

7 Pozadavky na podporu provozu ....... e |-

75) Udrzba SOftware (MaiNteNANCE) .....cueeeeeerseessererseeesesssessmeseseeesns 13

7.2  Systémova podpora..... 14

7.3 Provoz a udrzba servert ASW serverového centra................. 14

734 Zalohovani dat serverd a ASW ze serverového centra.. 15

732 Zalohovani virtualnich server( a aplikacni vrstvy ASW servert ... 15
733 Zalohovani DB ...... 15
734 Archivace zaloh DB 15

35 Cinnosti vykonavané kontinualng................coeernee 15
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737 Cinnosti vykonavané alespor 1X ro¢né................ 16

74 Uzivatelska podpora..... 16
741 Komunikacni cesty 19
742 Reseni zévad.......... 19

743 Kategorizace dostupnosti dle jednotlivych pracovist objednatele........coereecececcccrccennn. 20

744 Definice kategorii dostupnOsti ... 20
20
21
22

745 Definice SLA pro kategorii dostupnosti

746 Definice kategorie incidentu.........cue...

7.5  Sluzby na vyzadani.......
76 Reporting... 22

T Exitova soucinnost......... 22
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1 Manazerské shrnuti

Dokument je uréen mimo jiné i jako podklad pro provedeni vefejné zakazky s nazvem ,Podpora
laboratorniho informacniho systému FONS Openlims” spole¢nosti Stapro s. r. 0., vyhlasené otevienym
fizenim dle zakona €. 134/2016 Sb., o zadavani veiejnych zakazek, ve znéni pozdéjsich prepist (dale jen ,z.
¢. 134/2016 Sb.").

2 Predmét veiejné zakazky / smlouvy

Vieobecna fakultni nemaocnici v Praze (dale VFN) v soucasné dobé vyuziva laboratorni informacni systéem
FONS Openlims (dale systém), ktery byl pofizen od spolecnosti Stapro s. r. 0. na zakladé smlouvy o dilo a
k némuZ ma VFN na neomezenou dobu pravo k uZiti licence.

Predmétem této vefejné zakazky je poskytovani sluzeb podpory provozu laboratorniho informacniho
systému FONS Openlims” a sluZeb na vyZadani v tomto rozsahu:

Udrzba software (maintenance).

Uzivatelska podpora.

Systémova podpora.

Reseni zavad.

Reporting.

= e A

Poskytovani sluzeb na vyZadani.
Objednatel poskytne poskytovateli ke splnéni tohoto zavazku nezbytnou soucinnost.

3 Popis stavajiciho systému

3.1 Rozsah spravovaného prostiedi

Vseobecna fakultni nemocnici v Praze (déale VFN) v soucasné dobé vyuZiva laboratorni informacni systém
.Openlims” (dale systém), ktery byl pofizen od spolecnosti Stapro s. r. 0. na zakladé smlouvy o dilo a k
némuz ma VFN na neomezenou dobu pravo k uZiti licence. Systém se aplikovan na riznych pracovistich a
sklada se z téchto moduld:

1. Jedna se zde o 2 hlavni databaze
« DB pro centralni laboratofe VFN
« DB pro laboratof UDMP a FTO
2. Laboratore
¢ Biochemie
+ Hematologie a 1. interni klinika
* Imunologie
« Narodni laborator pro tkariové helmintozy
* Toxikologicka laboratorf
+ laboratof Ustavu dédi¢nych metabolickych poruch

¢ Pracovisté fakultniho transfuzniho oddéleni — dale FTO (laborator, krevni banka, odbérové centrum
a vyroba)

Stréanka 3 z 22
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3. Servery a systémoveé sluzby
* svr-olas1 (centralni laboratofe VFN ) — 5 sluzeb pro aplikaci, 4 pro komunikaci s analyzatory
* svr-olas2 (laboratof UDMP a FTO ) — 1 sluzba pro aplikaci a komunikaci s analyzatory
* svr-kom — komunikace (vysledky, elektronické Zadanky)

e svr-weblis — webova aplikace s modulem WebLIMS, odbérové centrum (aktualizace casu odbéru
vodeslanych elektronickych Zadankach), messenger pro zasilani vysledk( pacientim

» svr-toxikologie — skenovani Zadanek a jejich ukladani

¢ svr-OpenlimsDB — databaze viech 3 instalaci Openlims (centralni laboratore VFN , UDMP, FTO)
* ukb-Openlims - lokalni server lokalni instalace pro zaloZni provoz biochemie

* hema-Openlims — lokalni server lokalni instalace pro zaloZni provoz hematologie

*  WKS-PILNIK — peceténi vysledkovych listd od eldentity a.s.

* SVR-IDM-PROXY.vfn.cz — komunikace s IdM systém spolec¢nosti BCV Solutions

3.2 Hardwarova infrastruktura
VFN vyuZiva pro provoz systému tyto technické prostiedky ve svém vlastnictvi:

Oznaceni serveru
/ zarizeni

Urceni serveru / zafizeni Typ

Operacni systém

HESHIE R SVR-OLAS1 Win 2016, Datacenter, 64-bit

UKIA, UKBLD)
Openlins - Aplkadnsenar (F10: | ypy SVR-OLAS2 Win 2016, Datacenter, 64-bit
UDMP)
Openlims — DB server VM | SVR-OpenlimsDB Win 2016, Std, 64-bit
Openfims-zilosul provez SIRIM- | oy | kcpeing | Wiil2016, S, 645 S0k 2017
ULBLD
Opexiims. Za"’zc"k'lfm"oz STATM= UM Hema-Openlims Win 2016, Std, 64-bit
Openlims - WEBLims VM | SVR-WebLIS Win 2016, Std, 64-bit
Ulozisté Wsledkovy?h Ilsiy Openlims VM SVR-FS? Win 2016, Std, 64-bit
- pracovni archiv
Openlims - toxikologie VM SVR-Toxikologie Win 2016, Datacenter, 64-bit
Cpeuius = peﬁ?:t%"' vysledkowych -\ \wis-piLNik Win 2016, Datacenter, 64-bit
' Openlims - komunikacni prostrednik VM | SVR-Kom Win 2016, Std, 64-bit

3.2.1 Hardwarova infrastruktura pro centralni laboratofe a UDMP
e Pocet PC: 508
¢ Pocet uzivateld: 563
* Pocet analyzator(: 137, typ komunikace: souborova, RS2, TCP
e Pocet tiskaren: 130
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Pocet BC tiskaren: 62

Pocet PDA u kresel v odbérovém centru: 20

OMR ctecka pro nacitani metod z papirovych zadanek 1x

Fujitsu skener pro toxikologii (planovano rozsifeni na biochemii, hematologii, imunologii)

Hardwarova infrastruktura pro provoz FTO

Pocet PC: 104

Pocet uzivateld: 150

Pocet analyzator(: 16

Pocet tiskaren: 54 tiskaren (15 tiskaren carovych koda EPL i ZPL)

Pocet tedek carovych koda: 62

1 off-line instalace na 3 NTB (Evidence, Lékar, Odbér) — pro vyjezdy FTO

4 Funkéni specifikace, integrace a €¢innosti nad LIS

4.1

Pro centralni laboratofe a UDMP

Oddélené ciselniky metod pro jednotlivé laboratore, oddélené pfijmy, mezilaboratorni vypocty

Synchronizace ¢iselnikd sNIS MEDEA (véetné registru pacientd) a ServiceBroker sKIS FONS
Enterprise

Peceténi vysledkovych listd sluzbou ELDAX (elektronicky zdravotni archiv) od spolecnosti Seyfor a.s.,
a odesilani odkaz( na archivované dokumenty do MEDEA a FONS Enterprise

Odesilani vysledki do dvou nemocniénich NIS a externich systéma (MISE, UHKT)

Pfijem elektronickych Zadanek z vice nemocnicnich NIS — MEDEA a FONS Enterprise a dalsich
externich Zadatelt (UHKT, IKEM)

Modul Sady komunikacnich kodG pro komunikaci mimo VFN umozriujici spravnou identifikaci
metod s riznymi NCLP

Modul Automatické hlaseni vysledkd Covid do ISIN
Modul Automatické odesilani vysledkd do NRHZS
B2B komunikace s portalem VZP (kontrola &isel pojisténc)

Zajistované cinnosti nad Openlims:

Skoleni uZivateld a administratori.
Konzultace k optimalizaci laboratornich procesu.

Analyza novych procesd, navrh feSeni, pfedani poZadavk( vyvojovému oddéleni, testovani a
implementace nové funkcionality.

Pravidelna aktualizace a sprava systému.

Udrzba Ciselnikd metod a skupin metod.

Zakladani novych blokd, jejich konfigurace a zafazeni do laboratorich procest.
Uprava tiskovyich predioh dle pozadavki laboratore a pozadavki akreditace.
Aktualizace koda NCLP.
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Sprava modulu ,Sady komunikacnich kodd” pro komunikaci s externimi systémy.
Aktualizace ciselnikd metod v systému Medee pro piijem vysledk( a export poZadavka.

Nastaveni a podpora odesilani vysledk( externim Zadatel(m.

Nastaveni a podpora importu elektronickych poZadavk( od externich Zadateld.

Kontrola a feSeni spravného zobrazovani vysledk( v systému Medee.
Kontrola a feSeni piijmu elektronickych zadanek do laboratofi.
Spoluprace pri udrzbé stromu zadatelG.

Udrzba ¢iselniki pro zdravotni pojistovny a nastaveni vytctovani.
Kontrola ¢innosti analyzatort.

Kontrola naplanovanych aloh.

Kontrola a feSeni peceténi vysledkovych listd a jejich zalohovani.
Definice preddefinovanych textd dle pozadavkd laboratore.
Podpora pfi instalaci pracovnich stanic a tiskaren.

Pfipojovani novych analyzatoru.

Konfigurace tiskovych sestav dle poZadavk( uZivateld.

Provadéni profylaktickych protokold (4 x ro¢né).

Podpora pfi kontrole a opravach dat pro zdravotni pojistovny.
Instalace certifikatl (peceténi a B2B komunikace).

Definice vypoctovych vztahi a rozport dle pozadavka.
Konfigurace Stitk( v jazycich EPL a ZPL.

Uprava RPL pro tisk $titk( a komunikaci s analyzétory.

Kalibrace tiskaren stitkd.

Pravidelna kontrola denikl a notifikaci.

Pro provoz FTO

2 provozy (laborator darch a pacientt), 14 blokd

3562 7adatell

482 metod

export vysledkd do NIS - Medea a FONS Enterprise

export vysledkd - Vidia Diagnostika

import poZadavk( - FONS Enterprise

Odbérova centra (prenos UNL soubort): Rokycany, Piibram

PO 1138/S/25

Externi adatelé (komunikace v DASTA 4): Kladno, UHKT (Amadeus) — import poZadavkii/export

vysledkd

synchronizace dat po Vyjezdech s Off-line klienty

NROVDK - zasilani povinnych tidajt, on-line kontrola darci i odbérd
UZIS - export transfuznich dat

Navision — ekonomicky systém ve VFN — export dat z uzavérky
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4.2.1 Zajistované cinnosti nad Openlims:

s Aktualizace instalaci pro off-line klienta

« Udrzba ¢iselniku metod, skupin metod

e Pomoc pfi udrzbé stromu Zadateld

o Udrzba ¢iselnikil pro ZP (odbornosti, ICP — kaZdy mésic)

¢ Skoleni uzivateld (novi uZivatelé, zaskoleni pfi instalaci verze)

+ Kontrola procesu ukonéovani Zadanek

» Kontrola procesu vyroby

+ Kontrola ¢innosti analyzatord - logy

+ Kontrola naplanovanych uloh

* Definice preddefinovanych textu dle poZzadavki

* Generovani provoznich Stitkd

* Podpora pfi instalaci stanic a tiskaren

* Pfipojovani novych pfistroji

+ Konfigurace tiskovych sestav dle poZadavk

« Validace systému — 1x za 2 roky velka validace, mala validace pred instalaci kazdé verze

* Pomoc pfi pripravé kontroly SUKL, reseni poZadavk( od SUKL

* Podpora zvani darct na KN, Zbraslav i vyjezdy

« Kontrola dat pro ZP, generovani dat pro ZP, pomoc pfi opravé dat

+ Kontrola dat pfed uzavérkou, export dat z uzévérky pro Gctarnu VFN

+ Kontrola kvality — definice a Uprava parametra

* Look back - — definice a Uprava parametr(

« Udrzba skladowych karet

« Udrzba typi odbéri

+ Rocni statistiky

+ Instalace certifikatd (NROVDK, Transnet)

* Opravy dat pro uzavérku (skladové doklady TP i zboZi)

» Definice vypoctovych vztaht a rozport dle pozadavkd

+ Definice parametri pro uvolfiovani a propousténi TP

* Konfigurace 5titka v jazyce EPL i ZPL

* Kalibrace tiskaren stitkd

+ Kontrola zasilek, feSeni kolizi

* Podpora pfi rozesilani dafiového potvrzeni

* Pravidelna kontrola deniki a notifikaci (analyzatory, komunikace, rozesilani SMS darcim,
NROVDK,...)

+ Analyza novych procest, navrh Feseni, , otestovani a implementace nové funkcionality

» Pfiprava elektronického importu pozadavki na objednavani TP

+ Pravidelna aktualizace a sprava systéemu
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5 Technologické a technické prostiedi systému

Kapitola obsahuje popis technologického prostiedi systému a aktualni technické prostredi, které se mize
zmeénit v budoucnosti.

5.1 Datové centrum a infrastruktura

VFN disponuje dvéma datovymi centry, ktera jsou geograficky oddélena a pracujici v reZzimu clustrovém
provedeni, kde provozuje vyuzivané technologie na virtualizacni platformé VMware 8.0.

5.2 Technologie vyuZivané objednatelem

1. Aplikace a databaze jsou postaveny na podporovanych technologiich, které maji garantovany vyvojovy
cyklus minimalné na pfistich 5 let. Tyto technologie musi byt pravidelné aktualizovany.

2. Modularni architektura umoznuje rozsifovani funkcionalit.

3. Objednatel vyuziva nasledujici technologie:

Oblast Technologie Dopliiujici informace
Virtualizacni platforma = VMware Verze 8.0
Zalohovaci systém Veeam Objednatel  provadi vpracovni dny  zalohy

inkrementalni a o vikendu plné. Zalohy jsou provadény
v nocnich hodinach.

Monitorovaci systém PRTG
Logovani SIEM IBM QRadar | Nastroj pro sbér a hodnoceni loga.
Vzdaleny pfistup VPN Cisco Vzdaleny pfistup pro management prostiedi je
AnyConnect umoznén pomoci VPN objednatele.
s vicefaktorovym
ovérenim
Rizeni privilegovanych | BeyondTrust Privilegovany pfistup na spravované technologie
opravnéni (PIM/PAM) prostrednictvim nastroje PIM/PAM s MFA ovérenim.

5.3 Rizeni pFistupl

1. Aplikace podporuje systém Single Sign On objednatele, s vyuZitim integrace na Active Directory
objednatele.

2. Umozriuje fizeni viech roli v aplikaci prostfednictvim skupin v Active Directory objednatele, podporuje
vicetrovriova uZivatelska opravnéni a umozZriuje nastaveni roli podle elementamnich prav.

5.4 Pristupova prava
1. Rozdéleni pfistupovych prav do roli s umoZniuje uZivateli povolit pouze nékteré ¢innosti dle pracovniho

zafazeni.
2. Umozriuje definovat neslucitelné role.
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3. Systém umoznuje supervizorovi (napf. IT administratorovi nebo vedoucimu lékamnikovi) spravovat
uzivatelska opravnéni, tj. nastavovat pristupova prava jednotlivym zaméstnancm lékarny k jednotlivym
funkcim systému.

4. Systém umoziiuje pfenos a aplikaci preddefinovanych vzord opravnéni, a to bez nutnosti zasahu
dodavatele.

5.5 Monitoring

1. Monitoring musi zahrnovat nepretrzity dohled nad dalezitymi prvky ASW a jejich funkcemi véetné
pribézného vyhodnocovani tak, aby bylo mozné predejit vétsiné hrozicich vypadki a selhani.

2. Monitoring musi zahrnovat zejména prvky jako servery, aplikace, databaze, a integracni prvky
se souvisejicimi systémy.

5.6 Logovani
1. Systém logovani zahrnuje logy transakéni, aplikacni a bezpecnostni a logovani prace kazdého uzivatele.
2. Vramci systému pro logovani je zajisténo:
e logovani viech transakci aktivnich operaci v aplikaci, DB a systémech vcetné predavani dat do
nastroje SIEM,
* spravné nastavené casové znacky na viech zdrojich (tj. synchronizovany cas, jeho jednotny format).
* dostatecné kapacity pro logovani a jejich uchovavani po ur¢enou dobu,
* dostupnost logl i v pfipadé poruchy systému (zalohovani).

5.7 Zalohovani dat

1. Zalohovani dat provadi objednatel na zakladé zalohovaciho planu zpracovaného dodavatelem.

2. Zalohovaci plany predpisuji, jak ochranit ASW a data pfi neocekavané udalosti, padem systému
podinaje a fyzickym znicenim zafizeni konce.

5.8 Obnova po havarii

1. Obnovu dat provadi objednatel ve spolupraci s dodavatelem na zakladé planu obnovy zpracovaného
dodavatelem.

2. Plany obnovy provozu ASW po rozséhlém vypadku musi byt zpracovany pro nejpravdépodobnéjsi
havarie s nejvétsim dopadem na cinnost objednatele tak, aby snizily na minimum dobu zasahu,
chybovost a riziko ze zanedbani dlilezitych souvislosti.

3. Plany obnovy provozu ASW po havarii musi byt pravidelné revidovany a testovany.

4. Plany obnovy musi obsahovat:

+ Umisténi a popis zaloh.

e Poradi a zptsob obnovy jednotlivych komponent systémii.
» Zpisob ovéfeni tspésného obnoveni dat ze zalohy.

e Maximalni ¢asy obnovy.

« Kontaktni idaje servisnich organizaci.

+ Metodika testovani pland obnovy.
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6 PoZadavky na bezpeénost

1. Dodavané technické nebo programové prostredky nesmi byt prostredky, které jsou zverejnény
na strankach Narodniho centra kybernetické bezpeénosti (provozované NUKIB) za hrozbu. 7adné
poskytované sluzby nesmi byt provozované na vySe uvedenych technickych nebo programovych
prostiedcich ozna¢enych NUKIB za hrozba. Dodavatel/Poskytovatel sluzeb a jeho poddodavatel nebo
vyrobce technického nebo programového prostiedku nesmi byt z izemi & oblasti oznacenych NUKIB
za hrozbu.

2. Dodavatel musi udrzovat procesni a technickou dokumentaci v souladu s mezinarodni normou ISO/IEC
27001:2022 (resp. 2023), 1SO 27799:2019 (doporuceni a poZadavky na fizeni bezpecnosti informaci
ve zdravotnickych zafizenich), NIST SP 800 rady, metodiky OWASP v souladu s pfislusnou legislativou
vztahujici se na cely predmét dodavky (zejména nafizenim EU ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto Udajd (GDPR) a zakona
¢ 110/2019 Sb., o zpracovani osobnich Udajd) a to v nize uvedeném rozsahu.

6.1 PozZadavky na vyvoj, test a provoz ASW

1. Dodavatel musi zajistit ve své vlastni (firemni) infrastruktufe z pohledu zajisténi bezpecnosti prostredi:
* Vyvojové a testovaci prostredi musi byt zcela oddélena v sitich a musi byt podporovana oddélenymi
stroji.
* Provozni servery objednatele nesmi vyZzadovat prekladace a systémové utility, které nejsou nezbytné
pro jejich spravu nebo provoz.
e Testovani a vyvoj novych verzi systémd, aplikaci i zafizeni se nesmi provadét v provoznim prostredi.
2. Dodavatel musi dodrZovat pfi vyvoji svych produktd zasady SDL (Secure Development Lifecycle).

6.2 Ochrana pied skodlivym kédem

1. Pokud je soucasti podporovaného ASW, musi byt zajisténa a popsana ochrana:
* Komunikace ve vnitini siti.
e QOchrana servert a sdilenych datovych ulozist.
e Popis pozadavkd na zajisténi bezpecnosti pracovnich stanic (HW klientd, popt. VDI).

6.3 Ovéfeni zranitelnosti celého ASW

1. Soucasti vyvoje jsou i bezpecnostni testy a proces kontroly kodu (codereview) dodavatelem, jejichz
cilem je odhalit chyby a zranitelnosti dfive, neZ je aplikace schvalena do provozu.

2. Vpiipadé provedené vyznamné zmeény nebo zmény celkové architektury ASW musi podléhat
nezavislému bezpecnostnimu testovani (penetracni testy), které jsou provadény objednatelelm
prostfednictvim 3. strany (na naklady objednatele) v souladu s normami ISO/IEC 27005:2022 a ISO/IEC
27002:2022 dle obecné uznavané metodiky (nap. OSSTMM, OWASP, NIST apod.).

3. Rozsah testd bude zaméfen na infrastrukturu a aplikacni vrstvu. Tyto testy budou provedeny
objednatelem (prostrednictvim 3. strany) a zji5téné zranitelnosti musi byt dodavatelem odstranény pred
uvedenim ASW do produkéniho provozu. V pripadé potfeby bude odstranéni zranitelnosti ASW
ovéreno retesty objednatelem.
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6.4 PoZadavky na logovaci aparat

1. Pro operace logovéni v systému musi byt zajisténa bezpecnost a integrita log zaznamu (ochrana pied
zneuzitim, zménénim nebo vymazanim) napfi¢ celym log management systémem (dle mozné
zavaznosti zneuziti).

2. Zaznamenané udalosti musi byt zpracovatelné (strukturované, strojové Cdcitelné) nezavislym

prostfedkem pro ochranu ziskanych informaci pred neopravnénym ¢tenim nebo zménou a pro dalsi
vyhodnocovani (SIEM).

6.5 Aplikaéni bezpeénost
Dodavatel zajisti v ramci ASW:

1. Trvalou ochranu aplikaci a informaci pfed neopravnénou cinnosti, popfenim provedenych cinnosti,
kompromitaci nebo neautorizovanou zménou.

2. Trvalou ochranu transakci pfed jejich nedokoncenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo
opakovanim.

3. Aplikace neumozZnuje trvalé a nenavratné smazani dokumentu. Aplikace vzdy vytvoli pouze revizi
dokumentu se zménou.

4. Automatické odhlasovani po konfiguracné definované dobé neaktivity uZivatele. Doba neaktivity musi
byt nastavitelna aZ na uroven oddéleni, pokud nebude nastavena pro konkrétni oddéleni, plati centralni
systémovy parametr.

6.6 Ochrana dat
Dodavatel zajisti v ramci spravovaného/podporovaného ASW:
1. Nastaveni ochrany dat zpracovanych nebo uchovévanych v ASW, a to predevsim osobnich tdaji nebo
citlivych Udajd, kdy bude kladen diraz na data dostupna z vnéjsi sité. Budou zohlednéna rizika:
+ Neopravnéného pfistupu
+ Nedovolenych ¢innosti nad ramec svych prav
* Popreni provedenych ¢innosti
+ Kompromitace
* Poruseni integrity dat
* Nedostupnosti dat
+ Neautorizované zmény
2. Ochranu provadénych transakci nebo zmén dat:
* Pred jejich nedokonéenim
* Nespravnym smérovanim
+ Neautorizovanou zménou predavaného datového obsahu
+ Kompromitaci

* Neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativnimi nebo
normativnimi poZadavky, napf. dafové, Gcetni, na ochranu dat
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3. Pfi vyznamné zméné ASW musi byt provedena analyza rizik a posouzeni vlivu na ochranu osobnich
udaji (DPIA — Data Protection Impact Assessment) v souladu s GDPR ve spolupraci s objednatelem a
nasledné zajisténi implementace adekvatnich opatfenich na strané dodavatele.

6.7 Zalohovani dat
1. Zalohovaci plany musi pfedpisovat, jak ochranit ASW a data pfi neocekavané udalosti, padem systému
pocinaje a fyzickym znicenim zafizeni konce. Zalohovaci plan definuje, jaké data, jakym zplGsobem a jak
casto se maji zalohovat, aby byly splnény poZadavky uZivatel( na:
« Pfijatelnou Ihdtu obnoveni dat ze zalohy
s Pfipustny objem dat, ktery nebude moZno obnovit (data od posledni zalohy)
* Dobu a termin omezeni provozu IT z dvodu zalohovani (zalohovaci okno)
2. Zalohovaci plan musi obsahovat:
+ 7Zplsob zalohovani (technologie, metoda)
+ Stanoveni cetnosti a cykld zaloh pro technologie, systémy a data
+ Terminy zalohovani (zalohovaci okna)
« Pravidla pro manipulaci s médii (bezpecnost uloZeni, skartace)
« Stanoveni Recovery Time Objective (RTO; jak rychle je moZno data obnovit)
« Stanoveni Recovery Point Objective (RPO; jak staré mohou byt zalohy)
* Definice odpovédnosti
« Testovani zaloh (ovéreni obnovitelnosti a ¢itelnosti)

3. Smyslem upfesnéni ze strany dodavatele je specifikace zalohovani jak a co bude zélohovano a samotné
jeho nastaveni a provadéni je na strané objednatele.

6.8 Kryptografické prostiedky

V pfipadé vyu7iti kryptografickych prostifedkd pro cinnost ASW, dodavatel zajisti pouZiti kryptografickych
algoritmd a kryptografickych klicd v drovni odolnosti vyplyvajici z analyzy rizik. Kryptografické klice musi
byt uloZeny v bezpecném prostiedi s moznosti auditu pristupu ke klicam.

6.9 Zabezpedeni sitovych sluzeb

1. Realizace a dokumentace zplsobu zabezpeceni sitovych sluzeb.

2. Virtualni servery v prostifedi objednatele jsou umistény ve Virtualni siti, ktera je propojena s on-
premises datovym centrem objednatele. Hybridni propojeni zajistuje objednatel. Komunikace mezi
jednotlivymi funkénimi celky je fizend na drovni sitovych sluZeb a protokold s pomoci network security
groups. Povolena je pouze vzajemna komunikace, ktera je nezbytna pro funkci systému.

3. Vstupni, vystupni i vzajemna sitova komunikace mezi jednotlivymi castmi systému je monitorovana.

6.10 Aktualizace
1. Aktualizace a Upravy aplikace(i) na serverech a na koncovych stanicich provadi dodavatel.

2. Aktualizace OS bude provadéna objednatelem v ramci pravidelnych aktualizaci virtualnich server v
prostiedi objednatele.
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7 PozZadavky na podporu provozu
Poskytovatel poskytuje servis a podporu v téchto oblastech:

a) UdrZba software.
b) Systémova podpora.
c) Uzivatelska podpora.
d) Regeni zavad.
e) Reporting.
f) Exitova soucinnost.
Objednatel poskytne poskytovateli ke spinéni tohoto zavazku nezbytnou soucinnost.

7.1 Udrzba software (maintenance)

Poskytovatel se zavazuje udrfovat databaze a aplikacni software” (dale jen ,ASW") aktualni, spravné
licencovany, splfiujici veskeré pozadavky kladené na bezpecnost, ochranu osobnich tdaji a v souladu s
legislativou.

Poskytovatel se zavazuje po dobu platnosti tohoto zavazku dale poskytovat zejména:

e Opravu zjisténych chyb v programovém kodu ASW formou aktualné vydavanych softwarovych
opravnych kédu (hot-fix nebo patch).

« Updaty a upgrady ASW, které byly vyrobcem uvolnény na trh. Poskytovatel musi zajistit aktualnost
ASW na viech aktivnich i neaktivnich nodech pouzité virtualizace.

« Proaktivni feSeni bezpecnostnich chyb a zranitelnosti ASW.

* Poskytovatel je povinen identifikovat a odstranovat technické zranitelnosti ASW spojené
sbezpecnostnim nastavenim nebo fungovanim ASW. Odstranéni uvedenych zranitelnosti se
vztahuje i na zranitelnosti identifikované NUKIB, objednatelem nebo zvefejnéné vmezinarodni
databazi zranitelnosti (napf. NIST - https://nvd.nistgov/, CISA - https://www.cisa.gov/news-
events/cybersecurity-advisories).

e Aktualizaci ASW tak, aby byl v souladu srelevantnimi platnymi pravnimi predpisy CR a EU.

» Dodavatel se zavazuje bez prodleni informovat Objednatele o veSkerych softwarovych produktech,
nebo jejich castech, uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné
dodavanych funkcich a modulech ASW.

Systém musi byt udrZovén v souladu s platnymi legislativnimi normami, které upravuji provoz ASW v Ceské
republice. Tyto normy zahrnuji rovnéz poZadavky na veskerou komunikaci s institucemi. Diraz je kladen
zejména na komunikaci se zdravotnimi pojistovnami, SUKL, Ministerstvem zdravotnictvi a UZIS.

Dodavatel je povinen zajistit, aby viechny legislativni zmény byly promitnuty do aktualni verze ASW a jeho
datovych rozhrani. Upravy musi byt implementovény tak, aby ASW byl neustéle v souladu s pravnimi
predpisy. Tyto aktualizace musi byt poskytovany v ramci touto smlouvou sjednané podpory, a nikoliv
formou zakazkovych uprav ze strany objednatele.
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7.2 Systémova podpora

Poskytovatel se zavazuje udrZovat realizované feseni v aktualnim stavu, splfujici veskeré pozadavky

kladené na funkénost, bezpeénost a ochranu osobnich udaja.

Poskytovatel se zavazuje po dobu platnosti podpory déle poskytovat zejména:

e Sluzby feSeni bezpecnostnich chyb, hackerskych/kybernetickych Utokd a zjisténych zranitelnosti

feseni.

s Sluzby migrace feSeni — prevod feSeni na vyssi verzi databazového prostiedi a operacniho systému.

PO 1138/S/25

s Sluzby zahrnujici monitoring, zalohovani a logovani vsouladu s poZadavky objednatele.

7.3 Provoz a udrzba serveri ASW serverového centra

V ramci servisnich sluzeb se poskytovatel zavazuje zajistit provoz a udrzbu technickych prostredk(

Urceni serveru / zarizeni

Oznadeni
serveru /
zarizeni

Operacni

systém

Spravce

infrastruktury

Spravce OS

Openlims - Aplikacni
server (CHL, UKIA, UKBLD)

Openlims - Aplikacni
server (FTO, UDMP)

Openlims — DB server

Openlims - zaloZni provoz
STATIM - ULBLD

Openlims - zéloZni provoz

STATIM - CHL
Openlims - WEBLims
Ulozisté vysledkovych listt
Openlims - pracovni
archiv

Openlims - toxikologie
Openlims — peceténi
vysledkovych listl

Openlims - komunikacni
prostiednik

VM

VM

VM

VM

VM

VM

VM

VM

VM

VM

SVR-OLAS1

SVR-OLAS2

SVR-OpenlimsDB

ukb-Openlims

Hema-Openlims

SVR-WebLIS

SVR-F52

SVR-Toxikologie

WKS-PILNIK

SVR-Kom

Win 2016,
Datacenter,
64-bit
Win 2016,
Datacenter,
64-bit
Win 2016,
Std, 64-bit
Win 2016,
Std, 64-bit,
SQL 2017
Win 2016,
Std, 64-bit
Win 2016,

Std, 64-bit

Win 2016,
Std, 64-bit

Win 2016,
Datacenter,
64-bit
Win 2016,
Datacenter,
64-bit
Win 2016,
Std, 64-bit
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* Omezeni sjednanych sluzeb:

HW, Hypervisor (pokud je) pro technické prostfedky, u nichZ je uveden jako spravce infrastruktury
objednatel, spravuje tsek informatiky a digitalni transformace Objednatele,

Operacni systém (OS) spravuje objednatel nebo dodavatel, jak je uvedeno v tabulce této kapitoly.

7.3.1 Zalohovéni dat serverii a ASW ze serverového centra

Zalohovani je provadéno v soucinnosti poskytovatele a objednatele:

7.3.2 Zalohovani virtudlnich serveri a aplikaéni vrstvy ASW serverti

Zalohovani virtualnich servert (VM) je realizovano pomoci centralniho zalohovaciho systému Veeam, které
zajistuje Objednatel v reZimu 1 x denné inkrementalni a 1 x tydné plna zaloha.

7.3.3 Zalohovani DB

1. Zalohovani DB je realizovano prostfedky MS SQL Serveru, konkrétné pomoci SQL maintenance planu a
zajistuje ho Dodavatel. Plan se sklada z nasledujicich kroka:

2. Kazdé 2 hod se provadi on-line zalohy transakcnich loga viech aplikacnich DB na lokalni disky serveru

. 1x denné se spousti plna on-line zaloha vSech aplikacnich DB na lokalni disky serveru.

4. Z lokalnich disk( serveru se odstrani staré zalohy tak, aby na ném byla vzdy posledni sada zaloh (historie
1 den). Tento krok navazuje na predchozi.

5. Aktualni sada zaloh se pfenese na zalohovaci server SVR-OffBackup. Tento krok navazuje na predchozi.

6. Dale se na serveru SVR-OffBackup odstrani staré zalohy tak, aby na ném bylo uloZeno 5 poslednich sad
zaloh (historie 5 dni). Tento krok navazuje na pfedchozi.

w

7.3.4 Archivace zialoh DB

Archivaci zéloh ze serveru SVR-OffBackup provadi objednatel v periodé 1x tydné

7.3.5 Cinnosti vykonavané kontinualné
Poskytovatel se zavazuje poskytovat nasledujici sluzby pro servery ASW
Monitoring provozu 24x7 pro servery SVR-OLAS1 , SVR-OLAS2, SVR-OpenlimsDB , SVR-Kom

7.3.6 Cinnosti vykonivané alespori 1x mési¢né
Poskytovatel se zavazuje poskytovat nasledujici sluzby pro servery ASW:

e Preventivni prohlidky — kontrola funkcnosti, zabezpeceni a optimalizace provozu serveru ASW,
véetné vystaveni zpravy/protokolu a jeho uloZeni do uloZisté dokumentd objednatele nebo portalu
dodavatele pfistupném objednateli.

* Preventivni prohlidky zahrnuji pfedeviim kontrolu konfigurace a nastaveni serveru vcetné
vykonnostnich parametr( serveru, kontrolu zapInéni diskovych subsystémd, kontrolu systémovych
logd, kontrolu zalohovani dat.

* Virtualizaci a jeji zabezpeceni spravuje objednatel.
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7.3.7 Cinnosti vykonivané alespori 1x roéné

Zalohovaci plan — Pfiprava a aktualizace zalohovaciho planu predstavuje poskytnuti soucinnosti

dodavatele pro objednatele pri aktualizaci zalohovaciho planu pro viechny casti SW fedeni. Aktualizace

zalohovaciho pléanu spodiva v zajisténi téchto cinnosti:

1. Identifikace datovych aktiv (data i SW), stanoveni maximalni doby ztraty dat, definice zalohovacich
postupt.

2. Soucasti je rovnéz soucinnost na aktualizaci dokumentace: Zalohovaci plan, Recovery plan, Havarijni
plan a plan kontinuity sluzeb, Analyza rizik.

Test obnovy — V soucinnosti s garantem zalohovani objednatele zajisti dodavatel jednou rocné test
obnovy SW fedeni spocivajici v obnové viech ¢asti SW Fedeni (uzivatelské rozhrani, aplikaéni logika a data).
Test obnovy spociva v zajisténi téchto ¢innosti:

* obnova dat ze zaloh,

* oveéfeni validity dat,

« ovéfeni funkénosti ASW feSeni.

Objednatel poskytne soucinnost zejména poskytnutim potiebné infrastruktury a prostredi pro provedeni
Testu obnowy

7.4 UzZivatelska podpora
Poskytovatel se zavazuje poskytovat uZivatelskou podporu softwarového feseni druhé a vyssi Grovné.

Objednatel ma podporu systému prvni urovné plné ve své kompetenci, s fizenou distribuci na interni
podporu nebo podporu poskytovatele. Pro fadné poskytovani sluzeb poskytovatele zajisti objednatel
soucinnost interniho servisniho tymu technickych specialistd pro feseni poruch a pozadavkd s tymem
poskytovatele.

Sluzby spojené s uzivatelskou podporou
Poskytovatel se zavazuje po dobu platnosti této podpory zajistit pro objednatele sluzby spojené
spodporou provozu ASW

1. Uvedené sluzby jsou soucasti dodavky a nejsou zpoplatnény vysoutézenou hodinovou sazbou.

2. Jsou to sluzby poskytované zpravidla v misté objednatele, sluzby mohou byt poskytnuty i vzdalené.
O poskytnutych sluzbach je vidy zapsan resitelem zaznam do pfislusnéeho Ticketu v ServiceDesku VFN,
resp. integrované aplikaci Helpdesku poskytovatele.

3. Sluzby spojené s podporou zahrnuiji:

« Dil&i konzultaéni ¢innost pro uZivatele a spravce systému.

s Zaskoleni uzivateld pfi rutinnim provozu na pracovisti Objednatele.

s Zaskoleni spravce systému pfi implementaci novych verzi.

s Metodicka podpora pfi rutinnim pouzivani systému.

o Sledovani vyuZiti systému a vypracovani navrhdl na jeho zlepseni (proskoleni uzivateld ASW,
organizacni opatieni, posileni, doplnéni nebo pfesuny techniky apod.).

* Metodicka podpora konfigurace systému a pfipravy ciselnika ASW,

* Vytvareni databazovych view na zakladé pozadavki Objednatele,

* Konfigurace a kontrola pfenos( dat mezi aplikacemi,
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Nastaveni pfistupovych prav aplikaci,
Kontrola a nastavovani ¢iselnikd a parametr aplikaci pro jednotliva oddéleni.
prabézna aktualizace veskeré dokumentace systému.

Pro provoz centralni laboratofe VFN a UDMP

Skolenf uZivatel(l a administrator.
Konzultace k optimalizaci laboratornich proces.

Analyza novych procesd, navrh feSeni, pfedani poZadavkd vyvojovému oddéleni, testovani a
implementace nové funkcionality.

Pravidelna aktualizace a sprava systému.

Udrzba ¢iselniki metod a skupin metod.

Zakladani novych blokd, jejich konfigurace a zafazeni do laboratornich procest.
Uprava tiskovych predloh dle poZadavki laborato'e a poZadavki akreditace.
Aktualizace koda NCLP.

Sprava modulu ,Sady komunikanich k6dd” pro komunikaci s externimi systémy.
Aktualizace &iselnikd metod v systému Medee pro piijem vysledki a export poZadavkad.
Nastaveni a podpora odesilani vysledk( externim Zadatel(m.

Nastaveni a podpora importu elektronickych poZadavk( od externich Zadateld.
Kontrola a feSeni spravného zobrazovani vysledk( v systému Medee.

Kontrola a feSeni piijmu elektronickych Zadanek do laboratofi.

Spoluprace pfi udrzbé stromu ZadatelG.

Udrzba ciselniki pro zdravotni pojistovny a nastaveni vytctovani.

Kontrola ¢innosti analyzatort.

Kontrola naplanovanych uloh.

Kontrola a feSeni peceténi vysledkovych listd a jejich zalohovani.

Definice pfeddefinovanych textd dle pozadavka laboratore.

Podpora pfi instalaci pracovnich stanic a tiskaren.

Pfipojovani novych analyzator.

Konfigurace tiskovych sestav dle pozadavka uzivateld.

Provadéni profylaktickych protokolti (4 x rocné).

Podpora pfi kontrole a opravach dat pro zdravotni pojistovny.

Instalace certifikatt (peceténi a B2B komunikace).

Definice vypoctovych vztaht a rozpora dle pozadavkd.

Konfigurace stitkd v jazycich EPL a ZPL.

Uprava RPL pro tisk étitkdl a komunikaci s analyzétory.

Kalibrace tiskaren stitka.

Pravidelna kontrola denikd a notifikaci
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Pro provoz FTO
e Aktualizace instalaci pro off-line klienta

e Udrzba &selniku metad, skupin metod

e Pomoc pfi udrzbé stromu Zadatell

« Udrzba ¢selnikd pro ZP (odbornosti, ICP — kaZdy mésic)

o Skoleni uZivatel (novi uZivatelé, zaskoleni pri instalaci verze)
¢ Kontrola procesu ukoncovani Zzadanek

+ Kontrola procesu vyroby

« Kontrola ¢innosti analyzétor( - logy

« Kontrola naplanovanych uloh

e Definice pfeddefinovanych textd dle pozadavku

s Generovani provoznich stitkd

s Podpora pfi instalaci stanic a tiskaren

¢ Pfipojovani novych pfistroji

+ Konfigurace tiskovych sestav dle poZadavka

* Validace systému — 1x za 2 roky velka validace, mala validace pred instalaci kazdé verze
e Pomoc pfi pfipravé kontroly SUKL, feseni pozadavkd od SUKL
* Podpora zvani darc na KN, Zbraslav i vyjezdy

+ Kontrola dat pro ZP, generovani dat pro ZP, pomoc pfi opravé dat
+ Kontrola dat pfed uzavérkou, export dat z uzavérky pro Gctarnu VFN
+ Kontrola kvality — definice a Uprava parametri

* Look back - — definice a Uprava parametr(

« Udrzba skladovych karet

« Udrzba typa odbéri

* Rocni statistiky

+ Instalace certifikati (NROVDK, Transnet)

* Opravy dat pro uzavérku (skladové doklady TP i zboZi)

« Definice vypoctovych vztahl a rozport dle pozadavkd

* Definice parametril pro uvolfiovani a propousténi TP

* Konfigurace stitkd v jazyce EPL i ZPL

» Kalibrace tiskaren stitka

« Kontrola zasilek, feseni kolizi

» Podpora pfi rozesilani dafiového potvrzeni

* Pravidelnd kontrola deniki a notifikaci (analyzatory, komunikace, rozesilani SMS dércim,
NROVDK....)

* Analyza novych procest, navrh feseni, , otestovani a implementace nové funkcionality
+ Piiprava elektronického importu pozadavki na objednavani TP
* Pravidelna aktualizace a sprava systému
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Preventivni prohlidky, dilc¢i konzultacni ¢innost pro uzivatele a spravce systému
1.V prvnim roce platnosti smlouvy bude provedena alikvotni ¢ast preventivnich prohlidek.

2. Terminy preventivnich prohlidek a konzultacnich navstév se stanovi vzajemnou dohodou,
s prihlédnutim k jejich rovhomérnému rozlozeni v pribéhu kalendarniho roku a vychézeji z pozadavka
objednatele.

3. Preventivni prohlidky jsou realizovany vzdalenou spravou nebo navétévami pracovniki poskytovatele
na pracovisti objednatele. O zptisobu provedeni rozhoduje poskytovatel.

Konzultacni navstévy jsou realizovany navstévami pracovniki poskytovatele na pracovisti objednatele.

5. Jednotlivé konzultalni navstévy jsou zaméreny vzdy na konkrétni oblast. Maximalni rozsah konzultacni
navstévy je jeden clovékoden (tj. 8 hodin bézné pracovni doby). Do této doby je zahrnuta pfiprava
poskytovatele na provedeni konzultacni navstévy, samotné provedeni navstévy a nasledné zpracovani
vysledkd navstévy formou protokolu.

6. Konzultacni navstévy slouzi dle poZadavki objednavatele ke konzultacim, ke Skoleni uZivateld pri
rutinnim provozu na pracovisti objednatele, k nastaveni a konfiguraci systému (zejména u novych nebo
dosud nevyuzivanych funkci systému), ke sledovani vyuziti aplikacniho software a vypracovani navrha
na jeho zlep3eni.

7. O provedeni preventivni prohlidky a konzultacni navstévy bude pracovnikem poskytovatele sepsan
protokol.

8. Preventivni prohlidky zahrnuji predevsim kontrolu konfigurace a nastaveni ASW vcetné DB prostredi,

kontrolu platnosti a aktualnosti ¢iselnikd, kontrolu vystupd, kontrolu metodickych postupt pouzivani
ASW a vyuzivani moznosti funkcionality ASW uzivateli, véetné nastaveni pfistupovych prav.

7.4.1 Komunikaéni cesty

K zajisténi elektronické komunikace mezi objednatelem a poskytovatelem je uréen helpdeskovy nastroj
objednatele ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude poskytovatel
resit podle kategorie, zavaZznosti a Urovni dostupnosti sluzeb (SLA). Za timto ucelem bude uréenym
pracovnikim poskytovatele ziizen pristup do ServiceDesku objednatele. Pokud mé poskytovatel k dispozici
svij interni helpdeskovy nastroj, je také mozné provést jeho integraci s nastrojem objednatele.

V pripadé technickych potizi, které zabrariuji objednateli komunikovat s poskytovatelem prostrednictvim
ServiceDesku objednatele dle predchoziho odstavce, Ize pozadavky odeslat formou elektronické posty na
urécnou emailovou adresu poskytovatele to komunikace ma z hlediska drovné
sluZeb stejnou véhu jako komunikace v ServiceDesku objednatele.

Pro operativni komunikaci mezi objednatelem a poskytovatelem bude zfizena telefonni Hot Line
poskytovatele na urceném telefonnim ¢is\ Gz
7.4.2 Reseni zavad

Zavadou se rozumi nefunk¢énost jakékoli funkcionality systému, kterd bude poskytovatelem reSena v ramci
sjednané urovné poskytovani sluzeb (SLA).

U dané zévady urcuje pifslusnou uroveri poskytovan( sluZzeb vZdy objednatel. Poskytovatel ma préavo se
proti ur¢ené Urovni odvolat, pokud byla prikazné urcena chybné.
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7.4.3 Kategorizace dostupnosti dle jednotlivych pracovist objednatele

Aplikace
FONS Openlims

Dostupnost

Al

Pracovisté

statimové pracovisté ULBLD *

PO 1138/S/25

viechny arealy

FONS Openlims Al statimové pracovisté CHL *
FONS Openlims A2 ostatni pracovisté, systém jako celek, cela nemocnice
FONS Openlims FTO A2 ostatni pracovisté , systém jako celek, cela nemocnice,

* Pracovisté ma samostatny aktualizovany server s ASW pro nouzovy provoz umistény pfimo v laboratorfi. ASW pro

nouzovy provoz spousti pracovnici laboratofe.

7.4.4 Definice kategorii dostupnosti

Max. doba Celkova max. Mafx. dc‘hba Max-doba
spusténi dobs jedné lanovanychi Dostupnost
Kod Varianta ’p - neplanovaného planované P 5 y : P
nahradniho 2 900 neplanovanych [%]
resSeni it el ik odstavek rocné
kalendaini mésic odstavky
g | AL 8 hodin o iodm 72 hodin 99,18%
a1 Nepretrzita bez mimo
krstick “'03‘:,:3":" 4 hodiny ** 2hodinyv* | 12hodin* | 99,73% **
Nepfetrzita _ 8 hodin &1 Hod 72 hodin 99,18%
A2 namnG 120 minut mimo
b 4 hodiny ** 2hodinyv* | 12hodin** | 99,73%

*\/ pracovni dobé, tedy v pracovni dny 7:00-16:00.

** Maximalni moZna soubéina nefunkénost zakladniho i nahradniho fedeni bez uloZenych dat pfi odstranovani
poruchy vyZadujici obnovu dat ze zaloZniho archivu s on-line dostupnym archivem dat (replika DB, zaloha na rychlych

discich, ne paskova knihovna)

Ze zajisténi dostupnosti jsou vyjmuty piipady, kdy se aktualizuje / méni aplikacni software a technické

prostredky z divodu inovace (planované akce).

Dostupnost aplikace je stav, kdy uzivatel mize vyuZzivat sjednané sluzby nutné pro zajisténi jeho pracovni

¢innosti.

7.4.5 Definice SLA pro kategorii dostupnosti

Provoz feSeni je vrezimu 24x7 pfi rocni dostupnosti dle definované kategorie dostupnosti (viz kap 7.44
tohoto dokumentu) garantovana podpora je uvedena v nasledujici tabulce podle prislusné urovné SLA.

Kategorie

incidentu PFijem hlaseni

Reakéni doba (doba
od nahlaseni do zahajeni

Maximalni doba
odnahlaseni

reseni)

Stranka 20 z 22
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Nepretrzité
Havarie Hotline - 24 x 7 Neprodlené po pfijeti oznameni
Vyhrazeny GSM
Z4vad mehg Nejpozdéji do 24 hodin po
avada HelpDesk — 9 x 5 (pracovni prijeti 0znament
dny 07:00 — 16:00)
Chyba HelpDesk — 9 x 5 (pracovni | Nejpozdéji nasledujici pracovni

dny 07:00 — 16:00)
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Nejpozdéji do 90 minut
po prijeti oznameni

Nejpozdéji do 72 hodin
po pfijeti oznameni

Do 70 kalendarnich dni

den po pfijeti oznameni

Do doby na odstranéni zéavady se nezapoditava doba, po kterou jsou dodéavany doplnujici &i upfesnujic
informace nutné pro feseni nebo poskytovana jina soucinnost (napf. zaloha dat)..

Odstavky systému je nezbytné planovat s odpovédnymi pracovniky objednatele. Maximalni doba
neplanované odstavky jsou 2 hodiny. Neplanovana odstavka SW feSeni musi byt schvélena objednatelem.
Neni omezeno poctem odpracovanych hodin. Maximalni doba na odstranéni zavady se pocita od
okamziku zadani hlaseni zavady do helpdesku nebo telefonického nahlaseni na uréené kontakty
poskytovatele, se zajisténim zpétné vazby o jejim pfijeti.

7.4.6 Definice kategorie incidentu

Definice - klasifikace incidentu

Kategorie incidentu
Havarie
- preruseni provozu

Zavada
- VyZnamné omezeni provozu

Chyba
- mensi omezeni provozu

Zavainost incidentu

Sluzba aplikacniho sw jako celku, jeho
funkce nejsou pro uZivatele dostupné a
nelze pokracovat v uZivani ASW.
Celkova ztrata funkcionality ASW, kdy
neni k dispozici Zadné docasné reSeni
problému.

Sluzba ASW nebo kritické funkce ASW
jsou pro uZivatele vyznamné omezeny,
problém zplsobuje zavainou ztratu
sluzeb ASW. V pouzZivani ASW Ize
pokracovat pouze omezenég, néktere
z klicovych funkcionalit nelze poufit.
Neni kdispozici Zadné pfijatelne
nahradni fedeni.

Sluzba ASW nebo kritické funkce ASW
jsou pro uzivatele dostupné, problém
zplsobuje omezeni sluzeb  ASW.
V pouzivani ASW lze pokracovat. Neni
ohroZeno pouzivani sluzby ASW pro
uZivatele.

Priklad
Havarie db serveru.
Nedostupny pfijem pacientd.

Nedostupné  zadavani  wysledkd
v LIS.
Nefunkéni  komunikace s hlavnim

analyzatorem.

Vyznamné (hromadné) chyby wve
vykazanych davkach.

Nefunkéni zalohovani.

Casté narusovani denniho souboru
LIS a nutnost jeho obnovovani.

Neumérné dlouha doba odezvy
ASW.

Nefunkéni tisk na jednom pracovisti.
Nefunkéni  kontrola  podminek
pofizovani dokladd - vykazl pro
pojistovnu.
Nespravna
pracovisté.

konfigurace provozu

Reseni chyb a provoznich problémi neni omezeno poctem hodin / mésic.

Stranka 21z 22
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7.5 SluZby na vyZadani

Poskytovatel se zavazuje po dobu platnosti podpory zajistit pro objednatele sluzby na vyzadani, tzn. sluzby

nad ramec pfedmétu plnéni. Pfedpokladany rozsah je 96 MD za ctyfi roky plnéni.

1. Sluzby na vyZadani budou realizovany na zakladé dil¢ich objednavek a budou hrazeny dle ceniku
Sluzby na vyZadani (vysoutéZena hodinova sazba).

2. Jsou to sluzby poskytované zpravidla v misté objednatele, sluzby mohou byt po dohodé poskytnuty i
vzdalené. Z poskytnutych sluzeb je vzdy vypracovana zprava o realizaci.

3. Forma akceptace poskytnutych sluzeb nad réamec predmétu pinéni této smlouvy je realizovana
oboustranné potvrzenym akceptacnim protokolem.

4. Sluzby na vyZadani zahrnuji zejména:
* Konzulta¢ni a analytické sluzby zamérené na poZadovanou oblast,
* poskytovani systémovych, programatorskych a vyvojovych praci,
» realizace poZadavkid na novou funkcionalitu.

7.6 Reporting

Poskytovatel se zavazuje poskytovat objednateli reporting poskytnutych sluzeb a to tak, Ze report bude
rozdélen na:

* VyfeSené zavady a zavady v fedeni,

* vyfeSené poZadavky a poZadavky vieseni,

* soupis poskytnutych a poskytovanych sluzeb spojenych suzivatelskou podporou,

* soupis poskytnutych a poskytovanych sluZzeb na vyZadani, tzn. nad ramec pfedmétu plnéni této

smlouvy,

o prehled spInénych a nesplnénych SLA.
Tento report se dodavatel zavazuje poskytovat objednateli jednou mésicné vidy za uplynuly mésic,
k poslednimu dni v mésici. Reporting miZe byt nahrazen on-line pfistupem objednatele do HelpDesku

dodavatele, pokud jsou poZadované informace uvedeny u jednotlivych zaznamt nebo takovy reporting
aplikace HelpDesku umoZriuje on-line.

7.7 Exitova soucinnost
Poskytovatel za ucelem radného exportu vSech dat SW reseni pfi ukonceni Gcinnosti smlouvy garantuje
predeviim tyto soudinnosti:

+ Poskytne nalezitou a nezbytnou soucinnost pro export a predani dat ASW,

s poskytne veSkeré nezbytné informace a dokumentaci k exportu dat ASW,

s Data ASW ve stavajicim formatu budou objednateli prfedana beziplatné, pokud bude objednatel
pozadovat jiny format dat, mohou byt prace souvisejici s pfevodem dat ASW do poZadovaného
formatu zpoplatnény,

« Na 7adost objednatele provede poskytovatel protokoléami likvidaci dat ASW a provoznich udaji
souvisejicich s poskytovanim udrzby SW feseni a timto zanikne moZnost vedeni jakéhokoliv i
budouciho sporu.

Stranka 22 7 22
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Priloha €. 2 — Polozkovy cenik_cenova kalkulace

Podpora laboratorniho systému FONS OpenLIMS

Povinny dodavatel Dodavatel Cena celkem
Predmét plnéni Mnoistvi| Jednotka
bez DPH sDPH bez DPH s DPH bez DPH DPH sDPH
Podpora provozu stévajiciho SW fedeni s 620 PC stanic a slufby dal3fho rozvoje na vyZddani
- 1. mésic 277 850 KE 336 198,50 KE 27 785,00 KE| 33 619,85 KE 305 635,00 K¢l 64 183,35 K| 369 818,35 KE
Udriba SW FeSeni
a8 mésich 13 336 800 K& 16 137 528,00 KE 1333 680,00KE| 1613 752,80 Ké| 14670 480,00 KE[ 3080 800,80KE| 17 751 280,80 K
1. mésich 223335KE 270 235,35 KE 335 832,00 KE 406 356,72 K| 559 167,00 KE| 117 425,07 Kg| 676 592,07 KE
Uiivatelskd podpora — = S 3 = . - s
a8 mesicu 10720 080 KC 12971 296,80 KC | 16119 936,00 KE| 19505 122,56 KC| 26840 016,00 KC| 5636403,36 KC| 32476419,36 KL
ik mésic 114 020 KE 137 964,20 K& 85 515,00 KE 103 473,15 K&| 199 535,00 Kg| 41 502,35 KE| 241 437,35 K
Systémovd podpora T T = = S 5 - s
a8 meésicd 5472 360 K€ 6622 281,60 KC 4104720,00 KE| 4966711,20KC| 5577 680,00KC[ 2011312,80KE| 11588 992,80 KL
1 MD (Manday) 10 830 K& 13 164,80 KE 4960,00 Kg 6 001,60 KE 15 840,00 K¢ 3 326,40 Kg| 19 166,40 K&
Sluzby dalSiho rozvoje na vyZadani T = ol = = = 3
96 MD (Manday)| 1044 480 kE 1263 820,80 K 476 160,00 KE| 576153,60KE| 1520 640,00 KE| 319334,40KC| 1835974,40KC
Cena celkem za podporu provozu a slufby dal3fho rozvoje na vyZadani 48 mésicl 30574320KE | 36994 927,20 K& | 22 034 496,00 K& |26 661 740,16 KE| 52 608 816,00 K&| 11 047 851,36 K&| 63 656 667,36 K&
CELKOVA NABIDKOVA CENA ZA CELY PREDMET PLNENI POLOZKA A + SLUZBY NA VYZADANI* 52 608 816,00 KE| 11047 851,36 KE| 63 656 667,36 K&
Povinny dodavatel Dodavatel Cena celkem
Pfehled navySeni m&sitni ceny za sluiby podpory provozu pro kaidych 10 PC stanic Mnoistvi| Jednotka
bez DPH sDPH bez DPH sDPH bez DPH DPH sDPH
Udriba SW feseni 1 mésic 15 000,00 K& 18 150,00 KE 100,00 Ké| 121,00 K&| 15 100,00 K| 3 171,00 K¢ 18 271,00 K§
Uzivatelska podpora 1 mésic 3 649,00 KE 4 415,29 KE 400,00 K¢| 484,00 KE| 4045,00 K¢ 850,29 K¢ 899,29 K¢
Systémova podpora 1 mésic 1863,00 k& 225423 KE 200,00 KE 242,00 K& 2 063,00 K& 433,23 ki 2.496,23 Ki

29



PO 1138/S/25

Pfiloha ¢. 3 Smlouvy — Seznam opravnénych osob

A. Seznam kontaktnich osob poskytovatele opravnénych poskytovat podporu

Jméno Funkce Telefonni Cislo
XXXXX ManaZer podpory XXXXX
XXXXX Vedouci oddéleni HD XXXXX

B. Seznam kontaktnich osob objednatele opravnénych k hlaseni pozadavk( na poskytovani podpory

Jméno

| Funkce

| Telefonni Cislo

XXXXX

HlaSeni pozadavkd na poskytovani podpory je pfes Service Desk objednatele: Help Desk Ivanti

Dispecink

Vedouci odboru vyvoje a spravy SW

XXXXX

Dispecink Useku informatiky

XXXXX

C. Seznam kontaktnich osob objednatele urcenych k hlaseni oznameni, pozadavk(, udalosti nebo incidentli poskytovatele
ve vztahu k ochrané osobnich (daji nebo bezpecnosti informaci nebo kybernetické bezpec¢nosti

Oblast Funkce Kontakt
Ochrana osobnich udajt Povérenec pro ochranu osobnich udajt XXXXX
Bezpecnosti informaci, Manazer bezpecnosti informaci / kybernetické

o 2 o XXXXX
kybernetické bezpecnost bezpecnosti
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Priloha ¢. 4 — Pouzivani sité VFN externimi uzivateli
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VFN PRAHA
Smérnice | SM-UI-02 | strana 1z 9| verze 6

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Obsah

1 Udel a oblast platnosti dokumentu

Pojmy a zkratky.

Odpovédnosti a pravomoci

h WN

Postup (popis ¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU

4.1.1 Podminky schvalovani

412 Postup ziizeni pristupu

413 ZruSeni pristupu

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

421 Povinnosti externich uZivatela

422 PoZadavky na pripojené zarizeni

423 Bezpecnostni incident nebo kyberneticky ttok

424 Zakazané ¢innosti

425 Monitoring ¢innosti

426 Poruseni pravidel a povinnosti

43 REVIZE EXTERNIHO PRIPOJENI

Zavéreéna ustanoveni

Vznikajici dokumenty a tudaje

Souvisejici dokumenty
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Dokument je nové vytvoren, zmény nejsou vyznaceny.

Zpracovatel: Uéinnost dokumentu od: Schvalil:
Garant: Prvni vydani dne: Dne:
Vedouci odboru provozu IT 1.1.2008 1.8.2025

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Uéely — nepodléha pravidldm fizeni dokumentace.
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POUZIiVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ugelem této smérnice je stanoveni podminek pro pouZivéani sité VFN externimi uZivateli véetné Zivotniho cyklu
pristupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pristupujici do VFN.

2 Pojmy a zkratky

AD Active Directory
Externi uzivatel Osoba vyuZivajici prostfedky IT VEN, ktera neni v pracovné pravnim poméru
k VEN
Garant Zaméstnanec VFN, ktery zodpovida za pristup a praci externiho uZivatele v siti VFN.
IcT Informaéni a komunikaéni technologie
ISE Cisco Identity Services Engine
OPIT Odbor provozu IT
ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentd

nebo poZadavkd zaméstnancd VFN a pracovnikd externich dodavatelskych firem
fetenych Usekem informatiky a digitalni transformace.

V]l Usek informatiky a digitélni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uzZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu se smluvnim ujednanim

a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory ufivateld) — zodpovida za ovéfeni externiho uZivatele, schvaleni
poZadavku Garantem a za zadani poZadavku do ServiceDesku.

OPIT — zodpovida za zpracovani a feSeni poZadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidldm fizeni dokumentace.
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POUZIiVANI SITE VFN EXTERNIMI
UZIVATELI

4  Postup (popis ¢innosti)

4.1 PROCESY EXTERNiIHO PRISTUPU

4.1.1 Podminky schvalovani

Externi uZivatel musf vyplnit formulaF F-VFN-463 Zadost o zfizeni pFistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pristupu Garantem. Po spinéni téchto podminek je
mozZné zfizeni Gétu externiho uZivatele.

4.1.2 Postup zfizeni pristupu

4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni U¢tu externiho uZivatele je uveden v pfiloze (Pfiloha €. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitatové sité VFN) a zarovefi dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soudasti externiho pfistupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho uctu je max. 1 rok od zifizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pfed expiraci upozorn&n na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na sviij pracovni mail 1 mésic pfed. O prodlouZeni
pristupového Uctu Zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https:y//www.yfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jménoc a pfijmeni externisty,

* (cet externisty ve VFN,

e firma,
» telefon,
& e-mail,

o oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
* doba platnosti VPN pristupu, pokud ma byt na dobu urcitou.
PoZadavek dale zpracuje pracovnik spravy siti OPIT v nasleduijicich krocich:
+ pfeda ke schvaleni vedoucimu OPIT,
+ preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
* preda na spravu serverd OPIT.
PoZadavek déle zpracuje pracovnik spravy server( OPIT v nasledujicich krocich:
* nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po wytisténi slouZi pouze pro informativni Géely — nepodléha pravidldm fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

e ukondi poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

4.1.3 Zruseni pfistupu
Ke zruseni externiho Gi¢tu nebo VPN piistupu mizZe dojit za nasledujicich podminek:
¢ v opravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v piiloze ¢. 1,
Povinnosti pri pripojovani zarizeni do sité VFN,
¢ pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zptisobem
zapojen do kybernetického utoku na VFN,
¢ uplynula stanovena doba externiho tctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho Gctu (¢imZ zanikne i souvisejici VPN pristup)
¢ nebo byl zadan poZadavek na zruseni/ukonceni externiho ictu anebo VPN pristupu,

e poZadavek je zpracovan pracovnikem OPIT, ktery odebere ¢lenstvi v odpovidajici AD skupiné a nasledné
preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatel

UZivatel v rémci pfipojeni do sité VFN:
e smi pouZivat pripojeni pouze k Gcelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této cinnosti,
* je povinen pouZivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uZivateld,

* je povinen chranit sva hesla pred vyzrazenim a v piipadé podezreni, Ze heslo zna jina osoba, heslo musi
zménit pres portal http://www.officc.com a tuto situaci ncprodlené nahlasit jako incident dlc bodu
4.2.1.1,

* je povinen zabrénit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) tieti osobou,

e v piipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémii ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

¢ je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovn( dny:
¢ od 7:00 do 16:00 na Dispetink Ul na tel

¢ od 16:00 do 7:00 na Pohotovost Ul na t

O vikendu a svétcich na Pohotovost Ul na tel.

4.2.2 Pozadavky na pFipojené zafizeni

PozZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v priloze ¢. 1 (Povinnosti pri pfipojovani zafizeni do sité VFN) tohoto dokumentu.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidldm fizeni dokumentace.
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POUZIiVANI SITE VFN EXTERNIMI
UZIVATELI

4.2.3 Bezpeénostni incident nebo kyberneticky atok

V piipadé bezpecnostni hrozby nebo kybernetického ttoku ma VFN pravo zrusit povoleni piistupu externiho
uZivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systémi a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo
administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v pfiloze (Priloha ¢. 3 - Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané éinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:
+ vZadném pfipadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlive
informace a ani jejich ¢asti tfetim osobam,
* umoZnit pristup do sité jingym osobam (napf. umoZznit pfihlaseni pod svym jménem),
* se jakymkoliv zplisobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitaénich a jinych zprav,
* vZadném pfipadé predavat jakékoli davérné informace ziskané timto pristupem tfetim osobam (osobni
udaje, ciselniky, databaze, atd.),
* v siti VFN vyhledavat ddvérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souborim a informacim,
* jakymkoliv zpGsobem narusit funkgi sité, informacnich systému a dostupnost jejich dat,
* omezit prava uZivateld/spravcd ICT nebo ziskat prava nad ramec svych cinnosti a opravnéni,

+ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring &innosti

Veskeré cinnosti externiho pfipojeni do sit€ VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeénosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti

Externimu uZivateli, ktery porusi pravidla, nedodrZi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):
* bude pravo piistupu do sité VFN neprodlené odebrano,
* poruseni miZe byt posuzovano jako zévainé poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.
Externi uzivatel pfipojeny do sité VFN:
* plné zodpovida za Skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN tfeti osobg,

* je pIné zodpovédny za obsah svého datového prostoru.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po wytisténi slouZi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény (zruseni,
odebrani/pridani prav, apod.) zada tuto zménu formou poZadavku do ServiceDesku.

V ramci kontrolnich mechanizmd je minimalné 1x ro¢né provadéna kontrola povolenych externich uZivateld a
pripojeni VPN v ramci pravidelnych auditi KB provadéné auditorem KB nebo jinym povéfenym subjektem.

5 Zavéredna ustanoveni

Tato smérnice je zdvazna pro viechny vySe uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zéavaZné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvnihe vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice pod|éha revizi nejméné jednou ro€né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a ddaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFN-11 Rad pouzivéani informaénich systémii

F-VFN-463 Formulaf: Zadost o zFizeni piistupu externiho uZivatele do sité VFN
8 Prilohy
Pfiloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN

Pfiloha €. 2 — Postup zfizeni pfistupu externimu uZivateli do poéitaéové sité VFN

Pfiloha €. 3 — Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického titoku

Dokument zobrazeny na intranetu VFN je fizen spraveem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Gcely — nepodléha pravidldm fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pFipojovani zafizeni do sité VFN:

1) Pripojeni kazdého zarizeni do LAN sité€ VFN musi byt pfedem konzultovano s Odborem provozu IT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
2) Instalace a pr9vozovém’ jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
3) Je zakazano svévolné zapojovat zarizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
4) Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
5) Je zakézano jakymkoli zptisobem ménit a zasahovat do hardware vyoaveni VFN.
6) Je zakazano vyuzivat pro vzdaleny pristup na pripojovana zafizeni jinych nez Ul VFN schvélenych metod
- viz niZe.
7) Pri umistovani IT zafizeni (server, PC) do sité€ VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zarizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoZnost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuZitelnosti zafizeni. V ptipadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, predloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zpusobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité€ VFN a externi Gcet (vCetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je mczné resit na:

od 7:00 do 16:00 Dispecink Ul na te!. I

Metoda vzdaleného pristupu
K pripojovanym zarizenim je mozné, pokud tomu nebrani dal3i divody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: +_(mimo pracovni hodiny Dispecinku Ul)

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRIZENI PRiISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:
e Zadatel si stahne, vytiskne a vyplni formulaF F-VFN-463.
e 7adatel se dostavi s vypInénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).
e Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepide formulér.
e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s Zadosti o schvéleni validity poZadovaného
pfistupu a rozsahu pfistupu. V pfipadé pozadavku na VPN pripojeni, je Garant upozornén.
e Po obdrZeni potvrzeni od Garanta bude vytvoren pristupovy Ucet externiho uZivatele a pfipadné VPN
pristup.
e 7Zadatel bude o schvaleni a ziizeni pfistupového Gétu informovén e-mailem.
e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuéeno si na
misté zménit.
e Expirace pistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouZeni pristupového Gctu Zada Garant e-mailem — jako odpovéd’
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacoveé sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti t¢tu externfho uZivatele je externf uZivatel povinen dodrZovat nasledujlcf:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
e pii pouZivami VPN pristupu
o stanovené povinnosti pro pripojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sit€ VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista

Dokumenty ke stazeni
e Formulai F-VFN-463 74dost o zfizeni piistupu externiho uZivatele do sité VFN
e Rad pouZivani sité VFN externimi uZivateli (SM-UI-02)

Kontakt
Dispetink Ul

e Vieobecnj ice v Praze, U Nemocnice 499/2, 128 08 Praha 2
e Telefon:
E-mail:

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracoviste.
Po vytisténi slouzi pouze pro informativni Géely — nepodléha pravidldm fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém ttoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

¢ kidentifikaci zdroje nebo priciny,

ek cemu doslo nebo jak se projevuje,

e dasledkdm a moznym dopadim,
u tohoto incidentu ¢i Utoku je vZdy povinen:

e zajistit kopie logli nebo transakénich zaznami, pokud by to nezpisobilo jejich poskozeni nebo smazani,

¢ iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo utoku,

e nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

¢ nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:

v pracovni dny

e od 7:00 do 16:00 na Dispecink Ul na tel.
e od 16:00 do 7:00 na Pohotovost Ul na tel

vikendu a svétcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace pracovisté.
Po vytisténi slouzi pouze pro informativni uéely — nepodléha pravidldm fizeni dokumentace.
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Pfiloha €. 5 - Pozadavky systému Fizeni bezpecnosti informaci na Dodavatele

1 Ucel

Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému fizeni bezpetnosti informaci ve VFN pro Dodavatele jako
provozovatele, Poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB) jak vyplyva z prechodnych ustanoveni zakona ¢. 264/2025 Sb. (novy ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni pinéni Dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje predmét plnéni Dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému fizeni bezpecnosti informaci ve VFN, které musi Dodavatel pfi plnéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k pfedmétu pInéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

2.1 Obecnad pravidla bezpeénosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci Dodavatele a podminky spoluprace mezi smluvnimi stranami,

o  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované Dodavatelem,
e stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané Grovné sluzby,

e  vést seznam jednotlivcd, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u Dodavatele,

e  stanovit popis eskalace problému v pfipadech FeSeni havarie s popisem pravidel pro feseni havarijnich situaci,
e zajistit Skoleni zainteresovanych uZivateld a spravcl Dodavatele v metodach, postupech a v bezpe¢nosti,

e upresnit podminky spoluprace Dodavatele se subdodavateli (tfeti stranou),

¢ informovat Objednatele o zplsobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e  provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

2.2 Fyzicka bezpecnost

Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostfedi Dodavatele, jeZ zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného dusevniho vlastnictvi, preruseni ¢innosti ¢i poskozovani jinych dilezitych
zajm0 VFN,

o dodrzovat rezimova nebo organiza¢ni opatfeni VFN pfi vjezdu do objektl nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektd nebo prostor VFN,

e dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétl pri
vstupu nebo odchodu z objekt nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zdznam nebo kopirovani/scanovani dokumentl bez souhlasu opravnéného
zaméstnance VFN. V prostorach kategorie zény ,C* (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

2.3 Bezpecnost lidskych zdroja

Dodavatel je povinen:
e  prokazatelné seznamit zaméstnance Dodavatele s dodrZzovanim bezpecnostnich pravidel a zasad pozadovanych VFN,

e  dodrzovat ochranu aktiv VFN pfed neautorizovanym pristupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
e zachovavat miéenlivost o dévérnych udajich nebo sdélenich VFN a o jejich ochranég,
e  stanovit odpovédnosti zaméstnancli Dodavatele pro nakladani s informacemi,

e  poucit zaméstnance Dodavatele hlasit zjiSténé bezpecnostni udalosti nebo jind bezpecnostni rizika odpovédné osobé
Dodavatele,
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e  provadét pravidelné skoleni zaméstnancl Dodavatele v souvislosti s bezpeénosti informaci,

e  pfi poruseni pracovnich povinnosti zaméstnance Dodavatele ve vztahu k bezpecnosti informaci nebo zpdsobeni
bezpecnostniho incidentu, musi byt zahajeno formalni disciplinarni fizeni. Zpdsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

2.4 Rizeni pFistupu
Dodavatel je povinen:
e dodrzovat princip minimalnich opravnéni: pfidélovat opravnéni na nejnizsi mozné drovni, kterd umozni jejich spravnou
funkci,
e dodrzovat pozadavky na Fizeni pristupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat Ucty pfi odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplsobem, aby byla zajisténa jednoznacna auditovatelnost viech
krokd provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

2.5 Bezpecné chovani uZivatelQ

Uvedené povinnosti se vztahuji na prostfedi VFN nebo zafizeni pouzivané ke spravé nebo administraci predmétu smlouvy.
Zameéstnanec Dodavatele:
e  nesmi Sifit a védomeé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uZivat v rozporu se smlouvou,

e musi pouzivat pocitacové prostiredky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
e je povinen respektovat pravidla tvorby a nakladani s pristupovymi hesly definovana VFN,

e je povinen zachovavat ddvérnost hesel jemu pridélenych v ramci své kompetence,

e nesmi zadnymi prostiedky se pokusit ziskat pfistupova prava Ci privilegovany stav, ktery mu nebyl pfidélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datfim jinych uZivatelll nebo systémd,

e musi dodrZovat predepsana opatfeni pro uziti prostfedkd pro vzdaleny pfistup (aktualizace systému, spustény FW a
antivir, vyuziti vefejnych siti apod.).

2.6 Bezpecnost mobilnich zafizeni a vzdaleného pfistupu

Pristup externich zafizeni do prostfedi Objednatele je moZzny po provedeni registrace zafizeni pfi dodrzeni postupu ,Pfistup do
pocitaCové sité VEN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice Pouzivani sité VFN externimi uZivateli
(SM-UI-02). Uzivatel Dodavatele pfipojeny do sité VFN je povinen:
e  pouzivat je pouze k uceldm a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uZivatele pro vykon této Cinnosti,

e  pouZzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité ani prava ostatnich uZivatel8,

e chranit sva hesla pred vyzrazenim, a v ptipadé podezfeni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

e  zabranit vyuziti ¢i zneuZiti jeho vzdaleného pfipojeni treti osobou,

e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

2.7 Ochrana pfed skodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zékladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru Dodavatele, komunikace, IS, ulozist' a koncovych stanic nebo mobilnich zafizeni pred skodlivym kodem.

2.8 Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouzit pro jejich obnovu nebo presun do jiného prostiedi.
Zalohovana data musi splfiovat poZadavky:

e na kompletni obnovu dat,

e  dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,
e  pravidelné provadéni zaloh a testovani jejich obnovy,
e zajisténi ochrany zaloh a obsaZenych dat vcetné jejich integrity,

e vydefinovana sprava (vCetné fizeni pistupu), doba uchovani, cykly a poCet kopii zalohovanych dat.

2.9 Technické zranitelnosti
Dodavatel je povinen:
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identifikovat a odstrafiovat technické zranitelnosti spojené s bezpefnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systém(,

upozornovat VFN na identifikované zranitelnosti zafizeni nebo systém{ ve spravé VFN nebo subdodavatel(,

provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integracnim prostfedi pred instalaci opravy
programového vybaveni do produkéniho prostiedi.

Bezpecnost komunikacni sité

Dodavatel je povinen omezit riziko napadeni systémd nebo sluzeb prostfednictvim pocitaové sité, napf. vyuZzitim:

2.11

Sifrovani,

fizené kontroly pfistupu,

zamezenim napadeni aktivnim Gto¢nikem,
fizenim zatéze,

zajisténim integrity dat,

samostatné lokalni sité,

vicelroviiovou bezpecnosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:

2.12

dodrzovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, dévérnymi, osobnimi a citlivymi Gdaji
dle jednotlivych zakonl (napt. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

zajistit Fizeni pristupu k datlim s vyuzitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

plnit povinnosti ochrany osobnich Udajl, a to predevsim technicka nebo organizacni opatieni, hlaseni tniku osobnich
dajd, spoluprace na feseni incidentl nebo auditu ochrany osobnich tdajt apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,

stanovit omezeni platna pro kopirovani a Sifeni informaci,

prijmout opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonéeni smluvniho vztahu nebo v jeho pribéhu,
definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany

Dodavatel je povinen:

2.13

vyuZivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohledriovat znama nebo odhalena rizika a zranitelnosti pro pouzité typy a sily kryptografickych algoritm vyménou
za ,bezpelné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a udrzba informacnich systému

Dodavatel je povinen:

2.14

dodrZovat bezpecnostni pravidla, normy a best practices (napf. OWASP - Open Web Application Security Project) v ramci
celého Zivotniho cyklu ndkupu a vyvoje SW od zadani, navrhu, pfes vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integraCni, testovaci a provozni prostredi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpecnostni poZadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o podporované frameworky a platformy v prostfedi VFN,
o  nefunkéni bezpe€nostni poZzadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpecnostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplisob prevzeti, akceptace a instalaci do produkéniho prostiedi,

pouZivat jasny a specifikovany proces Fizeni zmén.

Zvladani bezpecnostnich incidentt

Dodavatel je povinen:
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e mit ve svém prostredi zavedeny systém hldSeni, upozorfiovani a vySetfovani bezpefnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpeénosti,

e neprodlené ozndmit Objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecfnosti v prostredi
Dodavatele nebo Objednatele,

e spolupracovat s Objednatelem na vysetieni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostfedi Objednatele.

2.15  Rizeni kontinuity ¢innosti

Dodavatel je povinen:
e vytvorit takové postupy a fungujici prostredi, které umozni zajistit kontinuitu a obnovu klicovych procest a Cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych Dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni

nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich pland obnovy (DRP).

2.16 Legislativni a normativni poZzadavky

Dodavatel je povinen splnit legislativni a normativni pozadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e  zdkon ¢. 264/2025 Sb., o kybernetické bezpecnosti a vyhlasku €. 408/2025 Sb. o regulovanych sluzbach a predpisy
souvisejicimi,

e  nafizeni EU ¢ 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu
téchto (dajd (GDPR),

e zdkon ¢. 110/2019 Sb., zpracovani osobnich udajt,

e smérnice EU €. 2022/2555 o opatrenich k zajiSténi vysoké spolecné Urovné kybernetické bezpecnosti v Unii a 0 zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

2.17 Kontroly zavedeni bezpecnostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecCnostnich opatfeni v prostfedi Dodavatele v pravidelnych intervalech a
nasledné pfijimat odpovidajici preventivni nebo systémova nebo organizacni opatfeni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéfeni provadéni kontrol a aplikaci naslednych opatfeni.

2.18 Audity plnéni bezpeénostnich pozadavkt

Dodavatel je povinen umoznit VFN provedeni auditu plnéni poZadavkd uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné Dodavatel seznamen, a to po predchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné
povérenym subjektem.
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