Smlouva o dilo
¢.j. Dodavatele: EBS-250204

1. Smluvni strany

Drazni urad
Sidlo: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00
Jednajici: doc. Ing. Jifim Kolafem, Ph.D. - feditelem Drdzniho uradu
IC: 61379425

dale jen Objednatel na strané jedné

a

Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Zastoupena: Ing. Petrem Fréhlichem, obchodnim feditelem EBS na zdkladé plné

moci

IC: 04308697 DIC: CZ04308697
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 11012

ddle jen Dodavatel na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

2.1.

2.2.

3.1.

4.1.

2. Vseobecné obchodni podminky

Zakladni obchodni vztah mezi Objednatelem a Dodavatelem je vymezen vseobecnymi
obchodnimi podminkami, které jsou nedilnou souéasti této Smlouvy a jsou uvedeny v Pfiloze
¢.2 Smlouvy.

Upravuje-li tato Smlouva nékteré otazky odlisSné, maji pfednost ustanoveni této Smlouvy pred
ustanovenimi vSeobecnych obchodnich podminek.

3. Definice pojmu

Pouziva-li tato Smlouva v dalSim textu terminy, psané s velkym pocatec¢nim pismenem, at uz
v singularu nebo pluradlu, je jejich vyznam definovan ve vSeobecnych obchodnich podminkach,
pfipadné v nasledujicich bodech.

4. Pfedmét plnéni

Predmétem plnéni této Smlouvy je zavazek Dodavatele dodat sluzby a zbozi. Detailni popis
sluzeb a zbozi je uveden v Pfiloze ¢.1 Smlouvy.
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5.1.

5.2.

6.1.

7.1.

7.2

7.3.

7.4.

5. Terminy pInéni, harmonogram dodavky

Smluvni strany se dohodly na terminu pro dodani Pfedmétu plnéni do 6 tydnli od podpisu
smlouvy.

Smluvni strany berou na védomi, Ze dodrzeni sjednanych termind PInéni je podminéno
poskytnutim fadné soucinnosti Objednatele.
6. Cena predmétu plnéni

Celkova cena predmétu plnéni podle ¢lanku 4, této Smlouvy je stanovena dohodou a ¢ini
2.982.383,80,- K¢ véetné DPH

Cena bez DPH DPH 21% Castka vcetné DPH

2.464.780,- K¢ 517.603,80 K¢ 2.982.383,80 K¢

Naklady na dopravu do mista plnéni a instalace v mistech plnéni jsou soucasti celkové ceny.

7. Platebni podminky

Zpusob uhrady, splatnost

Smluvni strany se dohodly na bezhotovostnim placeni z U¢tu Objednatele na ucet Dodavatele.
Platba se uskutecni v korunach ¢eskych na zdkladé faktury — danového dokladu, se splatnosti
30 dn( od doruceni faktury. Daflovy doklad musi obsahovat veskeré naleZitosti v souladu se
zakonem ¢. 461/2024 Sb.

V pripadé, ze faktura vystavend Dodavatelem nebude obsahovat nélezitosti dle této Smlouvy,
je Objednatel opravnén fakturu vratit Dodavateli, pficemz po doruceni opravené faktury zacne
znovu od pocatku bézet lhlta jeji splatnosti.

Povinnost Uhrady

Povinnost Objednatele zaplatit je spInéna dnem odepsani ptislusné financni ¢astky
z Uctu Objednatele.

Pravo a povinnost fakturovat

Po predani predmétu plnéni vystavi Dodavatel fakturu na cenu predmétu plnéni se
sjednanou splatnosti.

Zhotoviteli vznika pravo fakturovat, tj. vystavit darovy doklad Objednateli za plnéni uvedené
v bodé 4 dnem podepsani protokolu o predani.

Dodavatel jako platce DPH prohlasuje, Ze si je védom své povinnosti pfiznat a zaplatit dan

z pfidané hodnoty z ceny za poskytnuté zdanitelné plnéni dle této smlouvy dle zak.

¢. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a Ze mu nejsou ke dni uskutec¢néni
zdanitelného plnéni dle této smlouvy znamy zadné skutecnosti uvedené v § 109 zakona

¢. 235/2004 Sb., které by spInéni téchto povinnosti branily.
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8. Zmocnéni k jednani

8.1. Kontaktni osoby

Jsou osoby smluvnich stran, které jsou opravnény predat/prevzit pInéni této smlouvy a jednat
o zdleZitostech souvisejicich s jejim plnénim.
8.1.1. Kontaktni osoba Dodavatele:
Ondrej Penc
e-mail:
mobil
adresa: Aricoma Systems a.s, Vinohradska 1511/230, 100 00 Praha 10

8.1.2. Kontaktni osoby Objednatele:
Viaclav Uhlit
e-mail:
tel:
adresa: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00

8.2. Opravnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich
stran o vSech smluvnich zaleZitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

8.2.1. Opravnéné osoby Dodavatele:

Ing. Petr Frohlich

e-mail:

tel:

adresa: Aricoma Systems a.s., Vinohradska 1511/230, 100 00 Praha
8.2.2. Opravnéné osoby Objednatele:

Viaclav Uhlir

e-mail:

tel:

adresa: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00

8.3. VSechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této smlouvé, nebo ktera maji
byt ucinéna na zakladé této smlouvy, musi byt ucinéna v pisemné formé a dorucena opacné
strané, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

8.4. Oznameni se povazuji za dorucena uplynutim tfetiho (3) dne po jejich prokazatelném odeslani.

8.5. Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tii (3) dng.
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9.1.

10.1.

10.2.

10.3.

11.1.

12.1.

12.2.

12.3.

12.4.

9. Misto a zptisob plnéni

Misto plnéni — pracovisté Objednatele na mistech plnéni Praha, Plzen, Olomouc. Sluzby je téz
mozné realizovat vzdalenym pfistupem.

10. Prechod vlastnictvi a nebezpeci Skody

Pfechod vlastnického prava predmétu plnéni a jeho ¢asti

Vlastnické pravo k predmétu plnéni, které je specifikované v ¢lanku 4 této Smlouvy, prechazi
na Objednatele v okamziku zaplaceni pfedmétu pInéni podle ¢lanku 6 této smlouvy.

Pfedani pfredmétu plnéni a jeho casti

Pfedmét plInéni, resp. jednotlivé casti predmétu plnéni budou pfedavany v terminech
uvedenych v €lanku 5 Smlouvy. Pfedani bude potvrzeno podpisem Protokolu o prfedani. Do
doby predani budou predmeéty plnéni této smlouvy uskladnény u Dodavatele.

Nebezpecdi skody

Nebezpeci vzniku nahodilé skody na predmétu plnéni prechazi na Objednatele okamzikem
jeho prevzeti.

11. Prava a povinnosti smluvnich stran

Soucinnost smluvnich stran

Prava a povinnosti smluvnich stran jsou uvedeny ve vSeobecnych obchodnich podminkach,
které jsou uvedeny v Pfiloze ¢. 2 Smlouvy.

12. Odpovédnost za Skodu

Dodavatel odpovida Objednateli za Skodu, zplsobenou zavinénym porusenim povinnosti
vyplyvajicich z této Smlouvy nebo z obecné zdvazného pravniho predpisu.

Dodavatel neodpovida za $kodu, kterd byla zplisobena jinou osobou nez Dodavatelem, ¢i jim
povérenym subjektem, nesprdvnym nebo neadekvatnim pristupem Objednatele a v disledku
udalosti vyssi moci.

Dodavatel odpovidd Objednateli za Skodu zplsobenou Objednateli zavinénym porusenim
povinnosti stanovenych touto Smlouvou, maximalné vsak do vyse hodnoty plnéni podle této
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze celkovd vySe nahrady Skody z jedné Skodni udalosti
nebo série vzajemné propojenych Skodnych udalosti, ktery by v pfic¢inné souvislosti s plnénim
Smlouvy mohly vzniknout, se limituje u skute¢né skody a u uslého zisku celkem do vyse
hodnoty plnéni podle této Smlouvy. Tyto Cc¢astky predstavuji soucasné maximalni
predvidatelnou Skodu, kterd muze pripadné vzniknout porusenim povinnosti Dodavatele.
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13. Zaruka

13.1. Na dodané plnéni dle bodu 4.1 poskytuje Dodavatel zaruku vrozsahu 1 roku a vice dle
specifikace v pfiloze ¢.1.

14. Platnost, odstoupeni a zanik smlouvy

14.1. Smlouva nabyva platnosti dnem podpisu druhou smluvni stranou a ucinnosti dnem zverejnéni
v registru smluv na adrese https://smlouvy.gov.cz/. Zverejnéni dle pfedchozi véty provede
Objednatel.

14.2. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této Smlouvy treti osobé
bez pisemného souhlasu druhé strany.

14.3. Ukoncit Smlouvu Ize dohodou smluvnich stran, kterd musi mit pisemnou formu.
14.4. Jednostranné Ize okamzité od Smlouvy odstoupit v téchto pfipadech:
14.4.1.0bjednatel je v prodleni s placenim dle specifikace v ¢l. 7 déle nez 20 (dvacet) kalendarnich
dna,
14.4.2.Dodavatel je ve zpoZzdéni v plnéni dle ¢l. 5 déle nez 20 (dvacet) kalendafnich dna.
14.5. Smluvni strana mlzZe od této Smlouvy okamZité odstoupit, pokud se druha smluvni strana

dopustila vici dotéené smluvni strané jedndani vykazujiciho znaky nekalé soutéze. Odstoupeni
nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

14.6. Smluvni strany jsou povinny vzdjemnou dohodou pisemné vyporadat dosavadni smluvni
plnéni nejpozdéji do 1 mésice od skonéeni ucinnosti Smlouvy odstoupenim.

14.7. Kazda smluvni strana je oprdvnéna jednostranné odstoupit od smlouvy, jestlize:

14.7.1. druhd smluvni strana hrubé neplni podminky smlouvy, byla na tuto skutecnost
upozornéna, nesjednala napravu ani v dodatec¢né poskytnuté primérené lhaté,

14.7.2. druha smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle
platnych predpist (o této skutecnosti je povinnost podat informaci neprodlené),

14.7.3. na majetek druhé smluvni strany byly zahajeny uUkony, které nasvédcuji zahdjeni
exekucniho fizeni. O této skutecnosti je povinnost podat informaci neprodlené.

15.  Reseni spori

15.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahdjen
a veden u mistné pfisluného soudu Ceské republiky s tim, Ze strany v této souvislosti ve
smyslu ustanoveni § 89a obcanského soudniho fadu sjednavaji pro vSechny spory, u nichz jsou
k Fizeni v prvnim stupni prislusné okresni soudy mistni prislusnost Obvodniho soudu pro
Prahu 2 a pro vSechny spory, u nichZ jsou k fizeni v prvnim stupni prislusné krajské soudy mistni
pfislusnost Méstského soudu v Praze.
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16.1.

16.2.

16.3.

16.4.
16.5.

16. Zavérecna ustanoveni

Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, vSeobecnymi obchodnimi
podminkami, které tvofi Pfilohu ¢. 2 této Smlouvy a obcdanskym zdkonikem. V ¢astech
vztahujicich se k udéleni prava uZziti programu spliiujicich znaky autorského dila se pouZije
rezim autorského zakona. Pro ptipad, Ze by nékteré ustanoveni této Smlouvy bylo v rozporu
s pravnimi predpisy zakotvujicimi ochranu prav spotrebitele, pak se takové ustanoveni této
Smlouvy pro pravni vztah definovany touto Smlouvou nepouZije a bude aplikovan pfislusny
pravni predpis.

Obsah Smlouvy mlzZe byt ménén jen dohodou stran smluvnich, a to vidy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi Oprdvnénymi osobami smluvnich stran.

Smlouva se vyhotovuje ve ctyfech (4) stejnopisech vlastnorucné signovanych smluvnimi
stranami, z nichZ Dodavatel obdrzi jedno (1) vyhotoveni a Objednatel obdrzi tti (3) vyhotoveni.
V pripadé uzavieni Smlouvy digitalnim zpUsobem, obdrzi kazda ze smluvnich stran jedno
vyhotoveni Smlouvy ve formatu PDF opatfené kvalifikovanym elektronickym podpisem osoby
opravnéné k jejimu podpisu.

Smluvni strany prohlasuji, Ze souhlasi s uverejnénim smlouvy v registru smluv.

Nedilnou souc¢dasti Smlouvy jsou pfilohy:

Ptiloha €. 1 — Specifikace pfedmétu Smlouvy

Pfiloha €. 2 — VSeobecné obchodni podminky

V Praze dne dle data el. podpisu V Praze dne
Za Dodavatele Za Objednatele
Ing. Petr Frohlich doc. Ing. Jifi Kolaf, Ph.D.
Obchodni reditel EBS feditel Drazniho Uradu

Aricoma Systems a.s.
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Priloha ¢.1 - Specifikace predmétu Smlouvy

1)Vysoka _dostupnost_ _pro_ _bezpecnostni _systém_ _SIEM

Vlastnosti poptavaného rozsifeni SIEM FeSeni

zadavatel pozaduje
(sloupec 1)

Minimalnimi technickymi pozadavky na SIEM HW, které

Technicka nabizeného
zarizeni

(sloupec 2)

Vypliite: Spliiuje/Nespliiuje (pokud je

pozadovano, doplni tucastnik jak)

specifikace

SIEM server pro HA node (specifikace kazdého
z dvojice serveru):

- min 16 CORE CPU,

- min 96 GB RAM,

- min 2 x 480 GB NVRam pro OS (RAID1)

(sloupec 1)

-6 x 8 TB HDD 3,5 pro data (RAID6), Spliuje.

- fadic¢ diskd s podporou RAID1 a RAID6

-min 2 x ETH 1Gb RJ45

-min 2 x ETH 10 Gb RJ45

- OOB karta pro vzdalenou spravu

- Servisni podpora NBD 5YR

Technicka specifikace nabizeného

Minimalnimi technickymi pozadavky na SIEM SW, které | zafizeni
zadavatel pozaduje (sloupec 2)

Vypliite: Spliiuje/Nespliiuje (pokud je
pozadovano, doplni tucastnik jak)

Regeni musi byt bindrné kompatibilni s QRadar SIEM
a vyuzZivat stdvajici licenéni model v programu
Passport Advantage.

Splnuje.

Redeni umoini provozovat dvouuzlovy SIEM cluster
v rezimu active-pasive se synchronizovanymi ulozisti.

Splnuje.

Rozsiteni reSeni probéhne za chodu a bez naruseni
provozu stavajiciho SIEM reseni.

SplAuje.

Podpora vyrobce bude pokryvat cely, takto rozsiteny
systém.

SplAuje.

Smlouva o dilo

Strana 7 z 11




2) Zajisténi sbéru a vyhodnocovani sitovych tokt pro bezpeénostni systém SIEM

Vlastnosti poptavaného rozsifeni SIEM reSeni

Technicka specifikace nabizeného

Minimélnimi technickymi pozadavky na SIEM HW, Zarizenl
které zadavatel poZaduje (sloupec 2)
(sloupec 1) Vypliite: Spliiuje/Nespliiuje (pokud

je pozadovano, doplni ucastnik jak)

3 x SIEM flow sonda (1 x pro kazdou lokalitu DU):
- min 16 CORE CPU,

- min 64 GB RAM,

_2x2 TB HDD 3,5

- fadic¢ diskt s podporou RAIDI Spliuje.
-min 1 x ETH 1Gb RJ45

-min 2 x ETH 10 Gb RJ45

- OOB karta pro vzdalenou spravu
- Servisni podpora NBD 5YR

Technicka specifikace nabizeného

Minimalnimi technickymi poZzadavky na SIEM SW, Zanzent
které zadavatel pozaduje (sloupec 2)
(sloupec 1) Vypliite: Spliiuje/Nespliiuje (pokud

je poZadovano, doplni icastnik jak)

Refeni musi byt binarné kompatibilni s QRadar
SIEM a vyuZivat stavajici licen¢ni model v programu Spliuje.
Passport Advantage.

Refeni bude integrovat funkce SIEM, Log
Managementu a NDR ve spole¢ném aplikacnim Spliuje.
rozhrani

PoZadujeme doplnéni stavajici licence o dva kusy
licence DOAE4ZX s produktovou maintenance Spliuje.
vyrobce na celkem 2 roky véetné prava SW upgrade.

SW sondy musi byt schopen monitorovat a
zpracovavat sitové pakety smérované na jeho
dedikovany sitovy port ze SPAN/TAP porta
aktivnich sitovych prvki.

Spliuje.
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SW sondy musi byt soucasn¢ schopen zpracovavat
IPFIX a NetFlow protokoly riznych vyrobcu Spliuje.
(JFLow, SFlow, apod.).
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3) Rozsireni bezpeénostniho systému SIEM o skener zranitelnosti

Vlastnosti poptavaného rozsifeni SIEM reSeni

Technicka specifikace nabizeného

Minimalnimi technickymi pozadavky na SIEM HW, Zanzent
které zadavatel poZaduje (sloupec 2)
(sloupec 1) Vypliite: Spliiuje/Nesplituje (pokud

je poZadovano, doplni icastnik jak)

VM 4 CORE, 8 GB RAM a 100 GB

1 x virtudlni server pro skener zranitelnosti HDD

Technicka specifikace nabizeného

Minimalnimi technickymi poZzadavky na Skener Zarizen
zranitelnosti a integraci se SIEM SW, které zadavatel (sloupec 2)
DG Vypliite: Spliiuje/Nespliiuje (pokud
(sloupec 1) je poZzadovano, doplni ucastnik jak)

Pozadujeme  subskripci  komeréniho  skeneru

zranitelnosti na 3 roky vcetné prava SW upgrade. Spliuje.

Licence bude pokryvat minimalné 1000 IP adres. Spliuje.

Licence neomezuje mnozstvi provedenych skenil .
Spliuje.

v objemu a Case.

Skener zranitelnosti 1ze implementovat do prostiedi
zadavatele formou virtudlni appliance do Spliuje.
virtualizaéni platformy Hyper-V

Skener musi obsahovat vlastni grafické webove
rozhrani dostupné pomoci tenkého webového Spliuje.
klienta.

Management skeneru zranitelnosti musi byt pfimo

soucasti jediného rozhrani pro spravu SIEM. Spliuje.

Skener zranitelnosti bude integrovan do QRadar

SIEM bez nutnosti rozsiteni SIEM licence. Spliuje.
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Skener musi umoznovat skenovani zafizeni
ptipojenych do pocitatové sité za ucelem zjisténi

vyskytu bezpecnostnich zranitelnosti, musi se tedy Spliuje.
jednat o systém zajiStujici tzv. vulnerability
assessment.

Skener musi obsahovat vestavéné Sablony pro rtizné

typy skenti. Spliuje,

Skener musi umoziiovat pldnovani skenovéani, tj.
programovatelny rozsah testovani zranitelnosti na Spliuje.
kazdé konkrétni zatizeni ¢i rozsah IP adres.

Ptenos dat mezi skenerem a navazanymi systémy
(klient, SIEM) musi probihat vzdy Sifrovang, Spliuje.
pficemz Sifrované spojeni musi byt vynuceno.

Skener musi umoznit stanovit miru zavaznosti
zranitelnosti, tzv. jeji skore, dle otevieného standardu Spliuje.
CVSSv4 (Common Vulnerability Scoring System)
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