Smlouva o dilo
¢.j. Dodavatele:

1. Smluvni strany

Drazni urad
Sidlo: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00
Jednajici: doc. Ing. Jifim Kolafem, Ph.D. - feditelem Drdazniho uradu
IC: 61379425

dale jen Objednatel na strané jedné

a

Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
Zastoupena: Ing. Petrem Fréhlichem, obchodnim feditelem EBS na zdkladé plné

moci

IC: 04308697 DIC: CZ04308697
spisova znacka OR: Krajsky soud v Ostravé, oddil B, vlozka 11012

ddle jen Dodavatel na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 obcanského zakoniku tuto Smlouvu.

2.1.

2.2.

3.1.

4.1.

2. Vseobecné obchodni podminky

Zakladni obchodni vztah mezi Objednatelem a Dodavatelem je vymezen vseobecnymi
obchodnimi podminkami, které jsou nedilnou souéasti této Smlouvy a jsou uvedeny v Pfiloze
¢.2 Smlouvy.

Upravuje-li tato Smlouva nékteré otazky odlisSné, maji pfednost ustanoveni této Smlouvy pred
ustanovenimi vSeobecnych obchodnich podminek.

3. Definice pojmu

Pouziva-li tato Smlouva v dalSim textu terminy, psané s velkym pocatec¢nim pismenem, at uz
v singularu nebo pluradlu, je jejich vyznam definovan ve vSeobecnych obchodnich podminkach,
pfipadné v nasledujicich bodech.

4. Pfedmét plnéni

Predmétem plnéni této Smlouvy je zdvazek Dodavatele dodat sluzby. Detailni popis sluzeb je
uveden v Pfiloze ¢.1 Smlouvy.
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5.1.

5.2.

6.1.

7.1.

7.2

7.3.

7.4.

5. Terminy pInéni, harmonogram dodavky

Smluvni strany se dohodly na terminu pro dodani Predmétu plnéni do 2 tydnl od podpisu
smlouvy.

Smluvni strany berou na védomi, Ze dodrzeni sjednanych termind PInéni je podminéno
poskytnutim fadné soucinnosti Objednatele.
6. Cena predmétu plnéni

Celkova cena predmétu plnéni podle ¢lanku 4, této Smlouvy je stanovena dohodou a ¢ini
1.089.000,- K¢ véetné DPH

Cena bez DPH DPH 21% Castka vcetné DPH

900.000,- K¢ 189.000,- K¢ 1.089.000,- K¢

Naklady na dopravu do mista plnéni a instalace v mistech plnéni jsou soucasti celkové ceny.

7. Platebni podminky

Zpusob uhrady, splatnost

Smluvni strany se dohodly na bezhotovostnim placeni z U¢tu Objednatele na ucet Dodavatele.
Platba se uskutecni v korunach ¢eskych na zdkladé faktury — danového dokladu, se splatnosti
30 dnl od doruceni faktury. Dariovy doklad musi obsahovat veskeré naleZitosti v souladu se
zakonem ¢. 235/2004 Sb.

V pripadé, ze faktura vystavena Dodavatelem nebude obsahovat nélezitosti dle této Smlouvy,
je Objednatel opravnén fakturu vratit Dodavateli, pficemz po doruceni opravené faktury zacne
znovu od pocatku bézet lhlta jeji splatnosti.

Povinnost Uhrady

Povinnost Objednatele zaplatit je spInéna dnem odepsani pfislusné financni ¢astky
z Uctu Objednatele.

Pravo a povinnost fakturovat

Po predani predmétu plnéni vystavi Dodavatel fakturu na cenu predmétu plnéni se
sjednanou splatnosti.

Zhotoviteli vznika pravo fakturovat, tj. vystavit darovy doklad Objednateli za plnéni uvedené
v bodé 4 dnem podepsani protokolu o predani.

Dodavatel jako platce DPH prohlasuje, Ze si je védom své povinnosti pfiznat a zaplatit dan

z pfidané hodnoty z ceny za poskytnuté zdanitelné plnéni dle této smlouvy dle zak.

¢. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a Ze mu nejsou ke dni uskutec¢néni
zdanitelného plnéni dle této smlouvy znamy zadné skutecnosti uvedené v § 109 zakona

¢. 235/2004 Sb., které by splnéni téchto povinnosti branily.
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8. Zmocnéni k jednani

8.1. Kontaktni osoby

Jsou osoby smluvnich stran, které jsou opravnény predat/prevzit pInéni této smlouvy a jednat
o zdleZitostech souvisejicich s jejim plnénim.
8.1.1. Kontaktni osoba Dodavatele:
Ondrej Penc
e-mail:
mobil
adresa: Aricoma Systems a.s., Vinohradska 1511/230, 100 00 Praha 10

8.1.2. Kontaktni osoby Objednatele:
Viaclav Uhlit
e-mail:
tel:
adresa: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00

8.2. Opravnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich
stran o vSech smluvnich zaleZitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

8.2.1. Opravnéné osoby Dodavatele:

Ing. Petr Frohlich

e-mail:

tel:

adresa: Aricoma Systems a.s. , Vinohradska 1511/230, 100 00 Praha
8.2.2. Opravnéné osoby Objednatele:

Viaclav Uhlir

e-mail:

tel:

adresa: Bélehradska 222/128, Praha — Vinohrady, PSC 120 00

8.3. VSechna oznameni mezi smluvnimi stranami, kterd se vztahuji k této smlouvé, nebo kterd maji
byt ucinéna na zakladé této smlouvy, musi byt ucinéna v pisemné formé a dorucena opacné
strané, nebude-li stanoveno, nebo mezi smluvnimi stranami dohodnuto jinak.

8.4. Oznameni se povazuji za dorucena uplynutim tfetiho (3) dne po jejich prokazatelném odeslani.

8.5. Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni
stranu informovat nejpozdéji do tii (3) dng.
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9.1.

10.1.

10.2.

10.3.

11.1.

12.1.

12.2.

12.3.

12.4.

9. Misto a zptisob plnéni

Misto plnéni — pracovisté Objednatele na mistech plnéni Praha, Plzen, Olomouc. Sluzby je téz
mozné realizovat vzdalenym pfistupem.

10. Prechod vlastnictvi a nebezpeci Skody

Pfechod vlastnického prava predmétu plnéni a jeho ¢asti

Vlastnické pravo k predmétu plnéni, které je specifikované v ¢lanku 4 této Smlouvy, prechazi
na Objednatele v okamziku zaplaceni pfedmétu pInéni podle ¢lanku 6 této smlouvy.

Pfedani pfredmétu plnéni a jeho casti

Pfedmét plInéni, resp. jednotlivé casti predmétu plnéni budou pfedavany v terminech
uvedenych v €lanku 5 Smlouvy. Pfedani bude potvrzeno podpisem Protokolu o prfedani. Do
doby predani budou predmeéty plnéni této smlouvy uskladnény u Dodavatele.

Nebezpecdi skody

Nebezpeci vzniku nahodilé skody na predmétu plnéni prechazi na Objednatele okamzikem
jeho prevzeti.

11. Prava a povinnosti smluvnich stran

Soucinnost smluvnich stran

Prava a povinnosti smluvnich stran jsou uvedeny ve vSeobecnych obchodnich podminkach,
které jsou uvedeny v Pfiloze ¢. 2 Smlouvy.

12. Odpovédnost za Skodu

Dodavatel odpovida Objednateli za Skodu, zplsobenou zavinénym porusenim povinnosti
vyplyvajicich z této Smlouvy nebo z obecné zdvazného pravniho predpisu.

Dodavatel neodpovida za Skodu, kterd byla zpisobena jinou osobou nez Dodavatelem, ¢i jim
povérenym subjektem, nesprdvnym nebo neadekvatnim pristupem Objednatele a v disledku
udalosti vyssi moci.

Dodavatel odpovidd Objednateli za Skodu zplsobenou Objednateli zavinénym porusenim
povinnosti stanovenych touto Smlouvou, maximalné vsak do vyse hodnoty plnéni podle této
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze celkovd vySe nahrady Skody z jedné Skodni udalosti
nebo série vzajemné propojenych Skodnych udalosti, ktery by v pfic¢inné souvislosti s plnénim
Smlouvy mohly vzniknout, se limituje u skute¢né skody a u uslého zisku celkem do vyse
hodnoty plnéni podle této Smlouvy. Tyto Cc¢astky predstavuji soucasné maximalni
predvidatelnou Skodu, kterd muze pfipadné vzniknout porusenim povinnosti Dodavatele.
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13. Zaruka

13.1. Na dodané plnéni dle bodu 4.1 poskytuje Dodavatel zaruku vrozsahu 1 roku a vice dle
specifikace v pfiloze ¢.1.

14. Platnost, odstoupeni a zanik smlouvy

14.1. Smlouva nabyva platnosti dnem podpisu druhou smluvni stranou a ucinnosti dnem zverejnéni
v registru smluv na adrese https://smlouvy.gov.cz/. Zverejnéni dle pfedchozi véty provede
Objednatel.

14.2. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této Smlouvy treti osobé
bez pisemného souhlasu druhé strany.

14.3. Ukoncit Smlouvu Ize dohodou smluvnich stran, kterd musi mit pisemnou formu.
14.4. Jednostranné Ize okamzité od Smlouvy odstoupit v téchto pfipadech:
14.4.1.0bjednatel je v prodleni s placenim dle specifikace v ¢l. 7 déle nez 20 (dvacet) kalendarnich
dna,
14.4.2.Dodavatel je ve zpoZzdéni v plnéni dle ¢l. 5 déle nez 20 (dvacet) kalendafnich dna.
14.5. Smluvni strana mlzZe od této Smlouvy okamZité odstoupit, pokud se druha smluvni strana

dopustila vici dotéené smluvni strané jedndani vykazujiciho znaky nekalé soutéze. Odstoupeni
nabyva ucinnosti dnem doruceni pisemného ozndmeni o odstoupeni druhé smluvni strané.

14.6. Smluvni strany jsou povinny vzdjemnou dohodou pisemné vyporadat dosavadni smluvni
plnéni nejpozdéji do 1 mésice od skonéeni ucinnosti Smlouvy odstoupenim.

14.7. Kazda smluvni strana je oprdvnéna jednostranné odstoupit od smlouvy, jestlize:

14.7.1. druhd smluvni strana hrubé neplni podminky smlouvy, byla na tuto skutecnost
upozornéna, nesjednala napravu ani v dodatec¢né poskytnuté primérené lhaté,

14.7.2. druha smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle
platnych predpist (o této skutecnosti je povinnost podat informaci neprodlené),

14.7.3. na majetek druhé smluvni strany byly zahajeny uUkony, které nasvédcuji zahdjeni
exekucniho fizeni. O této skutecnosti je povinnost podat informaci neprodlené.

15.  Reseni spori

15.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto smlouvou, bude zahdjen
a veden u mistné pfisluného soudu Ceské republiky s tim, Ze strany v této souvislosti ve
smyslu ustanoveni § 89a obcanského soudniho fadu sjedndvaji pro vSechny spory, u nichz jsou
k fizeni v prvnim stupni pfislusné okresni soudy mistni pfislusSnost Obvodniho soudu pro Prahu
2 a pro vSechny spory, u nichZ jsou k fizeni v prvnim stupni pfislusné krajské soudy mistni
pfislusnost Méstského soudu v Praze.
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16.1.

16.2.

16.3.

16.4.
16.5.

16. Zavérecna ustanoveni

Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, vSeobecnymi obchodnimi
podminkami, které tvofi Pfilohu ¢. 2 této Smlouvy a obcdanskym zdkonikem. V ¢astech
vztahujicich se k udéleni prava uZziti programu splfiujicich znaky autorského dila se pouZije
rezim autorského zakona. Pro pfipad, Ze by nékteré ustanoveni této Smlouvy bylo v rozporu s
pravnimi predpisy zakotvujicimi ochranu prav spotfebitele, pak se takové ustanoveni této
Smlouvy pro pravni vztah definovany touto Smlouvou nepouzZije a bude aplikovan pfislusny
pravni predpis.

Obsah Smlouvy mlzZe byt ménén jen dohodou stran smluvnich, a to vidy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi Oprdvnénymi osobami smluvnich stran.

Smlouva se vyhotovuje ve ctyfech (4) stejnopisech vlastnorucné signovanych smluvnimi
stranami, z nichZ Dodavatel obdrzi jedno (1) vyhotoveni a Objednatel obdrzi tti (3) vyhotoveni.
V pripadé uzavieni Smlouvy digitalnim zpUsobem, obdrzi kazda ze smluvnich stran jedno
vyhotoveni Smlouvy ve formatu PDF opatfené kvalifikovanym elektronickym podpisem osoby
opravnéné k jejimu podpisu.

Smluvni strany prohlasuji, Ze souhlasi s uverejnénim smlouvy v registru smluv.

Nedilnou souc¢dasti Smlouvy jsou pfilohy:

Ptiloha €. 1 — Specifikace pfedmétu Smlouvy

Pfiloha €. 2 — VSeobecné obchodni podminky

V Praze dne dle data el. podpisu V Praze dne
Za Dodavatele Za Objednatele
Ing. Petr Frohlich doc. Ing. Jifi Kolaf, Ph.D.
Obchodni reditel EBS feditel Drazniho Uradu

Aricoma Systems a.s.
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Priloha ¢.1 - Specifikace predmétu Smlouvy

Objednatel provozuje bezpecnostni systém SIEM na platformé IBM QRadar, pro ktery je potreba
zajistit sluzby kybernetického bezpecnostniho dohledu, tzv. sluzby SOC. Sluzba DU umozni véas
detekovat a analyzovat kybernetické bezpecnostni uddlosti v SIEM a zdrover odvrdtit, predvidat
nebo efektivné reagovat na mozné bezpecnostni incidenty.

Parametry sluzby SOC
Integrace QRadar SIEM na SOC sluzbu uchazece. Integrace je provedena zabezpefenym pfenosovym kandlem.
Prepoklada se vysetrovani bezpecnostnich udalosti pfimo
v systému Zadavatele. Logy a flow se nesmi prenaset mimo prostredi Zadavatele.
Sluzba je poskytovana v rezimu 24 x 7 s pravidelnou pfitomnosti operatora (ve formé lidské obsluhy) a to minimalné
1 x denné.
Soucasti sluzby je obsluha kontaktniho mista SOC pro mailovou a telefonickou komunikaci. Kontakty uchazec uvede
v ndvrhu smlouvy.
Soucasti je sledovani dostupnosti a funkénosti SIEM.

Reakce na kriticky incident (SIEM max severity) bude 4 hodiny. Na ostatni udalosti je reakéni doba do nasledujiciho
pracovniho dne (NBD).
Pti soubéhu udalosti budou tyto vysetfovany v poradi od nejvyssiho rizika na zakladé identifikace v SIEM.

Detekce a notifikace bezpecnostnich udalosti v SIEM probiha dle podminek stanovenych ve smlouvé.

Operator, ktery bude sluzbu poskytovat, bude splfiovat kvalifikacni predpoklady.

Evidence detekovanych bezpecénostni udalosti je vedena primo v systému SIEM.

Podezrelé udalosti jsou konzultovany se zastupci Zadavatele na zdkladé sestavené komunikaéni matice sluzby.
(béZné mailem, kritické telefonicky)
Soucasti sluzby je mésicni reporting vypracovany formou dokumentu nejdéle do 10. dne, vZidy za pfedchozi mésic.

Report obsahuje skladbu detekovanych udalosti, popis pripadnych incidentli a navrhy opatieni k zvyseni Grovné
kybernetického zabezpeceni.
Report také obsahuje provozni charakteristiky SIEM.

Soucasti sluzby jsou Upravy detekcnich scénarl a use-cases, reflektujici nové poZadavky na kybernetickou
bezpecnost. (napf. pokryti taktik Mittre Att&CK)
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