1/7

Dodatek €. 1
Ke Smlouvé o poskytovani sluzeb outsourcingu informacnich technologii v rezimu
vertikalni spoluprace

uzaviené v souladu s ustanovenim § 1746 odst. 2 obganského zakoniku &. 89/2012 Sb.
(dale jen ,smlouva“), mezi témito smluvnimi stranami:

(dale jen ,dodatek”)
Smluvni strany

Mésto Zd'ar nad Sézavou
Zizkova 227/1, 591 01 Zd'ar nad Sazavou
IC: 00295841

DIC: CZ00295841
Erly e

oty L PR,

Zastoupené: Ing. Martin Mrkos, ACCA, starosta mésta
(dale jen ,zadavatel”)

SATT a.s.

Okruzni 1889/11, 591 01 Zd'ar nad Sazavou

Spisova znacka B 1592 vedena u Krajského soudu v Brné
IC: 60749105

DIC: CZ60749105

GRS e S e R A AT
Zastoupena: Ing. Petr Scheib, MBA, prokura
(dale jen ,poskytovatel”)
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1.3

1.6.

Obsah dodatku
cl.1.

Smluvni strany se dohodly na zméné smilouvy o poskytovani outsourcingu
informacnich technologii v rezimu vertikalni spoluprace uzaviené dne 30. 12. 2021 na
zakladé schvéleni radou mésta na své schlzi dne 20. 12. 2021 usnesenim &,j.
842/2021//[RM.

V €l. 4., odstavci 4.1 se doplfuje bod I. Zajisténi role Architekta KB a Spravce ICT

V &l. 4., odstavci 4.1 se doplfiuje bod J. Zajisténi pohotovostni sluZby

V ¢l. 4., odstavci 4.1 se doplfiuje bok K. Poradenska ¢innost, ktera zahrnuje zejména:
a) osobni Uc¢ast na pravidelnych poradach IT,

b) osobni tucast na jednanich v souvislosti s rozvojem IS/IT zadavatele

V €l. 7., odstavci 7.3 pism. a) zni: ,Odména za poskytovani sluzeb dle &l. 4. odstavce
4.1, mimo skupiny a podskupiny (C10., H., |, J.), je tvofena odménou ve vysi 324000, -
K¢& bez DPH za mésic."

V él. 7., odstavci 7.3 pism. b) zni: ,Odména za poskytovani sluzeb spravy mobilnich
zarizeni dle ¢lanku 4., odstavce 4.1, podskupiny C10., bude po celou dobu Uéinnosti
smlouvy hrazena na zakladé skute¢né poskytnutych sluzeb v hodinové sazbé ve vysi



820,- K& bez DPH/hod., pficemz minimalni Gétovana jednotka spotfeby ¢asu ¢&ini %
hodiny. Celkové pinéni téchto sluZzeb nepfesahne ¢astku 70000,- K& bez DPH za
obdobi jednoho roku.”

1.7.  VEL 7., odstavci 7.3 pism. ¢) zni: ,Odména za sluzby poskytované nad bézny ramec
sluzeb dle clanku 4. odst. 4.3 bude po celou dobu Géinnosti smlouvy hrazena na
zaklade skuteéné poskytnutych sluZeb v hodinové sazbé ve vysi 820,- K& bez
DPH/hod., pfiéemz minimalni G¢tovana jednotka spotifeby &ini ¥ hodiny. Celkové
pinéni téchto sluzeb nepfesahne castku 200000, - K& bez DPH za obdobi jednoho
roku.”

1.8. V&l 7., odstavci 7.3 se doplfiuje pism. d), které zni: ,Odména za poskytovani sluzeb
dle &l. 4 odstavce 4.1, podskupiny I., bude po celou dobu Uéinnosti smlouvy hrazena
na zakladé skuteéné poskytnutych sluzeb vsazbé ve vysi 14000,- K¢ bez
DPH/Elovékoden za roli Architekt KB. Za roli spravce ICT v sazbé ve vysi 9000,- K&
bez DPH/Clovékoden, pfi¢emz pojmem ¢Elovékoden se rozumi 8 Elovékohodin prace.
Minimalni uctovana jednotka spotfeby ¢ini %2 ¢lovékohodiny." Pfilohou faktury bude
Casovy vykaz odvedené prace.

1.9. VL 7., odstavci 7.3 se dopliiuje pism. e), které zni: ,Odména za poskytovani sluzeb
dle &l. 4 odstavce 4.1, podskupiny J., bude po celou dobu Géinnosti smlouvy hrazena
pausalni ¢astkou ve vysi 30000,- K& bez DPH/mésic.”

1.10. V&l 9., odstavci 9.2.4 se méni opravnéna osoba v odrazce ,za zadavatele” Tﬁ}‘hﬁ
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1.11. VEL10., odstavci 10.2 pism. a) zni: ,svolavat operativni schlzky smluvnich stran
a vyZzadovat zpravy a stanoviska k pfedmétu pinéni v Ustni i pisemné formé*

1.12. V€l 10., odstavei 10.3 pism. g) zni: ,bez prodleni zadavateli hiasit kazdy vyskyt
bezpecnostniho incidentu souvisejiciho s provozem svéfeného ICT a poskytnout o tom
pisemnou zpravu v minimainim rozsahu popisu pfiginy, rozsahu 8kod, pfijatych
opatrenich®,

1.13. V¢l 10., odstavci 10.3 pism. j) zni: ,udrZovat provozni, uzivatelskou a administrativni
dokumentaci svéfenych IS a technologii nezbytnou pro zajisténi fadného provozu
v souladu s platnou legislativou evropskou, narodni a zadavatele*,

1.14. V&l 10., odstavci 10.3 pism. n) zni: ,na pisemnou vyzvu zadavatele sjednat napravu
ve véci pinéni pfedmeétu smlouvy do 10 dnlG od doruéeni vyzvy, pokud nebude
dohodnuto jinak."

1.16. V pfiloze ¢. 1, Specifikace pfedmétu pinéni, pism. A. Sluzby v oblasti planovani
arozvoje IS/ICT, bod A1. Tvorba koncepce rozvoje IS/ICT zadavatele zni:
,Poskytovatel se v uzkeé soucinnosti se zadavatelem podili na pfipravé strategickych a
koncepénich dokumentl v oblasti rozvoje oblasti ICT mésta Zdar nad Sazavou —
Strategie rozvoje ICT mésta Zd'ar nad Sazavou a informaéni koncepce, vietné zajisténi
systéemu fizeni bezpecnosti informaci, zajisténi navrht a implementaci bezpeénostnich
opatieni IS/ICT zadavatele.

Strategické cile definované vyse uvedenymi dokumenty a aktualni potieby rozvoje ICT
zadavatele jsou podkladem pro zpracovani navrhu kapitalového a bézného rozpodétu
zadavatele na dal$i obdobi.

Cilem je zajistit koncepéni rozvoj vybranych prioritnich oblasti a mozZnost je
v postupnych krocich systematicky rozvijet v zavislosti na rozpoétovych moznostech
zadavatele.”

1.16. V prfiloze €. 1, Specifikace pfedmétu plnéni se doplfiuje, pism. |. Zajisténi role
Architekta KB a Spravce ICT ve znéni: ,Poskytovatel se zavazuje zajistit pro zadavatele
role Architekt KB (kybernetické bezpecnosti) a Spravce ICT jejichz odpovédnosti jsou
stanoveny v pfiloze ¢.4 — Odpovédnosti Architekta KB a Spravce ICT."

1.17. 'V pfiloze €. 1, Specifikace pfedmétu pinéni se dopliiuje, pism. J. Zajisténi pohotovostni
sluzby ve znéni: ,Poskytovatel se zavazuje zajistit nepretrzitou pohotovostni sluzbu v dobé
mimo Provozni dobu méstského Ufadu, kterd je vzdy aktualné zvefejnéna na adrese:
https://www.zdarns.cz/kontakty. Sluzba je dostupna prostfednictvim jednotného bodu
kontaktu. Pohotovost se poskytuje pro poZadavky priority Havarie, Vysoka a Stiedni dle
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pfilohy €. 2. v€etné povinnosti vyplyvajicich z pfilohy ¢.4 smlouvy. Soucasti sluzby je
poskytnut objem 4 ¢lovékohodin/mésic pro fyzickou pfitomnost v misté zasahu. Vykon nad
ramec sluzby bude hrazen na zakladé vzajemné dohody odpovédnych osob dle €l. 9. odst.
9.2.4. o této dohodé bude veden zaznam elektronickou formou v systému ServiceDesk.”

1.18. V pfiloze €. 3 Seznam kritickych sluZeb se doplfiuji dalsi body: IS stavebniho Ufadu’,
,Elektronicka spisova sluzba“, ,VSS — kamerovy systém uiadu®, ,ACS - elektronicky
pristupovy systém" a nahrazuji se slova: ,EZS dochazkovy systém" za slova: ,EZS -
elektronicky zabezpefovaci systém”. Dale se nahrazuje slova ,IS Marbes" za slova ,IS
Vera Radnice"

1.19. Doplnuje se pfiloha ¢.4 - Odpovédnosti Architekta KB a Spravce ICT

Cl. 2 Platnost a Giéinnost smlouvy

2.1. Platnosti nabyva tento dodatek podpisem obou smiuvnich stran a Géinnosti
uverejnénim dodatku v informaénim systému vefejné spravy — Registru smluv.

2.2. 2.2. Tento dodatek byl vyhotoven ve Ctyfech (4) stejnopisech, z nichz kazda smluvni
strana obdrZi po dvou (2) stejnopisech. Smluvnimi stranami podepsané stejnopisy maji
pravni U¢inky originalu.

2.3. 2.3. Uzavieni tohoto dodatku schvalila rada mésta na své 92. schlzi dne 22.12.2025.
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Poskytovatel / Zadavatel
Datum: 22.12. 2020 Datum: _23: 1z 2[]25’
Misto: Tae A G 4.5 HOU Misto: Zdar nad Sazavou
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Pfriloha €.4 - Odpovédnosti Architekta KB a Spravce ICT

Zajistovani kybernetické bezpetnosti
Architekt KB

Navrh a zaji$téni implementace technickych bezpeénostnich opatfeni zajistujicich bezpeénou
architekturu informacniho systému

Navrh bezpeéné architektury informaéniho systému mésta

Monitoring a analyza moinych dopadd aktualnich hrozeb a zranitelnosti, zvefejiovanych
NUKIB

Definice bezpednostnich poZadavk( na navrh, akvizici, vyvoj, testovani a implementaci novych
technickych aktiv a zménu stavajicich

Predkladani navrhl implementace technickych opatfeni

Regeni kybernetickych bezpe¢nostnich udélosti a incident

V ramci Fizeni dodavatelii:

Navrh vhodnych bezpeénostnich opatieni ke snizenf rizika ,,vendor lock —in“

Spravce ICT

V rdmci vyvoje zajistit bezpecnost vyvojového, zdlohovaciho a testovaciho prostfedi a ochranu
informaci a dat v nich zpracovavanych

Zajisti oddéleni provozniho, vyvojového, zdlohovaciho a testovaciho prostfedi.

Stanovuje postupy a pravidla pro udribu a podporu nového aktiva

Vyftazeni aktiva z provozu

Zpracovani exit strategie aktiva

Provedeni opatieni ke zvySeni fyzické bezpecnosti

Aplikaéni bezpecnost
Architekt KB

Zajisténi pravidelné identifikace zranitelnosti aktiv provadénou sledovanim informaci od
vyrobct a NUKIB

Navrhuje ndstroj pro automatizované skenovani zranitelnosti

V pfipadé potieby nafizuje provedeni manualniho skenovani zranitelnosti u urfeného
technického aktiva

Uréeni rozsahu a postup implementace napravnych zafizeni

Navrh bezpeénostnich opatieni pro nepodporované typy aktiv

Spravce ICT

Vede evidenci viech technickych aktiv souvisejicich s poskytovanim dodavané sluzby
Zajisténi zdlohovani a konfiguraci u bezpecnostnich a technickych aktiv

Vede evidenci nepodporovanych technickych aktiv

Zajisténi podpory technickych aktiv, evidence jejich zaji$téné podpory a jejich bezodkladnou
aktualizaci

Zajistuje automatizované skenovani zranitelnosti



Zaznamenava, eviduje a vyhodnocuje skenovani zranitelnosti z pohledu rizik
Pridéluje zranitelnostem kategorie

Regeni kritické zranitelnosti do 48 hodin od zji$téni a pokud je to technicky mo#né
Informuje dotéené uZivatele o provedeni aktualizace

Bezpecnost komunikacnich siti
Architekt KB

V rémci ochrany sité odpovida za vybér komunikaénich protokoll, které jsou odolné vaci
zndmym Gtokdm a jsou bezpeéné dle aktuélnich standardd a doporuteni NUKIB

Vede seznam zakazanych protokoll

Odpovida za navrh rozdéleni sité

Doporudeni ndstroje a stanoveni rozsahu monitorovanych technickych aktiv

Sledovani zranitelnosti nasazenych sitovych zafizeni

Aktualizace a revize pravidel bezpeénosti technickych aktiv

Stanovuje pravidla obmény kryptografickych kii¢t

Spravce ICT

Odpovidé za zdokumentovani sité a realizaci bezpeénostnich pravidel a opatfeni

Odpovidé za provoz nastroju pro zaznamendvani bezpeénostnich a provoznich udalosti a za
zajisténi divérnosti a integrity zaznamenavanych udélosti

Vyhodnocuje statistiky provozu nastrojii pro zaznamendvani bezpectnostnich a provoznich
udalosti

Zajisténi nepfetrzité synchronizace jednotného ¢asu technickych aktiv

Nastaveni bezpecnostnich pravidel u spravovanych technickych aktiv.

Povoluje vzdédlenou spravu technickych aktiv

Odpovida za instalace, zmény konfiguraci nebo zasahy do systému

Odpovida za nastaveni pravidel vzdéaleného pfistupu, vedeni evidence a jeji aktualizace
Zajisténi technickych prostredkd pro Sifrovani dat

Vedeni centrdlni spravy kryptografickych kli¢a

Bezpecnost lidskych zdroja

Spravce ICT

Pouceni administratord informacnich systém( o pravidlech zajistovani kybernetické
bezpetnosti a o pravidiech vykonu funkce administratora

Detekce a zviadani KBU a KBI
Architekt KB
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Trvale monitoruje zvefejnéné hrozby a zranitelnosti v oblasti kybernetické bezpeénosti,
provadi jejich analyzu a navrhuje potfebnd protiopatfeni
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Podili se na vySetfovani kybernetického bezpecnostniho incidentu a ndvrhu technickych
napravnych opatfeni

Provéfi oznamené zdroje a pfiiny moiné hrozby v podminkach provozovanych informacnich
a komunikacnich systém( regulované sluziby

Navrh rozsahu monitorovanych technickych aktiv

Spravce ICT

Shromaiduje a vyhodnocuje informace o ohldsenych kybernetickych bezpecnostnich
udalostech u mésta a dodavatell a tfetich stran.

Rozhoduje, zda je ohldaSend nebo detekovanéd uddlost provozni udalosti, kybernetickou
bezpe&nostnf uddlosti nebo kybernetickym bezpeénostnim incidentem

Vede evidenci a zdznamy o kybernetickych bezpeénostnich udalostech a incidentech
Odpovidd za detekci, zaznamendvani a vyhodnocovani detekovanych kybernetickych
bezpelnostnich udélosti a incidentd

Odpovida za zvladéani kybernetickych bezpeénostnich incident(

PFi hiadeni kybernetické bezpelnostni uddlosti/incidentu povinen zajistit, pro pfijem a
posouzeni detekovanych a ohldsenych udalosti, trvalou dostupnost uréeného zaméstnance
Vede zdznam o kybernetickém bezpeénostnim incidentu v ServiceDesku

Odpovidd za ochranu integrity, divérnosti a dostupnosti zéznam( a dlkaznich materiald o
incidentu

Zajisténi realizace bezpeénostniho opatieni a jeho ohlaseni MKB

Zajistuje vramci interni komunikaéni sité mésta provoz automatizovanych nastrojd
zajistujicich detekci kybernetickych bezpeénostnich udélosti

Zajisti pravidelnou aktualizaci software pro detekci a odstranéni Skodlivych kod

Stanovi rozsah detekovanych provoznich uddlosti technickych aktiv ve své provozni
dokumentaci

Zajistuje fizeni automatického spousténi obsahu u zafizeni mésta, zejména v piipadé
pfipojovani vyménitelnych zafizeni a datovych nosiéd

Zajistuje nepretriité poskytovani informaci o detekovanych kybernetickych bezpeénostnich
udalostech prostiednictvim notifikaci na uréenou e-mailovou adresu ServiceDesku
Zaznamenava detekované kybernetické bezpecnostni udélosti

Uchovdvd zaznamy o detekovanych kybernetickych bezpeénostnich uddlostech po dobu
nejméné 6 mésicl

Provddi pravidelnou kontrolu Ucinnosti nastroji pro detekci kybernetickych bezpeénostnich
udalosti

Provadi aktualizaci a optimalizaci nastrojl pro detekci kybernetickych bezpeénostnich udalosti

Rizeni kontinuity ¢innosti

Spravce ICT

Vede evidenci RTO a RPO pro jednotlivd aktiva a odpovida za zpracovdni a realizaci pland
zalohovani a plant obnovy zéloh

Navrhuje starostovi mésta vyhlaseni mimoiadné situace a na zakladé jejiho vyhlaseni zahajuje
aktivaci plant kontinuity a pland obnovy

Odpovida za fizeni procest kontinuity ¢innosti ICT a realizaci plan{ obnovy
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Uréeni rozsahu garantl obnovy dle charakteru mimofadné udalosti nebo kybernetického
utoku.

Rizeni kapacit pro zalohovani, véetné provadéni zalohovani a testovani obnovy zéloh
Realizace pravidel pro nakladani se zalohovacimi médii

Rizeni pfistupu

Architekt KB

Nastaveni pravidel pro pouZita softwarova feseni

Spravce ICT

Pridéleni privilegovanych opravnéni administratord

Pfidéleni a odebrani pfistupovych opravnéni a zruSeni registrace ufivatele na zakladé
schvalenych zadosti, zajisténi pravidelného pfezkoumani pridélenych opravnéni uzivateld
Vede evidenci zaméstnanci, ktefi disponuji privilegovanym opravnénim, ktera pfezkoumdva
Rizeni pFistupu dodavatele v souladu s pravidly uvedenymi ve smiouvé.

Zrudeni v3ech pfistupl dodavatele v pfipadé ukonéeni smlouvy

Vedeni evidence pfistupovych opravnéni dodavatel

Vedeni evidence ufivatell, ktefi maji povolen vzdaleny pfistup, kterou pfezkoumdvéa v
soucinnosti s tajemnikem Gfadu z hlediska aktudinosti a potfebnosti minimainé 1x 6 mésich
Revize identit a jejich zmén

Zfizovani identit dodavateliim

Zfizeni identity kaZdého uZivatele v ndstroji pro centréini spravu uZivatell, technickych
prostfedkl a fizeni opravnéni v siti

Obnoveni Gétu po jeho zablokovani

Nastaveni pravidel pro hesla v nastroji pro centralni spravu uzivatell, technickych prostfedk
a fizeni opravnéni v siti

Zajisténi bezodkladnou zménu pfistupového hesla v pfipadé oznameni jeho kompromitace
nebo podezieni na moznou kompromitaci

Zabezpeceni zaloZnich administratorskych uéty pro pfipad obnovy po havarii, mimofadné
udalosti nebo kybernetickém bezpecnostnim incidentu.



