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SMLOUVA O DILO

uzavrena dle ust. § 1746, ust. § 2586, ust. § 2358 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,Ob¢Z*), mezi:

Mésto Lovosice

se sidlem: Skolni 407/2, 410 02 Lovosice 2
ICO /DIC: 00263991 / CZ00263991

ID datové schranky: ytbbs49

zastoupeny: Ing. Vojtéch Krejci, starosta
(dale jen jako ,Objednatel”)

Netlancers s.r.o.

se sidlem: Revoluéni 1836/18, 412 01 Litoméfice
zapsan v OR: vedeném Krajskym soudem v Usti nad Labem, oddil C, vlozka 27938
ICO /DIC: 28926269 / CZ28926269

Dodavatel je ve vztahu k pInéni této Smlouvy platcem DPH.
ID datove schranky:  2zkiy4

bankovni spojeni:

Cislo uctu:
LA
zastoupeny: %, jednatel spolecnosti
. ) , :'u ""'-‘"""'_F:':b-r_'- oy
zastoupen ve vécech technickych: %-..:5:*"" e e J::E' S
-.%“'" r_.:*-:h_hl_l;l e

(dale jen jako ,Dodavatel”)

Objednatel a Dodavatel samostatné také jako ,Strana“ nebo ,Smluvni strana“ a spole¢né také jako
»~omluvni strany®.

1. PREAMBULE

1.1. Podkladem pro uzavieni této Smlouvy o dilo (dale také ,Smlouva®) je nabidka Dodavatele podana
v otevieném zadavacim fizeni pro nadlimitni vefejnou zakazku na dodavky ,ZvySeni kybernetické
bezpecnosti mésta Lovosice — ¢ast 1: Ochrana sité a perimetru® (dale jen ,Vefejnd zakazka®)
zadavanou Objednatelem dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpistu (dale také ,ZZVZ"). Tato Smlouva byla uzaviena v souladu se vSemi
podminkami uvedenymi v zadavaci dokumentaci Vefejné zakazky. Dodavatel se zavazuje svym
jménem a na vlastni odpovédnost, Ze plnéni této Smlouvy probéhne v rozsahu, zplsobem
a v jakosti dle ¢l. 2. této Smlouvy a Objednatel se zavazuje k zaplaceni sjednané ceny za dilo dle
¢l. 4. této Smlouvy.

Smlouva o dilo -1/25-



Financovano
)’_ NAEDDNI Evropskou unii presvadf oo el
- E KY
A PLAN OBNOVY NextGenerationEL

1.2.

1.3.

1.4.

1.5.

2.1.

Predmét plnéni této Smlouvy je spolufinancovan prostrednictvim Narodniho planu obnovy (NPO)
v projektu  Objednatele  ,ZvySeni  kybernetické  bezpeCnosti mésta  Lovosice®,
reg. ¢.: CZ.31.2.0/0.0/0.0/23_093/0008380 (dale jen ,Projekt*).

Dodavatel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci pInéni dle této Smlouvy zaméstnancim nebo zmocnéncim
povéfenych organd (MV CR, MPO, MF, Evropské komise, Evropského u&etniho dvora,
Nejvyssiho kontrolniho Ufadu, pFisluSsného organu finanéni spravy a dalSich opravnénych organt
statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci Projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Dodavatel je povinen uchovavat vesSkerou dokumentaci souvisejici s realizaci plnéni dle této
Smlouvy v&etné ucetnich dokladl minimalné do 31. 12. 2035. Pokud je v €eskych pravnich
predpisech stanovena lhata del$i, musi ji Dodavatel pouzit.

Dodavatel prohlasuje, Ze ma fadné vybaveni, zkuSenosti a schopnosti, aby fadné a vcas spinil
zavazky z této Smlouvy plynouci.

Touto Smlouvou se Dodavatel zavazuije:

a) dodat, nainstalovat a, za podminek v této Smlouvé sjednanych, zprovoznit pro Objednatele
HW a SW licence specifikované v odst. 2.1.a) ¢l. Chyba! Nenalezen zdroj odkazu. této
Smlouvy v rozsahu a mnozstvi dle pfilohy €. 2 této Smlouvy a specifikace uvedené v pfiloze
¢. 1 této Smlouvy (dale samostatné ,HW*" a ,SW licence” a spole¢né také ,Zafizeni);

b) zpracovat a, za podminek v této Smlouvé sjednanych, odevzdat Objednateli dokumenty
a dalsi vystupy specifikované v odst. 2.1.b) ¢l. Chyba! Nenalezen zdroj odkazl. této
Smlouvy dle specifikace uvedené v pfiloze €. 1 této Smlouvy (dale jen ,Dokumenty*);

c) poskytnout Objednateli sluzby a provést prace souvisejici s dodavkou Zafizeni, zejm. s jeho
instalaci, implementaci a testovanim dle specifikace uvedené v pfiloze ¢. 1 této Smlouvy
(dale jen ,Sluzby*);

d) zajistit, zprostfedkovat a/nebo poskytnout Objednateli standardni zaruéni podporu a servis
za podminek v této Smlouvé sjednanych, ato vrozsahu, mnoZstvi a dle specifikace
uvedené v priloze ¢. 1 této Smlouvy (dale jen ,Podpora®);

e) prevést na Objednatele viastnické pravo k Zafizeni, pokud to materialni povaha Zafrizeni
umoziuje.

2. PREDMET PLNENi SMLOUVY
Predmét pInéni této Smlouvy je:

a) Dodavka a s ni souvisejici sluzby v€. instalace, nastaveni a implementace Zafizeni
zahrnujiciho ICT technologie (HW a SW licence) v rozsahu a mnoZstvi dle pfilohy &. 2
této Smlouvy a dle specifikace uvedené v pfiloze €. 1 této Smlouvy, a to v¢. zaSkoleni
IT administratord Objednatele.

b) Zpracovani Dokumentd, tj. zejm. dokumentace feSeni a Uplna a podrobna dokumentace
dodaného feSeni v Ceském jazyce, pfipadné dalSich dokumentl pfimo souvisejicich
s dodavkou Zafizeni, a to v rozsahu, mnozstvi a dle specifikace uvedené v pfiloze €. 1
této Smlouvy.

c) Poskytnuti a provedeni Sluzeb v rozsahu a mnozstvi dle specifikace uvedené v pfiloze
€. 1 této Smiouvy.

d) Zajisténi, zprostfedkovani a/nebo poskytnuti Podpory, tj. standardni zaru¢ni podpory
a servisu Zafizeni v délce trvani 60 mésict za podminek v této Smlouvé sjednanych,
a to v rozsahu, mnozstvi a dle specifikace uvedené v pfiloze €. 1 této Smlouvy.

e) Dodavatel se zavazuje dodat, nainstalovat a zprovoznit Zafizeni v misté plnéni dle
odst. 3.2. Smlouvy pro zajisténi Uucelu a predmétu této Smlouvy pfi splnéni podminek
a pozadavku Verfejné zakazky. Zprovoznénim Zafizeni se rozumi odborné spusténi
dodavanych technologii v€. jejich instalace, implementace a pozadované integrace
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v rozsahu dle pfilohy €. 1 této Smlouvy a prokazani jejich piné funk&nosti v misté pInéni,
a dale rovnéz konfigurace Zafizeni pro spolupraci se stavajici technologickou
infrastrukturou Objednatele a vySkoleni spravcl na praci se Zafizenimi tak, aby nové
dodavané technologie mohly byt pIné zavedeny do provozu a fadné uzivany na strané
Objednatele.

V pfipadé Licenci SW jsou pfedmétem pInéni prava k uziti takovych licenci v rozsahu
a za podminek ¢l. 7 této Smlouvy a pfilohy €. 1 této Smlouvy.

Zaijisténi projektového fizeni dodavky plnéni Smlouvy v rozsahu:

i. Dodavatel zajisti projektové vedeni plnéni pfedmétu Smlouvy po celou dobu
realizace dodavky prostfednictvim projektového manazera, ktery bude v pribéhu
plnéni predmétu této Smlouvy aktivné a konstruktivné komunikovat
se jmenovanym zastupcem Objednatele;

ii. soucasti sluzeb projektového vedeni je také proaktivni vyzadani si soucinnosti
a koordinace praci, sluzeb a/nebo dodavek ftfetich stran (zejm. stavajicich
dodavatelll Objednatele) zapojenych do plnéni predmétu této Smlouvy
za Ucelem dosazeni Uspésné realizace predmétu pinéni této Smlouvy jako celku
a jeho uspésné realizace v daném Casovém ramci v&. jednotlivého opravnéného
konkrétniho ukolu s ur€enym terminem z kontrolniho dne v ramci koordinace
praci, sluzeb a/nebo dodavek;

iii. pro Ucely kontroly prabéhu provadéni predmétu plnéni této Smlouvy organizuje
Dodavatel kontrolni dny — kontrolni dny se budou konat za uc€asti zastupcu
Smluvnich stran min. 1 x 14 dni. Dodavatel zaijisti fizeni v§ech kontrolnich dnu
a dil€ich jednani s administratory, uZivateli a vedenim projektu na strané
Objednatele. Z kontrolniho dne provede Dodavatel pisemny zapis. Dodavatel je
povinen se fadné svolaného kontrolniho dnu zucéastnit. Zména termin( a
stanoveni periodicity termind kontrolnich dnu je vyhradné na strané Objednatele;

iv. Dodavatel dale zajisti zpracovani harmonogramu praci v podobé navazujicich
Cinnosti, napf. formou Ganttova diagramu nebo MS Project, ¢i obdobného
nastroje postihujiciho navaznosti ke vS§em ¢astem projektu;

v. Dodavatel zajisti fizeni vzniku veSkeré provozné-technické dokumentace,
Skolicich materiald pro Skoleni administrator(, organizaci Skoleni samotného a
dalsi projektové dokumentace dle pozadavkl uvedenych v pfiloze ¢. 1 této
Smlouvy;

vi. Dodavatel zajisti veSkeré fidici ¢innosti projektu s vlastniky projektu na strané
Objednatele nebo jim uréenych tfetich stran na strané Dodavatele.

PInéni této Smlouvy bude provedeno zplsobem, v rozsahu a kvalité stanovené v tomto
¢lanku Smlouvy, a dale zpusobem, vrozsahu a kvalité specifikované dalSimi
ustanovenimi této Smlouvy v&etné jejich pfiloh a v souladu s nabidkou Dodavatele jako
vybraného dodavatele ve Vefejné zakazce.

Dodavatel je povinen pfi plnéni Smlouvy provést i prace a Cinnosti vySe vyslovné
neuvedené, pokud o nich Dodavatel, jakozto odbornik a profesional ve svém oboru vi
nebo ma védét, Ze jsou nezbytné pro fadné pinéni pfedmétu Smlouvy.

2.2. Soucasti predmétu plnéni dle této Smlouvy jsou i veskeré doklady potfebné k pfevzeti a uzivani
pfedmétu pIinéni. Dodavatel prohlaSuje, Ze pfedmét pInéni splfiuje veSkeré podminky stanovené
pravnimi pfedpisy k pouzivani predmétu plnéni a Ze Objednateli pfeda veskeré doklady potfebné
k provozovani pfedmétu plnéni, za coz Objednateli odpovida.

2.3. Predmétem pinéni dle této Smlouvy je dale také doprava Zafizeni do mista pInéni v&. nasledné
likvidace obald.

2.4. Dodavatel se zavazuje, Ze dodana Zafizeni a Sluzby budou splfiovat pozadavky uvedené
v zadavaci dokumentaci Vefejné zakazky a v pfiloze €. 1 této Smlouvy.
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2.5.

2.6.

2.7.

3.1.

3.2.
3.3.

3.4.

3.5.

4.1.

4.2.

4.3.

4.4.

5.1.
5.2.

5.3.

Dodavatel prohlasuje, Ze Zafizeni ani licence s nim souvisejici, nejsou zatizeny jakymikoliv pravy
tfetich osob, ani jinymi pravnimi nebo faktickymi vadami.

Dodané Zafizeni musi presné odpovidat sjednané kvalité, technickym pozadavkiim uvedenym
v této Smiouvé, platnym technickym normam a specifikacim. Déale budou pIné vyhovovat Gcelu,
pro ktery byly objednany a pro ktery jsou uréeny. Dodané Zafizeni, komponenty i licence budou
vyhradné originalni a nové, vyrobené ne déle nez 12 mésicu pfed datem dodani, pofizené
vyhradné od vyrobce, prosté faktickych a pravnich vad, pokud neni v Pfiloze €. 1 uvedeno jinak.

Dodavatel se zavazuje na Objednatele pfevést viastnické pravo k dodavanému Zafizeni, pokud
to materialni povaha Zafizeni umoznuje, za podminek uvedenych v této Smlouvé a Objednatel
se zavazuje Zafizeni za podminek uvedenych v této Smlouvé prevzit a zaplatit za né sjednanou
cenu za dilo dle odst. 4.1. této Smlouvy.

3. DOBA A MiSTO PLNENI

Dodavatel se zavazuje dodat Zafizeni v€. souvisejicich sluzeb dle odst. 2.1. pism. a) az ¢) €l. 2
této Smlouvy nejpozdéji do 90 dnl ode dne nabyti U¢innosti této Smlouvy. Terminem dodani se
rozumi prevzeti celého plnéni v rozsahu odst. 2.1. pism. a) az c) ¢l. 2 této Smlouvy Objednatelem.

Mistem pInéni Smlouvy je sidlo Objednatele a dal$i jeho prostory na Uzemi mésta Lovosice.

Dodavateli bude umoznén pfistup do arealu a/nebo budov v misté pInéni v rozsahu nutném
k provadéni ¢innosti spojenych s dodanim pfedmétu plnéni dle ¢l. 2. této Smlouvy. Dodavka
a instalace Zafizeni, jakoz i souvisejici sluzby, prace a ¢innosti, budou probihat vzdy po dohodé
s Objednatelem.

Dodavatel pfebira v plném rozsahu odpovédnost za pfedané misto plnéni a je povinen v ném
udrZovat pofadek a Cistotu, odstrafiovat odpady a nedistoty vzniklé jeho &innosti.

Za dobu trvani této Smlouvy se povazuje doba od nabyti G€innosti této Smlouvy do 60 mésicu
od akceptace dodavky Zafizeni v¢. souvisejicich sluzeb.

4. CENA PLNENI

Celkova cena pInéni této Smlouvy je stanovena ve vysi 1 985 265,- K& bez DPH. DPH ve vysi 21
% €ini 416 905,65 K¢. Celkova cena pInéni této Smlouvy v€etné DPH ¢ini 2 402 170,65 K&.

Podrobny poloZzkovy rozpocet ceny pinéni dle této Smlouvy je uveden v pfiloze €. 2 této Smlouvy
— Polozkovy rozpocet.

Cena za plnéni podle odst. 4.1. Smlouvy zahrnuje veSkeré naklady Dodavatele spojené
se splnénim jeho zavazku z této Smlouvy v&. poskytovani dalSich sluzeb pfimo souvisejicich
s plnénim pfedmétu této Smlouvy. Cena je sjednana jako pevna, nejvySe pripustna a
neprekrocitelna s vyjimkami sjednanymi v této Smlouvé.

Dodavatel je opravnén vyuctovat cenu a pfipadnou DPH v souladu s ust. odst. 5.3 této Smlouvy.

5. PLATEBNi PODMINKY
Objednatel neposkytuje zalohy.

Je-li Dodavatel povinen podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu (dale jen ,ZoDPH®) uhradit v souvislosti s poskytovanim plnéni podle této
Smlouvy DPH, je Objednatel povinen Dodavateli takovou DPH uhradit vedle ceny. Dodavatel
odpovida za to, ze sazba DPH bude ve vztahu ke vSem plnénim poskytovanym na zakladé této
Smlouvy stanovena v souladu s pravnimi predpisy platnymi a G¢innymi k okamziku uskute¢néni
zdanitelného pInéni.

Cena plnéni dle této Smlouvy bude zaplacena nasledovné:

a) Cenaplnénidle odst. 4.1 této Smlouvy: Platba 100 % ceny v&. ceny pozadované standardni
zaruky bude uhrazena po podpisu akcepta¢niho protokolu v souladu s €l. 8 této Smlouvy,
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5.4.

5.5.

5.6.

5.7.

5.8.
5.9.

6.1.

6.2.

6.3.

6.4.

6.5.

je splatna na zakladé Dodavatelem vystaveného danového dokladu (faktury). Splatnost
danového dokladu (faktury) €ini 30 dnd od data jejiho doruceni.

Darovy doklad (fakturu) vystavi a doru¢i Dodavatel Objednateli elektronicky na adresu datové
schranky Objednatele do 15 kalendainich dn po podpisu akceptaéniho protokolu v souladu
s ¢l. 8. Smlouvy.

Danovy doklad (faktura) musi splfiovat nalezitosti dle § 29 ZoDPH. Objednatel je opravnén pied
uplynutim Ihaty splatnosti vratit Dodavateli dafiovy doklad (fakturu) bez zaplaceni v pfFipadé,
Ze nespliiuje vySe uvedené nalezitosti. Dodavatel je povinen podle povahy nespravnosti darfiovy
doklad (fakturu) opravit nebo nové vystavit. Opravnénym vracenim dariového dokladu (faktury)
prestavaji bézet puvodni lhaty splatnosti, cela Ih(ita splatnosti bézi znovu ode dne doruceni
opraveného nebo nové vystaveného danového dokladu (faktury) Objednateli.

Kazdy originalni dafiovy doklad (faktura) musi obsahovat informaci o Projektu v rozsahu nazvu a
reg. €. Projektu dle odst. 1.1. ¢l. 1. této Smlouvy.

Pfilohou faktury bude kopie oboustranné potvrzeného akceptaéniho protokolu za pIlnéni nebo
jeho odpovidajici ¢ast.
Na dodavku se nevztahuje rezim pfenesené darové povinnosti dle § 92a zakona o DPH.

Dodavatel se zavazuje, ze v pfipadé nabyti statutu ,nespolehlivy platce®, ve smyslu zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpistll, bude o této skute¢nosti
neprodlené Objednatele informovat. Objednatel je poté opravnén zaslat hodnotu plnéni
odpovidajici dani z pfidané hodnoty pfimo na ucet spravce dané v rezimu podle ust. §109a
zakona o dani z pfidané hodnoty.

6. OSTATNi UJEDNANI

Dodavatel je povinen pfi dodani pfedmétu plnéni Smlouvy dodrzovat v mistech pInéni veskeré
zasady platné pro pohyb osob, vozidel a manipulaci s vécmi v objektech mist pInéni, jakoz
i respektovat zavedena bezpecnostni opatfeni.

Dodavatel je povinen poskytnout veSkerou potfebnou soucinnost ostatnim dodavatelim
Objednatele realizujicim souvisejici a navazujici ¢innosti v mistech plnéni, zejména umoznit jim
pfistup do mist dotenych odevzdanim pfedmétu pinéni, a to i pfed pfedanim a pfevzetim
pfedmétu plnéni.

Pokud cinnosti Dodavatele dojde ke zpuUsobeni Skody Objednateli nebo jinym subjektim
z dGivodu opomenuti, nedbalosti nebo nesplnéni podminek této Smlouvy, zékona, CSN &i jinych
norem a predpisl, je Dodavatel povinen bez zbyteéného odkladu Skodu odstranit, neni-li to
mozné, pak uhradit finanéni naklady Objednatele spojené s odstranénim Skody.

Dodavatel nese veSkeré zaruky za sprdvné& dodané funkéni Zafizeni tak, aby byla zajisténa
poptavana funkcionalita u daného vyrobku (napf. rozdilnost funkci nebo funk&nosti vyrobku, ktery
ma jinou HW revizi vyrobce, ale vyrobce i pfes tuto hardwarovou zménu ponechal u dodavaného
Zafizeni plvodni produktové Cislo (PN)).

Dodavatel je povinen zajistit, a to i u svych poddodavateld, po celou dobu trvani této Smlouvy:

a) Dodrzovani povinnosti vyplyvajicich z pracovnépravnich predpisu a kolektivnich smluv
vztahujicich se na zaméstnance, ktefi se budou podilet na provadéni pinéni.

b) Dodrzovani bezpecnosti a ochrany zdravi pfi praci, pficemz uvedené je Dodavatel povinen
zajistit i u svych poddodavateld.

c) Soulad plnéni s tmluvami Mezinarodni organizace prace (ILO) pfijatymi Ceskou republikou
a pravnimi pfedpisy, pfic¢emz uvedené je Dodavatel povinen =zajistit i u svych
poddodavatelu.

d) S ohledem na ochranu Zzivotniho prostfedi minimalni produkci vSech druh( odpadd,
vzniklych v souvislosti s provadénim plnéni, a v pfipadé jejich vzniku bude v co nejvétsi
mife usilovat o jejich dalSi vyuziti, recyklaci a dalSi ekologicky Setrna feSeni,
a to i nad ramec povinnosti stanovenych zakonem ¢&. 541/2020 Sb., o odpadech.
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6.6.

7.1.

7.2.

7.3.

7.4.

e) V ramci dodavatelského fetézce zajistit minimalné rovnocenné platebni podminky vcetné
fadného a v€asného pinéni finan¢nich zavazkd, jako ma sjednany s Objednatelem.

f)  Naplriovani zasady DNSH (vyznamné neposkozovat environmentaini cile).
Dodavatel prohladuje, Ze:

e neni obchodni spoleCnosti, ve které vefejny funkcionafr uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajma, v platném znéni nebo jim ovladana osoba vlastni podil
predstavujici alespon 25 % ucasti spolenika v obchodni spole¢nosti;

e neni dodavatelem ve smyslu nafizeni Rady EU ¢. 2022/576, {j. neni:

o ruskym statnim pfislusnikem, fyzickou &i pravnickou osobou, subjektem i organem
se sidlem v Rusku,

o pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnény nékterym ze subjektd uvedenych vyse v tomto odstavci, nebo

o fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem
nebo na pokyn nékterého ze subjektll uvedenych vyse v tomto odstavci;

e nevyuzije pfi plnéni této Smlouvy poddodavatele, ktery by naplnil skute¢nosti vyse uvedené
v tomto odstavci;

e neobchoduje se sankcionovanym Zafizenim, které se nachazi v Rusku nebo Bélorusku
¢i z Ruska nebo Béloruska pochazi a nenabizi takové Zafizeni v ramci pInéni vefejnych
zakazek;

e zadné finan¢ni prostfedky, které obdrzi za plnéni vefejné zakazky, pfimo ani nepfimo
nezpfistupni fyzickym nebo pravnickym osobam, subjektim ¢&i organlim s nimi spojenym
uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ve spojeni
s provadécim nafizenim Rady (EU) €. 2022/581, nafizeni Rady (EU) €. 208/2014 a nafizeni
Rady (ES) &. 765/2006 nebo v jejich prospéch.

Pokud by v priibéhu pinéni z této Smlouvy nastaly ve vztahu k prohlaSeni tohoto odstavce jakékoli
zmény, je Dodavatel povinen tuto skuteénost bezodkladné oznamit Objednateli. Pokud tak
neucini, ma se za to, ze zadné zmény nenastaly.

PRECHOD VLASTNICKEHO PRAVA, PRAVA DUSEVNIHO VLASTNICTVi A NEBEZPECI
SKoDY

Vlastnické pravo k Zafizeni, pokud to materialni povaha Zafizeni umoznuje, a nebezpeci Skody
na Zafizeni pfechazi z Dodavatele na Objednatele okamzikem akceptace plnéni nebo jeho ¢asti
dle ¢l. 8 této Smlouvy.

Pokud je pro opravnéné uzivani SW nezbytny licenéni/produktovy kli€¢ nebo obdobny kod (déle
jen ,Licen¢ni kli¢*), je Dodavatel povinen Objednateli zpfistupnit Licenéni kli¢ v souladu
s podminkami vyrobce software. Pokud je Licencni Kkli€ uloZzen na hardwarovém prostfedku, je
Dodavatel povinen tento prostfedek s ulozenym Licenénim kli¢em dodat Objednateli v ramci
Sluzeb, ¢imz Objednatel sou¢asné nabude vlastnické pravo k tomuto hardwarovému prostfedku.

Pokud to charakter SW a podminky vyrobce takového SW umozni, Dodavatel zajisti moznost
ovéreni aktivace SW licenci a Podpory na portale vyrobce takového SW, pfipadné jinym
zplsobem, ze kterého bude vyplyvat ustanoveni Objednatele jako opravnéného uzivatele danych
licenci.

Prava dusevniho vlastnictvi

a) Dodavatel se zavazuje, Ze pfi poskytovani plnéni neporusi prava tfetich osob, ktera témto
osobam mohou plynout z prav k duSevnimu vlastnictvi, zejména z autorskych prav a prav
pramyslového vlastnictvi, Ze je plné opravnén disponovat s pravy, ktera touto Smlouvou
postupuje na Objednatele, nebo k jejichz uziti poskytuje Objednateli dle této Smlouvy
nevyhradni a nepfenositelnou licenci, a zavazuje se za timto Ulelem zajistit fadné
a neruSené uzivani plnéni Objednatelem, v€etné pfipadného zajisténi dalSich souhlasu
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alicenci od autorll dél v souladu s autorskym zakonem popf. od nositell jinych prav
dusevniho vlastnictvi v souladu s pravnimi pfedpisy. Dodavatel se zavazuje, ze Objednateli
uhradi veskeré naklady, vydaje, Skody a majetkovou inemajetkovou Ujmu, které
Objednateli vzniknou v dusledku poruseni povinnosti dle predchozi véty.

b) Je-li vysledkem ¢&innosti Dodavatele dle této Smlouvy anebo soucasti pfedaného pinéni

vytvor, ktery mGze byt pfedmétem majetkovych prav, vyjma v pfedchozich odstavcich
uvedenych predmétl chranénych podle autorského zakona a pfedmétd primyslového
vlastnictvi pozivajicich zvlastni ochrany, pfi¢emz jde zejména o know-how &i nezapsana
oznaceni (dale pro ucely tohoto &lanku souhrnné jen ,ostatni pfedméty dusevniho
vlastnictvi“), pfevadi Dodavatel na Objednatele od okamziku akceptace pInéni veSkera
prava k ostatnim pfedmétdm dusevniho vlastnictvi. Objednatel je opravnén zejména ostatni
predméty dudevniho vlastnictvi neomezené vyuzivat na izemi Ceské republiky. Toto pravo
Objednatele k ostatnim pfedmétiim dusevniho vlastnictvi se automaticky vztahuje i na
vSechny nové verze a Upravy ostatnich pfedmétd duSevniho vlastnictvi dodanych
Dodavatelem. Dodavatel je o takovémto vytvoru povinen Objednatele neprodlené
informovat. Dodavatel rovnéz poskytuje Objednateli pravo upravovat a modifikovat ostatni
predméty dusevniho vlastnictvi, véetné prava Objednatele zadat vyvoj a provedeni téchto
Uprav a modifikaci tfetim osobam. Dohodou Smiluvnich stran se stanovi, Ze cena za uziti
ostatnich pfedmétd dusevniho vlastnictvi dle tohoto odstavce je soucasti ceny za jednotlivé
¢asti plnéni dle této Smlouvy.

c) Je-li vysledkem nebo soucasti plnéni, resp. jeho €asti, i zaméstnanecké ¢&i kolektivni dilo,

které je pfedmétem autorskych prav, prav souvisejicich s pravem autorskym ¢&i prav
pofizovatele k jim pofizené databazi, Dodavatel jako zaméstnavatel i osoba, z jejihoz
podnétu apod., pod jejimz vedenim je dilo vytvafeno a pod jejimz jménem je dilo uvadéno
na vefejnost, ke dni pfedani pInéni dle této Smlouvy postupuje pravo vykonu majetkovych
prav k plnéni na Objednatele, pficemz vySe odmény za postoupeni je jiz zahrnuta v cené
za jednotlivé &asti pInéni dle této Smlouvy. Dodavatel se tim stava ve vztahu ke vSem
¢astem pInéni i pInéni jako celku vykonavatelem autorskych prav majetkovych v pozici
zaméstnavatele se vSemi souvislostmi v€etné opravnéni vyplyvajicich z omezeni
osobnostnich prav pavodnich autort v pIném rozsahu dle ust. § 58 autorského zakona,
pfic¢emz pravo vykonu majetkovych prav autorskych ziskava Objednatel jako dale
postupitelné. Objednatel je tak pfedevSim opravnén pinéni i jeho €asti bez dalSiho sam
jakymkoli zpGsobem uzit v pavodni, zpracované €i jinak zménéné podobé a udélit tfetim
osobam opravneéni (licenci) k vykonu prava plnéni a jeho &asti uzit. Objednatel je dale
opravnén nehotové anebo nedostatecné podrobné ¢asti plnéni dokongit, a to bez ohledu
na podminky podle ust. § 58 odst. 5 autorského zakona. Dodavateli ani plvodnim autordm
nenaleZi narok na pfiméfenou dodate¢nou odménu podle ust. § 58 odst. 6 autorského
zakona. Objednatel je opravnén plnéni anebo jeho &asti zvefejnit, upravovat, zpracovavat
v€etné prekladu, spojit s jinym plnénim, zaradit do pIlnéni souborného a uvadét je na
vefejnost pod vlastnim jménem, vCetné opravnéni Objednatele zadat vyvoj a provedeni
téchto uprav a modifikaci tfetim osobam.

8. ODEVzZDANIi A PREVZETi PREDMETU PLNENI

8.1. Dodavatel spini povinnost odevzdat pfedmét plnéni v rozsahu dle odst. 2.1. pism. a) az c¢) ¢&l. 2
této Smlouvy Objednateli, pfevezme-li Objednatel, a po Uspésné kontrole Uplnosti a funk&nosti
dodaného pInéni akceptuje, predmét pInéni této Smlouvy.

8.2. Dodavatel je povinen Objednateli oznamit termin odevzdani pfedmétu plnéni v rozsahu dle odst.
2.1. pism. a) az c) ¢l. 2 této Smlouvy alespon 3 pracovni dny pfedem. O pfedani pfedmétu pInéni
nebo jeho ¢asti bude Smluvnimi stranami sepsan a oboustranné podepsan predavaci protokol
obsahujici soupis dodavaného pInéni v&. poskytnutych sluzeb (dale jen ,Pfedavaci protokol®).
Pokud Objednatel nebude u konkrétniho plnéni nebo jeho ¢asti pozadovat provedeni akceptacni
procedury ve smyslu nasledujiciho odst. této Smlouvy, uvede tuto skute¢nost do Pfedavaciho
protokolu. Pfedavaci protokol tak mize byt, v zavislosti na charakteru pfedavaného pinéni,
zaroven akceptacnim protokolem ve smyslu nasledujiciho odst. této Smlouvy.
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8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

Objednatel je opravnén provést pfed samotnym prevzetim prfedmétu pinéni v rozsahu dle
odst. 2.1. pism. a) az c¢) ¢l. 2 této Smlouvy kontrolu, zda pfedmét pIlnéni ma veskeré pozadované
technické a jakostni vlastnosti, je pfedan v€etné veskerého pfisluSenstvi a dokumentace, bylo
provedeno poZzadované skoleni a Ze pfedmét plnéni spliuje veSkeré pozadavky podle platnych
a ucinnych pravnich predpisu a této Smlouvy (dale jen ,Akceptace®). Akceptaci se rozumi,
Ze prfedavané pinéni bude Objednatelem akceptovano v souladu s planem akceptaénich testd
(tyto navrhuje a zpracovava Dodavatel, pfiemz schvaleni jejich obsahu a rozsahu pfinalezi
Objednateli — Objednatel je opravnén zménit navrh Dodavatele podle vlastnich potfeb), budou-li
spinény podminky stanovené touto Smlouvou (dale také jako ,Akceptaéni procedura“), a ze
pfedmét pInéni spliiuje vesSkera akceptacni kritéria.

Objednatel je opravnén odmitnout pfevzit a/nebo akceptovat pfedmét pInéni nebo jeho ¢asti nebo
neposkytnout soucinnost k jeho prevzeti a/nebo akceptaci zejména v nasledujicich pfipadech:

a) pfedmét pInéni nebude mit vlastnosti pozadované touto Smlouvou nebo

b) pfedmét plnéni nebude mit vlastnosti poZzadované platnymi a ua€innymi pravnimi
predpisy nebo

C) pfedmét plnéni bude vykazovat znaky zjevného poskozeni &i znecisténi nebo
zavadnosti nebo

d) Dodavatel nesplni povinnost stanovenou v odst. 8.2. Smlouvy nebo

e) Dodavatel nesplni néktery ze zavazkd uvedenych v ¢l. 2. této Smlouvy nebo

f) nebude provedeno zaskoleni nebo

Q) nebude zpracovana Dokumentace ve smyslu odst. 2.1 pism. b) této Smlouvy nebo

h) nebude pfedana technicka dokumentace vcetné vSech pfistupovych hesel nebo

i) Sluzby nebudou poskytovany fadné a za podminek dle této Smilouvy.

V pfipadé, Zze Objednatel pfedmét plnéni odmitne prevzit a/nebo akceptovat, uvede tuto
skute€nost do Pfedavaciho a/nebo Akceptacniho protokolu v€. uvedeni dlvodu neprevzeti
predmétu plnéni a s uvedenim stanovisek Smluvnich stran. Zpracovani Pfedavaciho a/nebo
Akceptacniho protokolu zajisti Dodavatel. Poté, co Dodavatel odstrani vytknuté vady, dohodnou
se Smluvni strany na opétovném terminu odevzdani pfedmétu pinéni. Dohodou na opétovném
terminu odevzdani pfedmétu pInéni Objednateli nedochazi ke zméné doby plnéni podle odst. 3.1.
této Smlouvy.

Objednatel neni opravnén odmitnout prevzit a/nebo akceptovat pfedmét pinéni dle této Smiouvy,
jehoz vady nebrani uzivani takového pfedmétu plnéni. Akceptace pfedmétu plnéni vykazujiciho
vady pInéni nebranici jeho uZziti nezbavuje Dodavatele povinnosti odstranit tyto vady.

9. VADY PLNENi A ZARUKA

Pfedmét plnéni musi byt prosty v8ech faktickych a pravnich vad a Dodavatel je povinen zajistit,
aby dodanim a uzivanim predmétu plnéni nebyla poruSena prava Objednatele nebo tfetich osob
vyplyvajici z prav duSevniho vlastnictvi. Pfedmét plnéni ma pravni vadu, pokud k nému uplatfiuje
pravo tfeti osoba.

Dodavatel poskytuje Objednateli zaruku za jakost pfedmétu pInéni, jiz se Dodavatel zaruCuje, ze
predmét pInéni bude po zaruéni dobu zpUsobily pro pouziti k u¢elu stanovenému touto Smlouvou
a ze si zachova vlastnosti stanovené touto Smlouvou a nebude mit pravni vady. Zaru¢ni doba
zacina bézet dnem, kdy Dodavatel spini dle &l. 8. této Smlouvy povinnost odevzdat pfedmét
plnéni a tento bude Objednatelem akceptovan jako celek, tj. dojde k akceptaci pfedmétu pinéni
jako celku v rozsahu plnéni dle odst. 2.1. pism. a) az c) ¢€l. 2 této Smlouvy. Zaru¢ni doba
jednotlivych soucasti Zafizeni se sjednava na dobu uvedenou v pfiloze €. 1 této Smlouvy,
min. vSak na 60 mésicli ode dne akceptace plnéni v rozsahu odst. 2.1. pism. a) az c) ¢l. 2 této
Smlouvy Objednatelem. Zaruka na prace a sluzby Dodavatele se sjednava na dobu 24 mésicu
od akceptace takovych praci a sluzeb.
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Soucasti standardni zaruky je poskytovani zarucéni podpory a servisu v rozsahu pozadavku a za
podminek uvedenych v pfiloze €. 1 této Smlouvy.

Zaruka se vztahuje na veskeré vady Zafizeni, materialu, provedeni a funkéni vady, poSkozeni pfi
dopravé a premisténi na misto ur¢eni u Objednatele a instalaci Zafizeni provedené pracovniky
Dodavatele a na soulad faktického provedeni a parametrli Zafizeni s platnymi predpisy,
dokumentaci Zafizeni a/nebo pozadavky této Smlouvy a jejich pfiloh.

Dodavatel je povinen dodat Objednateli pfedmét pinéni bez vad. Vadou se rozumi odchylka
od mnozstvi, druhu &i kvalitativnich viastnosti pfedmétu pinéni. Vadou se rovnéz rozumi, pokud
Dodavatel neupozornil Objednatele na vady, které pfedmét plnéni ma, a¢ se u takového predmétu
obvykle nevyskytuji. Vadou se dale rozumi i vada v dokladech dodavanych Zafizeni.

Ma-li predmét pInéni vadu a odpovida-li Dodavatel za tyto vady pfedmétu pIinéni, ma Objednatel
prava z vadného plnéni.

Objednatel je opravnén pozadovat odstranéni vady dodanim nového pfedmétu pinéni nebo
vyménu jeho c¢asti, vyskytla-li se stejna vada po jeji prvni opravé znovu nebo nemize-li
Objednatel fadné uzivat pfedmét plnéni pro vétsi pocet vad.

Veskeré vady pinéni je Objednatel povinen uplatnit u Dodavatele bez zbyte¢ného odkladu poté,
kdy vadu zjistil, a to formou pisemného oznameni (za pisemné oznameni se povazuje i oznameni
e-mailem), které bude obsahovat specifikaci zjiSténé vady. Objednatel bude vady dila oznamovat:

a) na e-mailovou adresu Dodavatele: — ZEUE R x&fﬁr%‘ﬁl* R
T v Sdaied 1} . -

. ‘ = . i %_‘.—r':_;" -.""-r.

b) na adresu Service desku Dodavatele: 3 q=ii#> 20 _rf’ e w.-.'it:'l __ﬂ_k bt
L P':f\u‘:"ﬁ?'“.lf:u l.u'l".l i“ s 'I" g =W

Dodavatel pisemné potvrdi pfijeti nahlasené vady.

Pokud nevyplyva z popisu pInéni dle pfilohy €. 1 této Smlouvy jinak, je povinen Dodavatel
po nahlaSeni zavady Objednatelem, zahajit reklamacni fizeni do 3 pracovnich dnda.

V pfFipadé, Ze Objednatel uplatni narok na odstranéni vady, Dodavatel nastoupi k odstranéni
reklamované vady, a to i v pfipadé&, Ze reklamaci neuznava. Pokud nebudou zavady odstranény,
muze si Objednatel zajistit odstranéni zavady na naklady Dodavatele u autorizovaného servisu
vyrobce. Naklady na odstranéni reklamované vady nese Dodavatel i ve spornych pfipadech, a to
az do rozhodnuti soudu.

Pokud neni uvedeno jinak, bézi doba na odstranéni zaru¢ni zavady dle odst. 9.8. Smlouvy
od data jejiho nahlaseni. Doba na odstranéni zavady lze prodlouzit o dobu, po kterou by bylo
bezplatné zapljéeno nahradni Zafizeni ekvivalentnich parametrd. Pokud je Zafizeni
neopravitelné do 30 dnd, musi Dodavatel toto Zafizeni Objednateli vyménit za nové, se stejnymi
parametry a funkénosti. Veskeré prace, sméfujici k obnové funkénosti v ramci celku je povinen
Dodavatel provést bezplatné.

O odstranéni reklamované vady sepiSe Dodavatel protokol, ve kterém Objednatel potvrdi
odstranéni vady, nebo uvede duvody, pro které povazuje vadu za neodstranénou. V protokolu
dale Dodavatel uvede zpusob odstranéni vady a dobu, po kterou byla vada odstrafiovana.

Objednatel je povinen umoznit Dodavateli pfistup do prostor nezbytnych pro odstranéni vady.
Pokud tak neucini, neni Dodavatel v prodleni.

10. SANKCE

Porusi-li Objednatel povinnost zaplatit cenu pInéni dle této Smlouvy ve sjednané dobé, je povinen
uhradit Dodavateli zakonny urok z prodleni ve vySi podle pravnich predpisu.

V pfipadé prodleni Dodavatele s dodanim pfedmétu plnéni dle odst. 2.1. pism. a) aZ ¢) v terminu
dle odst. 3.1. Smlouvy v souladu s ¢l. 8 této Smlouvy, je Dodavatel povinen uhradit Objednateli
smluvni pokutu ve vysi 5 000 K¢ za kazdy i zapocaty den prodleni. Dale je Objednatel, v pfipadé
prodleni Dodavatele s dodanim a instalaci Zafizeni dle odst. 3.1. Smlouvy del§im nez 30 dni,
opravnén pozadovat nahradu Skody ve vysi nevyCerpané ¢astky uznatelnych vydaju Projektu.
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10.3. V pfipadé prodleni Dodavatele s provedenim zaruéni opravy v reakci na nahlaSenou vadu
ve Ih{té dle pfilohy €. 1 této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni pokutu
ve vysi 5 000 K¢ za kazdy, i zapocaty, den prodleni.

10.4. V pfipadé prodleni Dodavatele se Zahajenim feSeni nahlasené vady ve lhuté dle pfilohy €. 1 této
Smilouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi:

a) 1000 K¢ za kazdou, i zapo€atou, hodinu prodleni v pfipadé vady Kategorie A, tj. vady ktera
znemoznuje uzivani dodaného feseni jako celku s omezenim provozu Objednatele a/nebo
znemoznuje uzivani ¢asti dodaného feseni, pfiemz nemoznost uzivani takové ¢asti feSeni
muze mit vyznamny vliv na fadné zabezpeceni bézné ¢innosti Objednatele a nelze ji
schudné prekonat Ci obejit; nebo ji Ize prekonat &i obejit pouze za cenu pro Objednatele
vaznych obtizi.

b) 4 000 K¢ za kazdy, i zapocaty, pracovni den prodleni v pfipadé vady Kategorie B, tj. vady,
ktera nebrani v uzivani dodaného feSeni ani jeho dil¢ich ¢asti, nebot ji Ize schudné
prekonat ¢i obejit, aniz by tim vznikaly pro Objednatele vazné obtize. Napf. zavada jedné
z HW komponent, jejiz innost pfevezme zalozni komponenta.

c) 2000 K¢ za kazdy, i zapocaty, pracovni den prodleni v pfipadé vady Kategorie C, tj. vady,
ktera nebrani v uzivani dodaného HW a/nebo SW systému ani jeho dil€ich ¢asti a Ize ji bez
problému prekonat ¢i obejit.

Smluvni pokutu plati Dodavatel az do okamziku, kdy nahlaSenou vadu odstrani a Objednatel mu
tuto skute¢nost pisemné potvrdi.

10.5. Pokud nebude ze strany poskytovatele dotace Projektu uznano pinéni na zakladé pfiznané
dotace, nebo bude jeji vySe kracena z divodu neodstranéni vyhrad na strané Dodavatele,
zavazuje se Dodavatel k nahradé zplsobené Skody ve vySi rovnajici se ¢astce, o kterou doslo
ke snizeni pInéni ze strany poskytovatele dotace Projektu vici Objednateli.

10.6. V pripadé, Zze Dodavatel pfevede cely svij zavazek provést dodavku dle této Smlouvy na jiného
dodavatele bez pfedchoziho pisemného odsouhlaseni Objednatele, je Dodavatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 100 % z ceny dodavky. Déle je Dodavatel povinen Objednateli
uhradit Skodu, ktera by prevedenim zavazku na tfeti osobu Objednateli vznikla, a to zejména
neposkytnuti ¢i kraceni dotace a dalSi finan¢ni ujmy s timto souvisejici.

10.7. V pfipadé neplnéni zavazku Dodavatele dle odst. 1.2. a/nebo 1.3. této Smlouvy, je Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 20 000 K& za kazdy takovy pfipad.

10.8. V pripadé poruSeni povinnosti Dodavatele dle odst. 6.5. a/nebo 6.6 této Smlouvy je Objednatel
opravnén poZadovat zaplaceni smluvni pokuty ve vysi 20 000 K¢.

10.9. V pfipadé poruSeni povinnosti Dodavatele dle €l. 11 této Smlouvy ve vztahu k poddodavatelim
Dodavatele a/nebo k €lendm realiza¢niho tymu Dodavatele je Objednatel opravnén pozadovat
zaplaceni smluvni pokuty ve vy3i 10 000 K& za kazdé jednotlivé poruSeni povinnosti uvedenych
v €l. 11 této Smlouvy.

10.10.V pfipadé poruseni povinnosti Dodavatele dle €l. 12 této Smlouvy spocivajici v povinnosti mit
sjednané pojisténi odpovédnosti je Objednatel opravnén pozadovat zaplaceni smluvni pokuty
ve vySi 50 000 K& za kazdy takovy pfipad. Zaplaceni smluvni pokuty nezbavuje Dodavatele
povinnosti sjednat pfislusné pojisténi odpovédnosti.

10.11.V pfipadé poruseni povinnosti Dodavatele dle ¢l. 12 této Smlouvy spocivajici v povinnosti
predlozit doklad o existenci sjednaného pojisténi odpovédnosti je Objednatel opravnén pozadovat
zaplaceni smluvni pokuty ve vysi 1 000 K& za kazdy i zapo€aty den prodleni. Zaplaceni smluvni
pokuty nezbavuje Dodavatele povinnosti sjednat pfisludné pojisténi odpovédnosti.

10.12.V pfipadé poruseni povinnosti o ochrané informaci dle ¢l. 13. této Smlouvy je Smluvni strana
povinna uhradit druhé Smluvni strané smluvni pokutu ve vysi 50 000 K¢ za kazdy takovy pfipad.

10.13.Nenastoupi-li Dodavatel k odstranéni reklamované vady ve Ih(té dle odst. 9.8. od jejiho nahlaseni
Objednatelem, je Objednatel opravnén povéfit odstranénim vady tfeti osobu na naklady
Dodavatele.
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10.14.Zaplacenim smluvnich pokut neni dotéen narok na ndhradu Skody. Nahrada Skoda se nevztahuje

na ztratu dat a zavady zplsobné softwarem tfetich stran, které nemohl Dodavatel ovlivnit.

10.15.8ankci (smluvni pokutu, urok z prodleni) vyuctuje opravnéna Strana Strané povinné pisemnou

formou. Objednatel si vyhrazuje pravo zapocitat vyuctované a neuhrazené smluvni pokuty
a uroky z prodleni proti neuhrazené faktufe vydané Dodavatelem. Na sankci se nevztahuje
promic¢eci Ihiita a Ize ji vymahat az 5 let zpétné. Smluvni strana je povinna sankci uhradit
do 30 dnt od jejich vyuétovani obdrzeného druhou Smluvni stranou.

10.16.Smluvni pokutu Ize ulozit opakované za kazdy jednotlivy pfipad poruseni povinnosti.

11. PODDODAVATELE A REALIZACNIi TYM

. Pokud Dodavatel vyuzije pro poskytnuti pinéni dle této Smlouvy poddodavatele, prohlasuje, ze

takové plInéni zajisti pouze poddodavateli, jejichz seznam byl Dodavatelem predloZen v nabidce
Dodavatele podané ve Vefejné zakazce nebo jejichz seznam predlozil Objednateli dodate¢né.
Tento seznam poddodavateld je pro Dodavatele zavazny, stejné jako pozadavky na jednotlivé
poddodavatele uvedené v zadavaci dokumentaci Vefejné zakazky.

. Poddodavatelé, kterymi Dodavatel prokazoval ¢ast kvalifikace, uvedeni v nabidce Dodavatele

jako UcCastnika Verejné zakazky se musi aktivné podilet na plnéni predmétu této Smlouvy
v rozsahu, v jakém prokazovali spInéni kvalifikace. V pfipadé potfeby zmény poddodavatele,
kterym Dodavatel prokazoval v nabidce Cast chybégjici kvalifikace, je zména mozna pouze
se souhlasem Objednatele. Objednatel tento souhlas neudéli v pfipadé, Ze by po takové zméné
novy poddodavatel nesplfioval veSkeré pozadavky Objednatele uvedené v zadavaci
dokumentaci Vefejné zakazky v rozsahu, v jakém prostfednictvim plvodniho poddodavatele
prokazoval Dodavatel spinéni kvalifikace.

. V pfipadé potfeby zmény poddodavatele Dodavatel pisemné pozada o souhlas Objednatele

s touto zménou alesponn 14 dni pfed touto zménou. Vyjimkou je situace, kdy Dodavatel
jednoznacné prokaze, ze Ihitu dle pfedchozi véty nemohl dodrzet z dlivodu nespocivajicim
na jeho strané; v takovém pfipadé je povinen pozadat o souhlas bezodkladné po zjisténi téchto
dlvodu. Soucasti zadosti o souhlas se zménou poddodavatele musi byt doklady prokazujici
splnéni kvalifikace nahrazovaného poddodavatele, a to v rozsahu, v jakém prostfednictvim ného
prokazoval Dodavatel spinéni kvalifikace. Objednatel nemuze zménu odmitnout bez zavazného
divodu.

. Zména poddodavatele bez souhlasu Objednatele se povazuje za podstatné poruseni Smlouvy,

a to bez ohledu na to, zda se jedna o poddodavatele vyhovujiciho pozadavkim dle zadavacich
podminek Vefejné zakazky a této Smlouvy €i nikoliv.

. Dodavatel je povinen smluvné zajistit, Ze vSichni poddodavatelé v poddodavatelském fetézci se

zavazi dodrzovat v plném rozsahu ujednani mezi Objednatelem a Dodavatelem a smluvni
zavazky mezi Dodavatelem a poddodavatelem nebo poddodavateli navzdjem nebudou v rozporu
s pozadavky Objednatele na Dodavatele.

. Dodavatel se zavazuje poskytovat pfedmét pInéni prostfednictvim ¢&lenl realizaniho tymu

Dodavatele. Kli€ové pozice pfi poskytovani pfedmétu plnéni, definované v zadavaci dokumentaci
Vefejné zakazky, musi byt zastavany vyluCné osobami, jez splfiuji minimalni technické
kvalifikacni predpoklady kladené na pfislusnou kli€ovou pozici dle zadavaci dokumentace
Verejné zakazky. Klicové pozice pfi plnéni této Smlouvy musi byt zaroven zastavany osobami,
které prokazaly minimalni kvalifikaéni pfedpoklady ve Vefejné zakazce fizeni, pfipadné osobami,
které je za podminek dle této Smlouvy nahradi.

. Cinnosti, jeZ nejsou nebo nemusi byt realizovany &leny realizaéniho tymu Dodavatele, je

Dodavatel opravnén zabezpecdit prostfednictvim jinych osob (tj. dalSimi Cleny realizaéniho tymu
Dodavatele, a to i takovymi, ktefi nebyli uvedeni v nabidce Dodavatele).

. Kazdy C¢len realizatniho tymu je povinen se na poskytovani pifedmétu plnéni podilet

nejméné v rozsahu a provadét odpovidajici ¢innosti pozadované pro tuto pozici. Zména osoby
¢lena realizacniho tymu, jejimz prostfednictvim byla prokazana technicka kvalifikace Dodavatele,
je mozna pouze na zakladé predchoziho pisemného souhlasu Objednatele.
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.9. Dodavatel je povinen do dvou (2) tydnd od doru€eni pisemné vyzvy Objednatele potvrdit a dolozit,
Ze kterakoliv konkrétni osoba podilejici se na plnéni této Smlouvy ma kvalifikaci a odbornost
nezbytnou k tomu, aby se na poskytovani pfislusného pfedmétu pinéni podilela, a aby byl
prfedmét pInéni zajistén Dodavatelem v&as a s fadnou a odbornou pédi.

.10.0soby na kli¢ové pozici musi po celou dobu poskytovani predmétu pinéni této Smlouvy udrzovat
v platnosti certifikaci, byla-li tato pro dotéenou kli€ovou pozici pozadovana v zadavaci
dokumentaci Vefejné zakazky.

.11.Nebude-li se osoba na kli¢ové pozici Fadné podilet na poskytovani predmétu plnéni v rozsahu
stanoveném touto Smlouvou, napf. v disledku ukonéeni jeji spoluprace s Dodavatelem, nebo
pokud spolupraci brani objektivné zavazné prekazky, je Dodavatel povinen neprodlené,
nejpozdéji vSak do tfi (3) pracovnich dnu ode dne, kdy takova situace nastala, informovat
Objednatele o této skutecnosti.

.12.Dodavatel nejpozdéji do deseti (10) pracovnich dn od doru¢eni oznameni dle pfedchoziho
odstavce zabezpeCi a prokaze Objednateli, Ze namisto osoby na kliCové pozici se bude
na poskytovani pfedmétu pinéni podilet adekvatni nahrada v podobé nahradni kvalifikované
osoby. Nahradni kvalifikovana osoba musi splfiovat minimalni kvalifikaéni pfedpoklady uvedené
v zadavaci dokumentaci Vefejné zakazky.

.13.Poruseni povinnosti zabezpedit a prokazat Objednateli, Ze nahradni kvalifikovana osoba splfuje
alespon minimalni kvalifikaéni pfedpoklady stanovené v zadavaci dokumentaci Vefejné zakazky
pro kli¢ovou pozici, kterou nahrazuje (véetné pfipadu, kdy Dodavatel viibec nezajisti a neprokaze
nahradu za pavodni kvalifikovanou osobu), je Objednatelem povazovano za podstatné poruseni
této Smlouvy.

.14.Jakékoliv naklady vzniklé v souvislosti se zabezpeenim nahradni kvalifikované osoby
a prokazanim minimalnich kvalifikaénich pfedpokladu nese vyluéné Dodavatel.

.15.PFi zméné realiza¢niho tymu neni nutné uzavirat pisemny dodatek k této Smlouvé.
.16.Kazda osoba na kliCoveé pozici je zejména povinna:
a) podilet se na poskytovani predmétu plnéni v rozsahu své prokazované odbornosti,

b) zucastnit se vSech porad a jednani se zastupci Objednatele v ramci poskytovani pfedmétu
plnéni, které se tykaji ¢innosti kli€ovou pozici zastavanych dle této Smlouvy a v ramci
plnéni této Smlouvy, v detailu konzultovat stav konkrétni ¢asti pinéni Smlouvy a adekvatné
reagovat na dotazy Objednatele dle své odbornosti a zastavané pozice a z toho plynoucich
povinnosti.

.17.V8ichni €lenové realizacniho tymu jsou povinni postupovat v ramci svych pracovnich povinnosti
a pozic dle nejlepdiho védomi a s naleZitou odbornou péci, tak aby byl co nejlépe naplnén
pfedmét a u€el Smlouvy. Dodavatel je povinen zabezpecit, aby vSichni €lenové realizacniho tymu
mé&li pfiméfené pfedchozi zkudenosti. Dodavatel je povinen neménit Cleny realizaniho tymu
bezdlGvodné tak, aby tim bylo ohrozeno pInéni Smlouvy nebo doba pinéni pfedmétu této Smlouvy.

.18.Dodavatel je povinen do patnacti (15) pracovnich dni zménit Clena realizacniho tymu
na odivodnénou zadost Objednatele zejména v pfipadé, Ze Clen realizacniho tymu objektivné
dlouhodobé ¢&i opakované podava podprimérné vykony pfi plnéni této Smlouvy, jeho faktické
kvality neodpovidaji jeho pozici v realizaénim tymu, opakované nebo dlouhodobé porusuje interni
predpisy Objednatele anebo svou Cinnosti zpusobil Objednateli ujmu.

.19.V pfipadé, Ze jednotlivi ¢lenové realizacniho tymu, u kterych neni znalost jazyka specificky
vyZzadovana zadavaci dokumentaci fizeni, neovladaji dostatecné Cesky a/nebo slovensky jazyk,
je Dodavatel povinen zabezpecit pro jejich komunikaci s Objednatelem prekladatele/tlumoénika,
kterym muze byt i jiny €len realizaniho tymu. Jakékoliv naklady na prekladatele/tlumocnika
ve smyslu tohoto odstavce hradi v plné vysi Dodavatel.

12. POJISTENI

12.1. Dodavatel se zavazuje, Ze po celou dobu trvani této Smlouvy bude mit na vlastni naklady

sjednano pojisténi odpovédnosti za Skodu zpUsobenou tfetim osobam vyplyvajici z dodavaného
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12.2.
12.3.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

14.1.

pfedmétu plnéni s limitem pojistného plnéni min. ve vysi 6 000 000 K&. Pojisténi musi obsahovat
kryti Skod zplsobené na majetku, zdravi tfetich osob véetné kryti odpovédnosti za finanéni Skody.
Doklady o pojisténi predlozi Dodavatel Objednateli kdykoliv do 3 pracovnich dnd od vyzadani.

Naklady na pojisténi nese Dodavatel a jsou zahrnuty ve sjednané cené.

PFi vzniku pojistné udalosti zabezpecuje veskeré ukony vici pojistiteli Dodavatel. Objednatel je
povinen poskytnout v souvislosti s pojistnou udalosti Dodavateli veSkerou soucinnost, ktera je
v jeho moznostech.

13. OCHRANA INFORMACI

Smluvni strany se zavazuji, ze zachovaji jako citlivé informace a zpravy tykajici se vnitfnich
zalezitosti Smluvnich stran a pfedmétu plnéni Smlouvy, pokud by jejich zvefejnéni mohlo
posSkodit druhou Stranu. Povinnost poskytovat informace podle zakona ¢&.106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu (dale jen ,InfZ*), neni timto
ustanovenim dotéena.

Smluvni strany budou povazovat za citlivé informace a) jako citlivé oznaené, b) informace,
u kterych se z povahy véci da predpokladat, Zze se jedna o informace podléhajici zavazku
mi€enlivosti nebo informace o Objednateli nebo Dodavateli, které by mohly z povahy véci byt
povazovany za citlivé a které se dozvédi v souvislosti s plnénim této Smlouvy.

Smluvni strany se zavazuji, Ze neuvolni tfeti osobé informace druhé Strany bez jejiho souhlasu,
a to v jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci.
Zavazek mlcenlivosti a ochrany citlivych informaci zlGstava v platnosti po dobu 5 let po ukonéeni
trvani Smlouvy.

Kazda Smluvni strana je povinna zabezpecit veSkeré podklady, majici charakter citlivé informace
poskytnuté ji druhou Smluvni stranou, proti odcizeni nebo jinému zneuziti.

Dodavatel je povinen svého pfipadného poddodavatele zavazat povinnosti mi€enlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu
zavazan sam.

V souvislosti s davérnosti informaci bere Dodavatel na védomi, Zze je zadkonnou povinnosti
Objednatele uverejnit celé znéni této Smlouvy vEetné vSech jejich pfipadnych dodatk(l a seznamu
poddodavateld v souladu s InfZ, pokud z InfZ nevyplyva néco jiného. Spinéni této, jakoz i dalSich
zakonnych povinnosti Objednatele, neni porusenim duavérnosti informaci.

Povinnost zachovavat mi€enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné prfistupnymi jinak, nez poruSenim
ustanoveni tohoto odst. ze strany pfisluSné Smluvni strany;

b) které jsou Smluvni strané znamy a byly ji volné k dispozici jeSté pred pfijetim téchto
informaci od druhé Smluvni strany;

c) které budou nasledné Smluvni strané sdéleny bez zavazku micenlivosti tfeti stranou, jez
rovnéz neni ve vztahu k nim nijak vazana;

d) jejichz sdéleni se vyzaduje z InfZ.

14. ODSTOUPENIi OD SMLOUVY

Smluvni strany se dohodly, Ze mohou od této Smlouvy odstoupit v pfipadech, kdy to stanovi
Ob¢Z, jinak v pfipadé podstatného poruSeni Smlouvy. Odstoupeni od Smlouvy musi byt
provedeno pisemnou formou a doru¢eno druhé Smluvni strané. Pravni Gc€inky odstoupeni
od Smlouvy nastavaji okamzikem doruceni odstoupeni od Smlouvy druhé Smluvni strané.
Odstoupenim od Smlouvy zanikaji prava a povinnosti Stran ze Smlouvy pro dosud nespinénou
¢ast zavazku, s vyjimkou naroku na nahradu Ujmy vzniklé poruSenim Smlouvy, smluvnich
ustanoveni tykajicich se volby prava, feSeni sport mezi Smluvnimi stranami a jinych ustanoveni,
které podle projevené vile Stran nebo vzhledem ke své povaze maji trvat i po ukon&eni Smiouvy.
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14.2. Smluvni strany se dohodly, Zze podstatnym poruSenim Smlouvy se rozumi zejména prodleni
Dodavatele s dodanim a instalaci Zafizeni bez vad a pIné funk&niho delSi nez 30 dnd nebo ocitne-
li se Dodavatel ve stavu upadku nebo hroziciho upadku.

14.3. Objednatel si vyhrazuje pravo odstoupit od uzaviené Smlouvy v pfipadé, Ze dodané Zafizeni
nebude splfovat podminky dle odst. 2.4, 2.5, 2.6 a/nebo 2.7 této Smlouvy.

14.4. Odstoupenim od Smlouvy neni dotéeno pravo Objednatele na nahradu Skody vzniklé Objednateli
z daivodu kraceni ¢i neposkytnuti dotace na Projekt.

15. VSEOBECNA A ZAVERECNA USTANOVENI

15.1. Veskera jednani s Objednatelem ¢€i jinymi organy budou probihat v ¢eském jazyce. VeSkeré
doklady pfedavané Objednateli budou v ¢eském nebo anglickém jazyce.

15.2. Dodavatel neni opravnén bez souhlasu Objednatele postoupit prava a povinnosti vyplyvajici
z této Smlouvy treti osobé.

15.3. Prfipadna neplatnost nékterého ustanoveni této Smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. Pro pfipad, Ze se kterékoliv ustanoveni této Smlouvy stane neuc¢innym nebo
neplatnym, se Smiluvni strany zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni
novym.

15.4. Pisemnosti budou doru€ovany prostfednictvim systému datovych schranek Smluvnich stran,
pfi¢emz budou povazovany za dorucené v souladu s platnou legislativou. Bézna komunikace
stran tykajici se plnéni Smlouvy muze byt zasilana prostfednictvim e-mailové posty odpovédnych
zastupcl Smluvnich stran, které si strany sdéli po podpisu této Smlouvy.

15.5. Smlouva se Fidi ¢eskym pravnim fadem. Obé Strany se dohodly, ze pro neupravené vztahy
plynouci z této Smlouvy plati pfislusna ustanoveni Ob¢Z.

15.6. Osoby podepisujici tuto Smlouvu svym podpisem stvrzuji platnost svého opravnéni zastupovat
Smluvni stranu.

15.7. Smluvni strany se dohodly, Ze pfipadné spory budou pfednostné fedeny dohodou. V pfipadég, Ze
nedojde k dohodé Smluvnich stran, bude spor feSen soudem mistné pfisluSnym dle sidla
Objednatele.

15.8. Dodavatel je na zakladé § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole, ve znéni
pozdéjSich predpist osobou povinnou spoluplsobit pfi vykonu finanéni kontroly. Dodavatel je
v tomto pfipadé povinen vykonat veSkerou soucinnost s kontrolou.

15.9. Tato Smilouva je uzavirana obéma Smluvnimi stranami v elektronické podobé. Elektronickou
podobu Smlouvy opatfi Smluvni strany elektronickymi podpisy v souladu se zakonem &. 297/2016
Sb., o sluzbach vytvarejicich davéru pro elektronické transakce.

15.10.Tato Smlouva podléha uvefejnéni v registru smluv dle zakona ¢€. 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon
o registru smluv). Smluvni strany se dohodly, Zze Smlouvu v souladu s timto zakonem uvefejni
Objednatel, a to nejpozdéji do 30 dnli od podpisu této Smlouvy. Toto ujednani v§ak nebrani tomu,
aby Smlouvu zvefejnil i Dodavatel. Po uvefejnéni v registru smluv obdrzi Dodavatel do datové
schranky, a/nebo v pfipadé neexistence datové schranky e-mailem, potvrzeni od spravce registru
smluv. Potvrzeni obsahuje metadata a je ve formatu .pdf, oznateno uznavanou elektronickou
znackou a opatfeno kvalifikovanym ¢asovym razitkem. Smluvni strany se dohodly, ze Dodavatel
nebude, kromé potvrzeni o uvefejnéni Smlouvy v registru smluv od spravce registru smluv, nijak
dale o této skute€nosti informovan.

15.11.Smluvni strany jsou povinny znepfistupnit tfetim osobam informace z této Smlouvy, které Smluvni
strany povaZzuji za obchodni tajemstvi podle ust. § 504 Ob&Z. Pro ucely tohoto ustanoveni
povazuji Smluvni strany za svoje obchodni tajemstvi pfedev§im tyto ¢asti Smlouvy, data
a informace: Pfiloha €. 1 Smlouvy — Technicka specifikace.

15.12.Platnost Smlouvy nastava dnem podpisu obou Smiluvnich stran. Uginnost Smlouvy nastavéa dle
zakona o registru smluv dnem uverejnéni v registru smluv.
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15.13.Tuto Smlouvu Ize ménit pouze na zakladé pisemného a Cislovaného dodatku podepsaného
opravnénymi zastupci obou Smluvnich stran.

15.14.Tato Smlouva byla schvalena Radou mésta Lovosice usnesenim ¢&. 567/2025 ze
dne 17. 12. 2025.

15.15.0bé& Smluvni strany prohlasuji, Ze si Smlouvu precetly, s jejim obsahem souhlasi a Ze byla
sepsana na zakladé jejich pravé a svobodné vile, prosté omyld.

15.16.Nedilnou soucasti této Smlouvy jsou nize uvedené prilohy:
a) Pfiloha €. 1 — Technicka specifikace

b) Pfiloha €. 2 — PoloZkovy rozpodet

Objednatel: Dodavatel:
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Firewall
Firewall
MINIMALNi POZADAVKY ANO/NE
Obecné pozadavky na platformu
Platformg postayenou na HW akcelerované architektufe (tj. zafizeni vybavené kombinaci CPU ANO
+ specializované obvody FPGA/ASIC
Zaftizeni ve formatu HW appliance o velikosti 1RU ANO
Zatizeni musi byt dodano v rezimu vysoké dostupnosti. Bez vypadkovy cluster bude sestaven ANO
celkem ze 2 zafizeni — soucasti dodavky musi byt vSechna zafizeni v€etné vSech potfebnych
licenci
Zafizeni musi byt vybavené redundantnim napéjecim zdrojem. ANO
HW parametry
Pocet rozhrani 10 GE SFP+ — min 4x ANO
Pocet rozhrani 1 GE SFP — min 8x ANO
Pocet rozhrani 1 GE RJ45 — min 16x ANO
Dedikovany konzolovy port — min 1x ANO
Dedikovany port pro komunikaci v rezimu vysoké dostupnosti RJ45 - min 1x ANO
USB port umoziujici pfipojeni USB flash paméti pro zalohovani konfigurace, zaroven ANO
umoziujici pfipojeni USB modemu pro zalozni pfipojeni internetu — min 1x
Vykonnostni parametry
Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 38 ANO
Gbps, 38 Gbps, 27 Gbps
Latence firewallu (64 B UDP paket) - max 3,20 mikro sec ANO
Pocet naraz otevienych spojeni — min 2 500 000 ANO
Pocet novych spojeni za sekundu - min. 130 000 ANO
Podpora virtualizace, min 10 oddélenych kontextu ANO
Podpora funkce bezdratovy kontrolér — min 128 ANO
Podpora funkce integrovaného kontroléru pro switche, min 48. ANO
Networking a Vysoka dostupnost (HA)
Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, ANO
synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru
Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router ANO
Podpora VLAN ANO
Podpora multicast, vytvareni politiky pro multicast routovani ANO
Podpora 802.3ad link aggregation ANO
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtuaini IP na realné ANO
servery, podpora health check funkci, podpora SSL offloading
Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace ANO
Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP ANO
Policy-based routing ANO
Smlouva o dilo -16/25 -
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Zafizeni musi podporovat moznost rozkladani provozu mezi vice linek na zakladé aplika¢nich ANO
signatur, IP adres a portl u znamych aplikaci, kvality linky v€etné automatické detekce
nefunkénosti linky (SD-WAN).

Funkce SD-WAN nesmi byt licenéné omezeno. V ramci nabizeného feSeni musi byt dodano ANO
v podobé, jenZ umozriuje neomezené vyuzivaniiv pfipadé, Ze dojde k nartstu poctl zafizenich
komunikujici skrze SW-WAN do internetu, tak i v pfipadé, ze dojde k navySeni poctu konektivit

a jejich rychlosti.

Funkce SSL VPN

Nabizené feseni musi podporovat moznost pfipojeni klientd do VPN pomoci proprietarni SSL ANO
VPN. Aplikace pro do VPN musi byt podporovana nejbéznéjSimi operacnimi systémy, jako

napriklad: Windows, macOS, Linux, Android nebo iOS.

Podpora bez klientského pfipojeni do VPN na drovni webového portalu, pomoci standardniho ANO
internetového prohlizece.

Moznost zabezpeceni pfipojeni do VPN vynucenim dvou faktorového ovéfeni. Napfiklad ANO
pomoci emailu, SMS, hardwarovou kli¢enkou, nebo proprietarni aplikace dostupna pro Android

i iOS.

Zafizeni musi umoznovat rozsifeni pro vyuziti dostupného dvou faktorového ovéreni ANO
Vynuceni ovéfeni klientského certifikatu pro zvySeni zabezpeceni. ANO
Minimalni pocet sou¢asné navazanych SSL VPN tunell: 500 ANO
Minimalni propustnost SSL VPN: 1,4 Gbps ANO
Funkce IPsec VPN

Podpora site-to-site VPN ANO
Podpora klientskych VPN ANO
Dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z vefejné dostupnych ANO
webovych stranek

Funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatel. V opacném pfipadé ANO
pozadujeme dodani neomezené licence.

Minimalni pocet IPSEC VPN tuneld typu lokalita-lokalita: 1800 ANO
Minimalni pocet klientskych IPSEC VPN tunell: 15 000 ANO
Propustnost IPSec VPN min. 34 Gbps (méfeno pfi AES256-SHA256) ANO
Podpora konfigurace redundatnich IPSec VPN tunelt za pomoci statického smérovani ANO
Podpora konfigurace redundatnich IPSec VPN tunell za pomoci dynamického smérovani ANO
Podpora funkce dynamického navazovani IPsec tunelt dle potfeby komunikace ANO
Podpora VXLAN ANO
Podpora L2TP, PPTP, GRE ANO
Podpora dynamickych routovacich protokoll OSPF, BGP ve VPN IPsec ANO
UTM funkce

Funkce detekce aplikaci na L7 (Application Control) ANO
Detekce znamych aplikaci na zékladé signatur ANO
Signaturovy database automaticky aktualizované vyrobcem ANO
Alespon 4 000 podporovanych aplikaci ANO
Pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google ANO
Apps, iCloud, LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download soubord,

blokovani her v ramci aplikace, blokovani login atd. (relevantni k dané aplikaci)

MozZnost tvorby vlastnich signatur ANO
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Na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci ANO
Funkce detekce aplikaci se konfiguruje v ramci profill, které jsou nasledné pfifazeny ANO
konkrétnim FW pravidlim. Alternativné poZadujeme moznost vyuziti v ramci tzv. NGFW
pravidel popsanych vySe.
Minimalni propustnost funkce application control: 6.5 Gbps ANO
Funkce detekce a potlaceni naruseni (IPS/IDS) -
Signatury automaticky aktualizované vyrobcem ANO
Alespon 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem ANO
Moznost tvorby vlastnich signatur ANO
Funkce IPS se konfiguruje v ramci IPS profill, které jsou nasledné pfifazeny konkrétnim FW ANO
pravidlim
Ffunkce tzv. fail-open - pfi pfetizeni IPS je mozné definovat, zda dojde k blokaci nebo ANO
propusténi provozu
Deklarovana propustnost IPS inspekce min 5.2 Gbps ANO
Funkce antivirové kontroly -
Ochrana pred S$kodlivym kédem (malware, trojské koné apod.), véetné ochrany pred ANO
polymorfnim kédem
Signatury automaticky aktualizované vyrobcem ANO
Pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou formou ANO
sluzby dodavané vyrobcem FW (licence musi byt soucasti dodavky)
Moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného ANO
vyrobce
Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym ANO
logovanim min. 2.7 Gbps
Funkce AV kontroly se konfiguruje v ramci profill, které jsou nasledné pfifazeny konkrétnim FW ANO
pravidltm.
Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé od ANO
posledni aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici
databaze hashu
Funkce odstranéni Skodlivého aktivniho obsahu z dokumentt kancelafskych aplikaci. ANO
Funkce kategorizace a blokace webovych stranek ANO
Funkce DNS filtru ANO
Funkce ochrany pfed unikem citlivych informaci (DLP) ANO
Funkce pokrocilé prevence malware s vyuzitim Al ANO
Funkce pokrocilého mapovani Gtoéné plochy s dirazem na loT zafizeni ANO
Funkce/sluzba konverze konfiguracniho souboru stavajiciho firewallu na novy poptavany ANO
firewall
Podpora SSL inspekce/SSL dekrypce s minimalni propustnosti 2.9 Gbps ANO
DoS Policy prevence proti zakladnim Gtokim typu DoS ANO
Firewall
MozZnost nastavovat firewall politiku na zakladé geografickych udaju ANO
Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné ANO
aktualizovana vyrobcem
Podpora |dentity based policy — nastaveni bezpeénosti uZivateli na zakladé ¢lenstvi ve skupiné ANO
na doménovém kontroléru
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Ovérovani uzivatelt LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovéfovani na ANO
zakladé certifikatu

Dynamickeé profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni. ANO
Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé DSCP markovani a ToS, ANO
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii

Podpora VolP, SIP v&etné zabezpeceni, rate limitingu, analyzy protokolu ANO
Podpora funkce reverzni proxy ANO
Podpora silné autentizace uzivatell — integrovana podpora generator jednorazovych hesel ANO
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikat(i pro ovéfeni uzivatel(

Funkce explicitni proxy ANO
Podpora izolovanych virtualnich kontextd (virtualizace FW na daném HW). Kazdy virtualni ANO
kontext musi byt plnohodnotné FeSeni véetné oddéleného GUI, management uctd, atp.

Soucasti dodavky musi byt licence na min. 10 virtualnich kontext( (v€etné licence na kompletni ANO
podporu pozadovanych bezpecnostnich funkci v téchto virtualnich kontextech)

Podporou izolovanych administratorskych Gétl pro spravu jednotlivych virtualnich kontextl ANO
(samostatny administrator pro jeden ¢&i vice virtualnich kontext()

FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI, ANO
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou
(management) stanici

Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do ANO
stavajiciho systému dohledu sité

Podpora otevieného API ANO
Konkrétni typ a ozna¢eni nabizeného reseni:

1) NABIZENE RESENI: Fortinet, FortiGate 120G vé&etné& podpory Enterprise Protection na 5 let

Switche

Switche

MINIMALNi POZADAVKY ANO/NE
Zaruka vyrobce na vyménu vadného HW platna po celou dobu Zivotnosti zafizeni, minimalné 5

let od ukonCeni prodeje daného zafizeni ANO
Zafizeni ve formatu HW appliance o velikosti 1RU ANO
Podpora vyrobce pro feSeni technickych problému platna po dobu 5 let s dostupnosti 24/7 ANO
Pravidelné a automaticky instalované bezpecénostni a funkéni aktualizace sitovych prvku po

celou dobu platnosti podpory vyrobce ANO
Veskera konfigurace a monitoring vSech sitovych prvk(, které jsou pfedmétem poptavky, musi

probihat jak centralizované, a to budto pomoci samostatného centralizovaného switch

kontroléru od stejného vyrobce, nebo prostfednictvim cloudové webové aplikace nebo pfipadné

lokalné na daném zafizeni pfes pfikazovou fadku/webové rozhrani daného prepinace ANO
Centralni administrativni rozhrani je jednotné pro pfepinace i firewall stejného vyrobce ANO
Automaticka karanténa pfipojenych zafizeni po signalu z bezpe&nostni brany ANO

Konkrétni typ a oznacéeni nabizeného feSeni:
1) NABIZENE RESENI: Fortinet, rodina switch(i — FortiSwtich, konkrétni modely viz nize
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Agregacni switch

MINIMALNi POZADAVKY ANO/NE
HW parametry

Pocet rozhrani 1GE/10GE/25GE SFP/SFP+/SFP28 — min 8x ANO
Pocet rozhrani 1GE/2.5GE/5GE RJ45 — min 16x ANO
Pocet rozhrani 32x 1GE/2.5GE — min 32x ANO
Dualni napajeci AC zdroje s moznosti vymény za chodu prepinace ANO
1x RJ45 Sériovy port pro pfipojeni konzole ANO
1x RJ45 Management port ANO
Vykonnostni parametry

Vykon switche alespori 720Gbps ANO
Minimalni paketovy vykon pfepinace 1070 Mpps ANO
Ostatni

Podpora Jumbo Frame (9600 B ethernetovy ramec) ANO
DHCP Relay ANO
DHCP snooping - detekce a blokovani ANO
Podpora QoS 802.1p ANO
Podpora 802.1q VLAN tagging ANO
Moznost dualniho firmwaru ANO
Podpora RSTP, MSTP v¢etné rozsifeni BPDU guard, Root guard, Loop guard ANO
Zrcadleni sitovych rozhrani ANO
Podpora 802.1x ANO
Podpora ACL (IPv4 a IPv6) az 3000 zaznamu, MAC whitelisting/blacklisting ANO
Podpora SNMP v1/v2c/v3, sFlow, Syslogu a Radius protokolu ANO
Podpora Multi-Chassis Link Aggregeation protokolu ANO
Moznost aktivace podpory protokold RIPv2, BGP, OSPFv2, IS-IS, VRRP pomoci pfidavné ANO
licence

Podpora multicastového provozu ANO
Dodavka 32 ks SFP+ modull v€éetné optickych patch cordu ANO

Konkrétni typ a oznaéeni nabizeného rfesSeni:

1) NABIZENE RESENI: Fortinet, FortiSwitch 648F v&etn& podpory FortiCare Premium na 5 let a dodavky 32

ks SFP+ modult

Switche 24 Full PoE

ID3: Switche 24 Full PoE

HW parametry

L2 pfepinac ANO

Vykon switche alespori 240Gbps ANO

Minimalni paketovy vykon pfepinace 355 Mpps ANO
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24x 2.5G/1G/100M/10M RJ-45 portd celkem z toho minimalné 16 porta podporujici POE/PoE+ ANO
(802.3af/at) a min. 4 porty s PoE++ (802.3bt)

6x 10GE SFP+ porty ANO
1x RJ45 Sériovy port pro pfipojeni konzole ANO
Pozadujeme PoE switche s min. vykonem alespon 780 W ANO
Integrovany napajeny zdroj v téle pfepinace ANO

Konkrétni typ a ozna¢eni nabizeného reseni:

1) NABIZENE RESENI: Fortinet, FortiSwitch 124G-FPOE vé&etné podpory FortiCare Premium na 5 let

Switche 48 PoE

ID4: Switche 48 PoE
HW parametry
L2 pfepinac ANO
Vykon switche alespor 175Gbps ANO
Minimalni paketovy vykon pfepinace 255 Mpps ANO
48x GE RJ45 portt celkem z toho minimalné 24 porti podporujici POE/PoE+ (802.3af/at) ANO
4x 10GE SFP+ porty ANO
1x RJ45 Sériovy port pro pfipojeni konzole ANO
Pozadujeme PoE switche s min. vykonem alespon 370 W ANO
Integrovany napajeny zdroj v téle pfepinace ANO
Konkrétni typ a oznaceni nabizeného feseni:
NABIZENE RESENI: Fortinet, FortiSwitch 148F POE vé&etné podpory FortiCare Premium na 5 let
Ovérovaci autorita
Ovérovaci autorita
MINIMALNi POZADAVKY ANO/NE
Reseni stejného vyrobce, jako NGFW a feeni mobilnich token(i pro zajisténi oboustranné
kompatibility ANO
Virtualni appliance pro platformu VMWare, kterou pouziva zadavatel ANO
\I\;Isplagement identit, plnohodnotna AAA funkcionalita, integrované funkce AAA pro pfipojeni z ANO
Podpora nabizenych funkci pro minimalné 300 uzivateld ANO
MozZnost automaticky synchronizovat uZivatele z Active Directory ANO
MozZnost vytvaret lokalni uzivatele a skupiny ANO
Podpora 2FA pomoci token( (aplikace pro iOS a Android, HW token) ANO
Podpora 2FA pomoci SMS a emailu ANO
Podpora ovéfovani ze socialnich siti (facebook, linkedin) ANO
MozZnost definovat zafizeni na zakladé MAC adresy ANO
Funkce LDAP/LDAPS serveru ANO
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Moznost automatického importu identit ze vzdalenych LDAP server( ANO
Funkce TACACS+ serveru ANO
Funkce Radius serveru ANO
Podpora definice riznych Radius politik (zejména pro vyuZiti v ramci 802.1x) ANO
Podpora pfeddefinovanych Radius atributli, podpora definice vlastnich Radius atributt ANO
Podpora radius accountning v proxy rezimu ANO
Funkce SAML IdP ANO
Moznost napojeni a ovéfovani z externiho Radius, LDAP SAML a OAuth server ANO
Podpora SSO autentizace uzivatell v prostfedi domény MS Windows ANO
Podpora Kerberos ANO
Podpora EAP metod EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-GTC ANO
Funkce certifikaCni autority ANO
Podpora SCEP a CRL ANO
Podpora captive portalu ANO
Podpora samoobsluznych portald (reset hesla, editace uzivatelskych Udajud, pfidéleni token() ANO
Podpora 2FA pro Outlook Web Access pomoci nativniho klienta ANO
Podpora mechanismu 2FA pro koncové stanice a pfihlaseni do systému Windows ANO
Podpora push notifikaci pro 2FA a mobilni aplikaci ANO
Podpora REST API (pokud tato funkce vyzaduje licenci, tak musi byt souc¢asti dodavky) ANO
Podpora vyrobce pro feSeni technickych problému platna po 5 let s dostupnosti 24/7. ANO

Konkrétni typ a ozna¢eni nabizeného reseni:

1) NABIZENE RESENI: Fortinet, FortiAuthenticator VM, licence pro 300 uZivatel(, podpora FortiCare

Premium na 5 let

Mobilni tokeny pro 2FA

Mobilni tokeny pro 2FA

MINIMALNi POZADAVKY ANO/NE
Virtualni token pro generovani jednorazovych hesel v ramci 2FA na principu OATH (RFC6238,

RFC4226) ANO
Reseni stejného vyrobce, jako NGFW a centralniho autentizaéniho serveru ANO
PIna podpora ovéfovaci autority ANO
Minimalni pocet kusl v setu: 50 ANO
Podporované mobilni platformy min. iOS, Android, windows phone 8, 8.1, windows 10, windows ANO
universal platform

Podpora push notifikaci (tj. uzivatel nemusi pfepisovat jednordzové heslo, ale pouze v rdmci ANO
push notifikace v aplikaci povoli pfistup)

Podpora autentizace pomoci pfepsani jednorazového hesla (6ti mistny Ciselny kéd) ANO
Snadna aktivace tokenl (email, pomoci skenovani QR kodu) ANO
MozZnost deaktivace tokenu ze strany administratora bez pfistupu ke koncovému zafizeni, ANO
moznost pfevedeni na jiného uzivatele bez ztraty licence

Zabezpeceni pomoci PIN/otisku prstu ANO

Smlouva o dilo

-22/25-



) ) Financovano
>J"_ NARODNI Evropskou unii
‘ PLAN OBNOVY NextGenerationEU

MIMESTERSTYO YiMITRA
CESKE REPUBLIKY

Ochrana pred utoky typu brute force (ij. automatické deaktivace pfi pfekro€eni max. poctu ANO
neuspésnych pokus(

Konkrétni typ a oznaceni nabizeného reSeni:

1) NABIZENE RESENI: Fortinet, FortiToken Mobile, licence pro 50 uZivatell

VPN s centralni spravou

VPN s centralni spravou
MINIMALNi POZADAVKY ANO/NE
Dodany VPN klient SW je centralné fizeny, dohledovany a spravovany z jednoho mista —
Endpoint Management Serveru ANO
Celkovy pocet pozadovanych endpointl je 50 ANO
Cela dodavka musi obsahovat vSechny komponenty systému véetné SW pro centraini ANO
management server a software na klienty a licence po dobu 5 let na v§echny komponenty

24x7 support na celé feSeni od vyrobce ANO
Centralizovana sprava VPN/ZTNA klient(, v€etné moznosti updatd samotného VPN softwaru ANO
klientt
Obousmérna a vyrobcem podporovana integrace s dalSimi nabizenymi bezpe&nostnimi prvky, ANO
pfedevSim NG Firewall, za ucelem sdileni provozné telemetrickych informaci a informaci o
odhalenych hrozbach
IPsec VPN s moznosti MFA dostupna minimalné pro Windows, MAC a Android klienty ANO
MozZnost centralniho logovani udalosti ANO
Moznost autentifikace klientd pomoci RADIUSu, LDAPu, TACACS+, certifikdtem nebo ANO
oveéfenim oproti lokalni databazi na endpoint manageru
ZTNA agent — vzdaleny pfistup bez pfipojeni k VPN. Moznost Sifrovaného pristupu ke ANO
specifickym sitovym cillim na zakladé identifikace certifikatem koncové stanice bez nutnosti
sestavovat VPN

Konkrétni typ a ozna¢eni nabizeného reseni:

1) NABIZENE RESENI: Fortinet, FortiClient VPN/ZTNA, licence pro 50 uZivatelt, podpora vyrobce na 5 let

Konfiguraéni prace

Konfiguracni prace

MINIMALNi POZADAVKY ANO/NE
Navrh a implementace | Rozdéleni sité do VLAN dle uréeného sitového profilu
segmentace sité ANO
vy o Navazani pfistupt do sité (LAN, WLAN) na autorizace/autentizace ANO
Ovefovani 802.1x RADIUS, LDAP, AD, 2FAm autentiza&ni server.
Instalace a konfiqurace Zprovoznéni firewall clusteru, migrace konfiguraci ze stavajiciho ANO
9 HW, napojeni na logovani, site-tosite VPN s ostatnimi lokalitami
Instalace a konfigurace | Zprovoznéni agregacnich switcht, konfigurace, VLAN ANO
. Zprovoznéni pobocnich PoE switchl, konfigurace VLAN, napojeni ANO
Instalace a konfigurace R
10G na agregacni switche
. Zprovoznéni 2FA token( pro VPN uzivatele, instalace aplikace na ANO
Instalace a konfigurace . e
koncovych zafizenich
Instalace a konfigurace | Zprovoznéni centralni spravy VPN uzivatell ANO
Smlouva o dilo -23/25-
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Instalace a konfigurace | Ovéfovani konfiguraci, akceptacéni testy ANO

Instalace a konfigurace | ProSkoleni lokalnich administratorti ke vSem instalovanym oblastem ANO

Instalace a konfigurace | Zpracovani a pfedani dokumentace ANO
Smlouva o dilo -24/25-
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PRILOHA C. 2 - POLOZKOVY ROZPOCET

Pfiloha ¢. 5a ZD PODROBNY POLOZKOVY ROZPOCET: vefejna zakazka "Zvyseni kybernetické bezpeénosti mésta

Cast

Nazev polozky

Jednotka | Pocet

Lovosice" - ¢ast 01 "Ochrana sité a perimetru”

. . Jednotkova .
Jednotkova cena Celkova cenav . » Celkovacenav
cena v K¢ v¢.

v Ké bez DPH K¢ bez DPH K¢ vé. DPH

A | PORIZENi HW A SW

A1 | Firewall ks 2

A2 | Switche 24 Full PoE ks 5

A3 | Switche 48 PoE ks 2

A4 | Agregacni switch ks 2

A5 | Ovéfovaci autorita ks 1

. pocet

A6 | Mobilni tokeny pro 2FA uivateld 50
VPN s centralni pocet

A7 . . .
spravou uzivateld 50

A8 | KonfiguraCni prace
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