m Smlouva na poskytovani podpory SW Red Hat JBoss ¢. 2025/17006

Smilouva o poskytovani podpory

Ceska posta, s.p.

SW Red Hat JBoss

¢islo 2025/17006

se sidlem: Politickych vézna 909/4, 225 99 Praha 1
ICO: 47114983

DIC: CZ47114983

zastoupen: Ing. Martinem Gotzem, feditelem tGseku ICT

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Objednatel*

Méstského soudu v Praze, oddil A, vlozka 7565

a
TSP DATA, a.s.
se sidlem: Hornokréska 646/39, 140 00 Praha 4
ICO: 26224712
DIC: CZ26224712
zastoupena: Antoninem Pokornym, ¢lenem piedstavenstva

Méstského soudu v Praze, oddil B, vlozka 6832

zapsana v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Dodavatel*

dale jednotlivé jako ,,Smluvni strana“, nebo spolecné jako ,.Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni pozdéjsich predpist
(dale jen ,,Obcansky zakonik*), tuto smlouvu o poskytovani subscription a podpory SW Red Hat JBoss
(dale jen ,,Smlouva®).

Preambule

Objednatel provedl dle internich ptedpisii vybérové tizeni k vetejné zakédzce ,,Subscription, véetné
podpory SW Red Hat Jboss* (dale jen ,,Vybérové Fizeni*) na uzavieni této Smlouvy. Tato Smlouva
je uzaviena s Dodavatelem na zaklad¢ vysledku Vybérového fizeni. Objednatel timto ve smyslu ust.
§ 1740 odst. 3 Obcéanského zdkoniku predem vylucuje piijeti nabidky na uzavieni této Smlouvy s
dodatkem nebo odchylkou.
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1 Ukel a predmét Smlouvy

Utelem této Smlouvy je zajisténi funkénosti a vyuzitelnosti softwarovych produkti SW Red Hat
JBoss (dale jen ,,Produkt™) pro potieby Objednatele.

Pifedmétem této Smlouvy je stanoveni prav a povinnosti Smluvnich stran pfi poskytovani zakladni
podpory (subscription) Produktu Dodavatelem Objednateli (dale jen ,,Podpora“ nebo jen
,»PInéni), jehoz specifikace je uvedena dale v této Smlouvé a v Priloze ¢. 1 Smlouvy.

Dodavatel se podpisem této Smlouvy zavazuje poskytovat v souladu s ustanovenimi Smlouvy
Objednateli Podporu Produktu specifikovanou ve Smlouvé po dobu tc¢innosti této Smlouvy v co
nejlepsim provedenti a jakosti odpovidajici aktualnimu stavu technologického vyvoje a poznani.

Objednatel se timto zavazuje za fadné poskytnuté Plnéni zaplatit dohodnutou cenu zplisobem ve
Smlouvé definovanym.

Dodavatel je povinen =zajistit poskytovani Podpory v souladu s pozadavky Objednatele
stanovenymi ve Vyb€rovém fizeni.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli ¢islo evidencni objednavky (déle jen ,,OBJ*).
Toto ¢islo ma pouze evidencni charakter pro potieby Objednatele a nema zadny vliv na plnéni
Smlouvy a povinnost Dodavatele plnit fadné a v¢as povinnosti dle této Smlouvy.

2 Podpora
Podpora podle odst. 1.2 Smlouvy zahrnuje nasledujici Plnéni:

a) aktualizace softwarovych ¢asti Produkti (dale jen ,,SW*) nasazenim vyssi verze (upgrade
SW) véetné zajisténi odpovidajicich licenci;

b) automatické prubézné bezpecnostni aktualizace SW;
c) poskytovani a nasazeni opravnych patchi, service packi a hotfixi;

d) feSeni incidentll véetné odstraniovani vad, chyb a vadnych ¢i nestandardnich stavii (dale jen
»vady*) Produkti;

e) poskytnuti opravenych verzi SW véetné zajisténi odpovidajicich licenci;

f)  zajisténi podpory Produkth poskytované vyrobcem Produkti;

g) poskytnuti pfistupu na internetové stranky vyrobce Produkt k informacim tykajicim se
Produkt;

h) provozovani kontaktni hot-line.

Dodavatel je povinen poskytovat Podporu v pracovnich dnech (tj. mimo soboty, nedéle a statni
svatky) v ¢ase 8:00 — 17:00 hodin po celou dobu G¢innosti Smlouvy.

Hot-line je provozovana na telefonnim cisle a e-mailové adrese uvedenych v Piiloze ¢. 4
Smlouvy. Za dostupnou hot-line se povazuje i piipad, kdy bude mozné zanechat vzkaz na
zaznamniku, nebo odeslat pozadavek e-mailem, aniz by bylo Objednateli doru¢eno oznameni o
nemoznosti dorucit e-mailovou zpravu obsahujici poZzadavek.

Podpora spocivajici v odstraiiovani vad podle odst. 2.1 pism. d) Smlouvy bude poskytovana na
zakladé pozadavkl Objednatele zadanych prostiednictvim hot-line. Vadou Produktd se rozumi
rozpor mezi skuteCnymi vlastnostmi Produktti a vlastnostmi specifikovanymi v dokumentaci
vztahujici se k Produktim. Pozadavek zadava Objednatel telefonicky nebo pisemné na uvedenou
e-mailovou adresu. V piipadé zadani pozadavku telefonicky je Objednatel povinen jej zaslat
Dodavateli také pisemné.

Pozadavek dle pfedchoziho odstavee Smlouvy musi obsahovat alespon tyto udaje:

a) jméno osoby, kterd vadu nahlasila;
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b) jméno odpovédné osoby ze strany Objednatele;
c) kategorii vady a oCekdvany termin vyfesSeni;
d) popis vady vcetn¢ simulace v testovacim prostiedi.

Kazda vada bude hlasena samostatnym pozadavkem. Vzor pozZadavku je uveden v Ptiloze ¢. 3
Smlouvy.

Kategorie vad:

Kategorie | Definice

Zakladni nefunkénost Produktd branici v jejich uziti/fungovani nebo branici
A v uziti/fungovani dalSich ¢asti IT systému Objednatele. Provoz nebo vyvoj je
zastaven. Objednatel nemtize pokrac¢ovat v dalsim provozu nebo vyvoji.

Dil¢i nefunk¢nost Produktid v¢. nefunkénosti nékteré komponenty. Provoz nebo
B vyvoj je pozastaven, ale s doCasnym obejitim problému (workaround) mize
pokracovat po uréitou dobu.

Méné zavazné vady nemajici vliv na zakladni funkcionality Produktd. Provoz nebo

C L . L o s y ., .
vyvoj je problémem ovlivnén, ale miiZze pokrac¢ovat jinym zptsobem.

D Dil¢i drobné vady Produktii. Provoz nebo vyvoj miize pokracovat.

Dodavatel garantuje, Zze doba odezvy ze strany Dodavatele je pro vady kategorie A do jedné (1)
pracovni hodiny, pro vady kategorie B do ¢tyf (4) pracovnich hodin, pro vady kategorie C do
jednoho (1) pracovniho dne a pro vady kategorie D do dvou (2) pracovnich dnti od nahlaseni
pozadavku. Tato doba odezvy plati v Casovém obdobi dle odst. 2.2 této Smlouvy. Dobou odezvy
se rozumi potvrzeni Dodavatele o pfijeti pozadavku ucinéné telefonicky a nasledné vzdy pisemné
e-mailem na kontakt Objednatele uvedeny v Pfiloze ¢. 4 Smlouvy, navrzeni zpusobu feSeni a
zahajeni praci na odstranéni vady.

Na terminu odstranéni vady se Smluvni strany dohodnou pisemné prostfednictvim odpovédnych
osob ve vécech technickych dle odst. 12.2 Smlouvy. O odstranéni vady néasledné Smluvni strany
vyhotovi oboustranné podepsany zapis - akceptacni protokol.

3 Termin, misto a podminky plnéni

Mistem plnéni je: Ceska posta, s.p., Oldanska 38, 130 00 Praha 3, nestanovi-li jinak Objednatel
v pozadavku na Podporu ve smyslu odst. 2.5 Smlouvy. Podpora mize byt poskytovana i
prostiednictvim vzdaleného pfistupu.

Poskytovani Podpory k Produktim je Dodavatel povinen zahajit ode dne u¢innosti Smlouvy. O
zahéajeni poskytovani Podpory bude Smluvnimi stranami podepsan pisemny zapis.

Nedilnou soucasti PInéni je v pfipadech, kdy to vyplyva z charakteru ptislusného piedmétu
Plnéni, také licen¢ni dokumentace (licen¢ni certifikaty, licenéni podminky a ostatni dokumentace
k licencim) vztahujici se k uzivani software nebo jiného autorského dila ¢i databaze a ostatni
dokumentace potiebna pro fadné uzivani Plnéni.

4 Cena

Celkova cena za Podporu dle odst. 1.2 Smlouvy ¢ini 1 620 300,- K¢ bez DPH za celou dobu trvani
této Smlouvy. Bliz§i cenova specifikace je uvedena v Priloze ¢. 1 Smlouvy.

Ke smluvni cené dle této Smlouvy bude ptipoc¢tena DPH v zakonné vysi.
s poskytnutim PInéni dle Smlouvy v misté plnéni, véetné cestovnich a jinych nédkladt Dodavatele
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souvisejicich s plnénim. Sjednané ceny jsou cenami koneénymi, nejvyse pripustnymi a nemohou
byt zménény.

Smluvni strany si ve smyslu ustanoveni § 2620 odst. 2 Obcanského zékoniku ujednaly, Ze
Dodavatel na sebe ptebira nebezpec¢i zmény okolnosti.

5 Platebni podminky

Cena za Podporu v¢etné DPH Produktu v Ptiloze €. 1 Smlouvy bude hrazena na zékladé danového
dokladu Dodavatele za kalendaini rok piedem. V ptipadé, ze bude Podpora poskytovana pouze
¢ast kalendainiho roku, bude hrazena cena pfislusné pomérné casti Podpory poskytnuté v
ptislusné casti kalendainiho roku.

Dodavatel zasle danovy doklad / dafiové doklady spolu s veSkerymi pozadovanymi dokumenty
Objednateli:

a) doporu¢enym dopisem na adresu: Ceska posta, s.p., skenovaci centrum, Postovni 1368/20,
701 06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zplisob zasilani vyslovné odsouhlasen Objednatelem na
zaklad¢é zadosti Dodavatele zaslané do technologické schranky _
nebo

¢) navyzvu Objednatele zptisobem uvedenym v odst. 5.9 Smlouvy.

Splatnost dafiového dokladu vystaveného na zakladé€ této Smlouvy Dodavatelem je Sedesat (60)
kalendafnich dnti ode dne jeho vystaveni. Dodavatel zasle danovy doklad Objednateli
doporuc¢enym dopisem do tii (3) kalendainich dni od vystaveni.

Danovy doklad musi obsahovat nalezitosti fadného daniového dokladu podle ptislusnych pravnich
predpist, zejména pak zakona ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozd¢;jsich
predpist (dale jen ,,Zakon o0 DPH"), a nize uvedené tidaje:

a) Cislo Smlouvy;

b) cislo evidencni objednavky (OBJ);

c) platebni podminky v souladu se Smlouvou;

d) popis fakturovaného Plnéni, rozsah poskytovaného Plnéni;
e) cenu.

V ptipadé, ze danovy doklad nebude mit odpovidajici naleZitosti nebo nebude vystaven v souladu
s touto Smlouvou, je Objednatel opravnén zaslat jej v dobé splatnosti zpét k doplnéni Dodavateli,
aniz se dostane do prodleni se splatnosti. Doba splatnosti Sedesat (60) kalendainich dnti po¢ina
bé&zet znovu od vystaveni doplnéného/opraveného danového dokladu Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu Plnéni.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskute¢néni zdanitelného plnéni spravcem
dané zvefejnéna zptisobem umoziujicim dalkovy pfistup skute¢nost, ze dodavatel zdanitelného
plnéni, tj. Dodavatel, je nespolehlivym platcem ve smyslu § 106a Zdkona o DPH nebo nastane
néktera z dalsich skute¢nosti uvedenych v § 109 Zakona o DPH, je piijemce zdanitelného plnéni,
tj. Objednatel, opravnén ¢ast ceny odpovidajici dani z pfidané hodnoty zaplatit pfimo na bankovni
ucet spravce dan¢ ve smyslu § 109a Zakona o DPH. Na bankovni u¢et Dodavatele bude v tomto
ptipadé uhrazena ¢ast ceny odpovidajici vysi zikladu dané z pridané hodnoty. Uhrada ceny Plnéni
(zékladu dané) provedena Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude
povazovana za fadnou uhradu ceny Plnéni poskytnutého dle této Smlouvy.

Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Dodavatele pozadovana
thrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplsobem
umoznujicim dalkovy piistup ve smyslu § 96 Zékona o DPH. Smluvni strany se vyslovné
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dohodly, ze pokud ¢islo bankovniho uétu Dodavatele, na ktery bude ze strany Dodavatele
pozadovéana uhrada ceny za poskytnuté zdanitelné plnéni dle prislusného danového dokladu,
nebude zvefejnéno zplisobem umoznujicim dalkovy pfistup ve smyslu § 96 Zakona o DPH, je
Objednatel opravnén zaslat daiovy doklad zpét Dodavateli k opravé. V takovém piipadé se doba
splatnosti zastavuje a nova doba splatnosti po¢ina bézet dnem vystaveni opraveného danového
dokladu s uvedenim spravného bankovniho uctu Dodavatele, tj. bankovniho Gétu zveiejnéného
spravcem dang.

Dodavatel se zavazuje, Ze na vyzvu Objednatele bude akceptovat oboustranné elektronické
zasilani doklad spojenych s realizaci plnéni dle Smlouvy (zejména Objednavek a jejich
potvrzeni, aviz o dodavkach, piijemek a datiovych dokladl) prostiednictvim portalu SAP Ariba
Network. Dodavatel se zavazuje v takovém piipad¢ zaregistrovat na portale SAP Ariba Network.
Objednatel iniciuje registraci Dodavatele k portalu SAP Ariba Network zaslanim elektronické
vyzvy na kontaktni e-mail Dodavatele dle odst. 11.1 Smlouvy. Objednatel prohlaSuje, Zze pro
pozadované aktivity Dodavatele v rameci plnéni dle Smlouvy je postacujici registrace Dodavatele
se standardnim u¢tem Ariba Network. Je-li Dodavatel jiz v SAP Ariba Network registrovan, pak
Ize pro elektronickou komunikaci vyuzit existujici AN-ID.

Cena za PInéni bude hrazena na bankovni ti¢et Dodavatele uvedeny v jeho identifikaénich udajich
ve Smlouve. Zména bankovnich udajt je mozna pouze formou dodatku ke Smlouve.

6 Prava duSevniho vlastnictvi

Podminky uziti SW se fidi licen¢nimi podminkami vyrobce SW uvedenymi v Pfiloze ¢. 2
Smlouvy (dale jen ,,Licen¢ni ujednani*). Dodavatel je povinen zajistit Objednateli opravnéni
k vykonu préva uzit jakékoli aktualizace (update), nové verze (upgrade), opravy ¢i upravy SW
dodané v ramci poskytovani Plnéni nejméné v rozsahu a za podminek vymezenych v Licenénim
ujednani.

Vznikne-li v souvislosti s poskytovanim Plnéni Dodavatelem Objednateli autorské dilo, které se
nefidi Licenénim ujednanim ve smyslu pfedchoziho odstavce Smlouvy, a které bylo vytvofeno
na zaklad¢ této Smlouvy, poskytuje Dodavatel Objednateli k takovému autorskému dilu vyhradni,
mnozstevné a izemné neomezenou volné pievoditelnou licenci na celou dobu trvani majetkovych
autorskych prav k takovému dilu a ke v§em zptsoblim a formam uziti za jakymkoli uc¢elem vcetné
opravnéni udélovat ve stejném nebo omezeném rozsahu neomezeny pocet podlicenci a véetné
opravnéni do takového autorského dila libovolné¢ zasahovat a spojovat je s jinymi dily. Dodavatel
prohlasuje, Ze je opravnén licenci v uvedeném rozsahu Objednateli udélit a poskytnout vyse
uvedena opravnéni a souhlasy Objednateli v celém rozsahu. V ptipadg, ze se uvedené prohlaseni
Dodavatele nezaklada na pravdeé, odpovida Dodavatel Objednateli za vyplyvajici dasledky
v plném rozsahu véetné odpovédnosti za majetkovou i nemajetkovou jmu.

Veskeré odmény za poskytnuti ¢i zajisténi vSech licenci dle tohoto ¢lanku Smlouvy jsou jiz
zahrnuty v cené Plnéni. Objednatel neni povinen zadnou z licenci nabytych na zakladé této
Smlouvy vyuzit.

7  Obchodni tajemstvi a divérné informace

Veskeré konkurenéné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich bézné
nedostupné skute¢nosti souvisejici se Smluvnimi stranami, a se kterymi se Smluvni strany
seznami pii realizaci pfedmétu Smlouvy nebo v souvislosti s touto Smlouvou ptijdou do styku, a
jejichz vlastnik zajiSt'uje ve svém zdjmu odpovidajicim zptisobem jejich utajeni, jsou obchodnim
tajemstvim. Smluvni strany se zavazuji zachovat mlcenlivost o obchodnim tajemstvi druhé
Smluvni strany, a dale o skutecnostech a informacich, které oznaci jako duveérné dle § 1730
Obcanského zakoniku. Povinnost mléenlivosti trva az do doby, kdy se informace této povahy
stanou obecné zndmymi za predpokladu, ze se tak nestane porusenim povinnosti mléenlivosti. Na
povinnost ml¢enlivosti nema vliv forma sdéleni informaci (pisemné nebo ustné) a jejich podoba
(materializované nebo dematerializované).
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Smluvni strany se zavazuji, ze divérné informace a obchodni tajemstvi druhé Smluvni strany
jinym subjektim nesdé€li, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Zavazuji
se zachovat je vpfisné tajnosti a sdélit je vyluéné tém svym zaméstnancim
nebo subdodavateliim, ktefi jsou povéteni plnénim Smlouvy a za timto iCelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji zabezpecit,
aby 1 tyto osoby povazovaly uvedené informace za duvérné a zachovavaly o nich mlc¢enlivost.

V piipadé poruseni obchodniho tajemstvi ve smyslu § 2985 Obcanského zakoniku, pouziji
Smluvni strany prostfedky pravni ochrany proti nekalé soutézi.

Poskozena Smluvni strana ma pravo na nahradu Gjmy, ktera ji takovymto jedndnim druhé
Smluvni strany vznikne.

Povinnost plnit ustanoveni dle tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
a) mohou byt zvetejnény bez poruseni této Smlouvy;
b) byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;

c) jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbédni povinnosti jedné ze
Smluvnich stran;

d) prfijemce je zna diive, nez mu je sdéli Smluvni strana;

e) jsou vyzadany soudem, statnim zastupitelstvim nebo piislusSnym spravnim organem
v souladu a na zakladé zakona;

f)  Smluvni strana je sd€li osobé vazané zakonnou povinnosti ml¢enlivosti (napf. advokatovi
nebo dafiovému poradci) za ucelem uplatiiovani svych prav nebo pti plnéni povinnosti
stanovenych pravnimi ptedpisy;

g) jsou zvefejnény v souladu a na zakladé pravniho ptedpisu (napi. o svobodném piistupu k
informacim, o registru smluv);

h) je Objednatel povinen sdélit svému zakladateli.
Povinnost ml¢enlivosti trva bez ohledu na ukonceni u¢innosti této Smlouvy.

Smluvni strany berou na védomi, ze tato Smlouva bude uvefejnéna v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv, ve znéni pozdéjsich predpisi (dale jen ,,zakon o registru smluv*). Dle dohody
Smluvnich stran zajisti odeslani této Smlouvy spravci registru smluv Objednatel. Objednatel je
opravnén pied odeslanim Smlouvy spravci registru smluv ve Smlouvé znecitelnit informace, na
néz se nevztahuje uvetejiiovaci povinnost podle zakona o registru smluyv.

Pro ptipad, ze Dodavatel v rdmci plnéni Smlouvy ziskéd nahodily pfistup k informacim, které
budou obsahovat osobni tdaje podléhajici ochrané dle pravnich ptedpist, je Dodavatel opravnén
pristupovat k takovym osobnim udajim pouze v nezbytném rozsahu pro plnéni predmétu
Smlouvy (napf. kontaktni informace a idaje, k nimz ma Dodavatel v prib¢hu plnéni Smlouvy
piistup). Dodavatel se zavazuje nakladat se zpfistupnénymi osobnimi udaji pouze na zakladé
pokynti Objednatele jako spravce osobnich udajli, pouze pro tcely plnéni Smlouvy, zachovat o
nich mlcenlivost a zajistit jejich bezpecnost proti uniku, nahodnému nebo neopravnénému
zniCeni, ztraté, pozménovani nebo neopravnénému zpiistupnéni tfetim osobam.

Objednatel jako spravce zpracovava osobni tdaje druhé Smluvni strany, je-li druhou Smluvni
stranou fyzickd osoba, a obé Smluvni strany jako spravci osobni udaje kontaktnich osob
poskytnuté v této Smlouvé, popiipadé osobni tidaje dalSich osob poskytnuté v ramci Smlouvy,
vyhradné pro ucely souvisejici s plnénim této Smlouvy, a to po dobu trvani Smlouvy, resp. pro
ucely vyplyvajici z pravnich piedpist, a to po dobu delsi témito pravnimi piedpisy odtivodnénou.
Dodavatel je povinen informovat obdobné fyzické osoby, jejichz osobni udaje pro ucely
souvisejici s plnénim této Smlouvy Objednateli pfedava.
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7.10 Dalsi informace souvisejici se zpracovanim osobnich udajti Objednatelem vcetné prav s timto

8.1

8.2

8.3

zpracovanim souvisejicich jsou k dispozici v aktudlni verzi dokumentu ,,Informace o zpracovani

LYY

osobnich udajii*“ na webovych strankach Objednatele na adrese www.ceskaposta.cz.

8 Bezpecnost ICT systému

Dodavatel se zavazuje respektovat bezpecnostni politiky Objednatele (v¢etné ochrany osobnich
udaji a chranénych informaci Objednatele) a to v rozsahu a mife, ve které jsou ze strany
Objednatele aplikovany na prfedmét plnéni Smlouvy. Dodavatel je uplatni 1 vii¢i vSem svym
zaméstnanciim, externistim i subdodavatelim, a to i v pfipadé€ jejich zfetézeni. Zejména to
znamena:

a) povinnost vyuzit pro Plnéni pouze bezithonné subjekty a osoby, na jejichz strané¢ nestoji
zadné bezpecénostni piekazky a povinnost poskytnout veskerou potiebnou sou¢innost pro
provedeni hodnoceni rizik (tato sou¢innost je Dodavatelem jiz zohlednéna v cené Plnéni);

b) povinnost informace (dale jen data), ke kterym ziska pfistup pfi Plnéni v souladu se
Smlouvou, jen k ucelu, pro ktery mu byla poskytnuta a jen za podminek, které byly pro jejich
vyuziti stanoveny, rovnéz tak povinnost zachovavat diivérnost dat, a to i po ukonceni
smluvniho vztahu;

¢) povinnost splnit opatifeni sméfujici k vraceni nebo zni¢eni informaci po ukonéeni smluvniho
vztahu (nebo i v jeho pribéhu, pokud o to Objednatel Dodavatele pisemné pozada).

d) povinnost respektovat omezeni v oblasti vytvareni evidence kopii dat souvisejicich s
poskytovanymi plnénimi Smlouvy;

e) povinnost i na své strané evidovat piistup svych pracovnikl a/nebo dodavateld k rozhranim,
sluzbam a prostiedkiim Objednatele, pokud jim byly v ramci smluvniho vztahu poskytnuty;

f) povinnost véas oznamovat veSkeré personalni a jiné zmény u svych zaméstnanct ¢i
subdodavatelt, kterym byly poskytnuty ptistupové udaje k systémtim Objednatele, a které
jsou relevantni pro piidélovani, zmény nebo odnimani opravnéni, pokud jim byly
poskytnuty;

g) akceptaci opravnéni Objednatele monitorovat Cinnost zaméstnancli Dodavatele a
subdodavatelt pfi uzivani rozhrani, sluzeb a prostiedkd Objednatele;

h) uznéva pravo na zakazani Cinnost svych zameéstnancli a/nebo subdodavateld, pii plnéni
zakazky, v ptipadé poruseni politik a pravidel Objednatele;

i) pfijeti odpovédnosti za veskeré funkce vlastniho koédu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi tkony jim provedené v
ramci Piedmétu plnéni;

j)  povinnost vyuzit pro realizaci Plnéni pouze zdroje jako jsou zdrojové kody, moduly,
hardware, software a dal$i komponenty, na jejichz strané¢ nestoji zddné bezpecnostni
piekazky pro pouziti v ramci PInéni;

k) povinnost nahlasit Objednateli podezieni na bezpecnostni slabiny ¢i bezpecnostni udalosti

nebo incidenty vzniklé v jakékoliv souvislosti poskytovanim Sluzeb a maji vliv na
bezpecnost;

1) nastavit systém fizeni zmén.
Jako Dodavatel piijima také zavazek poskytnout souc¢innost Objednateli se auditem bezpecnosti,

a to v pfiméfeném rozsahu, at’ uz realizovaného ze strany Objednatele nebo jinych kontrolnich
organi, a tento zavazek aplikuje v pfipadném zfetézeni na vS§echny své externisty a subdodavatele.

Dodavatel je povinen zucastnit se bezpecnostniho Skoleni organizovaného Objednatelem a
dodrzovat pti vykonu své ¢innosti vSechny bezpecnostnimi pozadavky stanovené v Ptiloze ¢. 5
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9.1

92

9.3

9.4

9.5

9.6

10.1

10.2

11.2

11.3

Smlouvy. Objednatel je opravnén provadét v Piiloze ¢. 5 Smlouvy zmény. O zménach bude
Dodavatel Objednatelem informovéan. Dodavatel je povinen fidit se novym obsahem Pfilohy €. 5
Smlouvy od data stanoveného Objednatelem, nejdtive vSak ode dne, kdy byl o zmén¢ informovan.

9  Pravidla compliance

Smluvni strany se zavazuji dodrzovat pravni piedpisy a chovat se tak, aby jejich jednani nemohlo
vzbudit divodné podezieni ze spachani nebo pachani trestného Cinu pficitatelného jedné nebo
obéma Smluvnim stranam podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
a fizeni proti nim, ve znéni pozdéjsich piedpist.

Smluvni strany se zavazuji, Ze ucini v§echna opatfeni k tomu, aby se nedopustily ony a ani nikdo
7 jejich zameéstnanci ¢i zastupct jakékoliv formy korupéniho jednani, zejména jednani, které by
mohlo byt vnimano jako pfijeti uplatku, podplaceni nebo nepiimé uplatkarstvi ¢i jiny trestny ¢in
spojeny s korupci dle zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, ze neposkytnou, nenabidnou ani neslibi tplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zdjmu anebo v souvislosti s podnikdnim svym
nebo jiného. Smluvni strany se rovnéz zavazuji, Ze uplatek nepfijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jiného v souvislosti s obstaranim véci obecného zajmu nebo v souvislosti s
podnikanim svym nebo jiného. Uplatkem se ptitom rozumi neopravnéna vyhoda spoéivajici v
piimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostdva nebo ma dostat uplacené
0sobé€ nebo s jejim souhlasem jiné osobé, a na kterou neni narok.

Smluvni strany nebudou ani u svych obchodnich partnera tolerovat jakoukoliv formu korupce ¢i
uplaceni.

V piipad¢, ze je zahajeno trestni stihani Dodavatele, zavazuje se Dodavatel o tomto bez
zbyte¢ného odkladu Objednatele pisemné informovat.

Objednatel ocekava, ze se Dodavatel seznami s ,,Kodexem dodavatele Ceské posty*, ve znéni k
datu GCinnosti této Smlouvy, ktery je dostupny na webu Objednatele na adrese
https://www.ceskaposta.cz/o-ceske-poste/profil/compliance-v-cp, a bude jej dodrzovat.

10 Nemoznost plnéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
Obc¢anského zakoniku, Dodavatel pisemné uvédomi bez zbyteéného odkladu o této skutecnosti a
pokracovat v realizaci svych povinnosti vyplyvajicich ze smluvniho vztahu v rozsahu svych
nejlepsich moznosti a schopnosti a bude hledat alternativni prostiedky pro realizaci té ¢asti plnéni,
kde neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez devadesat (90)
kalendainich dni, je Objednatel opravnén od Smlouvy, odstoupit.

Ustanoveni tohoto ¢lanku Smlouvy nezbavuje zddnou ze Smluvnich stran jeji povinnosti k thradé
plateb v té dobé jiz splatnych.

11 Dalsi prava a povinnosti Smluvnich stran

Dodavatel se zavazuje pti poskytovani Plnéni poskytnout Objednateli v§echny pripadné nezbytné
dokumenty pro jejich fadné poskytovani a vyuziti.

Objednatel se zavazuje zajistit pracovnikim Dodavatele béhem plnéni této Smlouvy, je-li to
nezbytné, ptistup na piislusna pracovisté Objednatele a soucinnost nezbytnou k provedeni Plnéni.
Dodavatel se zavazuje dodrzovat v objektech Objednatele prislusné vnitini pokyny a smérnice
stanovujici provozné technické a bezpecnostni podminky pohybu osob v objektech Objednatele.
Pfi plnéni této Smlouvy v objektech Objednatele musi Dodavatel v maximalni mite respektovat
nutnost zajisténi nerusené¢ho uzivani objektt jejich uzivateli.

Dodavatel se zavazuje:
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11.4

11.5

11.6

11.7

11.9

a) informovat neprodlené Objednatele o vSech skute¢nostech majicich vliv na plnéni dle této
Smlouvy;

b) plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;
c) pozadat v¢éas Objednatele o potfebnou soucinnost za i¢elem fadného plnéni této Smlouvy;

d) na vyzadani Objednatele se zucastnit osobni schiizky, pokud Objednatel pozada o schizku
nejpozdéji pét (5) pracovnich dnli predem. V mimofadné naléhavych piipadech je mozno
tento termin po dohod€ obou Smluvnich stran zkratit.

Dodavatel je povinen postupovat pfi plnéni této Smlouvy svédomité a s fadnou a odbornou péci.
Dodavatel je povinen povéfit plnénim povinnosti z této Smlouvy pouze ty své pracovniky, ktefi
jsou k tomu odborné zpuasobili. Pii poskytovani Plnéni je Dodavatel vazan touto Smlouvou,
zakony, obecné zavaznymi pravnimi predpisy a pokyny Objednatele, pokud tyto nejsou v rozporu
s témito normami nebo zajmy Objednatele. Dodavatel je povinen pii vykonu své ¢innosti vcas
pisemné upozornit Objednatele na zfejmou nevhodnost jeho pokyni, jejichz nasledkem muze
vzniknout skoda nebo nesoulad se zakony nebo obecné zavaznymi pravnimi ptedpisy. Pokud
Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel neodpovidd za
jakoukoli §kodu vzniklou v této pii¢inné souvislosti.

Dodavatel se zavazuje, ze pii své ¢innosti bude dbat, aby nebyla poSkozena dobra obchodni
povest a obchodni firma Objednatele. Pii poskytovani Plnéni musi Dodavatel vzdy sledovat
zajmy Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak piimo, tak
zprosttedkovang, které jsou v rozporu se zajmy Objednatele ve vSech oblastech jeho ¢innosti.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl byt i nepfimo vést k
identifikaci Objednatele, bez pfedchoziho pisemného souhlasu Objednatele.

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace se ¢ini v listinné nebo elektronické podobé prosttednictvim
doporucené posty ¢i e-mailu na adresy Smluvnich stran uvedené v zéhlavi nebo v ¢l. 12 Smlouvy.

Dodavatel neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti vyplyvajici z
této Smlouvy ani Smlouvu jako celek bez piedchoziho pisemného souhlasu Objednatele.
Objednatel je opravnén pievést prava a povinnosti ze Smlouvy nebo jeji ¢asti na tieti osobu,
zejména na subjekt, ktery je soucasti podnikatelského seskupeni Objednatele, vznikne rozdélenim
Objednatele nebo je pravnim nastupcem Objednatele. K takovému pievodu udéluje Dodavatel
Objednateli vyslovny souhlas. Objednatel a Dodavatel se dohodli, Ze ustanoveni § 1899
Obcanského zakoniku o tom, Ze v piipadé neplnéni pievzaté povinnosti postupnikem miize
Dodavatel po Objednateli pozadovat, aby tuto povinnost splnil misto postupnika, se nepouZije.

V ptipad¢, Ze ¢innosti, ne¢innosti anebo opomenutim Dodavatele anebo jeho pracovnikl vznikne
Objednateli nemajetkova Gjma, je Dodavatel povinen ji od¢init.

11.10 Dodavatel odpovida Objednateli za své ptipadné subdodavatele jako za plnéni vlastni, véetné

11.11

odpovédnosti za zplisobenou ujmu. V piipad¢ realizace PInéni ¢i jeho ¢asti prostiednictvim tietich
stran (tj. subdodavatelem), je Dodavatel povinen pfed zahajenim plnéni subdodavky informovat
Objednatele, a to véetné sdéleni identifika¢nich udaji subdodavatele.

Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za
majetkové i nemajetkové Gjmy zptisobené v souvislosti se Smlouvou Dodavatelem nebo osobou,
zaniz odpovida, s pojistnou ¢astkou nejméné ve vysi celkové ceny vSech Plnéni dle této Smlouvy.
Dodavatel je povinen kdykoli v pribéhu trvani této Smlouvy ptedlozit na vyzvu Objednatele
doklad o pojisténi v rozsahu dle tohoto odstavce Smlouvy. Pii vzniku pojistné udalosti
zabezpecuje ihned po jejim vzniku veskeré tkony vuéi pojistiteli Dodavatel. Objednatel je
povinen poskytnout v souvislosti s pojistnou udalosti Dodavatele veskerou soucinnost, ktera je v
jeho moznostech.
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11.12 Dodavatel je povinen zajistit, aby plnénim Smlouvy nedoslo k poruseni pravnich piedpisi a

12.1

12.2

13.1

13.2

13.3

13.4

13.5

13.6

13.7

13.8

13.9

rozhodnuti upravujicich mezinarodni sankce, kterymi jsou Ceska republika nebo Objednatel
vazani. Dodavatel je povinen neprodlen¢ informovat Objednatele o skutecnostech, jakkoliv
relevantnich pro posouzeni naplnéni povinnosti uvedenych ve vété prvni tohoto odstavce
Smlouvy.

12 Odpovédni pracovnici

Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech obchodnich pro ucely této
Smlouvy jsou:

a)  Za Objednatele: | I N
Za Dodavatele: | N N B

Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech technickych pro tcely této
Smlouvy jsou:

Za Objednatel: | NN I N I N
Za Dodavatele: | N N N

13 Sankce

V piipadé prodleni Dodavatele se zahajenim poskytovani Podpory v terminu dle odst. 3.2 této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi .. z ceny Podpory
sjednané v odst. 4.1 Smlouvy za kazdy zapocaty den prodleni.

Bude-li Objednatel v prodleni s tthradou ceny pfedmétu plnéni, mé Dodavatel pravo zadat
na Objednateli urok z prodleni v souladu s nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje
vyse trokt z prodleni a nakladi spojenych s uplatnénim pohledavky, urcuje odménu likvidatora,
likvidaéniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiiki pravnickych a fyzickych osob, ve znéni
pozdéjsich predpist.

Je-1i Dodavatel v prodleni s dodrzenim kterékoli lhity ¢i terminu plnéni uvedenych v odst. 2.7
nebo 2.8 Smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi

za kazdy jednotlivy piipad a kazdou zapocatou hodinu prodleni, byla-li lhiita (termin) sjednana
v hodinach, a ﬂ za kazdy jednotlivy pfipad a kazdy zapoc¢aty den prodleni, byla-li lhtita
(termin) sjedndna ve dnech.

V kazdém jednotlivém piipadé poruSeni povinnosti dle ¢l. 6, ¢l. 7 nebo ¢l. 8 Smlouvy ze strany
Dodavatele, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi

Za kazdy jednotlivy ptipad, kdy Dodavatel nepiedlozi na vyzvu Objednatele doklad o pojisténi
ve smislu odst. 11.11 Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi

V piipadé, Zze dojde k poruseni povinnosti Dodavatele, kterd zaklada narok Objednatele

k okamzitému odstoupeni od Smlouvy, je Objednatel bez ohledu na skutec¢nost, zda vyuzije svého
rava na odstoupeni od Smlouvy, opravnén Gétovat Dodavateli smluvni pokutu ve vysi

E za kazdy jednotlivy ptipad poruseni takové povinnosti.

Za kazdé jednotlivé poruseni povinnosti uvedené v odst. 11.12 Smlouvy je Objednatel opravnén
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi ﬂ Pro vylouceni
pochybnosti se uvadi, Ze odst. 13.6 Smlouvy se v takovém ptipadé nepouZije.

Uplatnénim jakékoliv smluvni pokuty neni doteno pravo na nahradu vzniklé (jmy v celém
rozsahu.

Vyucétovani smluvni pokuty musi byt zaslano doporucené s dodejkou. V pfiipadé zaslani v
elektronické podobé musi byt vyictovani smluvni pokuty zaslano do datové schranky. Smluvni
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pokuta je splatna v dobé tiiceti (30) kalendainich dnii ode dne doruéeni vyactovani o smluvni
pokuté druhé Smluvni strané.

Objednatel je v pripad¢ uplatnéni smluvni pokuty vi¢i Dodavateli dle této Smlouvy a neuhrazeni
smluvni pokuty ze strany Dodavatele opravnén vyuzit jednostranné zapodteni vzajemnych
pohledavek, a to 1 v pfipadé, ze kterakoli ze zapocitavanych pohledavek jesté neni splatnou.
Dodavatel neni opravnén své pohledavky jednostranné zapocitat oproti pohledavkam Objednatele
bez ptedchoziho pisemného souhlasu Objednatele.

14 Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a u¢innosti dnem
zvefejnéni v registru smluv podle zakona o registru smluv, nejdtive vsak 1. 1. 2026. Smlouva se
uzavira na dobu uréitou do 31. 12. 2026. Plnéni predmétu této Smlouvy v dobé od platnosti
Smlouvy do jeji t€innosti se povazuje za plnéni podle této Smlouvy a prava a povinnosti z néj
vzniklé se tidi touto Smlouvou.

PiedCasné ukoncit t¢innost této Smlouvy lze pisemnou dohodou Smluvnich stran, vypovédi
Objednatele nebo jednostrannym odstoupenim v pfipadé podstatného poruseni Smlouvy a
v dal$ich ptipadech stanovenych pravnimi piedpisy.

Za podstatné poruseni této Smlouvy se, ve smyslu § 2002 Obcanského zakoniku, povazuji
zejména piipady kdy:

je Objednatel ptes pisemné upozornéni Dodavatele v prodleni s thradou datiového dokladu
vystaven¢ho na zékladé¢ a v souladu s podminkami této Smlouvy déle nez dvacet (20)
kalendéinich dnt od pisemného upozornéni;

je Dodavatel v prodleni s plnénim jakékoli povinnosti dle této Smlouvy déle nez ¢trnact (14)
kalendarnich dni;

je Dodavatel pravomocné odsouzen pro trestny ¢in;

je Dodavatel v likvidaci nebo vii€i jeho majetku probihd insolvencni fizeni, v némz bylo
vydano rozhodnuti o Gpadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek
nepostacuje k thradé nakladt insolvenc¢niho tizeni, nebo byl konkurs zrusen proto, ze majetek
byl zcela nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich predpisi;

se Smluvni strana dopustila vic¢i druhé Smluvni strané jednani vykazujiciho znaky nekalé
soutéze;

Dodavatel porusi své povinnosti tykajici se mezinarodnich sankcich dle odst. 11.12 této
Smlouvy.

Odstoupeni je uc¢inné od okamziku, kdy je doru¢eno pisemné prohlaseni jedné Smluvni strany o
odstoupeni od Smlouvy druhé Smluvni strané.

Odstoupenim od Smlouvy nebo jeji ¢asti nejsou dotcena ustanoveni tykajici se smluvni pokuty,
zaruky, ndhrady Gjmy, licenci a jinych ze své povahy pretrvavajicich naroku ¢i zdvazka.

V piipadé odstoupeni od Smlouvy jsou Smluvni strany povinny vzajemnou dohodou pisemné
vyporadat dosavadni pfijaté smluvni plnéni nejpozdéji do jednoho (1) mésice od ucinnosti
odstoupeni od Smlouvy, ptficemz plati, ze Plnéni tadné (bez vad) poskytnutda do okamziku
ukonceni Gi¢innosti této Smlouvy si nebudou vracet.

Objednatel ma pravo tuto Smlouvu vypoveédet bez udani divodt s vypovédni dobou tii (3)
mésice, jez za¢ne plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni pisemné
vypovedi druhé Smluvni strané.
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15.1

15.2

15.3

15.4

15.5
15.6

15.7

15.8

15.9

15 Zavéreéna ujednani
Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména piisluSnymi ustanovenimi

Obcanského zakoniku. V piipadé rozporu mezi vlastnim textem Smlouvy a jejimi pfilohami ma
prednost vlastni text Smlouvy.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sport, vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyfeSeni zejména
prostiednictvim jednani odpovédnych pracovniki nebo jinych povéfenych subjekta.
Nedohodnou-1i se Smluvni strany na zplsobu feSeni vzdjemného sporu, ma kazda ze Smluvnich
stran pravo uplatnit sviij narok u soudu Ceské republiky pfislusného dle platnych pravnich
predpisi. Smluvni strany se dohodly, Ze mistné piislusnym soudem pro feSeni pfipadnych sport
bude soud prislusny dle mista sidla Objednatele.

Tato Smlouva muze byt ménéna pouze vyslovaym pisemnym ujednanim Smluvnich stran,
podepsanym opravnénymi zastupci Smluvnich stran. Tato ujednani budou nazyvéana ,,Dodatek*
a budou c¢islovana vzestupnou ¢iselnou fadou. Jakakoliv Smluvni strana je opravnéna vyvolat
jednani k doplnéni ¢i zméne této Smlouvy. Zménu kontaktnich osob a spojeni uvedenych v ¢l. 12
nebo v Priloze ¢. 4 Smlouvy je ucinna v okamziku doruc¢eni oznameni o této zméné druhé Smluvni
strané, aniz by bylo nutno vyhotovovat dodatek k této Smlouvé.

Smluvni strany si ve smyslu ustanoveni § 1765 odst. 2 Obcéanského zakoniku ujednaly, Ze
Dodavatel na sebe pfebira nebezpeci zmény okolnosti.

Smluvni strany se dohodly, Ze ustanoveni § 1799 a 1800 Obcanského zakoniku se nepouziji.

Je-li Smlouva vyhotovena v listinné podobg¢, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou Smluvnich stran, véetné ¢asového razitka dle ptisluSnych pravnich
ptedpisa.

Pokud jakakoliv ustanoveni nebo jakékoli Casti ustanoveni Smlouvy budou povazovany za
neplatné, neucinné nebo nevymahatelné, nebude mit takovd neplatnost, neucinnost nebo
nevymahatelnost za nasledek neplatnost, neti¢innost nebo nevymahatelnost celé Smlouvy, ale
cela Smlouva se bude vykladat tak, jako kdyby neobsahovala pfislusna neplatna, neti¢inna nebo
nevymahatelnd ustanoveni nebo ¢ésti ustanoveni a prava a povinnosti Smluvnich stran se budou
vykladat pfimétené. Smluvni strany se zavazuji nahradit do patnacti (15) pracovnich dni po
doruceni vyzvy druhé Smluvni strany neplatné, netc¢inné nebo nevymahatelné ustanoveni
ustanovenim platnym, G¢innym a vymahatelnym se stejnym nebo obdobnym obchodnim a
pravnim smyslem.

Dnem doruceni pisemnosti odeslanych na zakladé této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhity, ve které byla
pisemnost pro adresata ulozena u provozovatele postovnich sluzeb a to i tehdy, jestlize se adresat
o jejim uloZeni nedovédel. Smluvni strany timto vyslovn€ vylucuji ust. § 573 Obcanského
zakoniku.

Dodavatel timto prohlasuje, Ze mu byly ze strany Objednatele sdéleny veskeré skutkové a pravni
okolnosti souvisejici s uzavienim této Smlouvy a ze Dodavatel je v tomto ohledu pfesvédcen o
jeho schopnosti uzaviit tuto Smlouvu, mé zajem tuto Smlouvu uzaviit a jeho schopen plnit
veskeré povinnosti z této Smlouvy plynouci.

15.10 Smluvni strany timto prohlasuji, Ze neexistuje zadné ustni ujednani, Smlouva ¢i fizeni nékteré

Smluvni strany, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této
Smlouvy. Zaroven potvrzuji svym podpisem, ze veskera ujisténi a dokumenty dle této Smlouvy
jsou pravdivé, platné a pravné vymahatelné.
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15.11 Pro piipad, ze tato Smlouva neni uzavirdna za pfitomnosti obou Smluvnich stran, plati, ze
Smlouva nebude uzaviena, pokud ji Dodavatel podepise s jakoukoliv zménou ¢i odchylkou, byt
nepodstatnou, nebo dodatkem. To plati i v pripadé€ pripojeni obchodnich podminek Dodavatele,
které budou odporovat svym obsahem jakymkoliv zptisobem textu této Smlouvy.

15.12 Nedilnou soucasti Smlouvy jsou ptilohy:

Ptiloha ¢. 1 — Specifikace a cena Podpory

Ptiloha ¢. 2 — Licenc¢ni ujednani

Ptiloha ¢. 3 — Vzor pozadavku na poskytnuti Podpory

Pfiloha ¢. 4 — Kontaktni informace (hot-line Dodavatele a osoby Objednatele opravnéné
k zadavani/ptijimani pozadavki a odezvy ve véci Podpory)

Ptiloha ¢. 5 - Pozadavky na bezpeénost ICT — Pravidla pro dodavatele

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Martin Gotz Antonin Pokorny
feditel useku ICT ¢len predstavensta
Ceska posta, s.p. TSP DATA, a.s.

Strana 13 (celkem 26)



TLP: GREEN

m Smlouva na poskytovani podpory SW Red Hat JBoss ¢. 2025/17006

Priloha €. 1: Specifikace a cena Podpory

bskri 4 Pocet Obdobi K¢ bez DPH
subskripce a podpora pro Kusit obi 72 obdobi

Middleware, 1.1.2026
RUNTIMES/EAP/JWS/RHOAR/JIDG/OPNIJDK, o _

. 3 - 12 mésict 1 620 300,00
Red Hat Runtimes, Standard (64 Cores or 128

31.12.2026

vCPUs)
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Piiloha €. 2 — Licen¢ni ujednani
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Priloha €. 3 — Vzor poZzadavku na poskytnuti Podpory

https://access.redhat.com/support/cases/#/case/new

FORMULACE PRIPADU PRO POSKYTNUTI PODPORY

Nizev Objednatele: Ceska posta, s.p.

Nazev a verze pouZivaného SW:

Zde co nejpiesnéji popiste problém:
(Vas problém zformulujte prosim skutecné v pisemné podobé tak, jak si piejete, aby byl u nas zaznamendan.
Pouzivejte jasné, presné a strucné formulace.)
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Priloha ¢. 4 — Kontaktni informace

Hot-line Dodavatele:

Kontaktni osoby Objednatele povéiené podavanim a prijimanim piipadu Podpory:

Jméno a piijmeni e-mail telefon

— | m—

I
e
1
.
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Priloha €. 5 — PoZzadavky na bezpecnost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceska posta (dale jen CP) zastavéa pozici odpovédné osoby ve smyslu zakona &. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjSich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve zné€ni pozdéjsich predpist (dale jen ,,VKB®), konkrétné je spravcem
kritické informacni infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢i zpracovatelem osobnich
udaju dle Obecného nafizeni o ochran¢ osobnich tdaji (dale jen ,,GDPR®) a zaroven je dle PCI DSS
"merchant" (obchodnik). CP také provozuje systémy certifikovani dle ISO 27001:2013 a ISO

27001:2022.

Z diavodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach pienaSeny a v relevantni mife aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpegit ji pfed potencialnimi
hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kyberneticka bezpetnost piedstavuje inherentni a neoddélitelnou souéast &innosti CP. V souladu s
platnymi pravnimi piedpisy, normami a osvédéenymi postupy CP klade diiraz na efektivni implementaci
opatteni tykajicich se kybernetické bezpecnosti a tato opatfeni jsou vyzadovana také v ramci ¢innosti
dodavateli. Timto CP zajidtuje dodrzovani nejnovéj$ich standardti a osvédéenych postupti v ramci
celého dodavatelského fetézce, s cilem zajistit optimalni ochranu informaénich aktiv a udrzeni
kybernetické odolnosti v digitalnim prostiedi.

2 Ukl

Nasledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dal$ich pfislusnych vyhlasek, opatifeni a metodickych pokynti za ucelem zachovani pozadované trovné
kybernetické a informa¢ni bezpeénosti CP a sniZeni bezpe¢nostnich rizik spojenych s piistupem
dodavatelti k informaénim aktivim CP v ramci Zivotniho cyklu dodavky.

3 Zkratky a pojmy

POIMY

Bezpecnost Zachovani divérnosti, integrity a dostupnosti informaci.

informaci

Beapesnostn gdélost, ) k:ceré mﬁ,ie zplsobit nebov zp’ﬁsobilav narqéeni vbezpeénosti infm:maci. v

udélost !nfom'lacmch systerqech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci

Bezpebrost] nar}1§eni bezpeénosti‘infor'mac? v inf.‘orma’c":’nich systé.mth nebo naryéen’i bezpﬁeénosti

incident sluzeb anebo bezpegnostl a integrity siti elektronickych komunikaci v dasledku
Bezpecfnostni udalosti

Dodavatelské Sml9uva mezi CP a dodavqtelem na dodévkyv ’zboii a/nebo poskytove'u}i slu?eb., ve

smlouva kterych vystupuje dodavatel jako dodav.at'el zboZi a/nebo poskytc?va‘sel sluzeb a CP jako
odb¢ératel tohoto zbozi a/nebo sluzeb a jejiz dodavka se tyka aktiv CP.

Dostupnost Dostupnost informace v okamziku jeji potieby.

Duvérnost Dostupnost informace pouze opravnénym osobam.

Informadni V,eék?ré t’echnika, kt.eré'sei zab}'fvé zpracovanim a pfenosem informaci, a to :ie zejména’

komunikagni Vypovcetm a !{01n}1n1kacn1 tef:hnlka (ha’rd\yare 3 f,'lmzygavre) a programové vybaveni

techiiologie (ICT) (napt. firemni aplikace, e-mail, cloudova a interni tloziste, Skype pro firmy, atd.)

Integrita Zajisteéni spravnosti a tiplnosti informaci.
Pienosny elektronicky pfistroj s riznym programovym vybavenim jako napt. mobilni

Mobilni zafizeni telefon, notebook, notebook, smartbook, PDA, tablet, USB zatizeni apod.
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Pracovnik

Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (naptiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
Smlouvy. Stanovi-li Pravidla povinnost pracovnikim dodavatele, dodavatel odpovida
za jeji s/plnéni pracovnikem, pribéznou kontrolu a audit takového plnéni a odpovida
za veskerou Ujmu zplisobenou porusenim takové povinnosti.

Pravidla pro

Pravidla pro chovani uzivatelti v prostfedi CP, ktera jsou soucasti Politiky CP, a ktera
jsou definovdna v dokumentu ,,Bezpec¢nostni pozadavky na externi zaméstnance pro

uzivatele dodavky standardnich systému a technologii®.
Kazda fyzicka osoba (véetné Pracovnikii, zaméstnanec CP nebo smluvné
povéfeny zamestnanec externi fyzické nebo pravnické osoby), které byl pridélen
Uzivatel ptistup k ICT CP a ptislusna pfistupova opravnéni. Pro ucely tohoto dokumentu se
jedna o uzivatele ICT CP.
ZKRATKY
CP Statni podnik Ceska posta (Ceska posta, s.p.), tedy Objednatel.
GDPR General Data Protection Regulation je nafizeni Evropské unie.
NUKIB Narodni urad pro kybernetickou a informacni bezpecnost
Bezpecnostni politika CP, jednotlivé dokumenty, které ji tvofi a ¢ast bezpeénosti
Politika CP dokumentace CP, se kterymi byl Dodavatel sezndamen ze strany CP pro Gcely plnéni
Smlouvy.
Payment Card Industry Data Security Standard je soubor bezpecnostnich standardd
PCIDSS uréenych k ochrané udajii driteld platebnich karet.
Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndlezitostech podani v oblasti
VKB kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpe&nosti), ve
znéni pozdéjsich predpisu.
—_— Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(

(zakon o kybernetické bezpecnosti).

4 Organizace bezpecnosti informaci

e Dodavatel je povinen uZzivat data, ke kterym ziska pfistup pfi plnéni Smlouvy, jen k Géelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat diivérnost dat, a to i po ukonceni Smlouvy za podminek dle

Smlouvy.

e Dodavatel je povinen seznamit v§echny své zaméstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na troven opravnéni, s Pravidly pro uzivatele.

e Dodavatel je povinen poskytnout CP veskerou soudinnost nezbytnou k tomu, aby CP fadné
napliiovala pravni povinnosti stanovené ZKB a VKB, opatfenimi a metodikami NUKIB (v
rozsahu, v jakém jsou soucasti Politiky CP), PCI DSS a GDPR. Zejména se Dodavatel zavazuje
poskytnout CP souéinnost sméfujici k zavedeni a provadéni bezpe¢nostnich opatieni podle
ZKB, VKB a Politiky CP.

e Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpec¢nosti informaci
spoCivajici v prijeti dostateCnych organiza¢nich a technickych opatfeni pro zajiSténi
kybernetické a informaéni bezpe¢nosti, mit jej pfipraveny k auditu a kdykoliv jej na zddost CP
bezodkladné (nejdéle do 5 pracovnich dnit) ptedlozit. Takova zadost nebude zasilana diive nez
30 dnti po uzavieni Smlouvy.
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5 Personalni bezpe¢nost

Dodavatel se zavazuje poskytnout CP tiplny jmenny seznam Pracovnikil, ktefi se podileji na
predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménéach v pracovnicich
a personalnim zabezpeceni Smlouvy v predstihu minimalné 5 pracovnich dni.

Dodavatel se zavazuje informovat CP o ukondeni pracovniho nebo obdobného poméru
Pracovnikil, pro které byly u CP vytvofeny piistupové Giéty, minimalné v pfedstihu 5 pracovnich
dni pted ukoncenim takového poméru, nebo bez zbytecného odkladu, pokud objektivni divody
neumozni uvedenou lhiitu dodrzet. Dodavatel je také povinen zvazit, zdali takovy Pracovnik
nepiedstavuje po dobu vypoveédni doby nebo obdobné doby bezpecnostni riziko (zejména
s ohledem na diivod ukonceni) a piipadné piijmout opatieni k zabranéni zneuZiti ptistupového
iétu takovym Pracovnikem (pokud je nutné zamezit p¥istup pracovnikovi ihned, oznami to CP).
Dodavatel se zavazuje zavést systém provéfovani uchazect o zameéstnani a pracovnikd, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v ramci pfistupu
k informaénim a komunikaénim systémam CP.

Dodavatel se zavazuje pfijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacni bezpecnosti, zachovani
mlcenlivosti a zpracovani osobnich udaji v souladu s u¢innymi pravnimi predpisy a poskytnout
pracovnikiim tato Pravidla a smluvné ¢i jinym podobnym zavaznym zplsobem (napf. vnitinim
predpisem) je zavazat k jejich dodrzovani.

Pracovnici Dodavatele:

o musi byt seznameni s témito Pravidly s bezpecnostnimi pozadavky Smlouvy;

o musi mit znalosti a praktické zkuSenosti pro plnéni ptidélenych tkoli;

o musi mit veSkeré potfebné zkousky a atestace, které vyplyvaji ze zakona nebo
pozadavkii regultora a/nebo Smlouvy na druh prace, kterou maji v prostfedi CP
vykonavat;

o budou Dodavatelem pravideln¢ Skoleni v oblastech bezpecnosti informaci,
kybernetické a informacni bezpeCnosti a pravnich a regulatornich pozadavki
relevantnich pro naplnéni ptedmétu Smlouvy;

o kteii budou vstupovat do prostor CP, musi byt pfed zapocetim vykonu prace podrobeni
ve smyslu pravnich piedpist Skoleni o pozarni ochrané a bezpecnosti prace a soucasné
musi byt sezndmeni s povinnostmi Dodavatele pii pohybu v prostorach CP.

Dodavatel se zavazuje k vytvoreni odpovidajictho disciplinarniho procesu k pfijeti opatieni
proti Pracovniktim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpecnosti
v ramci nastaveného systému fizeni kybernetické a informacni bezpecnosti u Dodavatele a
komunikovanych pravidel pro zaji§téni kybernetické a informaéni bezpe¢nosti CP.

6 Fyzicka bezpecnost

Pfistup Pracovnikii do prostor CP je povolen, pouze pokud je jejich p¥itomnost nezbytna pro
plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich povinnosti ze
Smlouvy.

Pracovnici jsou povinni se v prostorach CP pohybovat pouze v doprovodu odpovédného
zaméstnance CP.

Volny pohyb Pracovnikii v prostorach CP je povolen pouze v piipadé, ze dané osobé& byla
vystavena osobni piistupova karta. Pracovnik je povinen pfistupovou kartu chranit, mit ji vzdy
pii sobé na bezpeéném misté, udrzovat ji v misté odstinéném od potencialniho neopravnéného
¢teni (RFID ochrana) a neni opravnén piistupovou kartu dale zapujcit jinym Pracovnikiim
a/nebo tietim osobam a/nebo umoznit ptistup jinych Pracovnikii a/nebo tietich osob do prostor
CP.

Pracovnici nejsou opravnéni do prostiedi CP piinést zbrang, vybusniny, hoflaviny, bojové
prostiedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozujici lidsky zivot
a/nebo zdravi.

Bez pisemného povoleni CP je zakdzano vynaSeni jakychkoliv predmétii nepatiicich
Pracovnikim a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv dokumentace a/nebo
pamétové médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty, hard disk, zdlohovaci
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pasky apod.) z prostor CP, popf. jiného mista plnéni pfislusné Smlouvy uréeného Smlouvou, a
jejich kopirovani, fotografovani, pofizovani videozaznamd, pfipojovani k jinym zatizenim (nez
zatizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné dohodnuto jinak.

Ptistup Pracovnikii do prostor CP se zvySenym stupném bezpeénosti — chranénych zén (jako
jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna apod.) je
povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po celou
dobu fyzické pfitomnosti Pracovnikl v téchto prostorach a nepostacuje ptistupova karta.

V pfipad¢ ztraty pristupové karty nebo v piipad¢ podezieni ze ztraty piistupové karty je
Pracovnik a/nebo Dodavatel povinen bezodkladné zajistit blokaci ptistupové karty.

Pied vracenim zaptijéenych pamétovych médii Dodavateli musi byt veskera data CP vymazéna
zpusobem, ktery znemoZiiuje jejich opétovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je Dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat protokol a na
vyzvu CP jej bezodkladné (nejdéle do 5 pracovnich dni) predlozit.

Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

7  Rizeni aktiv

Dodavatel je povinen zpracovavat a uchovavat diuvérna data a informace souvisejici s
predmétem plnéni Smlouvy pouze na IT prostfedcich, které jsou umistény na uzemi Evropské
unie nebo Evropského hospodarského prostoru ¢i USA, pokud tomu nebrani jina legislativa.
Dodavatel je povinen piistupovat k aktivim CP pouze z prostiedi a za pouziti prosttedki
dohodnutych ve Smlouvé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeCeného
prostiedi a za pouziti divéryhodnych prostredkii zabezpecenych v souladu s CIS Benchmark
z 50 % a nejméné zabezpecenych v souladu s minimalnim bezpecnostnim standardem vydany
NUKIB a NAKIT. Za davéryhodné se povazuji prostiedi a prostfedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléha nebo mize podléhat smluvnim zavazkiim se tieti stranou k celopodnikovému pokryti.
Dodavatel v rdmci feSeni bude v pifipadé¢ dodavky sw licenci tfeti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licenénich produktii a podpory.

8 Rizeni pFistupovych opravnéni

Dodavatel se zavazuje fidit vSechna pfistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know®).

Dodavatel se zavazuje zajistit jedinecnou identifikaci osob, popiipadé i aplikaci s pravem
ptistupu. Jedine¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.

Dodavatel se zavazuje na své strané evidovat pfistup svych Pracovnikii k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.

Dodavatel se zavazuje neprodlené oznamovat veskeré personalni a jiné zmény u svych
Pracovniki podilejicich se na pInéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti pfistupového opravnéni.

Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych Pracovnik pfi uzivani
vlastnich rozhrani, sluzeb a prostiedkii, pokud jsou tyto technické prostiedky vyuzivany k
plnéni Smlouvy.

Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuZziti, ptistupového
opravnéni (véetné loginu, hesla, popf. i dalSich ptidélenych ptihlasovacich udaji, jako je PIN,
certifikat, token).

Dodavatel neni opravnén po ukonéeni pfislusné Smlouvy, pfi jejimz plnéni mél ziizeno a uzival
piistupové opravnéni, nadale takoveé ptistupové opravnéni uzivat, a to bez ohledu na skute¢nost,
7e takové piistupové opravnéni nebylo pii ukonéeni piislusné Smlouvy ze strany CP zruseno.
Pokud existuje mezi CP a Dodavatelem vice Smluv na riizna nebo stejna plnéni, a nedohodnou-
li se CP s dodavatelem ve Smlouvé jinak, musi Dodavatel idit opravnéni podle kazdé Smlouvy
zvlast’ a Pracovnici musi mit individualni aéty pro plnéné kazdé Smlouvy zvlast.
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Dodavatel si je védom toho, ze CP mize jednostranné odebrat piistup do prostiedi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v piipadé bezpe¢nostniho incidentu nebo
jiného chovani ohrozujiciho (véetné navyseni rizika) bezpe¢nost informaci a/nebo aktiv CP.
Individualni uc¢ty musi byt Dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkim na hesla CP
a nejsou-li takové, pak minimalnim pozadavkiim ZKB, VKB a metodickych pokynii NUKIB.

9 Bezpecnost provozu

Dodavatel je povinen provadét pravidelny bezpe¢nostni monitoring IT svého prostiedi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémim CP. Dale je povinen
realizovat periodické ovétovani zranitelnosti u aplikaci a nastroji komunikujicich se systémy
CP a u souvisejicich podpirnych aktiv.
Dodavatel je povinen na svém prostiedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastrojui pro oSetfeni zranitelnosti, a to bez zbyte¢ného prodleni v piipade
zjisténi jakékoliv zranitelnosti.
V piipadech, kdy to bude Zzadouci a vhodné, je Dodavatel povinen provadét i penetracni
testovani vlastniho prostredi.
Logovani udalosti sleduje a loguje minimalné:
o datum a Cas véetné specifikace ¢asového pasma,
typ provadéné Cinnosti,
identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznac¢nou identifikaci uctu, pod kterym byla ¢innost provedena,
jednoznacnou sitovou identifikaci zafizeni ptivodce,
uspéSnost nebo netispésnost ¢innosti,
prihlasovani a odhlasovani ke v§em u¢tim, a to v¢etné neuspeésnych pokusti (nebudou-li
autentizovany pomoci AM - jako napf. servisni ucty aplikace, spravcovské ucty aj.),
uspésné i netispesné manipulace s ucty, opravnénimi a pravy,
neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,
o udalosti vzeslé z Cinnosti uzivatell, které mohou mit vliv na bezpecnost digitalizace
nebo vytézovani a manipulace s daty,
o zahgjeni a ukonceni ¢innosti technickych aktiv,
kritickd i chybova hlaSeni technickych aktiv,

o pokusy o pfistup k zdznamtim monitorovaciho SW o udalostech a také pokusy o
manipulaci se zdznamy o udalostech v ném a zmény nastaveni monitorovacich nastroji
pro zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat pfitom na OS
&i casovy server CP).

Dodavatel nesmi vyuzivat piistup k systémiim CP k jakymkoli jinym aktivitim nez k &innostem,
které vyslovné stanovi Smlouva.

O 0 O O O O
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10 Bezpecnost komunikaci

Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismii k zajiSténi bezpecnosti sité ve
svém prostiedi.

V piipadé, ze je Smlouvou a/nebo v ramci opatfeni pro sniZeni rizik navrzeno zavedeni
Sifrovani, musi parametry kryptografickych prostfedkii a povolené algoritmy napliovat
pozadavky na Sifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26
Kryptografické prostiedky a aktudlni doporu¢eni NUKIB v oblasti kryptografickych
prostiedkd.

Komunikace mezi prostiedim Dodavatele a prosttedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

11 Bezpecnost vyvoje

Dodavatel je povinen se pied zapocetim vyvojovych praci seznamit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostiedi CP podporované a pouzivané. Dale je
Dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
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design/architekturu navrhovaného feseni a z toho vyplivajici ptipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

Pied zapocetim vyvojovych praci je Dodavatel povinen seznamit se s bezpeCnostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

Dodavatel je povinen piistupovat k bezpecnosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpe¢nost musi byt soucasti
analyzy pozadavkil na vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procesii CP.

Dodavatel je povinen zajistit, aby veskery vyvoj byl v souladu s pozadavky a pravidly
bezpe¢ného vyvoje, pfiCemZ je nutné uplathovat osvédcené postupy (best practices) a
mezinarodné uzndvané standardy. Minimalnim pozadavkem je dodrzovani zasad definovanych
v ramci normy ISO 27001, zaméfené na fizeni bezpecnosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijeného softwaru, napfiklad penetracni testy, a zajistit, Ze budou
identifikované zranitelnosti bezodkladné odstranény.

Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvorend/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci
data zarovenn musi byt anonymizovana, leda je nezbytné vyuZzit neanonymizovanych dat a
takovy postup je dopiedu s CP dohodnut.

Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani tplné
dokumentace dodaného software, vetné:

o dokumentace architektury/designu — zahrnuje vztahy k prostredi a stavebnim zakladtim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvofena analyza, pak
analyzu po aktualizaci dle skutecného provedeni);

o technicka dokumentace — dokumentace kdodu, soupis pouzitych open source zdroju,
popis rozhrani a API;

o bezpecnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetra¢niho testovani,

o wuzivatelskda dokumentace — manualy pro koncového wuzivatele, systémové
administratory a osazenstvo podpory;

o ptirucka pro administraci, instalaci a Gdrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

Dodavatel musi CP proaktivn& upozornit na viechny jemu znamé skute¢nosti spojené s vyvojem
a chovanim dodaného kodu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

Dodavatel odpovida za zivotni cyklus programového koédu a souvisejicich aktiv v tom smyslu,
7¢ CP bude véas podrobné informovana o jejich stavu, vyuziti, potiebnosti apod., v&.
zranitelnosti a jakychkoli bezpec¢nostnich rizicich.

12 Rizeni poddodavateli

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavateltl, podilejicich se na plnéni této zakazky v souladu s pravidly a postupy CP.
Dodavatel se zavazuje vyuzit pro plnéni zakazky pouze beziihonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni piekdzky (ve smyslu kybernetické bezpeénosti).

Dodavatel se zavazuje pfenést na tyto subjekty povinnost poskytnout veskerou potiebnou
soucinnost pro provedeni hodnocenti rizik.

Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplsobem zavazat
k dodrzovani t&chto Pravidel, Politiky CP a dal§ich povinnosti v oblasti bezpe¢nosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.
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13 Rizeni bezpetnostnich incidenti

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a néstroji a jeho
souvisejicich podpirnych aktiv, které se podileji na této zakdzce a mohou ovlivnit bezpeénost
CP.
Dodavatel je povinen nahlasit CP podezieni na bezpe¢nostni zranitelnosti, bezpe¢nostni udalosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti Dodavatele,
at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb a prostfedkii CP anebo na strané Dodavatele
¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napt. Pracovniki), které jsou relevantni pro
zachovani bezpeénosti informaci aktiv CP (véetné schopnosti zpiisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét pIn&ni nebo ohrozit chod IS CP. Pokud je
v takovém pripadé mozné pfijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je
Dodavatel povinen je pfijmout (ha svém prostiedi a/nebo plnéni dle Smlouvy) a doporu¢it CP
kroky k piijeti takovych opatieni (na ostatnim prosttedi CP).
Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti Dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostiedkii CP anebo na strané Dodavatele &i jeho poddodavatele (&i kterékoliv jiné osoby,
napf. Pracovnikii), které jsou relevantni pro zachovani bezpe&nosti informaci aktiv CP (véetné
schopnosti zpisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na pfedmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdéji do &tyf (4) hodin po jeho zjisténi. Dodavatel zaroven sdéli CP opatieni, které jiz
provedl ve vztahu k tomuto bezpe¢nostnimu incidentu, aby CP mohla piipadné splnit svou
ohlasovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klienti.
Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udélost soucasné vsemi
nasledujicimi zpisoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouvé;

o telefonicky na telefonni ¢islo uvedené ve Smlouvé; a

o na Helpdesk CP.

14 Kontinuita ¢innosti

Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
Dodavatelem a ptimo ovliviyjici plnéni Smlouvy.
Pro relevantni ICT aktiva Dodavatele, ktera jsou pouzivana pro anebo v souvislosti s plnénim
Smlouvy, je Dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliiuje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimélné nasledujici:

o plén zalohy;
umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zalohovana data);
metody zalohovani, formaty dat a médii;
retenéni obdobi pro zalohovani;
ove¢iovani integrity zaloh;
postupy obnoveni a testovani, véetné harmonogramii obnovy v piipad¢ naruseni;
pouziti Sifrovani;
oddéleni zaloh v cloudovém prostiedi s vice zakazniky;
frekvence a metody revize procest pro zalohovani a obnovu;

o dokumentace zaloh a jejich obsahu, v¢etné oznaCovani médii.
Zalohovana data musi byt chranéna pied neopravnénym pfistupem. Tato data musi byt chranéna
dal§imi bezpecnostnimi opatienimi, které vyzaduje jejich klasifikace (Groven).

O 00 OO0 0O O0O0

15 Zabezpeceni mobilnich zaFizeni

Mobilni zafizeni, skrz které maji Pracovnici a/nebo Dodavatel piistup k aktiviim CP a/nebo na
nich maji ulozena aktiva CP, musi nad ramec dal3ich pozadavkii uvedenych v téchto Pravidlech,
spliiovat v tomto ¢lanku nize uvedené pozadavky.

Mobilni zatizeni musi byt vZdy chranéno proti neautorizovanému pouziti vhodnymi prostiedky
jako je PIN, heslo, biometrika.
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Mobilni zatizeni musi byt adekvatnim zptisobem chranéna proti:
o narudeni bezpe¢nosti dat a informaci CP.
o zneuziti tfetimi osobami (prinik do systému, aplikaci atp.);
o ztraté nebo poSkozeni (zniceni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);
o neopravnénému pouziti (pfistup k divérnym informacim, sluzbam, technickych
prostredku atp.);
o pouziti, které neni v souladu s ti¢elem jejich potizeni a/nebo ucelem, pro které jim byl
umoznén piistup k aktivim CP; a
o utokim tfetich stran ($kodlivé programové vybaveni, hackerské titoky, nezéplatované
zranitelnosti atp.).
Dodavatel je povinen vratit uzivané mobilni zafizeni CP (pokud mu bylo ze strany CP piedano)
ve stavu, ve kterém je pievzal, s prihlédnutim k béznému opotiebeni, pfi ukonceni Smlouvy,
popt. dfive, byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

16 Soulad s Pravidly pro dodavatele

Dodavatel se zavazuje k sou¢innosti v ramci pravidelnych kontrol ze strany CP, které maji za
cil ovéfit soulad procesti a postupti s témito Pravidly, a to za podminek dle Smlouvy.

17 Zménové Fizeni

Dodavatel je povinen vést podrobnou dokumentaci vSech konfiguracnich zmén v informacnim
systému, infrastruktufe nebo softwaru.
Dokumentace musi obsahovat:

o Popis zmény.
Dtivod zmény.
Ocekéavany dopad na systém.
Datum provedeni zmény.
Osobu odpovédnou za provedeni zmény

o Popis postupu pro navrat do ptedchoziho stavu.
V8echny zmény podléhaji predchozimu schvaleni Objednatelem prostfednictvim
definovaného procesu zménového fizeni.
Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k
rozhodnuti o schvéaleni zmény.
Dodavatel je povinen spolupracovat s Objednatelem na zménové fizeni pii jakékoliv
planované zméng.
Proces zménového fizeni bude zahrnovat:

o Identifikaci zmény.

o Analyzu dopadl na systém a sluzby.

o Navrh opatfeni pro minimalizaci rizik.

o Vyhodnoceni nakladt a piinosi.
Dodavatel je povinen aktivné spolupracovat s Objednatelem pti planovani, analyze a
implementaci zmén.
Dodavatel nese odpovédnost za spravné provedeni zmén dle schvalené¢ho planu zménového
fizeni.
Veskeré zmény musi byt provadény zptisobem, ktery minimalizuje pferuseni provozu.
Dodavatel je povinen pravidelné aktualizovat dokumentaci na zakladé provedenych zmén.
Aktualizovana dokumentace musi byt pfedana Objednateli v pfedem dohodnutém formatu a
terminu.
Veskeré kroky souvisejici s provadénim zmén musi byt pln€ auditovatelné.
Dodavatel je povinen uchovavat zdiznamy o zménach po dobu stanovenou Smlouvou.
Dodavatel musi Objednatele véas informovat o vSech planovanych zménach, jejich pribéhu a
piipadnych odchylkach od planu.
V piipadé mimotadnych udalosti (napf. havarii) musi byt Objednatel neprodlené informovan.
V piipadé neplanovanych zmén (napt. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.

@)
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¢ Dodavatel musi prokazat, ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.

e Dodavatel je povinen informovat personal Objednatele o dusledcich zmén, pokud tyto zmény
ovlivituji provozni €innosti nebo uZivani systému.
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