Evropska unie Statutarni

Evropsky socialni fond mésto Kladno
Operacni program Zaméstnanost

Smli di
e j0firj"n-jouoim-T

uzavrena v souladu s ustanovenim § 2586 a nasl zakona ¢. 89/2012 Sb., ob¢anského
zakoniku, vplatném znéni (dale také ,, OZ")

Objednatel: Statutarni mésto Kladno

Zastoupene: Mgr. Milanem Volfem, primatorem

Zastoupené ve vécech smluvnich:  Ing. Pfemyslem Muzikem, naméstkem primatora
Se sidlem: namesti Starosty Pavla 44,272 52 Kladno

ICO: 00234516

DIC: CZ00234516

(déle jen ,,Objednatel),

a
Zhotovitel: T-SOFT a.s.
Zastoupeny: Ing. Jaroslavem PejCochem
pfedsedou predstavenstva a/nebo
Ing. Michalem Vanéckem, Ph.D., MBA,
mistopredsedou predstavenstva
Se sidlem: U zasobni zahrady 2552/14a, 130 00 Praha 3
ICO: 40766314
DIC: CZ40766314
Bankovni spojeni:
E-mailova adresa: tsoft@tsofl.cz

(dale jen ,,Zhotovitell),
(dale jako ,,smluvni stranyil)
uzaviraji k nize uvedenému dni, mésici aroku tuto

smlouvu o dilo:

I Predmét smlouvy

1.1. Prfedmétem této smlouvy je zdvazek Zhotovitele vytvofit strategické a metodické
dokumenty v oblasti bezpe€nosti IT Statutarniho mésta Kladna (dale jen ,,dilo4), ktere
jsou soucasti projektu ,,Strategie bezpecnosti IT Statutdrniho mésta Kladna vcetné
feSeni krizovych a nestandardnich situaci# realizované Objednatelem.

1.2.  Zhotovitel prohlasuje, Ze je odborné zpisobily k zajisténi predmétu této smlouvy.

1.3. Tato smlouva se uzavira na zakladé vysledku zjednoduseného podlitnitniho fizeni ve
véci verejné zakazky na sluzby s nazvem ,,Zpracovani dokumentace bezpecnosti IT*
Zhotovitel se zavazuje splnit pfedmét pInéni v souladu spodminkami tohoto
zadavaciho fizeni ajim podanou nabidkou.
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Zhotovitel se touto smlouvou zavazuje k fadnému a véasnému zpracovani jednotlivych
fazi predmétu plnéni v souladu se zadavaci dokumentaci a specifikaci pfedmétu dila,
kterd tvofi Pfilohu €. | této smlouvy.

Dilo dle této smlouvy bude spliovat poZzadavky a podminky této smlouvy, pravnich
predpisl a podminek vztahujicich se k pfedmétu této smlouvy.

Dilo bude provedeno a Objednateli predano ve 3 ks tisténych a 3 ks digitalnich
vyhotoveni.

1. Termin a misto plnéni
PInéni bude zahajeno ihned po uzavieni této smlouvy a termin pro ukonceni plnéni
(vyhotoveni dila) se stanovuje nejpozdéji do 30. 11.2018.

Dilo musi byt projednano v Zastupitelstvu Statutarniho mésta Kladna a musi byt
vyporadany pfipominky zjednani Zastupitelstva vzeslé, a to nejpozdéji do 18. 1. 2019.

PInéni bude probihat v nésledujicich fazich a dle harmonogramu plnéni, ktery je
Prilohou €. 2 této smlouvy:

e Féze 1 - Analyza souCasného stavu bezpecnosti informacnich technologii,
e Faze 2 - Zpracovani bezpecnostni dokumentace IT,

» Faze 3 - Navrh feSeni bezpe€nosti IT vCetné kybernetické bezpecnosti,

» Féaze 4 - Implementace navrZenych opatfeni,

e Faze 5 - Cviteni na téma fungovani vytipovanych nestandardnich procesd a
souvisejicich informacnich technologii,

e Féze 6 - Vzdélavéani v oblasti kybernetické bezpecnosti.
Mistem plnéni je sidlo Objednatele.

IIl.  Cena a platebni podminky

Celkova cena za pfedmét plnéni (dilo) je sjednana smluvnimi stranami ve vysi 3 250
000 K¢ bez DPH (slovy tfimilionydvéstépadesattisic korun ¢eskych). Uvedena cena je
sjednana jako cena nejvySe pfipustna s platnosti po celou dobu Gc€innosti této smlouvy
a tuto vysi lze ménit jen na zé&kladé pisemné dohody smluvnich stran, kdyZ tato
dohoda by tvorila dodatek k této smlouvé.

Cena za jednotlivé faze plnéni je sjednéna ve vysi:

Faze Cena v K¢ bez DPH
Faze | 290 000,-
Faze 2 2 310 000,-
Féaze 3 156 000,-

Faze 4 120 000,-
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Faze 5 254 000,-
Faze 6 120 000,-
Celkem 3 250 000,-

Soucasti sjednané ceny uvedené v odstavci 3.1 jsou i veSkeré prace, poplatky a jiné
naklady nezbytné pro fadné, vCasné a Uplné splnéni predmétu této smlouvy, vcetné
veskerych nakladl spojenych s Gcasti Zhotovitele na vsech jednanich tykajicich se
pInéni této smlouvy a naklad(l na odménu za poskytnuti prav vyplyvajicich z prav
duSevniho vlastnictvi a prav autorskych. Cena dale obsahuje i pfipadné zvysené
naklady spojené s vyvojem cen vstupnich nakladd, a to az do doby ukonéeni dila.

K cené pfedmétu pInéni uvedené v odstavce 3.1 se pFipocte DPH, a to ve vySi dle
platnych pravnich predpisC.

Smluvni strany se dohodly, Ze dojde-li v pribéhu plnéni predmétu této smlouvy ke
zméné zékonné sazby DPH stanovené pro prislusné plnéni vyplyvajici z této smlouvy,
je Zhotovitel od okamZiku nabyti uCinnosti zmény zakonneé sazby DPH povinen
uctovat platnou sazbu DPH. O této skuteCnosti neni nutné uzavirat dodatek k této
smlouvé.

Zhotovitel prohlaSuje, Ze neni nespolehlivym platcem DPH a Ze v pfipadé, Ze by se
jim v pribéhu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli
Objednateli.

Pfijemce zdanitelného plInéni (Objednatel) si vyhrazuje pravo uplatnit institut
zvlastniho zplsobu zajisténi dané z pridané hodnoty ve smyslu § 109a Zakona o DPH
(ZDPH), pokud poskytovatel zdanitelného pInéni (Zhotovitel) bude poZadovat Ghradu
za zdanitelné pInéni na bankovni ucet, ktery nebude nejpozdéji ke dni splatnosti
prislusné faktury zverejnén spravcem dané v pfislusném registru platcd dané (tj.
zplsobem umoziujicim dalkovy pristup). Obdobny postup je pfijemce zdanitelného
pInéni opravnén uplatnit i v pfipadé, Ze v okamZiku uskute¢néni zdanitelného plnéni
bude o poskytovateli zdanitelného plnéni zverejnéna v prislusném registru platcd dané
skute€nost, Ze je nespolehlivym platcem. V pfipadé, Ze nastanou okolnosti umoziujici
prijemci zdanitelného pInéni uplatnit zvIastni zplsob zajisténi dané podle § 109a
ZDPH bude pfijemce zdanitelného plnéni o této skuteCnosti poskytovatele
zdanitelného plnéni informovat. Pfi pouziti zvlastniho zplsobu zajisténi dané bude
pfislusna vySe DPH zaplacena na UCet poskytovatele zdanitelného plnéni vedeny u
jeho mistné prislusného spravce dané, a to v plvodnim terminu splatnosti. V pripadé,
Ze prijemce zdanitelného pInéni institut zvlastniho zplsobu zajisténi dané z pridané
hodnoty ve shodé s timto ujednanim uplatni, a zaplati ¢astku odpovidajici vysi dané z
pfidané hodnoty uvedené na dafovém dokladu vystaveném poskytovatelem
zdanitelného pInéni na GcCet poskytovatele zdanitelného plnéni vedeny u jeho mistné
pFislusného spravce dang, bude tato Ghrada povaZzovana za splnéni Casti zavazku
pfijemce odpovidajiciho prislusné vysi DPH sjednané jako soucast sjednané ceny za
zdanitelné pInéni.

Objednatel si vyhrazuje pravo neuhradit Zhotoviteli cenu dila, Ci jeji Cast v pfipadé, Ze
Zhotovitel nebude disponovat bankovnim Gcétem zvefejnénym v registru platcd. Timto
postupem se Objednatel nedostava do prodleni a Zhotovitel neni opravnén domahat se
na Objednateli Grok( z prodlent.
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Zhotovitel neméa pravo domahat se zvyseni sjednané ceny z diivodl chyb a nedostatk
ve své nabidce.

Podkladem pro zaplaceni je faktura. Provedené prace budou fakturovany po dokonceni
pfedmétu plnéni jednotlivych fazi na zakladé vzajemné odsouhlaseného akceptacniho
protokolu, ktery bude nedilnou soucasti faktury, a to takto:

po predani 1. faze vystavi Zhotovitel Objednateli fakturu ve vysi ceny dila 1.
faze dle odstavce 3.2,

po predani 2. faze vystavi Zhotovitel Objednateli fakturu ve vysi ceny dila 2.
faze dle odstavce 3.2,

po predani 3. faze vystavi Zhotovitel Objednateli fakturu ve vysi ceny dila 3.
faze dle odstavce 3.2,

po predani 4. faze vystavi Zhotovitel Objednateli fakturu ve vysi ceny dila 4.
faze dle odstavce 3.2,

po predani 5. faze vystavi Zhotovitel Objednateli fakturu ve vysi ceny dila 5.
faze dle odstavce 3.2,

po predani 6. faze a zaroven po odsouhlaseni celého pfedmétu dila vystavi
/.hotovitel Objednateli fakturu ve vysi ceny dila 6. faze dle odstavce 3.2.

Bez oboustranné podepsaného akceptacniho protokolu nebude faktura proplacena.

Platby fakturovanych ¢éastek budou probihat bezhotovostné na bankovni Gcet
Zhotovitele uvedeny v zéahlavi této smlouvy s Ihltou splatnosti 30 dni po obdrzeni
jednotlivych dariovych dokladl Objednatelem.

Kazda faktura musi obsahovat naleZitosti dle § 29 zakona ¢. 235/2004 Sh., zejména

pak:

nazev, sidlo, ICO a DIC Objednatele a Zhotovitele,

pofradové Cislo dokladu,

Cislo smlouvy Objednatele,

Cislo alokace Objednatele,

rozsah a pfedmét zdanitelného plnéni,

datum vystaveni dokladu,

datum uskutecnéni zdanitelného plnéni,

datum splatnosti,

cenu bez DPH, DPH a cenu celkem vcetné DPH,

oznaceni penézniho Ustavu a Cislo Uctu, na ktery se ma platit Gtovana cena,
obéma stranami podepsany akceptaéni protokol, resp. jeho kopii,
podpis opravnéné osoby,

nazev projektu - ,Strategie bezpecnosti IT Statutarniho mésta Kladna vcetné
feSeni krizovych a nestandardnich situacill,
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» (Cislo projektu —reg. ¢. CZ.03.4.74/0.0/0.0/16 033/0002832.

Pokud faktura nebude obsahovat naleZitosti dle odstavce 3.12 této smlouvy, je
Objednatel opravnén fakturu vratit k opravé nebo doplnéni. V tomto pfipadé se prerusi
béh Ihlty splatnosti a nova Ihiita pocind bézet dorucenim opravené nebo nové
vystavené faktury.

Zhotovitel vyslovné souhlasi s tim, Ze Objednatel je oprdvnén provést Ghradu faktur,
pripadné jinych pohledavek Zhotovitele vic¢i Objednateli zapoctem s pohledavkami
Objednatele v0ci Zhotoviteli. Jako doklad o provedeni zapoCtu vzajemnych
pohledavek slouZi pro obé smluvni strany ,,Ozndmeni o platbé a zapoctull (dale jen
»,0znadmenill), které zaSle Objednatel Zhotoviteli soucasné s Uhradou rozdilu ze
zapoctu. Zhotovitel vyslovné souhlasi s tim, Ze predmétem zapocCteni mohou byt
veskeré pohledavky Objednatele viici Zhotoviteli z této smlouvy, véetné pohledavek
nejistych a/nebo neurcitych podle § 1987 odst. 2 OZ. VeSkere pohledavky Objednatele
vlci Zhotoviteli z této smlouvy o dilo diky své povaze spliiuji kritéria § 1987 OZ a
Objednatel je opravnén Cinit projevy sméfujici k zapocteni vzajemnych pohledavek
elektronickou postou. V pfipadé sporu o to, zda byl ucCinén projev sméfujici k
zapocteni, je rozhodujici Udaj z adresare elektronické poSty Objednatele. Objednatel se
zavazuje zasilat Zhotoviteli Ozndmeni na elektronickou adresu uvedenou v hlavicce
této smlouvy.

Zhotovitel neni opravnén postoupit pohledavku za Objednatelem bez jeho souhlasu.

Za doruceni faktury se povazuje den predani faktury do poStovni evidence
Objednatele.

Dnem zaplaceni penéZzniho zavazku je den odepsani dluzné ¢astky z uctu Objednatele.

Objednatel nebude poskytovat financni zalohy.
IV.  Préva a povinnosti smluvnich stran

Zhotovitel se zavazuje provést dilo na svij naklad a nebezpeci s potiebnou odbornou
péci a predat jej v pozadované kvalité (tj. bez vad a nedodélkd) v ujednaném Case.
Zhotovitel se zavazuje pfi své Cinnosti dodrzovat veSkeré obecné zavazné pravni
predpisy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace
potfebné pro radné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt ddlezité
pro fadné plnéni této smlouvy. Smluvni strany deklaruji svij Gmysl spolupracovat na
provadéni dila i nad ramec vynutitelny dle této smlouvy, a to z ddvodu, Ze jsou si
veédomy, Ze kvalita dila zavisi podstatnou mérou i na soucinnosti Objednatele,
poskytnuti dostatku vstupnich informaci a zpétné vazby Zhotoviteli.

Zhotovitel bude pfi plnéni prfedmétu této smlouvy brét zfetel na provozni potfeby a
pozadavky Objednatele a jednotliva pInéni bude provadét s naleZzitou péci a v Uzké
soucinnosti s Objednatelem. Zhotovitel je povinen vynalozit maximalni Gsili, aby
docilil nejlepSiho mozného vysledku pfi plnéni pfedmétu této smlouvy prostrednictvim
vyuZziti svych zkuSenosti a znalosti.
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Zhotovitel je povinen informovat Objednatele o stavu rozpracovanosti dila a o priibéhu
¢innosti sjednanych ve smlouvé a bez zbyte¢ného odkladu mu oznamovat vdechny
okolnosti, které zjistil, a které mohou mit vliv na zménu pokyn(, podminek a
pozadavk( Objednatele na pfedmét pInéni smlouvy.

V pfipadé prodleni Objednatele s poskytovanim soucinnosti dle této smlouvy je
Zhotovitel opravnén po predchozim pisemném upozornéni zastavit provadéni dila,
dokud nebude soucinnost poskytnuta.

Pokud Zhotovitel pfi plnéni smlouvy pouzije vysledek &imiosti chranény pravem
primyslového ¢i jiného dusevniho vlastnictvi, a uplatni-li opravnéna osoba z tohoto
titulu své naroky vici Objednateli, Zhotovitel provede na své naklady vyporadani
majetkovych disledkd.

Objednatel umoziuje plnéni pfedmétu smlouvy pomoci poddodavatele, a to vyhradné
ve fazi 1, penetraénieh testech.

Zhotovitel se zavazuje, Ze se na realizaci pfedmétu plnéni budou podilet pracovnici,
ktefi byli uvedeni v nabidce Zhotovitele. Pfipadna nahrada jakéhokoliv pracovnika
Zhotovitele je moznd pouze s pfedchozim souhlasem Objednatele. Nahrazujici
pracovnik vSak musi splfiovat kvalifikaci poZzadovanou v zadavaci dokumentaci.

Objednatel si vyhrazuje pravo poZadovat v oddvodnénych pripadech po Zhotoviteli
vylouceni a nahradu kteréhokoli pracovnika Zhotovitele jinym pracovnikem a
Zhotovitel je povinen tento pozadavek splnit. Nahrazujici pracovnik vSak musi
splnovat kvalifikaci poZzadovanou v zadavaci dokumentaci.

V souladu s § 2633 obCanského zakoniku se Zhotovitel zavazuje neposkytnout
pfedmét plnéni jinym osobam nez Objednateli. Timto neni dotfen odstavec 5.6 této
smlouvy.

Zhotovitel odpovida Objednateli za Gjmu zplsobenou porusenim povinnosti
vyplyvajicich z této smlouvy a za veskerou Ujmu zplisobenou pfi napliiovani Gcelu této
smlouvy, véetné nemajetkové Gjmy. Zhotovitel je také odpovédny za nepfimou Gjmu,
usly zisk a poskozeni dobrého jména, pokud vzniklo v pfimé souvislosti s nesplnénim
povinnosti stanovené Zhotoviteli v této smlouve.

Zhotovitel je podle ustanoveni § 2 pism. e) zékona €. 320/2001 Sb., o financni
kontrole ve verejné spravé a o zméné nékterych zakond, ve znéni pozdéjsich predpisd,
osobou povinou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zboZi nebo sluzeb z verejnych vydaji. Zhotovitel je povinen umozZnit
zaméstnanclim nebo zmocnénclim poskytovatele dotace, Ministerstvu pro mistni
rozvoj CR, Ministerstvu financi CR, auditnimu organu, Evropské komisi, Evropskému
ucetnimu dvoru, Nejvy$simu kontrolnimu Gradu a dal$im opravnénym organdim starni
spravy vstup do objektli a na pozemky dotéené projektem a jeho realizaci a kontrolu

doklad(l souvisejicich s projektem.

Zhotovitel je povinen archivovat originalni vyhotoveni smlouvy, jeji dodatky,
originaly Ucetnich dokladl a dalSich doklad( vztahujicich se k realizaci pfedmétu této
smlouvy po dobu 10 let od zaniku zavazku vyplyvajiciho ze smlouvy, minimalné vsak
do roku 2028. Po tuto dobu je Zhotovitel povinen umoznit osobam opravnénym
k vykonu kontroly projektdl provést kontrolu dokladd souvisejicich splnénim této
smlouvy.
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Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projektl dle Vizualni identity OPZ (viz Obecna ¢ast pravidel pro
Zadatele a pfijemce vramci OperaCniho  programu  Zameéstnanost
https://www.esfcr.ez/pravidla-pro-zadatele-a-prijemce-opz/-/dokument/797767).
VSechny faktury budou obsahovat nazev projektu a Cislo projektu (informace poskytne
Objednatel). Zhotovitel prohladuje, Ze ke dni nabyti G¢innosti této smlouvy je s timto
pokynem seznamen. V pripadé, Ze v priibéhu plnéni této smlouvy dojde ke zmeéné
Vizudlni identity OPZ, je Objednatel povinen o této skuteCnosti Zhotovitele
bezodkladné informovat.

V. Prava dusevniho vlastnictvi

Zhotovitel timto poskytuje Objednateli bezUplatnou vyhradni licenci k uZziti dila, (v
celku i po fazich), ktera je neomezena, zejména v nasledujicim rozsahu:

e Kk uZziti dila samostatné, ve spojeni s jinymi autorskymi dily, znackami, logy,
texty a jakymikoli obdobnymi prvky, vCetné opravnéni dilo upravit, zpracovat,
zmeénit, zafadit do jakeéhokoli jineho dila apod.,

ek uziti dila v plvodni podobé nebo v podobé dle pfedchoziho bodu tohoto
odstavce a Clanku smlouvy jakymkoli zplsobem uZiti (rozmnoZovani,
rozsifovani, pljcovani, pronajem, vystavovani, sdélovani verejnosti ajiné), bez
omezeni technologie, bez omezeni poCtu ¢i mnoZstvi uziti, bez omezeni ucelu,

« k uziti dila dle predchozich bodl tohoto odstavce a €lanku smlouvy bez
omezeni teritoria na celém svéte,

e k uziti dila dle prvnich dvou bod( tohoto odstavce a €lanku smlouvy bez
omezeni €asu po celou dobu trvani majetkovych autorskych prav k dilu.

Objednatel neni povinen licenci pouZzit.
Objednatel je opravnén dilo, jeho &ast i jeho nazev upravit, i jinak zménit.

Objednatel je opravnén prava z licence zcela nebo zC€asti, Uplatné nebo bezlplatné
poskytnout treti osobé (podlicence) nebo licenci zcela nebo z&asti, Uplatné nebo
bezlplatné postoupit tfeti osobé.

Zhotovitel udéluje Objednateli svoleni ke zverejnéni dila a souhlasi s tim, aby dilo,
resp. jeho Cast byla zverejnéna i uzita bez uvedeni jeho autorstvi.

Zhotovitel je opravnén dilo uZit nekomer¢né (tj. nikoli poskytovanim za Uplatu) k
Gcelu prezentace vlastni prace, avSak k Zadnému jinému Ucelu, pouze po predchozim
souhlasu Objednatele.

Zhotovitel prohlaSuje, Ze pfi realizaci dila nebudou poruSena prava duSevniho
vlastnictvi tretich stran.

VI.  Ochrana dlvérnych informaci

Veskeré informace tykajici se predmétu pInéni dle této smlouvy, s nimiZz bude
Zhotovitel prichazet v pribéhu pfedsmluvnich jednani a v dobé po uzavieni smlouvy
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do styku, jakoZ i vychozi podklady a materialy pfedané Objednatelem Zhotoviteli a
vystupy a dokumenty, které Zhotovitel ziska v ramci své ¢innosti, jsou divérné. Tyto
informace nesméji byt sdéleny nikomu kromé Objednatele a tfetich osob ur¢enych
dohodou smluvnich stran nebo tfetim osobam v nezbytném rozsahu za Gelem plnéni
povinnosti Zhotovitele vyplyvajicich z této smlouvy a nesméji byt pouzity k jinym
ucellim nez k pInéni predmétu smlouvy.

Vyjimku z ochrany dlvérnych informaci tvori ty informace, podklady a znalosti, které
jsou vSeobecné zndmé a dostupné. Dale pak informace obsazné v podkladech
Objednatele nebo dokladech a stanoviscich ziskanych €innosti Zhotovitele.

Timto ujednanim neni dotfena pravni Uprava uvedena v zakoné €. 412/2005 Sh., o
ochrané utajovanych informaci a o bezpe€nostni zpdsobilosti, v platném znéni, v
zakoné ¢. 106/1999 Sb o svobodném pristupu k informacim, v platném znéni, ani v
zédkoné ¢. 101/2000 Sh., o ochrané osobnich Udajli a o zméné nékterych Udajd, v
platném znéni.

VII.  Zpusob plnéni dila a jeho akceptace

Zhotovitel bude s Objednatelem pravidelné konzultovat provadéni dila a brat v potaz
vsechny priibézné pripominky Objednatele, které musi byt prokazatelné vyporadany.

V pribéhu Ihity pro plnéni pfedmétu smlouvy budou konana pravidelna jednani
realizacniho tymu za pfitomnosti zastupce Objednatele a Zhotovitele, a to s frekvenci
I x za 14 dn0, v pfipadé potfeby Castéji. Zhotovitel najednani predstavi, vysvétli a
obhéji postup na jednotlivych Castech dila. Zhotovitel se zavazuje UCastnit i dalSich
jednani (a to Rady Ci Zastupitelstva mésta Kladna), jestlize jejich potfeba svolani
vyvstane v pribéhu provadéni dila. Naklady spojené s Gcasti na jednanich jsou
zahrnuty v celkové cené dila vé. DPH.

Jednéni realizatniho tymu bude probihat nasledovné:

e jednani bude svolavat zastupce Objednatele a bude probihat na pddé
Statutarniho mésta Kladna,

* moderovani jednani bude v kompetenci Zhotovitele,

e najednani budou prezentovany a vysvétleny navrhové verze pfedmeétu plnéni,
vznaseny pFipominky k navrhlim, odsouhlaseny a schvaleny konecné verze
jednotlivych Casti a fazi predmétu plnéni,

« prezentace mlze byt provedena formou promitnuti zakladnich informaci z
aplikace Powerpoint ¢i obdobné a bude doplnéna komentafem Zhotovitele. PFi
prezentaci budou ze strany Zhotovitele pfitomny osoby zodpovédne za
zpracovani prezentované ¢asti, aby mohly reagovat na dotazy a pfipominky,e

e zapis z jednani bude pofizovat Zhotovitel a bude odeslan Objednateli
nasledujici pracovni den po jednani k odsouhlasenti,

* najednéni si Zhotovitel vymezi dostateCny ¢asovy prostor.

Z jednotlivych jedndni budou pofizovany Zhotovitelem zapisy ve struktufe a obsahu
dle Pfilohy €. 4 této smlouvy.
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K predani a prevzeti dila (akceptaci dila), resp. jeho dil€ich fazi, dojde na zakladé
pfejimaciho Fizeni mezi Zhotovitelem a Objednatelem, a to podepsanim akceptacniho
protokolu, jehoz vzor je Prilohou ¢. 3 této smlouvy.

Vs v

Vlastnické pravo k dilu a nebezpeci Skody na véci pfechazi na Objednatele fadnym
prevzetim jednotlivych fazi pfedmétu pInéni (dila).

Nedohodnou-li se smluvni strany jinak, pofizuje akceptacni protokol Zhotovitel.

Akceptacni protokol s daty zahajeni a ukonceni pfejimaciho Fizeni podepiSi opravnéni
zastupci smluvnich stran k veskerym tkonlm v pfejimacim Fizeni.

Jestlize je akceptacni protokol fadné podepsan smluvnimi stranami, povazuji se Udaje
o opatfenich a lhltach v protokolu uvedenych za dohodnuté, pokud néktery
z Gcastnikd v protokolu neuvede, Ze s urcitymi body protokolu nesouhlasi. Jestlize
Objednatel v protokolu popsal vady, nebo uvedl, jak se vady projevuji, plati, Ze tim
soucasné poZaduje bezlplatné odstranéni takovych vad.

VIIIl. Odpovédnost za vady, zarucni doba

Zhotovitel poskytuje zaruéni dobu 24 mésich plynouci od data prevzeti dila
Objednatelem dle akceptacniho protokolu po posledni fazi pfedmétu pInéni bez vad.
Smluvni strany se dohodly na tom, Ze po tutéZz dobu odpovidd Zhotovitel za vady
poskytnutych sluzeb.

Bude-li mit dilo vady, Objednatel bez zbyte¢ného odkladu uplatni naroky z vadného
pInéni v souladu s ob&anskym zékonikem. Ugastnici se vyslovné dohodli na vylouceni
§ 2605 odst. 2 obCanského zékoniku. Zhotovitel je povinen odstranit vady v terminu
stanoveném Objednatelem, neni-li takovy termin stanoven, nejpozdéji do 10
kalendarnich dnd.

IX. Sankce

Pokud je Zhotovitel v prodleni s terminem plInéni dila je povinen zaplatit Objednateli
smluvni pokutu ve vysi 1.000,- K¢ za kazdy i zapocaty den prodleni.

Pokud Zhotovitel neodstrani vady nebo nedodélky (dale jen ,vady“) dila ve
stanoveném terminu, zaplati Objednateli smluvni pokutu ve vysi 500,- K¢ za kazdou
vadu €i skupinu vad a kazdy den prodleni.

V pfipadé, Ze Zhotovitel nedodrzi svoji povinnost oznamit zménu ve sloZeni
realizacniho tymu, resp. nevyzada si souhlas Objednatele sjeho zménou, je Zhotovitel
povinen zaplatit smluvni pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad
takového poruseni.

Za prokazané jednotlivé poruSeni ustanoveni o ochrané informaci ze strany
Zhotovitele ma Objednatel prdvo poZadovat po Zhotoviteli smluvni pokutu ve vysi
50.000,- K¢&. Pravo na nahradu vzniklé Skody neni timto ustanovenim dotceno.

Neplnéni dalSich smluvnich povinnosti dle ¢lanku IV. této smlouvy nebo zakonnych
povinnosti Zhotovitele, pro které neni stanovena zvlastni sankce, je sankcionovano
smluvni pokutou ve vysi 1.000,- K za kazdy zjiStény pfipad a pfi opakovaném
porudeni smluvnich nebo zakonnych povinnosti 5.000,- K& za kazdy zjistény pfipad.
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Zaplacenim smluvni pokuty neni dotfeno pravo Objednatele poZadovat splnéni
povinnosti, ktera je sankcionovana, a neni tim dotCeno pravo Objednatele na nahradu
Skody vedle smluvni pokuty Ci nad jeji vysi (smluvni strany timto vylu€uji pouZiti §
2050 obCanského zakoniku).

Smluvni strany vyslovné souhlasi, Ze je vylouCena moznost snizeni smluvni pokuty
soudem dle § 2051 OZ.

V pfipadé prodleni s platbou za jednotlivé faze je Zhotovitel oprédvnén uplatnit
smluvni pokutu ve vysi 0,05 % ceny dila jednotlivé faze za kazdy den prodleni.

Pradvo Objednatele na smluvni pokutu dle vySe uvedenych ujednani nebrani
Objednateli, aby uplatnil téZ pravo na ndhradu mu vzniklé Skody.

V pFipadé nelCasti zastupce Zhotovitele na jednani realizacniho tymu se sjednéva
smluvni pokuta vc vysi 5.000,- K& za kazdy pripad neoddvodnéné netcasti,

X. Odpovédnost za Skodu
Na odpovédnost za Skodu prokazatelné zplsobenou ¢innosti pFislusné smluvni strany a
ndhradu Skody se vztahuji pfislusna ustanoveni zdkona ¢. 89/2012 Sh., obcansky
zakonik.
Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a
k minimalizaci vzniklych Skod.

XI.  Ukonceni smlouvy

Objednatel je opravnén odstoupit od smlouvy ze zékonem stanovenych diivodl nebo z
ddvod( stanovenych ve smlouvé, resp. za podstatné poruseni smluvnich povinnosti.

Za podstatné poruseni smlouvy se povazuje:

» 7 dosavadniho pribéhu pInéni smlouvy je nepochybné, Ze Zhotovitel nespini
pfedmét pInéni dle této smlouvy,

 prodleni Zhotovitele s dokoncenim dila je delsi jak 30 kalendafnich dn(, pokud
nebylo zapfiCinéno neposkytnutim soucinnosti ze strany Objednatele nebo
okolnostmi vylucujicimi odpovédnost Zhotovitele (vyssi moc),

e nedodrZeni povinnosti dle ¢lanku VI. této smlouvy (ochrana ddvérnych
informaci),

» dostane-li se Zhotovitel nebo osoba ovladajici Zhotovitele do Upadku, ktery
bude Fesen kterymkoliv ze zplsobd predjimanych insolvenénim zakonem.

Zhotovitel je opravnén odstoupit od této smlouvy ze zakonem stanovenych dlivodd.

Odstoupi-li néktera ze smluvnich stran od této smlouvy, zavazuji se smluvni strany
vzadjemné vyporadat své naroky nejpozdéji do 2 mésicli od odstoupeni a provést
zejména nasledujici ukony:e

» Zhotovitel provede soupis vSech provedenych praci ocenény dle zplsobu,
kterym je stanovena cena dila,
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e Zhotovitel vyzve objednatele k ,,dil¢imu predani dila“ a Objednatel je povinen

do 10 kalendarnich dn(l od obdrZeni vyzvani zahgjit ,,dil¢i pfejimaci fizeni“

Odstoupeni nabyva ucinnosti dnem, ve kterém dojde k doruceni pisemného Ukonu
odstoupeni druhé smluvni strané.

Objednatel je opravnén vypovédét tuto smlouvu bez udani ddvodu s jednomésicni
vypovédni lhdtou, kterd pocind béZet den nasledujici po meésici, ve kterém byla
vypovéd dorucena Zhotoviteli.

XIl.  Zodpovédné osoby

Pracovnici smluvnich stran odpovédni za realizaci pfedmétu pInéni, a kontakty na tyto
pracovniky, jsou soucasti Pfilohy ¢. 5 této smlouvy.

XIIl. Zéavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni ze smluvnich stran.
V souladu s ustanovenim § 6 odst. 1 zak. €. 340/2015 Sh., o zvlastnich podminkach
acinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon o
registru smluv), nabyva smlouva ucinnosti dnem jejiho uverejnéni v registru smluv.

Smlouvaje vyhotovena ve tfech stejnopisech, Zhotovitel obdrzi jeden a Objednatel
dva stejnopisy.

Smlouvu je moZno doplfiovat a ménit pouze vzestupné cislovanymi dodatky, na
zakladé souhlasu obou smluvnich stran vyjadfeného v pisemné podobé.

Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou pfedmétu
pInéni, Ze jsou mu znamy veSkeré technické, kvalitativni a jiné nezbytné podminky k
bezchybné realizaci pfedmétu plnéni, a Ze disponuje takovymi Kkapacitami a
odbornymi znalostmi, které jsou k provedeni predmeétu pInéni potfebné.

Sjednava se, Zze smluvni strany povaZzuji povinnost doru€it pisemnost do vlastnich
rukou za splnénou i v pfipadé, Ze adresat zasilku, odeslanou na jeho v této smlouvé
uvedenou €i naposledy pisemné oznamenou adresu pro doru€ovani, odmitne prevzit,
jeji doruéeni zmafi nebo si ji v odbérni 1h(té nevyzvedne, a to dnem, kdy se zasilka
vrati zpét odesilateli. Smluvni strany sjednavaji, Ze veSkerd korespondence bude
adresovana na adresy uvedené v zahlavi této smlouvy.

Smluvni strany berou na védomi, Ze tato smlouva i nasledné dodatky k ni mohou
podléhat informacni povinnosti dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim ve znéni pozdéjsich predpist, v souladu se zakonem €. 340/2015 Sb., o
zvl&Stnich podminkéach Gcinnosti nékterych smluv, uvefejfiovani téchto smluv a o
registru smluv (zakon o registru smluv) a prohlasuji, Zze Zadné ustanoveni této smlouvy
nepovazuji za obchodni tajemstvi ani za dlivérny Gdaj a smlouva miZe byt zverejnéna
v plném znéni, véetné jejich priloh a dodatku.

V pfipadé, Ze nékteré ustanoveni této smlouvy je nebo se stane neucinné €i neplatné,
zlistavaji ostatni ustanoveni platna a G¢inna. Smluvni strany se zavazuji nahradit
takové ustanoveni ustanovenim jinym, ucinnym a platnym, které svym obsahem a
smyslem odpovida nejlépe obsahu a smyslu ustanoveni plivodniho, netcinného nebo
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neplatného. Smluvni strany sjednavaji, Ze veSkeré spory z této smlouvy budou Fesit
primarné dohodou. V pripade, ze by nedoslo ke vzajemné dohodg, budou veskere
spory feSeny u mistné pfislusného soudu CR.

138 Smluvni strany sjednavaji, Ze se prava a povinnosti obou Gcastnikd z této smlouvy Fidi
pravnim fadem CR zejména zdkonem ¢. 89/2012 Sh., ObCanskym zé&konikem, v
platném znéni, a dalSimi obecné zavaznymi platnymi pravnimi predpisy.

13.9  Smluvni strany po Fadném precteni této smlouvy a seznameni se s jejim obsahem
prohladuji, Ze je jim znam jeji smysl a Ucel, Ze tento odpovida projevu jejich vile, a ze
k ni pFistupuji svobodné a vazné, nikoliv v tisni a za napadné nevyhodnych podminek.

13.10 Nedilnou soucésti této smlouvy jsou tyto pfilohy:
e Pfiloha €. | - Technicka specifikace pfedmétu pInéni
*  PFiloha €. 2 - Harmonogram plnéni
*  Pfiloha €. 3 - Vzor akceptacniho protokolu
*  Pfiloha €. 4 - VVzor zapisu z jednani

e Pfiloha ¢. 5 - Pracovnici smluvnich stran

V Kladné dne M.. V Praze dne 11. 09. 2017

U Zésobni zalirady 2552113 \C: 40766314
13000 Pratia 3 - Ziacv PfitU7ciC314
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PFiloha ¢. 1 - Technické specifikace predmétu pInéni

Pfedmétem vefejné zakazky je zpracovani bezpeCnostni dokumentace IT zahrnujici
nasledujici faze:

e Analyza soucasného stavu bezpecnosti informacnich technologii

e Zpracovani bezpecnostni dokumentace IT

e Navrh feSeni bezpec€nosti IT vCetné kybernetické bezpecnosti

e Implementace navrZzenych opatreni

e Cviceni na téma fungovani vytipovanych nestandardnich procesti a souvisejicich

informacnich technologii
e Vzdélavani v oblasti kybernetické bezpecnosti

Faze 1 - Analyza soucasného stavu bezpecnosti informacnich technologii

Predmétem této faze je analyza souCasného stavu feSeni kybernetické bezpe€nosti. Cilem
analyzy je nezavislé posouzeni soucasného stavu zabezpeceni informacnich systém( Mésta
z hlediska poZadavkd kybernetické bezpe€nosti, které jsou stanoveny zakonem ¢. 181/2014
Sh., o kybernetické bezpecnosti (Zakon) a vyhlaSkou €. 316/2014 Sh., o bezpecnostnich
opatfenich (Vyhlaska). Objednatel si je védom, Ze poZadavky Zakona a Vyhlasky v soucasné
dobé nejsou pro systétmy Meésta zavazné, predpokladd vsak, Ze v dohledné dobé bude
plsobnost Zakona rozsitena i na Ufady verejné spravy nizsich Gzemné samospravnych celkd.
V ramci analyzy musi byt vénovana zvlastni pozornost informacnim systémim nakladajicich
s osobnimi ddaji a dalSimi citlivymi informacemi, v souladu s nafizenim Evropského
parlamentu a Rady (EU), o ochrané osobnich (daji GDPR (General Data Protection
Regulation). PoZaduje se posoudit Uroven plnéni poZadavk( v oblasti organizacnich i
technickych opatfeni, ktera jsou vyZadovana Zakonem a VyhlaSkou pro kategorii
vyznamnych informacnich systéma (VIS).

Ziskavani relevantnich informaci bude probihat analyzou dostupné dokumentace, formou
osobni obhlidky prostord a technologii ve vazbé na fyzickou bezpecnost, a také s vyuzitim
fizenych pohovor( s vybranymi spravci IT a dalSimi zaméstnanci Magistratu mésta Kladna
(MMK) odpovédnymi za bezpecnost informaci a IT.

Pro ovéreni miry zranitelnosti budou provedeny dva penetracni testy. Externi penetracni test
bude simulovat Utok na interni systémy z vnéjSiho prostfedi, kdy bude simulovano pocinani
potencialniho Gtoénika, ktery se pokousi o prdnik z Internetu. Internim penetracnim testem
bude simulovano pocinani béZného neprivilegovaného uZivatele, ktery je pfipojen do vnitini
sité a snazi se 0 neopravnény pristup k ddvérnym internim informacim.

Nedilnou soucasti této faze bude posouzeni odolnosti ddleZitych systém( Mésta a IT sluZeb
vlci vypadkim z rGznych pficin.

V nabidce uchazeC popiSe pouZitou metodiku FeSeni a hodnoceni, celkovy postup feSeni,
zpUsob ziskavani potrebnych informaci a poZzadovanou soucéinnost na strané objednatele.

Vystupem Faze 1 bude:

» Dokument Posouzeni stavu kybernetické bezpecnosti obsahujici:
o prehled klicovych systémi Mésta a IT sluzeb,
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o posouzeni Urovné feSeni jednotlivych organizacnich a technickych opatfeni
pozadovanych Zakonem a Vyhlaskou, tj. prehled splnénych resp. nesplnénych
pozadavk( Zakona a Vyhlasky

o posouzeni odolnosti identifikovanych klicovych systémi Mésta a IT sluzeb
v0ci vypadklm a zpracovani prioritizace zavaznosti disledkd jejich vypadku

o navrh postupu pro zajisténi souladu s poZzadavky Zakona a Vyhlasky.

e Vystupy analyzy jsou urceny jak pro vedouci zaméstnance Gfadu k posouzeni stavu
bezpecnosti ve své plisobnosti, tak i pro odborné pracovniky bezpe€nosti, informatiky
a dodavatele informacnich systém( pro potreby rozvoje bezpecnosti a celkové ochrany
informaci.

Faze 2 - Zpracovani bezpe€nostni dokumentace IT

Predmétem plnéni faze 2 je zpracovani nové (pfipadné aktualizace stavajici) bezpe€nostni
dokumentace tykajici se informaci a informacnich systémd Meésta. Na zékladé vysledki
analyzy provedené v predchozi fazi 1 bude navrzen zpdsob Uprav stavajici dokumentace resp.
jeji doplnéni. Cilem je aktualizovat existujici dokumentaci do stavu, ktery bude odpovidat
pozadavkim Vyhlasky, a nové zpracovat chybéjici dokumentaci tak, aby byla v souladu
s Vyhlaskou. Nad rdmec povinnych dokumentd dle Vyhlasky bude zpracovéna interni
smérnice, kterd bude koncovym uzivatellm definovat pravidla pro bezpecné zachazeni
uzivatel s vypocetni a komunikacni technikou, informacnimi systémy, mailem, internetem
apod.

Samostatnou kapitolou v ramci pInéni faze 2 bude provedeni analyzy rizik pro informacni
systémy Meésta dle poZadavkl Zakona a Vyhlasky. Analyza rizik bude vyuZivat vhodny
podplrny SW nastroj, umoZziujici pracovat nezavisle na pfipojeni do datové sité nebo
internetu, ktery i s datovym obsahem zlistane objednateli k dispozici pro dalsi pouZiti.

Soucasti faze 2 bude (nad ramec poZzadavkd Vyhlasky) i analyza potieb a poZzadavk( nutnych
k zajisténi chodu Meésta a pFipadné spravniho obvodu v pfipadé krizovych situaci, které je
dnes mozné redlné pfedpokladat. Cilem je identifikovat, které sluzby je Mésto schopno a
mélo by byt schopno poskytovat i v pfipadé kybernetického Gtoku nebo nestandardni a
mimoradneé situace (napf. ploSny vypadek elektrického proudu) a jaké nezbytné resp. jiné
podminky jsou ktomu potieba. Strucné feceno jde v podstaté o analyzu dopad( v oblasti
zachovani kontinuity poskytovanych sluzeb (tzv. BIA - Business Impact Analysis).

Obsah jednotlivych dokument( bude pFizplisoben provoznim, organizaénim a dal$im mistnim
podminkam Meésta a jim provozovanych IS/ICT a zéaroven bude respektovat poZadavky
dalsich relevantnich zakonnych predpist, jako jsou zékon ¢&. 365/2000 Sh., o informacnich
systémech verejné spravy a o zméné nékterych dalSich zékonl, zédkon ¢. 101/2000 Sbh., o
ochrané osobnich Gdaji apod.

Dokumenty budou zpracovéany dle vnitfnich pravidel a Sablon objednatele.

V nabidce uchaze¢ popiSe prehled a strukturu zpracovavané dokumentace, pouZité metodiky
feSeni a hodnoceni, celkovy postup feseni, zplsob ziskdvani potfebnych informaci a
pozadovanou soucinnost na strané objednatele.

Cilem je identifikovat které sluzby je mésto povinno a schopno poskytovat i v pfipadé havarie

IT, kybernetického atoku, plosného vypadku dodavky elektrické energie (Blackout),
mimoradnych nebo krizovych situacich a jaké nezbytné zdroje (HW, SW, lidé apod.) resp.
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jiné podminky jsou k tomu potieba. Jinymi slovy jde o analyzu potfeb a pozadavkd, které
bude muset magistrat a méstska policie (MP) pro mésto a pfipadné i pro cely spravni obvod
zajiSt'ovat pfi jednotlivych situacich, které je dnes mozné predpokladat. V ramci této aktivity
bude také urCeno, které systémy, zdroje a sluzby IT resp. aplikace jsou pro zvladani
jednotlivych Grovni nestandardnich situaci nezbytné. Jednak z pohledu ¢asového (1 den az !
mésic), tak i z pohledu postizeného Gzemi (ulice, ¢ast mésta, mésto, obec nebo vice obci, Ci
celé uzemi spravniho obvodu ORP Kladno).

Vystupem Faze 2 bude:

e Sada bezpecnostni dokumentace (sestavajici z novych nebo aktualizovanych
dokument(l) ve struktufe a sobsahem dle poZzadavkl( Vyhlasky vcetné vsech
Vyhlaskou pozadovanych dokumentd v ramci analyzy rizik,

e SW nastroj pro provadéni analyzy rizik naplnény daty,

« Interni smérnice, ktera bude definovat pravidla pro bezpe¢né zachazeni uZzivatell
s vypocetni a komunikacni technikou a také metodiku s pracovnim nazvem "Desatero
bezpecnosti IT*

» Analyza potfeb a pozadavk(l (BIA) nutnych k zajisténi chodu Mésta obsahujici:

o prehled sluzeb, které by mésto mélo byt schopno poskytovat v pfipadé riiznych
nestandardnich/mimoradnych/krizovych situacich, které mohou realné nastat, a
jaké podminky jsou k tomu potfeba

o prehled sluzeb, které je mésto schopno aktualné poskytovat v pripadé riiznych
nestandardnich/mimoradnych/krizovych situacich, které mohou reélné nastat, a
jaké podminky jsou k tomu potfeba

Féaze 3 - Navrh feSeni bezpecnosti IT vetné kybernetické bezpe€nosti

Na zakladé analyz provedenych v pfedchozich dvou fazich bude v této fazi navrzeno cilove
feSeni bezpecnosti pro stavajici informacni systémy Meésta (véetné systémd pouzivanych k
zajisténi kybernetické bezpecnosti) tak, aby bylo v souladu s poZadavky Zakona a také s
poZzadavky Mésta na zajisténi nezbytnych IT sluzeb pfi identifikovanych
nestandardnich/mimoradnych/krizovych situacich.

V rdmci plnéni Faze 3 dodavatel vytvofi navrh nezbytnych opatfeni spolu s navrhy €innosti
nebo postupl, které realizaci navrzenych opatfeni zajisti. Navrzena opatfeni budou zahrnovat
organizaCni oblasti i oblasti technického feSeni (HW, SW, apod.). Opatfeni budou
technologicky nezavisla.

Opatreni budou také definovat, jak je mozné identifikovanym
nestandardnim/mimoradnym/krizovym situacich predchazet a jaké preventivni kroky a
¢innosti je potifeba zajistovat. Mimo jiné budou specifikovat zplsob testovani bezpe€nosti
informacnich systém( i testovani pro potfeby krizového Fizeni (technickych zdrojd,
dosazitelnosti osob, komunikacnich kanald apod.). Soucasti navrZenych opatfeni bude také
navrh kontrolnich resp. monitorovacich opateni a také navrh zplsobu realizace planu rozvoje
bezpecnostniho povédomi (zpracovaného ve Fazi 2), jehoZz souCasti bude i specifikace
nacvikl zvladani riiznych nestandardnich/mimoréadnych/krizovych situaci.

V navaznosti na predchozi analyzu potfeb a pozadavk( (viz Faze 2) budou v této fazi
zpracovany také Plany kontinuity, které budou obsahovat popis zvladani jednotlivych situaci
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jako sled prislusnych krokl a doporudenti, jak kritické situace eliminovat a zvladat, nezavisle
na tom, zda jsou zapfiCinény kybernetickym utokem, nedbalosti ¢&i jsou vyvolany
nestandardni/mimoradnou/krizovou situaci. Soucasti FeSeni bude také navrh postupu pro
navrat IT sluZzeb do plvodniho stavu a také navrh zplsobu komunikace s vefejnosti, s obcemi
a se socialnimi a vzdeélavacimi organizacemi Vv rlznych
nestandardnich/mimoradnych/krizovych situacich.
Plany kontinuity budou zahrnovat:

a) popis zvladani jednotlivych nestandardnich/mimoradnych/krizovych situaci,

b) navrh zdrojd pro zajisténi nouzovych sluzeb (HW, SW, lidé apod.),

c) popis nouzovych sluzeb,

d) navrh redundantni konektivity do internetu,

e) navrh krizové komunikace,

f) navrh pfednostnich spojeni,

g) Sablony zprav,

h) feSeni "plechové huby",
i) popis krok{ pro navrat do plvodniho stavu sluzeb Mésta.

V navrhu zdrojli pro zajisténi nouzovych sluzeb dle vy$e uvedeného bodu b) bude uréeno,
které systémy, zdroje a IT sluzby resp. aplikace jsou pro zvladani jednotlivych drovni
nestandardnich/mimoradnych/krizovych situaci nezbytné. Jednak z pohledu €asového (1 den
az 1 mésic), tak i z pohledu postizeného Uzemi (Cast mésta, mésto, obec nebo vice obci, Ci
celé uzemi spravniho obvodu ORP Kladno).

Dokumenty budou zpracovany dle vnitfnich pravidel a Sablon objednatele.

V nabidce uchaze¢ popise pouzité metodiky feseni, celkovy postup Tfeseni, zplsob ziskavani
potfebnych informaci a poZadovanou soucinnost na strané objednatele.

Vystupem Faze 3 bude:

e Navrh FeSeni bezpecnosti obsahujici:
o Popis cilového stavu,
o Navrh nezbytnych opatfeni (organizaCnich a technickych) pro dosaZeni
popsanéeho cilového stavu,
Navrh ¢innosti nebo postupd pro realizaci navrzenych opatrent,
Navrh preventivnich krokd a ¢innosti,
Navrh testovani bezpe¢nosti informacnich systémd,
Navrh testovani pro potfeby krizového Fizeni,
Navrh kontrolnich resp. monitorovacich opatfeni,
Navrh zplsobu realizace planu rozvoje bezpeénostniho povédomi,
o Specifikaci nacvik{ zvladani nestandardnich/mimoradnych/krizovych situaci.
» Plany kontinuity, které budou zahrnovat feSeni dle vyse uvedenych bodl a) az i).

O O o O o o

Féaze 4 - Implementace navrzenych opatteni

Predmétem plnéni této faze bude zpracovani planu implementace opatfeni navrzenych
v pfedchozi fazi, ¢imz budou vytvoreny podklady pro realizaci definovanych a objednatelem
schvalenych opatfeni. Vlastni realizaci provedou zaméstnanci Mésta nebo budou definované
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pozadavky zadany u dodavatelll IS Meésta. Plan implementace bude mj. obsahovat
harmonogram realizace navrZenych opatfeni s urenymi terminy a ur€enou zodpovédnosti
konkrétnich osob. Plan implementace bude také specifikovat podminky a predpoklady pro
realizaci opatfeni - persondlni, organizacni i IT pfedpoklady. Do planu implementace budou
také zahrnuta opatfeni navrZzend v dokumentu Plan zvladani rizik, ktery bude zpracovan
vramci Faze 2. Vystupem této faze kromé vlastniho planu implementace bude jesté
zavéreCny dokument, ktery bude popisovat implementované feSeni a ¢asovou platnost popisu
jednotlivych feseni, véetné pozadavki na jejich ovéreni, pfipadné aktualizaci.

Dokumenty budou zpracovany dle vnitfnich pravidel a Sablon objednatele.

V nabidce uchaze¢ popiSe celkovy postup Feseni, zplsob ziskavani potiebnych informaci a
pozadovanou soucinnost na strané objednatele.

Vystupem Faze 4 bude:

e Plan implementace navrZzenych opatfeni obsahujici minimalné:
0 popis zplisobu realizace opatrent,
0 harmonogram realizace navrzenych opatfeni,
o specifikaci podminek a predpokladl pro realizaci opatfeni - personalni,
organizacni a pro oblast IT

e Popis implementovaného feSeni

Zéavérecny dokument, ktery bude popisovat implementované feSeni a Casovou platnost popisu
jednotlivych feseni, véetné pozadavk(ll najejich ovéreni, pfipadné aktualizaci.

Faze 5 - Cviceni na téma fungovani vytipovanych nestandardnich procestl a souvisejicich
informacnich technologii

Predmétem plnéni Faze 5 je dodani sluzby spocivajici v provedeni cvifeni zaméfeného na
vypadek kritickych €innosti a s nimi souvisejicich informacnich technologii v ramci Mésta pfi
vzniku nestandardni/mimoradné/krizové situace, napf. v dUsledku plo$ného vypadku
elektrické energie. Hlavnim cilem cviceni bude ovéreni, zda stanovena prioritizace Cinnosti a
komunikacnich tokd je efektivni a zajistuje informacné vitalni funkce spravy mésta a nasledné
potieby svych obcanl, a to zejména pfi nestandardnich situacich. Cviceni bude zaméreno na
procviceni vybranych procesl v ramci pfipravenosti zaméstnancl magistratu a Meéstské
policie Kladno na vypadek klicovych IT systémi a sluzeb. Pro pripravu cviceni a pouZiti
v ramci cvieni se poZaduje pouZiti strukturovaného scénérfe vychézejiciho ze soucasného
redlného stavu na MMK, internich dokumentd a souvisejicich pravnich predpist. PFiprava i
realizace cviceni bude probihat v souladu s principy standardu 1SO 22398:2013 (Guidelines
for Exercises), Cviceni bude provedeno Stabni formou. K realizaci cviCeni bude vyuzito
specializované SW podpory, kterd umozni vhodnym zplsobem pfipravit scénare cviceni
v poZzadované textové i grafické podobé, dale zajisti potfebnou podporu pfi Fizeni vlastniho
nacviku a nasledné jeho vyhodnoceni. OZekavanym pfinosem vyuziti SW nastroje bude
pfedevS§im mozZnost centralizace ziskanych informaci, jejich vzajemna provéazanost a
systematicka prehlednost s moznosti opétovného vyuZziti. Nedilnou soucast pFipravy budou
predstavovat Fizené rozhovory s vedoucimi odbori a oddéleni, ktefi popisi soucasnou praxi.

Vystupem Faze 5 bude:
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» Pfiprava a realizace cviceni dle schvaleného scénéare
e Vyhodnoceni formou Zavérecné zpravy, ktera bude obsahovat zejména:

0 Zhodnoceni aktuéalniho stavu pfipravenosti Mésta na zvoleny typ ohroZeni,

o Navrh a doporuceni vybranych opatfeni k eliminaci pfipadnych slabych mist
procesniho charakteru identifikovanych v souvislosti s provedenym cvicenim,
které by mély vést ke sniZeni rizik, resp. zvySeni pfipravenosti a odolnosti MMK,

0 Doporuceni pro zkvalitnéni systému vzdélavani a metodické podpory procesniho
fizeni MMK s vyuZitim metody systému nacvik,

o Doporuceni optimalnich pfistupd feSeni mimoradnych udalosti ¢i krizovych situaci
spoCivajici v naruSeni dostupnosti informacnich systém( a souvisejicich sluzeb
Mésta.

Uchaze€ ve svc nabidce podrobné popiSe zejména:
» ZpUsob a rozsah provedeného cviceni ajeho pripravy,
e Pozadavky na soucinnost,
» Obsah Zéavérecné zpravy Vystupy zahrnujici minimalné vySe uvedené pozadavky,
* PouZité SW FeSeni.

Féze 6 - Vzdélavani v oblasti kybernetické bezpecnosti

Cilem vzdélavani vramci Faze 6 je standardizovat Uroven bezpecnostniho povédomi
pracovnik( v oblasti informacni a zejména kybernetické bezpecnosti, aby fungovani verejné
spravy bylo maximalné odolné vici hrozbdam zneuZivajicim zranitelnosti lidského faktoru.
Predmétem plnéni této faze bude realizace vzdélavacich aktivit v souladu s vystupy Faze 2 a
Féaze 4. Vzdélavani bude realizovano pro dvé cilové skupiny - bézné uZivatele a vybrané
pracovniky Magistratu mésta Kladna (3kolitele).

Uchaze¢ bude realizovat vzdélavani pro cca 400 béZznych uzivatell vypocetni techniky a
informacnich systém( Magistratu mésta Kladna a Méstské policie Kladno. Cilem je zvysit
jejich bezpecnostni povédomi formou sezndmenim s nejnovéjSimi hrozbami v oblasti
kybernetické bezpe€nosti a moznostmi ochrany proti témto hrozbam a zaroven by je mélo
nauCil zasadam bezpec¢ného zachazeni s informacemi a vypocetni technikou v kyberprostoru a
také odpovédnosti za svéfené informace a vypocetni techniku. Uginnost kurzdl bude
ovéfovana porovnanim vysledk(l anonymnich vstupnich a vystupnich testd u kazdého
ucastnika.

Uchaze¢ bude dale realizovat také $koleni pro 5 vybranych pracovnikl Magistratu mésta
Kladna, ktefi budou néasledné zajiStovat proSkolovani dalSich osob. Stanou se tak nositeli
znalosti (Skoliteli).

Jednotliva Skoleni budou probihat v prostorach, které zajisti objednatel, pro skupiny max. 30
osob, Rozsah Skoleni bude ! den. Po ukonCeni prezen¢niho Skoleni bude U€astnik povinen do
14 dn( absolvovat test k ovéfeni nacerpanych znalosti a to formou e-leamingového testu.
Tento test doda uchaze¢ - realizovano bude v e-leamingovém prostfedi objednatele
(ELOGIO, od MARBES CONSULTING s.r.0.). Po uspésném absolvovani testu bude
ucastnikovi Skoleni vydano osvédceni.
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V nabidce uchaze¢ popise zpUsob realizace vzdélavani obou hlavnich skupin vcetné struéného
popisu metodiky provedeni a poZzadovanou soucinnost na strané objednatele v ramci pfipravy
i v rdmci vlastni realizace vzdélavani.

Soucasti pInéni této faze bude také podrobny popis metodiky a Casovy harmonogram
provadéni vzdélavacich aktivit pro obé cilove skupiny, které objednatel musi schvalit pred
zahajenim vlastnich vzdélavacich akci, a zavérecné zhodnoceni vSech probéhlych
vzdélavacich aktivit.

Vystupem Faze 6 bude:

e Schvélend metodika a Casovy harmonogram provadéni vzdélavacich aktivit pro
uvedené cilové skupiny,

* Realizace vzdélavacich aktivit pro obé cilové skupiny dle schvalené metodiky a
harmonogramu pro uréeny pocet G¢astnik,

e Zaveérecné zhodnoceni probéhleho vzdélavani pro obé cilové skupiny,

» Porovnani vysledk{ anonymnich vstupnich a vystupnich testd,

* E-leamingovy test,

» Osvédceni pro Uspésné ucastniky vzdélavacich aktivit.
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PFiloha ¢. 2 - Harmonogram plnéni

Faze

Faze 1 - Analyza soucasného
stavu bezpecnosti informacnich
technologii

Faze 2 - Zpracovani bezpecnostni
dokumentace IT

Faze 3 - Navrh feSeni bezpec€nosti
IT vCetné kybernetické
bezpecnosti

Féaze 4 - Implementace
navrzenych opatfeni

Féze 5 - CviCeni natéma
fungovani vytipovanych
nestandardnich procesd a
souvisejicich informacnich
technologii

Faze 6 - Vzdélavam v oblasti
kybernetickeé bezpecnosti

Statutarni
mésto Kladno

Termin plnéni

éerven 2017 az zari 2017

ZAri 2017 az biezen 2018

bfezen 2018 aZ ¢ervenec 2018

v e

Cerven 2018 az fijen 2018

¢erven 2018 aZ listopad 2018

zari 2018 az listopad 2018

Zhotovitel je povinen dodrZet finalni termin dokonceni pInéni, a to maximalné k 30. 11. 2018.
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Priloha ¢. 3 - Vzor akceptacniho protokolu

Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

AKCEPTACNI PROTOKOL

PROJEKT

Strategie bezpecnosti IT Statutarniho mésta Kladna vcetné feSeni krizovych a
nestandardnich situaci

Nézev projektu
Registra¢ni &islo CZ.03.4.74/0.0/0.0/16_033/0002832
Verejna zakazka Zpracovani bezpecnostni dokumentace IT
Vedouci projektu

Zpracovatel protokolu

Cislo protokolu

PREDMET AKCEPTACE
Smlouva / ¢islo

Predmét dodavky, plnéni
(podle smlouvy}

DGvod akceptace

Forma akceptace

SMLUVNI STRANY

OBJEDNATEL

Néazev STATUTARNI MESTO KLADNO

Adresa nadmeésti Starosty Pavla 44, 272 52 Kladno
ICO 00234516

Odpovédna osoba

Funkce némeéstek priméatora Statutarniho meésta Kladna

ZHOTOVITEL
Nazev

Adresa

ico

Odpovédna osoba

Funkce
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SEZNAM PRILOH

e. Nazev Oznaceni p¥ilohy (¢islo, Zodpovédna osoba (kdoje  Doplnujici Informace

nazev souboru) zodpovédny za pFilohu)

1.

2.
3.
SEZNAM VYHRAD

¢. Popis vyhrady ZpUsob vyFizeni Termin odstranéni Osoba, zodpovédna za

odstranéni vyhrady

1.

2.

Po odstranéni zavady prob&hne nova akceptaéni procedura.

ZAVER AKCEPTACE {hodici se zaskrtne)

1 py akceptaci nebyly zjistény zavady.

3 Pfi akceptaci byly zjistény zavady, jejichz seznam a popis je uveden v Seznamu zavad.
Tyto zavady NEBRANI akceptaci.

— PFi akceptaci byly zjistény zavady, jejichz seznam a popis je uveden v Seznamu zavad.

Tyto zavady BRANI akceptaci.

SCHVALOVACI TABULKA
OBJEDNATEL Jméno a prijmeni Datum Podpis

Vedouci projektu

ZHOTOVITEL Jméno a pFijmeni Datum Podpis

Projektovy manazer
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PFiloha €. 4 - VVzor zapisu z jednani

Evropska unie

Evropsky socialni fond

Statutarni

meésto Kladno

Operacni program Zameéstnanost

ZAPIS Z JEDNANI REALIZACNIHO TYMU C.

Nazev projektu: Strategie bezpe€nosti IT Statutarniho  Registragni &islo projektu:

meésta Kladna vcetné feSeni krizovych a
nestandardnich situaci

Nazev VZ: Zpracovani bezpecnostni dokumentace IT

CZ.03A74/0.0/0.0/16_033/0002832

Vedouci projektu Projektovy manazer Zhotovitel:
Datum: Misto: MMK
PFedmét jednani:

I. Seznam pFitomnych G&astnik{
Seznam pFitomnych + prezenéni listina {bude pFilohou zapisu)

Il. Témata k projednani
Seznam projednanych témat.

l1l. Pribéh jednani
Podrobngjsi popis priibéhu jednani.

IV. Kontrola stavajicich ukold, pop¥. zadani novych

Cislo Ukol Odpovida
1 Nazev ukolu
2 Nazev ukolu
3 Nazev Ukolu
n Nazev ukolu

Pozn,: Terminy Gkold jsou stanoveny vzdy do pfislusného dne 24:00 hod.

V. Zavéry z jednani
Byly-ii uinény na jednani ucinény zavéry, jsou zde prepsany.

Stav
Vyplni se jeden
z nasledujicich
stavl: zadan,
posunut, trva,
realizace, splnén,
nesplnén, zrusen

Termin
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Termin dal$iho jednani.

PFedlozil: Schvalil:
Dne: Dne:
Podpis: Podpis:
* % Evropska unie
. Evropsky socialni fond
_ Operacni program Zaméstnanost

PREZENCNI LISTINA

Néazev projektu: Strategie bezpecnosti IT Statutarniho Registra¢ni &islo projektu:
meésta Kladna v€etné FeSeni krizovych a nestandardnich CZ.03.4.74/0.0/0.0/16 033/0002832
situaci -

Nazev VZ: Zpracovani bezpe€nostni dokumentace IT
Vedouci projektu Kladno: ing. Pavel Rous Projektovy manazer Zhotovitel:

Datum: Misto: MMK

Jméno Organizace Podpis



Evropska unie Statutarni
Evropsky socialni fond meésto Kladno
Operacni program Zaméstnanost

P¥iloha ¢. 5 - Pracovnici smluvnich stran

V pripadé zmény niZe uvedenych pracovnikl v souladu stouto smlouvou nejsou smluvni
strany povinni uzavirat dodatek ke smlouvé. Zmény pracovnik{ na strané Zhotovitele, pokud
budou u€inény v souladu s touto smlouvou, budou Objednatelem respektovany podepsanim
akceptacniho protokolu. V pfipadé zmény pracovnikl na strané Objednatele, bude tato
skute¢nost uvedena v zapise zjednani realizacniho tymu.
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