
Příloha č. 2 – Kalkulace ceny

Ev. č. 25/259-0
Čj. 47850-2025-UVCR
SMLOUVA NA VYTVOŘENÍ INTERNÍ CERTIFIKAČNÍ AUTORITY A SW APLIKACE PRO SPRÁVU ŽIVOTNÍHO CYKLU CERTIFIKÁTŮ VČETNĚ ČTYŘLETÉ PODPORY 
uzavřená podle zákona č. 89/2012 Sb., občanský zákoník,
ve znění pozdějších předpisů (dále jen „občanský zákoník“)
Smluvní strany

Česká republika – Úřad vlády České republiky
kterou zastupuje:	Ing. Jitka Křupková, ředitelka Odboru informatiky, na základě vnitřního předpisu
kontaktní osoba:        Mgr. Ivan Metelka, e-mail: XXXXXX, 
                                   tel.: XXXXXX
se sídlem:	nábřeží Edvarda Beneše 128/4, Praha 1- Malá Strana, PSČ 118 00
IČO:	00006599
DIČ:	CZ00006599
bankovní spojení:	ČNB Praha, účet č.: 4320001/0710
(dále jen „objednatel“)
a
MONET+,a.s.
kterou zastupuje:	Ing. Jan Vavrys – člen představenstva a Ing. Břetislav Endrys – předseda představenstva 
kontaktní osoba:	XXXXXXX XXXXXXX, e-mail: XXXXXX, tel.: XXXXXX
se sídlem:		Za Dvorem 505, 763 14 Zlín - Štípa
IČO:			26217783
DIČ:			CZ26217783
bankovní spojení:	Raiffeisenbank a.s., účet č.: 1774853001/5500
společnost je zapsaná v Obchodním rejstříku vedeném u Krajského soudu v Brně, oddíl B, vložka č. 3351
(dále jen „zhotovitel“)
uzavřely níže uvedeného dne, měsíce a roku v souladu s nabídkou zhotovitele (dále jen „nabídka“) a rozhodnutím objednatele jako zadavatele o výběru nejvýhodnější nabídky ve výběrovém řízení veřejné zakázky spis. zn. SPIS-2025-7931 s názvem „Vytvoření interní certifikační autority a SW aplikace pro správu životního cyklu certifikátů včetně čtyřleté podpory ” tuto smlouvu (dále jen „smlouva“).
Plnění této smlouvy je veřejnou zakázkou malého rozsahu dle § 27 zákona č. 134/2016 Sb.,
o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“).
Článek I.
Předmět smlouvy
1. Předmětem této smlouvy je závazek zhotovitele pro objednatele provést dílo spočívající v 
a) návrhu, dodání a implementaci interní certifikační autority (ICA) v prostředí objednatele, včetně modulů pro správu, zálohování a vydávání certifikátů,
b) dodání softwarových nástrojů pro automatizaci a zjednodušení životního cyklu certifikátů uživatelů a technických komponent,
c) zajištění bezpečné identifikace uživatelů vůči aktivním prvkům LAN objednatele a umožnění bezpečného provozu služeb typu Always On VPN,
d) podpoře dešifrování příchozí komunikace z vnějšího prostředí do LAN objednatele za účelem detekce rizikového chování,
e) vypracování návrhové, havarijní a provozní dokumentace ke všem komponentám ICA,
f) zpracování certifikačních politik a směrnic v souladu s požadavky objednatele,
g) proškolení správců ICA za účelem zajištění odborné správy systému,
h) zajištění servisní podpory pro dodané řešení, včetně technické podpory a pravidelných aktualizací,
i) poskytnutí záruky a servisní podpory v délce 48 měsíců,
j) umožnění budoucího rozšíření o další vydávající certifikační autority, včetně možnosti jejich integrace do stávající infrastruktury objednatele.
Bližší specifikace předmětu plnění je uvedena níže a v příloze č. 1 této smlouvy – Technická specifikace.
2. Objednatel se zavazuje řádně a včas převzít poskytnuté plnění a zaplatit za něj sjednanou cenu dle podmínek této smlouvy.
3. Zhotovitel je povinen při plnění této smlouvy postupovat s odbornou péčí, podle svých nejlepších znalostí a schopností. Je povinen chránit zájmy a dobré jméno objednatele a jednat v souladu s právními předpisy a pokyny objednatele. 
4. Objednatel je povinen poskytovat zhotoviteli součinnost nezbytnou k řádnému plnění jeho povinností dle této smlouvy. V případě nevhodných pokynů objednatele je zhotovitel povinen na jejich nevhodnost písemně a odůvodněně upozornit. Pokud tak neučiní, nese odpovědnost za vady a škodu vzniklou v důsledku těchto pokynů.
5. Zhotovitel se zavazuje, že navržené a dodané řešení bude technologicky otevřené, interoperabilní a nezávislé na konkrétním výrobci, dodavateli nebo proprietárních technologiích. Zhotovitel zejména zajistí, že:
a) použité komponenty (hardwarové i softwarové) budou založeny na otevřených standardech (např. X.509, SCEP, ACME, LDAP, OCSP) a umožní integraci s běžně dostupnými systémy bez nutnosti licence nebo podpory od konkrétního výrobce,
b) správa systému bude možná prostřednictvím standardizovaných rozhraní (např. REST API, CLI, SNMP), bez nutnosti využití proprietárních nástrojů nebo uzavřených protokolů,
c) datové výstupy, konfigurace a dokumentace budou dodány v otevřených formátech (např. PDF, XML, CSV, Markdown), které umožní jejich další zpracování bez omezení,
d) změna nebo rozšíření systému bude možná bez nutnosti výhradní spolupráce se zhotovitelem nebo třetí stranou určenou zhotovitelem,
e) zhotovitel neposkytne řešení, které by vedlo k vendor lock-in, tj. závislosti objednatele na konkrétním dodavateli, technologii nebo licenčním modelu, který by omezoval provoz, rozvoj nebo správu systému,
f) v případě porušení požadavků a) – e) tohoto bodu má zhotovitel povinnost na své náklady odstranit závislost na konkrétním dodavateli nebo technologii, a to do 30 dnů od doručení výzvy objednatele, a prokázat odstranění této závislosti.
6. Smluvní plnění zahrnuje i poskytnutí všech potřebných licencí pro zajištění plné funkčnosti dodaného řešení, a to bez časového ani kapacitního omezení. Zhotovitel odpovídá za to, že licencování pokrývá veškeré požadované funkce uvedené v příloze č. 1 – Technická specifikace.
II.
Doba a místo plnění, předání plnění
1. Zhotovitel se zavazuje provést jednotlivé části plnění dle této smlouvy v následujících lhůtách:
a) zahájit práce, provést úvodní analýzu a navrhnout architekturu ICA nejpozději do 20 pracovních dnů ode dne nabytí účinnosti této smlouvy,
b) dodat a instalovat certifikační autoritu a související softwarové nástroje nejpozději do 45 pracovních dnů ode dne nabytí účinnosti této smlouvy,
c) provést konfiguraci modulů (zálohování, šablony, správa certifikátů) nejpozději do 50 pracovních dnů ode dne nabytí účinnosti této smlouvy,
d) vypracovat a předat dokumentaci (provozní, havarijní, návrhové) a certifikačních politik nejpozději do 60 pracovních dnů ode dne nabytí účinnosti této smlouvy,
e) provést školení správců ICA nejpozději do 65 pracovních dnů ode dne nabytí účinnosti této smlouvy,
f) předat dílo nejpozději do 65 pracovních dnů ode dne nabytí účinnosti této smlouvy,
g) po podpisu předávacího protokolu oběma smluvními stranami poskytnout záruku po dobu 48 měsíců. Servisní podpora bude poskytována po stejnou dobu. 
2. O předání a převzetí díla dle písm. f) bodu 1 tohoto článku bude sepsán předávací protokol ve dvou vyhotoveních, který bude podepsán kontaktní osobou zhotovitele a kontaktní osobou objednatele. Každá ze smluvních stran obdrží jedno vyhotovení. Návrh předávacího protokolu připraví zhotovitel.
3. Objednatel není povinen převzít dílo, které vykazuje zjevné vady nebo odchylky od:
a) specifikace uvedené v této smlouvě, zejména v příloze č. 1 – Technická specifikace,
b) přiložené dokumentace,
c) nabídky zhotovitele podané ve výběrovém řízení, na jehož základě byla uzavřena tato smlouva.
V takovém případě objednatel sepíše zápis o zjištěných vadách a předá jej zhotoviteli. Zápis o zjištěných vadách musí obsahovat jejich popis, rozsah a návrh lhůty k odstranění. Do odstranění vad není objednatel povinen:
a) podepsat předávací protokol,
b) zaplatit cenu za dílo.
4. Zhotovitel je povinen odstranit vady uvedené v zápisu o zjištěných vadách nejpozději do 3 pracovních dnů ode dne doručení (předání) zápisu. Zhotovitel je povinen informovat objednatele o odstranění vad bez zbytečného odkladu.
5. Místem plnění je sídlo objednatele na adrese Strakova akademie, nábř. Edvarda Beneše 128/4, 118 00 Praha 1 - Malá Strana.
Článek III.
Záruka a servis, odpovědnost za vady
Záruka
1. Zhotovitel odpovídá za to, že dílo má vlastnosti stanovené touto smlouvou a její přílohou č. 1 – Technická specifikace a nabídkou zhotovitele podanou ve výběrovém řízení, v němž byla jeho nabídka vybrána jako nejvýhodnější.
2. Zhotovitel poskytuje objednateli záruku za jakost na celé dílo v délce 48 měsíců.
3. Záruční doba začíná běžet dnem podpisu předávacího protokolu oběma smluvními stranami.
4. Objednatel je povinen oznámit zjištěné vady bez zbytečného odkladu prostřednictvím Service Desku zhotovitele, v pracovní dny od 8:00 do 16:00 hodin. V případě jeho nedostupnosti může být oznámení učiněno jiným prokazatelným způsobem, zejména e-mailem na adresu: eid.support@monetplus.cz.
5. Zhotovitel je povinen písemně potvrdit přijetí oznámení o vadě do 2 hodin od jeho doručení a zahájit její odstraňování nejpozději následující pracovní den. Vadu je povinen odstranit do 2 pracovních dnů od jejího nahlášení, pokud objednatel nestanoví lhůtu delší.
6. Pokud zhotovitel vady ve stanovené lhůtě neodstraní, je objednatel oprávněn zajistit jejich odstranění třetí osobou na náklady zhotovitele. Tyto náklady je zhotovitel povinen uhradit do 14 dnů od doručení faktury. Tím není dotčeno právo objednatele na náhradu škody.
7. Záruční doba se prodlužuje o dobu, po kterou nebylo možné dílo řádně užívat z důvodu uplatněné vady.
8. Veškeré náklady spojené s odstraňováním vad v záruční době (včetně dopravy, práce, náhradních dílů a dalších výdajů) jsou zahrnuty v ceně díla dle článku IV odst. 1 této smlouvy.
9. Reklamaci lze uplatnit nejpozději poslední den záruční lhůty. Reklamace odeslaná v poslední den záruční lhůty se považuje za včasnou.
Servisní podpora
10. Zhotovitel se zavazuje poskytovat základní servis nabízeného řešení. Servisní podpora se vztahuje na všechny komponenty dodané v rámci díla jako funkčního celku. Servisní podpora zahrnuje technické konzultace, aktualizace softwarových komponent a řešení provozních problémů a musí zahrnovat podporu: 
a) certifikační autority,
b) instalovaných aplikací pro správu životního cyklu certifikátů, 
a to po dobu 48 měsíců ode dne podpisu předávacího protokolu. 
11. Požadavky na servisní podporu se uplatňují formou Service Desku v režimu 5 x 8, jehož provozní doba musí být min. od 8:00 do 16:00 v pracovní dny. V případě nedostupnosti helpdesku může být oznámení učiněno jiným prokazatelným způsobem, a to zejména emailem na emailovou adresu: eid.support@monetplus.cz
12. Zhotovitel je povinen dodržovat při poskytování servisní podpory tyto podmínky:
a) potvrzení přijetí požadavku do 2 hodin od nahlášení,
b) poskytnutí dočasného řešení do 1 pracovního dne od přijetí požadavku,
c) vyřešení požadavku do 5 pracovních dnů od dodání dočasného řešení,
d) reakční doby musí být garantovány pro serverové komponenty řešení.
13. Zhotovitel povede elektronickou evidenci všech servisních zásahů, která bude obsahovat datum zásahu, popis závady, způsob řešení a stav. Tuto evidenci zpřístupní objednateli na vyžádání nejpozději do 2 pracovních dnů od obdržení žádosti.
Odpovědnost za vady
14. Zhotovitel odpovídá za vady díla v souladu s § 2615 a násl. zákona č. 89/2012 Sb., občanský zákoník.
15. Vady budou odstraňovány na náklady zhotovitele, a to bez zbytečného odkladu.
16. Uplatněním odpovědnosti za vady nejsou dotčena práva objednatele na náhradu škody ani právo na uplatnění smluvní pokuty.
17. V případě sporu o oprávněnost uplatnění vady se smluvní strany zavazují respektovat závěry nezávislého soudního znalce určeného objednatelem. Náklady na znalecký posudek nese v plné výši ta smluvní strana, která nebude ve sporu úspěšná.
Článek IV.
Cena a platební podmínky
1. Celková cena za dílo dle této smlouvy a její dílčí kalkulace je uvedena v příloze č. 2 této smlouvy – Kalkulace ceny. 
2. Celková cena dle přílohy č. 2 této smlouvy – Kalkulace ceny je stanovena jako cena nejvýše přípustná a nepřekročitelná a zahrnuje zejména veškeré náklady spojené s plněním předmětu smlouvy, tj. zhotovení a předání díla, poskytnutí 4leté záruky a 48měsíční servisní podpory. Dále zahrnuje případnou odměnu za poskytnutí licencí, veškeré náklady včetně licencí k užití díla bez dalších poplatků nebo omezení a dopravy do místa plnění. Cenu je možné měnit pouze v případě změny sazby DPH; v takovém případě není třeba uzavírat dodatek k této smlouvě, ale bude aplikována sazba DPH vždy v aktuální výši dle platných právních předpisů. 
3. Zhotovitel je oprávněn vystavit fakturu po převzetí plnění objednatelem a po podpisu předávacího protokolu dle čl. II odst. 2 této smlouvy oběma smluvními stranami. Celkovou cenu uhradí objednatel na základě faktury zhotovitele bezhotovostním převodem, přičemž splatnost faktury je 21 dnů ode dne jejího doručení objednateli.
4. Faktura zhotovitele musí obsahovat náležitosti obchodní listiny dle § 435 občanského zákoníku a daňového dokladu dle zák. č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů a dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“). Na faktuře musí být uvedeno evidenční číslo této smlouvy uvedené objednatelem v záhlaví této smlouvy a přílohou faktury musí být kopie příslušného předávacího protokolu dle čl. II odst. 3 této smlouvy.
5. V případě, že úhrada některé z částí smluvní ceny má být provedena zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko ve smyslu § 109 odst. 2 písm. b) ZDPH, nebo číslo bankovního účtu zhotovitele uvedené
v této smlouvě nebo na daňovém dokladu vystaveném zhotovitelem nebude uveřejněno způsobem umožňujícím dálkový přístup ve smyslu § 109 odst. 2 písm. c) ZDPH
a nebo stane-li se zhotovitel nespolehlivým plátcem ve smyslu § 106a ZDPH, je objednatel oprávněn uhradit zhotoviteli pouze tu část peněžitého závazku vyplývajícího z daňového dokladu, jež odpovídá výši základu daně, a zbylou část pak ve smyslu § 109a ZDPH uhradit přímo správci daně s tím, že se má za to, že úhrada daňového dokladu (faktury) bez DPH
je provedena ve správné výši.
6. V případě, že faktura nebude mít stanovené náležitosti nebo bude obsahovat chybné údaje,
je objednatel oprávněn tuto fakturu ve lhůtě její splatnosti vrátit zhotoviteli, aniž by se tím objednatel dostal do prodlení s úhradou faktury. Nová lhůta splatnosti počíná běžet dnem obdržení opravené nebo nově vystavené faktury. Důvod případného vrácení faktury musí být objednatelem jednoznačně vymezen.
7. Zhotovitel je oprávněn fakturu včetně všech jejích příloh vystavit v elektronické formě
dle § 26 ZDPH, a to ve formátu ISDOC nebo ISDOCX verze 5.2 nebo vyšší. Zhotovitel je dále oprávněn vystavit fakturu ve formátu, který je v souladu s evropským standardem elektronické faktury dle technické normy ČSN EN 16931-1:2017. Elektronickou fakturu je možné zaslat datovou schránkou (identifikace: trfaa33) nebo elektronickou poštou na adresu posta@vlada.gov.cz. 
8. Povinnost objednatele zaplatit fakturovanou částku dle této smlouvy je splněna odepsáním příslušné částky z účtu objednatele ve prospěch účtu zhotovitele.
Článek V.
Ochrana informací
1. Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této smlouvy:
a) si mohou vzájemně vědomě nebo opomenutím poskytnout informace, které budou považovány za důvěrné (dále jen „důvěrné informace“),
b) mohou jejich zaměstnanci či osoby v obdobném postavení získat vědomou činností druhé smluvní strany nebo i jejím opomenutím přístup k důvěrným informacím druhé smluvní strany.
2. Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace
(bez ohledu na formu jejich zachycení), které získaly během jednání vedoucích k uzavření této smlouvy nebo během plnění závazků z této smlouvy. Tím není dotčeno oprávnění smluvních stran sdělovat tyto údaje svým advokátům, daňovým poradcům, auditorům nebo jiným osobám vázaným na základě zvláštního právního předpisu povinností mlčenlivosti. Tyto osoby musí být na důvěrnost údajů upozorněny. 
3. Za třetí osoby dle odst. 2 tohoto článku se nepovažují:
a) zaměstnanci smluvních stran a osoby v obdobném postavení,
b) orgány smluvních stran a jejich členové,
c) ve vztahu k důvěrným informacím objednatele poddodavatelé zhotovitele
d) ve vztahu k důvěrným informacím zhotovitele externí dodavatelé objednatele,
a to i potenciální,
za předpokladu, že se podílejí na plnění této smlouvy nebo plnění spojeném s plněním dle této smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této smlouvě.
4. Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit důvěrné informace vyplývající z této smlouvy a z příslušných právních předpisů, zejména povinnosti vyplývající z Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „obecné nařízení“).
5. Smluvní strany se zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany informací, a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této smlouvy.
6. Budou-li informace poskytnuté objednatelem, zhotovitelem nebo třetími stranami, které jsou nezbytné pro plnění dle této smlouvy, obsahovat data podléhající režimu zvláštní ochrany dle obecného nařízení, zavazují se smluvní strany plnit všechny povinnosti, které obecné nařízení vyžaduje, a obstarat předepsané souhlasy subjektů osobních údajů předaných ke zpracování.
7. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a příjímací strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této smlouvy, se smluvní strany zavazují nepublikovat žádným způsobem důvěrné informace druhé strany, nepředávat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto smlouvu. Obě smluvní strany se zároveň zavazují nepoužít důvěrné informace druhé smluvní strany jinak než za účelem plnění této smlouvy.
8. Nedohodnou-li se smluvní strany výslovně písemnou formou jinak, považují se za důvěrné implicitně všechny informace, které jsou anebo by mohly být součástí obchodního tajemství, tj. například, ale nejenom, popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a provozních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky, kontakty, smlouvy, dohody nebo jiná ujednání s třetími stranami, informace o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovních otázkách a všechny další informace, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit škodu.
9. Pokud jsou důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce nebo přední straně média. Absence takového upozornění však nezpůsobuje zánik povinnosti ochrany takto poskytnutých informací.
10. Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
a) se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
b) měla přijímající strana prokazatelně legálně k dispozici před uzavřením této smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
c) jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle, a to je schopna doložit svými záznamy nebo informacemi, včetně důvěrných, třetí strany,
d) po podpisu této smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
e) mají být zpřístupněny na základě zákona či jiného právního předpisu včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci,
f) jsou obsažené v této smlouvě a jsou zveřejněné dle § 219 ZZVZ nebo dle zákona
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“).
11. Každá smluvní strana se zavazuje přijmout technická a organizační vnitřní opatření nezbytná k ochraně důvěrných informací. Zhotovitel l je povinen poučit své zaměstnance a členy svých orgánů o povinnosti zachovávat mlčenlivost podle této smlouvy a je povinen zachování mlčenlivosti z jejich strany řádně kontrolovat. Zaměstnanci zhotovitele nesmí důvěrné skutečnosti, které se dozvěděli v souvislosti s touto smlouvou, sdělovat ani jiným zaměstnancům zhotovitele nebo členům orgánů zhotovitele, není-li to nezbytné k plnění jejich pracovních úkolů nebo z hlediska funkčního zařazení.
12. Zhotovitel je povinen zavázat povinností mlčenlivosti a ochrany důvěrných informací dle tohoto článku rovněž všechny poddodavatele, kteří se budou podílet na plnění předmětu veřejné zakázky dle této smlouvy. 
13. Za porušení povinnosti mlčenlivosti osobami, které se budou podílet na plnění předmětu smlouvy, odpovídá zhotovitel, jako by povinnost porušil sám.
14. Ukončení účinnosti této smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku a jeho účinnost přetrvá i po ukončení účinnosti této smlouvy.
Článek VI.
Sleva z plnění, smluvní pokuty, úrok z prodlení
1. Pokud zhotovitel nedodá dílo ve lhůtě stanovené v čl. II odst. 1 písm. f), a to i v případě, že objednatel dílo nepřevezme z důvodu jeho vad, poskytne objednateli slevu z ceny ve výši 0,5 % z celkové ceny včetně DPH za každý i započatý den prodlení.
2. Pokud zhotovitel nedodrží termín plnění kterékoliv z etap uvedených v čl. II odst. 1 písm. a)–e), uhradí objednateli smluvní pokutu ve výši 0,05 % z celkové ceny za každý i započatý den prodlení.
3. Pokud zhotovitel nedodrží lhůtu pro odstranění vad dle čl. II odst. 4 nebo čl. III odst. 5, uhradí objednateli smluvní pokutu ve výši 0,05 % z celkové ceny za každý i započatý den prodlení.
4. Za každé jednotlivé porušení povinnosti uvedené v čl. I odst. 3 nebo 4 je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 2 000 Kč.
5. Za každé jednotlivé porušení povinnosti uvedené v čl. I odst. 5 písm. a)–f) je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 500 000 Kč.
6. Za každé jednotlivé porušení povinnosti uvedené v čl. IX této smlouvy je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 10 000 Kč.
7. Za každé jednotlivé porušení povinnosti uvedené v čl. III bodech 12 a 13 je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 5 000 Kč.
8. Za každé jednotlivé porušení povinnosti uvedené v čl. V této smlouvy je zhotovitel povinen uhradit objednateli smluvní pokutu ve výši 10 000 Kč.
9. V případě prodlení objednatele s úhradou faktury je zhotovitel oprávněn účtovat úrok z prodlení v zákonné výši z dlužné částky za každý i započatý den prodlení.
10. Zhotovitel se zavazuje řádně a včas plnit veškeré povinnosti související se správou DPH po dobu trvání této smlouvy. Pokud v důsledku porušení této povinnosti bude objednatel vyzván finančním úřadem k úhradě DPH z titulu ručení, je zhotovitel povinen uhradit objednateli jednorázovou smluvní pokutu ve výši odpovídající částce DPH včetně příslušenství.
11. Smluvní pokuty a úroky z prodlení jsou splatné do 21 dnů ode dne doručení oznámení o jejich uložení nebo účtování. Za doručení se považuje třetí den po podání zásilky k poštovní přepravě, není-li prokazatelně doručeno dříve.
12. Smluvní pokuty a slevy z ceny se mohou kombinovat. Uplatnění jedné sankce nevylučuje souběžné uplatnění jiné. Celková výše sankcí není omezena žádným limitem.
13. Zaplacením smluvní pokuty nebo poskytnutím slevy z ceny není dotčen nárok objednatele na náhradu škody ani na řádné dokončení plnění předmětu smlouvy.
14. Pokud zhotovitel ke dni uzavření této smlouvy není plátcem DPH a v průběhu realizace se plátcem stane, nemá tato skutečnost vliv na výši ceny za plnění. Zhotovitel nemá nárok na její navýšení o částku DPH.
Článek VII.
Ukončení smluvního vztahu
1. Smluvní vztah vzniklý na základě této smlouvy lze ukončit těmito způsoby:
a) odstoupením od smlouvy 
i. za podmínek uvedených v § 2002 a násl. občanského zákoníku v případě porušení smlouvy druhou smluvní stranou podstatným způsobem;
ii. v případech, které si smluvní strany ujednaly v této smlouvě;
b) dohodou smluvních stran.
2. Objednatel je oprávněn od této smlouvy odstoupit zejména v těchto případech:
a) prodlení zhotovitele s předáním díla delšího než 10 pracovních dnů, a to i v případě nepřevzetí díla objednatelem z titulu jeho vad, 
b) prodlení zhotovitele s odstraněním vad díla dle čl. II odst. 5 nebo dle čl. III odst. 12 písm. c) této smlouvy, delšího než 10 pracovních dnů,
c) v případě porušení kterékoliv povinnosti dle čl. I. odst. 5 písm. a) – f) této smlouvy zhotovitelem,
d) uplatní-li řádně a včas u zhotovitele své požadavky nebo připomínky související s plněním předmětu smlouvy a zhotovitel je bez vážného důvodu neakceptuje nebo podle nich nepostupuje,
e) zjistí-li po předání dílo, že nemá vlastnosti uvedené v nabídce zhotovitele podané ve výběrovém řízení, v němž byla jeho nabídka vybrána jako nejvýhodnější, nebo že nemá vlastnosti požadované dle této smlouvy a její přílohy č. 1 této smlouvy.
3. Zhotovitel je oprávněn od smlouvy odstoupit v případě prodlení objednatele se zaplacením ceny delšího než 15 pracovních dnů po splatnosti. 
4. Účinky odstoupení od smlouvy nastávají okamžikem doručení písemného projevu vůle odstoupit od této smlouvy druhé smluvní straně. Pro případ pochybností o doručení odstoupení se sjednává, že se odstoupení považuje za doručené druhé straně třetím dnem od podání zásilky k poštovní přepravě .
5. Odstoupením od smlouvy není dotčen nárok na zaplacení sjednaných smluvních pokut nebo úroku z prodlení ani případný nárok na náhradu škody.
6. Práva a povinnosti smluvních stran, z jejichž povahy je zřejmé, že mají být zachována i po splnění závazků z této smlouvy vyplývajících, zůstávají zachována i po zániku těchto závazků, a to zejména práva na náhradu škody, záruky, licenční ujednání nebo povinnosti mlčenlivosti.


Článek VIII.
Vyšší moc
1. Smluvní strany jsou zproštěny odpovědnosti za částečné nebo úplné neplnění smluvních závazků, jestliže k němu došlo v důsledku vyšší moci. Za vyšší moc se pro účel smlouvy považují mimořádné události nebo okolnosti, které nemohla žádná ze smluvních stran před uzavřením této smlouvy předvídat ani jí předejít přijetím preventivního opatření, která je mimo jakoukoliv kontrolu kterékoliv smluvní strany a která podstatným způsobem ztěžuje nebo znemožňuje plnění povinností dle této smlouvy kteroukoliv ze smluvních stran. 
2. Za vyšší moc se dále považují zejména válka, nepřátelské vojenské akce, teroristické útoky, povstání, občanské nepokoje, vzpoury, vyhlášení nouzového stavu, omezení pohybu osob, přítomnost ionizujícího nebo radioaktivního záření, požár, výbuch, záplava a jiné živelné nebo přírodní katastrofy.
3. Pro účely této smlouvy se za vyšší moc dále považuje i situace, které na základě rozhodnutí objednatele znemožní zhotoviteli přístup do prostor objednatele.   
4. Výslovně se stanovuje, že vyšší mocí není stávka zaměstnanců zhotovitele nebo jeho poddodavatelů, ani hospodářské poměry smluvních stran. 
5. V případě, že nastane vyšší moc, prodlužuje se lhůta ke splnění smluvních povinností o dobu, během níž vyšší moc trvá a neuplatní se sankce dle čl. VI odst. 1, 2, 3, 4 a 7 této smlouvy.
6. V případě, že některá smluvní strana nebude schopna plnit své závazky ze smlouvy v důsledku vyšší moci, bude povinna neprodleně a písemně o této skutečnosti vyrozumět druhou smluvní stranu. Obdobně poté, co účinky vyšší moci pominou, bude smluvní strana, jež byla vyšší mocí dotčena, povinna neprodleně a písemně vyrozumět druhou smluvní stranu o této skutečnosti.
Článek IX 
Licenční podmínky a práva duševního vlastnictví
1. Zhotovitel tímto poskytuje objednateli nevýhradní, časově neomezenou licenci k užívání všech softwarových komponent, dokumentace a výstupů vytvořených v rámci plnění této smlouvy, a to pro účely provozu v rámci infrastruktury objednatele. Licence se vztahuje zejména na:
a) provoz interní certifikační autority (ICA),
b) správu, zálohování a automatizaci životního cyklu certifikátů,
c) vydávání certifikátů dle vytvořených šablon,
d) užívání provozní, návrhové a havarijní dokumentace.
2. Licence se poskytuje:
a) bez územního omezení,
b) bez omezení počtu uživatelů či zařízení,
c) bez kapacitního omezení,
d) včetně práva na zálohování, údržbu, integraci do prostředí Objednatele,
e) včetně práva na modifikaci a rozšiřování díla, pokud není výslovně stanoveno jinak v této smlouvě nebo jejích přílohách.
3. Zhotovitel odpovídá za to, že licencování dodaného řešení pokrývá veškeré požadované funkce uvedené v příloze č. 1 – Technická specifikace, a že licence zahrnuje i případné aktualizace, opravy a rozšíření vytvořené v rámci plnění této smlouvy.
4. Objednatel je oprávněn udělit podlicenci subjektům, které jsou jím zřízeny nebo ovládány, za účelem provozu v rámci jejich infrastruktury.
5. Zhotovitel prohlašuje, že je oprávněn poskytnout výše uvedenou licenci a že dílo neporušuje práva třetích osob. V případě porušení těchto práv odpovídá zhotovitel za veškerou škodu vzniklou objednateli.
6. Zhotovitel se zavazuje, že při poskytování plnění dle této smlouvy neporuší práva třetích osob, která těmto osobám mohou plynout z práv k duševnímu vlastnictví, zejména z autorských práv a práv průmyslového vlastnictví, že je plně oprávněn disponovat s právy, které touto smlouvou postupuje na objednatele, nebo k jejichž užití poskytuje objednateli dle této smlouvy licenci a zavazuje se za tímto účelem zajistit řádné a nerušené užívání výstupů poskytovaného plnění (dále pro účely tohoto článku jen „dílo“) objednatelem, včetně případného zajištění dalších souhlasů a licencí od autorů děl v souladu se autorským zákonem, popř. od nositelů jiných práv duševního vlastnictví v souladu s právními předpisy. Zhotovitel se zavazuje, že objednateli uhradí veškeré náklady, výdaje, škody a majetkovou i nemajetkovou újmu, které objednateli vzniknou v důsledku porušení povinností dle předchozí věty.
7. Je-li výsledkem činnosti Zhotovitele dle této smlouvy anebo součástí předaného díla výtvor, který je předmětem práv autorských, práv souvisejících či předmětem práv pořizovatele k jím pořízené databázi, a nejde přitom ve smyslu odst. 11 tohoto článku o dílo anebo jeho části vytvořené jako zaměstnanecké dílo (dále pro účely tohoto článku souhrnně jen „Předměty ochrany podle autorského zákona“), náleží od okamžiku předání díla dle této smlouvy objednateli pro území celého světa včetně České republiky nevýhradní neomezené právo k užití těchto Předmětů ochrany podle autorského zákona, a to na dobu trvání práva k Předmětům ochrany podle autorského zákona, resp. na zákonnou dobu ochrany. Zhotovitel touto smlouvou poskytuje objednateli oprávnění k výkonu uvedeného nevýhradního práva k užití předmětů ochrany podle autorského zákona (licence) bez časového, územního a množstevního omezení a pro všechny způsoby užití. Objednatel je oprávněn Předměty ochrany podle autorského zákona užít v původní nebo jiným zpracované či jinak změněné podobě, samostatně nebo v souboru anebo ve spojení s jiným dílem či prvky. Oprávnění k užití Předmětů ochrany podle autorského zákona získává objednatel jako převoditelná s právem podlicence a dále postupitelná. Postoupení licence nebo její části na třetí osobu nevyžaduje souhlas Zhotovitele a objednatel není povinen postoupení licence nebo její části na třetí osobu Zhotoviteli oznamovat. Toto právo objednatele k Předmětům ochrany podle autorského zákona se automaticky vztahuje i na všechny nové verze, úpravy a překlady Předmětů ochrany podle autorského zákona dodané Zhotovitelem. Objednatel není povinen výše uvedenou licenci využít. Dohodou smluvních stran se stanoví, že cena za užití Předmětů ochrany podle autorského zákona dle tohoto odstavce je součástí ceny dle čl. IV odst. 1 této smlouvy. 
8. Je-li výsledkem činnosti Zhotovitele dle této smlouvy anebo součástí předaného díla výtvor, který je předmětem práv průmyslového vlastnictví, avšak dosud nebyl k ochraně nebo na základě přihlášky zapsán či udělen anebo se jeho zápis nevyžaduje, zejména vynález, užitný vzor či průmyslový vzor (dále pro účely tohoto článku souhrnně jen „Nezapsané předměty průmyslových práv“), převádí Zhotovitel na objednatele od okamžiku předání díla dle této smlouvy veškerá práva na Nezapsané předměty průmyslových práv, zejména pak právo na patent, právo na užitný vzor a právo na průmyslový vzor. Objednatel je oprávněn zejména Nezapsané předměty průmyslových práv přihlásit k ochraně na území České republiky a jiných teritoriích a neomezeně je i po jejich zápisu využívat na území celého světa včetně České republiky. Toto právo objednatele k Nezapsaným předmětům průmyslových práv se automaticky vztahuje i na všechny nové verze a úpravy Nezapsaných předmětů průmyslových práv dodaných Zhotovitelem na základě této smlouvy. Zhotovitel je o takovémto výtvoru povinen objednatele neprodleně informovat. Dohodou smluvních stran se stanoví, že cena za převod práv k Nezapsaným předmětům průmyslových práv je součástí ceny dle čl. IV odst. 1 této smlouvy.
9. Je-li výsledkem činnosti Zhotovitele dle této smlouvy anebo součástí předaného díla výtvor, který je již chráněn zapsaným či uděleným právem z průmyslového vlastnictví, zejména udělený či zapsaný vynález, užitný vzor či průmyslový vzor (dále pro účely tohoto článku souhrnně jen „Zapsané předměty průmyslových práv“), náleží objednateli od okamžiku předání díla podle této smlouvy k Zapsaným předmětům průmyslových práv nevýhradní neomezené právo k užití těchto Zapsaných předmětů průmyslových práv, a to pro území celého světa včetně České republiky. Zhotovitel touto smlouvou opravňuje objednatele k výkonu uvedených nevýhradních práv k Zapsaným předmětům průmyslových práv, a to bez časového, územního a množstevního omezení a pro všechny způsoby užití. Oprávnění k užití Zapsaných předmětů průmyslových práv získává objednatel jako převoditelná s právem podlicence a dále postupitelná. Toto právo objednatele k Zapsaným předmětům průmyslových práv se automaticky vztahuje i na všechny nové verze a úpravy Zapsaných předmětů průmyslových práv dodaných Zhotovitelem, ať již budou přihlášeny k ochraně či nikoliv. Zhotovitel je o takovémto výtvoru povinen objednatele neprodleně informovat. Zhotovitel je dále povinen učinit veškeré nezbytné úkony a poskytnout objednateli veškerou nezbytnou součinnost směřující k zápisu uvedené licence k Zapsaným předmětům průmyslových práv do příslušných rejstříků. Zhotovitel rovněž poskytuje objednateli právo upravovat a modifikovat Zapsané předměty průmyslových práv, včetně práva objednatele zadat vývoj a provedení těchto úprav a modifikací třetím osobám. Dohodou smluvních stran se stanoví, že cena za převod práv k Zapsaným předmětům průmyslových práv je součástí ceny dle čl. IV odst. 1 této smlouvy.
10. Je-li výsledkem činnosti Zhotovitele dle této smlouvy anebo součástí předaného díla výtvor, který může být předmětem majetkových práv, vyjma v předchozích odstavcích tohoto článku a odst. 6 tohoto článku uvedených Předmětů chráněných podle autorského zákona a předmětů průmyslového vlastnictví požívajících zvláštní ochrany, přičemž jde zejména o know-how či nezapsaná označení (dále pro účely tohoto článku souhrnně jen „Ostatní předměty duševního vlastnictví“), převádí Zhotovitel na objednatele od okamžiku předání díla veškerá práva k Ostatním předmětům duševního vlastnictví. Objednatel je oprávněn zejména Ostatní předměty duševního vlastnictví neomezeně využívat na území celého světa včetně České republiky. Toto právo objednatele k Ostatním předmětům duševního vlastnictví se automaticky vztahuje i na všechny nové verze a úpravy Ostatních předmětů duševního vlastnictví dodaných Zhotovitelem. Zhotovitel je o takovémto výtvoru povinen objednatele neprodleně informovat. Dohodou smluvních stran se stanoví, že cena za užití Ostatních předmětů duševního vlastnictví dle tohoto odstavce je součástí ceny dle čl. IV odst. 1 této smlouvy.
11. Je-li výsledkem nebo součástí díla i zaměstnanecké či kolektivní dílo, které je předmětem autorských práv, práv souvisejících s právem autorským či práv pořizovatele k jím pořízené databázi, Zhotovitel jako zaměstnavatel či osoba, z jejíhož podnětu a pod jejímž vedením je dílo vytvářeno a pod jejímž jménem je dílo uváděno na veřejnost, ke dni předání díla dle této smlouvy postupuje právo výkonu majetkových práv k dílu na objednatele, přičemž výše odměny za postoupení je již zahrnuta v ceně dle čl. IV odst. 1 této smlouvy. Objednatel se tím stává ve vztahu ke všem částem díla i dílu jako celku vykonavatelem autorských práv majetkových v pozici zaměstnavatele se všemi souvislostmi včetně oprávnění vyplývajících z omezení osobnostních práv původních autorů v plném rozsahu dle § 58 autorského zákona, přičemž právo výkonu majetkových práv autorských získává objednatel jako dále postupitelné. Objednatel je tak především oprávněn dílo i jeho části bez dalšího sám jakýmkoli způsobem užít v původní, zpracované či jinak změněné podobě a udělit třetím osobám oprávnění (licenci) k výkonu práva dílo a jeho části užít. Objednatel je dále oprávněn nehotové anebo nedostatečně podrobné části díla dokončit, a to bez ohledu na podmínky podle ustanovení § 58 odst. 5 autorského zákona. Zhotoviteli ani původním autorům nenáleží nárok na přiměřenou dodatečnou odměnu podle ustanovení § 58 odst. 6 autorského zákona. Objednatel je oprávněn dílo anebo jeho části zveřejnit, upravovat, zpracovávat včetně překladu, spojit s jiným dílem, zařadit do díla souborného a uvádět je na veřejnost pod vlastním jménem.
12. Zhotovitel je povinen předat objednateli bezodkladně veškeré informace, doklady a dokumentaci potřebné pro výkon práv dle tohoto článku.
Článek X.
Závěrečná ustanovení
1. Vztahy mezi smluvními stranami se řídí českým právním řádem. Práva a povinnosti smluvních stran vyplývající z této smlouvy a jí výslovně neupravené se řídí obecně závaznými právními předpisy, zejména občanským zákoníkem.
2. Jednotlivá ustanovení smlouvy jsou oddělitelná v tom smyslu, že neplatnost některého z nich nepůsobí neplatnost smlouvy jako celku. Pokud jakýkoli závazek dle smlouvy nebo kterékoli ustanovení smlouvy je nebo se stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních závazků a ustanovení dle smlouvy a smluvní strany se zavazují takovýto neplatný nebo nevymahatelný závazek či ustanovení nahradit novým, platným a vymahatelným závazkem, nebo ustanovením, jehož předmět bude nejlépe odpovídat předmětu a ekonomickému účelu původního závazku či ustanovení.
3. Pokud by se v důsledku změny právní úpravy některé ustanovení smlouvy dostalo do rozporu s českým právním řádem (dále jen „kolizní ustanovení“) a předmětný rozpor by působil neplatnosti smlouvy jako takové, bude smlouva posuzována, jako by kolizní ustanovení nikdy neobsahovala a vztah smluvních stran se bude v této záležitosti řídit obecně závaznými právními předpisy, pokud se smluvní strany nedohodnou na znění nového ustanovení,
jež by nahradilo kolizní ustanovení tak, aby vystihovalo co nejpřesněji podstatu původního ujednání a aby co nejlépe odpovídalo duchu smlouvy.
4. Zhotovitel tímto dává objednateli výslovný souhlas se zpracováním a uchováváním, popř. uveřejněním (pokud takové uveřejní zvláštní právní předpisy vyžadují) osobních údajů dle obecného nařízení, a to v rozsahu, v jakém zhotovitel poskytl tyto údaje objednateli v rámci výběrového řízení (zejména jména a kontaktní údaje pověřených a kontaktních osob zastupujících zhotovitele, jména skutečných vlastníků právnických osob, údajů, jejichž předložení si objednatel vyhradil jako podmínku uzavření smlouvy atd.) a v rozsahu, v jakém jsou nezbytně nutné pro plnění zákonných povinností ze strany objednatele vztahujících se k výběrovému řízení, užívání licencí a plnění smluvních povinností ze strany zhotovitele.
5. Tato smlouva v případě jejího listinného vyhotovení je vyhotovena ve 3 vyhotoveních s platností originálu, z nichž 2 vyhotovení obdrží objednatel a 1 vyhotovení obdrží zhotovitel.
6. Uzavřenou smlouvu lze měnit nebo zrušit pouze po dohodě smluvních stran, která musí mít formu písemných, číslovaných a datovaných dodatků, které musí být podepsány oběma smluvními stranami.
7. Zhotovitel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole
ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou poskytnutého plnění z veřejných výdajů.
8. Obě smluvní strany podpisem této smlouvy vylučují, aby nad rámec jejích výslovných ustanovení a ustanovení jejích příloh byla jakákoliv jejich práva či povinnosti dovozovány z dosavadní či budoucí praxe zavedené mezi smluvními stranami, resp. ze zvyklostí zachovávaných obecně či v odvětví týkajícím se předmětu této smlouvy. 
9. Zhotovitel převzal na sebe nebezpečí změny okolností po uzavření této smlouvy, a proto mu nepřísluší domáhat se práv uvedených v § 1765 odst. 1 občanského zákoníku.
10. Objednatel je povinným subjektem ve smyslu zákona o registru smluv. Zhotovitel souhlasí se zveřejněním této smlouvy, včetně všech jejích případných dodatků, především na profilu zadavatele a v Registru smluv. Splnění této zákonné povinnosti není porušením důvěrnosti informací. Zhotovitel výslovně souhlasí s tím, že uveřejněno bude úplné znění této smlouvy, včetně všech identifikačních a kontaktních údajů osob, které zhotovitel uvedl v textu této smlouvy, a podpisu osoby/podpisů osob zastupujících zhotovitele. Je-li podle obecného nařízení k uveřejnění těchto údajů potřebný souhlas dotčených osob, zhotovitel výslovně prohlašuje, že takový souhlas všech dotčených osob zajistil. Smluvní strany se dohodly, že smlouvu zašle správci Registru smluv k uveřejnění objednatel a bude zhotovitele písemně informovat o uveřejnění smlouvy v Registru smluv. Zhotovitel je povinen zkontrolovat,
že smlouva byla v Registru smluv řádně uveřejněna. V případě, že zhotovitel zjistí jakékoliv nepřesnosti či nedostatky, je povinen bez zbytečného odkladu o nich objednatele informovat.  
11. Tato smlouva nabývá platnosti dnem podpisu poslední ze smluvních stran a účinnosti dnem uveřejnění v Registru smluv.   
12. Nedílnou součástí této smlouvy jsou tyto přílohy: 
· Příloha č. 1 – Technická specifikace 
· Příloha č. 2 – Kalkulace ceny 
13. Každá ze smluvních stran prohlašuje, že tuto smlouvu uzavírá svobodně a vážně, že považuje obsah této smlouvy za určitý a srozumitelný, a že jsou jí známy veškeré skutečnosti, jež jsou pro uzavření této smlouvy rozhodující, na důkaz čehož připojují smluvní strany k této smlouvě své podpisy.
Ve Zlíně dne 19.12.2025 	V Praze dne 22.12.2025
za zhotovitele	za objednatele
			
Ing. Jan Vavrys v. r.	Ing. Jitka Křupková v. r.
Člen představenstva	ředitelka Odboru informatiky

			
Ing. Břetislav Endrys v. r.	
Předseda představenstva	
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Stránka 8 (celkem 8)
Stránka 13 (celkem 14)
Technická specifikace

	Požadovaná funkcionalita/vlastnost 
	Splňuje (ANO/NE) 
	Uveďte hodnotu daného parametru 

	Kořenová certifikační autorita 

	Základní požadavky 
	 
	 

	Návrh platformy pro budování systému nových interních CA a související PKI. 
Zadavatel požaduje využití platformy MS Windows, dodavatel navrhne přesnou specifikaci platformy.
	ANO
	Dodavatel navrhne platformu pro nové interní CA a související PKI založenou na MS Windows, včetně detailní specifikace požadovaného hardwaru, verzí operačního systému, rolí serverů a potřebných komponent pro zajištění bezpečného a vysoce dostupného provozu.

	Specifikace vytvoření nové kořenové certifikační autority a návrh technického řešení kořenové certifikační autority (zóna kořenové CA). 
Dodavatel navrhne i technické řešení pro zajištění vysoké bezpečnosti kořenové autority a její odolnosti proti kybernetickým útokům. 
Zadavatel požaduje vytvoření samostatné kořenové certifikační autority v offline režimu s bezpečným uložením privátního klíče kořenové autority za využití budoucím dodavatelem dodaného prvku hardwarové podpory kryptografie a bezpečného uložení klíčů (HSM přímo připojitelné k hostitelskému systému). Zadavatel současně požaduje návrh kořenové certifikační autority s využitím virtualizace. 
Související rizika dodavatel promítne do analýzy rizik. 
	ANO
	Dodavatel navrhne vytvoření samostatné kořenové certifikační autority v offline režimu s bezpečným uložením privátního klíče v HSM, včetně technického řešení pro zajištění vysoké bezpečnosti a odolnosti proti kybernetickým útokům. Návrh zahrne i možnosti virtualizace kořenové CA a detailní specifikaci zóny kořenové autority, přičemž všechna související rizika budou reflektována v analýze rizik. Při návrhu dodavatel bude vycházet ze zkušeností z jiných projektů dle implementovaného vzoru zákazníků kritické infrastruktury státu. 

	Podřízené CA pro vydávání certifikátů

	Zadavatel předpokládá návrh architektury a technického řešení pro „technologickou zónu“ v následující struktuře: 
1. Enterprise SubCA pro TechDS user (e-mail, timestamp, code-sign) 
2. Enterprise SubCA pro TechDS device (web, ldap, server) 
3. Enterprise SubCA pro TechDS network (802.1x a další) 
4. Enterprise SubCA pro TechDS KMC (key management centre pro TechDS) 
5. Privátní klíče uvedených CA budou uloženy v bezpečném síťovém HW kryptografickém prostředku dostupném online
	ANO
	Dodavatel navrhne architekturu a technické řešení technologické zóny zahrnující pět Enterprise SubCA – pro TechDS user (e-mail, timestamp, code-sign), TechDS device (web, LDAP, server), TechDS network (802.1X a další), a TechDS KMC (key management centre) – s uložením privátních klíčů všech CA v bezpečném síťovém HW kryptografickém zařízení dostupném online.

	Vysoká dostupnost systému interních CA
1. Produkční prostředí interních CA musí být instalováno v režimu HA. Musí být zajištěno, aby při výpadku jedné části systému nebyla dotčena funkčnost celého řešení. 
2. Každá z komponent interních CA, která je nezbytná pro provoz CA/PKI, musí obsahovat minimálně dvě samostatné instance provozované v HA režimu s maximální dobou výpadku dostupnosti v řádu nízkých desítek sekund. 
3. Řešení vysoké dostupnosti musí být automatické. Řešení, která vyžadují jakoukoliv manuální intervenci pro zajištění dostupnosti služeb CA/PKI v případě vzniku chybového stavu, nejsou přípustná. 
4. Dodavatel navrhne metodiku testů měření dostupnosti jako součást návrhu funkčních, výkonnostních a bezpečnostních testů řešení.
	ANO
	Navrhované řešení HA interních certifikačních autorit bude realizováno pomocí dvou paralelně provozovaných Microsoft Enterprise CA v režimu aktivní–pasivní s využitím sdílené konfigurace a synchronizace databází prostřednictvím vestavěných mechanismů AD CS a doménových služeb Active Directory. Každá z klíčových komponent (CA služba, publikační služby CRL/AIA a další) bude provozována ve dvou nezávislých instancích, které zajistí automatické převzetí funkcí při výpadku primárního uzlu v řádu desítek sekund bez nutnosti manuálního zásahu. 

	HW a SW prostředí
Dodavatel zpracuje v rámci návrhu architektury řešení: 
1. Detailní popis potřebného HW (zajistí zadavatel) a SW včetně rozpisu všech modulů, aktiv, virtuálních instancí do úrovně virtuálních kontejnerů (pokud budou použity); 
2. Všechny hardwarové komponenty (HSM, servery, počítače) a software používaný v systému. Popis obecné konfigurace hardwaru a vysvětlení, jak se funkce definované ve funkční specifikaci mapují na hardware; 
3. Popis všech částí komponent a uvede podrobnější informace o softwarovém prostředí: 
· primární konfigurace hardwaru 
· seznam dalších hardwarových konfigurací (např. záložní systémy) 
· vztah mezi hardwarem a externími rozhraními 
· seznam veškerého SW potřebného k implementaci obsahující minimálně:
· přesnou specifikaci SW, verzi, platformu a přiřazení ke konkrétnímu HW 
· Detailní přehled všech licencí
	ANO
	Dodavatel poskytne součinnost v rámci detailní definice požadovaného HW a SW prostředí. 

	Dodavatel uvede, jakým způsobem bude realizována škálovatelnost celé soustavy CA řešení, včetně příkladů.
	
	Škálovatelnost CA bude zajištěna modulárním návrhem Microsoft AD CS, který umožňuje postupné rozšiřování jak výkonnostních, tak funkčních kapacit bez zásahů do stávající infrastruktury.
Vertikální škálovatelnost bude řešena navyšováním prostředků serverových uzlů jednotlivých CA (CPU/RAM/úložiště). Horizontální škálovatelnost bude realizována možností přidání dalších podřízených CA pro oddělené účely (např. vydávání certifikátů pro zařízení, uživatele nebo specifické systémy), případně nasazením více OCSP respondentů nebo publikačních webů CRL/AIA za vyrovnávačem zátěže.
Příklady škálování:
• přidání nové SubCA určené výhradně pro vydávání certifikátů zařízení IoT bez ovlivnění provozu stávajících CA;
• rozšíření výkonu OCSP služby nasazením dalšího uzlu za load balancer pro pokrytí zvýšeného objemu dotazů;
• navýšení diskové kapacity CA databáze v reakci na růst počtu vydávaných certifikátů nebo prodloužené retenční doby logů.
Přidání dalších komponent a CA nad rámec návrhu tato nabídka nepokrývá, ale je zde zmíněna jako možnost do budoucna. 


	Návrh obslužných procesů

	Požadován je návrh obslužných procesů soustavy CA, zejména procesů 
1. instalace a konfigurace všech komponent soustavy certifikačních autorit; 
2. provozní obsluhy offline CA; 
3. správy certifikačních autorit (včetně definice rolí a oprávnění pro správu); 
4. aktualizace systémů; 
5. vydávání certifikátů (včetně návrhu segregace rolí), přidělení rolí jednotlivým uživatelům; 
6. správy životního cyklu; 
7. využívání uživatelských certifikátů (popř. certifikátů služeb) k podepisování interních operací a dokumentů; 
8. správy prvků vysoké dostupnosti/ redundance; 
9. zálohování a obnovy; 
10. business kontinuity;
11. vyšetřování a řešení provozních a bezpečnostních incidentů včetně způsobů zaručeného zajištění stop.
	ANO
	Dodavatel připraví návrh obslužných procesů soustavy CA, zahrnující instalaci a konfiguraci všech komponent, provoz a správu offline CA, definici rolí a oprávnění pro správu, aktualizace systémů, vydávání a správu životního cyklu certifikátů se segregací rolí, využívání certifikátů pro interní podepisování, správu prvků vysoké dostupnosti, zálohování a obnovu, zajištění business kontinuity a postupy pro vyšetřování a řešení provozních a bezpečnostních incidentů včetně zachování stop.

	Zadavatel požaduje popis rozhraní online služeb správy životního cyklu certifikátů a rozhraní k vybudování online služeb podepisování a ověřování elektronických popisů, včetně odkazu na dokumentace příslušných API. 
Dále zadavatel požaduje návrh rozhraní/procesu pro získávání logů z navrhovaného řešení včetně procesu ukládání logů z offline kořenové CA. 
Součástí návrhu musí být také odhad požadavku na kapacity zadavatele pro řádné a pravidelné vykonávání navržených procesů.
	ANO
	Dodavatel připraví popis všech online rozhraní pro správu životního cyklu certifikátů a pro služby podepisování a ověřování elektronických podpisů, včetně odkazů na dokumentaci příslušných API. Součástí bude návrh procesu získávání a ukládání logů z navrženého řešení, včetně offline kořenové CA, a odhad kapacitních požadavků zadavatele pro pravidelné a bezproblémové provádění těchto procesů.

	Požadavky na správu životního cyklu certifikátů

	Návrh pro procesy/systém správy životního cyklu certifikátů musí splňovat minimálně tyto požadavky na funkcionalitu: 
1. vydání certifikátu v zastoupení, který umožní privilegovanému správci certifikátů požádat o certifikát v zastoupení jiného uživatele, který nemá znalosti nebo oprávnění k vytvoření vlastní žádosti o certifikát 
2. ukládání informací o certifikátech z nového PKI v relační databázi v reálném čase 
3. vkládání žádosti o certifikát, validaci, zaslání žádosti do CA a stažení vydaného certifikátu 
4. automatizovaná notifikace o expiraci vydaných certifikátů z CA 
5. automatizované odvolávání certifikátů (neprivilegovaný uživatel může zneplatňovat certifikáty pouze na základě integrované autentizace) 
6. vyhledávání informací o certifikátech, odvolávání certifikátů bez nutnosti oprávnění uživatele proti CA, generování reportů a statistik
7. online dostupnost informací o stavu certifikátů včetně informací o případném zneplatnění certifikátu (systém tedy musí umožňovat poskytnutí dat o platných/odvolaných certifikátech v čase blízkém reálnému bez časové prodlevy spojené s umístěním odvolaného certifikátu na CLR list a publikací nového CLR listu)
	ANO
	1. Řešeno pomocí certifikátu Enrollment agent vystaveného pro roli Správce karet a pomocí SW nástroje Kartové centrum, které formou průvodců usnadní vydání karty držiteli
2. Řešeno pomocí EXIT modulů na CA a SW nástroje s Relační DB pro uchování a možnost obnovy dat
3. Řešeno pomocí SW nástroje pro správce, kde dokáže vložit a validovat žádost o cert, odeslat jej na CA a stáhnout vydaný cert. 
4. Řešeno pomocí notifikačního mailového  nástroje postaveného nad daty z bodu 2.
5. Řešeno pomocí webové aplikace s GUI, kam se uživatel  autentizuje automaticky pomocí integrované autentizace na základě členství v doménové skupině. Odvolání probíhá pomocí servisního účtu s patřičným oprávněním.  Uživatel aplikace oprávnění nepotřebuje. 
6. Řešeno pomocí stejné webové aplikace jako bod 5, Aplikace obsahuje dále reporty, statistiky, možnosti vyhledávání zobrazení a filtrování certifikátů a uživatelských dat z DB z bodu 2.
7. OCSP server postavený ne nad daty z CRL listů jako integrované řešení Microsoft, ale nad relační DB plněnou online pomocí EXIT modulů z CA. Data o odvolání jsou dostupná okamžitě bez časové prodlevy a bez nutnosti manuálního zásahu.  

	Návrh použití šifrovacích/hashovacích algoritmů, typů a délky klíčů

	Požadován je návrh pro použití šifrovacích a hashovacích algoritmů, generování klíčů a jiného kryptografického materiálu apod. a s tím 
souvisejících typů a délky klíčů pro využití ve všech kategoriích a službách PKI. Dodavatel návrh zpracuje zejména 
1. s přihlédnutím k best practice; 
2. v souladu s doporučením NÚKIB: „Doporučení v oblasti kryptografických prostředků verze 2.0“; 
3. s ohledem na zajištěním kompatibility a technologických předpokladů pro budoucí využití uživatelských certifikátů k identifikaci a vícefaktorové autentizaci uživatele (MFA), zejména s využitím SmartCard.
	ANO
	Návrh kryptografických parametrů PKI bude zpracován podle best practice, v souladu s doporučením NÚKIB „Doporučení v oblasti kryptografických prostředků verze 2.0“ a s ohledem na budoucí použití certifikátů pro identifikaci a MFA (SmartCard). Pro CA budou použity klíče RSA 4096 bitů, pro koncové certifikáty RSA 3072–4096 bitů, s hashovací funkcí SHA-256/384. Veškerý kryptografický materiál bude generován v bezpečných prostředích – CA klíče v HSM, uživatelské klíče na SmartCard nebo v bezpečném KSP. Navržené parametry zajistí dlouhodobou bezpečnost, kompatibilitu a možnost dalšího rozvoje PKI.

	Zpracování zásad a politik pro jednotlivé certifikační autority

	Dodavatel zpracuje pro všechny navržené CA (budoucí stav) zásady jejich konfigurace a využití a související politiky.
	ANO
	Dodavatel zpracuje dle požadavků

	Specifikace struktury šablon pro jednotlivé CA

	Dodavatel zpracuje pro všechny navržené CA (budoucí stav) strukturu šablon a v případě využití i jiných než standardních vestavěných (built-in) šablon zpracuje dodavatel i návrh těchto šablon. 
Dodavatel zpracuje tento požadavek formou dokumentů pro jednotlivé CA s definicí jednotlivých šablon a oprávnění vůči nim.
	ANO
	Dodavatel zpracuje pro všechny navržené CA budoucí strukturu šablon certifikátů a v případě potřeby vytvoří návrh vlastních šablon nad rámec standardních vestavěných (built-in). Výstupem budou detailní dokumenty pro jednotlivé CA, které budou obsahovat definici všech šablon, jejich účel, parametry, typy klíčů, požadované kryptografické algoritmy, platnosti certifikátů a oprávnění jednotlivých rolí vůči těmto šablonám, čímž bude zajištěna jednotná správa a kontrola vydávání certifikátů v celé PKI infrastruktuře.

	Instalační a konfigurační dokumentace

	Zpracování kompletní a podrobné dokumentace všech instalačních a konfiguračních procesů, včetně konkrétního nastavení SW a HW komponent pro prostředí zadavatele (až do úrovně snímků obrazovek jednotlivých komponent). Instalační a konfigurační dokumentace musí být natolik podrobná, aby na základě dokumentace pracovníci zadavatele byli schopni instalační a konfigurační práce provést. 
Součástí dokumentace musí být i podrobný popis procesů týkajících se koncových uživatelů (zejména procesů a návodů využívání uživatelských certifikátů k podepisování interních operací a dokumentů). 
Jako součást dokumentace požaduje zadavatel také zpracování odhadu pracnosti implementace a konfigurace (např. v MD), které bude muset zadavatel vynaložit k dokončení implementace podle návrhu. 
Části dokumentace popisující prostředí systémů (dokumentace výrobce a snímky obrazovek) mohou být v anglickém jazyce. 
Dokumenty pro koncové uživatele (návody, popis procesů) musí být v českém jazyce.
	ANO
	Dodavatel zpracuje a dodá kompletní instalační a konfigurační dokumentaci dle požadavků zde uvedených. 

	Definice předpokladů implementace nové PKI

	Dodavatel zpracuje detailní přehled prerekvizit pro úspěšnou implementaci nové soustavy CA/PKI minimálně pro oblasti: 
1. technologická oblast 
2. organizační oblast 
3. procesní oblast
4. návrh integrace se současnou strukturou AD zadavatele
	ANO
	Dodavatel připraví detailní přehled všech technologických, organizačních a procesních prerekvizit včetně návrhu integrace nové CA/PKI do stávající struktury Active Directory.

	Záruka a záruční servis

	Dodavatel zajistí záruku za jakost a záruční servis všech dodaných technologií v délce minimálně 4 let.
	ANO
	Dodavatel poskytne záruku za jakost a záruční servis všech dodaných technologií v minimální délce 4 let.

	Licence

	Dodavatel zajistí potřebné licence v rámci dodávaných technologií: 
1. nezbytné SW licence 
2. nezbytné výkonnostní nebo kapacitní licence (podle licenčních modelů dodávaných technologií) 
3. nezbytné subskripce a/nebo službu licenční a technologické údržby (maintenance) na dobu min. 4 let (pokud budou třeba, podle licenčních modelů dodaných technologií)
	ANO
	Dodavatel zajistí všechny potřebné softwarové, výkonnostní a kapacitní licence včetně nezbytných subskripcí a maintenance služeb na dobu minimálně 4 let.

	Technická podpora zadavatele při implementaci řešení

	Dodavatel poskytne zadavateli službu supervize a technické podpory, včetně řešení nestandardních stavů při:
1. instalaci komponent nové PKI 
2. integraci se stávajícím prostředí 
3. úpravách stávajícího prostředí pro potřeby nové PKI 
4. implementaci procesů správy PKI a procesů vydávání a správy životního cyklu certifikátů
	ANO
	Dodavatel zajistí supervizi a technickou podporu včetně řešení nestandardních stavů při instalaci PKI komponent, integraci a úpravách stávajícího prostředí i při implementaci procesů správy PKI a životního cyklu certifikátů.

	Zajištění odborné technické podpory

	Dodavatel zajistí technickou podporu dodaných technologií:
1. poskytování expertních služeb, které budou využívány zejména pro podporu činností zadavatele v případě řešení nestandardních stavů 
2. technická podpora bude poskytována po dobu 4 let od akceptace dodávky technologií 
3. měření SLA bude realizováno na straně zadavatele prostřednictvím jeho servisdeskového systému
	ANO
	Dodavatel zajistí expertní technickou podporu dodaných technologií po dobu 4 let od akceptace, zejména pro řešení nestandardních stavů, s měřením SLA prostřednictvím servisdeskového systému zadavatele.

	Služby na vyžádání

	Dodavatel poskytne zadavateli služby konzultace na vyžádání. Maximální souhrn těchto služeb bude činit 40 MD za celou dobu trvání smlouvy, čerpání bude probíhat dle konkrétních potřeb zadavatele. 
Zadavatel požaduje uvést cenu za následující položky ve formě ceny za 1MD a celkové ceny za položku podle předpokládaného objemu čerpání:
	ANO
	Dodavatel poskytne konzultační služby na vyžádání až do celkového objemu 40 MD po dobu trvání smlouvy, s cenou uvedenou za 1 MD i celkovou cenu podle předpokládaného čerpání.
Služba konzultační technické podpory vychází na 9.900 Kč bez DPH/MD.
Změnová řízení, dovývoj, doplnění řešení vychází na 13.400 Kč bez DPH/MD.

	Služba konzultační technické podpory dodaného řešení (technické a metodické otázky související s provozem a rozvojem dodaného řešení)
	25
	ANO
	Dodavatel poskytne konzultační technickou podporu dodaného řešení pro řešení technických a metodických otázek souvisejících s jeho provozem a dalším rozvojem.
Celková cena za služby v celkovém rozsahu 25 MD vychází na 247.500 Kč bez DPH.

	Změnová řízení, dovývoj, doplnění řešení
	15
	ANO
	Dodavatel zajistí služby změnového řízení, dovývoje a doplnění řešení podle požadavků zadavatele.
Celková cena za změnové řízení, dovývoj a doplnění řešení v celkovém rozsahu 15 MD vychází na 201.000 Kč bez DPH.
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Stránka 9 (celkem 8)
Kalkulace ceny 
	Položka
	Cena za 1 ks (měs) v Kč bez DPH
	Sazba DPH v %
	Cena za 1 ks (měs) v Kč vč. DPH *
	Požadovaný počet ks (měs)
	Cena za požadovaný počet ks (měs) v Kč bez DPH
	Cena za požadovaný počet ks (měs) v Kč vč. DPH*

	Kořenová CA
	110 000,00
	21%
	133 100,00
	1
	110 000,00
	133 100,00

	 Vydávající CA
	75 000,00
	21%
	90 750,00
	2
	150 000,00
	181 500,00

	Modul zálohování CA
	100 000,00
	21%
	121 000,00
	1
	100 000,00
	121 000,00

	OSCP server
	90 000,00
	21%
	108 900,00
	1
	90 000,00
	108 900,00

	Návrhová a provozní dokumentace
	120 000,00
	21%
	145 200,00
	1
	120 000,00
	145 200,00

	Proškolení správců CA
	40 000,00
	21%
	48 400,00
	1
	40 000,00
	48 400,00

	Servisní podpora
	8 500,00
	21%
	10 285,00
	48
	408 000,00
	493 680,00

	Interface pro správu certifikátů
	90 000,00
	21%
	108 900,00
	1
	90 000,00
	108 900,00

	Interface pro správu serverů a aktivních prvků
	120 000,00
	21%
	145 200,00
	1
	120 000,00
	145 200,00

	Modul pro správu certifikátu komunikující s doménovou CA
	120 000,00
	21%
	145 200,00
	1
	120 000,00
	145 200,00

	ACME server
	130 000,00
	21%
	157 300,00
	1
	130 000,00
	157 300,00

	EST server
	100 000,00
	21%
	121 000,00
	1
	100 000,00
	121 000,00

	Instalační a implementační práce
	280 000,00
	21%
	338 800,00
	1
	280 000,00
	338 800,00

	Servisní podpora
	10 000,00
	21%
	12 100,00
	48
	480 000,00
	580 800,00

	Celková nabídková cena   
	2 338 000,00
	2 828 980,00
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