PŘÍLOHA – SERVISNÍ PODMÍNKY

Servisní služby
Servisní služby sestávají z následujících činností:
správa Podporovaného produktu, zejména jeho běžná údržba, řešení závad, poruch a nestandardních stavů (dále jen „Chyby“),
poskytování technické podpory Objednatelem předem určeným klíčovým uživatelům při obsluze a užívání Podporovaného produktu, zejména zodpovídání telefonických a písemných dotazů, podávání technických informací o Podporovaném produktu a poskytování asistence klíčovým uživatelům prostřednictvím vzdáleného přístupu,
poskytování nově vyvinutých verzí Podporovaného produktu,
implementace nových a opravených verzí Podporovaného produktu do jednotlivých prostředí Objednatele,
dodávka upravené související dokumentace,
poskytování součinnosti při integraci Podporovaného produktu se systémy Objednatele,
3.1.1 drobné úpravy v rozsahu 8 hodin měsíčně, vyčerpatelné kdykoli po dobu realizace Objednávky.
4. Servisní parametry
Poskytovatel se zavazuje, že bude poskytovat Servisní služby v případě výskytu Chyby. Objednatel vyzve Poskytovatele k odstranění Chyby zasláním požadavku prostřednictvím ticketovacího online nástroje, který je pověřeným osobám dostupný 24 hodin denně 7 dnů v týdnu mimo oznámené výpadky nebo výpadky, které nemůže jeho provozovatel ovlivnit. Ve výjimečných případech může Objednatel k nahlášení Chyby využít také telefonní linku technické podpory Poskytovatele, s níž bude lze komunikovat za v místě a čase běžné hovorné. V takovém případě Poskytovatel následně pořídí záznam o oznámení Chyby do ticketovacího online nástroje, vč. uvedení času ukončení hovoru. 
Minimální rozsah pracovní doby, během které budou pracovníci Poskytovatele Objednateli dostupní prostřednictvím nástrojů uvedených výše v odst. 1, je v pracovní dny v době od 8:00 hod do 16:00 hod.
Chybou se rozumí jakákoliv technická změna vůči akceptovanému provoznímu stavu Podporovaného produktu, přičemž Objednatel rozlišuje následující úrovně priority:
	Priorita
	Definice Chyby

	A
	Chyba blokuje práci, např. 
· podporovaný produkt nelze spustit a/nebo 
· nefunguje jeho klíčová funkcionalita a/nebo 
· nelze úspěšně projít celým procesem a/nebo
· jsou uživatelům zpřístupněny údaje nebo funkcionality, které nemají být přístupné.

	B
	Chyba znemožňuje běžný provoz, ale umožňuje provoz v omezené míře, např.
podporovaný produkt nebo jeho část má omezení nebo je částečně nefunkční. 

	C
	Znesnadňuje práci, lze však obejít za cenu přiměřených nároků na Objednatele poté, co Poskytovatel doporučí nebo aplikuje náhradní řešení.

	D
	Znepříjemňuje práci, lze snadno obejít, drobné vady kosmetického charakteru apod.


Maximální reakční doba, tedy lhůta, do které bude Objednatel informován o zahájení jednání Poskytovatele směřujícího k vyřešení nahlášené Chyby, je: 
2 hodiny pro Chybu priority A
4 hodiny pro Chybu priority B
12 hodin pro Chybu priority C
72 hodin pro Chybu priority D
přičemž platí, že začátek reakční doby je určen okamžikem ohlášení Chyby dle odst. 2.1 a do reakční doby se nezapočítává čas mimo stanovenou pracovní dobu.
Maximální lhůta pro odstranění Chyby ze strany Poskytovatele je:
6 pracovních hodin pro Chybu priority A,
12 pracovních hodin pro Chybu priority B,
64 pracovních hodin pro Chybu priority C,
320 pracovních hodin pro Chybu priority D,
Pro postupy související s odstraňováním Chyby přitom platí, že 
Poskytovatel určuje a plně odpovídá za stanovení způsobu odstranění Chyby (oprava Chyby priority a však nesmí být vázána na implementaci aktualizace, obsahující také s touto Chybou nesouvisející další změny, které Objednatel k okamžiku nahlášení Chyby dosud neotestoval v žádném ze svých prostředí nebo jejich test neproběhl s pozitivním závěrem) za analýzu příčiny Chyby, za stanovení posloupnosti jednotlivých činností a za stanovení doby, kdy tyto činnosti budou prováděny, 
uvedená lhůta začíná běžet okamžikem, kdy má Poskytovatel od Objednatele k dispozici všechny potřebné informace pro identifikaci problému, 
lhůta se pozastavuje na období, dokud Objednatel neposkytne Poskytovateli potřebnou součinnost, tedy takovou, kterou si Poskytovatel nemůže bez účasti Objednatele jakkoli zajistit sám, 
Poskytovatel je povinen během řešení poskytovat průběžné informace o stavu řešení a aktualizovat předpokládaný termín dodání opravy.
Poskytovatel v případě uskutečnění jakékoli změny Podporovaného produktu provedené Poskytovatelem, která uvedla Podporovaný produkt do nesouladu s dokumentací k Podporovanému produktu, dodá aktualizovanou dokumentaci nejpozději do 10 pracovních dnů od okamžiku nasazení verze obsahující tuto změnu do jakéhokoli prostředí Objednatele.
Poskytovatel je povinen pravidelně a neprodleně informovat Objednatele o dostupnosti všech aktualizací Podporovaného produktu, a to včetně aktualizací vzniklých v důsledku řešení incidentů.
Objednatel není povinen souhlasit s provedením implementace žádné aktualizace nabídnuté Poskytovatelem. V případě, že Objednatel takovou aktualizaci odmítne, bude o této skutečnosti sepsán písemný protokol.
Plánované odstávky Podporovaného produktu budou přednostně prováděny mimo pracovní dny nebo v pracovní den mimo časový úsek 8:00–16:00, nebude-li Objednatelem určeno jinak (například v případě nasazení opravy Chyby vysoké priority).
Poskytovatel se zavazuje poskytovat Servisní služby v souladu s platnými právními předpisy, jakož i v souladu se všemi relevantními normami obsahujícími technické specifikace a technická řešení, technické a technologické postupy nebo jiná určující kritéria k zajištění, že materiály, výrobky, postupy a Servisní služby vyhovují požadavkům na plnění a veškerým podmínkám a požadavkům uvedeným v zadávací dokumentaci k veřejné zakázce
5. Podmínky vzájemné spolupráce
5.1 Veškerá komunikace mezi Poskytovatelem a Objednatelem bude probíhat prostřednictvím oprávněných osob, nebo jimi pověřených osob.
5.2 [bookmark: _Ref526683845][bookmark: _Ref506153139]Poskytovatel se zavazuje:
5.2.1 poskytovat řádně a včas Servisní služby bez faktických a právních vad;
5.2.2 postupovat při realizaci plnění s odbornou péčí, podle nejlepších znalostí a schopností, sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s plněním (či jeho dílčích částí), které Objednatel Poskytovateli poskytne, nebo s pokyny jím pověřených osob;
5.2.3 při volbě technických řešení usilovat o přednostní využití takových, jež povedou k optimálnímu, tj. zejména účelnému a hospodárnému využívání prostředků Objednatele za současného splnění funkčních a výkonnostních požadavků;
5.2.4 [bookmark: _Ref506153391][bookmark: _Hlk526682662]na žádost Objednatele spolupracovat či poskytnout maximální součinnost dalším Poskytovatelům Objednatele. Požadavky na součinnost Poskytovatele ke třetí straně (dalším poskytovatelům nebo dodavatelům Objednatele) budou vždy před zahájením součinnosti upřesněny podle konkrétních pokynů Objednatele.
5.3 [bookmark: _Hlk199942194]Servisní služby budou poskytovány prostřednictvím členů realizačního týmu, jehož úplný seznam zahrnující všechny osoby vede projektový manažer. Veškeré odborné práce musí vykonávat člen realizačního týmu mající příslušnou odbornou způsobilost. Změna členů realizačního týmu musí být předem písemně schválena zástupcem Objednatele. Projektový manažer je v průběhu plnění povinen Objednateli na výzvu bez prodlení předložit aktuální seznam členů realizačního týmu.   
5.4 Objednatel poskytne přístup na úrovni systémového administrátora Podporovaného produktu osobám, které jsou členy týmu dle odst. 4.3, a to v rozsahu odpovídajícím pozici, kterou v týmu Poskytovatele zastávají.
5.5 Objednatel se dále zavazuje:
5.5.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému plnění;
5.5.2 poskytnout Poskytovateli součinnost potřebnou k řádné a včasné realizaci plnění, kterou je po něm Poskytovatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění s odbornou péčí, oprávněna požadovat.
6. [bookmark: _Ref506154956]Sankční podmínky
6.1 V případě nedodržení lhůty pro reakční dobu dle odst. 2.4 je Poskytovatel povinen uhradit Objednateli následující pokuty:
6.1.1 Chyba priority A: 500 Kč (bez DPH) za každou i započatou pracovní hodinu prodlení  
6.1.2 Chyba priority B: 500 Kč (bez DPH) za každou i započatou pracovní hodinu prodlení 
6.1.3 Chyba priority C: 1 000 Kč (bez DPH) za každý i započatý pracovní den prodlení 
6.1.4 Chyba priority D: 500 Kč (bez DPH) za každý i započatý pracovní den prodlení 
6.2 V případě nedodržení lhůty pro odstranění Chyby dle odst. 2.5 je Poskytovatel povinen uhradit Objednateli následující pokuty za každých i započatých 8 pracovních hodin prodlení:
6.2.1 Chyba priority A: 10 000, Kč (bez DPH) za každou jednu Chybu  
6.2.2 Chyba priority B: 5 000 Kč (bez DPH) za každou jednu Chybu   
6.2.3 Chyba priority C: 1 000 Kč (bez DPH) za každou jednu Chybu   
6.2.4 Chyba priority D: 500 Kč (bez DPH) za každou jednu Chybu  
6.3 [bookmark: _Hlk53194999]V případě nedodržení lhůty pro dodání dokumentace dle odst. 2.7 je Poskytovatel povinen uhradit Objednateli pokutu ve výši 500 Kč (bez DPH) za každý i započatý pracovní den prodlení, s výjimkou nasazení opravy Chyby, kdy nárok na úhradu pokuty vzniká až od 11. pracovního dne po nasazení.
6.4 V případě porušení požadavků uvedených v článku 6 (dále jen „Bezpečnostní požadavky“) je Poskytovatel povinen uhradit Objednateli pokutu ve výši 10 000 Kč (bez DPH) za každé jednotlivé porušení Bezpečnostních požadavků.
6.5 V případě porušení povinnosti Poskytovatele plnit tuto Objednávku prostřednictvím členů realizačního týmu dle odst. 3.3 vzniká Objednateli nárok na pokutu ve výši 5 000 Kč (bez DPH) za každý započatý pracovní den poskytování plnění dle Objednávky v rozporu se těmito Servisními podmínkami.
6.6 Výše uvedené pokuty se sčítají.
6.7 Splatnost pokut činí 30 kalendářních dnů od doručení nároku.
7. Kybernetická bezpečnost
7.1 Poskytovatel se zavazuje:
7.1.1 na požádání s Objednatelem konzultovat kdykoli v průběhu plnění Objednávky detailní nastavení bezpečnostních opatření k naplnění Bezpečnostních požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků;
7.1.2 neprodleně informovat Objednatele o všech významných změnách v naplnění Bezpečnostních požadavků, které nastanou kdykoli v průběhu plnění Objednávky;
7.1.3 bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění Bezpečnostních požadavků, pokud stávající řešení přestalo být funkční a efektivní;
7.1.4 bezodkladně a prokazatelně informovat Objednatele o kybernetických bezpečnostních událostech a incidentech, které mohou ovlivnit poskytování Servisních služeb;
7.1.5 při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho příkazů či doporučení vztahujících se k Bezpečnostním opatřením a jejichž následkem může vzniknout újma nebo nesoulad s platnými a účinnými právními předpisy či jinými předpisy vztahujícími se k poskytování Servisních služeb.
7.2 Poskytovatel bere na vědomí, že veškeré aktivity Poskytovatele a jeho plnění realizované v prostředí Objednatele mohou být monitorovány a vyhodnocovány v rozsahu předmětu plnění.
8. Bezpečnostní požadavky
8.1 Poskytovatel se při poskytování plnění pro Objednatele zavazuje plnit následující povinnosti:
8.1.1 postupovat v souladu s účinnými právními předpisy;
8.1.2 dodržovat příslušná ustanovení bezpečnostních politik, metodik a postupů předaných Poskytovateli Objednatelem, resp. platné řídící dokumentace Objednatele či její části anebo platné řídící dokumentace, k jejímuž dodržování se Objednatel zavázal, pokud byl Poskytovatel s takovými dokumenty nebo jejich částmi seznámen, a to bez ohledu na způsob, jakým byl s takovou dokumentací Objednatele seznámen (např. školením, protokolárním předáním příslušné dokumentace Poskytovateli, elektronickým předáním prostřednictvím e-mailu, zřízením přístupu Poskytovateli na sdílené úložiště aj.);
8.1.3 přidělovat svým jednotlivým pracovníkům zaměstnancům oprávnění k výkonu činností a přísně při tom dodržovat bezpečnostní zásadu tzv. „potřeba vědět“ (need-to-know principle), tedy zejména dbát o to, aby byla minimalizována rizika nežádoucího přístupu k aktivům Objednatele;
8.1.4 průběžně dokumentovat, kontrolovat a vyhodnocovat oprávněnost přístupu, jak fyzického, tak i logického, u všech osob na straně Poskytovatele přistupujících k Podporovanému produktu, resp. k aktivům Objednatele;
8.1.5 průběžně detekovat technické zranitelnosti a konfigurační nesoulady Podporovaného produktu a o zjištěných skutečnostech bez zbytečného odkladu informovat Objednatele. Detekované technické zranitelnosti musí být vyhodnoceny s ohledem na související riziko a musí podle povahy předmětu plnění dojít k nápravným opatřením ze strany Poskytovatele. Nápravná opatření musí být schválena Objednatelem;
8.1.6 realizovat bezpečnostní opatření pro ochranu dat souvisejících s plněním Objednávky.
8.2 Poskytovatel je povinen zajistit utajení získaných důvěrných informací objednatele způsobem obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Tato povinnost platí bez ohledu na dokončení realizace Objednávky. Poskytovatel je povinen zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, jakož i jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.
8.3 Právo užívat, poskytovat a zpřístupnit důvěrné informace má Poskytovatel pouze v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z těchto Servisních podmínek.
8.4 Za důvěrné informace se bez ohledu na formu jejich zachycení považují veškeré informace, které nebyly Objednatelem označeny jako veřejné a které se týkají této Objednávky a jejího plnění, které se týkají Objednatele, jeho smluvních partnerů, pacientů, obchodní tajemství, anebo informace pro nakládání, s nimiž je stanoven právními předpisy zvláštní režim utajení. Dále se považují za důvěrné informace takové informace, které jsou jako důvěrné výslovně Objednatelem označeny.
8.5 Za důvěrné informace se v žádném případě nepovažují informace, které se staly veřejně přístupnými, pokud se tak nestalo porušením povinnosti jejich ochrany, dále informace získané na základě postupu nezávislého na této Objednávce a informace poskytnuté třetí osobou, která takové informace nezískala porušením povinnosti jejich ochrany.
8.6 Poskytovatel je povinen zajistit bezpečnost informací z pohledu dostupnosti. Informace se z pohledu dostupnosti považují za bezpečné, jestliže jsou dostupné autorizovaným uživatelům v době, kdy jsou potřeba.
8.7 Poskytovatel je povinen zajistit bezpečnost informací z pohledu integrity. Informace se z pohledu integrity považují za bezpečné, jestliže je zaručena jejich správnost, bezchybnost a jsou vyloučeny jejich neautorizované změny.
8.8 Poskytovatel je při poskytování plnění pro Objednatele oprávněn užívat informace předaná Poskytovateli Objednatelem za účelem plnění Objednávky, avšak vždy pouze v rozsahu nezbytném ke splnění Objednávky.
8.9 Poskytovatel se během poskytování plnění pro Objednatele zavazuje dostatečně zabezpečit veškerý přenos dat a informací z pohledu bezpečnostních požadavků na jejich důvěrnost, integritu a dostupnost.
8.10 Zaměstnanci Poskytovatele, kteří mají přidělen přístup do interní sítě Univerzity Karlovy (většinou na konkrétní server), odpovídají za své činnosti prováděné v rámci interní sítě Univerzity Karlovy. z důvodu zajištění bezpečnosti zaměstnanci Poskytovatele nesmí zejména:
8.10.1 zneužívat síťové prostředky pro osobní účely a zatěžovat kapacitu sítě;
8.10.2 šířit škodlivý kód;
8.10.3 připojovat do sítě jiná, než schválená zařízení Poskytovatelem (včetně USB zařízení, soukromých mobilních zařízení, IoT zařízení apod.);
8.10.4 využívat nástroje sloužící k maskování identity;
8.10.5 provádět bezdůvodné skenování portů;
8.10.6 provádět jakoukoliv formou monitorování počítačové sítě, které může vést k zachycení informací/dat, pokud není předmětem plnění Objednávky;
8.10.7 obcházet autentizaci uživatele nebo obcházet zabezpečení jakéhokoliv počítače, počítačové sítě;
8.10.8 provádět jakékoliv nepracovní aktivity vedoucí k omezování nebo odepírání služeb jiným uživatelům;
8.10.9 užívat jakékoliv programy, skripty nebo příkazy, nebo zasílat zprávy v jakékoliv formě s úmyslem omezit nebo znemožnit poskytování služeb nebo terminálových relací lokálně nebo přes počítačovou síť, internet nebo intranet;
8.10.10 využívat bezpečnostních mezer nebo vytvářet útoky na komunikaci v počítačových sítích (např. přístup k datům, jichž není zaměstnanec zamýšleným příjemcem, přihlašování na server nebo účet zaměstnancem, který není k tomuto přístupu výslovně oprávněn, s výjimkou případů, kdy tyto aktivity jsou součástí řádných pracovních úkolů);
8.10.11 předávat informace o konfiguraci a topologii sítě cizím osobám.
8.11 Při práci na pracovní stanici, mobilním zařízení připojeného do sítě nebo do informačního systému Univerzity Karlovy musí Poskytovatel dodržovat tyto základní zásady:
8.11.1 umožnit přístup jen poučenému zaměstnanci Poskytovatele;
8.11.2 chránit ICT prostředky Univerzity Karlovy;
8.11.3 po ukončení práce provést neprodleně odhlášení tak, aby se zamezilo zneužití jeho přístupových práv.
8.12 Poskytovatel bere na vědomí, že přístup k datům, informacím či zařízením souvisejícím s plněním Objednávky je možné povolit pouze fyzické identitě zaměstnance Poskytovatele poučené o těchto Bezpečnostních požadavcích, a to na základě požadavku Poskytovatele na přístup.
8.13 Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno zásadou tzv. „potřeba vědět“ (need-to-know principle) a není nárokové.
8.14 Poskytovatel se zavazuje, že udělený přístup nesmí být sdílen více zaměstnanci Poskytovatele.
8.15 Poskytovatel se zavazuje, že nebude instalovat a používat žádné nástroje, které nebyly předem písemně odsouhlaseny osobou odpovědnou za kybernetickou bezpečnost na straně Objednatele a jejichž užívání by mohlo ohrozit kybernetickou bezpečnost.
8.16 Poskytovatel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části technologického nebo komunikačního systému programový kód, který má za cíl nelegální ovládnutí, narušení, nebo diskreditaci technologického nebo komunikačního systému nebo nelegální získání dat a informací. Poskytovatel bere na vědomí, že přístup do interní sítě a/nebo k technologickým a komunikačním systémům bude realizován výhradně s využitím zařízení Objednatele.
8.17 Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování plnění Objednateli, kteří přistupují do interní sítě a/nebo technologického nebo komunikačního systému chránili autentizační prostředky a údaje k systémům Objednatele. Poskytovatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele může být příslušný účet zablokován a řešen jako bezpečnostní incident ve smyslu příslušné řídící dokumentace a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu.
8.18 Poskytovatel se zavazuje, že nebude instalovat a používat zejména nástroje typu Keylogger, Sniffer, Analyzátor zranitelností a Port Scanner, Backdoor, rootkit a trojský kůň nebo jinou podobu malware.
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