Ptiloha ¢. 10 — Smlouva o vzdaleném piipojeni

SMLOUVA O VZDALENEM PRIPOJENI
uzaviena dle 8 1746 odst. 2 zak. ¢. 89/2012 Sb., obéanského zakoniku, v platnem

znéni
Objednatel: Fakultni nemocnice Hradec Krélové
se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kralové
zast.: MUDr. AleSem Hermanem, Ph.D., feditelem
IC: 00179906
DIC: CZ00179906
bank. spoj..  CNB
¢. Getu: 40002-24639511/0710

(dale také “FN HK”)

Zhotovitel: Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, 702 00 OStrava
zastoupeny: | NN

IC: 04308697

DIC: CZ04308697
bank. spojeni: Ceska spofitelna a.s.
¢. Getu: 6563752/0800

reg. v OR: u KS v Ostravg, oddil B 11012
(dale také ,,zhotovitel*)

) CI. I - Ugel smlouvy
1. Ucelem této smlouvy je stanovit podminky, za nichZ bude realizovano vzdalené piipojeni
zhotovitele na servery a datovou infrastrukturu objednatele.

CI. 11 - Pfedmét smlouvy

1. Piedmétem této smlouvy je spoluprace smluvnich stran pro potieby analyzy, navrhu
ieSeni a realizace prechodu z lokalniho e-mailového systému Microsoft Exchange do
cloudového prostredi Microsoft Exchnage online, napojeni online prostiedi Microsoft
365 na systémy FN HK, optimalizace online prostiedi Microsoft 365 a optimalizace
spoluprace lokalniho prostiedi a online prostiedi Microsoft 365 z pohledu funkenosti a
bezpecnosti.

2. Postup zfizeni vzdaleného pristupu:

a) Po uzavieni této smlouvy zajisti zamestnanec odpoveédny za plnéni smlouvy za FN
HK ptedani instalacénich souborid klienta pro vzdaleny piistup zhotovitele. Tento
klient je poskytovan bezplatné. Soucasné bude zhotoviteli predan i ndvod pro
instalaci a konfiguraci klienta.

b) Na kontaktni informace v ¢l. VII bod 5 budou odeslany tokeny pro multifaktorovou
autorizaci.
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c) Zhotovitel si provede instalaci a konfiguraci svého klienta pro vzdalené ptipojeni dle
obdrzeného navodu. Odbor vypocetnich systéma (dale také “OVS”) FN HK poskytne
zhotoviteli primétenou soucinnost.

Vzdalené pripojeni bude po dobu analyzy a instalace systému umoznéno nepretrzite.

PoZadavek na konkrétni otevieni brany bude zhotovitel smérovat na HelpDesk OVS

FNHK, a to e-mailem (helpdesk@fnhk.cz) v kopii na odpovédnou osobu aplikace ve FN

HK. Pripadné telefonicky (495 834 443) s dodate¢nym potvrzenim e-mailem viz vyse.

Ptipojeni bude pouZivdno pouze k U¢elim definovanym v Z&dosti a pouze na dobu

nezbytné nutnou k provedeni ptisluSnych praci.

Pfipojeni pro planované akce musi byt dohodnuto v dostate¢ném piedstihu (minimaing 2

pracovni dny piedem, pokud se odpovédna osoba zhotovitele a odpovédna osoba FN HK

nedohodnou jinak), a to s ptrihlédnutim k minimalizaci vlivu ptipojeni na provoz FN HK.

Odpovédna osoba FN HK méa pravo odmitnout nebo odloZit vzdalené pripojeni.

Ptipojeni v ramci neplanované urgentni akce (porucha, provozni problém, konzultace)

bude umoZnéno po dohodé zhotovitele a odpoveédné osoby OVS FN HK nebo osoby

slouzici pohotovostni sluzbu OVS, které byl oznamen poZadavek od odpoveédné osoby

FN HK.

Skute¢nost, Ze vzdalené piipojeni jiz nebude pouzivano a je mozné ho ukongit (tedy

typicky Ze potiebné préce jiz byly dokonceny), zhotovitel neprodlené nahlasi tomu

odpovédnému zaméstnanci FN HK, se kterym dany piipad komunikuje.

O chystanych pracich (napt. nasazeni novych verzi, zménach nastaveni, importu/exportu

dat apod.) je zhotovitel povinen informovat zaméstnance odpovédného za plnéni smlouvy

za FN HK (forma emailu je dostate¢nd). Stejné tak zhotovitel informuje o vysledku a

ukongeni téchto praci.

CI. 111 — Doba plnéni
Vzdéleny ptistup bude vyuzivan po dobu instalace a nasledné rovnéZ po dobu jeho
podpory.

Cl. IV — Misto plnéni
Mistem plInéni vzdaleného pristupu (feSeni problémi s provozem, instalace novych verzi,
meziverzi ¢i hotfix, testovani apod.) budou prostory provozoven Zhotovitele.

Cl. V — Povinnosti objednatele a zhotovitele

Zhotovitel se zavazuje, Ze nebude uZivat vzdalené piipojeni k jiné ¢innosti nez k ¢innosti
specifikované v ¢l. 1l této smlouvy, tj. nebude se piipojovat, vzdalené ovladat ¢i jinak
ovliviiovat dalsi stanice, sluzby ¢i jiné soucasti IT ve FN HK, ani se o toto pokouset.
Zhotovitel se dale zavazuje, Ze neumoZni vzdalené pripojeni tieti strané.

Zhotovitel souhlasi s tim, Ze FN HK muiZe jedenkrat za téi mésice zmenit pristupova hesla.
O této skute¢nosti bude FN HK neprodlen¢ informovat bezpecnou cestou odpovédné
osoby zhotovitele.

Jestlize bude mit zhotovitel podezieni na moZnost naruseni bezpeénosti IT FN HK v
ramci vzdaleného pripojeni, je povinen o této skutec¢nosti bez zbyte¢ného odkladu
pisemné informovat odpovédnou osobu FN HK.

Zhotovitel se zavazuje, Ze jeho c¢innosti nevznikne FN HK $koda a ucini pro to ze své
strany vSechna nutna opatieni. Pokud by piesto mél zasah zhotovitele negativni dusledek
na chod spravovaného systému, je zhotovitel povinen ihned o této skute¢nosti informovat
odpovédnou osobu FN HK, aby se ptikrocilo k napravnym opatienim a minimalizoval se
dopad na FN HK.

Pokud zhotovitel provede zmeny, které mohou mit vliv na provadéni standardnich
automatickych zaloh, je povinen tuto skute¢nost pisemné bezodkladné oznamit prislusné
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odpovédné osobé FN HK. Stejné musi postupovat, pokud bude mit podezieni, Ze
provedené zmény mohou mit vliv na jiné sluzby, provoz nebo nastaveni FN HK.

FN HK si vyhrazuje pravo kdykoliv ukongit vzdalené piipojeni, a to bez udani davodu.
V ramci pripojeni do sité FN HK se Zhotovitel zavazuje:

a. Naaktiva FN HK neinstalovat a nepouZzivat v prostredi FN HK tyto typy nastroju,
pokud nejsou soucasti piredmétu plnéni:

i. Keylogger - software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit davérnost zadavanych dat
a informaci.

ii. Sniffer — software nebo hardware umoznujici odposlouchavani sitoveho
provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy néstroj umoZznujici vyhledavani zranitelnosti systéma ICT,
detekovani dostupnych sitovych sluzeb a porti, béZicich procesi,
béZicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoZziuje
obchéazeni schvalenych autentiza¢nich procedur, instalovany s cilem
budouciho snadngjsiho a neautorizovaného pristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak
omezuje bezpe¢nostni opatieni v prostiedi FN HK.

b. Ptipojovat do prostiedi FN HK pouze zatizeni ICT, kterd jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoZauje a
s nainstalovanymi poslednimi dostupnymi bezpeénostnimi aktualizacemi.

c. PribéZzné zaznamenavat a uchovavat data o provozu zaiizeni ICT (provozni
a lokaliza¢ni udaje) v rozsahu piedmétu plnéni a v souladu s poZzadavky platné
ceské a evropské legislativy.

d. Na vyzadani poskytnout FN HK report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
piedmétu pInéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

e. Zajistit sbér informaci o provoznich a bezpecénostnich ¢innostech v rozsahu
piedmétu pInéni a ochranu ziskanych informaci pied jejich neoprdvnénym
¢tenim nebo zménou.

f. VeSkeré neverejné informace poskytnuté FN HK ¢i ziskané ¢innosti Zhotovitele
vramci vyuziti VPN prfipojeni chranit vhodnym Sifrovanim a proti
neautorizovanému pristupu, a to zejména na mobilnich zatizenich.

Cl. VI — Nahrada 3kody
Zhotovitel odpovida za Skodu, ktera prokazatelné vznikne FN HK jednanim zhotovitele.

Cl. VI — Vzajemny styk smluvnich stran
Osoby opravnéné jednat ve véci této smlouvy jsou statutarni organy smluvnich stran nebo
osoby, uvedené v zahlavi této smlouvy, nebo osoby, které byly k jednani a podepisovani
témito osobami zmocnény nebo povéreny a toto poveéieni radné prokazi.
K jednanim ve vzajemném styku smluvnich stran ve vécech organizacnich dle této
Smlouvy jsou opravnéni nize uvedeni zaméstnanci.
Osoby opravnéné k jednani o smluvnich podminkach:
Zhotovitel: Vlastimil KuZel, Regional Director na z&kladé plné moci

FN HK: Bc. Michal Mengik, DiS., tel: 702236156 michal.mencik@fnhk.cz , vedouci
OoVS
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Osoby opravnéné k jednani o smluvnich podminkéch jsou opravnény dojednat zménu
seznamu osob odpovédnych za pInéni smlouvy a seznam serveri, kterych se tato smlouva
tyk&. Zména bude provedena formou dodatku ke smlouve.

Zameéstnanci odpovédni za vlastni pInéni smlouvy a spolupraci s druhou smluvni stranou:
Zhotovitel:

FN HK:

CI. VIII - Ukon&eni platnosti smlouvy

Platnost této smlouvy muze byt ukoncena:

a) pisemnou dohodou smluvnich stran,

b) pisemnou vypovedi kterékoli smluvni strany, a to i bez udani dtvodu, s dvoumeési¢ni
vypovédni dobou, kterd po¢ne béZet prvnim dnem mésice nasledujiciho po doruceni
pisemné vypovédi druhé smluvni strang,

¢) pisemnym odstoupenim od této smlouvy v piipadé podstatného poruseni povinnosti
dle této smlouvy nékterou smluvni stranou.

Cl. IX — Zavére&na ustanoveni
Smluvni strany se dohodly, Ze Za&dna z nich neni opravnéna postoupit sva prava a
povinnosti vyplyvajici z této Smlouvy tieti strané bez predchoziho pisemného souhlasu
druhé Smluvni strany.
Tato smlouva muze byt dopliovana ¢i ménéna pouze na zakladé pisemnych dodatka,
akceptovanych obéma smluvnimi stranami.
Vztahuje-li se dtivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze
toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz bylo
ujednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy.
Tato smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
jednom.
Tato smlouva nabyva platnosti a ug¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.
Smluvni strany prohlasuji, Ze tato smlouva vyjadiuje jejich pravou, vaznou, svobodnou a
Gplnou wvali, prostou omyld, a Ze tuto smlouvu neuzaviraji vtisni za napadné
nevyhodnych podminek. Na dikaz shora uvedeného piipojuji opravnéni zastupci
smluvnich stran své podpisy.

Za objednatele: Za zhotovitele:
V Hradci Krélové Ve Smificich

dne:

dne: dle el. podpisu

19.12.2025 15.12.2025

MUDr. Ale§ Herman, Ph.D. ]

reditel

Fakultni nemocnice Hradec Krélové Regional Director na zakladé plné moci
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