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KUPNi SMLOUVA

NiZe uvedeného dne, mésice a roku smluvni strany:

Narodni knihovna Ceské republiky
statni pFispévkova organizace zfizena Ministerstvem kultury CR
se sidlem: Marianské namésti 190/5,. 110 00, Praha 1

I€0: 00023221
DIC: 200023221

bankovni sio"eni: Ceska narodni banka

(déle jako , kupujici “ nebo ,NK €R”)

Netlancers s.r.o.

se sidlem: Revoluéni 1836/18, Litoméfice, 412 01

zapsana v obchodnim rejstfiku: vedeného Krajskym soudem v Usti n./L., oddil C, vlo?ka 27938
ICO: 28926269

DIC: CZ28926269

bankovni spojeni: FIO banka, a.s.

(dale jako , prodavajici”)

(kupujici a prodavajici dale spolecné téz jako ,, smluvni strany”)

uzaviely v souladu sust. § 2079 a nasl. zdkona & 89/2012 Sb., obtanského zdkoniku, ve znéni
pozdéjsich predpist (dale jen ,,obZansky zakonik”), tuto smlouvu o dodavkach (dale jen ,,smlouva®)

. Uvodni ustanoveni

1. Podkladem k uzavieni této smlouvy je nabidka prodavajiciho, kterd byla kupujicim vybrana
jako nejvyhodnéjii nabidka ve vybérovém fizeni & NOD6/25/V00041669 na verejnou zakazku malého
rozsahu dle zakana €. 134/2016 Sh., o zadavani vefejnych zakazek, ve znéni pozdéjich pfedpisi (dale
jen ,ZZVZ"), na dodavky s nazvem ,Vymeéna next generation firewallG” (dale také jen ,vefejna
zakazka").

2. Prodavaci prohlasuje, ze na zakladé svych podnikatelskych a Zivhostenskych opravnéni je
opravnén a schopen poskytnout smluvené plnéni fadné a kvalitné dle pozadavk( této smlouvy.
Prodavajici prohlasuje, Ze neni v insolvenci, ani Ze proti nému neni vedeno nalézaci, insolvenéni &i jiné
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soudni nebo spravni fizeni, které by bylo zplsobilé zpochybnit platnost ¢i Ucinnost této smlouvy nebo
které by se mohlo dotykat pfedmétu prevodu a prav a povinnosti z této smlouvy vyplyvajicich.
Prodavajici podle svého nejlepsiho védomi prohlasuje, Ze k datu uzavieni této smlouvy ma jako dafiovy
poplatnik vyrovnany veskeré své financni zavazky z titulu danovych, odvodovych a jinych obdobnych
financnich povinnosti vyplyvajicich z obecné zavaznych pravnich pfedpist a rozhodnuti pfislusného
spravce dani ¢i poplatkd a organ( vykondvajicich spravu ve vécech socidlniho a zdravotniho pojisténi.

3. Kupuijici prohlasuje, Ze je opravnén tuto smlouvu uzavfit a je schopen fadné plinit zavazky v ni
obsazené.

1. Pfedmét smlouvy
1. Predmétem této smlouvy je nakup (vyména) next generation firewallQ, vSe dale jen ,zboZi”

nebo “pfedmét koupé”. Platforma musi byt postavena na HW akcelerované architekture (tj. zafizeni
vybavené kombinaci CPU + specializované obvody FPGA/ASIC). Pfedmét koupé musi byt ve formatu
HW appliance o velikosti 1RU a musi byt dodan v rezimu vysoké dostupnosti. Bez vypadkovy cluster
bude sestaven celkem ze 2 zafizeni s tim, Ze soucasti dodavky budou i véechny potifebné licence.
PFfedmét koupé musi byt dale vybaven redundantnim napajecim zdrojem, pficemz tento zdroj musi byt
vymeénitelny za provozu bez vypadku systému. BliZsi specifikace pfedmétu koupé a souvisejiciho plnéni
je uvedena v pfiloze €. 1 této smlouvy. Prodavajici neni opravnén odevzdat kupujicimu vétsi mnozstvi
zboZi ve smyslu § 2093 obcanského zakoniku. Smluvni strany si ujednaly, Ze § 2099 odst. 2 obcanského
zakoniku se nepouZije.

2. Prodavajici se zavazuje odevzdat za smlouvou sjednanych podminek kupujicimu zboZzi
specifikované vySe a umoznit mu nabyt vlastnické pravo k tomuto zbozi. Kupujici se zavazuje zbozi
pfevzit a zaplatit za néj sjednanou kupni cenu.

3. Prodavajici je povinen zabezpecdit vlastni dopravu zboZi na misto plnéni.

4, Prodavajici se zavazuje, ze dodad predmét koupé, ktery nabidl vramci poZadovanych
technickych parametrd. Zaroven se zavazuje, ze predmét koupé bude splriovat veskeré parametry
pozadované kupujicim. Spolu s pfedmétem koupé je prodavajici povinen odevzdat kupujicimu
kompletni dokumentaci nalezejici k predmétu koupé v ceském jazyce a dalsi doklady nutné k uzivani a
provést zaskoleni administratord kupujiciho v rozsahu 2 dnu.

5. Prodavajici ve smyslu § 2103 obcanského zakoniku kupujiciho ujistuje, ze predmét koupé je
bez vad.
6. Prodavajici se zavazuje, ze pfedmét koupé bude bez pravnich vad. Prodavajici zarucuje

kupujicimu, Ze ohledné pfedmétu koupé neni veden Zadny soudni spor.

M. Dodaci lhiita, misto a zplsob plnéni

1. Mistem pInéni je sidlo kupujiciho na adrese Narodn{ knihovna CR, Marianské ndméstii 190/5
Praha 1. 0Osoba opravnéna k prevzeti zbozi za kupuijicihoj

nebo jim povérena osoba.
2. Termin dodani predmétu koupé dle ¢l. II. této smlouvy je stanoven do 31. 12. 2025, nejpozdéji
vSak do 45 dnli ode dne nabyti u¢innosti této smlouvy.
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3. Odevzdani predmétu koupé, ovéreni funkénosti kupujicim, v¢. prokazani technické

kompatibility smluvni strany potvrdi datovanym pfedavacim protokolem podepsanym opravnénymi
osobami prodavajiciho a kupujiciho.

4, Smluvni strany si ujednaly, Ze ustanoveni & 2126 a § 2127 obclanského zdakoniku o
svépomocném prodeji se v pfipadé prodleni kupujiciho s pfevzetim predmétu koupé nepoutzije.

5. PInéni bude dodano za soucinnosti ¢lend realizaéniho tymu prodavajiciho, jez prodavajici uved|
ve své nabidce. Pfipadna zména téchto osob je moina jen v pfipadé pfedchoziho souhlasu kupujiciho
a za predpokladu, Ze novi €lenové realizacniho tymu budou splfiovat poZadavky uvedené ve vyzvé
k podani nabidek na vefejnou zakdzku. Prodavajici se zavazuje zajistit, Ze vSechny osoby v realizacnim
tymu budou s kupujicim komunikovat v ¢eském nebo slovenském jazyce.

Iv. Cena a platebni podminky
1. Kupni cena zbozi byla stanovena dohodou smluvnich stran ve vysi 2 242 740,- K¢ bez DPH. DPH
bude Uctovana ve vysi urcené podle pravnich predpist platnych ke dni uskutecnéni zdanitelného
plnéni.

2. Kupni cena dle aodst. 1 tohoto ¢lanku je konecna, neprekrociteInd, nejvyse pfipustna a zahrnuje
veskeré naklady a zisk prodavajiciho spojené s dodanim predmétu koupé.
3. Kupni cenu dle odst. 1 tohoto ¢lanku je kupujici povinen zaplatit prodavajicimu bankovnim

pfevodem na bankovni ucet prodavajiciho na zakladé fadné vystaveného dariového dokladu, ktery je
prodavajici opravnén vystavit nejdfive ke dni uskutecnéni zdanitelného pinéni, ktery je dnem
podepsani pfeddvaciho protokolu podle ¢l. Ill. odst. 3 této smlouvy. Splatnost dafiového dokladu je 30
dnl ode dne jeho prokazatelného doruceni kupujicimu na e-mailovou adresu kupujiciho
Okamzikem uhrady kupni ceny se rozumi okamzik, v némz je kupni cena odepsana
z uctu kupujiciho ve prospéch uctu prodavajiciho.
4, Danovy doklad musi obsahovat ¢islo smlouvy dle Cislovani kupujiciho, systémové ¢islo NEN ve
formatu NO06/25/V00041669 a musi splfiovat ndleZitosti dafiového a ucetniho dokladu podle zakona
¢. 563/1991 Sh., o Ucetnictvi, ve znéni pozdéjSich predpistl, zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist (dale jen ,zdkon o DPH”) a musi mit nalezitosti obchodni listiny
dle § 435 obcanského zakoniku. V pfipadé, Ze danovy doklad vyse uvedené nalezitosti nebude splfiovat
nebo bude obsahovat nespravné udaje, vrati kupujici dafiovy doklad do dne splatnosti dafiového
dokladu k opraveni bez jeho proplaceni. Lhita splatnosti se v takovém pripadé dnem zpétného
odeslani stavi a poté pocind béZzet znovu ode dne doruceni opraveného i nové vyhotoveného
danového dokladu na e-mailovou adresu kupujiciho uvedenou vyse.

5. Platby dle této smlouvy budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou
v této méné.
6. Prodavajici prohlasuje, Ze na sebe prebira nebezpedi zmény okolnosti podle § 1765 odst. 2

obcanského zdkoniku, § 1765 odst. 1 a § 1766 obdanského zakoniku se tedy ve vztahu k prodavajicimu
nepoutije.

V. Utvrzeni a zajisténi zavazku
1. V pfipadé prodleni prodavajiciho s odevzdanim kterékoliv ¢asti pfedmétu koupé oproti lhaté
sjednané v ¢l. lll. odst. 2 této smlouvy je kupujici opravnén pozadovat po prodavajicim uhradu smluvni
pokuty ve vysi 1.000,- K¢ za kazdy i zapocaty den prodleni.
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2. V pfipadé prodleni prodavajiciho s odstranénim vady kterékoliv £asti pfedmétu koupé oproti
Ihaté podle €l. VI. odst. 2 této smlouvy je kupujici opravnén poZadovat po prodavajicim dhradu smluvni
pokuty ve vy8i 1.000,- K¢ za kaZdy i zapofaty den prodleni a za kazdy pfipad zvIast.

3. V pfipadé prodleni kupujiciho s dhradou danového dokladu (faktury) je kupujici povinen
uhradit prodavajicimu udrok z prodleni ve vy3i stanovené nafizenim vladdy €. 351/2013 Sb., ve znéni
pozdéjsich predpisu.

4. Sjednanim smluvni pokuty podle tohoto ¢lanku neni dotéeno pravo kupujiciho na nahradu
Skody vzniklé z poruseni povinnosti utvrzované v odst. 1 tohoto €lanku, tzn., Ze smluvni strany se
dohodly, Ze § 2050 ob¢anského zakoniku se nepouiije.

5. Veskeré smluvni pokuty dle této smlouvy jsou splatné do 30 kalendarnich dnl ode dne
doruceni vyzvy k jejich zaplaceni povinné smluvni strané.

6. Smluvni pokuty je kupujici opravnén zapodist ve smyslu ust. § 1982 a nasl. ob&anského
zakoniku praoti i nesplatné pohledavce prodavajiciho na dhradu kupni ceny.

VI. Zaruka (podpora), naroky z vadného plnéni
1. Prodavajici paskytne kupujicimu na zhaZi zaruku za jakost podle § 2113 obéanského zakaniku,
resp. podporu v délce 48 mésicl ode dne podpisu predavaciho protokolu podle £l 1ll. odst. 3 této

smlouvy. Kontaktni misto prodavajiciho pro nahlaseni poruch, na kterém je prodavajici povinen
pfijimat oznamovani vad v pracovni dny v dobé od 8:00 do 16:00 hod. je tech@netlancers.cz. Zména
adresy dle pfedchozi véty je ucinnd dnem jejiho pisemného oznameni kupujicimu bez nutnosti
uzavirani dodatku ke smlouvé.

2. Prodavajici se zavazuje odstranit vadu plnéni nejpozdéji do 10 dnl ode dne jejiho oznameni
proddavajicimu, nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak. Prava z vadného plnéni se
fidi ustanovenim § 2106 a nasl. obéanského zakoniku.

3. Kupujici ma pravo na nahradu nutnych nakladi, které mu vznikly v souvislosti s uplatnénim
prav z odpovédnaosti za vady.

4, Uplatnénim prav z odpovédnosti za vady neni dotfeno pravo na nahradu Skody zplUsobené
kupujicimu vadami.

VII. Nabyti predmétu koupe
1. Kupujici nabyva vlastnicke pravo k pfedmétu koupé dnem predani a prevzeti predmétu koupé,
uvedeném na predavacim protokolu podle €l. 1. odst. 3 této smlouwvy.
2. Naklady spojené s odevzdanim pfedmétu koupé nese prodavajici. Naklady spojené s pfevzetim
pfedmétu koupé nese kupujici.
VIIl.  Ochrana informaci
1. Z4dna ze smluvnich stran neni oprévnéna poskytnout tfetim osobam jakékoliv informace

o plnéni této smlouvy a souvisejici s touto smlouvou, jejichz obsahem mohou byt divérné informace.
Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povaZuji se za dlvérné informace
implicitné vSechny informace, které jsou nebo by mohly byt souéasti obchodniho tajemstvi, tj.
napfiklad, ale nejenom osobni a citlivé Gdaje, technologie, popisy nebo &asti popist technologickych
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procesd a vzorcl, technickych vzorch a technickych know-how, informace o provoznich metodach,
procedurach a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tfetimi stranami, informace o vysledcich hospodarfeni, o vztazich sobchodnimi partnery, o
pracovnépravnich otazkach a viechny dalsi informace, jejichz zvefejnéni prijimajici smluvni stranou by
pfedavajici smluvni strané mohlo zpGsobit Skodu (dale jen ,dGvérné informace®).

2. Smluvni strany jsou si védamy toho, Ze v ramci pInéni zavazki z této smlouvy:

a) si mohou vzijemné poskytnout informace, které budou povaZovat nebo budou oznaceny za
davérné informace;

b} maohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou Zinnosti druhé
smluvni strany nebo i jejich opominutim pfistup k div&rnym informacim druhé smluvni strany.

3. Za treti osoby podle odst. 1. tohoto &lanku se nepovazuji

a) zaméstnanci smluvnich stran a osoby v obdobném postaveni ve vztahu ke kupujicimu;

b} statutdrni organy prodavajiciho a jejich €lenové;

c) ve vztahu k prodavajicimu jeho subdodavatelé; za predpokladu, Ze se podileji na plnéni této
smlouvy. Dlvérné informace jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni divérmych
informaci je u€inéno v rozsahu nezhytné nutném pra naplnéni jeha uéelu a za stejnych padminek, jaké
jsou stanoveny smluvnim stranam v této smlouve,

4, Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost ml€enlivosti a povinnost
chranit ddvérné informace vyplyvajici z této smlouvy a téz z pfislusnych pravnich predpisl, zejména
osobni Gdaje dle zdkona £. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich predpisa
(dale jen ,,ZZ0U*), Nafizeni Evropského parlamentu a rady (EU) 2016/679 (dale jen ,GDPR“). Smluvni
strany se v této souvislosti zavazuji poucit veskeré asoby, které se budou podilet na plnéni smlouvy, o
vyse uvedenych povinnostech ml¢enlivosti a ochrany davérnych informaci a déle se zavazuji vhodnym
zplUsobem zajistit dodriovani téchto povinnosti viemi osobami podilejicimi se na plnéni smlouvy.

5. Budou-li informace poskytnuté kupujicim &i tfetimi stranami, které jsou nezbytné pro plnéni
dle této smlouvy, obsahovat data podléhajici re?imu zvlaitni ochrany podle ZZOU, zavazuje se
prodavajici zabezpeéit jejich ochranu a splnéni viech ohlaovacich povinnosti, které ZZOU vyZaduje, a
obstarat predepsané souhlasy subjekti osobnich adaji pfedanych ke zpracovani, bude-li jejich
obstarani v daném pfipadé nezbytné. Prodavajici je povinen si vyzadat k provedeni dkon dle tohoto
odstavce zvlastni plnou moc od kupujiciho.

6. Veskeré dlavérneé informace zlstavaji vyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné usili, jako
by se jednalo o jejich vlastni divérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni
smlouvy, se obé smluvni strany zavazuji neduplikovat zadnym zplsobem ddvérné informace druhé
smluvni strany, nepfedat je tfeti strané ani svym vlastnim zaméstnanclm a zastupctim s vyjimkou téch,
ktefi s nimi potfebuji byt sezndmeni, aby maohli plnit smlouvu. Obé smluvni strany se zaroven zavazuji
nepouzit divérné informace druhé smluvni strany jinak, nez za ucelem plnéni této smlouvy.

7. Bez ohledu na vyse uvedena ustanoveni se za dlvérné informace nepovaiuji informace, které:
a) se staly vefejné znamymi & dostupnymi, aniz by to zavinila zameérné &i nedbalostné prijimajici
smluvni strana;
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b} méla pfijimajici smluvni strana legalné k dispozici pfed uzavienim smlouvy, pokud takové
informace nebyly predmétem jiné, dfive mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci;

c) jsou vysledkem postupu, pfi kterém k nim pfijimajici smluvni strana dospéje nezavisle, coz je
schopna doloZit svymi zaznamy nebo davérnymi informacemi tfeti strany;

d) po podpisu smlouvy poskytne pfijimajici smluvni strané tfeti osoba, jez takové informace
pfitom neziska pfimao ani nepfimo od smluvni strany, od které tyto informace pochazeji;

e) jejichi zvefejnéni je vyzadovano zakonem &i pravomocnym rozhodnutim organu statni spravy,
obecnych &i stalych rozhodd&ich souda.

3. Povinnast utajovat davérné informace uvedend v tomto ¢lanku zavazuje smluvni strany po
dobu Gcinnosti této smlouvy a po dobu deset {10) let nasledujicich od jejiho ukonéeni.

IX. Ukonceni smlouvy

1. Tato smlouva mbie byt predéasné ukoncéena pisemnou dohodou smluvnich stran
s jednoznatnym uréenim data, ke kterému smlouva zanika.

2. Obé smluvni strany jsou opravnény odstoupit od smlouvy v pfipadé podstatného poruseni
povinnosti druhou smluvni stranou. V tom pfipadé je smluvni strana odstupujici od smlouvy povinna
oznamit odstoupeni od smlouvy druhé smluvni strané bez zbyte¢ného odkladu poté, co se o jejim
podstatném paoruseni smluvnich povinnosti dozvédéla. Za podstatné poruseni smluvnich povinnosti se
rozumi zejména:

a) ze strany prodavajiciho:

- prodleni prodavajiciho s pfedanim predmeétu koupé delsi nez 15 dnq,

- prodleni prodavajiciho s odstranénim vad plInéni ve lhité dle VI. odst. 2,

- pokud nabude pravni moci rozhodnuti insolvenéniho soudu o dpadku prodavajiciho, v némiz
tento soud konstatuje, Ze je prodavajici v Upadku, déale zahajeni exekufniho fizeni na majetek
prodavajiciho a vstoupi-li prodavajici do likvidace,

- jestlize prodavajici kupujiciho ujistil, Ze predmét koupé ma urcité vlastnosti, zejména vlastnosti
kupujicim vyminéné, nebo Ze nema zadné vady, a toto ujisténi se ukaze nepravdivym.

b} ze strany kupujiciho:

- prodleni s dhradou jakéhokoli opravnéné vystaveného danového dokladu &i dokladd k dahradé

prodavajicimu ve lhité delii nez 30 dn.

3. Odstoupenim od smlouvy se zavazky ze smlouvy zrusuji. Plnila-li smluvni strana podstatné
porusujici smlouvu z<¢asti, maie opravnénd smluvni strana od smlouvy odstoupit jen ohledné
nesplnéného zbytku pInéni. Nema-li viak ¢asteéné pInéni pro odstupujici smluvni stranu vyznam, mze
od smlouvy odstoupit ohledné celého plnéni. Odstoupeni od smlouvy je Ucinné okamzZikem doruéeni
pisemného oznameni o odstoupeni uvadeéjiciho divod odstoupeni druhé smluvni strane.

4, Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvni pokuty, autorskych prav,
naroku na ndhradu djmy vzniklé porusenim smlouvy ani zavazku mléenlivosti prodavajiciho, ani dalsich
prav a povinnosti, z jejichZ povahy plyne, Ze maji trvat i po ukon€eni smlouwvy.
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X. Zavérecna ujednani
1. Tato smlouva se fidi pravnim fadem Ceské republiky, a to v otazkach vni vyslovné
neupravenych zakonem &. 89/2012 Sh., ob&anskym zakanikem, v aktualnim znéni.

2. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi osobami obou smluvnich
stran a ufinnosti dnem jejiho uvefejnéni podle zdkona €. 340/2015 Sb., o zvldstnich podminkach
ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru smluv, dale
jen ,ZoRS").

3. UkaZe-li se nékteré z ustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv takového
ustanoveni smlouvy obdobné podle § 576 ob&anského zakoniku.

4. Smluvni strany si vyslovné sjednavaji zakaz postupovani pohledavek z této smlouvy (§ 1881
obcanskeho zakoniku) na treti osoby a dale zakaz postupovani prav a povinnosti ze smlouvy nebo jeji
Casti (§ 1895 obéanského zékoniku) na treti osoby.

5. Za adresy pro dorucovani projev( vile mezi Géastniky se povaZuji adresy uvedené v zahlavi
této smlouvy. Za fadné a uéinné doruceni pisemnych projevl vile tykajicich se vztah( a narokd
vzniklych z této smlouvy se povaZuje i pripad, kdy dojde k tzv. zavadam pfi dorucovani prodavajicimu
vykazovanym organem povéfenym postovni pfepravou (zejm. nevyzvednuti si zasilky adresatem,
neznamost nebo nemoinost kontaktovat adresata na uvedené adrese apod.). V takovych pfipadech se
za okamzik fadného doruceni projevu vile pro ucely této smlouvy povazuje 10. den nasledujici po
prvnim pokusu organu povéfeného postovni prepravou o doruceni projevu vile adresatovi.

6. Jakékoliv zmény zavazkového pravniho vztahu zalozeného touto smlouvou mohou byt €inény
toliko pisemnymi datovanymi vzestupné Cislovanymi dodatky podepsanymi opravnénymi osobami
obou smluvnich stran.

7. Prodavajici se zavazuje zajistit, aby po celou dobu trvani smlouvy zlstalo v platnosti a uéinnosti
pojisténi odpavédnosti za Skodu zplsobenou jeho podnikatelskou ¢innosti kupujicimu a tfetim asobam
s minimalnim limitem pojistného plnéni ve vysi 3.000.000,- KE. Poruseni této povinnosti se povaZuje za
hrubé poruieni smluvnich povinnosti prodavajiciho. V pfipadé Skodni udalosti se prodavajici zavazuje
nahlasit v fadném terminu véc u své pojistovny tak, aby bylo dosaieno odikodnéni kupujiciho
v maximalni vysi. Prodavajici je pavinen nahradit kupujicimu vzniklou skodu nebo i ¢ast skody, ktera
nebude odikodnéna pojistovnou.

3. Prodavajici bere na védomi, Ze je asobaou povinou spoluplsabit pfi vykonu financni kontroly
dle § 2 pism. e) zakona &. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakont, ve znéni pozdéjsich predpisl a zavazuje se, ze umozni viem subjektim opravnénym k vykonu
kontraly projektu, z jehoz prostiedk( je dodani zboZi hrazeno, provést kontrolu dokladi souvisejicich
s pInénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci.

9, Kupujici a prodavajici se zavazuji reiit veskeré své pfipadné spory vzeslé nebo souvisejici
s touto smlouvou prednostné mimosoudni cestou, pficem? se za timto Gcelem zavazuji poskytnout si
navzajem potfebnou soudinnost.

10. Tato smlouva je vyhotovena a podepsana elektronicky. Kaida ze smluvnich stran obdrizi
original smlouvy v elektronické podobé.

11. Prodavajici bere na védomi a vyslovné souhlasi s tim, Ze tato smlouva véetné pfipadnych
dodatkd bude kupujicim v souladu s ustanovenim ZZVZ a ZoRS zvefejnéna.
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12. Obé strany potvrzuji, Ze tato smlouva byla uzaviena svobodné a vainé, na zakladé projevené

vlle obou smluvnich stran, Ze souhlasi s jejim obsahem, a Ze tato smlouva nebyla ujednana v tisni ani
za jinak jednostranné nevyhodnych podminek.

13. Nedilnou soucasti této smlouvy je jeji nize uvedena pfiloha:

Pfiloha €. 1 — Technicka specifikace pfedmétu koupé
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Pfiloha €. 1 — Technicka specifikace piredmétu koupé

Pozadavky na firewall cluster

MINIMALNiI POZADAVKY ANO/NE

Obecné pozadavky na platformu

Platforma postavena na HW akcelerované architekture (tj. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC) ANO

Zarizeni ve formatu HW appliance o velikosti 1RU ANO

Zafizeni musi byt dodano v rezimu vysoké dostupnosti. Bez vypadkovy cluster ANO
bude sestaven celkem ze 2 zafizeni — souasti dodavky musi byt vSechna
zarizeni v€etné vsech potrebnych licenci

Zarizeni musi byt vybavené redundantnim napajecim zdrojem. Zdroje musi byt |ANO
vymeénitelné za provozu bez vypadku systému.

HW parametry

Pocet rozhrani 10 GE SFP+ — min 8x ANO
Pocet rozhrani 1 GE SFP — min 8x ANO
Pocet rozhrani 1 GE RJ45 — min 16x ANO
Dedikovany konzolovy port — min 1x ANO
Dedikovany port pro komunikaci v rezimu vysoké dostupnosti RJ45 - min 1x ANO
Dedikované porty pro spravu — min 1x ANO
USB port umoznujici pfipojeni USB flash paméti pro zalohovani konfigurace, ANO

zaroven umozAujici pfipojeni USB modemu pro zalozni pfipojeni internetu — min
1x

Zarizeni musi byt vybaveno zabezpecovacim krypto procesorem, do kterého je  |ANO
mozné ukladat citlivé informace, min. IPsec pre-shared klice, NTP hesla a
administratorska hesla.

Vykonnostni parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, [ANO
64 B- min 75 Gbps, 70 Gbps, 68 Gbps

Latence firewallu (64 B UDP paket) - max 4,5 mikro sec ANO
Pocet naraz otevienych spojeni — min 7 000 000 ANO
Pocet novych spojeni za sekundu - min. 480 000 ANO
Pocet firewall pravidel min 10 000 ANO
Podpora virtualizace, min 10 oddélenych kontextu ANO
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Podpora funkce bezdratovy kontrolér — min 500 ANO
Podpora funkce integrovaného kontroléru pro switche, min 70. ANO
Networking a Vysoka dostupnost (HA)

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh |ANO
HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru

Rezim fungovani L2 - transparentni rezim, L3 — NAT/Router ANO
Podpora VLAN ANO
Podopora multicast, vytvareni politiky pro multicast routovani ANO
Podpora 802.3ad link aggregation ANO

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na
realné servery, podpora health check funkci, podpora SSL offloading

ANO

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

ANO

Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP

ANO

Policy-based routing

ANO

Zarizeni musi podporovat moznost rozkladani provozu mezi vice linek na zakladé
aplikacnich signatur, IP adres a portd u znamych aplikaci, kvality linky véetné
automatické detekce nefunkénosti linky (SD-WAN).

ANO

Funkce SD-WAN nesmi byt licenéné omezeno. V ramci nabizeného feseni
musi byt dodano v podobg, jez umoznuje neomezené vyuzivani i v pfipade,
ze dojde k narustu poctu zarfizenich komunikujici skrze SW-WAN do
internetu, tak i v pfipadé, ze dojde k navySeni poc¢tu konektivit a jejich
rychlosti.

ANO

Integrované SD-WAN fes$eni musi podporovat podle dokumentace vyrobce min.
200 ¢lenu virtualniho rozhrani, které sdruzuje konektivitu a jsou na néj uplatnéna
pravidla provozu a routingu.

ANO

Funkce SSL VPN

Nabizené feseni musi podporovat moznost pfipojeni klientd do VPN pomoci
proprietarni SSL VPN. Aplikace pro do VPN musi byt podporovana nejbéznéjsimi
operacnimi systémy, jako napfiklad: Windows, macOS, Linux, Android nebo iOS.

ANO

Podpora bez klientského pripojeni do VPN na urovni webového portalu, pomoci
standardniho internetového prohlizece.

ANO

Moznost zabezpeceni pfipojeni do VPN vynucenim dvou faktorového ovéreni.
Napfiklad pomoci emailu, SMS, hardwarovou kli¢enkou, nebo proprietarni
aplikace dostupna pro Android i iOS.

ANO

Zarfizeni musi umoznovat rozsifeni pro vyuziti dostupného dvou faktorového
ovéreni

ANO

10
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Vynuceni ovéfeni klientského certifikatu pro zvyseni zabezpeceni. ANO
Minimalni pocéet sou¢asné navazanych SSL VPN tunell: 4 800 ANO
Minimalni propustnost SSL VPN: 3,5 Gbps ANO
Funkce IPsec VPN

Podpora site-to-site VPN ANO
Podpora klientskych VPN ANO
Dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z vefejné ANO
dostupnych webovych stranek

Funkce klientskych IPSec VPN nesmi byt licencovana na pocet uzivatell. V ANO
opacéném pripadé pozadujeme dodani neomezené licence.

Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 1800 ANO
Minimalni pocet klientskych IPSEC VPN tunell: 48 000 ANO
Propustnost IPSec VPN min. 52 Gbps (méfeno pii AES256-SHA256) ANO
Podpora konfigurace redundatnich IPSec VPN tunel( za pomoci statického ANO
smérovani

Podpora konfigurace redundatnich IPSec VPN tunelll za pomoci dynamického ANO
smérovani

Podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace |ANO

Podpora VXLAN ANO
Podpora L2TP, PPTP, GRE ANO
Podpora dynamickych routovacich protokoli OSPF, BGP ve VPN IPsec ANO
UTM funkce

Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur ANO
Signaturové database automaticky aktualizované vyrobcem ANO
Alespon 4 000 podporovanych aplikaci ANO
Pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, ANO

Flickr, Google Apps, iCloud, LinkedIn) zadavatel pozaduje pokrocilé akce typu
blokovani upload/download soubor(, blokovani her v ramci aplikace, blokovani
login atd. (relevantni k dané aplikaci)

Moznost tvorby vlastnich signatur ANO

Na zakladé typu aplikace musi byt mozné omezit Sifku pasma pro danou aplikaci | ANO

11
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Funkce detekce aplikaci se konfiguruje v ramci profilll, které jsou nasledné ANO
prifazeny konkrétnim FW pravidliim. Alternativné pozadujeme moznost vyuziti v
ramci tzv. NGFW pravidel popsanych vyse.

Minimalni propustnost funkce application control: 9 Gbps ANO

Funkce detekce a potla¢eni naruseni (IPS/IDS)

Signatury automaticky aktualizované vyrobcem ANO
Alespon 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem ANO
Moznost tvorby vlastnich signatur ANO
Funkce IPS se konfiguruje v ramci IPS profilll, které jsou nasledné pfifazeny ANO

konkrétnim FW pravidllim

Funkce tzv. fail-open - pfi pfetizeni IPS je mozné definovat, zda dojde k blokaci |ANO
nebo propusténi provozu

Deklarovana propustnost IPS inspekce min 11 Gbps ANO

Funkce antivirové kontroly

Ochrana pred Skodlivym kdédem (malware, trojské koné apod.), v€etné ochrany |ANO
pred polymorfnim kédem

Signatury automaticky aktualizované vyrobcem ANO

Zadavatel pozaduje AV kontrolu rozsSifenou o inspekci tzv. sandbox technikou, ANO
poskytovanou formou sluzby dodavané vyrobcem FW (licence musi byt souCasti
dodavky)

Moznost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW ANO
appliance stejného vyrobce

Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a ANO
zapnutym logovanim min. 8,5 Gbps

Funkce AV kontroly se konfiguruje v ramci profill, které jsou nasledné pfifazeny |ANO
konkrétnim FW pravidlim.

Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v | ANO
dobé od posledni aktualizace AV signaturové databaze pomoci globalni a rychle
se aktualizujici databaze hashl

Funkce odstranéni skodlivého aktivniho obsahu z dokument( kancelarskych ANO
aplikaci.

Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a ANO
zapnutym logovanim min. 8,5 Gbps

Funkce kategorizace a blokace webovych stranek ANO
Funkce DNS filtru ANO
Funkce ochrany pied unikem citlivych informaci (DLP) ANO
Funkce pokrocilé prevence malware s vyuzitim Al ANO

12
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Funkce pokrocilého mapovani uto¢né plochy s dirazem na loT zafizeni ANO
Funkce/sluzba konverze konfiguracniho souboru stavajiciho firewallu na novy ANO
poptavany firewall

Podpora SSL inspekce/SSL dekrypce s minimalni propustnosti 7.5 Gbps ANO
DoS Policy prevence proti zakladnim Utokdm typu DoS ANO
Firewall

Moznost nastavovat firewall politiku na zakladé geografickych udaju ANO
Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb | ANO
je pravidelné aktualizovana vyrobcem

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé

Clenstvi ve skupiné na doménovém kontroléru ANO
Ovérovani uzivatelll LDAP, Active Directory, Single Sign On, Radius, TACACS+, |ANO
Ovéfovani na zakladé certifikatu

Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ANO
ovéreni.

Traffic Shaping, QoS s podporou prioritizace provozu na zakladé DSCP ANO
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo webovou

kategorii

Podpora VolIP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu ANO
Podpora funkce reverzni proxy ANO
Podpora silné autentizace uzivatell — integrovana podpora generator ANO
jednorazovych hesel (OTP) — pro dvoufaktorovou autentizaci, podpora certifikat(

pro ovéreni uzivatell

Funkce explicitni proxy ANO
Podpora izolovanych virtualnich kontextu (virtualizace FW na daném HW). Kazdy | ANO
virtualni kontext musi byt plnohodnotnym fesenim véetné oddéleného GUI,
management UEta atp.

Soucasti dodavky musi byt licence na min. 10 virtualnich kontext( (véetné ANO
licence na kompletni podporu pozadovanych bezpeénostnich funkci v téchto

virtualnich kontextech)

Podpora izolovanych administratorskych Gétl pro spravu jednotlivych virtualnich | ANO
kontextl (samostatny administrator pro jeden &i vice virtualnich kontext()

FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI, | ANO
provozovaného primo na FW platformé bez nutnosti instalovat klienta na

koncovou

(management) stanici

Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost ANO

zaclenéni do stavajiciho systému dohledu sité
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Podpora otevieného API ANO

Rozsah instalac¢nich/konfiguracnich praci
» Jednorazova migrace konfigurace firewall clusteru
* Upgrade firmware firewallu + vSech prvk( Fortinet security fabric (FortiAnalyzer,
FortiSandBox, FortiClient) a nasledné upravy konfiguraci spojenych s upgrade.
» Troubleshooting a post-install podpora v rozsahu dle dohody s kupujicim
« Realizace akceptacnich testl
- Scénare vytvori prodavajici a kupujici jej odsouhlasi

Konkrétni typ a oznaceni nabizeného feseni:
Fortinet, FortiGate 400F vcetné podpory Enterprise Protection na 4 roky

Jednotkova
Nazev polozky Jednotka Poéet cenav Ké bez
DPH

Celkova cena v Ké

bez DPH

PORIZENi HW A SW

Firewall ks 2 1071 370,00 K& 2 142 740,00 K&
Konfiguraéni prace soubor 1 100 000,00 K& 100 000,00 K&
CENA CELKEM 2 242 740,00 Ké
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