XEVOS Solutions s.r.o0. .
Mostérenské 115_:6/38, Ostrava, PSC 703 00
1C:27831345 DIC: CZ27831345

SMLOUVA O PROVEDENI AUDITU KYBERNETICKE BEZPECNOSTI

uzaviena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik

SMLUVNI STRANY
1. XEVOS Solutions s.r.o.
se sidlem: zastoupen: Mostarenska 1156/38, 703 00 Ostrava - Vitkovice
IC: Adamem Koudelou, na zaklade plné moci
DIC: 27831345
Bankovni spojeni: CZ27831345 Ceska TS Bruntal, ST.o.
Cislo uétu: spofitelna, a.s.
ID datové schranky: 10109392/0800 Podano dne: s 12,
8uscbud 2025
(dale jen ,,poskytovatel**) piloh
a Ref.

2. TS Bruntil s.r.o.
se sidlem: zastoupen: Zeyerova 1489/12, Bruntal 792 01

IC: Ing. Vaclavem Frgalem, jednatelem spolecnosti TS, ¢len komise
DIC: 25823337

ID datové schranky: CZ25823337

Email: aSus2u3

(dale jen ,,objednatel**)

1.

Uvodni ustanoveni

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou dila, Ze jsou mu znamy
veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci dila a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci za dohodnutou
smluvni cenu dle této smlouvy.

Poskytovatel prohlasuje, ze je odborné zpisobily k zajisténi pfedmétu plnéni podle této
smlouvy. Poskytovatel dale prohlasuje, ze jim poskytované plnéni odpovida vSem
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pozadavkim vyplyvajicim z platnych pravnich predpist, Ktere 58 na plnéni vztahuji.
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Ta XEVOS

o

Piedmét smlouvy

Pfedmétem smlouvy je zdvazek poskytovatele za podminek stanovenych touto smlouvou
poskytnout objednateli plnéni spocivajici v poskytnuti sluzeb Audit kybernetické
bezpecnosti. Rozsah sluzby je specifikovan v priloze €.1 Specifikace sluzby této smlouvy.
Poskytovatel se zavazuje poskytovat plnéni a zajistovat dalsi sluzby v souladu s platnymi
pravnimi ptedpisy, jakoz i v souladu se v§emi relevantnimi normami obsahujicimi technické
specifikace a technickd feseni, technické a technologické postupy nebo jina urcujici kritéria k
zajisténi, ze poskytnuti sluzeb vyhovuje predmétu smlouvy.

3. Objednatel se zavazuje zaplatit poskytovateli za fadné poskytnuté plnéni v souladu
se v§emi podminkami smlouvy sjednanou cenu dle smlouvy.

3.

Doba a misto plnéni

Poskytovatel se zavazuje poskytovat plnéni a dalsi sluzby v souladu se specifikaci plnéni
zakazky. Poskytovatel se zavazuje provést PInéni a dalsi sluzby nejpozdéji do 90 dnti ode
dne podpisu této smlouvy a nejpozdéji posledni den této lhity predat Plnéni a dalsi sluzby
bez vad a nedodélkti branicich uzivani Plnéni a dalSich sluzeb objednateli. Nejzazsi termin
plnéni je pripustné, pokud tim neni dotcena kvalita ani rozsah plnéni podle této smlouvy.
Mistem plnéni je sidlo objednatele Zeyerova 12, Bruntal 792 01.

Ptipravné prace je poskytovatel opravnén realizovat na svém vlastnim technickém vybaveni.
Pokud to povaha plnéni dle smlouvy umoziuje, je poskytovatel opravnén poskytovat plnéni
dle smlouvy také formou vzdaleného pfistupu.

Veskeré vystupy, které je podle smlouvy poskytovatel povinen vytvofit a/nebo které pti
plnéni smlouvy vzniknou, budou poskytovatelem objednateli ptedany v sidle objednatele,
nebude-li mezi smluvnimi stranami v konkrétnim ptipad¢ dohodnuto jinak.

4.
Cena a platebni podminky

Cena za plnéni je stanovena dohodou smluvnich stran a ¢ini 119 000,- K¢ bez DPH, tj. 143
990,00 K¢ v¢. DPH, podle polozkového rozpoctu uvedeného v Priloze €. 2 této smlouvy

Soucasti cen uvedenych v tomto ¢lanku smlouvy jsou i sluzby nezbytné pro fadné a plné
poskytovani pifedmétu plnéni. Poskytovatel nese veSkeré nadklady nutné nebo ucelné
vynalozené pii plnéni zavazkl ze smlouvy véetné spravnich poplatkt a nakladi souvisejicich
(zejména dan€, pojisténi, veskeré dopravni ndklady, vcetné nakladii souvisejicich s
provedenim vSech zkousek a testil prokazujicich dodrzeni ptedepsané
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kvality a parametrii ptedmétu plnéni dle smlouvy, jakoz nakladd souvisejicich se zajisténim
dalSich podkladu, predpisti apod.).

3. Veskeré ceny uvedené v tomto ¢lanku smlouvy jsou cenami maximalnimi, nejvyse pfipustnymi,
nepiekrocitelnymi a jsou platné a neménné po celou dobu platnosti smlouvy, neni-li uvedeno
vyslovng jinak. Cenu plnéni je mozné zmeénit v ptipadé zmény vyse sazby DPH v dusledku
zmény pravnich predpist. V piipadé zmény sazby DPH je poskytovatel povinen k cen¢ bez DPH
uctovat DPH v platné vysi. Smluvni strany se dohodly, ze v pfipadé¢ zmény ceny v disledku
zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek. Poskytovatel odpovida za to, ze
sazba DPH je stanovena v souladu s platnymi pravnimi ptedpisy.

4. Cena dle smlouvy bude hrazena na zdkladé dafiového dokladu (déle jen ,,Faktury*) vystavené
poskytovatelem nasledovné: Pravo fakturovat cenu vznika poskytovateli na zakladé
poskytnutych sluzeb, a to na zaklad¢ faktury. Pfilohou faktury bude odsouhlaseny soupis
poskytnutych sluzeb (déle také ,,akceptaéni protokol*t).

5. Faktura musi mit nalezitosti dannového dokladu dle zakona o DPH a nalezitosti stanovené dalSimi
obecné zavaznymi pravnimi predpisy. Lhita splatnosti faktury je dohodou stanovena na 30
kalendarnich dnti ode dne jejiho doruceni objednateli.

6. Zalohy na platby nejsou sjednany.

5.
Predavani a prevzeti plnéni

1. PInéni bude poskytovatelem piedano a objednatelem prevzato na zaklade akceptace v
ramci akceptacni schiizky, ktera se bude konat na zakladé vyzvy poskytovatele po
ukonceni plnéni, a to nasledovné:
objednatel musi byt poskytovatelem ke schlizce pisemné (emailem) pozvan nejpozdéji 7
kalendarnich dnti pfed terminem akceptacni schlizky, ktera se bude konat v sidle objednatele,
pokud se smluvni strany nedohodnou jinak.
V ramci akceptaéni schiizky bude objednatelem ovéteno, zda plnéni bylo dodano fadné dle
ptislusnych ustanoveni smlouvy. Poskytovatel se zavazuje odstranit ve lhit€ do 7 dni ptipadne
zjisténé vady. Po odstranéni vady bude proveden opakovany akceptacni test dle tohoto bodu.
Pokud plnéni projde akceptacnim testem, je objednatel povinen podepsat piislusny akceptacni
protokol. Podpis pfislusného akceptacniho protokolu objednatelem je podminkou pro vznik
opravnéni poskytovatele vystavit fakturu za poskytnuti pfislusného plnéni podle smlouvy.
Pokud plnéni akcepta¢nim testem neprojde, poskytovatel s objednatelem se dohodnou na
piiméiené nové lhite, po jejichZ uplynuti bude akceptaéni test znovu proveden.

6.

Dalsi prava a povinnosti smluvnich stran

1. Poskytovatel je povinen:
1.1. poskytovat fadné a v¢as plnéni a dalsi sluzby podle smlouvy bez faktickych a pravnich,
nebo jakychkoliv dalSich vad,;
1.2. postupovat pfi plnéni predmétu smlouvy s odbornou péci, podle nej lepsich znalosti a
schopnosti, sledovat a chranit opravnéné zajmy objednatele a postupovat v souladu s
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jeho pokyny a internimi piedpisy souvisejicimi s predimetem plnéni smlouvy (i jeho

dil¢i ¢asti), které objednatel poskytovateli poskytne, nebo s pokyny jim povefenych
US0D;

1.3. bez zbytecného odkladu oznamit objednateli veskeré skutecnosti, které mohou byt pro
objednatele relevantni, napf. mohou mit vliv na povahu nebo na podminky poskytovani
plnéni dle smlouvy. Zejména je povinen neprodlené pisemné oznamit objednateli
zmény svého majetkopradvniho postaveni, jako je napf. pfeména spolecnosti, vstup do
likvidace, tipadek ¢i prohlaseni konkurzu, nebo vyznamné zmény v managementu
poskytovatele;

1.4. informovat bezodkladn€ objednatele o jakychkoliv pfekazkach plnéni, byt by za né
poskytovatel neodpovidal, o vznesenych pozadavcich organti statniho dozoru a o
uplatnénych nérocich tretich osob, které by mohly plnéni dle smlouvy ovlivnit;

1.5. poskytnout objednateli veskerou nezbytnou soucinnost k naplnéni ¢elu smlouvy;

1.6. na zadost objednatele spolupracovat ¢i poskytnout souc¢innost dalsim dodavatelim
objednatele;

1.7. dodrzovat provozni fad v misté plnéni a provadét svoji ¢innost tak, aby nebyl v
nadbyte¢ném rozsahu omezen provoz na pracovistich objednatele. Poskytovatel zajisti,
aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které
budou pritomny v prostorach objednatele, dodrzovaly v§echny bezpecnostni a provozni
predpisy tak, jak s nimi byly seznameny objednatelem;

1.8. informovat objednatele na jeho zadost o pribéhu plnéni predmétu smlouvy a akceptovat
jeho pokyny a pfipominky k plnéni pfedmétu smlouvy;

1.9. Poskytovatel, véetné vSech svych poddodavatelt, je povinen uchovavat veskerou
dokumentaci souvisejici s realizaci této smlouvy v¢. ucetnich dokladii minimalné do
konce roku 2036. Pokud je v ¢eskych pravnich ptedpisech stanovena lhita delsi, je
poskytovatel povinen dokumentaci v¢. ti€etnich dokladti uchovavat po dobu lhity
stanovené témito pravnimi predpisy.

2. Objednatel se zavazuje poskytnout poskytovateli sou¢innost potfebnou k fadné realizaci
predmétu smlouvy, a to ptredevsim v oblastech, které jdou nad rdmec odbornych znalosti, které
se od poskytovatele opravnéné ocekavaji a jsou pro realizaci pfedmétu plnéni smlouvy
nezbytné. Objednatel se v ramci soucinnosti zavazuje zejména v rozsahu nezbytném pro fadné
plnéni dle této smlouvy zajistit potfebnou organizacni a personalni soucinnost, zajistit
potiebnou technickou soucinnost, poskytnout potfebné informace, doklady, podklady a jina
data.

3. Objednatel je v souvislosti s plnénim predmétu smlouvy opravnén zejména udélovat
poskytovateli zavazné pokyny pro vykon vSech ¢innosti, ke kterym se poskytovatel na zakladé
smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotCena odpovédnost poskytovatele
za véasné upozornéni objednatele na jejich nevhodnou povahu.

4. Objednatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci této smlouvy vc.
ucetnich dokladi minimalné do konce roku 2036. Pokud je v ¢eskych pravnich predpisech
stanovena lhita delsi, je objednatel povinen dokumentaci v¢. Géetnich doklad uchovavat po
dobu lhity stanovené t€émito pravnimi predpisy.
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Odpovédnost za pravni vady, dusevni vlastnictvi

. Poskytovatel prohlasuje, Ze veskeré jim dodané plnéni a dalsi sluzby podle smlouvy bude
prosté pravnich vad a zavazuje se odSkodnit v plné vysi objednatele v piipad¢, ze tfeti osoba
uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni dle
smlouvy. V pfipadé, ze by narok tfeti osoby vznikly v souvislosti s plnénim poskytovatele
podle smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému soudnimu
zakazu ¢i omezeni uzivani predmétu plnéni, zavazuje se poskytovatel zajistit nahradni feseni a
minimalizovat dopady takovéto situace, a to bez dopadu na cenu plnéni sjednanou podle
smlouvy, pficemz soucasn€ nebudou dotceny ani naroky objednatele na nahradu skody.

. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci plnéni dle
smlouvy je poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito pravy
objednatelem v rozsahu definovaném timto ¢lankem smlouvy.

8.
Odpovédnost za Skodu, odpovédnost za vady, zaruka

. Smluvni strany se zavazuji vyvinout maximalniho usili k pfedchazeni $kodam a k minimalizaci
vzniklych skod. Smluvni strany nesou odpovédnost za skodu dle platnych a i¢innych pravnich
predpist a smlouvy. Poskytovatel odpovida za Skodu rovnéz v ptipadg, zZe Cast plnéni poskytuje
prostfednictvim poddodavatele.

. ZAdna ze stran neni odpovédna za $kodu vzniklou porugenim povinnosti ze smlouvy, prokaze-
li, Ze mu ve splnéni povinnosti ze smlouvy doc¢asné nebo trvale zabranila mimotadna
nepiedvidatelna a neptekonatelnd piekazka vznikla nezavisle na jeho vuli. Prekazka vznikla ze
Sktidcovych osobnich pomérti nebo vznikla az v dobé, kdy byl skiidce s plnénim povinnosti ze
smlouvy v prodleni, ani prekazka, kterou byl sktidce podle smlouvy povinen prekonat, ho vsak
povinnosti k ndhrad€ nezprosti. Smluvni strany se zavazuji upozornit druhou stranu bez
zbyte¢ného odkladu na vzniklé piekazky branici fadnému plnéni smlouvy a dale se zavazuji k
vyvinuti maximalniho usili k jejich odvraceni a prekonani.

. Skoda se hradi v penézich, nebo, je-li to mozné nebo ucelné, uvedenim do predeslého stavu
podle volby poskozené strany v konkrétnim piipadé.

. Poskytovatel piebira zdvazek a odpovédnost za vady plnéni, jeZ bude mit plnéni (¢i jeho dilci
¢ast) v dobé jeho predani objednateli a dale za vady, které se na pInéni (¢i jeho dil¢i ¢asti)
vyskytnou v prubéhu zarucni doby. Poskytovatel v souvislosti s odpovédnosti za vady pInéni
poskytuje objednateli nize specifikovanou zaruku.

. Poskytovatel poskytuje objednateli ve smyslu § 2619 O Z zaruku za jakost v délce 6 mésicti, na
to, ze ptedané plnéni bude mit vlastnosti stanovené smlouvou a specifikaci plnéni zakazky,
bude bez jakychkoliv nedodélki ¢i vad. Zarucni doba pocina bézet dnem podpisu posledniho
akceptacniho protokolu dle ¢l. 6 této smlouvy obéma smluvnimi stranami, tj. dnem piedani
plnéni celého Plnéni a dalSich sluzeb.

. Zéruka se v vztahuje predevs§im, nikoliv vSak vylu¢né, na:

a. dodrzeni metodiky dle stanoveného ramce.
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b. spravnost a bezchybnost piedanych vystupnich dokumentt (napf. seznam

10.

1dentifikovanych rizik, matice dopadu, navrh opatrent),

c. opodstatnénost zavéra v dobé provedeni Auditu kybernetické bezpecnosti
Zaruka se nevztahuje na zmény v infrastruktufe nebo v hrozbach, které nastaly po datu
zpracovani Auditu kybernetické bezpecnosti.
Reklamaci vad ptedava pracovnik objednavatele vzdy v pisemné podobé s uvedenim
kontaktni osoby, data reklamace, podrobného popisu zavady a jejich projevil a kategorie vady.
Poskytovatel se zavazuje reklamované vady dila bezplatn€ odstranit, a to neprodlen€ po
nahlaseni objednatelem a s odbornou péci, nejdéle vSak do 5 pracovnich dnti, neni-li po
dohod¢ smluvnich stran stanovena doba jina.
Zarucni doba nebézi po dobu, po kterou objednatel nemtize uzivat plnéni ¢i jeho ¢ast pro vady,
za které odpovida poskytovatel. Veskeré ¢innosti nutné ¢i souvisejici s vyfizenim reklamaci
vad ¢ini poskytovatel sam na své naklady v sou€innosti s objednatelem a v jeho provozni dobé
tak, aby svymi ¢innostmi neohrozil nebo neomezil ¢innost objednatele.

9.

Sankéni ujednani

. 'V pfipadé prodleni poskytovatele s poskytnutim plnéni smlouvy je objednatel opravnén

pozadovat od poskytovatele smluvni pokutu az ve vysi 2.500,- K¢, a to za kazdy i zapocaty
den prodleni

.V ptipadé€ prodleni kterékoliv smluvni strany se zaplacenim penézité ¢astky vznika opravnéné

smluvni stran€ narok na rok z prodleni ve vysi jedné setiny procenta (0,1 %) z dluzné ¢astky
za kazdy i zapocaty den prodleni.

. Zaplacenim smluvni pokuty neni jakkoliv doten narok objednatele na nahradu skody; narok

na nahradu $kody je objednatel opravnén uplatnit vedle smluvni pokuty v plné vysi.

. Smluvni pokuta i Grok z prodleni jsou splatné do tficeti (30) dnti po obdrzeni jejich

vyuctovani.

10.
Ochrana duvérnych informaci a ochrana osobnich udajia

1. Smluvni strany se dohodly, ze veskeré informace, které si sd€lily v ramci uzavirani a
plnéni smlouvy, dale informace, které si sd€li nebo jinak vyplynou i z jejiho plnéni, jsou
davérné (déle jen ,,Divérné informace*). Smluvni strany sjednavaji, ze ddvérnymi
informacemi jsou veskeré objednatelem poskytnuté informace, podklady a dokumenty,
pokud nejsou bézné dostupné ve vetejnych zdrojich.

2. Smluvni strany se dohodly, Ze diivérné informace nikomu neprozradi a pfijmou takova
opatieni, ktera znemozni jejich pfistupnost tfetim osobam. Ustanoveni ptedchozi véty se
nevztahuje na piipady, kdy:

a. smluvni strany maji povinnost stanovenou pravnim piedpisem, a/nebo

b. takové informace sdé€li osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

c. se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku smlouvy.
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Vyjma vySe uvedeného se poskytovatel zavazuje, ze bude chranit a utajovat pred tietimi
osobami skutecnosti tvorici obchodni tajemstvi, duverne informace a jine skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s objednatelem.

4. Pokud je sdé€leni ditvérnych informaci tfeti osob& nezbytné pro plnéni zavazkt
poskytovatele vyplyvajicich mu ze smlouvy, mize poskytovatel tyto divérné informace
poskytnout pouze s predchozim pisemnym souhlasem objednatele a za predpokladu, Ze
tato tfeti osoba pred zapocetim ¢innosti pisemné potvrdi sviij zdvazek zachovani
mlcenlivosti a ochrany divérnych informaci, jinak je za toto poruseni odpovédny v plném
rozsahu poskytovatel.

5. 'V pripad¢ uplatnéni smluvnich pokut a ndhrady skody neni dotcena hmotna a trestni
odpovédnost fyzickych osob, které za poskytovatele jednaly a zavazek mlcenlivosti a
ochrany divérnych informaci nedodrzely.

6. Zavazek k mlcenlivosti a ochrané diveérnosti informaci je platny bez ohledu na uplynuti
nebo ukonceni ucinnosti smlouvy.

7. Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel vyslovné prohlasuje,
Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsazenych ve smlouvé v rozsahu a za podminek vyplyvajicich z ptisluSnych pravnich
predpist.

8. 'V pripadé¢, ze bude pii plnéni smlouvy dochazet ke zpracovani osobnich tidajt a
poskytovatel bude zpracovatelem, smluvni strany se zavazuji uzavtit smlouvu o
zpracovani osobnich idaja.

11.
Moznosti ukonc¢eni smlouvy

1. Smlouva miize byt ukon¢ena pisemnou dohodou smluvnich stran.

2. Objednatel je opravnén od smlouvy pisemné odstoupit z divodu jejiho podstatného
poruseni poskytovatelem, pti¢emz za podstatné poruseni smlouvy se bude povazovat:

a. prodleni poskytovatele s poskytovanim plnéni ¢i jeho ¢asti ve sjednanych
terminech delsi nez 30 dni, pokud poskytovatel nezjedna napravu ani v dodate¢né
priméfené lhite, kterou mu k tomu objednatel poskytne v pisemné vyzveé ke
splnéni povinnosti, pficemz tato lhita nesmi byt krats$i nez 10 pracovnich dnd od
doruceni takovéto vyzvy;

b. dalsi ptipady, o kterych tak vyslovné stanovi smlouva.

3. Objednatel je rovnéz opravnén odstoupit od smlouvy v pfipadé, ze:

a. v insolvenénim fizeni bude zjistén tpadek poskytovatele nebo insolvenéni navrh
bude zamitnut pro nedostatek majetku poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o tipadku a zptisobech jeho feseni (insolvencni zakon), ve znéni
pozdgjsich predpist, objednatel je rovnéz opravnén odstoupit od smlouvy v
ptipadé, ze poskytovatel vstoupi do likvidace; nebo

b. poskytovatel bude odsouzen pro trestny ¢in podle zakona ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob. ve znéni pozd¢jsich predpisi.

4. Poskytovatel je opravnén od smlouvy pisemné odstoupit z diivodu jejiho podstatného
poruseni objednatelem, za cozZ se povazuje prodleni objednatele s thradou ceny za plnéni
predmétu dle smlouvy o vice nez 30 dni.

5. Odstoupeni od smlouvy ze strany objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi objednatele.
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Smluvni strany se dale dohodly, ze odstoupeni od smlouvy musi byt pisemne, jinak je
neplatné, odstoupeni je ti€inné ode dne, kdy bylo doru¢eno druhé smluvni strané.

7. Ukoncenim smlouvy nejsou dotéena ustanoveni o odpovédnosti za $kodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochran¢ divérnych informaci, jakoz i ostatni
prava a povinnosti zaloZzena smlouvou, ktera maji podle zakona nebo smlouvy trvat i po
jejim zruSeni.

12.
Soucinnost a vzajemna komunikace

1. Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
potiebné pro fadné plnéni svych zavazki. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dulezité
pro fadné plnéni smlouvy.

2. Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze smlouvy tak, aby
nedochdzelo k prodleni s pInénim jednotlivych terminti a s prodlenim splatnosti
jednotlivych penéznich zavazk.

3. Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma byt uéinéno ¢i dano smluvni strané dle
smlouvy, bude uc¢inéno ¢i ddno pisemné. Kromé jinych zptisobi komunikace
dohodnutych mezi stranami se za uc¢inné povazuji osobni doru¢ovani, doru¢ovani
doporucenou postou, kuryrni sluzbou, datovou schrankou ¢i elektronickou postou, a to na
adresy smluvnich stran uvedené v zahlavi smlouvy, nebo na takové adresy, které si
smluvni strany vzajemné pisemné oznami.

4. Oznameni spravné adresovana se povazuji za dorucena

a. dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych tkonech a
autorizované konverzi dokumentti, ve znéni pozd¢jsich predpisu (dale jen
,»ZDS%), je-li oznameni zasilano prostiednictvim datové zpravy do datové
schranky ve smyslu ZDS; nebo

b. dnem fyzického piedani oznameni, je-li ozndmeni zasilano prostfednictvim
kuryra nebo doru¢ovano osobné¢; nebo

c. dnem doruéeni potvrzenym na dorucence, je-li oznameni zasilano
doporuc¢enou postou; nebo

d. pokud neni z jakéhokoliv divodu mozné doru¢eni vyse uvedenym zptuisobem,
je doruceno dnem, kdy bude ozndmeni zaslano doporuc¢enou postou na adresu
smluvni strany, avsak k jeho prevzeti z jakéhokoli diivodu nedojde, a to ani ve
1haté 3 pracovnich dnti od jeho uloZeni na ptislusné pobocce posty.

5. Informace a materialy, které obsahuji osobni udaje ¢i divérné informace, budou
dorucovany bud’ osobnég, zasilany doporucenou zasilkou posty do vlastnich rukou nebo
zasilany elektronicky.
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\3.
ZAaverecna ustanoveni

1. Smluvni strany si podpisem smlouvy sjednavaji (pokud smlouva nestanovi jinak), ze
zavazky smlouvou zaloZzené budou vyklddany vyhradné podle obsahu smlouvy, bez
ptihlédnuti k jakékoli skutecnosti, kterd nastala a/nebo byla sdé€lena, jednou stranou druhé
strané pred uzavrenim smlouvy.

2. Smlouva ptedstavuje uplnou dohodu smluvnich stran o predmétu smlouvy a vsech

nalezitostech, které smluvni strany mély a chtély ve smlouve ujednat, a které povazuji za

dileZité pro zavaznost smlouvy. Zadny projev stran uéinény po uzavieni smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi smlouvy a nezakldda zddny zdvazek
zadné ze smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich
stran ve formé ¢islovanych dodatkti smlouvy, podepsanych opravnénymi zastupci obou
smluvnich stran.

Smluvni strany se podpisem smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

4. Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavieni smlouvy.

5. Stane-li se jakékoli ustanoveni smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 (péti) pracovnich dnli po doruceni vyzvy druhé
smluvni strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespoii podobny
obchodni a pravni vyznam.

6. Vztahy smluvnich stran smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem,
zejména OZ. Veskeré piipadné spory ze smlouvy budou v prvé rad¢ feSeny smirem.
Pokud smiru nebude dosazeno béhem 30 (tficeti) dnil, v§echny spory ze smlouvy a v
souvislosti s ni budou feseny vécné a mistng piislusnym soudem v Ceské republice.

7. Smlouvaje uzaviena v elektronické podobé pripojenim elektronickych podpist obou
smluvnich stran. Elektronicka forma bude pouzita i v pfipad¢ dodatkt této smlouvy.

8. Tato smlouva nabyva platnosti dnem podpisu statutarnimi organy smluvnich stran.

9. Osobni udaje obsazené v této smlouveé budou objednatelem zpracovavany pouze pro
ucely plnéni prav a povinnosti vyplyvajicich z této smlouvy; k jinym A¢eliim nebudou
tyto osobni udaje objednatelem pouzity. Objednatel pii zpracovavani osobnich udajt
dodrzuje platné pravni ptredpisy.

10. Nedilnou soucasti smlouvy jsou nasledujici ptilohy:

- Priloha¢. 1:  Specifikace sluzby
- Priloha¢.2:  PoloZkovy rozpocet

98]
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PRiLUHA CI: SFEUIFINKACE FPREDMETU NISZ

1. Specifikace predmétu nabidky

e Cilem je stanoveni vize v oblasti rozvoje ICT, identifikace rizik, ur€eni priorit a cilii v
oblasti kybernetického zabezpeceni a navrzeni opatteni k jejich naplnéni. Tato opatfeni pak
musi byt v souladu jak s celkovymi zdméry spolecnosti a jejimi finanénimi moznostmi, tak
i s predpokladanymi trendy vyvoje ICT a dokumenty rozvoje informatiky statu - Zakon
264/2025 Sb. o kybernetické bezpecnosti (ZoKB) a ptislusné Vyhlasky ¢. 410/2025 Sb. o
kybernetické bezpecnosti (VoKB).

e Zakon o kybernetické bezpeCnosti (ZoKB) a prislusnd Vyhlaska o bezpecnostnich
opatienich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatienich,
nalezitostech v oblasti kybernetické bezpecnosti a likvidaci dat (VoKB) stoji piedevsim na
pristupu zalozeném na posuzovani rizik.

* Klicovou ¢asti je analytické Setfeni a obeznameni se se soucasnym stavem informatizace v
podminkach organizace a identifikace soucasnych a budoucich potieb, zainteresovanych
osob a subjektu.

¢ Analytické Setfeni probéhne formou osobniho pohovoru s klicovymi pracovniky organizace
a na zaklad¢ studia dokumentace, kterou ma organizace k dispozici.

e Pfi vyhodnocovani soucasného stavu kybernetického zabezpecCeni bude bran zietel na
postupy a procesy v organizaci jiz zavedené, které mohou alternovat jiné, principialné
obdobné technologie a feSeni. Rozdilova analyza bude rovnéz reflektovat technickou
povahu prostiedi organizace ve vztahu k jejimu zaméfeni a velikosti - v tomto ptipadé
subjekt zabyvajici se regulovanou sluzbou dle oborové typologie NIS2.

»  Reseni bude dodéno ve varianté ,,na kli¢“, tzn. bude kompletn& vypracovana bezpe¢nostni
dokumentace pro naplnéni pozadavkd kybernetické bezpeCnosti organizacniho a
technického charakteru dle novely kybernetického zadkona upraveného Smérnici NIS2.

e Spolec¢nosti TS Bruntal, bude poskytnuto veskeré znalostni know-how v oblasti legislativy
kybernetické bezpecnosti vedouci ke kompletnimu zpracovani struktury dokumentace.

2. Realizac¢ni faze, navrhované etapy projektu

* Posouzeni pfipravenosti organizace na naplnéni pozadavki legislativni regulace
Vyhlasky o kyber. bezp. pro rezim niz§ich povinnosti (analyza vychoziho stavu)

Predmétem této casti nabidky je poskytnuti analytické Cinnosti - posouzeni stavu
kybernetické bezpecnosti véetné navrhu opatieni a stanoveni systematického
piistupu vedouciho ke zvySovani kybernetické bezpe¢nosti v organizaci.
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Soucasne bude zajistena shoda s pozadavKy regulace INISZ prostrednictvim posKytnuti
konzulta¢nich ¢innosti a podpory piti tvorbé dokumentace potfebné pro ustanoveni a
zajisténi provozu Systému fizeni bezpecnosti organizace (ISMS).

V ramci diferenc¢ni analyzy budou vystupem sluzby:

e Seznameni vedeni spole¢nosti a Gtvaru IT s pozadavky smérnice NIS2 a
nového zakona o kybernetické bezpecnosti.

*  Seznameni se s ¢innostmi spolecnosti

*  Seznameni se s firemnimi IT procesy.

*  Seznameni se s ostatnimi souvisejicimi procesy ve spolecnosti.

*  Provedeni samoidentifikace spolecnosti.

*  Konzulta¢ni ¢innosti potiebné pro ustanoveni ISMS a pro jeho uvedeni do
bézného provozu.

3. Provedeni identifikace aktiv a analyzy rizik

Identifikace informacnich aktiv pomah4 organizaci stanovit, jaké informace, systémy a
zafizeni predstavuji klicové hodnoty z hlediska jejiho fungovani. Identifikace
informacnich aktiv a jejich nasledna analyza je zdkladnim predpokladem pro moznost
efektivniho fizeni jejich bezpecnosti, at’ uz v ramci procest fizeni rizik v kontextu
systému fizeni bezpecnosti informaci, nebo procest spravy informacniho systému a
informacnich technologii.
V primarnim slova smyslu jsou aktiva zakladni soubory informaci, se kterymi
organizace pracuje. Sekundarné se pak jedna o vSechny systémy, soubory programového
1 hardwarového vybaveni a dalsi komponenty informaéniho systému organizace, které
slouzi ke ziskavani, zpracovani a uchovani aktiv primarnich.
V praktické rovin€ se budeme v ramci identifikace aktiv zabyvat posouzenim vsech
skupin informaci, které maji pro organizaci n¢jaky vyznam nebo se kterymi organizace
pracuje. U té€chto skupin informacnich aktiv pak bude stanovena jejich vyznamnost z
pohledu fungovani organizace a zptisobu prace s nimi, napt. jestli se jedna o informace
uchovavané v papirové nebo digitalni podobé¢, misté a zptisobu jejich ulozeni a
zpracovani, informacnich systémech, kartotékach ¢i jinych nastrojich slouzicich pro
jejich zpracovani a ulozeni apod.
Pti vypracovani dokumentu Analyzy rizik se budeme zabyvat stanovenim hrozeb a miry
rizika ve vztahu k jednotlivym identifikovanym aktiviim a jejich mnozinam v ramci
stanoveného rozsahu systému fizeni bezpe¢nosti informaci, pficemz jeho rozsah musi
byt organizaci pro ucely analyzy rizik pfedem vymezen jako kone¢nad mnozina aktiv a
opatteni.
Kli¢ovym faktorem bude nejen kvalitni provedeni analyzy rizik, ale pfedev§im stanoveni
vhodnych opatieni pro eliminaci zjisténych rizik nebo zmirnéni jejich dopadt, a
predevsim pravidelny cyklus opétovné revize vsech zjisténi, planti opatfeni a jejich
realizaci.
V ramci identifikace aktiv a analyzy rizik bude zpracovan

 Navrh nutnych opatieni, ¢innosti a postupu zajisténi souladu se smérnici
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NIS2 a novym zédkonem o kybernetické bezpecnosti.

Y PoTradenskA ¢IMMOoSt @ SPOUPTACE PIT Zavadent tEcito opa

(O Prdaxc.
e Doporuceni pro zajisténi technickych pozadavki vcetné odhadu finan¢nich
nakladl na jejich zajisténi.

e Vstupy: Urceni garantd (vlastnikil) aktiv pro hodnoceni aktiv, hodnoceni
aktiv z hlediska dostupnosti, divérnosti a integrity a hodnoceni hrozeb a zranitelnosti,
identifikace rizik, piip. revize kritérii pro hodnoceni a akceptovatelnost rizik, ndvrh
opatteni ke snizeni/ eliminaci rizik a ndvrh akceptace rizik

*  Vystupy: Vypracovani zavére¢né zpravy z analyzy rizik, tvorba
zdokumentovaného katalogu aktiv, hrozeb a zranitelnosti a piehledu rizik s ndvrhem
opatieni

4. Zpracovani politiky bezpecnosti informaci a vytvoteni systému provozni

dokumentace pro fizeni bezpecnosti informaci
V souvislosti s vymezenim rozsahu systému fizeni bezpecnosti informaci a
kybernetické bezpecnosti bude zapotiebi definovat zasady systému fizeni bezpecnosti
informaci v dokumentu Politika bezpecnosti informaci, ve kterém organizace:

* popise a vysvetli zplsob zajisténi bezpecnosti informaci,
* stanovi bezpecnostni cile,
* stanovi rozsah a dulezitost bezpecnosti informact,

* uvede struény vyklad zakladnich bezpecnostnich zasad,
 stanovi kritéria, kterymi bude hodnoceno riziko, a definuje strukturu hodnocent rizik.

V navaznosti na vytvoreni Politiky bezpe¢nosti informaci, tedy dokumentu
definujiciho zakladni principy bezpecnosti informaci a kybernetické bezpecnosti bude
dale nutné vytvofit systém provozni dokumentace v minimalnim rozsahu stanoveném
Vyhlaskou o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti.

Struktura mandatorni bezpeénostni dokumentace, ktera bude timto projektem

dodana:
1. Politika zajisovani minimalni arovné kybernetické bezpecnosti
Rozsah a hranice fizeni kybernetické bezpecnosti.

b. Pravidla ochrany a pfipustné zptisoby pouZzivani aktiv.
c. Nalezitosti smlouvy o urovni sluzeb a zptisobu a urovni realizace
bezpecnostnich opatieni.

d. Bezpecnostni pozadavky pro fizeni akvizice, vyvoje a udrzby.
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2—Potitika bezpetnosti Hdskychzdrojr—————————————————————————————————
a. Pravidla rozvoje bezpecnostniho povédomi a evidence piehledi o
Skolenich.

b. Bezpecnostni Skoleni novych zaméstnancii.
Stanoveni periody pro pravidelna skoleni.
Pravidla pro feSeni ptipadii poruSeni bezpecnostni politiky.

e. Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni
pozice

i. vraceni svéfenych aktiv a odebrani prav pii ukonceni
pracovniho vztahu,

ii. zmeéna pristupovych opravnéni pfi zméné pracovni pozice,

iii. predani odpovédnosti pii zméné pracovni pozice nebo
ukonceni pracovniho vztahu s administratory nebo osobou
odpovédnou za kybernetickou bezpecnost.

f. Pravidla bezpe¢ného chovani uzivatell véetné pravidel pro tvorbu
hesel.

3. Politika Fizeni kontinuity ¢innosti

a. Prioritizace primarnich aktiv a pofadi a postupy jejich obnovy véetné
urceni odpoveédnosti.

b. Komunikac¢ni matice s klicovymi osobami pro jednotlivé sluzby.

c. Postupy pro spusténi a ukonceni chodu systému, pro restart nebo
obnoveni chodu systému po selhani a pro osetfeni chybovych stavii
nebo mimotadnych jevi.

d. Pravidla a postupy pro zalohovani.
4. Politika Fizeni pFistupu
a. Pravidla a postupy pro fizeni privilegovanych opravnéni.
b. Pravidla, postupy a evidence pro ucty slouzici zejména pro pripad
obnovy po kybernetickém bezpecnostnim incidentu.
c. Pravidla pravidelného pfezkoumani ptistupovych opravnéni véetné
rozdéleni jednotlivych uzivatell v pfistupovych skupinach.
5. Politika FeSeni kybernetickych bezpecnostnich incidentii

a. Definovani kybernetické bezpecnostni udalosti a kybernetického
bezpecnostniho incidentu.

b. Pravidla a postupy pro identifikaci a klasifikaci incident s
vyznamnym dopadem dle ¢asti treti této vyhlasky.

c. Pravidla a postupy pro oznamovani neobvyklého chovani technickych
aktiv a podezfeni na jakékoliv zranitelnosti.
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dopadem.
6. Politika bezpecnosti komunikacni sité

a. Pravidla a postupy pro fizeni vzdaleného pfistupu ke komunikacni siti,
a to vcetn¢ vzdaleného pfistupu dodavateli nebo jinymi osobami.

b. Pravidla a postupy pro vzdalenou spravu technickych aktiv, a to véetné
vzdalené spravy technickych aktiv dodavatelem nebo jinymi osobami.

7. Politika aplika¢ni bezpecnosti
Pravidla pro pravidelné aktualizace.

b. Pravidla pro zabezpeceni technickych aktiv, ktera jiz nejsou
podporovana.

c. Pravidla pro skenovani zranitelnosti.
8. Plan obnovy

9. Zavérefna zprava o kybernetickém bezpec¢nostnim incidentu
10. Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu

11. Pozadavky na smluvni ujednani s dodavateli

*  Vstupy: Tvorba novych / aktualizace stavajicich dokumentti ISMS dle zjiSténi
auditu (min. v rozsahu bezpe¢nostni politika, bezpe¢nostni smernice, nezbytné metodiky
napf. pro analyzu rizik, interni audit a havarijni planovani), tvorba $ablony pro specifické
zdznamy, ptipominkové fizeni, zpracovani a akceptace pripominek

e Vystupy: Vypracovand bezpecnostni politika a souvisejici bezpecnostni
dokumentace v rozsahu povinné dokumentace, véetné ptilohl

1 Soucasti této faze je nahlaseni subjektu na NUKIB
g ateridly budot predny v lekironiché gt oG RRR e A o005 080, v o  voee o arone
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X EVOS.

*1

Polozkovy rozpocet

Tyden2 Tyden3 Tyden 4 Tyden 5 Tyden 6 Tyden 7

Nahled:
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bt Odhad ceny za
m}’f a Etapa realizace: Popis cinnosti: letapu celkem Pozndmka
- (bez DPH):
Vstupni . i vedeni i o Utvaru iT s
[pozadavky smérnice NIS2 a nového zakona o kybernetické
bezpeénosti.
Interni audit NIS2/GAP Analyza ameni se s innostmi &nosti ameni se 5 firemnimi IT 10 000 K¢|
procesy *Seznameni se s ostatnimi souvisejicimi procesy ve
spoleénosti
|#Provedeni sairioidentiflk3ce spole¢nosti. 37000 K
1 o ovystupy |Vystupem je vzaverecna z.prava 2 auditu Ni$2 a seznam 6000 K¢l
bezpe&nostnich opateni
- Skoleni 1.5 hod. Skoleni pro ’ 7000Kg
|vzdalené
12000 K¢|
i,5 hod $koleni ické & i pro é - 0sobné ¥
' souginnost Prefef\tace vystupl, pozadovana soucinnost zakaznika * akceptace 2000 K¢
lzévéra
aktiv a Analyza rizik -
Navrh "“‘"X?"_"!’a"e"" Cinnosti a Uréeni garantu (viastnik) aktiv pro hodnoceni aktiv 2000 K¢
postupu zajisténi souladu se
ismérnici NI52 a novym zakonem o
|* realizace / konzultace L . ; P . 10 000 K¢|
Vytvoreni katalogu aktiv, hrozeb a (RviifA dotaznik)
:odn:ceni aktiv {2 h!ediska dostupnosti, duvérnosti a integrity), 2000 K¢
T —se———— - 24000Ke
identifikace rizik, ; |!7 .revlze kritérii (metrik) pro hodnoceni S 000KE
3 akceptovatelnosi rizik
Navrh opatfeni ke snizeni / eliminaci névrh akceptace rizik 2000 K¢l
vystupem je dokumentovany katalog aktiv, hrozeb a zranitelnosti,
[* vystupy prehled rizik s navrhem opateni, zpréva z analyzy rizik, Poradenska 3000 K¢
Cinnost a ace pii zavadéni téchto opatfeni do praxe
 soutinnost - Kd
soucinnost z a zakaznika - akceptace zby ého rizika ¥
|Aktualizace nebo vytvoreni N M N N!SZ (,Wmfm A ,“MS 2 . "
novinné” dokumentace lbezpecnostni politiky, uréeni ¢*l, pozadavka, fidicich proces, 10 000 K¢|
P lodpovédnosti
|Tvorba novych / aktualizace stavajicich dokumenti isms dfe zjisténi
auditu (min. v rozsahu bezpeénostni politika.
realizace / konzultace bezpeénostni smérnice, nezbytno metodiky napf, pro 32000 K¢|
3 analy.z.u rizik, interni audit a havarijni planovani, $ablony pro 58 000 K¢l
specificko zaznamy
Fipomil é fizeni, ani pfipominek, akceptace 4000 K¢l
pem j i politika a
vystupy (dokumentace v rozsahu povinné dokumentace, véetné piiloh, 4000 K¢l
[nahlaseni subjektu na NUKI8
I soucinnost [Pozadovana soucinnost zkaznika - schvéleni 3 uéinnost dokumenta 8000 K¢l
Celkem 119000
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