Priloha ¢.1
Specifikace Predmétu plnéni

(1) Predmétem plnéni je provedeni auditu souladu systému fizeni bezpecnosti informaci
u Objednatele s pozadavky:
a) zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti (zakon o kybernetické
bezpecnosti)
b) vyhlasky ¢. 82/2018 Sh.
c) zakona ¢. 365/2000 Sb. o informacnich systémech vefejné spravy
a 0 zméné nékterych dalSich zakont
d) dalSich souvisejicich pravnich norem.
(2) Auditovanou organizac¢ni slozkou Objednatele bude odbor socialnich véci a odbor
kancelar hejtmana.

(3) Pozadovany rozsah auditu je pokryti vSech paragraf(i vyhlasky ¢. 82/2018 Sb., ovéfované
v nasleduijicich blocich:

(4) Porozuméni kontextu organizace,
(Zejména: Rozsah, hranice a popis systému fizeni bezpecnosti informaci (ISMS),
Bezpecnostni politika a strategie, Bezpecnostni role v oblasti rizeni, spravy a kontroly
ICT (organizacni bezpecnost)

(5) Rizeni aktiv a rizik,

(Zejména: Metodiky hodnoceni aktiv a rizik, Zprdva o hodnoceni aktiv a rizik, Proces
rfizeni” aktiv a rizik, Plan zviddani rizik — RTP, Prohldseni o aplikovatelnosti — SoA,
Pravidelné prezkoumani)

(6) Rizeni dodavateld,

(Zejména: Rizeni rizik s dodavateli Pravidla pro dodavatele, Smlouvy, dodrZovéni
SLA)

(7) Technicka bezpecnost vybraného vyznamného informac¢niho systému ¢&.1,
(Zejména: Popis a architektura systému (HW, SW, OS, komponenty, jejich popis
a umisténi v siti a souvisejicimi procesy v ramci celé organizace), Ukdzka logického
a fyzického schématu sité (zptsob propojeni systémti), Bezpecnost komunikacnich
siti fizeni sitového provozu a komunikaci, Sprava a oveérovani identit, autentizacni
mechanismy, Ochrana pred skodlivym kodem, Logovani, Detekce kybernetickych
bezpecnostnich udalosti; Aplikacni bezpecnost, Kryptografické prostredky,
Zalohovani)

(8) Technicka bezpecnost vybraného vyznamného informacniho systému ¢.2,

(viz predchozi)
(9) Rizeni provozu a zmén,

(Zejména: Rizeni provozu a komunikaci, Rizeni zmén, Akvizice, vyvoj a udrzba)
(10) Rizeni kontinuity &innosti,

(Zejména: Politika rizeni kontinuity c¢innosti Analyza dopadd (BIA), Plany kontinuity
cinnosti a havariini plany)

(11) Fyzicka bezpecénost,
(Zejména: serverovna, DC,)
(12) Bezpecnost lidskych zdrojl, personalni bezpec¢nost,

(Zejména: Zaméreno na Zivotni cyklus zaméstnance, jejich vzdélani a rozvoj, Pldn
rozvoje bezpecnostniho povédomi zaméstnancd, Rizeni identit)
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(13) Proces zvladani kybernetickych bezpec¢nostnich incident,

(Zejména: Oznamovani kybernetickych bezpecnostnich incidentdy, Zviddani
kybernetickych bezpecnostnich incidenty, Ukdzka systému pro evidenci
kybernetickych bezpecnostnich incidentt)

(14) Interni audit a penetracni testovani.

(Zejména: Proces a pravidla interniho auditu, Zpravy z auditu, Proces a pravidla
penetracnich testd, Vysledky penetracnich testu, Rozsah a zptsob provadéni skent
zranitelnosti a pracovani s vysledky)

(15) Zhotovitel je odpovédny za navrh osoby vedouciho auditora kybernetické bezpecénosti.
(16) Vedouci auditor kybernetické bezpecnosti musi:

a) vybrat auditni tym a uréit jednotlivé auditory, ktefi se budou na auditu
kybernetické bezpecnosti podilet,

b) pfipravit detailni plan auditu kybernetické bezpecénosti v pozadované
strukture,

c) projednat plan auditu kybernetické bezpecnosti s auditovanymi,
a to nejméné dva tydny pred planovanym terminem auditu,

d) koordinovat vSechny ¢innosti béhem auditu kybernetické bezpeénosti,

e) shromazdovat nalezy od jednotlivych auditorll kybernetické bezpecénosti
a tyto nalezy kategorizovat v souladu s RR/102/REDI Bezpecnostni politika
systému fizeni bezpecénosti informaci,

f) objasnit nalezy a vysledky auditu kybernetické bezpecnosti na zavéreéném
setkani s predstaviteli auditovanych,

g) pripravit zpravu z auditu kybernetické bezpecnosti a predlozit
ji predstaviteliim auditovanych,

h) predat schvalenou zpravu z auditu kybernetické bezpecénosti pfedstavitelim
auditovanych a manazerovi kybernetické bezpecnosti.

Strana: 2/2



