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Uvod

Spole¢nost T-Mobile Czech Republic a.s. (dale jen ,Poskytovatel®) poskytuje prostfednictvim sluzby Magenta EDR (dale jen ,,Sluzba*) Fe$eni pro ochranu
vybranych koncovych zafizeni IT systéml aanalyzu bezpednostnich udalosti identifikovanych v IT systémech Smluvniho partnera, které sestava z
bezpedénostni platformy provozované spoleénosti Crowdstrike (ta se sklada z cloudové &asti a softwaru instalovaného na chranénych zafizenich tzn. agent)
(dale jen ,Bezpecnostni platforma®) a souvisejicich sluzeb.

JelikoZ se kybernetickym utokim neda nikdy zcela zabranit pouze preventivni ochranou IT systémd pfed jejich napadenim, dostavaji se do popfedi zajmu
systémy ochrany zaloZené na detekci bezpecnostnich incidentd, které jsou zarover schopny na detekovany bezpenostni incident automaticky zareagovat
a eliminovat &i zmirnit d@sledky incidentu.

SluZba je zaloZena na poskytovani strojové automatické analyzy bezpe¢nostnich udélosti z bezpe¢nostnich systémi a je uréena piedevsim zakaznikim, ktefi
chtéji nahradit tradi¢ni antivirové feseni.

Sluzba je technologicky poskytovéna z cloudu provozovaného na Gzemi EU. Lokalné generovana data o provozu chranéného koncového zafizeni (napt.
spousténé procesy apod.) jsou shromazdovana pomoci software instalovaného na chranénych zafizenich (dale jen ,agent®) a nasledné pfedavana
prostfednictvim Sifrovanych spojeni cloudové ¢asti Bezpecnostni platformy ke zpracovani a ulozeni.

Serverové komponenty Bezpe&nostni platformy Poskytovatele jsou sdilené pro vice zakaznik(. Data se ukladaji pro kazdého zékaznika zvlast. Viechny
komponenty jsou provozovany v evropskych datovych centrech Poskytovatele nebo nékterého z jeho technologickych partnerl, prodly povinnym internim
bezpecnostnim auditem Poskytovatele a jsou chranény pfisnymi bezpecnostnimi opatienimi.

Pfedpokladem pro optimalni vyuziti Sluzby je minimalni poget 25 chranénych koncovych zafizeni (pracovni stanice nebo servery), ktera jsou aktivné chranéna
a monitorovana Sluzbou.

Charakteristika Sluzby

Zakladni Sluzba

Zékladni Sluzba sestava z nasledujicich funkénich ¢asti:

Bezpetnostni platforma pro ochranu koncovych zafizeni Smluvniho partnera (déle jen ,Chranéna zafizeni*), detekci hrozeb v koncovych zafizenich a reakce
na né.

Implementace sluzby specialistou Poskytovatele dle specifickych potfeb klienta a proskoleni odbornych pracovniki ve spravé technologie. Samotné
implementaci pfedchazi vstupniworkshop s opravnénymi zastupci Smluvniho partnera. Po Gvodnim nastaveni nasleduji dvé kontrolni setkani, béhem nichz
je vyhodnoceno fungovani, optimalizovano plvodni nastaveni a v pfipadé potfeby pfidany vyjimky. Schlizky probihaji vyhradné formou videokonference.

Technicka podpora Poskytovatele je poskytovana po celou dobu poskytovani Sluzby. Smluvni partner ma pfimy emailovy kontakt na tym Security Operation
Centrum T Mobile, ktery mu poskytuje podporu v oblasti nastaveni a funkénosti Bezpe¢nostni platformy.

Smluvni partner mlze vyuZit technickou podporu Poskytovatele zaslanim dotazu emailovou na adresy Pfijeti pozadavku je potvrzeno
Poskytovatelem prostifednictvim emailu. Osoby opravnéné k cerpani technické podpory Poskytovatele b Imci Uvodniho workshopu. Smluvni
partner je opravnén tuto osobu jednostranné zménit emailem na

Reporting na pravidelné tydenni bazi formou emailu zahrnujiciho pfehled o Chranénych zafizeni a zachycenych detekcich. Smluvni partner je opravnén
deaktivovat reporting v konzoli Bezpe¢nostni platformy.

Sluzba konzultace analytika SOC Poskytovatele k Bezpecnostni platformé c¢i zjisténé detekci na chranéném zafizeni Smluvniho partnera v rozsahu 1
konzultace za dobu trvani Sluzby sjednané ve Specifikaci sluzby (ddle také jen , Konzultace®). Detaily ke zplsobu vyuziti a podminek poskytovani této sluzby
jsou uvedeny v bodech 2.3.2a2.5.

Poskytovani Sluzby

Jakmile je uzavfena Specifikace sluzby, uspofada Poskytovatel se Smluvnim partnerem Uvodni workshop, ktery bude probihat v ¢estiné nebo v anglictiné
formou videokonference. Cilem workshopu je upfesnit detailni aspekty poskytovani Sluzby. Dohodnuté vystupy workshopu budou zaznamenany formou
zapisu.

Cas zahajeni poskytovani Sluzby je stanoven po dohodé se Smluvnim partnerem a je uveden v zapisu z workshopu. Po zahdjeni poskytovani sluzby je
Smluvnimu partnerovi k dispozici Bezpe¢nostni platforma a Smluvni partner mize zacit instalovat agenty na vybrana koncova zafizeni.

Sluzba je aktivovana dnem sjednanym na Uvodnim workshopu. Smiluvni partner ma moznost v pribéhu prvniho mésice uzivani Sluzby u Poskytovatele
vyzadat dvé konzultaéni schiizky (kazda v maximalni délce do 30 minut) prostfednictvim videokonference. Termin téchto konzulta¢nich schlzek bude
definovéan na Gvodnim workshopu. Pfedmétem konzultaénich schiizek je revize nastaveni bezpednostni platformy a jeji pfipadna optimalizace.

Funkéni rozsah Zakladni sluzby

Pro Ucely ochrany koncovych zafizeni pfed napadenim, detekce hrozeb v koncovych zafizenich a reakce na né, je v rdmci Sluzby na pfislusna koncova zafizeni
Smluvniho partnera nainstalovan agent, ktery kombinuje ochranu koncovych zafizeni (,,Endpoint Protection®, EPP) a detekci hrozeb v koncovych zafizenich a
reakce na né (,Endpoint Detection & Response®, EDR). To umozni aktivni detekci a prevenci hrozeb a Gtok( na daném koncovém zafizeni. V pfipadé, ze
Smluvni partner neni vlastnikem koncovych zafizenich uréenych kinstalaci agenta, je povinen opatfit si od vlastnika zafizeni souhlas kinstalaci agenta
uzivaného v ramci Sluzby. Poskytovatel neodpovida za jakoukoliv Gjmu vzniklou &i souvisejici s instalaci agenta na koncové zafizeni v ramci Sluzby (zejména
za ztratu zaruky &i za interoperabilitu agenta s jinym software na Chranéném zafizeni).

V rdmci detekce hrozeb v Chranénych zafizenich a reakce na né jsou shromazdovany a monitorovany aktivity spusténych procesd na Chranénych zafizenich.
Pouzitd technologie automatizuje shromazdovani téchto informaci a jejich korelaci a umoziuje tak detekci Skodlivého nebo anomélniho chovani
prostfednictvim nasledujicich funkci:

= 7aznam chovani proces(: pro kazdou detekci jsou zaznamenavany aktivity procesl v Chranénych zafizenich (aktivity souborového systému, sitové aktivity,
zmény v registrech nebo spousténi podprocest). To umoziiuje podrobnéjsi analyzu potencidlnich hrozeb.

= Centralizované ulozeni: shromazdéné informace jsou pfedavany do Bezpecénostni platformy pro jejich spravu. To znamena, Ze s nimi Gto¢nik v Chranéném
zafizeni jiz nem{Ze manipulovat a jsou okamZité dostupné pro analyzu.
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= Generovani upozornéni: jakmile je identifikovana bezpecnostni uddlost, je vygenerovéano upozornéni, které se zobrazi v konzoli Bezpe¢nostni platformy.
= Zakladni modul EPP/EDR sluzby plné nahrazuje pfipadné stavajici antivirové feseni Smluvniho partnera.

Sluzba Konzultace SOC Analytika — podstatou sluzby je poskytnuti konzultaéni €innosti Smluvnimu partnerovi ze strany Poskytovatele. Sluzba Konzultace
SOC ma nasledujici parametry:

= Jednd se o sluzbu na vyzadani realizovanou vyhradné vzdalenym pfistupem.

Konzulta¢ni ¢innosti ze strany Poskytovatele se rozumi pomoc s porozuménim detekovanych bezpecnostnich udalosti ¢i doporuceni na protiopatieni, kterd
realizuje pouze Smluvni partner.

Konzulta¢ni ¢innosti nezahrnuji hloubkové vysetfovani incidentu mimo Bezpecnostni platformu uzivanou v ramci Sluzby, proaktivni vyhledavani dto¢nika v
IT prostfedi Smluvniho partnera ¢i napravu probéhlého incidentu.

Jedna konzultace SOC analytika ma ¢asovy rozsah maximalné jedné hodiny, tj 60 minut prace SOC analytika.

PFi pfekroceni ¢asového fondu 60 minut na 1 konzultaci, nebo maximélniho poctu dostupnych konzultaci si Poskytovatel vyhrazuje pravo konzultaci
ukoncit. Dodate¢né konzultace SOC analytika lze sjednat jako Dopliikovou sluzbu definovanou dle 2.4.7.

Pocatek Cerpanikonzulta¢ni innosti nastava v momenté doruceni notifikace Smluvnimu partnerovi o obdrzeni jeho pozadavku na konzultaci SOC analytika
Poskytovatele. Splnéni 1 konzultace ze strany Poskytovatele nastane v momenté, kdy SOC analytik Poskytovatele doru¢i Smluvnimu partnerovi konkrétni
reakci ¢i odezvu na jeho Zadost. Cas straveny feSenim konzultace eviduje Poskytovatel na zakladé skutecné straveného casu.

Splnénim konzultace dfive, nez béhem maximalniho ¢asového fondu 60ti minut nevznikd Smluvnimu partnerovi ndrok na kompenzaci ¢i doCerpani zbylého
¢asu z maximalniho ¢asového fondu jedné konzultace ¢ijinou formu néhrady ze strany Poskytovatele.

O Cerpani mlzZe pozadat pouze osoba opravnénd k Serpani konzultace. Tuto osobu pfip. osoby definuje Smluvni partner béhem Uvodniho workshopu. V
pribéhu poskytovani Sluzby miize opravnénou osobu pro konzultace zménit Administrator systémovych feseni Smluvniho partnera emailem zaslanym na

Za Ucelem poskytnuti sluzby Konzultace kontaktuje osoba opravnéna k ¢erpani konzultace Poskytovatele prostfednictvim emailu na_

Komunikaéni platformu pro poskytnuti konzultace voli Poskytovatel v zavislosti na pfedmétu konzultace (napt. telefonicky, emailem, MS Teams).

Pfehled cerpani sluzby Konzultace neni soucasti Reportingu v rdmci Bezpe¢nostni platformy.

Celkovy pocet konzultaci v ramci dopliikové sluzby Konzultace SOC analytika je sjednan ve Specifikaci sluzby Magenta EDR.
Doplikové sluzby Magenta EDR

Sluzbu lze volitelné doplnit o moduly, které rozsifuji funkéni moznosti zakladni Sluzby. Pfedpokladem pro jejich vyuziti je aktivni vyuzivani zakladni Sluzby
v rozsahu definovaném v sekci 2.1 tohoto Popisu sluzby.

rozsirujici modul Falcon Insight na rozdil od zakladni sluzby definované v 2.3 zaznamenava telemetricka data nepfetrzité. Telemetrickymi daty jsou v tomto
piipadé mysleny zejména aktivity souborového systému, sitové aktivity, zmény v registrech nebo spousténi podprocesl. Modul usnadfiuje vyhodnoceni
zachycenych detekci, umoziiuje provadét hloubkovou analyzu pfimo Smluvnim partnerem, lépe cilit pfijimand protiopatfeni a vykonavat forenzni analyzu.
Tato varianta sluzby je sou¢asné nezbytna pro vyuziti rozsifujicich modull Discover (2.4.2) a Spotlight (2.4.3).

rozsifujici modul Falcon Discover pomaha zajiStovat tzv. IT hygienu tim, ze poskytuje uceleny pohled na Chranéna zafizeni, uZivatelské Ucty a aplikace
pouzivané na Chranénych zafizenich. S pomoci ARP Neighbor Discovery mechanismu detekuje koncova zafizeni, na kterych neni nebo nemdze byt instalovéan
agent. Modul pomahd s identifikaci nezadouci ¢i podezfelé aktivity a s uplatfhovanim nékterych vnitfnich bezpecnostnich pravidel Smluvniho partnera
prostfednictvim Bezpeénostni platformy &i pravidelnych report(. Podminkou pro vyuZiti modulu Falcon Discover je soucasna aktivace modulu Falcon Insight
(2.41)

rozséirujici modul Falcon Spotlight provadi detekci a spravu softwarovych zranitelnosti na Chranénych zafizenich bez nutnosti instalace dal$iho agenta.
VSechny nalezené zranitelnosti jsou evidovany v Bezpecnostni platformé a doplnény o Sirsi kontext, ktery zahrnuje nejen zdvaznost, ale i popis,
pravdépodobnost zneuziti a ndvrhy na potlaceni zranitelnosti. U Chranénych zafizeni s opera¢nim systémem MS Windows je mozné sledovat nainstalované
opravné balicky operacniho systému, sledovat stav implementovanych aktualizaci a v pfipadé potfeby vynutit jejich implementaci vzdalené z cloudové
konzole Bezpecnostni platformy. Podminkou pro vyuZiti modulu Falcon Discover je sou¢asna aktivace modulu Falcon Insight (2.4.1.)

rozsirujici modul Device Control umozZiiuje ziskat kontrolu nad vyuZivanim USB rozhrani Chranéného zafizeni, a tim snizit rizika souvisejici s timto vektorem
Utoku. V ramci detailniho pfehledu jsou k dispozici informace o véech pokusech o pfipojenizafizeniskrze USB rozhrani na Chranénych zafizenich. Pro Chranéna
zafizeni mGze Smluvni partner definovat bezpe¢nostni politiku, ktera umoziiuje povolit nebo zakazat pfistup k USB rozhrani Chranéného zafizeni. Device
Control je podporovan na Chranénych zafizenich s operacnim systémem Windows a MacOS.

rozsifujici modul Firewall Management pfinasi moznost skupinové definovat, jaky sitovy provoz je na Chranénych zafizenich povolen a jaky blokovan.
K dosazeni tohoto cile je vyuzivano nativniho firewallu na Chranéném zafizeni. Centralné nastavend politika pfepisuje nastaveni firewallu na Chranéném
zafizeni. Firewall Management je dostupny pro operacéni systémy Windows a MacOS.

rozéirujici modul Falcon Intelligence obohacuje detekce o $irdi kontext scilem poskytnou ucelenéj$i pohled na zachycené aktivity pro rychlejsi a
informovanéjsi rozhodnuti Smluvniho partnera. Sou¢asti modulu je moZznost automatického ¢i manudlniho zaslani potencidlniho malware do sandboxu
k provedeni hloubkové analyzy a poskytnuti souvisejicich indikatord (loC feeds). Falcon Intelligence modul také zpfistupriuje databazi aktualizovanych profil(
Gto¢nikd véetné jejich motivace, cilll a pouzivanych technik.

dopliikova sluzba Konzultace SOC analytika k Bezpecnostni platformé Poskytovatele a zjisténym detekcim na chranéném zafizeni Smluvniho partnera. Tato
dopliikova sluzba ma identické parametry a pravidla jako Sluzba Konzultace, kterd je definovana v bodé 2.3.2. Rozsah i ceny Dopliikové sluzby Konzultace
SOC analytika k Bezpeénostni platformé Poskytovatele a zjisténym detekcim na chranéném zafizeni Smluvniho partnera jsou uvedené ve Specifikaci sluzby
Magenta EDR. Pro optimalni fungovani doplfikové sluzby SOC Light doporu¢uje Poskytovatel i aktivni uzivani doplitkového modulu Falcon Insight (2.4.1).

dopliikova sluzba SOC Light spociva v proaktivnim dohledu SOC analytikll Poskytovatele v reZimu 24x7 nad Chranénymi zafizenimi Partnera a v poskytovani
reakei i konzultaci k bezpecnostnim udélostem na nich zjisténym Bezpecnostni platformou. Souc¢asti dopliikové sluzby SOC Light je vzdy i sluzba Konzultace
SOC analytika, kterd definovana v bodé 2.3.2. tohoto popisu Sluzby, a to v rozsahu sjednaném ve Specifikaci sluzby. Dopliikova sluzba SOC Light nezahrnuje
vySetfovani udélosti mimo Bezpecnostni platformu uzivanou v ramci Sluzby ¢i napravu probéhlé udélosti mimo prostfedi Bezpecnostni platformy. Pro
optimalni fungovani doplitkové sluzby SOC Light doporuduje Poskytovatel i aktivni uzivani dopliikového modulu Falcon Insight (2.4.1).

Bezpecnostni platforma automaticky klasifikuje zachycené bezpeénostni udalosti do téchto typQ: ,informational, ,low*, ,medium®, ,high“ a ,critical®. Je na
né reagovano nasledujicim zplsobem:

Detekce typu ,informational®, ,low“a,medium®: jsou automaticky zpracovany a zaznamenany spolu se souvisejicimi logy pfimo v Bezpe¢nostni platformeé.
Smluvni partner mé ktémto zjisténim pfistup pfimo v konzoli Bezpecnostni platformy. O téchto bezpecnostnich uddlostech neni Smluvni partner
proaktivné informovan SOC Analytikem Poskytovatele, nicméné Smluvni partner ma moznost si v pfipadé zajmu vyzadat konzultaci SOC analytika
Poskytovatele. Na tyto konzultace a poradenské ¢innosti je cerpéan dostupny fond Konzultaci SOC analytika sjednany ve Specifikaci sluzby.

Detekce typu ,high“: jsou automaticky zpracovéany a zaznamenany spolu se souvisejicimi logy pfimo v Bezpec¢nostni platformé. Smluvnipartner ma k témto
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zjisténim pfistup pfimo v konzoli Bezpecnostni platformy. U této kategorie detekci je Smluvni partner o uddlosti proaktivné informovan emailem.
Pokud nelze aplikovat automatizovanou reakci, nebo je vy$si pravdépodobnost eskalace bezpecnostni udalosti, je Chranéné zafizeni Bezpecnostni
platformou umisténo do karantény (sitova izolace Chranéného zafizeni). Smluvni partner umisténi Chranéného zafizeni do karantény zrusi bud'svépomoci
v konzoli Bezpe&nostni platformy, nebo jej provede SOC analytik Poskytovatele s e-mailovym souhlasem kontaktni osoby Partnera (ADSR nebo osoba
k tomuto Ukonu uréena Smluvnim partnerem na Gvodnim workshopu). Pokud tyto detekce (&i bezpeénostni udélosti s nimi spojené) chce Smluvni partner
konzultovat se SOC Analytikem Poskytovatele, je na né cerpan dostupny fond Konzultaci SOC analytika. Uvolnéni Chranéného zafizeni z karantény je
vyhradné v kompetenci Smluvniho partnera, ktery za uvolnéni Chranéného zafizeni a jeho pfipadné nasledky nese vylu¢nou pravni odpovédnost.

= Detekce typu ,critical”: jsou automaticky zpracovény a zaznamenany spolu se souvisejicimi logy Bezpecnostni platformou. Smluvni partner ma k témto
Zjisténim pfistup pfimo v konzoli Bezpec¢nostni platformy. Nad ramec automatizované reakce Bezpe¢nostni platformy mQze SOC Analytik Poskytovatele
dotend Chranéna zafizeni umistit do karantény, pokud hrozi laterdlni pohyb nebo eskalace bezpecnostni udélosti. SOC Analytik Poskytovatele dale
proaktivné informuje Smluvniho partnera, poskytuje mu soucinnost a konzultaéni ¢innost béhem fedeni udalosti. Pokud tyto detekce (&i bezpeénostni
udalosti s nimi spojené) chce Smluvni partner konzultovat se SOC Analytikem Poskytovatele, neni na né erpan dostupny fond Konzultaci SOC analytika
Poskytovatele (Serpani konzultaci Partnerem je neomezené). Zrueni z karantény pro Chranéné zafizeni provede SOC analytik Poskytovatele se souhlasem
opravnéné osoby Smluvni partnera (zaslanym emailem).

SLA a odpovédnost

Poskytovatel garantuje dostupnost Sluzby v parametrech uvedenych ve Specifikaci sluzby Magenta EDR.

Nesplnénivyse uvedené garantované Urovné Sluzby se povaZzuje za poruchu Sluzby. Sluzba neniposkytovana s proaktivnim dohledem Poskytovatele. Smluvni
partner je povinen nahlaSovat véechny vady a poruchy Sluzby prostfednictvim emailu

Poskytovatel uhradi Smluvnimu partnerovi smluvni pokutu ve vysi 5% z mési¢ni ceny Sluzby za kazdé nedodrzeni vySe uvedenych garantovanych parametrl
Sluzby. Maximalni vy$e smluvni pokuty v jednom mésici je 50% mésicni ceny Sluzby. Uhrazeni smluvni pokuty je realizovéano formou slevy z mésicni ceny za
Sluzby v dotéeném mésici (dale jen ,Sleva*).

Smluvni strany se dale dohodly, Ze smluvni pokuta za pfekrogeni sjednané SLA je zahrnuta ve Slevé (vypoctu Slevy) a Smluvnimu partnerovi tak nendlezi za
nedodrzeni SLA zadna dalsi smluvni sankce, sleva ani nahrada ujmy.

Poskytovatel neni odpovédny za neposkytnuti nebo vadné poskytnuti Sluzby, resp. za Ujmu, vzniklou v disledku nasledujicich skute¢nosti:

= v pfipadech, kdy za poruchu Sluzby neodpovida Poskytovatel v souladu s pfislusnymi pravnimi predpisy

poruchy Sluzby vzniklé vnitini chybou operacniho systému a dal$iho programového vybaveni Smluvniho partnera a jim vyuZzivanych dodévek tfetich stran
(dale jen ,tfeti strana®). Pfipadnou odpovédnost nese Smluvni partner a/nebo tato tfeti strana dle jejich licenénich ujednani.

poruchy Sluzby vzniklé v dlisledku nefunkénosti hardware ¢i software Smluvniho partnera &i tfetich stran. Pfipadnou odpovédnost nese Smluvni partner &i
tato tfeti strana.

nespravné a nepovolené uzivani Sluzby nebo disponovani se software uzivanym v ramci Sluzby ze strany Smluvniho partnera

poruchy Sluzby zapfi¢inéné pocitatovymi viry, Cervy, spamy apod., pokud neni zplsobeno zanedbanim povinnosti Poskytovatele zajisténych v ramci
Sluzby,

reset, restart ¢i vypnuti Chranéného zafizeni,

doba, po kterou je Smluvni partner v prodleni s poskytnutim soucinnosti,

doba poruchy Sluzby z pfidiny na strané instalovaného software na serveru (zamrznuti, reset apod.)

nespravngé uziti Sluzby ¢i nékteré komponenty Sluzby za strany Smluvniho partnera — napf. nevhodné nastaveni parametrl na Chranéném zafizeni apod.,
= planovana Udrzba a Servisni odstavka Sluzby ze strany Poskytovatele.

Poskytovatel nenese odpovédnost za pfipadnou Gjmu, kterou Smluvni partner utrpi v disledku jakéhokoli kybernetického Gtoku sméfovaného na Chranéna
zafizeni ¢i vedeného prostfednictvim Chranénych zafizeni nebo v souvislosti s jakymkoliv opatfenim Poskytovatele u¢inénym v souvislosti s plnénim této
Sluzby. PFi poskytovani konzultaci Poskytovatel postupuje v souladu s doporug¢enimi vyrobce Bezpe&nosti platformy, aktualnimi standardy na trhu (zejména
doporuéenimi vyrobel operaénich systémd) a principy Best practice (Nejlepsi praxe).

Poskytovatel a jeho subdodavatelé obvykle provadéji udrzbové cinnosti dvakrat mési¢né. Pokud tyto Udrzbové Cinnosti povedou k nedostupnosti Sluzby,
Poskytovatel o tom bude Smluvniho partnera pfedem informovat. Ozndmeni se zasild e-mailem na kontaktni adresu ADSR nebo jako zprava v Portalu.
Poskytovatel se zavazuje omezit pieruseni provozu Sluzby zplsobena idrzbou na nezbytné minimum. Nedostupnost z dlvodu provadéni idrzbovych ¢innosti
se nepovazuje za poruchu Sluzby a do dobu Udrzby nelze uplatnit plnéni sjednanych SLA.

V ramci Sluzby garantuje Poskytovatel Smluvnimu partnerovi véasnou implementaci standardnich ochrannych postup( pro agenty a Bezpe¢nostni platformu
a zajistuje v rozsahu stanoveném v tomto Popisu sluzby pfistup ke znalostem a dovednostem SOC tymu Poskytovatele a nejnovéj§im poznatkdm inzenyrského
tymu CROWDSTRIKE. Poskytovatel se zavazuje poskytovat Sluzbu na zakladé principl Best practice (Nejlep$i praxe) s vyuZitim aktualné dostupné sady funkci
Bezpecnostni platformy. PfestoZe se Poskytovatel zavazuje vynalozit pfiméfené Usili k identifikaci a omezeni dopadu kybernetickych Gtokl, vzhledem k
neustalému vyvoji novych typl Gtokd, jejich kombinaci a modifikaci a rozsahu, nemlze Poskytovatel zarucit, Ze ochrana bude vZdy a bezpodmineéné plné
Gc¢innd. Poskytovatel nenese odpovédnost za pfipadné $kody, které Smluvni partner utrpi v dlsledku jakéhokoli kybernetického Utoku sméfovaného na
Chrénéna zafizeni ¢i vedeného prostfednictvim Chranénych zafizeni nebo v souvislosti s jakymkoliv opatifenim Poskytovatele ucinénym v souvislosti
s plnénim této Sluzby.

Pro vylou€eni pochybnosti se stanovi, Ze sjednéni ani plnéni Sluzby nezakladd zavazek Poskytovatele plnit povinnosti Smluvniho partnera plynouci ze zak. ¢.
181/2014 S., o kybernetické bezpetnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpeénosti), popt. nafizeni Evropského parlamentu a Rady
(EU) 2022/2554 ze dne 14. prosince 2022 o digitélni provozni odolnosti pro finanéni sektor a 0 zméné nafizeni (ES) ¢. 1060/2009, (EU) &. 648/2012, (EU) ¢.
600/2014, (EU) &. 909/2014 a (EU) 2016/1011, popt. dalsich pravnich pfedpisl ukladajicich Smluvnimu partnerovi povinnosti souvisejici s bezpe¢nostnimi
incidenty v jeho IT prostfedi.

Povinnost soucinnosti ze strany Smluvniho partnera

Smluvni partner je povinen poskytovat soucinnost bezplatné, véas a v rozsahu nezbytném pro fadny provoz Sluzby. Jednd se zejména o povinnosti uvedené
nize.

Smluvni partner za Ucelem implementace Sluzby jmenuje kvalifikovanou kontaktni osobu opravnénou ¢init rozhodnutia také zastupce, ktery bude odpovédny
za bezproblémovou integraci Sluzby a jeji bezproblémovy provoz v prostiedi Smluvniho partnera (Smluvni partner poskytne telefonni &islo a e-mailovou
adresu). Kontaktni osoba Smluvniho partnera se U¢astni naplanovanych schiizek a koordinace fazi zavadéni a hraje aktivni roli v procesech zavadéni Sluzby.

Kontaktni osoby uréené Smluvnim partnerem musi pfi kontaktu Poskytovatelem prokdzat svoji identitu. Pro fizeni incidentl a zmén jmenuje Smluvni partner
kontaktni osobu s odpovidajicimi odbornymi znalostmi a rozhodovacimi pravomocemi.
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Smluvni partner poskytne Poskytovateli véechny potfebné informace a zajisti, aby jeho Udaje byly vzdy obsahové spravné a aktudlni.

Smluvni partner zajisti poskytnuti nezbytné soucinnosti ze strany svych smluvnich partnerd nebo jinych tietich stran, které pfinalezi ke Smluvnimu partnerovi.
Za Ucelem vyuZzivani Sluzby Smluvni partner mimo jiné zajisti splnéni nize uvedenych technickych poZzadavka:

= Pfistup k internetu

= Aktualizovany podporovany internetovy prohlize¢ (pro osoby pfistupujici do administratorského rozhrani Bezpe&nostni platformy.)

= Aktualizované podporované operacni systémy na Chranénych zafizenich

Pfipojeni potfebna pro piistup k Bezpe¢nostni platformé ani potfebné komunikacni vybaveni nejsou poskytovany v ramci Sluzby.

Smluvni partner zajisti, aby konfigurace brany firewall a nastaveni jeho sitové infrastruktury umoziovaly pozadované typy pfenosu dat.

Smluvni partner provede samostatné a na vlastni odpovédnost nasazeni a instalaci poZzadovanych agentl na Chranéna zafizeni v pfislu$nych systémech.

Aktualizace software agentl jsou k dispozici v rliznych intervalech. Instalaci lze ¢asto provadét téZ automaticky. StaZeni a instalace aktualizaci agentd na
Chrénénych zafizenich je nezbytnou podminkou pro to, aby Smluvni partner mohl pouzivat aktudlni verzi Sluzby a vyuZivat jejich nejnovéjsi funkce.
Poskytovatel upozornuje, Ze v pfipadé neprovedeni instalace aktualizaci nelze funkce pouZzivat nebo je lze pouZivat pouze v omezeném rozsahu.

Smluvni partner souhlasi s vytvofenim a pouzivanim pro néj ureného prostfedi na cloudové Bezpecnostni platformé a se Sifrovanym pfenosem svych
metadat.

Kontaktni osoba Smluvniho partnera je povinna bezodkladné informovat Poskytovatele o veskerych zméndch v prostfedi Smluvniho partnera, které mohou
mit vliv na fungovani Sluzby.

Po ukonéeni poskytovani Sluzby musi Smluvni partner do dvou (2) tydnl kompletné odinstalovat podp(rny software (agenty na Chranénych zafizenich) ze
systémU v ramci své sitové infrastruktury.

Sluzba je urcena vyhradné pro potifeby Smluvniho partnera. Smluvni partner neni opravnén postoupit ¢ast nebo celou Sluzbu k uzivani tfetim stranam.

Smluvni partner je povinen spolupracovat pfi napravé incidentl. Smluvni partner musi zejména pied nahlasenim problému provést v maximalni mife vlastni
kontrolu, aby vylou¢il moZnost, Ze pfi¢ina incidentu leZi v oblasti jeho odpovédnosti.

Smluvni partner je odpovédny za ovéfeni provozuschopnosti podpdrného software (agenta) v konkrétnich kombinacich softwaru na Chranéném zafizeni pfed
jakymkoli planovanym produkénim pouzitim.

Smluvni partner neprodlené pisemné informuje Poskytovatele, pokud neni schopen plnit dohodnuté pozadavky na spolupraci.

Povinnost Smluvniho partnera poskytnout souc¢innost je zakladni povinnosti Smluvniho partnera. Pokud Smluvni partner nesplni poZzadovanou povinnost
poskytnout souginnost véas a dohodnutym zplisobem nebo ji neposkytne v pozadovaném rozsahu, nese nasledky z toho plynouci (napf. zpozdéni, dodateéné
naklady ¢i vznikla Gjma apod.) Smluvni partner.

Minimalni doba uzivani Sluzby a ukonceni Sluzby

Minimalni doba uzivani Sluzby je 12 mésicl (pokud neni ve Specifikaci sluzby sjednano jinak) z dlivodu pfedem pofizenych licenci pro Smluvniho partnera na
minimalni dobu smluvniho zdvazku. Doba uZivani Sluzby se vzdy prodlouzi o dal$i jeden cely (1) rok, pokud neni Specifikace sluzby ukonéena vypovédi
podanou vzdy nejméné 3 mésice pied koncem minimélni doby uzivaniSluzby nebo pfislusného prodlouzeni. Vypovédnidoba potom koncis koncem minimalni
doby uzivani Sluzby nebo pfislusného prodlouzeni. Po ukonéeni poskytovani Sluzby budou osobni idaje Smluvniho partnera vymazény v souladu Podminkami
zpracovani osobnich Udajl pro sluzbu Magenta EDR.

Dalsi podminky

Uzavienim Specifikace sluzby Smluvni partner zarovef pfijima licen¢ni podminky pouzivani software pfislusnych vyrobcl a dalsich dodavatell uvedenych v
nabidce nebo Specifikaci sluzby jakozto subdodavatelé. Aktudalni znéni smluvnich podminek dodavatele Bezpecnostni platformy je dostupné na
https://www.crowdstrike.com/terms-conditions/

,Podminky zpracovani osobnich Udajd pro sluzbu Magenta EDR* jsou pfilohou Specifikace sluzby Magenta EDR.

Seznam podporovanych operaénich systému:

Poskytovatel neustdle aktualizuje software, aby ho pfizplsobil novym nebo aktualizovanym verzim operacnich systéma. Starsi verze operacnich systémi
jsou podporovany tak dlouho, jak je to mozné. Z technickych dlvodl vSak nelze podporovat pouziti software (agentl) na zastaralych verzich operaénich
systémU neomezené do budoucna. Poskytovatel si proto vyhrazuje pravo ukongit podporu zastaralych verzi operaénich systémda, zejména pokud jeho vyrobce
jiz neposkytuje sluzby (napf. bezpednostni aktualizace) pro dany opera¢ni systém.

EPP/EDR: Agenti pro koncovéa zafizeni jsou dostupni v cloudové konzoli. Podporovény jsou platformy Windows, MacOS a Linux. Pro ziskani aktualniho
seznamu podporovanych operaénich systémi kontaktujte Poskytovatele.
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