Pfiloha €. 1 zadavaci dokumentace

Smlouva o poskytovani servisni podpory pro WWW prezentace, aplikace a servery Ministerstva
zahraniénich véci CR uzaviené mezi spolecnosti Etnetera Core a.s. a Ceskou republikou -
Ministerstvem zahranicnich véci

uzaviena podle § 1746 odst. 2 zdkona €. 89/2012 Sh., ob&ansky zakonik ve znéni pozdéjsich predpisd

Zhotovitel £.j.: MZVE23846_SUPPORT_H12026
Objednatel ¢.j. 154223-1/2025-MZV/OK, SM3425-038

Etnetera Core a.s.

sidlo: Jankovcova 1037/49, HoleSovice, 170 00 Praha 7

ICO: 251 03 814, DIC: CZ 251 03 814

bankovni spojeni: Komeréni banka, a.s., G¢et: 19-8463270257/0100

zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze pod sp. zn. B 11168
zastoupena Martinem Pohlem a Vladimirem Beranem, ¢leny pfedstavenstva (dale jen ,Zhotovitel"
nebo ,Etnetera Core a.s.”)

a

Ceska republika — Ministerstvo zahrani¢nich véci

sidlo: Loretanské namésti 101/5, 118 00 Praha 1

ICO: 457 69 851 DIC; CZ 457 69 851

bankovni spojeni: Ceska narodni banka, téet 6015-17228-001/0710
zastoupena Mgr. Nikolou Nekvindovou, feditelkou Odboru komunikace
(dale jen ,Objednatel")

(Zhotovitel a Objednatel spolecné déle téz jen ,Smluvni strany" nebo kazdy samastatné ,Smluvni
strana”“)

uzavrely niZe uvedeného dne, mésice a roku tuto

smlouvu o poskytovani servisni podpory pro WWW prezentace, aplikace a servery Ministerstva
zahraniénich véci CR

(dale jen ,Smlouva"):

Clanek 1.
Uvodni ustanoveni a definice pojmu

1. Objednatel je zadavatelem vefejné zakazky zadavané wvybérovym Ffizenim sndazvem
Provozovatel webové prezentace MZV CR 01-06/2026, (dale jen ,Vefejna zakdzka“), jejimi
vybranym dodavatelem se stal Zhotovitel.

2 Zhotovitel touto Smlouvou garantuje Objednateli splnéni zadani Vefejné zakazky a viech z
toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace Vefejné zakazky (dale
jen ,Zaddvaci dokumentace”). Tato garance je nadfazena ostatnim podminkam a garancim
uvedenym v této Smlouvé. Pro vyloudeni jakychkoliv pochybnosti to znamen3, Ze:
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e v piipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato
ustanoveni vykladana tak, aby vco nejsirsi mife zohlednovala ucel Verejné zakazky
vyjadieny Zadavaci dokumentaci,

® v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné konkrétni
ustanoveni Zadavaci dokumentace,

® Zhotovitel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho fizeni na
Verejnou zakdzku, kterd se pro upravu vzajemnych vztahlG vyplyvajicich z této Smlouvy
pouzije subsidiarné.

3. Objednatel prohlasuje, ze:

a) je ustfednim orgdnem statni spravy, jehoZ plsobnost a zasady Cinnosti jsou stanoveny
zakonem €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organd statni spravy
Ceské republiky, ve znéni pozdéjsich pfedpisd, a

b) spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a pinit zavazky v ni obsaZené.

4. Zhotovitel prohlasuje, ie
a) je pravnickou osobou radné zalozenou a existujici podle ceského pravniho Fadu,

b) spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a radné plnit zavazky v ni obsazeng,

c) ke dni uzavieni této Smlouvy viéi nému neni vedeno Fizeni dle zakona ¢. 182/2006 Sh.,
o upadku a zptisobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjsich predpist, a
zaroven se zavazuje Objednatele o viech skuteénostech o hrozicim Gpadku bezodkladné
informovat,

d) se nalefité seznamil se vSemi podklady, které byly souédsti Zadavaci dokumentace
k Verejné zakdzce vietné viech jejich pfiloh a které stanovuji pozadavky na plnéni
uvedené v této Smlouvé, a dostatecné na né reagoval ve své nabidce,

e) je odborné zpusobily ke spInéni vsech zavazkl podle této Smlouvy,

f) se detailné seznamil s rozsahem a povahou plInéni dle této Smlouvy, a to tak, Ze mu jsou
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k plnéni této
Smlouvy, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné
pro plnéni této Smlouvy,

g) jim poskytované plnéni na zdkladé této Smlouvy odpovidd viem pozadavkim
vyplyvajicim z platnych prévnich predpis, které se na toto plnéni vztahuiji.

5 Nize uvedené pojmy maji vyznam definovany v tomto odst. 5 €l. | Smlouvy:

»Aktualizace" je pojmem, kterym se rozumi aktualizace kodu Aplikace, ktera nepresahne
Ihatu Vypadku delSiho nez 10 (deset) minut. Maximalni délka Aktualizaci v ¢ase pro né
povoleném nesmi pifesahnout délku 20 (dvacet) minut;

~Aplikace" je programové wvybaveni provozované v Systému, které zajistuje Freseni
specifickych tkolQ (napf. CMS systém jNP, internetovy obchod apod.);

»Content support" je sluzba uprav a aktualizaci stavajicich Prezentaci. V rémci této sluzby lze
objednavat obsahové U(pravy a vkladani dat, HTML prace, grafické prace, programovani,
administratorské prace, konzultace a dalsi prace. Z hlediska funkcnosti lze provadét jen
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drobnéjsi zmény jiZ existujicich Prezentaci. Orientacni hranici pro velikost rozsahu uUprav je 20
(dvacet) hodin préce na poZadavek;

,DDOS" znamenad distribuovana varianta DOS, tedy pripad, kdy je utok veden z vice zdrojl
soucasne;

,DOS" znamend cileny pocitatovy Utok na Systémy ci Aplikace s cilem vyvolat jejich
nedostupnost pro ostatni navstévniky;

»NBD" neboli ,Next business day" znamena nasledujici pracovni den po stavajicim pracovnim
dni. UZiva se pfedevsim ve spojeni s plnénim SLA. Mezni doba je pak dana koncem Pracovni
doby nasledujiciho pracovniho dne;

.Nocni hodiny" je doba od 17:30 do 9:00 hod. nésledujiciho dne, a dale soboty, nedéle a
svatky po cely den;

»Pracovni doba" je doba v pracovnich dnech od 9:00 do 17:30 hod,;

,Prezentace" je stranka nebo logicky celek sloZeny z vice stranek zobrazovanych pomoci
webového prohlizece, které jsou urceny pro zobrazovani uZivateliim v siti internet ci jiné siti;

~Response time" je |hita od zacatku vzniku udalosti, béhem které je postizena strana
povinna reagovat definovanym zplsobem a informovat protistranu;

LSLA" neboli ,Service Level Agreement” specifikuje garance (obvykle casové) a rozsah
soucinnosti (vyfeseni - tzv. fix, nebo reakci - tzv. Response), ve kterych je odpovédna Smluvni
strana zavazana reagovat na vzniklé okolnosti ohrozujici plnéni zdvazku vyplyvajicich z této
Smlouvy. Rovnéz muze vyjadfovat v procentech i minimalni ¢as z celkového casu (cbvykle
jeden kalendafni mésic), po ktery je uréita sluzba dostupna;

,Sluzba" je komplexni celek slozeny z Aplikaci nebo jejich ¢asti a dat, ktery pIni poZadovanou
funkci pro Objednatele (napf. vefejna ast internetové prezentace, administraéni rozhrani,
platebni centrum, postovni server atd.);

,Systém" je souhrn technického a softwarového vybaveni slouiici pro zajisténi provozu
prezentace nebo jinych specifickych aplikaci (webového ¢i databazového serveru, platebniho
centra atd.). Do Systému patfi napfiklad servery, switche, kabely, operacni systém a jeho
soucasti, aplikaéni server tomcat, webovy server apache apod.;

,Systém Ticketing" je systém, ktery slouzi pro zadavani klientskych pozadavkd, jejich evidenci
a komunikaci ohledné nich. Do Systému Ticketing maji pfistup definovani pracovnici
Objednatele a definovani pracovnici Zhotovitele. Systém je pristupny pfes webové rozhrani;

»Update” je pribéind aktualizace Systému nebo Aplikace v ramci sjednanych servisnich
SluZeb, ktera neméni zasadnim zptsobem jejich funkénost nebo technologickou platformu.

sUpgrade” je zména Systému nebo Aplikace spocivajici v zasadni zméné funkcnosti,
architektury nebo technologické platformy, kterd neni soucasti servisnich Sluzeb dle této
Smiouvy.

~Vypadek" je neplanované prerudeni provozu Sluiby, pfi kterém je tato nedostupna pro
uZivatele, ktefi ji vyuzivajl.
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Clanek Il.
Predmét Smlouvy

1 Zhotovitel se zavazuje fadné a vias zajistovat provoz, Udribu, aktualizaci a ufivatelskou
podporu internetové Prezentace mzv.gov.cz, a to véetné jazykovych mutaci webd, popf.
dalSich Prezentaci, jejichZ presny seznam je uveden v Pfiloze €. |. této Smlouvy.

2. Nedilnou soucasti této Smlouvy jsou Zadavaci dokumentace a Nabidka Zhotovitele. Soudasti
této Smlouvy jsou nasledujici pfilohy:

a) Pfiloha €islo |. - Technicka specifikace
b) Priloha &islo I1. - Specifikace ¢innosti
c) Priloha ¢islo 11, - Financni plan
d) Priloha ¢islo IV. - Kontakty a odpovédné osoby
3. Zhotovitel se zavazuje zajisfovat pro Objednatele pfistupnost internetové prezentace

w

mzv.gov.cz v souladu se zdkonem ¢&. 99/2019 Sb., o pfistupnosti internetovych stranek a

mobilnich aplikaci a o zméné zdkona ¢. 365/2000 Sb., o informac&nich systémech vefejné
spravy a o zméné nékterych dalsich zaken(, ve znéni pozdéjsich predpisu.

4. Zhotovitel se zavazuje zajistovat pro Objednatele soulad webové prezentace s pravidly
kybernetické bezpecnosti dle platné legislativy. V pripadé pochybnosti ohledné pfedmétu
smlouvy, rozsahu nebo definice dila podle této Smilouvy a jejich PFiloh si Smluvni strany
potvrzuji, Ze Umyslem této Smlouvy neni zUZit rozsah ani kvalitu dila defacto Zhotovitelem
provadéného dle dosavadni smlouvy €. 1415-002 v roce 2025,

5, Zhotovitel se zavazuje zajistovat pro Objednatele dostupnost Systému, Aplikaci, Prezentaci a
Sluzeb podle odst. 1 tohoto ¢lanku v pocitacove siti internet, a to na serveru nebo serverech,
umisténych u poskytovatele internetového pfipojent.

6. V pfipadé neplanovaného Vypadku provozu Sluzby nebo Systému majiciho pfimy vliv na
kvalitu provozu Sluzby je Zhotovitel povinen po zjisténi této skuteénosti zapocit s ndpravou a
chybu odstranit. Maximalni doby pro zahdjeni napravy, jejich dokonceni a sankce za jejich
poruseni jsou specifikovany v Pfiloze €. Il a lll. této Smlouvy. Zhotovitel je povinen oznamit
Vypadek, dobu jeho trvdni a pficinu Objednateli podle Pfilohy & II. této Smlouvy, a to e-
mailem na adresu T2 uvedenou v Pfiloze €. IV této Smlouvy.

7. Zhotovitel nenese odpovédnost za vady Aplikace vzniklé zdsahem Objednatele. Zhotovitel
zaroven nenese odpovédnost za zavady produktd tfetich stran, pokud se pfipadné nepodilely
na plnéni této Smlouvy jako jeho poddodavatelé. Odstrariovani téchto zavad Zhotovitelem je
povaZovano za Content support.

8. Zhotovitel ma pravo provadét nutnou pravidelnou Gdrzbu, kterd zpGsobi pferuseni provozu
Systému, Aplikaci, Prezentaci nebo Sluzeb v siti Internet v rozsahu maximalné 480 (¢tyfi sta
osmdesat) minut / 8 (osm) hodin mésicné. Tato tdriba bude provadéna vidy pouze mezi
0:00 - 06:00 hod., Umysl realizovat tuto udribu a jeji rozsah je Zhotovitel povinen si
odsouhlasit s Objednatelem vidy nejpozdéji jeden (1) pracovni den pfed jejim uskuteénénim,
s uvedenim popisu Udrzby a éasem zahajeni praci e-mailem na adresu T2 uvedenou v Pfiloze
C. IV. této Smlouvy.

9, V pfipadé poZadavku Objednatele na Aktualizaci Prezentaci & Aplikaci potvrdi Zhotovitel
Objednateli prijeti poZadavku k Upravé nejpozdéji ve lhGté definované v Pfiloze ¢. Il. této
Smlouvy. Za pfijeti poZadavku je povaiovdno vloZeni pozadavku do Systému Ticketing, v
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10.

nouzovém pripadé (napf. nedostupnosti Systému Ticketing) doruceni e-mailové zpravy se
zadanim poZadavku na adresu Z4 uvedenou v Priloze C. IV. této Smlouvy. Pfiloha €. Ill. této
Smlouvy specifikuje sankce za nedodrieni této doby. Pozadavky Objednatele na Aktualizace
jsou opravnény zaddvat pouze osoby s platnym uZivatelskym actem v Systému Ticketing. O
zfizeni uZivatelského Gétu v Systému Ticketing jsou opravnény Zadat osoby uvedené v Pfiloze

¢ IV. této Smlouvy oznacené T3. Za aktualnost seznamu oprdvnénych osob odpovida
Objednatel.

Objednatel ma k dispozici pfistup k uZivatelskému rozhrani, pomoci kterého mize sdm ménit
obsah Prezentaci bez nutnosti spoluprace se Zhotovitelem a bez jeho védomi. Systémy, které
jsou Objednateli takto pfistupné, i Aplikace, které mu pfFistup umoinuji, jsou uvedeny v
Piiloze €. I. této Smlouvy. Za obsahovou i jazykovou spravnost téchto dat nese odpoveédnost
Objednatel. Zhotovitel neodpovidad za Skodu zpisobenou neodbornym pouZitim Aplikaci
uvedenych v tomto odstavci & jinym neodbornym zasahem do Systému &i Prezentaci ze
strany Objednatele. Odstrafiovani zavad wvzniklych timto zplsobem Zhotovitelem je
povazovdno za Content support.

Clanek IL.
Akceptace plnéni a cena plnéni

Objednatel je opravnén kdykoliv béhem déinnosti této Smlouvy kontrolovat, zda Zhotovitel
poskytuje plnéni v rozsahu a kvalité podle této Smlouvy a jejich pfiloh. Zhotovitel je povinen
poskytnout Objednateli potfebnou soutinnost, dokumentaci a informace potfebné
k posouzeni fadného plnéni.

Objednatel se zavazuje za plnéni Zhotovitele uvedené vl Il odst. 1 této Smlouvy a
specifikované v Pfiloze 2 této Smlouvy zaplatit Zhotoviteli cenu stanovenou dle finanéniho
planu, ktery je soucasti této Smlouvy jako Pfiloha ¢. lIl. (déle jen ,,Odména").

Odména bude uhrazena v plné wii jednordzové pfevodem, a to na zakladé dariového
dokladu/faktury, vystaveného Zhotovitelem nejpozdéji do 28. 12. 2025 (datum uskutecnéni
zdanitelného pinéni). Faktura se spravné vyicétovanou Odménou je zaplacena odepsanim
z bankovniho Uétu Objednatele ve prospéch bankovniho Gctu Zhotovitele.

Odména Zhotoviteli nenale?i za mésice, kdy Objednateli neposkytoval plnéni podle této
Smlouvy z dGvodu pfedZasného ukonéeni Smlouvy, pfitemz v takovém pfipadé je Zhotovitel
povinen vratit Objednateli pomérnou ¢ast Odmény do 15 dnl od skonceni této Smlouvy a
v této souvislosti rovnéz vystavit pfislusny danovy dokad.

Splatnost Fadné vystaveného dariového dokladu/faktury k uhrazeni Odmény, obsahujiciho
nélefitosti dle § 29 zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, je 30 (tficet) dnli ode dne dorudeni této faktury Objednateli. Faktura musi byt
vystavena ve prospéch bankovniho G¢tu Zhotovitele uvedeného vzahlavi této Smlouvy
a zéroven se musi jednat o Uéet zvefejnény zpUsobem umoziiujicim dalkovy pfistup dle
zékona ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpist. V pfipadé, ze
Zhotovitel nebude mit sviij bankovni Uéet timto zplsobem zvefejnén, uhradi Objednatel
Zhotoviteli pouze zdklad dané, pficemz DPH uhradi Zhotoviteli aZ po zvefejnéni bankovniho
Uétu Zhotovitele vregistru platc a identifikovanych osob Zhotovitelem, pokud se
nerozhodne uhradit DPH pfimo na ucet spravce dané.
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6. Objednatel m& pravo fakturu pfed uplynutim lhaty jeji splatnosti vratit, aniZz by doslo
k prodleni sjeho uhradou, obsahuje-li nespravné uUdaje nebo naleZitosti dle uvedenych
pravnich predpist, popr. pokud tyto nélezitosti chybi nebo je jinak nespravné ¢i neopravnéneé
vystavena. Nova |h(ita splatnosti po¢ne plynout ode dne doruéeni opravné nebo nové faktury
prokazatelnym zplsobem Objednateli.

Clanek IV.
Ochrana informaci a dat

1. Smluvni strany se zavazuji vzajemné si poskytovat veskeré informace potfebné pro fadné
plnéni svych zavazkl dle této Smlouvy. Osoby odpovédné za zajisténi potfebné soucinnosti,
uréené smluvnimi stranami, jsou uvedeny v Pfiloze €. IV této Smlouvy.

2. Smluvni strany se zavazuji, Ze neposkytnou Zadné tfeti osobé divérné informace, které jim
byly nebo budou zpfistupnény o druhé Smluvni strané v souvislosti s plnénim podle této
Smlouvy.

3. Nedohodnou-li se Smluvni strany pisemné jinak, povaiujf se za dlvérné informace podle

odst. 2 tohoto &lanku viechny informace, které jsou soucasti obchodniho tajemstvi prislusné
Smluvni strany, napfiklad popisy nebo casti popist technologickych procest a vzored,
technickych vzorcd a know-how, informace o provoznich metodach, procedurach a
pracovnich postupech, obchodni nebo marketingové plany, jejichi zvefejnéni pfijimaci
Smluvni stranou by pfedavajicl Smluvni strané mohlo zpisobit §kodu.

4. Za davérné informace dle pfedchozich odstavch se nepovazuji informace, které se staly
vefejné znamymi, aniZ by to zavinila zamérné ¢i opomenutim pfijimaci Smluvni strana, a dale
ty informace, které méla pfijimaci Smluvni strana legédlné k dispozici pfed uzavienim této
Smlouvy, nebo které jsou vysledkem postupu, pfi kterém k nim pfijimaci Smluvni strana
dospéje nezavisle a je to schopna dolozit svymi zaznamy nebo informacemi tfeti strany. Za
porudeni povinnosti dle tohoto ¢lanku se nepovaZuje, pokud Smluvni strana poskytne
dlvérné informace svym odbornym poradcim (napf. pravnim ¢i darfiovym), pokud jsou tito
na zakladé obecné zavaznych pravnich predpist nebo smiluvné zavazani povinnosti
mlcenlivosti.

5. Zhotovitel se zavazuje, Ze data, kterd obdrzi pro ucely spinéni ukol( podle této Smlouvy od
Objednatele, nevyuZije pro sebe a ani je neposkytne tfetim osobam.

6. Smiuvni strany berou na védomi, Ze nékteré ¢innosti nebo produkty vytvofené Zhotovitelem
{pFip. tfetimi osobami ve vztahu k Zhotoviteli) v souladu s touto Smlouvou, mohou splfiovat
nalezitosti dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich
predpist. Objednatel je v takovémto pfipadé opravnén uiivat autorskd dila vytvofena i
zajisténa pro ného Zhotovitelem v rdmci plnéni pfedmétu této Smlouvy véemi znamymi
zplsoby uZitl, a to véetné zpfistupnéni tfetim stranam. Zhotovitel prohlasuje, Ze disponuje
viemi potiebnymi souhlasy k udéleni licence dle pfedchozi véty a Ze autorskd dila dle
pfedchozf véty nebudou zatizena pravy tfetich osob, ze kterych by pro Objednatele vyplynuly
jakékoli dalsi financni nebo jiné naroky ve prospéch tfetich stran. V opaéném pfipadé ponese
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Zhotovitel veskere dusledky takoveéhoto poruseni prav tietich osob. Toto opravnéni (licence)
je nevyhradni, éasové, mnozstevné a Gzemné neomezené. Odména za uZivani takového dila
Objednatelem je soucasti Odmény Zhotovitele dle ¢lanku I11. této Smlouvy.

7. Smiluvni strany se zavazuji, Ze v pfipadé, Ze bude pfi plnéni této Smlouvy dochazet ke
zpracovani osobnich (daji, dodriovat veskeré povinnosti vyplyvajici z pravnich predpist
Ceské republiky tykajicich se ochrany osobnich Gdaji, a to véetné nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto ddaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajud).

8. Smluvni strany berou na védomi, Ze veskera prdva a povinnosti Smluvnich stran vyplyvajici
z tohoto &ldnku trvaji i po zaniku této Smlouvy.

Clanek V.
Nahrada $kody a pravidla pro uplatnéni sankei

1. Smluvni strany se dohodly, Ze Zhotovitel nenese odpovédnost za preruseni provozu, jakékoliv
omezeni ¢ nedostupnost Systému, Aplikaci, Prezentaci a/nebo Sluieb (dale spolecné
,Omezeni provozu") v pfipadé, ze takové Omezeni provozu bylo zplsobeno osobami, viivy,
silami, udalostmi a/nebo skutecnostmi, jejichZ vznik, intenzitu a/nebo pasobeni nemohl
Zhotovitel ani ¢astecné ovlivnit. Dale Zhotovitel nenese odpovédnast za internetovy Utok
cileny na naruseni zabezpeceni Systému Objednatele, nebo vypadek telekomunikaéniho a
jiného spojeni nezbytného k plnéni povinnosti Zhotovitele dle této Smlouvy, které nezavinil
Zhotovitel porudenim svych povinnosti ani jim nemohl zabranit pfi vynaloZeni viech svych
moznosti a znalosti odpovidajicich pfedmétu jeho obchodni Cinnosti, které lze po ném
spravedlivé poZadovat, nebo které nemaji ptivod v provozu Zhotovitele.

2. V pfipadé, ze pinéni dle této smlouvy obsahuje ochranu proti Gtoku DOS & DDOS (toto je
uvedeno v PFiloze Il. - tabulka Seznam servisnich &innosti), je odpovédnosti Zhotovitele
zajistit ochranu v rozsahu uvedeném v Priloze |. Pokud rozsah Utoku kapacitné prekona
technické moZnosti této sluzby, je Zhotovitel povinen neprodlené informovat Objednatele a
proaktivné navrhnout dalsi moZnosti feseni. Po skonceni uddlosti poskytne Zhotovitel
Objednateli bez zbyteéného odkladu soupis detailnich informaci o tom, z jakého mista / adres
byl tento Utok uskuteénén, bude-li to mozné. Pokud tato sluzba neni sjednana, plati odstavec
1 tohoto ¢lanku.

3 Smluvni strany se dohodly, e po dobu, kdy plnéni povinnosti Zhotovitele dle této Smlouvy
neni mo#né z diivodd uvedenych v ¢lanku V. odst. 1. této Smlouvy, neni Zhotovitel v prodleni
se splnénim svych povinnosti dle této Smlouvy. Smluvni strany se soucasné dohodly, Ze
Zhotovitel neodpovidd Objednateli za 3kodu, ktera jemu vznikne v dusledku Omezeni
provozu z divodu uvedenych v ¢ldnku V. odst. 1. této Smlouvy.

4. V pfipadé, ze Zhotovitel zjisti, ze by mohlo dojit k Omezeni provozu z nékterého z divodl
uvedenych v é&ldnku V. odst. 1. této Smlouvy, je povinen neprodiené o tomto riziku
informovat Objednatele a zarover ucinit ve, aby k Omezeni provozu nedoslo nebo se
alespori o to prokazatelné pokusit.

5. Smluvni strany se dohodly, Ze vznik okolnosti vyluCujicich odpovédnost Zhotovitele,
uvedenych v &ldnku V. odst. 1 této Smlouvy, nezbavuje Zhotovitele odpovédnosti, pokud k
nému dojde v dobé, kdy jiz Zhotovitel bude v prodleni s pInénim svych povinnosti dle této
Smlouvy.



Priloha ¢. 1 zadavaci dokumentace

10.

11.

12.

13.

14.

Smluvni strany se dohodly, ze pokud Omezeni provozu z divoda uvedenych v Elanku V.
odst. 1. této Smlouvy bude trvat déle nez deset (10) dni, je Objednatel opravnén od této
Smlouvy odstoupit. Odstoupeni od Smlouvy musi byt u¢inéno pisemné a musi byt doruceno
Zhotoviteli. V takovém pfipadé ucinnost této Smlouvy skonéi dnem doruceni oznameni
Objednatele o odstoupeni Zhotoviteli. Uplatnéni prdva na odstoupeni neni na prekazku
naroku na zaplaceni smluvni pokuty.

Zhotovitel je dale pfi vykonu své Cinnosti povinen vcas pisemné upozornit Objednatele na
zfejmou nevhodnost jeho pokyni nebo poskytnutych dat, jejichz nasledkem mize vzniknout
skoda nebo nesoulad se zakony, pokud Zhotovitel mél nebo mohl o nevhodnosti pokynt
nebo poskytnutych dat vzhledem k pfedmétu své obchodni ¢innosti védét. Pokud Objednatel
navzdory tomuto upozornéni pisemné trva na swych pokynech, Zhotovitel neodpovida za
jakoukoli $kodu vzniklou v této pfi¢inné souvislosti.

V priipadé, Ze Zhotovitel bude k plnéni této Smlouvy vyuZivat poddodavatele nebo éleny
Realizaéniho tymu v rozporu s pozadavky Clanek IV a Clanek VII této Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 100.000,- K&, a to za kazdy jednotlivy
pfipad poruseni.

V pfipadé porudeni povinnosti Zhotovitele dle Clanek IV a Clanek VIl této Smlouvy se
Zhotovitel zavazuje uhradit Objednateli smluvni pokutu ve vysi 100.000,- K&, a to za kaidy
jednotlivy pfipad poruseni.

Smluvni strany se dohodly, Ze v pripadé skody ¢i jiné Gjmy vzniklé Objednateli v dusledku
poruseni povinnosti dle této Smlouvy, za niz nese odpovédnost Zhotovitel, je Zhotovitel
povinen nahradit Objednateli pouze skuteénou Objednatelem prokdzanou skodu, nikoli usly
zisk ani jinou nepfimou &i naslednou Ujmu. Vyse nahrady skody €i jiné Ujmy za jednu Skodni
udalost je omezena castkou 100.000 K¢ (slovy: jedno sto tisic korun ceskych). Celkova vyse
nahrady skody ci jiné djmy, ke které by byl Zhotovitel povinen na zakladé této Smlouvy, je
omezena c¢dstkou 10.000.000 K¢ (slovy: deset miliond korun Ceskych). V pfipadé vzniku
nékolika skodnych udalosti, které maji stejnou pficinnou souvislost, povaZuji se tyto za jednu
Skodni udalost. V piipadé, ze Objednateli za poruseni povinnosti Zhotovitele dle této Smlouvy
ndleZi smluvni pokuta, neni Objednatel opravnén poZadovat ndhradu skody & jiné Ujmy
vzniklé v dusledku téhoz poruseni povinnosti.

Objednatel bere na védomi, ze Systém, Aplikace a Prezentace jsou ke dni uzavieni této
Smlouvy provozavany na technologickych platformach a softwarovych komponentech, které
mohou byt zZ&asti zastaralé, nepodporované vyrobcem nebo omezené z hlediska dal3iho
rozvoje, a Ze tato skutecnost mdze mit vliv na bezpecnost, dostupnost, vykon nebo funkénost
poskytovanych Sluzeb.

Zhotovitel neodpovidd za 3Skodu ¢&i jinou djmu  vzniklou v dasledku zastaralosti,
nepodporovanosti nebo technologickych omezeni Systému, Aplikaci nebo Prezentaci, pokud
odstranéni téchto skutecnosti neni soucasti sjednaného rozsahu Sluzeb dle této Smlouvy.

Smiluvni pokuty dle této Smlouvy jsou splatné do patnacti (15) dn( ode dne dorucenf
pisemné vyzvy opravnéné Smluvni strany k jeji Uhradé na bankovni Ucet opravnéné Smluvni
strany uvedeny v zahlavi této Smlouvy.

Uplatnéni smluvni pokuty dle této Smlouvy nema vliv na pfipadné pravo pfislusné Smluvni
strany odstoupit od Smlouvy a/nebo pezadovat od druhé Smluvni strany v pfipadé poruseni
povinnosti utvrzené smluvni pokutou ndhradu djmy, a to ivrozsahu smluvni pokutu
presahujicim. Ustanoveni § 2050 Obcanského zakoniku se nepouzije.
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15.

Za kazdy den prodleni s thradou jakékoli penézité castky je Smluvni strana, ktera je vici dané
pohledévce véfitelem, opravnéna pozadaovat po Smluvni strané, ktera je v prodleni, Uhradu
urokd z prodleni ve vysi stanovené obecné zdvaznymi pravnimi pfedpisy (nafizeni vlady ¢,
351/2013 Sb.).

Clanek V.
Zplsob ukonéeni Smlouvy
Tato Smlouva se sjedndva na dobu urcitou, a to od 01. 01. 2026 do 30. 06. 2026.
Neni-li v této Smlouvé stanoveno jinak, mize byt tato Smlouva ukonéena:

a) vzajemnou dohodou Smluvnich stran, ktera musi mit pisemnou formu;

b) pisemnou vypovédize strany Objednatele, a to i bez uvedeni ddvodd. V
takovém pfipadé acinnost této Smlouvy skondi uplynutim (1) jednomésicni
vypovédni doby, kterd pocne bézet prvnim dnem kalendafniho mésice
nasledujiciho po doruéeni vypovédi druhé Smluvni strané;

c) v pfipadé realizace zadavaciho fizeni na nového provozovatele webové
prezentace MZV v prubéhu této Smlouvy, bude tato Smlouva ukoncena
predcasné ke dni podpisu nové smlouvy o poskytovani servisni podpory,

d) pisemnym odstoupenim kterékoli ze smluvnich stran (i} v pfipadé podstatného
poruseni této Smlouvy, (ii) vyplyva-li tato pravo ze zakona, nebo (iii) je-li to v
této Smlouvé vyslovné ujednano. V takovém pripadé Gcdinnost této Smlouvy
skon& dnem doruéeni oznameni o odstoupeni druhé Smluvni strané, pricemi
narok Objednatele na uplatnéni smiuvni pokuty neni dotfen. Za podstatné
poruseni Smlouvy se povazuje zejména:

a. v pripadé, Ze Zhotovitel opakované neposkytnul plnéni dle
této Smlouvy Fadné a vcas, pficemz k takovému poruseni
dodlo opét i po pFedchozim pisemném upozornéni
Objednatele na moZnost odstoupeni od této Smlouvy z
tohoto davodu.;

b. dojde-li k Omezeni provozu z divodl, za které odpovidd
Zhotovitel, které bude trvat déle nez 48 hodin.

Souéasné s ukonéenim této Smlouvy dle odst. 2 tohoto ¢lanku je Zhotovitel povinen dodat
Objednateli bez zbyteéného odkiadu, nejpozdéji viak do tficeti (30) dni ode dne ukonZeni
Smlouvy, aktualni verzi navodu k dosud spravovanému dilu dle Prilohy 1. a Il. této Smlouvy.
Zhotovitel se zavazuje dle pokyn( Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace voteviené a strojové Ccitelné formé, Ucastnit se jednani
s Objednatelem a pfipadné tfetimi osobami za ucelem plynulého a fadného prevedeni viech
¢innosti spojenych s poskytovanim pinéni dle této Smlouvy véetné aktudlnich zdrojovych
kéd s dostatetnym popisem na Objednatele a/nebo nového poskytovatele, ke kterému
dojde po skonfeni U&innosti této Smlouvy, resp. v souvislosti s jejim ukoncenim, nebo za
Ucelem vytvofeni a prechodu na novy web nahrazujici stavajici web mzv.gov.cz. Cena za tyto
¢innosti je jiz zahrnuta v Odmeéné dle této Smlouvy a Zhotoviteli za jejich provedeni nendlezi
zadna zvlastni odména.

Clanek VL.
Dalsi ujednani
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1. Pokud Zhotovitel provadi €ast pinéni dle této Smlouvy prostrednictvim poddodavatele, plati,
Ze pripadnd zména poddodavatele vyZaduje pfedchozi pisemny souhlas Objednatele. V
pfipadé, ze Zhotovitel neohdrii pfedchozi pisemny souhlas Objednatele dle predchozi véty,
neni opravnén poddodavatele do plnéni této Smlouvy zapojit. Provedeni ¢asti plnéni dle této
Smlouvy poddodavateli nezbavuje Zhotovitele jeho wyluéné odpovédnosti za Ffadné
poskytovani plnéni dle Smlouvy viici Objednateli. Zhotovitel odpovida Objednateli za plnéni,
které svéril poddodavateli, ve stejném rozsahu, jako by jej poskytoval sdm.

2. Zhotovitel je povinen zajistit, aby plnénim této Smlouvy nedoilo k poruseni pravnich
predpist a rozhodnuti upravujicich mezinarodni sankce, kterymi jsou Ceska republika nebo
Objednatel vazani. Zhotovitel je povinen neprodlené informovat Objednatele
o skute¢nostech, jakkoliv relevantnich pro posouzeni naplnéni povinnost/ uvedenych ve vété
prvni tohoto odstavce Smiouvy.

3. Zhotovitel je povinen Objednatele piseh"mé informovat, pokud mezindrodni sankce, kterymi
jsou Ceska republika nebo Objednatel vazani, dopadaji na jakoukoli osobu, kterou Zhotovitel
pouziva k plnéni této Smlouvy, véetné poddodavatelt, a to nejpozdéji nasledujici pracovni
den poté, co ji zjistil. Do étrnacti (14) dni od vyzvy Objednatele je Zhotovitel povinen zjednat
napravu atakovou osobu nahradit, pricemz pokud tak neucini, je Objednatel opravnén
od této Smlouvy odstoupit; narok Objednatele na nahradu pripadné skody/Gjmy neni
odstoupenim od Smlouvy z uvedeného divodu, dotcen.

4. Objednatel od Zhotovitele v ramci dodriovani zasad socidlné odpovédného zadavani
ve smyslu ust. § 6 odst. 4 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisu pozaduje splnéni téchto povinnosti:

a) dodrzovani pracovnépravnich predpist (zejména zdkona €. 262/2006 Sb., zadkonik
prace, ve znénl pozdéjSich predpist a zakona €. 435/2004 Sb., o zaméstnanosti, ve
znéni pozdéjsich predpist) a z nich vyplyvajicich povinnosti zejména ve vztahu k
odmérniovani zaméstnancl, dodriovéni délky pracovni doby, dodriovani délky
odpocinku, zaméstnavani cizinci a dodrzovani podminek bezpecnosti a ochrany
zdravi pfi préci, a to pro viechny osoby, které se budou na plnéni pfedmétu této
Smiouvy podilet,

b) Fadné a vcasné plnéni finanénich zavazkd vici véem Gcastnikim dodavatelského
fetézce podilejicich se na plnéni Smlouvy, zejm. vii¢i poddodavateltim Zhotovitele.

5. Zhotovitel se zavazuje, Ze bude pfi plnéni této Smlouvy dodrZovat veskeré relevantni
povinnosti v rozsahu a zpGsobem tak, a'by byl naplnén ucel relevantni pravni Gpravy v oblasti
bezpecnostnich opatreni, kybernetickych bezpecnostnich incident(, reaktivnich opatfeni,
naleZitosti podani v oblasti kybernetické bezpednosti a likvidaci dat ve vztahu k povinnostem,
které tato pravni Uprava, zejména zakon ¢. 264/2025 Sh., stanovuje Objednateli jakoZto
povinné osobé dle predpist z oblasti kybernetické bezpecnosti, a to vidy i v pfipadé zmény
pfisluiné pravni Upravy.

Clanek ViIl.
Zavéretna ustanoveni

10



Pfiloha &. 1 zadavaci dokumentace

10.

Tato Smlouva mlZe byt ménéna ¢i doplfiovana pouze pisemné, a to pisemnymi, postupné
¢islovanymi, datovanymi a obéma smluvnimi-stranami podepsanymi dodatky.

Prava a povinnosti vyplyvajici 2 této Smlouvy pfechdzeji na pravni nastupce smluvnich stran
pouze po pfedchozim pisemném souhlasu druhé Smluvni strany.

Prava a povinnosti vyplyvajici z této Smlouvy se fidi pfisluinymi ustanovenimi zék. ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjsich predpisa.

Vystavi-li nékterd Smluvni strana druhé Smluvni strané potvrzeni o spinéni dluhu splatného
podle této Smlouvy, predstavuje toto potvrzeni jen doklad o spinéni dluhu, ktery je v
potvrzeni vyslovné uveden. Smluvni strany si vyslovné ujednévaji, Ze potvrzeni o splnéni
dluhu splatného pozdéji automaticky nedoklada, Ze byl splnén i dluh splatny dfive. Vzdjemné
zapocteni pohledavek se vylucuje.

Smluvni strany se dohodly, Ze pfipadné spory budou fedit v duchu zdsad poctivého
obchodniho styku, souladu s dobrymi mravy a dle zésad, na nichz spoéivd soukromé pravo,
predeviim pak spoleénym jednanim.

Pfipadné spory se Smiuvni strany zavazuji Fesit dle pfislusnych pravnich predpisi Ceské
republiky. Ve smyslu ust. § 89a zdkona & 99/1963 Sb., obfansky soudni fad, ve znéni
pozdé&jiich pFedpist (0.s.F.) se Smluvni strany dohodly, Ze soudem mistné pFislusnym k feseni
viech sporll z této smlouvy bude soud, v jeho cbvodu bude mit ke dni zahajeni soudniho
fizeni své sidlo Objednatel. Vécna pfislusnost soudu pak bude dana v souladu s pravidly
stanovenymi o.s.F. pro urceni vécné prislusnosti.

Stane-li se nebo ukédZe-li se i jen nékteré ustanoveni této Smlouvy neplatnym, ostatni
ustanoveni této Smlouvy zlstanou i naddle v platnosti. Smluvni strany se pro tento pfipad
zavazuji takové neplatné ustanoveni nahradit ustanovenim platnym, které do nejvyssi moiné
miry bude odpovidat smyslu a uéelu ustanoveni neplatného, pfi soucasném odstranéni
diivodu jeho neplatnosti, a to ve formé dodatku k této Smlouvé, uzavienym bez zbytecného
odkladu poté, kdy se néktera ze smluvnich stran o neplatnosti nékterého ustanoveni této
Smlouvy dozvi. Do doby zjednani ndpravy budou Smluvni strany postupovat podle predpist
nejblize podobnych.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem uvefejnéni vregistru smluv (zdkon €& 314/2015 Sb., o registru smluv, ve znéni
pozdé&jsich predpist). Uvefejnéni Smlouvy v registru smluv zajisti Objednatel.

Tato Smlouva je vyhotovena ve &tyfech (4) stejnopisech, z nichZ kazdy ma platnost originélu.
Zhotovitel obdrii jedno (1) vyhotoveni, Objednatel obdrii t¥i (3) vyhotoveni.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfeéetly, Smlouvé pIné porozumély a na dilkaz
souhlasu s jejim obsahem pripojuji své podpisy.

11
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komunikace Za Zhotovitele
Za Objednatele

Za Zhotovitele

Priloha Cislo I.
Technicka specifikace

Pfiloha Cislo I. ke Smlouvé o poskytovani servisni podpory pro WWW prezentace, aplikace a
servery Ministerstva zahrani¢nich véci CR, uzaviené mezi Etnetera Core a.s. a Ministerstvem
zahrani¢nich véci CR

Obecna charakteristika prezentace

Jednd se o internetovou prezentaci www.mzv.cz Prezentace je provozovana na nasledujicich
adresach:

. Mzv.gov.cz
Kazdd prezentace mlZe obsahovat pfedvolené jazykové mutace.
Aplikace pro praci s obsahem prezentace:

Pro spravu obsahu je uréeno redakéni prostiedi CMS jNetPublish OG.
Technicka specifikace

Jednd se o webovou prezentaci redakénim CMS bez dalSich propojeni na externi systémy.

Nazev VM Prostiedi (ENV) vCPU RAM [GiB] HDD  EBS [GiB]
(Uloiny prostar)

mzv-jnp-dev-1 DEV/TEST 4 16 550

mzv-jnp-edit-1 PROD (Edita¢ni/DB) 8 32 550

mzv-jnp-pub-1 PROD (Publikacni) 8 24 530

mzv-jnp-pub-2 PROD (Publikaéni) 8 24 530

Specifikace SW prostredk:

0S: CentOS Stream 9; Aplikacni server: Apache tomcat 9.0.85; Java 17; Databaze: MySQL (5.6);
Webovy server: Apache 2

12
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Misto provozu:

Externi hosting v odpovédnosti Zhotovitele. O zmé&né& umisténi serveru je Zhotovitel povinen pisemné
upozornit Objednatele minimalné 14 (€trndct) dni pied pfipadnou zménou.

Minimalni specifikace SW prostfedki pro provoz Aplikaci:
Operaéni systém:

CENTOS 9

Bezpecnost

Servery jsou chranéné zdkladni (D)DoS ochranou a aplikacnim firewallem. Je zajidtén provoz WAF
(Web Application Firewall) a SIEM (Security Information and Event Management). Jsou provadény
pravidelné vulnerability scany.

Statistiky
Zhotovitel poskytuje statistiky s navstévnosti stranek na vyzadani
(D)DOS ochrana

Pokud je tato ochrana sjednana a uvedena v tabulce Seznamu servisnich ginnosti na zacatku Prilohy
li., pak bude poskytnuta nésledujicim zplUsobem. SluZba je trvale poskytovana s cilem automaticky
detekovat Utok a bez vlivu na dostupnost prezentace. V pfipadé detekovaného toku jsou dotytné
poéitade, nebo celé sité, vyFazeny z moznosti komunikovat s cilovou prezentaci.

Specifikace limitd technickych prostfedk:

Poloika Limit
Prostor pro data uloZena na serveru 128 GB (celkem)
Prostor pro zalohy dat 550 GB (celkem)
Velikost dat pfenesenych do internetu 350 GB (mési¢né)
Vykonova specifikace:
Polozka | Cas interval | Velitina | Hodnota
Bé&ina navitévnost stranek
Névstévnost ve Spicce | 1 hodina PageView 7200
Celkova ndvitévnost 1 mésic PageView 500 000
(D)DOS ochrana (EWA CND)
Datova propustnost 1 sekunda Datovy tok 1 Gbit
Polet poZadavki 1 sekunda Hity 30000
_L"_:r: .'5'“ h-".g:"f"""w“ ‘L _!I-l:lr_

"’"*' S R
o

13




Pfiloha €. 1 zadavaci dokumentace

14



Pfiloha €. 1 zadavaci dokumentace

Priloha cislo II.
Specifikace Cinnosti a sluzeb

Priloha cislo 1. ke Smlouvé o poskytovani servisni podpory

pro WWW prezentace, aplikace a servery Ministerstva zahrani¢nich véci CR,

uzaviené mezi Etnetera Core a.s. a Ministerstvem zahraniénich véci CR

Seznam servisnich ¢innosti Sjedndno
Sprava DNS zaznamu Ano
Pribézné aktualizace systému (Updaty) Ano
Udrzovani zabezpeceni serveru proti SW utokdm ze strany uzivatel( Ano
Hotline 7x24 Ano
Monitoring serveru, SW, HW a aplikaci Ano
Zalohovani aplikace a dat na poskytnuty prostor Ano
Ochrana proti cilenému utoku typu (D)DOS Ano
Zajisténi komplexni bezpecnostni podpory (WAF, SIEM) Ano
Aktualizace systému a software, u nichZ nedochazi ke zméné obsahu prezentace Ano

Popis servisnich cinnosti:

Hotline 7x24 - moZnost kdykoliv kontaktovat pracovnika servisniho oddéleni a poZadat o
reSeni problému s dostupnosti Aplikaci a daliich garantovanych Sluzeb (nedostupna Aplikace,
nefunkéni e-maily, nepfenesena data apod.) nebo za Uéelem komunikace ohledné vyiadanych
Aktualizaci (pouze v pracovni dobé)

Zalohovani dat Aplikace - velikost prostoru pro zalohy dat je uvedena v Pfiloze I. - Technicka
specifikace. Metoda zélohovéni dat je pfirGstkova a zaloha je provadéna denné vzdy v nocnich
hodindch. Velikost prostoru pro zalohy je navriena s cilem udrZet historii zmén zalohovanych
oblasti po dobu pdl roku. Po zaplnéni vyhrazeného mista pro zalohy jsou nejstarsi verze
zalohovanych dat smazany.

Citlivost monitoringu a hlaseni udalosti je zvolena s ohledem na poZadované zajisténi kvality
dostupnosti. Stav kritickych &asti Sluzeb je ovéfen minimélné (1) jedenkrdt za minutu a
pfipadnd mimofadna udélost je dohledu hlasena do péti (5) minut od jejiho vyskytu.
Standardni monitoring pokryva tyto oblasti:

o  HW - jsou cilené monitorovany ty ¢asti HW, které mivaji zasadni vliv na dosazZeni
pozadované urovné dostupnosti serveru. Jednd se predeviim o stav RAID pole,
pFipadné teploty kritickych komponent, ¢i predikce chyby disk( apod.

o Systém - jsou monitorovany parametry jako napfiklad zatizeni serveru, velikost
volného mista, dostupnost aktualizaci, nebo pripojeni sitovych diskd apod.

o Daléi garantované Sluzby s cilem zajistit plnéni ¢lanku Il. této Smlouvy.

Plan aktualizaci operaéniho systému serveru - tyto aktualizace jsou cilené provadény pfi
profylaxi serveru, kterd probéhne minimalné jednou (1) mési¢né. V pfipadé vyskytu chyby,
kterd pfimo ohroiuje bezpecnost nebo dostupnost serveru, jsou aktualizace Systému
provedeny neprodlené od okamziku, kdy je oprava dostupnd pro pouZivanou verzi Systému.
Pokud po aktualizaci systému je nutné provést restart serveru, ktery by ohrozil pinéni
predmétu Smlouvy, je tento proveden v tase vymezeném pro servisnf zasahy.
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Aktualizace kodu Aplikaci (napf. CMS ¢i DMS) dodanych Zhotovitelem a souvisejicich pFimos
predmétem Smlouvy je moiné provédét po predchozim odsouhlaseni terminu a rozsahu
Objednatelem na adrese T2.

Prabéiné upgrady (tj. vetsi zdsahy, které vyznamné ovlivriuji funkénost) nejsou souddsti
sjednané pausaini podpory. Zahrnuty jsou pouze prabézné aktualizace systému (Updaty).
Bezpecnostni podpora zahrnuje provoz nastroji WAF (Web Application Firewall) a SIEM
(Security Information and Event Management). Soucasti je analyza bezpecnostnich udélosti a
reakce na bezpelnostni incidenty v rezimu 8/5.

Ochrana proti (D)DoS utokim je realizovana pomoci cloudové sluiby EWA CDN poskytovane
Zhotovitelem. Tato ochrana je G¢inna proti nasledujicim typim Gtokd - zahlceni serveru SYN
packety, zahlceni serveru http poZadavky, utoky typu Slowloris, slow headers a RUDY.

Tato plnéni jsou plnénim Zhotovitele ve smyslu €. Il odst. 1 smlouvy, za kterou nalezi
Zhotoviteli odména, kterd je uréena dle prilohy €. Ill smlouvy — finanéniho planu,

Hlaseni udalosti Objednateli

Udalost Sjednano Termin

R1 Vyjadreni k vypadku trvajiciho vice jak 15 min do NBD Ano NBD

Garance provozovanych sluzeb

SLA vyjadiuje miru dostupnosti dané sluzby. Hodnota SLA miZe byt vyjddfena v procentech jako
minimalni hodnota dosazené dostupnosti v daném kalendafnim meésici nebo v konkrétnich
jednotkach casu (minuty, hodiny, dny) pro maximalni délku jednoho vypadku.

Klasifikace typu zdvad Popis
21 | Zévada kategorie A Zavada kategorie A = Vypadek
Tyto zavady resi dohled v rezimu 24/7
Z2 | Zavada kategorie B Drobné vady, které neomezuji zakladni funkénost a béiny provoz
aplikace/systému.  Nelze je  zjistit pomoci standardnich
monitorovacich prostredkd, obvykle tyto zavady nahlasi zakaznik na
helpdesk.
Tyto zavady fesi Content support v rezimu NBD Response
Sjednané SLA
SLA pro zavady kategorie A | SLA pro zdvady kategorie B
G1 | Jeden vypadek NBD response (dostupnost | NBD Response (dostupnost
aplikace) aplikace)
G2 | Celkova dostupnost 99,9% (server z internetu) -

Garance (D)DOS ochrany
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V pfipadé, Ze rozsah Utoku pFekro¢i technické moZnosti feSeni, Zhotovitel je povinen situaci
proaktivné a neodkladné Fesit a vynaloZit Usili, které po ném lze spravedlivé poZadovat.

Response time pro Content support

Response time pro Content support je doba od pfijeti poZadavku, b&hem které musi Zhotovitel
potvrdit Objednateli pfijeti poZadavku na Aktualizaci a ktera nesmi pfesahnout NBD. Za potvrzeni se
pova?uje odesldni e-mailu zadavateli ze strany Zhotovitele obsahujictho identifikaci pracovnika, ktery
je zodpovédny za feSeni poZadavku.

Garance pro Content support

Ukon SLA
C1 | Oznameni o pfijeti poZadavku na aktualizaci (pro poZadavky zadané pfes Systém | NBD
Ticketing)
C2 | Oznameni o pfijeti poZzadavku na aktualizaci NBD
Ukon SLA
| (pro pozadavky zadané emailem) Garance
Predplacené hodiny
Ukon Potet hodin mésitné
S1 | Pfedplaceny Content support 64

VPrazedne 0. 72. 707

AT L T e AR B
A N Sy A
At F >
AT R T T -5_=H=¢-._

e r;:ﬁ

i

17



Pfiloha €. 1 zadavaci dokumentace

Priloha cislo Ill.
Financni plan
Priloha cislo lll. ke Smlouvé o poskytovani servisni podpory

pro WWW prezentace, aplikace a servery Ministerstva zahraniénich véci CR,
uzaviené mezi Etnetera Core a.s. a Ministerstvem zahranié¢nich véci CR

Viechny ceny uvedené v této Smlouvé jsou bez dané z pfidané hodnoty (DPH), ktera bude k
uvedenym cenam pfipoctena v zdkonem stanovené vysi k datu uskuteénéni zdanitelného plnéni.
Zména vySe DPH v dobé ucinnosti Smlouvy neni povaZovana za zménu Smlouvy podléhajici sjedndni
dodatku.

Souhrn ceny (bez DPH):

Polozka Cena plnéni
H1 | Provoz aplikaci a systému 706.320 K¢
H4 | Predplaceny Content support (1.400 K¢/hod) 537.600 K¢
Celkem: 1.243.920 K¢

Smluvni pokuta pFi nesplnéni SLA

Pfi prvnim poruSeni garance G1 (Jeden vypadek) v kalendarnim mésici, nalezi Objednateli smiuvni
pokuta, jejii vy3e se stanovi dle nasledujici tabulky. Smluvni pokuta za jeden Vypadek naleii
Objednateli za kazdou polozku pouze (1) jedenkrat v daném kalendafnim mésici, ale ¢as Vypadku se
pficita k plnéni garance G2 (kumulovany vypadek).

NedodrZeni garance G1 (jeden vypadek) Smluvni pokuta

SG1 [ Prezentace www.mzv.gov.cz 5.000 K&

Do vysledného souctu pro stanoveni splnéni garance G2 (kumulovany vypadek), dle Pfilohy €. Il této
Smlouvy, budou zapocitany véechny vypadky dle limitd uvedenych v Z1 (Zavady kategorie A), které se
udély v daném kalendarnim mésici. Pokud soucet celkového ¢asu jednotlivych vypadkil pfesahne
limity uvedené v nésledujici tabulce, nalezi Objednateli smluvni pokuta ve stanovené vysi za kazdou
jednotlivou polozku podle toho, jaky limit nebude v pfislusném kalendainim mésici splnén.

Nedodrieni garance G2 (celkova dostupnost) Smluvni pokuta

SG1 ] Dostupnost serveru www.mzv.cz 5.000 K¢

Smiluvni strany se dohodly, Ze smluvni pokuta v prislusném kalendafnim mésici bude stanovena v
souladu s vy3e uvedenym vypoCtem s tim, Ze jeji vySe je dohodou smluvnich stran limitovana
maximalni ¢astkou odpovidajici mésicni cené SLA, tedy souétu cen v tabulkach G1 a G2 této pfilohy.

V pfipadé, Ze sluiba ochrany proti Utoku (D)DOS nebude naplnéna, nale#i Objednateli v daném maésici
smluvni pokuta ve vysi 5.000 Ké
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VPrazedne .
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Priloha cislo IV.
Kontakty a odpovédné osoby

Pfiloha &islo IV. ke Smiouvé o poskytovani servisni podpory pro WWW
prezentace, aplikace a servery Ministerstva zahrani¢nich véci CR, uzaviené
mezi Etnetera Core a.s. a Ministerstvem zahrani¢nich véci CR

Kontaktni informace pro klientskou podporu a servis Zhotovitele

Objednatel ma moznost kontaktovat servisni pracovniky Zhotovitele pomoci téchto kontaktl nebo
pomoci e-maild uvedenych u jednotlivych odpovédn?ch osob:

Telefon (recepce) F;E R ﬁ‘fgf;.}"é"
Dohledov4 sluzba (Helpdesk) 24/7 nonstop .»fi ﬁ'ﬁ %EL _‘,:'?:', ..53
P - . . o : _rna':, éﬁ vl 'I-E
HlaSeni bezpecnostnich incidenti: ,-E- Ty
Al AR
Systém Ticketing JIRA

Kontakty a odpovédné osoby na strané Zhotovitele

1-..1""':'31.':-"' 1‘:_:_:: d}"‘” :E.‘.{-'
_.\‘ 'I

Account Manager & lr, ""':..’?1% 2
G L

Project Manager - k: ; "*%'“ + ,ﬁ*.‘
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Kontakty a odpovédné osoby na strané Objednatele
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