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I. Uvodni ustanoveni

Smluvni strany uzavfely dne 15. 9. 2025 Smlouvu na rozvoj nastroje pro spravu identit (IAM),
Cislo smlouvy Objednatele 25/7700/0136 (dale jen ,Smlouva“).

Smluvni strany se dohodly v souladu s €l. XV. odst. 8. Smlouvy na uzavreni tohoto Dodatku €. 1
ke Smlouvé (dale jen ,Dodatek").

Il. Pfedmét Dodatku
Cl. . odst. 1. Smlouvy bude nové cely znit nasledovné:

,Predmétem této Smiouvy je rozvoj néstroje pro spravu identit (IAM) Financni spravy Ceské
republiky po dobu 15 mésict a naslednéa podpora provozu a rozvoj sluzby na vyZadani po dobu
48 mésict, a to v souladu s podminkami uvedenymi v této Smlouvé, zejména v souladu
s Prilohou ¢. 1 Smlouvy — Technicky popis poZadovaného rfeSeni (déle jen ,PFiloha ¢. 1%
a Prilohou ¢&. 2 Smlouvy — Cenova nabidka (déale jen ,Priloha &. 2%, (dale téz jen ,Predmét
Smlouvy®).”

Cl. . odst. 2. Smlouvy bude nové cely znit nasledovné:
»PInéni Predmétu Smlouvy bude poskytovano ve 2 etapach, a to nasledovné:

e 1. etapou plnéni Pfedmétu Smlouvy je rozvoj nastroje pro spréavu identit (IAM) FS CR
dle podminek stanovenych v Pfiloze ¢. 1 a dle ¢l. IV této Smlouvy a podpora provozu
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od 1. 1. 2026 do 31. 12. 2026 (dale jen ,1. etapa®);

e 2. etapou pinéni Pfedmétu Smlouvy je poskytovani podpory provozu a sluzby na
vyzadani dle odst. 3 a 4 tohoto ¢lanku Smlouvy a dle podminek stanovenych v ¢l. V.
této Smlouvy (déle jen ,2. etapa“).”

Cl. I. odst. 3. Smlouvy bude nové cely znit nasledovné:
»,Podpora provozu v ramci 1. a 2. etapy plnéni Pfedmétu Smlouvy zahrnuje:
a) reSeniincidentt v rezimu 5x8 a za podminek stanovenych v ¢l. V. Smlouvy;

b) poskytnuti Service Desk pro hlaseni a sledovani vyfizovani incidentt a poZadavk( na
poskytnuti konkrétni sluzby podpory provozu (dale také ,Service Desk®);

c) zajisténi sluzby Hotline pro urgentni pfedavani incidentd;
d) monitoring IAM pro detekci a reseni problémd.

(dale jen ,podpora provozu®).*”

Cl. I. odst. 4. Smlouvy bude nové cely znit nasledovné:

»Sluzby na vyzadani v ramci 2. etapy plnéni Pfedmétu Smlouvy zahrnuji $koleni, analytické,
programatorské a dal3i technické aktivity, kterymi se zvy$i pouZitelnost IAM, avSak nikoliv
zasadnim zptusobem a bez pridani zasadnich novych funkci. Tyto sluzby bude Poskytovatel
poskytovat na zakladé pozZadavk( Objednatele (dale jen ,sluzby na vyZzadani“), a to v
maximalnim rozsahu 320 ¢lovékodnd.

Jednim ¢lovékodnem se rozumi 8 hodin prace jednoho ¢lovéka (dale jen ,MD*"). Objednatel neni
povinen v ramci 2. etapy plnéni Pfedmétu smlouvy poZadovat Zadny konkrétni pocet MD a
Poskytovatel je opravnén fakturovat jen skutecné poskytnuté MD.*

CI. lll. odst. 1. Smlouvy bude nové cely znit nasledovné:

»Celkova cena za poskytnuti 1. etapy plnéni Pfredmétu Smlouvy ¢ini:

cena bez DPH: 22 319 500 K¢ (slovy: dvacet dva miliond tfi sta devatenact tisic pét set
korun &eskych),

vySe DPH (21 %): 4 687 095 K¢ (slovy: Ctyri miliony Sest set osmdesat sedm tisic devadesat pét
korun ¢eskych),

cena véetné DPH: 27 006 595 K¢ (slovy: dvacet sedm miliont Sest tisic pét set devadesat pét
korun Ceskych).

Podrobny cenik je soucasti Prilohy ¢. 2.
Cl. lll. odst. 8. Smlouvy bude nové cely znit nasledovné:
~Smluvni strany se dohodly na tomto zptsobu placeni:
a) Fakturace za poskytnuti 1. etapy plnéni Predmétu Smlouvy s vyjimkou podpory
provozu bude probihat postupné po spinéni jednotlivych soubort fazi:
- Faze 0 (pfevzeti a analyza stavajiciho reseni)
- Faze 1-5 (analyza IDM a analyza AM (interni a externi) véetné poskytnuti licenci)
- Faze 6—13 (infrastruktura a integrace na koncové systémy (interni a externi))
- Faze 14—17 (testovani a Skoleni)
Uvedena ¢isla fazi vychazi z Harmonogramu, ktery tvofi soucast PrFilohy ¢. 1.

b)  Fakturace za poskytovani podpory provozu v ramci 1. a 2. etapy plnéni Pfedmétu
Smiouvy (1. 1. 2026 — 31. 12. 2026 a Faze 18-21) dle Harmonogramu bude probihat
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mésiéné zpétné. Faktura bude doru¢ena do 3 dni od schvaleni Akceptacniho
protokolu.

c)  Fakturace za poskytovani sluzeb na vyZadani v ramci 2. etapy plnéni Predmétu
Smlouvy (Faze 22-23) dle Harmonogramu bude probihat po poskytnuti sluzeb na
vyZadani dle jednotlivého poZadavku. Faktura bude doru¢ena do 3 dnti od schvaleni
Akceptacniho protokolu.”

Nazev €l. IV. Smlouvy bude nové cely znit ,1. etapa — rozvoj IAM*.
Cl. IV. odst. 1. Smlouvy bude nové cely znit nasledovné:

,OVvéreni splnéni 1. etapy plnéni Pfedmétu Smlouvy s vyjimkou podpory provozu, resp. ovéreni
funkénosti a kompletnosti dodanych vystupt, podléha akceptaénimu Fizeni. O splnéni
poZadavku pro jednotlivy soubor fazi 1. etapy ve smyslu cl. Ill. odst. 8 pism. a) této Smlouvy
bude Smiuvnimi stranami sepsan Akceptacni protokol, jehoz vzor tvorfi Prilohu &. 3 této
Smiouvy. Podepsany Akceptacni protokol Poskytovatel zaSle Opravnéné osobé Objednatele ve
vécech technickych ke schvaleni nejpozdéji tfi pracovni dny pred uplynutim maximalniho
terminu stanoveného pro dokonceni 1. etapy.”

Nazev ¢l. V. Smlouvy bude nové cely znit ,Podpora provozu a sluzby na vyzadani*.
Pfiloha €. 1 — Technicky popis poZzadovaného feSeni a Pfiloha &. 2 — Cenova nabidka se rusi
a nahrazuji se Pfilohou €. 1 a Pfilohou €. 2 tohoto Dodatku.
Il. Zavéreéna ustanoveni
Ostatni ujednani Smlouvy zUstavaji beze zmény.

Poskytovatel bere na védomi, ze Dodatek mize byt uvefejnén na internetovych strankach
Objednatele a na jeho profilu zadavatele, pfipadné v registru smluv, vztahuje-li se na néj
povinnost uvefejnéni prostfednictvim registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjSich pfedpist. Pfipadné uvefejnéni v registru smluv zajisti
Objednatel.

Dodatek nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a u€innosti
uverejnénim v registru smluv.

Dodatek je uzavien elektronicky.

Smluvni strany timto prohlasuji, Ze si Dodatek pfed jeho podpisem precetly, a ze jej uzaviraji
podle jejich pravé a svobodné vule, urdité, vazné a srozumitelné, a na dliikaz toho pfipojuji nize
své podpisy.

Nedilnou soucasti tohoto Dodatku jsou jeho pfilohy:
Pfiloha €. 1 (PFiloha €. 1 Smlouvy) — Technicky popis poZzadovaného feSeni

Pfiloha €. 2 (Pfiloha €. 2 Smlouvy) — Cenova nabidka

V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Za Objednatele: Za Poskytovatele:

..... :._;;ll;{?::l -‘-l.?,::-' ::r_,._ mper e l.*.d:.\_;. _,_-.L _:E Lfth_.':h u: ‘teh"
feditel Sekce informatiky mlstopredseda predstavenstva
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Clanek . UVOD

Tento dokument obsahuje technickou specifikaci feSeni a autoriza¢nich pozadavki na systém
Identity Management (déle uvadéné také IDM) - pro spravu béznych uzivatell a fizeni
pristupt uzivatelti do koncovych systémt a autentizacnich pozadavka na Access Management
(dale uvadéné také AM).

Dokument je ptilohou zadavaci dokumentace vetfejné zakazky ,,Rozvoj néstroje pro spravu
identit (IAM) FS* a obsahuje seznameni s konceptem pozadovaného feSeni, zdkladni popis
poptavaného feSeni a zavazné pozadavky pro vSechny potencidlni uchazece o zajisténi
realizace zakazky. Zavazné pozadavky jsou uvedeny v tabulkdch obsahujicich ID pozadavku,
jeho popis a a prazdny sloupec ,,Zptsob naplnéni®, kde je o¢ekdvano jeho vyplnéni
dodavatelem.

Oddil 1.01 Vysvétleni zkratek a pojm( pouZitych v dokumentu

Zkratka Vysvétleni

AD Microsoft Active Directory

ADIS Automatizovany danovy informacni systém

AM Access Management

API Application Programming Interface, publikované rozhrani pro
komunikaci s aplikaci

CRUD Create, read, update, delete. Zakladni operace s datovym zaznamem.

DMZ Demilitarizovana zéna

DWH Data warehouse, datovy sklad
Naftizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a

eIDAS davéryhodnych sluzbéch pro elektronické transakce na vnitinim
evropském trhu.

FO Fyzicka osoba

FOP Fyzické osoba podnikajici

FS Finanéni sprava Ceské republiky

GDPR General Data Protection Regulation

GFR Generalni financni feditelstvi

IAM Identity and Access Management, Centralni sprava identit

IDM Identity Management

IdP Identity Provider

IDS Interni identifikator subjektu v ramci prostiedi FS

IT Obecné oznaceni pro procesy spravy a podpory ICT v radmci organizace

JIP Jednotny identitni prostor

MF Ministerstvo financi Ceské republiky

SIEM Security Information and Event Management

nRS Novy registr subjekti

NIA Nérodni identitni autorita




Zkratka Vysvétleni
KAAS Katalog autentizacnich a autoriza¢nich sluzeb
LDAP Lightweight Directory Access Protocol
Uroveti zaruky (Level of Assurance) vyjadfuje miru spolehlivosti
prostredki pro elektronickou identifikaci pii ur€ovani totoznosti dané
LoA osoby.
Mira spolehlivosti, kterou uroven zaruky predstavuje, je definovana na
zaklad¢ pouzitych postupty, fidicich ¢innosti a provadénych technickych
kontrol.
Interni systém evidence ¢innosti ptidélenych jednotlivym zaméstnanciim
OSIRIS FS
RBAC Role-Based Access Control
ROB Registr obyvatel
ROS Registr osob
SAML Security Assertion Markup Language
SeP Service Provider
SLA Servis Level Agreement
SoD Segregation of Duties
SSO Single Sign-On
Vyhléaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
VoKB . — N C e g ‘x
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)
Zékon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
Z0KB D 4o
souvisejicich zakont
KII Kriticka informacni infrastruktura

Tabulka 1 - Zkratky

Pojem Vysvétleni
o e, Samostatna entita, kterd odpovida objektu v koncovém systému (napft.
Aplikacni role . o AT
skupiné v AD, skupiné opravnéni v koncové aplikaci).
Autentizace Proces ovéteni proklamované identity subjektu
. Proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni
Autorizace

pristupu

Business role

Samostatna entita, kterd v sobé nese aplikacni role do koncovych
systémt nebo jiné business role

Certifikace,
Recertifikace,
Atestace

Smyslem certifikace je v pravidelnych intervalech ovétovat, zda uzivatel
ma ptidéleny stéle ta opravnéni, kterd méa mit vzhledem ke své pozici,
projektu ¢i procesu, ktery vykonava. Nadbyte¢nd opravnéni jsou po
ukonceni certifikace odebrana. Proces certifikace je mozné chapat jako
dodate¢nou kontrolu automatickych rutin pomoci lidského faktoru,
kterym je napiiklad nadfizeny uzivatele nebo auditor.




Pojem Vysvétleni
Del Moznost povétit vybrany pozadavek ke schvaleni (nebo vybranou
elegace . y \ o .
8 skupinu pozadavki) na jiného zvoleného schvalovatele.
Soubor sluzeb, metodik a aplikaci, vytvarejici prostiedi informacnich
eGovernment X
technologii v ramci statni spravy CR
Schopnost nebo narok ptistupovat ke sluzbé ¢i zdroji. Ptiklad: novy
. zaméstnanec ma narok (entitlement) na pfistup k firemnimu emailu. Ten
Entitlement

je mu vsak pfidélen az poté, co je zaloZen v informacnich systémech
(probéhne provisioning) a jsou mu nastavena patfi¢na opravnéni.

Externi identita

FS prostfednictvim IAM neni vlastnikem identity a nefidi jeji zivotni
cyklus, k autentizaci jsou vyuzity externi identity provideii (NIA, JIP-
KAAS).

Externi uzivatel

Fyzicka osoba pfistupujici do portdlu MOJE danég pro podéani danového
pfiznani s identifikaci v NIA

Identifikacni
prostiedek

Identifikac¢ni prostredky slouzi pro vzdalené prokazovani totoZnosti pti
vyuZzivani online sluzeb.

Jsou vydéavané v souladu se zdkonem ¢. 250/2017 Sb., o elektronické
identifikaci, ve znéni pozdéjsSich predpist.

Identitaobcana.cz

Portal zptistupniujici funkcionalitu pro obCany a funkcionalitu pro
poskytovatele sluzeb (portal Narodniho bodu).

Identita ob¢ana

Narodni identitni autorita zajiStuje organtim veiejné spravy statem
garantované sluzby identifikace a autentizace vcetné federace udajii o
subjektu prava ze zdkladnich registrii a moznost predavani ptihlasovaci
identity dle principu Single Sign-On. Vefejnym rozhranim narodni
identitni autority pro piistup uzivateli a poskytovatelli online sluzeb je
portal narodniho bodu - identitaobcana.cz.

Identity Provider

Kvalifikovany spravce dle zakona ¢. 250/2017 Sb., o elektronické
identifikaci. Subjekt poskytujici ditvéryhodnou sluzbu identifikace a
autentizace fyzické osoby pomoci jim vydanych prostiedkii identifikace

Interni identita

Identita fizena v ramci IAM, FS je referencnim zdrojem identity a fidi
jeji zivotni cyklus.

Interni uzivatel

Interni pracovnik FS, ktery pracuje s komponentou v ramci
Automatizované¢ho danového informacniho systému

Jednotny identitni
prostor

Zabezpeceny adresar organi vetejné moci a uzivatelskych ucti arednik,
ktery je soucasti systému Czech POINT.

Katalog
autentizacnich a

Rozhrani webovych sluzeb, které umoznuji jednak autentizaci uzivateli
pristupujicich do AIS ¢i ISVS pomoci ptihlasovacich udaja v JIP,

toriza¢nich . e e . .
:}L ;);Lzacnlc jednak umoziuji editaci tidajii subjekti a uzivatelskych ucta v JIP.
MOIJE dané¢ Uzivatelsky portal mimo jiné pro podani a spravu danovych ptiznani
Nérodni bod Zakon €. 250/2017 Sb., o elektronické identifikaci, definuje narodni bod

pro identifikaci a autentizaci jako informacni systém, ktery zajist'uje
zprostiedkovani elektronické identifikace mezi poskytovateli
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Pojem

Vysvétleni

prostiedk, kterymi uzivatel prokazuje svoji identitu, a poskytovateli
online sluzeb, a to v€etné napojeni na dalsi ohlaSené systémy v ramci
EU pomoci mezinarodniho uzlu.

Narodni identitni
autorita

Zprostiedkovava sluzby diveéryhodnych poskytovateld identit (Identity
Provider — IdP) jednotlivym divéryhodnym poskytovateliim sluzeb
(Service Provider — SeP) vyzadujicim divéryhodnost autentizaci
pristupujicich subjektt (uzivatelit).

NIA dale zprosttedkovava poskytnuti divéryhodnych tdajt o téchto
subjektech (tj. jejich atributli prostfednictvim tzv. assertions/claims) z
pripojenych zdrojl téchto udajii a pro zajisténi disledného oddéleni
jednotlivych kmenti zajistuje vydavani unikatnich identifikatorti pro
kazdého registrovaného SeP. Soucasti NIA je podpora administrativnich
procest nutnych k registraci IdP a SeP a navazani jejich davery.

Dale NIA zahrnuje persistentni tlozist¢ a uzivatelské rozhrani pro
spravu subjektem definovanych udaji. Rozhrani pro vetejnost (subjekty
udajit) a pro spravce pripojenych systému (SeP, IdP) je poskytovano
prostiednictvim webového portalu na identitaobcana.cz.

Opravnéni

Povoleni uzivateli provést né¢jakou operaci

Portal narodniho
bodu

Uvodni stranka portalu narodniho bodu, ktery je umistén na adrese
https://identitaobcana.cz

Privilegovany
ucet

UZzivatelsky tcet informacéniho systému s Sirokou nebo neomezenou
mnozinou administratorskych opravnéni, ktery je zpravidla
nepersonalizovany a mize byt sdilen mezi vicero uzivateli.

Referencni udaje

Udaj vedeny v zakladnim registru, ktery zakon &. 111/2009 Sb., o
zékladnich registrech, oznacuje jako udaj, ktery je povaZzovany za
spravny a pravné zavazny, pokud neni prokazan opak nebo pokud
nevznikne pochybnost o jeho spravnosti.

Rekonciliace

Pti rekonciliaci se prochédzi vSechny uzivatelské ucty v koncovém
systému a na zaklad¢ definovanych akci se aktualizuji identity uZivatelil
v IDM.

Jde o uvedeni uctd do souladu s IDM. Tedy Gctim v koncovych
systémech se piidéluji vlastnici (identity IDM) na zaklad¢ logickych
podminek napi. korelace uzivatelského jména, emailu apod. Udty bez
vlastnika jsou reportovany, nebo rovnou mazany z koncového systému
(podle nastaveni IDM). Procesem rekonciliace je vynucen soulad a fad v
koncovych systémech.

Role

Aplika¢ni + business role (v dokumentu pod pojmem ,,role jsou obecné
minény aplikaéni 1 business role, kdy konkrétni uptesnéni v ramci IAM
bude jiz zélezitost konkrétniho nastaveni ,,spravcem roli®)

Role Based
Access Control

Model, ve kterém jsou uzivateli pfifazeny role, které mu davaji urcity
stupen pristupu ke zdroji. Ptifazeni role garantuje uzivateli definovanou
sadu entitlementli (ndrokti na opravnéni), které jsou ptirazeny bud’
automaticky, nebo po splnéni ur¢it€¢ podminky, nebo na zaklade
schvaleni odpovédnymi osobami.

Vyhodou modelu RBAC je op€tovna pouzitelnost pridélenych roli a
moznost definovani atributli role — napft. popis.
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Pojem

Vysvétleni

Segregation of
Duties

Kontrola konfliktnich opravnéni

Service Provider

Kvalifikovany poskytovatel dle zakona ¢. 250/2017 Sb., o elektronické
identifikaci

Single Sign-On

Jednotné piihlaSeni je schéma ové&fovani, které umoziuje uzivateli
piihlasit se pomoci jediného ID do kteréhokoli z né¢kolika souvisejicich,
ale nezavislych softwarovych systému. Skute¢né jednotné piihlaseni
umoziuje uzivateli ptihlasit se jednou a pfistupovat ke sluzbam bez
opetovného zadavani oveérovacich faktort.

Vendor lock-in

Zavislost provozovatele systému nebo sluzby na jednom konkrétnim
dodavateli.

Zastupovani

Moznost nastavit zastupce pro vSechny pozadavky, které budou na
uréenou dobu smérovany na vybranou zastupujici osobu.

Tabulka 2 - Pojmy
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Clanek Il. SHRNUTI PROJEKTU ZADAVATELE

Tento dokument obsahuje soubor pozadavkl na funkéni celek Identity a Access Management
IDM/TAM.

Cilem zavedeni IAM nastroje je centralizace a procesni fizeni schvalovani a pfifazovani
pfistupil uzivateld k informacnim zdrojim v podobé agend ufadu. Jedna se tedy o centralizaci
fizeni opravnéni (autorizaci) k informacnim systémim. Tato c¢ast funkci IAM néstroje se
oznacuje jako Identity Management (IDM). PodmnoZinou tematiky IAM je 1 soubor
autentizacnich operaci/procesti, jehoz soucasti je delegace identit z externich IdP.

IAM bude nasazeno ve dvou variantach, a to jako interni a externi. Interni bude slouZit priméarné
pro spravu zaméstnancu a systém, které vyuzivaji, externim IAM bude obdobné slouZit pro
spravu externich uzivateli.

Systém bude slouzit k transparentnimu a bezpecnému fizeni opravnéni. PloSnym zavedenim
IAM dojde k narovnani schvalenych a redlnych pfistupt uzivatelii do informacnich systémi
s ptisluSnym opravnénim.

IAM slouZzi zarovenl jako zdkladni instrument pro audity, kdy bude schopen odpovédét na
dotazy: kdo z uzivateli ma jaky piistup do jakého informacniho systému a na zaklad¢ jakého
titulu (systemizované misto, schvaleni nadfizenym atd.). Vedle nastroje pro audit IAM zajisti i
certifikacni kampang, tedy pie-ovéieni a pie-schvaleni ptistupii do koncovych systému ze
strany nadfizenych, ¢imz se zajisti, Ze aktudlni stav odpovida aktualni potfebé tradu.

IAM ma za tukol fidit informace o uzivatelich v pocitacich (online identita). Spravuje jejich
autorizaci, opravnéni, role a hierarchie s cilem zvysit zabezpeceni a produktivitu a zaroven
snizit ndklady, prostoje a opakujici se ukoly. Dale IAM fidi 1 autentizaci (acces management)
uzivateli v rdmci politik a technologii k zajisténi toho, aby spravni lidé v podniku méli
odpovidajici ptistup k technologickym zdrojim (IAM, viz ¢lanek autentizace uzivatele a fizeni
pfistupu). Systémy pro spravu identit patii do oblasti IT bezpecnosti a spravy dat. IAM systémy
identifikuji a autentizuji nejen uzivatele IT zdrojl, ale také hardware a aplikace, k nimz maji
uzivatelé pfistup. IAM se zabyva otazkami jako jak uzivatelé ziskavaji identitu a Clenstvi ve
skuping (role), ochranou identity pied zcizenim (krddez identity) a technologiemi, které
podporuji tuto ochranu, fizenim Zivotniho cyklu apod.

Nutnost zavedeni centrdlni spravy identit a fizeni uzivatelii z pohledu autorizaci a piistupt
k informac¢nim zdrojim v koncovych systémech ufadu plyne také z pozadavki kybernetické
bezpecnosti na spravu identit a ptistupti.
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Oddil 2.01 Nastroj pro sprdavu identit a opravnéni

Po instalaci nastroje pro spravu identit a opravnéni (IDM) bude existovat centralni bod udrzujici
ptehled o pfistupech vSech uzivateld (internich a externich) do v§ech informac¢nich systému bez
ohledu na to, zda je technicky mozné informacni systém na IDM napojit ¢i nikoliv. Systém IDM
by tak mél byt napojen na doménu (Active Directory/LDAP), kde by mél spravovat vSechny
uzivatelské Ucty a jejich Clenstvi ve skupinach. Déale by mél byt systém IDM napojen na
jednotlivé informacni systémy FS, kde by mél byt schopen fidit opravnéni jednotlivych
uzivatell. V piipadé, kdy nebude technicky mozné napojit systém IDM na néktery informacni
systém, bude vytvoten tzv. ,,virtualni end-point®, kdy bude systém IAM pouze zaznamenavat
pridélend opravnéni a predavat tyto informace spravcim piislusnych systémil pro rucni
zpracovani v ramci danych systémd.

Oddil 2.02 Nastroj pro spravu autentizaci

Cilem této aktivity je pfedevsim zavedeni prostiedkil (Autentizacni systém, oznacovany jako
Access management nebo AM) pro oveéfovani autenticity pozadavkl opravnénych osob v
prostfedi informacnich systémil a infastruktury FS, napojeni na systém IDM a otestovani v
ostrém provozu na sad¢ informacnich systémt. Naslednym krokem je pak postupné zapojovani
vSech aktiv organizace do tohoto systému.

Primarnim cilem vybudovani Autentiza¢ni infrastruktury, kterd mimo jiné bude poskytovat
jednotné piihlaSovani, kdy se uzivatel nemusi opakované autentizovat pii prechodu mezi
aplikacemi zapojenymi do této Autentizacni (SSO-Single Sign On) infrastruktury. V dnesni
dobé je SSO funkcionalita standardné piedpokladdna, diiraz je vSak kladen na autentizaci
(identifikaci) pfistupujici osoby — uzivatele. Zakladni (nejrozsitenéjsi) zpiisob ptihlaSovani je
pomoci uzivatelského jména a hesla, ptipadné pomoci certifikatu.

V dnesni dobé se stava de facto standardem vicefaktorova autentizace, za pouziti prostredkd,
které uzivatel vlastni, tj. nemuize je sdilet a je snaha o divéryhodnou identifikaci ptistupujici
osoby. V souvislosti s tim, Ze se uzivatel mize autentizovat riznymi metodami, se dnes hovofi 1
o tzv. Urovni ovéfeni, tedy mife diivéry v pouZitou autentizacni metodu, kterou se uzivatel
autentizoval, tj. v to, Ze osoba je skutecné tou osobou, za kterou se vydava. Tato uroven ovétreni
pak muZe byt parametrem pro autorizaci do vybranych aplikaci, kdy kazda aplikace specifikuje
minimalni Groven ovéfeni a uzivatel neni vpustén do aplikace, ktera vyzaduje vyssi uroven
ovéteni, nez ma aktualné piistupujici uzivatel.

Dtivody téchto zmén jsou zejména bezpe€nostni, tj. narlst zcizovani a zneuzivani ptistupovych

udajt; pravni, tj. provadéni auditu provedenych operaci, kdy musi byt prokazatelné, jaka osoba
danou ¢innost (operaci) provedla, a v neposledni fad¢ legislativni, viz dale.
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Oddil 2.03 Implementace IAM systému

Aby bylo mozné systém [AM implementovat, musi byt vSak splnény nekteré predpoklady.

Jednou z hlavnich podminek je zapojeni konkrétnich aktiv do systému IDM a také zavedeni

jednotného pftihlaSovani pomoci SSO (Autentizacni platformy). Tento projekt, tzn. Gpravy

jednotlivych systémtl, jiz v FS probihaji a postupné jsou systémy upravovany tak, aby spliiovaly

pozadavky na standardni ovéfovani — autentizaci. Hlavni podminkou pro zapojeni aktiv je v§ak

stav pfipravenosti a pouzitych technologii jednotlivych systémil pro napojeni do systému IAM.

Jednotlivé systémy lze z pohledu ptipravenosti a pouzitych technologii rozd¢€lit do nékolika

kategorii:
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Systémy, které spliuji technologické pozadavky a jsou po strance strukturadlni a
technické ptipraveny k napojeni na systém IAM. Tyto systémy jsou zafazeny do prvni
sady systému, které budou napojeny v prvni vin€ nasazeni systému [AM.

Systémy, které spliiuji technologické pozadavky a jsou po strdnce strukturdlni
pfipraveny k napojeni na systém IAM, ale po strance technické je nelze ptipojit. Tyto
systémy bude nutné nejdiive upravit tak, aby bylo mozné systém IAM napojit.
Systémy, které spliuji technologické pozadavky a nejsou po strance strukturalni
ptfipraveny k napojeni na systém [IAM a po strance technické je nelze ptipojit. Tyto
systémy bude nutné nejdiive upravit tak, aby jejich struktura vyhovovala standardnim
bezpe¢nostnim poZzadavkiim a aby je bylo mozné na systém IAM napojit.

Systémy, které nespliiuji technologické ani strukturalni pozadavky a nelze je zadnym
zpusobem napojit na systém [AM. Jedna se o staré systémy, kde jejich stati v nékterych
ptipadech piesahuje 20 let a u téchto systémil bude muset pted napojenim do systému
IAM predchazet analyza s naslednym vyvojem a pfechodem na nejnovéjsi technologie a
standardy tak, aby i tyto systémy bylo mozné do IAM napojit.



Clanek IIl. POPIS STAVAJICIHO IAM

Na zakladé prizkumu trhu a nésledné vetejné zakdzky byl na Finan¢ni spraveé nasazen nastroj
IDM midPoint od slovenského vyrobce Evolveum s.r.o.

K rozhodnuti o pokracovani s feSenim midPoint doslo na zéklad¢ posouzeni vhodnosti pro
nasazeni ve Finan¢ni spravé. Rozhodnuti ovlivnila otevienost systému, stabilita a dalsi aspekty,
jako vybudovana partnerska sit, a to nejen v Ceské republice.

V ramci nasazeni midPointu byly postupné realizovany toto kroky:

* Systém byl nainstalovan v prostiedi financni spravy.
* Implementace jednotného pfihlaSovani pomoci SSO (Single Sign on) do IDM midPoint
pomoci Kerberos.

»  Pfipojeni zdrojovych databéazi (Uzivatelé, Utvary a Cinnosti).

» Konfigurace schvalovacich procest (role Vedouci, Koordinator, Schvalovatel a dalsi).

* Navrh a implementace notifikaci prostfednictvim emaili (schvalovatel/operator).

* Design autorizaci (7 autoriza¢nich roli s riiznou trovni opravnéni v IDM).

* Navrh a implementace reportti (¢innosti indukujici B2B, VEMA report pfifazeni atd.).

»  Skoleni administratort.

* Integrace na informacni systémy, kde IDM fidi opravnéni identit jednim z moznych

zpusobu pfipojeni — podrobnosti o napojenych systémech viz kapitola k architektute.

Po realizaci uvedenych krok IDM umoziiuje centralizovanou spravu uzivatelii v napojenych
informacnich systémech. Jeho zavedenim se zrychlily procesy spojené s pfidélovanim ci
odebiranim opravnéni, zjednodusila se sprava velkého mnozstvi roli, zvysila se bezpecnost
z pohledu pfistupt uzivatelii k informacnim zdrojim.
Pro béZzného zaméstnance poskytuje systém IDM na jednom mist¢ informace o jeho aktualnim
organiza¢nim zafazeni, o pfifazenych ¢innostech z OSIRIS a ptidélenych rolich v aplikacich,
kter¢ jiz IDM podporuje, tedy na které je jiz zrealizovand integrace.
Pro vedouci pracovniky IDM systém nabizi uzivatelskou samoobsluhu, ve které mohou zadat o
nové role pro své podfizené. Dale mohou v systému IDM kontrolovat na né smétované tkoly
nebo tfeba sledovat, kde se ve schvalovacim procesu nachazi jejich pozadavek. Také maji
ptehled o ptifazenych rolich svych podfizenych zaméstnanci.

AM cast feSeni zajiSt'ujici primarné SSO zatim v prostfedi FS neni nasazena a bude realizovana
v ramci implementace nového IAM feseni.
Oddil 3.01 Architektura nasazeného reseni IDM — midpoint (AS-IS stav)

(a) Technologické uzly
Testovaci prostiedi a vyvojové prostiredi (2 servery):

Aplika¢ni server:

Nazev Parametry

Platforma Virtual na platform¢ VM Ware
Operacni systém Windows

CPU 8 jader

RAM 32 GB

Disk 200 GB
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DB server:

Nazev

Parametry

Platforma

Virtudl na platformé VM Ware

Operacni systém

Windows - SQLEXPRESS

CPU

Sdileno s aplika¢nim serverem (bézi na stejném stroji)

RAM

Sdileno s aplikacnim serverem (béZi na stejném stroji)

Disk

Sdileno s aplikacnim serverem (béZi na stejném stroji)

Produk¢ni prostiedi:

Aplika¢ni server:

Nazev Parametry
Platforma Virtudl na platform¢ VM Ware
Operacni systém Windows
CPU 8 jader
RAM 32 GB
Disk 200 GB
DB server:
Nazev Parametry
Platforma Virtual na platformé VM Ware

Operacni systém

Windows - SQL server 2012

CPU 8 jader
RAM 32 GB
Disk 200 GB

(b) Pripojené koncové systémy

Koncové systémy musi byt schopny piedavat informace o opravnénich identit v daném systému
do IDM a piebirat definovana opravnéni identit z IDM. Systém IDM musi podporovat v§echny

protokoly vzajemné komunikace, které¢ jsou vyzadovany koncovymi systémy.

(c) Zpusoby pripojeni koncovych systémii

(i) Automatické pripojeni koncového systéemu

e [DM automaticky skrze konektory provadi akce spojené se spravou autorizace v

koncovych systémech.

e IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu Uétd na

koncovych systémech s vypotfadanim nesouladu.
e Preferovany zptsob pripojeni.

(ii) Read-only pripojeni koncového systému

e [DM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci

notifikace informuje administratory koncovych systémi o pridéleni ukolu.

e [DM automaticky skrze konektory provadi pravidelnou kontrolu stavu Gt na
koncovych systémech s autoritativnim vypotfddanim nesouladu a eskalaci

bezpecnostniho incidentu skrze notifikace operatorovi.

(iii) Semi-manual pfipojeni koncového systému

e DM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci

notifikace informuje administratory koncovych systémi o pridéleni ukolu.
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IDM pomoci webového rozhrani a v ramci workflow procesu pozaduje po
administratorovi koncového systému potvrzeni splnéni ptidélen¢ho ukolu.
Ptid€lovani roli (pfistupu do koncového systému) je fizeno na zéklad¢é Zadosti pres
IDM.

IDM provadi pravidelnou kontrolu stavu uc¢td na koncovém systému, ktery
porovnava se stavem stinovych ucti (objekt reprezentujici ucet na koncovém
systému) v IDM. Pokud se stavy lisi, pozaduje po administratorovi narovnani stavu.
IDM nema piimy piistup do koncového systému, nybrz stav uctd ovétuje vuci
exportu z koncového systému. Samotny export je realizovan mimo IDM.

(iv) Offline pripojeni koncového systému

IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci
notifikace informuje administratory koncovych systémi o ptidéleni ukolu.

IDM pomoci webového rozhrani a v ramci workflow procesu pozaduje po
administratorovi koncového systému potvrzeni splnéni ptidéleného tikolu.
Ptid€lovani roli (pfistupu do koncového systému) je fizeno na zéklad¢ Zadosti pres
IDM.



(d) Napojené aplikace
(i) Tabulka napojenych aplikaci

Nazev zdroje

Doplnéni informaci

APED Evidence pfistupt aplikace pro elektronické drazby
Evidence pfistupii aplikace pro evidenci piistupt
APEX .
(podpora exekuci)
Evidence pfistupti aplikace pro evidenci piistupt
APEX2 , ;
nova verze (podpora exekuci)
Autoprovoz EV1fience pristupt aplikace pro rezervacni systém
vozidel
BOB Sprava ptistupll v rdmci dotazli do Ceské spravy

socidlniho zabezpeceni

Centralni evidence
exekuci

Evidence pfistupi do centrdlni evidence exekuci

CUZK Evidence pfistupii do katastralnich map
eDoklady Parovaci kod | Evidence udé€leni parovacich kéda
EPAD Aplikace pro evidenci Urokil hrazenych spravcem

dané

Georeporty ochrany
ptirody

Evidence ptistupti do lesnich map

Aplikace pro spravu uctl v ramci ovéfeni totoZnosti

JIP/KAAS eDoklady poplatnika (elektronicka obcanka)
LPIS Evidence pfistuptl vyuziti pady
Evidence pfistupli do Geografické rozhrani pro
MISYS . 1
zobrazeni katastralnich map
NK Evidence pfistupii do Notaiské komory pro Seznam
listin
PAPR Aplikace pro Spravce drazeb, Veiejné vyhlasky,
Volnd mista a Sprava ufednich desek
PIS VEMA Evidence pfistupii do Personalni systém
Seky Evidence ptistupli do aplikace ptijatych Sekli
USKS Evidence pristupti Ulozisté soubort a klicovych slov

Véstnik vefejnych
zakazek

Evidence pfistupli do Véstniku vetejnych zakazek

Watchdog

Aplikace pro spravu piistupt v ramci kontrolni
¢innosti
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Clanek IV. POZADAVKY NA IDM

Pozadavky v této kapitole jsou spolecné pro obé& instance IDM, tedy interni i1 externi IAM.
Kapitola 7 Pozadavky na funkcionality externiho IAM jako Service Providera je pak poplatna
pouze pro externi IDM.

Pozadavkem Zadavatele je vyuzit stdvajici feSeni IDM a rozvinout jej s ohledem na pozadavky
v tomto dokumentu uvedené a vytvorit tak robustni feSeni IDM, postavené na technologii IDM
midPoint. Divodem tohoto rozhodnuti jsou jiZ vynaloZené stavajici prostiedky; nabitd znalost
stavajici technologie pracovniky Zadavatele; jiz vybudované feSeni na technologii IDM
midPoint, které bude dale vyuzivané a zhodnocované v ramci IDM.

Zadavatel zejména pozaduje naplnéni nésledujicich cili:

1.

Nasazeni sjednocujiciho feSeni pro spravu identit, uZivatelskych roli, opravnéni a pfistupi
uzivateld, v¢etné jejich evidence, v prostiedi Finan¢ni spravy (informac¢ni systémy FS).
Zefektivnéni a automatizace procesti fizeni identit v organizaci a zavedeni centralni
platformy pro fizeni identit v organizaci — IDM.

Zavedeni samoobsluznych procesi pro zaddvani Zzadosti o opravnéni a piistupl
samostatnymi koncovymi uZzivateli organizace.

Standardizace a zaji$téni procesli schvalovani a zmény nastaveni identit, véetné jejich
automatizovaného ptredani (publikace) do ptipojenych systémt (integrovanych aplikaci).
Konsolidace a standardizace procest souvisejicich s personalnimi obménami v organizaci
(novy zaméstnanec, odchod zaméstnance, zafazeni zaméstnance na pozici, zména pozice
zaméstnance a dalsi) a zajiSténi vSech funkcionalit v souvislosti s vyvojem jejich identity
(zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systémt).
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razek 1 — Struktura pozadavki na IAM

avnimi cili implementace systému IDM tak jsou:
¢ Analyza internich a externich subjektti, resp. pfistupovych opravnéni subjektii.




e Analyza zivotniho cyklu identit v organizaci.

e Implementace systémového nastroje pro fizeni Zivotniho cyklu identit, fizeni a kontroly
pfistupi k jednotlivym aktiviim, rekonciliace a reportovani.

e Napojeni zdroje identit (HR) na systém IDM.

e Definice zdkladnich business roli uréujicich ptistupova prava k vybranym informacnim
systémuim.

e Definice workflow schvalovacich procest, urcujici jednozna¢nou zodpovédnost za
konkrétni piistupova opravnéni.

e Postupné napojeni informacnich systémi na IDM.

e Reseni musi kromé online ¥izeni opravnéni a identit do ptipojenych aplikaci podporovat
1 tzv. offline fizeni opravnéni a identit na zékladé manualniho potvrzeni akce
odpovédnou osobou nebo na zakladé informaci ziskanych z exportu dat aplikace.

Obecny popis ptinost po zavedeni IDM:
e Nepopiratelnd odpoveédnost — jednoznacna identifikace uzivatele oproti identite.
e Sprava pfistupi a opravnéni do vsSech prostiedkli zadavatele (IS, koncové systémy,
systémy atd.).
e Sprava identit a uzivatell pristupujicich k systémiim a prosttedkiim Zadavatele.
e Sprava ptidélovani opravnéni uzivatelim.
e Evidence vSech roli opravnéni (aplikacnich roli) vSech koncovych systému a identit,
jejich uzivateld véetné pridélenych opravnéni.
e Omezeni vlivu lidského faktoru a automatizace procesii spojenych s nastupy, zménami
pozic a vystupy zaméstnanctli a externich pracovnika.
e Zavedeni schvalovacich procesti do fizeni Zivota identit, pfidélovani opravnéni i
samotného zavadéni do koncovych systémt.
Naplnéni podminky zakona o kybernetické bezpecnosti.
Centralizace spravy uzivatel napfic IT systémy.
Uspora prace administratori zvySenim automatizace.
Reporting aktualniho stavu uzivatelskych uct a zpétny audit.
Casové omezené pridélovani piistupti a ukonéovani uzivatelil.
Zavedeni business roli ve vazb¢€ na procesni analyzu.
Omezeni chyb na vstupu informaci o uZivatelich.
Eliminace manudlnich z4sahii a s nimi spojenych chyb obsluhy s vyjimkou procesné
definovanych manuélnich operaci.
e Automatizované ftizeni ptfidélovani opravnéni od schvaleni az po zavedeni do
koncového systému.
e Logovani a monitorovani veskerych zmén opravnéni, véetné exportu logii mimo dosah
administratorti IDM.
e Nastaveni parametrti na kvalitu hesla a vynuceni kontroly kvality hesla.

Oddil 4.01 Systémové poZadavky

e Podpora operacniho systému Windows nebo Unix/Linux.
o Jeding ulozisté dat (repository), a to relacni databazi PostgreSQL.
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Podpora piistupu pomoci zabezpecené¢ho protokolu HTTPS s podporou technologie
RSA a ECC.

Podpora kdédovani Unicode.

Podpora Single Sign On s moznosti konfigurace vyuzivaného protokolu.

Schopnost pracovat v rezimu vysoké dostupnosti za pomoci vice uzla IDM (napf.
automatické spusténi tlohy na dostupném uzlu IDM).

MozZnost volat jakoukoliv datovou operaci, ktera je dosazitelnd z webového rozhrani
pomoci API (napft. zaloZeni uzivatele, tvorba roli, sprava organizacni struktury apod.).

Podpora rozvoje pomoci skriptovacich jazykd.

Export/Import konfigurace IDM nastroje v otevieném datovém formatu.



Oddil 4.02 Technické pozadavky funkcni a nefunkcni

Instrukce pro vypinéni tabulek poZadavki

Instrukce pro vyplnéni nize uvedenych tabulek od bodu 4.2 Technicke poZadavky funkéni a
nefunk¢ni, kde je zapotiebi vyplnit fadek s uvedenym textem [BUDE DOPLNENO] sloupec
,»Zpusob naplnéni“. Nize uvadime ilustracni ptiklady.

Zpusob naplnéni pozadavku musi jasné vyjadiovat, ze je pozadavek naplnén kompletné. Déle
dodavatel stru¢né popise, jak je pozadavek naplnén a doplni i podstatné technické detaily. Neni

piipustna odpovéd pouze ,,ano“ nebo ,,ne*.

Ilustraéni priklady ukazuji, jak muze byt tabulka vyplnéna:

Pozadavek:
Systém MUSI poskytovat zabezpecené programové rozhrani (API) pristupné pouze
autentizovanym uzivatelm.

Zpisob naplnéni:

Systém poskytuje REST API dostupné pomoci protokolu HTTPS, ktery zajistuje zabezpeceni
komunikace. Autentizace uzivatelii je podporovana pomoci protokoltit OAuth2 nebo HTTP
basic auth. Dale pouze uzivatelé autorizovani v konfiguraci maji pravo pouzivat ¢asti API pro
které¢ byli autorizovani.

Pozadavek:
Weboveé rozhrani systému MUSI podporovat moznost importu uzivatelti z CSV souboru.

Zpisob naplnéni:

Integrace systétmiit A a B pomoci protokolu telnet je mozna, ovSem neni dostate¢né
zabezpecend. Proto doporucujeme provést integraci protokolem SSH, ktery zajisti totoznou
funkcionalitu, ale zvysi bezpecnost feseni.
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25/7700/0136/01D - Ptiloha €. 1

ID

Pozadavek

Zpusob naplnéni

IDM MUSI odpovidat ustanovenim platnych pravnich predpist,
které zahrnuji zejména:

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeén¢ souvisejicich zédkont (zakon o kybernetické
bezpecnosti), ve znéni pozd¢jSich predpisi,

Vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpe¢nostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti),

Zakon €. 365/2000 Sb., o informacnich systémech vetejné
spravy a o zméné nékterych dalsich zakoni, ve znéni
pozdéjsich predpist,

Vyhlasku NBU a Ministerstva vnitra CR &. 317/2014 Sb.,
vyznamnych informacnich systémech a jejich urcujicich
kritérii, ve znéni pozdéjSich predpist,

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zméné nékterych zakont, ve znéni pozdéjSich predpisa,
Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce, ve znéni pozdéjSich piedpist,
Nafrizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto idajl a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaji),

Zakon ¢. 250/2017 Sb., o elektronické identifikaci, ve

Pozadavek je naplnén kompletné.

midPoint umoziuje vytvaiet a uchovavat detailni auditni zdznamy o
sprave identit, zménach opravnéni i schvalovacich procesech, v
souladu se zdkonem ¢. 181/2014 Sb. a vyhlaSkou ¢. 82/2018 Sb.

Reseni je pfipraveno na nasazeni v prosttedi vyznamnych
informacnich systému dle vyhlasky ¢. 317/2014 Sb.

Umoziuje fizeni zivotniho cyklu osobnich udaji véetn€ nastaveni
retencnich politik, pseudonymizace a transparentniho pfistupu, v
souladu s nafizenim GDPR.

Podporuje spravu elektronickych identit a elektronickou identifikaci
v souladu s nafizenim eIDAS a zédkonem ¢. 250/2017 Sb.

Systém umoznuje integraci s archiva¢nimi nastroji nebo likvidaci dat
dle zékona ¢. 499/2004 Sb.

midPoint 1ze provozovat v souladu s poZadavky zékona ¢. 365/2000
Sb., zdkona o pravu na digitalni sluzby ¢. 12/2020 Sb. a zékona o
sluzbach vytvatejicich davéru €. 297/2016 Sb.

Vesker¢ tizeni pfistuptli 1ze nastavit podle internich bezpecnostnich
politik tak, aby byla zajisténa odpovédnost, transparentnost a
minimalizace rizik.
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ID

Pozadavek

Zpusob naplnéni

znéni pozdéjsich predpist,

- Zakon ¢. 12/2020 Sb., o pravu na digitalni sluzby, ve znéni

pozdé¢jsich predpist,
- Naftizeni eIDAS a navazujici ptedpisy.

Tabulka 3 — Pozadavky legislativy

(a) Obecné pozadavky na uzivatelské rozhrani v IAM

Nabizené feSeni musi spliiovat nasledujici pozadavky:
Kompletni lokalizace do ¢eského jazyka v uzivatelské urovni, administracni prostiedi je povoleno i v jazyce anglickém;

e  Webové rozhrani pro administratory i pro koncové uZzivatele;
e Vyhledavani libovolného obsahu v agendach podle libovolného atributu;
e Moznost grafického piizplisobeni korporatni identité (rozhrani je mozné upravovat dle potieb Zadavatele).
e Responsivni design. Pfedpokladané rozliSeni zobrazovacich zatizeni je 1280 x 768 a vyssi.
ID | Pozadavek Zpusob naplnéni
IDM MUSI byt do budoucna rozititelné tak, aby se stalo PoZzadavek je naplnén kompletné.
centralni komponentou FS pro spravu identit a piistupti celé FS. | ReSeni postavené na platformé midPoint je modularni a skélovatelne,
coz umoznuje jeho budouci rozsifeni na tiroven centralniho IDM
) systému pro celou FS. midPoint podporuje piipojovani dalSich

systémi pomoci standardnich konektori (LDAP, AD, REST, SCIM,
SQL, CSV), fizeni zivotniho cyklu identit a jednotnou spravu roli a
opravnéni. Lze jej provozovat ve vice prostiedich a rozsifovat dle
organiza¢ni struktury FS.

IDM MUSI zajistit centralni spravu identity, uZivatelskych roli
a ptipadné i opravnéni uzivatelll v aplikacich a informacnich
systémech, u kterych bude provedena integrace na IDM.

PoZzadavek je naplnén kompletné.
UZzivatelé, role a opravnéni jsou spravovany z jednoho mista, pfi¢emz
1ze nastavovat pfidélovani prav na zaklad¢ organizacni struktury,
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pracovnich mist, jim odpovidajicim uzivatelskym rolim a dale

ID | Pozadavek Zpusob naplnéni

atributli uzivatele nebo definovanych pravidel. Systém podporuje
jednotlivé modely fizeni ptistupli Podporuje delegaci,
automatizované piidélovani/odebirani opravnéni, schvalovaci
workflow. Opravnéni mohou byt distribuovana do cilovych systému
dle transformacnich pravidel a pomoci konektora.

IDM MUSI umoznit automatizované spravovat identity (osoby, | Pozadavek je naplnén kompletng.

uzivatelské role a opravnéni) ve viech systémech organizace, a | Integrace s personalnim systémem probiha typicky prostiednictvim

4 | to zejména v navaznosti na personalni systém a adresfové CSV>,(}ataPéZOVVéh9 pfipojeni nebo WebOY}"Ch sluzeb, pficemz )

sluzby. adr.esarm’/e sluzby jako Active Directory ¢i LDAP, jsou podporovany
nativnimi konektory.
IDM MUSI spravovat a fidit identity (uZivatele, jejich Pozadavek je naplnén kompletné.
uzivatelské GGty a opravnéni) v ramci pfipojenych systémil. Pro | Kazda identita v systému je spravovana jako jednotny objekt, ke
unifikovanou spravu identit v systémech organizace je nutné kt@rémp jSOl_l‘ Pﬁf azeny rolg aucty v jedl’l'()ﬂiV}”Ch aplikacich.
budovani iednotné centrélni evidence usivateli midPoint zajist'uje fizeny zZivotni cyklus identit, véetné vytvoreni,

6 VY. . J o . o T zmény, pozastaveni nebo zruseni uctu v cilovych systémech. Tato
uzivatelskych uctii a opravnéni uZivatelii k integrovanym jednotna sprava umoziuje konsolidaci uzivatelskych udaji a
aplikacim. Tato evidence bude spravovana centralné v systému | ofektivni kontrolu nad pHistupovymi pravy, véetné napojeni na
IDM. schvalovaci a auditni procesy. Veskera data jsou ulozena a

spravovana centralné v systému IDM.
Na zéaklad¢ procesii spravy personalnich agend ze zdrojovych PoZadavek je naplnén kompletné.
systémt (personalni systém) MUSI IDM podporovat Reseni vyuzivajici platformu midPoint podporuje plné
automatizovany vstup udajii o osobéch, uzivatelskych uctech, automatizovany ptijem a zpracovani udajii z personalnich systémd,
y , o Yy , , , které slouzi jako primarni zdroj identity. Systém umoziuje nacitat
zafazeni v organizacni struktuie, pfifazeni pracovniho mista, S ; » . C .
7 e  do skupin atd. datq q osglzach, Je’chh prac'ovrnlm zaravzem,. organlzacm S‘Emkturef, )
prirazent do skup pozicich i ¢lenstvi ve skupinach prostiednictvim rozhrani. Na zékladé
téchto dat Ize automaticky zakladat uzivatelské ucty, pfifazovat role a
nastavovat opravnéni v pfipojenych systémech. midPoint umoziuje
dynamické fizeni ptistupii podle atributii z personalnich systému
(napf. typ pracovniho poméru, utvar, funkce).
8 Soucasti nasazeni feSeni bude i nastaveni systemizovanych Pozadavek je naplnén kompletné.

midPoint umoziuje nacitani a zpracovani systemizovanych
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mozné ho vyuZzit pfi naplilovani novych legislativnich
pozadavkd.

ID | Pozadavek Zpusob naplnéni
skupin takovych mist/uzivatelskych roli. IDM MUSI umoznit pracovnich mist z externiho personélniho systému, ktery ziistava
spravu, resp. na¢teni hierarchické struktury systemizovanych jejich primarnim spraveem. Tato mista Ize v IDM reprezentovat jako
mist ve struktufe organizace zadavatele véetné spravy organizacni Jefhl(’)tky, pracovni pozice n?bo r'0¥e a nasleflne k nim '
IPIv . PNV , . , prifadit konkrétni opravnéni a ptistupové politiky. Systém podporuje
ptislusnych roli a opravnéni, pfifazenych systemizovanym ) . : o .
istim (hlavn ) ] ) ooh mi hierarchickou strukturu organizace a umoznuje automatické
rglstufnv( oavnlm S},/ste.mem pro sp ratvu sy’stemlzovanyc mist mapovani roli dle zafazeni uzivatele na konkrétni systemizované
nicméné ziistane stavajici persondlni systém.) misto.
Systém IDM MUSI reflektovat veskeré potiebné zmény Pozadavek je naplnén kompletné.
souvisejici s Zivotnim cyklem identity v prostiedi zadavatele a | Zmeny vstupujici z personalniho systému jsou zpracovany na zaklade
ve vazbé na viechny na IDM napojené informaéni systémy, ve | definovanych prav151e1 a reﬂ,ektovany V p1ipo) eny<’:h SySteIaneC_h
, . . Lo . R automaticky a v pozadované rozhodné dobé. Systém umoziiuje
9 kterych bude mit dana identita uzivatelské role a opravnéni. , AR 5 NN ) . o
Takové zmeny bud flektovs “och aktuilng planovéani zmén v Case, zpozdéné aktivace/deaktivace uctl a
a oye zme?ly ucou reticktovany ve vsech aktuaine nastaveni konkrétnich termint ptid€leni nebo odebrani opravnéni.
napojenych informacnich systémech vzdy v konkrétni rozhodné
dobé.
Ve vztahu k napojenym systémim MUSI IDM zajistit Pozadavek je naplnén kompletné.
samostatnou a Giplnou spravu v oblasti identity a uzivatelskych | Systém automaticky provadi v§echny potfebné operace - bez ohledu
roli ve vztahu k t€émto systémim, v¢etné skupin uzivateld a na jej IC}I pocet nebo' SpeCI‘ﬁkvL’lm c1}0veho S}v/stfemu =S cilem Za_]ls’[lt‘
. , . . . spravny stav a konzistenci ptistupti. Pro kazdého uzivatele spravuje
systemizovanych mist. Ze strany zadavatele neni rozhodné o A Sy , ., \ 9
Kolik politik a konfi <nich , trand inf “nich centrdln€ ucty, role i clenstvi ve skupindch na zéklad¢ dat z
10 0 1, p? 1 ! 2} on ‘1guracn1v<‘: ?pevr.a?l S? ha strane 1n ornvlracmc personalniho systému a internich pravidel. Synchronizace zmén
systémi jedna, ale je pro n&j dilezity vysledek, tedy naptiklad | yrobihg automaticky véetn& podpory transformaénich pravidel,
spravné nastaveni uzivatelskych roli a zafazeni do skupiny. planovani i schvalovani, ¢imz je zajisténa aktudlnost a spravnost
IDM bude autoritativnim zdrojem informaci o identitich a udajti ve vSech napojenych systémech.
jejich uctech a pridélenych rolich. IDM bude provadét spravu
automaticky, tak aby byly spravované systémy vzdy aktudlni.
11 | IDM MUSI byt flexibilni v moznostech konfigurace, aby bylo | Pozadavek je naplnén kompletné.

Pravidla pro fizeni pfistupti, zivotni cyklus identit, audit, souhlasy se
zpracovanim udajl i reten¢ni politiky 1ze definovat pomoci

ege, v o
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rychle reagovat na nové legislativni pozadavky v oblasti ochrany
osobnich udajt, kybernetické bezpecnosti nebo elektronické
identifikace. midPoint také disponuje silnou komunitni a komer¢ni
podporou.

12

IDM a jeho funkcionality MUSI respektovat standardni
architekturu IS v prostfedi zadavatele

Pozadavek je naplnén kompletné.

Reseni podporuje standardni komunikaéni protokoly, umoziuje
provoz v riznych infrastrukturach a je kompatibilni s konceptem
vicevrstvé architektury. midPoint l1ze provozovat jako sluzbu v ramci
mikrosluzebné ¢i centralizované architektury a pfizptisobit
bezpecnostnim, integratnim a provoznim standardiim organizace.

13

IDM MUSI pro svou integraci v maximalni mife vyuzit
standardizovand rozhrani a existujici prostredky IS.

Pozadavek je naplnén kompletné.

Systém vyuziva pro integraci standardizovana rozhrani a protokoly.
Diky tomu lze systém napojit na bézné pouzivané informacni systémy
bez potfeby vyvoje proprietarnich konektort. Integrace probihd s
diirazem na opétovné vyuZiti jiz existujicich prostfedk a komponent
IS Zadavatele, ¢imz se minimalizuji néklady na udrzbu i provoz.
midPoint rovnéZ podporuje standardni autentizacni mechanismy, coz
usnadnuje zapojeni do stavajici infrastruktury.

14

Sou¢asti plnéni MUSI dale byt i navrzeni metodiky pro spravu
identit:

e Jmenné konvence uzivatelskych jmen a zajisténi jejich
unikatnosti (sjednoceni logint),

e Mechanismus prace s hesly (pfidéleni, zména,
samoobsluzny reset, reset hesla koncového tctu
administratorem, ...),

e Postupy spravy uzivateld (zavadéni, zmény, rusent,
nastavovani opravneéni...),

e Navrh ¢lenéni objekt v ramci IDM (osoby, uclty,
funkce, organiza¢ni jednotky, skupiny...),

Pozadavek je naplnén kompletné.

V ramci plnéni bude dodana metodika spravy identit plné reflektujici
pozadavky Zadavatele. Tato metodika zahrne navrh jmennych
konvenci s diirazem na jednoznacnost a jednotnost loginti, nastaveni
pravidel pro pfidélovani a zménu hesel véetné samoobsluzného resetu
1 moznosti spravy hesel administratorem. Déle bude obsahovat
detailni popis zZivotniho cyklu uzivateli (zavedeni, zména, zruSeni,
schvalovani ptistupli), navrh logického ¢lenéni objektl v systému
(osoby, ucty, role, organizaci, skupiny) a bezpecnostni zasady pro
provoz IDM. Metodika bude piipravena ve spolupraci se
Zadavatelem s cilem zajisténi souladu s jeho prostiedim, procesy a
bezpecnostnimi politikami.
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e Definice bezpe¢nostnich zasad a pravidel pro praci
s IDM.

Tabulka 4 — Zakladni pozadavky

29



25/7700/0136/01D - Ptiloha €. 1

ID | Pozadavek Zpiisob naplnéni
IDM MUSI udrzovat a spravovat kompletni Zivotni cyklus PoZadavek je naplnén kompletné.
identity. Tedy v typickém piipadé piichod zaméstnance, jeho midPoint plné pokryva spravu Zivotniho cyklu identity od jejiho
zaloZeni, ptidéleni roli v informacnich systémech dle jeho vzniku az po archivaci. Na zaklad€ dat z personalniho systému nebo
organiza¢niho zafazeni (systemizovaného mista), zména roli jinych autoritativnich zdroju provadi automatizované¢ zaloZeni
v piipad¢ jeho povySeni nebo zmény jeho zafazeni, odchod identity, pfifazeni Gt a opravnéni podle systemizovaného mista a
zamestnance spoc¢ivajici v deaktivaci jeho identity. organiza¢niho zafazeni. Pfi zméné stavu identity (napf. povyseni,
Systém MUSI zajistit zmény na zaklad€ informaci pfechod na jinou pozici) systém aktualizuje role, zafazeni a ptipadna
z personalnich systémi, ru¢niho zadéani, informaci zadanych opravnéni. midPoint podporuje rucni Gpravy pies webové rozhrani i
manualné ptes webové rozhrani nebo z autoritativnich zdroji automatizované reakce na zménu atributli, datumu platnosti nebo
identit. Minimalng se jedné o nasledujici procesy: pfiznaku identity.
e Vznik nové identity,
o Uprava identity,
15 e Upravy popisnych atributfl, nap¥. jméno,
e Upravy organiza¢niho zafazeni,
e Zmeény platnosti,
e Piifazeni roli — opravnéni (automatické i manualni se
schvalovacim WF),
e Automatickd zména roli na zdkladé zmény stavu / typu
identity, pfipadné jiného pfiznaku identity,
e Zména evidencniho stavu identity,
e Recertifikaci opravnéni,
e Aktivace/deaktivace (ru¢ni, automaticka),
e Archivace identity.
16 | Pro architektonické feseni IDM preferuje zadavatel udrzovat PoZadavek je naplnén kompletné.

identity, skupiny identit a organizac¢ni struktury ve své vnitini
databazi, kde identity ve vnitini databazi budou slouzit jako
referen¢ni identity pro ostatni informacni systémy.

Reseni udrzuje identity, skupiny i organizaéni strukturu ve své vnitini
databazi a plni tak roli centralniho a referencniho systému identit.
Veskeré zmény jsou evidovany a zpracovavany uvnitt IDM, odkud
jsou nasledné distribuovany do napojenych informacnich systému
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ID | Pozadavek Zpisob naplnéni
prostfednictvim konektort a synchroniza¢nich mechanismi. Tento
pfistup umoziuje udrZet jednotny a aktualni stav dat, zamezit
nekonzistencim a plné respektuje preferovanou architekturu
Zadavatele.
IDM MUSI implementovat princip zalozeny na Pozadavek je naplnén kompletné.
systemizovanych mistech. IDM MUSI umoznit systemizaci midPoint umoziuje reprezentaci systemizovanych pracovnich mist
pracovnich mist v souladu se strukturou organizace, udrzovat | J3k0 sp,)ec’1ﬁ§:kych entit v organizacni Sm{ku}r e a jejich propoj cenis
. . . . o . konkrétnimi sadami roli a opravnéni. Kazdému systemizovanému
jednotliva systemizovana mista a sadu opravnéni a roli pro . ey 1 C ] ) . .
:dnotlivé inf i svsté ; tavené k mistu lze pfifadit odpovidajici opravnéni pro jednotlivé informacni
notlivé informac¢ni my organiz ztazen . SN . AT .
17 |Jednotiive mformac ) Systemy organizace vziazene ke systémy, pii¢emz piid€leni téchto prav konkrétnim uzivatelim
konkrétnimu systemizovanému mistu. probiha automatizovan¢ na zakladé jejich pracovniho zatazeni.
Organizacni struktura vCetné systemizovanych mist je spravovéana v
ramci IDM nebo synchronizovéna z personalniho systému, pficemz
zmény v téchto strukturdch se automaticky promitaji do ptistupovych
prav.
IDM MUSI umoznit pfifazeni identit na takto vytvorena Pozadavek je naplnén kompletné.
systemizovana mista a to i ve vazbd M:N. Identita tedy miiZe Kazdé systemizované misto mize byt obsazeno vice identitami a
18 | byt v systému IDM evidovéna na vice systemizovanych mistech | Zaroven jedna identita mtize byt pfifazena k vice systemizovanym
N . . e ey L a1 ; mistim, napiiklad v pfipadé soub&hu roli, zastupti nebo kombinace
a soucasn¢ na systemizovaném mist¢ mize byt evidovano vice , . . ) . D
dentit pracovnich pozic. K jednotlivym vazbam lze definovat specifické
identit. < . . o I
Casové platnosti, role i pfistupova opravnéni.
IDM MUSI umoznovat ptidéleni opravnéni nebo role konkrétni | Pozadavek je naplnén kompletné.
identite, systemizovanému mistu, skupiné nebo organizacni Systém umoziuje piifazovani roli a opravnéni na vice arovnich —
19 | jednotce konkrétni identité, systemizovanému mistu, skupin€ i organizacni
jednotce. Ptistupova prava mohou byt definovana jako piima (napf.
konkrétnimu uzivateli) nebo odvozena (napt. na zaklad¢ ptislusnosti
k organizacni jednotce nebo systemizovanému mistu).
20 | IDM MUSI umoznit spravu uZivatelskych roli, véetné zatfazeni | PoZadavek je naplnén kompletné.

uzivatele do odpovidajici role.

midPoint poskytuje plnohodnotnou spravu uzivatelskych roli véetné
jejich definice, hierarchie, ptfifazeni a odebrani. Role mohou byt
prifazeny ruén¢, automaticky na zakladé pravidel (napf. organizacni
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ID | Pozadavek Zpusob naplnéni
struktura, pozice, atributy identity) nebo schvalovacim workflow.
Uzivatel miiZze byt zatfazen do vice roli soucasné, pti¢emz kazda z
nich mize nést specificka oprdvnéni pro rizné informacni systémy.
V IDM MUSI byt mozné aplikaéni role nastavovat do¢asné. Po | PoZzadavek je naplnén kompletng.
uplynuti nastaveného intervalu se role automaticky odebere. Systém umozZiuje pfifazovani roli s definovanou dobou platnosti, a to
21 jak v rdmci konkrétniho ¢asového intervalu, tak na zéklade
pocatecniho a koncového data. Po uplynuti tohoto obdobi je role
automaticky systémem odebrana bez nutnosti ru¢niho zasahu.
IDM MUSI umoznit integraci aplikaci a import roli pies Pozadavek je naplnén kompletné.
webové sluzby do IDM. midPoint podporuje integraci aplikaci a systémi prostfednictvim
22 webové sluzby REST. Umoziuje import aplikacnich roli do IDM
bud’ automatizovan¢, nebo na zakladé definovaného rozhrani. Tuto
integraci lze provadét i obousmérné.
IDM MUSI umoznit nastaveni schvalovaciho workflow (pfi Pozadavek je naplnén kompletné.
pridéleni prava, role atd.), véetnd emailovych notifikaci a midPoint obsahuje integrovany modul pro definici schvalovacich
potvIZovéni. workflow, kter}'{ umqiﬁuje fidit procesy pridélovani roli, o'pr.évnén.i 1
dalsich zmén v identitach. Schvalovaci procesy lze nastavit jedno i
23 viceuroviove, véetné moznosti eskalaci. Soucasti je systém notifikaci
s podporou odesilani e-mailovych zprav zadatelim i schvalovatelim
a moznosti potvrzeni nebo zamitnuti prfes webové rozhrani IDM.
Workflow lze upravit dle organiza¢ni struktury, typu pozadované role
1 dalSich parametru.
IDM MUSI umoznit definovat vztahy zastupitelnosti mezi Pozadavek je naplnén kompletné.
uZivateli — musi umoznit uZivatelim, aby v souladu se midPoint podporuje do¢asnou delegaci opravnéni mezi uzivateli v
strukturou organizace mohli delegovat v piipadé potieby ramci definovanych pravide.l. a organizacni struktury. Kazdy uzivatel
. . o N muze delegovat své role na jinou osobu s pfedem ur¢enym ¢asovym
24 | (nemoc, dovolena atd.) svoje role na jiné povétené osoby. . , ! , 4 ;
L o . omezenim. Po uplynuti tohoto intervalu systém delegaci automaticky
Delegace opravnéni bude doasn, kdy se po nastaveném ukonci. Delegace mize byt nastavena administratorem nebo
intervalu, nastavena delegace automaticky v IDM zrusi. uzivatelem (napf. pii planované nepfitomnosti) a je plné
auditovatelna.
25 | IDM MUSI umoznit dodate&né ptidavéani vlastnich atributi Pozadavek je naplnén kompletné.
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k identitam.

Systém umoziuje plné€ konfigurovatelnou spravu datového modelu
identity, v€etné moznosti definice a spravy vlastnich atributi pomoci
definice schémy v XLS formatu. Vlastni atributy lze rovnéz
zobrazovat ve formularich, zahrnout do auditnich zaznamu ¢i
exportovat do ptipojenych systémd.

26

IDM MUSI umoziiovat pfesun identity v ramci organizaéni
struktury 1 mezi jednotlivymi organizacnimi strukturami.

PoZadavek je naplnén kompletné.

Pti zménég zatfazeni identity systém automaticky aktualizuje jeji
prifazeni k rolim, opravnénim a ¢tim dle nové pozice v hierarchii.
Pfesuny mohou byt iniciovany ru¢n¢, nebo na zaklad¢ zmén
importovanych z personalniho systému.

27

IDM MUSI umét detekovat situaci, kdy se ve zdrojovém
systému vyskytne novy uzivatel, ktery jiz diive byl v IDM
zalozen, a pfiradit jej k existujici identité.

Pozadavek je naplnén kompletné.

midPoint disponuje pokrocilym mechanismem korelace identit, ktery
umoznuje detekovat shody mezi novymi zdznamy ze zdrojovych
systémt a jiz existujicimi identitami v IDM. Pomoci
konfigurovatelnych korela¢nich pravidel (napft. dle rodného ¢isla, e-
mailu, uzivatelského jména nebo jinych atributi) systém automaticky
rozpozna, ze se jedna o tutéz fyzickou osobu, a nepfidéluje duplicitni
identitu.

29

IDM MUSI obsahovat funkcionalitu kopirovani veskerého
nastaveni opravnéni jednoho uzivatele na druhého.

Pozadavek je naplnén kompletné.

midPoint umoziuje kopirovani opravnéni a roli z jedné identity na
druhou a to vcetné ptifazenych systémovych U¢ta a souvisejicich
pristupovych prav. Tato funkcionalita je dostupna v administracnim
rozhrani. Pfed zapsanim zmén mize byt tento proces podroben
schvéleni.

30

Veskeré pozadavky, které provedou uzivatelé na IDM, musi byt
logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a co
zménil v IDM identitach, referen¢nich objektech, ale i v
administraci. Zdznam v historii musi obsahovat ptivodni i
novou hodnotu.

Pozadavek je naplnén kompletné.

midPoint obsahuje integrovany auditni modul, ktery zaznamenéava
veskeré zmény provedené uzivateli, administratory i automatickymi
procesy. Kazdy auditni zdznam obsahuje ¢asovou znacku, identifikaci
subjektu, ktery zménu provedl, a podrobnosti o zméné — vcetné
puvodni a nové hodnoty dotcenych atributli. Auditni data jsou
ulozena v centralnim repozitafi a je mozné je vyhledavat, filtrovat i
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notifikovan, ze v systému doslo k nékterému z chybovych stavii
(napf. synchronizovany systém ve stavu chyba). Tato notifikace
MUSI byt zetelna po prihlageni do systému a miize byt formou
(barevného podbarveni ¢asti aplikace napt. menu, pop-up okna
oznamujici, Ze je v IDM néjaky chybovy stav, centralni
dashboard aplikace apod.). Z notifikace MUSI byt zfetelné,

ID | Pozadavek Zpusob naplnéni
exportovat.
IDM MUSI umoznit autonomni spravu hesel (samoobsluha). Pozadavek je naplnén kompletné.
Systém poskytuje uzivatelim samoobsluzné rozhrani pro spravu
hesel, které zahrnuje zménu hesla a reset zapomenutého hesla. Mtize
31 . . . L el et
byt doplnén o schvalovaci workflow, nastaveni politik slozitosti hesel
a moznost distribuce zménéného hesla do vice cilovych systému
soucasne¢.
IDM MUSI podporovat bezpeénostni politiky pro nastaveni Pozadavek je naplnén kompletné.
politiky hesel — tj. minimalni délka, sloZitost, maximalni midPoint umoziuje detailni nastaveni politiky hesel v souladu s
37 | platnost. pqie}davky bezpecnostnich standar.dﬁ organizace. Podporuje definici
minimalni délky, pozadované slozitosti (kombinace znakovych sad),
maximalni platnosti hesla, historii hesel a definice podminke pro
zamykani uctd.
IDM MUSI podporovat i tzv. technické, systémové &i servisni Pozadavek je naplnén kompletné.
Géty, pro které plati specialni pravidla: midPoint umoziuje spravu technickych, systémovych a servisnich
. Nelze na né aplikovat procesy pro b&Zné personlni ucta ]ako samostatné typy 1degt1t S Vlastnim1. pravidly chqyéni.'Tyto
ucty nejsou svazany s béznymi persondlnimi procesy a jejich zivotni
proces.y, o o ) ) cyklus neni automaticky ukon¢ovan pti zménach nebo odchodu
33 | Nezanikaji pfi odchodu (ukoncent platnosti, deaktivace | yiagika. Pro tyto Giéty Ize definovat pro spravu hesel vyjimky z
identity vlastnika), obecnych bezpenostnich politik, véetné individualniho nastaveni.
. Maji specialni rezim pro spravu hesel (hesla nemaji
¢asoveé omezenou platnost a neni vynucovana jejich
zména po uplynuti dané¢ho casového obdobi).
34 | Po piihlageni do IDM MUSI byt administrator IDM Pozadavek je naplnén kompletné.

midPoint umoziuje informovat administratora o vyskytu chybovych
stavil prostfednictvim centrdlniho administracniho dashboardu, ktery
bude soucasti dodaného feseni. Tento dashboard zobrazi aktualni stav
systémovych komponent, v¢etné€ ptehledu napojenych systémil a
jejich synchronizacniho stavu. V piipad¢€ chyby je zajiSténa piehledné
zvyraznéni s jasnym oznacenim, které ¢asti systému se stav tyka.
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ktera cast IDM je chybovém stavu.

Tabulka 5 — Pozadované funkénosti IDM
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(b) Autoritativni zdroje dat
Nabizené feSeni musi byt schopno se napojit na autoritativni zdroje dat, které mohou obsahovat:
e Zdroj pro komunity: interni uzivatelé, externi uzivatelé, zdkaznici apod.
e Moznosti napojeni: CSV import, LDAP, Active Directory, piimy pfistup do DB,
webové sluzby

(c) Active Directory

Nabizené feSeni musi byt schopno spolupracovat s Active Directory. Mezi zakladni parametry
AD patfi:

e Multidoménova a multiforestova struktura

e Moznosti napojeni: LDAPS, PowerShell, ADSI, .NET, vSe v zabezpecenych variantach.
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(d) Autoriza¢ni model vIDM

Autorizacni model musi byt zalozen na RBAC (Role-Based Access Control) a musi umoznovat nastavit, k jaké ¢asti uzivatelského rozhrani

25/7700/0136/01D - Ptiloha €. 1

IDM a k jakym objektim v IDM maji uZivatelé ptistup az do tirovné atributa.
Opravnéni k jednotlivym objektim a ¢astem v IDM budou definovany v rolich.

ID | Pozadavek Zpusob naplnéni
IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu roli. | Pozadavek je naplnén kompletng.
midPoint poskytuje plnohodnotné webové administracni rozhrani

35 pro spravu roli, které umoziiuje jejich vytvareni, Upravy, ptifazeni
uzivateliim, definici podminek platnosti a pfifazenych opravnéni.
Rozhrani je piehledné, uzivatelsky konfigurovatelné a umoznuje i
spravu hierarchie roli, delegaci prév a napojeni roli atd.

IDM MUSI nabizet spravu roli prostfednictvim integra¢ni vrstvy | Pozadavek je naplnén kompletng.
s moznosti volani funkci prostfednictvim programového rozhrani | midPoint poskytuje robustni REST API, které umoZziiuje
(API). plnohodnotnou spravu roli véetné jejich vytvareni, aktualizace,

36 mazani a pfifazovani uzivatelim. Prostfednictvim API je mozné
integrovat externi systémy a aplikace se spravou roli v IDM a
automatizovat potfebné operace. Rozhrani podporuje autentizaci,
autorizaci i auditovatelnost.

IDM MUSI umoziiovat role hierarchicky skladat do hloubky min. | Pozadavek je naplnén kompletné.

37 3 urovni midPoint podporuje hierarchické skladani roli, pfi¢emz umoznuje

definovat role v pozadované hloubce.
IDM MUSI umoziiovat piifazeni role na organizaéni jednotku s Pozadavek je naplnén kompletné.
jejim promitnutim k uzivateliim piifazenym do organizacni mi'dPoint umoiﬁuje pfifadit .TOIi pfimo organizacni jgdnotce,

33 | jednotky. pricemz tato role je .automatlcky. promitnuta Vsem uzivateltim
zatazenym do dané jednotky. Pii zmén¢ organizac¢niho zatazeni
uzivatele systém automaticky aktualizuje ptifazené role podle
nové organizacni piislusnosti.

39 IAM MUSI umoziiovat nastavit vazbu uZivatele na roli v Pozadavek je naplnén kompletné.
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kardinalité M:N. MUSI byt mozné nastavit typ vztahu uZivatele
k roli (napf. vlastnik, schvalovatel role) a nastaveni platnosti
pfifazeni role od - do).

Systém plné podporuje vztah typu M:N mezi uzivateli a rolemi,
kdy jeden uzivatel mize mit pfifazeno vice roli a jedna role mize
byt ptifazena vice uzivatelim. Ke kazdému pfifazeni lze nastavit
konkrétni typ vztahu (napft. vlastnik, schvalovatel, drzitel) a rovnéz
omezit platnost pfifazeni casovym intervalem (od—do). Tyto
informace jsou soucasti definice role a Ize je vyuzit v ramci
schvalovacich procest, delegaci i1 auditu.

40

IDM MUSI umoziiovat nastavit vazbu koncovych systémi na
role v kardinalit€¢ M:N.

PoZadavek je naplnén kompletné.

midPoint umoziiuje definovat vazby mezi rolemi a koncovymi
systémy v kardinalit¢ M:N, tedy Ze jedna role mize byt napojena
na vice systému a zaroven jeden systém muze byt propojen s vice
rolemi. Kazdé role miize specifikovat, jaka opravnéni maji byt v
konkrétnim systému piidélena, a to prosttednictvim tzv. pfifazeni
a indukci.

41

IDM MUSI umoziiovat nastaveni platnosti pfitazeni role od — do
a pokud ¢asové obdobi uplyne nebo jesté nenastalo, nesmi byt
pfifazeni role aktivni.

Pozadavek je naplnén kompletné.

midPoint umoziuje nastavit ke kazdému pfifazeni role konkrétni
obdobi platnosti — datum zacatku a konce. Role je aktivni pouze v
definovaném casovém rozsahu; pokud dané obdobi jesté nenastalo
nebo jiz uplynulo, pfifazeni neni aktivni a opravnéni se
neuplatiuji. Tento mechanismus je pln€ automatizovany.

42

IDM MUSI umoziiovat nastaveni schvalovacich procesti pro
garanty koncovych systémi pti tvorbé business roli.

Pozadavek je naplnén kompletné.

midPoint umozinuje definovat schvalovaci procesy pfi tvorbé a
schvalovani business roli, v€etné zapojeni garanti koncovych
systémt. Schvalovatelé mohou byt pfifazeni na zakladé
konkrétniho systému, organizacni jednotky nebo jiného atributu a
systém podporuje viceurovitové schvalovani.

43

IDM MUSI umoziovat spravu role vlastnikem bez pfifazeni
explicitni autorizace.

Pozadavek je naplnén kompletné.

midPoint umoziiuje nastavit vlastnika role jako opravnénou osobu
pro jeji spravu, aniz by bylo nutné explicitné pfifazovat standardni
administratorskd opravnéni.

44

IDM MUSI umoziiovat nastaveni role jako vlastnika objektu v

Pozadavek je naplnén kompletné.
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koncovém systému (opravnéni, uctu) podobné jako je uzivatel
vlastnikem uctu. Rekonciliace role pak provede aktualizaci
objektu v koncovém systému.

midPoint umoziiuje nastavit roli jako vlastnika objektu v cilovém
systému, obdobn¢ jako lze ptitadit vlastnictvi uzivateli. Tato vazba
se vyuziva zejména pii spravé opravnéni nebo skupin, kdy role
zastupuje odpovédnost za konkrétni objekt. V rdmci procesu
rekonciliace systém vyhodnocuje zmény pfifazeni roli a
aktualizuje stav objektu v koncovém systému tak, aby odpovidal
aktudlni konfiguraci a ptifazenim v IDM.

45

IDM MUSI umoziiovat nastaveni pravidel pro vzajemné se
vylucujici role ,,Segregation of Duties (SOD)*.

PoZadavek je naplnén kompletné.

midPoint umoziiuje definovat pravidla pro vzdjemné se vylucujici
role (Segregation of Duties — SOD), ktera zabraiiuji tomu, aby
byly nekompatibilni role pfifazeny jedné identité soucasné. Tato
pravidla Ize uplatnit jak pii1 ru¢nim pfifazovani, tak v
automatizovanych procesech a schvalovacich workflow. V ptipadé
konfliktu systém automaticky zabrani pfifazeni.

46

IDM MUSI nabizet reporting/notifikace konfliktnich prav.

Pozadavek je naplnén kompletné.

midPoint podporuje detekci a reporting konfliktnich opravnéni na
zaklad¢ pravidel Segregation of Duties (SoD). Systém umoziuje
generovat piehledy identit, u kterych doslo k ptifazeni konfliktnich
roli, a poskytuje notifikace odpovédnym osobam (napf. garantiim).

47

IDM MUSI umoziiovat vyfeseni konflikti SOD ve schvalovacim
workflow.

PoZadavek je naplnén kompletné.

midPoint umoziiuje zapojit feSeni konfliktti Segregation of Duties
(SoD) ptimo do schvalovaciho workflow. V ptipad¢ detekce
konfliktniho pfifazeni roli je mozné nastavit proces, ktery nuti
koncového uzivatele vybrat sadu roli tak, aby nebyli v konfliktu.

48

IDM MUSI nabizet moznost zadosti o kopii vybranych roli podle
existujiciho uzivatele a spusténi ptislusného schvalovaciho
workflow jako v pfipadé manudlniho pfifazeni danych roli.

Pozadavek je naplnén kompletné.

midPoint umoziuje uZzivateli nebo administratorovi iniciovat
zadost o pritazeni roli podle jiného existujiciho uzivatele. Vybrané
role jsou zkopirovany jako névrh nové zadosti, kterd nasledné
prochézi standardnim schvalovacim workflow jako pfi manualnim
piifazeni.

49

IDM MUSI umoznit dédi¢nost vybranych vlastnosti roli (napf.

Pozadavek je naplnén kompletné.
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atributli a typu schvalovani z nadfazené role).

midPoint podporuje hierarchickou strukturu roli véetné dédi¢nosti
vybranych vlastnosti z nadfazenych roli. Lze nastavit, aby
podfizené role automaticky ptebiraly atributy, zptisob schvalovant,
popisy ¢i jiné konfiguracni prvky definované v nadfazené roli.

Tabulka 6 — Sprava roli

ID

Pozadavek

Zpusob naplnéni

50

IDM MUSI byt zalozeno na principu ,,Role-Based Access Control
(RBAC)" a MUSI umoznovat nastavit, k jaké ¢asti uzivatelského
rozhrani IDM a k jakym objektiim v IDM maji uzivatelé piistup, a
to az do urovné atributl entit.

PoZadavek je naplnén kompletné.

midPoint je postaven na principu Role-Based Access Control
(RBAC) a umoznuje detailni fizeni pfistupu na zaklad¢
pfifazenych roli. Pfistupova opravnéni 1ze definovat az na uroven
jednotlivych ¢asti uzivatelského rozhrani, konkrétnich objekta v
systému i jednotlivych atributd entit. Tim je zajiSténo, ze kazdy
uzivatel vidi a mize spravovat pouze ty informace a funkce, které
odpovidaji jeho roli a opravnéni.

51

IDM MUSI umoznit definovat opravnéni k jednotlivym objekttim
pomoci roli.

PoZadavek je naplnén kompletné.

midPoint umoziuje definovat pfistupova opravnéni k jednotlivym
objektiim systému prostiednictvim ptifazenych roli. Role mohou
urcovat, jaké akce (Cteni, zapis, Uprava, mazani) mize uzivatel
provadét nad konkrétnimi typy objektt (napft. identity, ucty,
organizac¢ni jednotky, role, schvalovaci zadosti). Opravnéni Ize
nastavit i jemnéji — naptiklad pouze pro konkrétni atributy nebo
objekty spliujici zadané podminky.

52

IDM MUSI umoznit definovat opravnéni k funkcionalitim IDM
pomoci roli.

PoZadavek je naplnén kompletné.

Kazda role mize byt nastavena tak, aby uzivatelim umoznila
ptistup k vybranym ¢astem funkcionality IDM, jako je naptiklad
sprava identit, schvalovaci procesy, audit, sprava roli,
konfigurace systému apod. Ptistup lze fidit na Grovni operaci
(napf. Cteni, zapis, mazani) i jednotlivych komponent rozhrani.

53

IDM MUSI dovolit nastavovat autorizaci na jednotlivé asti GUI

Pozadavek je naplnén kompletné.
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nebo pomoci filtrli na jakékoliv entity, které spliuji (nebo midPoint umoziiuje detailni fizeni autorizace jak na tirovni
nespliuji) definované podminky. jednotlivych ¢asti uzivatelského rozhrani (GUI), tak i na urovni
konkrétnich entit a jejich atributlh pomoci podminek a filtrg.
Opravnéni lze konfigurovat tak, aby se vztahovala pouze na
objekty, které spliuji pfedem definované podminky — naptiklad
organizani zatfazeni, typ identity, stav uctu apod.
IDM MUSI umoznit definovat autorizaci na zakladé podminky - | Pozadavek je naplnén kompletng.
napf. vedouci odboru (oddé&leni apod.) smi upravovat autorizace midPoi.nt umoziuje konﬁguroyat autor'izaci na zaklad® .
svych podiizenych. dynamlckych podmipek, Jak”o Jje organizani ;afazeni uzivatele
54 nebo jeho pozice v hierarchii. Lze tak nastavit, ze naptiklad
vedouci odboru mé opravnéni upravovat piistupy a role pouze u
zamestnanct, ktefi jsou v ramei struktury jeho podfizenymi. Tyto
podminky jsou definovany pomoci ptistupovych pravidel a filtrt.
IDM MUSI dovolit vytvofit administratorska prava nad urditymi | PoZadavek je naplnén kompletng.
Organizaénimi _] ednotkami, koncov}'/mi Systémy’ nad Skupinami midPoint umoiﬁuje Vytvéf‘et administratorské role s omezenou
uzivatelii nebo obecné nad definovanymi objekty IAM. Ugelem je | PUsobnosti na zakladé organizacni pfislusnosti, typu uzivateld,
" e S . Co koncovych systémill nebo jinych atributi objektt. Lze tak
55 | umoznit administratorovi spravu nad uzivateli paticimi do o S L o,
] o B . naptiklad definovat administratora, ktery ma opravnéni pouze ke
samostatného podiizeného celku - napt. nad externimi entitami, spraveé externich acti nebo uZivatelii v ramei konkrétni
kterymi jsou dodavatelské ucty. organiza¢ni jednotky. PFistup je fizen pies granularni autorizace s
moznosti pouZiti filtrd.
IDM MUSI umoznit konfigurovat prava viech uZivatelt tak, aby | PoZadavek je naplnén kompletng.
si mohli zobrazit: Kazdy uzivatel si mize prostfednictvim samoobsluzného rozhrani
56 | o Piifazené koncové systémy, zobrazit seznam prifazenych ucti v kopcovj@h systémech,
ey , e, aktudlné pridélenych roli a opravnéni, jakoz i své zatazeni v
. Ptifazena opravnéni, N .
organizacni struktuie.
. Pfifazeni do organizacni struktury.

Tabulka 7 — Autorizace
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Autentizace v IDM

Operace souvisejici s autentizaci jsou zaznamenavany do auditniho logu IDM.

IDM umozni hesla uzivatele zabezpecovat symetrickou Sifrou nebo pouze ukladat jejich
hash, dle globalni konfigurace.

IDM podporuje vedeni historie hesel uzivateli, v pfipad¢€ jejich zmény pres IDM. Nové
zadavana hesla jsou kontrolovana proti historii.

Podpora autentizace proti AD a to jak pomoci SSO, tak i pfimo s vyuzitim protokolu
Kerberos nebo LDAP.

Delegace a zastupovani

Nabizené feSeni musi podporovat delegace a zastupovani:

(8)

Na definovanou dobu (od-do) nastavit zastupce pro vSechny pozadavky, které budou v
dobé od-do smérované na schvalovatele; zastupovani musi byt aditivni — pivodni
schvalovatel musi byt stdle schopen pozadavek schvalit stejné, jako kdyby zastup nebyl
nastaven.

Po definovanou dobu nastavit plnou zastupitelnost na zvoleného uzivatele.

MozZnost nastaveni delegace i na jiz rozpracované pozadavky.

Rozhrani pro integraci

Nabizené feSeni musi poskytovat rozhrani pro integraci a spliiovat nasledujici pozadavky:

Za pomoci Web service API (SOAP/WSDL) nebo REST API ¢ist, nebo zapisovat
vSechna data a volat operace nad objekty v IDM.

Volat ekvivalent jakékoli funkcionality, kterd je dosazitelnd z webového rozhrani
(moznost volani jen nékterych funkci jadra IDM je pro tyto potifeby nedostatecna).

Rozhrani musi spliiovat nasledujici parametry:

Umoznovat bezpecny pienos dat mezi IDM a rozhranim koncového systému (napf.
SSL/TLS, pro AD Kerberos nebo NTLM?2).

IDM se k rozhrani koncového systému musi autentizovat dedikovanym technickym
uzivatelem.

Aplika¢ni rozhrani (WS SOAP, REST, Java API, Powershell apod.) nebo rozhrani
datového ulozisté¢ (LDAP, DB procedury, DB tabulka).

Musi nabizet navratové kédy pii zpracovani operace.
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Pozadavek
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57

IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu
koncovych systémil (vEetné nastaveni parametra pfipojeni pro
zobrazeni skute¢nych ¢t kontrolou v koncovém systému).

PoZzadavek je naplnén kompletné.

midPoint poskytuje administracni webové rozhrani pro spravu
koncovych systémd, které umoziuje konfigurovat ptipojeni,
spravovat konektory, nastavovat parametry synchronizace a
testovat komunikaci se systémy. Administrator ma moznost pies
GUI zobrazit aktualni ucty piimo z napojeného systému, ovefit
jejich stav a provadét zakladni diagnostiku piipojeni.

58

IDM MUSI nabizet programové rozhrani (API) nabizejici
ekvivalentni funkcionalitu jako nabizi GUI.

Pozadavek je naplnén kompletné.

midPoint poskytuje rozsahlé RESTful API, které umoziiuje piistup
ke vSem klicovym funkcim dostupnym i prostfednictvim
grafického uzivatelského rozhrani (GUI). Pomoci API je mozné
provadét spravu identit, roli, ucti, koncovych systému, spoustét
schvalovaci procesy, synchronizace a dalsi operace.

59

API rozhrani MUSI byt byt dostupné jako Web service s
vyuzitim standardizovaného protokolu (napt. SOAP/WSDL
nebo REST) a zabezpeceno odpovidajicim zpisobem
(SSL/TLS).

PoZadavek je naplnén kompletné.

midPoint poskytuje API rozhrani ve formé standardizovanych
webovych sluzeb — priméarné prostiednictvim REST, kter¢ je
rozsifitelné a podporuje praci s JSON, XML i YML. Veskera
komunikace ptes API probiha zabezpecené pies protokol HTTPS s
vyuzitim SSL/TLS.

60

IDM MUSI umoznit nastavit piistupova prava pro vyuziti API
jednotlivym uzivateliim systému.

PoZadavek je naplnén kompletné.

midPoint umoziuje detailni fizeni ptistupovych prav k API na
zéklad¢ prifazenych roli a opravnéni jednotlivych uzivatelt.
Kazdému uzivateli nebo systémové identité 1ze ptidélit specificka
opravnéni, kterd urcuji, jaké operace prostfednictvim API mtze
provadét — napiiklad Cteni, zapis nebo mazani konkrétnich objektt.
Autorizace k API je fizena stejnym RBAC modelem jako ostatni
Casti systému.

61

IDM MUSI nabizet spravu koncovych systémi prostiednictvim
integracni vrstvy s moznosti volani funkci prostiednictvim

PoZadavek je naplnén kompletné.
Programové rozhrani umoziiuje volat funkce pro registraci
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programového rozhrani (API).

systém, nastaveni konektord, testovani pfipojeni, spousténi
synchronizaci, kontrolu uctli a spravu napojeni identit.

62

IDM MUSI umoziiovat evidenci koncovych systémi véetnd
popisného atributu.

PoZadavek je naplnén kompletné.

midPoint umoziluje evidovat vSechny napojené koncové systémy
jako samostatné objekty v ramci svého datového modelu. Ke
kazdému systému lze definovat popisné atributy, jako je nazev, typ
systému, vlastnik, technické informace o pfipojeni, ucel pouZiti
nebo stav integrace.

63

IDM MUSI umoziiovat vazbu na aplikaéni role piifazené ke
koncovému systému v kardinalité 1:N.

PoZadavek je naplnén kompletné.

Kazdy koncovy systém muze mit pfifazeno libovolné mnozstvi
aplikacnich roli, které reprezentuji konkrétni opravnéni nebo
pfistupové trovné v dané aplikaci. Tyto role Ize nésledné
pfifazovat uZivatelim prosttednictvim business roli nebo piimo.

64

IDM MUSI umozitovat rozliseni riiznych kategorii Géti (napf.
administratorské a bézné ucty).

Pozadavek je naplnén kompletné.

Kategorie uctii 1ze evidovat jako atributy ¢tu nebo identity a
vyuzit je pii fizeni zivotniho cyklu, aplikaci bezpe¢nostnich
politik, piidélovani opravnéni nebo filtrovani v reportech.

65

IDM MUSI umoziiovat riiznou business logiku plnéni atributi
pro rtizné kategorie uctl.

Pozadavek je naplnén kompletné.

midPoint umoznuje definovat odlisnou business logiku pro plnéni
atributli na zéklad¢ kategorie uctu (napf. bézny, administratorsky,
technicky, externi). Pomoci konfigurovatelnych mapovacich
pravidel (mappings) lze pro kazdou kategorii nastavit specifické
hodnoty, vypocetni vzorce nebo vyjimky pro jednotlivé atributy,
jako jsou login, e-mail, organizacni piislusnost apod.

66

IDM MUSI umoziiovat povoleni jednotlivych operaci nad
koncovym systémem (napt. doCasn¢ deaktivovat zapis do
koncového systému).

PoZadavek je naplnén kompletné.

Administrator mize napiiklad docasné¢ deaktivovat zapis do
systému, zatimco Cteni a synchronizace ziistavaji aktivni. Tato
granularita nastaveni operaci (read, write, delete) umoziuje pruzné
reagovat na provozni pozadavky nebo planované zmény v
napojenych systémech, aniz by bylo nutné systém zcela odpojit.
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Zmény v nastaveni operaci jsou auditovatelné a dostupné jak pies
GUI, tak i APL

Tabulka 8 — Sprava koncovych systému

(i) Defaultni konektory
Soucasti nabizeného IDM systému musi byt pfipojeni minimalné k nasledujicim typiim koncovych systéma pomoci konfigurace:

Active Directory
LDAP

SQL Databaze
CSV soubory

Ptipojeni k témto typiim systémii musi byt konfigurovatelné, nesmi se jednat o vyvoj nebo vyuziti komponenty tfeti strany.

|
D

Pozadavek

Zpiusob naplnéni

67

IDM MUSI podporovat p¥ipojeni k nasledujicim typtim
koncovych systémi: Active Directory, LDAP, SQL databaze,
CSV soubory.

Pozadavek je naplnén kompletné.

midPoint nativné podporuje ptipojeni ke koncovym systémim
typu Active Directory, LDAP, rela¢ni databaze (SQL) a CSV
soubory. Pro tyto systémy jsou k dispozici tzv. bundled konektory,
které jsou soucasti zékladni instalace produktu a nevyzaduji
dodatec¢ny vyvoj. Konektory umoziiuji ¢teni i zapis dat,
synchronizaci uctl, spravu atributti a detekci zmén. Diky tomu je
mozné rychle a efektivné integrovat bézné€ pouzivané systémy bez
nutnosti vlastnich integra¢nich rozhrani.

68

IDM MUSI podporovat spousténi programovatelnych skripti,
jako soucast integrace koncovych systémii.

PoZadavek je naplnén kompletné.

midPoint umoziuje spousténi programovatelnych skript jako
soucast integracnich procest s koncovymi systémy. Skripty 1ze
vyuzit pti mapovani atributl, transformacich dat, rozhodovani o
pfifazeni Gctl nebo fizeni vyjimecnych scénatii. Podporovany jsou
skriptovaci jazyky jako Groovy, Python nebo JavaScript, pfi¢emz
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skripty mohou byt spoustény pfi
operaci/synchronizaci/importu/exportu.

IDM MUSI byt integrovany s aplikacemi, se kterymi je PoZadavek je naplnén kompletné.

integrovany soudasny IDM (seznam aplikaci je uvedeny vyse v | Navrhované feSeni je navrhnut taktéz IDM midPoint stejné verze,
nebude potieba dointegrovavat jiz piipojené aplikace, pouze
ptipadné konfigurace.

69
tomto dokumentu).

Tabulka 9 — IDM integrace pomoci konektort
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(h) Podpora integrace s MS Active Directory (dale jen MS AD)/LDAP

e Integrace s MS AD jako zdrojem dat

e Aktualizace uzivatelii na serveru MS AD se musi maximaln¢ do 30 minut projevit v
autentiza¢nim systému

e Automatickd synchronizace uzivateli z MS AD do nabizeného feSeni (v ptipadé

zaloZeni/zruseni uzivatele v MS AD bude tento zdznam automaticky synchronizovan)

Bez nutnosti instalace jakéhokoli SW piimo na MS AD server

Nabizeny systém musi pouze ¢ist informace sluzby MS AD

Nabizeny systém nesmi zapisovat zadna data na server MS AD

Blokovani uzivatele v MS AD se propiSe do nabizeného systému

Nabizeny systém podporuje sviij vlastni blokovaci mechanismus nezavisly na MS AD

Podpora vice domén

Moznost vyuziti existujicich MS AD skupin a definice vlastnich

Nastaveni ovéteni dle €lenstvi ve skuping

Oveérovani provadi nabizeny systém, nikoli server MS AD

Moznost konfigurovat mapovana data z MS AD

(i) Grafické uzivatelské rozhrani pro koncové uzivatele

S IDM bude pracovat mnozstvi uzivatelii bez hlubsich technickych znalosti, kteti budou moci
zadat o pristup a spravovat role. Proto vybrané casti uzivatelského rozhrani musi byt
pfizplisobené témto uzivatelim tak, aby potifebné ukoly pro né byly intuitivni a dokézali je
vyfiesit bez pomoci, pfipadné jen s minimalistickym navodem nebo zaskolenim. Tudiz musi byt
webové rozhrani IdM systému nakonfigurovano, aby splilovalo tyto pozadavky nebo musi byt
naprogramované nové jednoucelové rozhrani pro nize popsané operace, pokud by stavajici
rozhrani nebylo mozné dostate¢né prizptisobit.

Vyhovujici rozhrani nebude obsahovat nadbytecné polozky a informace, naptiklad polozky
naviga¢niho menu pro funkce, které dany uzivatel nema opravnéni pouzivat nebo zobrazeni
informaci které pro konkrétniho uzivatele nemaji vyznam. Naopak by rozhrani mélo intuitivné
uzivatele navést na vSechny operace pottebné pro spravu roli, a to jak svych vlastnich, tak i roli
kolegii, pro jejichz spravu bude dany uzivatel autorizovany. Nedilnou soucasti bude
schvalovani zadosti o pfifazeni role a nastaveni zastupovani ve schvalovani.

V neposledni fad¢ bude nutné nastavit systém notifikaci upozoriiujici uzivatele na nutnost
provedeni akce, napi. schvaleni zddosti o piistup, nebo informujici o zménéch, napt. o pridéleni
ptistupu po schvaleni.

Zadavatel posoudi uzivatelskou privétivost téchto ¢asti systému na zaklad¢ navrhu Dodavatele
a bude s Dodavatelem priibézné¢ spolupracovat na vysledné podob¢ uzivatelského rozhrani.
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|

Pozadavek

Zpusob naplnéni

70

IDM MUSI obsahovat GUI pro koncové uzivatele umoziujici
podat zadost o ptidéleni role pro Zadajiciho uZivatele nebo pro
dalsi uzivatele pro které je aktudlni uZivatel opravnény zadat.

Pozadavek je naplnén kompletné.

midPoint poskytuje samoobsluzné webové rozhrani pro koncové
uzivatele, které umoziuje podani zadosti o ptideleni role jak pro
sebe, tak i pro jiné uzivatele, pokud k tomu mé opravnéni (napft.
nadfizeny). Rozhrani je pfehledné, ptizpisobitelné a podporuje
vybér ze schvaleného katalogu roli. Po odeslani Zadosti se
automaticky spusti definovany schvalovaci proces.

71

IDM MUSI podporovat nastaveni doby platnosti jako soucast
zadosti o roli, a pfipadné nastaveni dalSich specifickych atributt
tohoto pfifazeni, které bude IDM dale automaticky zpracovavat
a propagovat do dalSich systému.

PoZadavek je naplnén kompletné.

midPoint umoznuje uzivateli pii podani zadosti o roli zadat dobu
platnosti pfifazeni (od-do), pfipadné doplnit dalsi specifické
atributy podle konfigurace (napf. poznamka). Tyto informace
jsou nasledn¢ uloZeny v ramci pfifazeni a systém je automaticky
vyhodnocuje - naptiklad pro fizeni platnosti opravnéni nebo
jejich propagaci do cilovych systému. Atributy pfifazeni Ize dale
vyuZit pii transformacich, reportingu nebo auditu.

72

IDM MUSI zobrazit v zadosti o roli pouze takové role z
katalogu roli, o které je zadajici uzivatel opravnén zadat.

Pozadavek je naplnén kompletné.

Pti podani zZadosti o roli se uzivateli zobrazi pouze ty role, které
ma opravnéni zadat - bud’ pro sebe, nebo pro jiné uzivatele,
pokud je k tomu autorizovan.

73

IDM MUSI umoznit prohledavani katalogu roli dle zadanych
kritérii nebo aktivovat filtrovani podle roli vybraného uzivatele.

PoZadavek je naplnén kompletné.

Systém umoziuje vyhledavani dle riznych kritérii, jako je nazev,
popis, cilovy systém, Groven pristupu Ci pfifazeny garant.
Soucasti je také moznost filtrovat role podle uzivatele — naptiklad
zobrazit pouze role, které ma uzivatel aktualné ptifazeny, nebo
na které ma opravnéni zadat.

74

IDM MUSI umoznit uzivatelim zobrazit své zadosti o role a
také seznam zadosti ¢ekajicich na jejich schvaleni.

PoZadavek je naplnén kompletné.

midPoint umoziuje uzivatelim v samoobsluzném rozhrani
zobrazit piehled vSech vlastnich zadosti o role, v¢etné jejich
aktualniho stavu, detailti a historie schvalovani. Zaroven systém
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poskytuje rozhrani pro schvalovatele, kde je dostupny seznam
zadosti, které ¢ekaji na jejich rozhodnuti.

75

IDM MUSI opravnénym uZivatelim zobrazit jejich vlastni role,
1 role dalSich uZzivatell a také seznam uzivateli majicich
konkrétni roli. Role bude mozno takto ptiddvat i odebirat.
Popsané funkce budou omezeny nastavenymi pravy aktivniho
uZzivatele.

PozZadavek je naplnén kompletné.

midPoint umoziiuje opravnénym uzivatelim zobrazit seznam
vlastnich pfifazenych roli, roli jinych uZivatell a také seznam
vSech uzivatell, ktefi maji pfifazenu konkrétni roli. Témto
uzivatelim je rovnéZ umoZznéno role piidavat nebo odebirat, a to
v rozsahu opravnéni definovanych jejich roli a pfistupovymi
pravidly. Piistup k témto funkcim je pln€ fizen autorizaci
systému a lze jej omezit napf. na konkrétni organiza¢ni jednotky,
typy roli nebo skupiny uzivatelt.

76

IDM MUSI umoznit uzivateli nastavit své zastupovani ve
schvalovani pro pfipad nepfitomnosti.

Pozadavek je naplnén kompletné.

midPoint umoziuje uzivatelim nastavit do¢asné zastupovani pro
schvalovaci procesy v piipadé planované nepfitomnosti, jako je
dovolena nebo pracovni neschopnost. Uzivatel mtze
prostiednictvim samoobsluzného rozhrani delegovat schvalovaci
opravnéni na jiného uZivatele s ur¢enim casového rozsahu
platnosti zastupovani.

77

IDM MUSI umoznit uzivateli zobrazit informaci, zda aktualnd
neékoho zastupuje.

PoZadavek je naplnén kompletné.

V samoobsluzném rozhrani je dostupny ptehled aktivnich
zastoupeni, v€etn¢ jména zastupovaného uzivatele, rozsahu
opravnéni a doby platnosti delegace.

78

IDM MUSI umoznit uZivateli podporovat minimalné nasledujici
notifikace: Potvrzeni o zadosti o novou roli zadateli, potvrzeni o
schvaleni nebo zamitnuti zadosti zadateli, vyzva ke schvaleni
schvalovateli, ozndmeni o zastupovani zastupujicimu.

PoZadavek je naplnén kompletné.

midPoint podporuje pln¢ konfigurovatelny systém notifikaci,
ktery umoziiuje informovat uzivatele o vSech dilezitych
udalostech v rdmci procesu zadosti a schvalovani roli. Systém
automaticky zasila potvrzeni o podéani zadosti, vysledek
schvaleni nebo zamitnuti, vyzvu ke schvéleni ptislusnym
schvalovateliim a také oznameni zastupujicimu uzivateli pti
aktivaci jeho zastupovani. Notifikace lze ptizpusobit dle potieb
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Zadavatele a dorucovat prostiednictvim e-mailu nebo jinych
komunikac¢nich kanalt dle integrace.

79

IDM MUSI v notifikaci s vyzvou pro schvaleni zobrazit odkaz
do webového rozhrani vedouci pfimo na misto, kde je mozné
provést rozhodnuti.

Pozadavek je naplnén kompletné.

Systém umoziuje v ramci notifikaci pro schvalovatele zobrazit
piimy odkaz do webového rozhrani systému, ktery vede pfimo na
konkrétni zddost ¢ekajici na schvéleni.

Tabulka 10 - Pozadavky na privétivost uzivatelského rozhrani pro koncové uzivatele

Oddil 4.03 PozZadavky na integraci do DWH

ID | Pozadavek Zpisob naplnéni
IDM MUSI zajistit identifikaci datovych zdrojii, které budou Pozadavek je naplnén kompletné.
relevantni pro budouci pfenos dat IDM do DWH. midPoint umoZiiuje jednoznaéné identifikovat vSechny
relevantni datové zdroje a entity (napf. identity, Gcty, role,

80 piifazeni, schvaleni, zmény a auditni zaznamy), které¢ mohou byt
vyuzity pro pienos dat do datového skladu (DWH). Systém
poskytuje moznosti exportu téchto dat ve strukturované podobée
(napt. JSON, XML) a ptes REST APL.

IDM MUSI zajistit navrh a popis zptisobii extrakce datovych Pozadavek je naplnén kompletné.
31 zdrojii IDM, vcetn¢ detailni analyzy datového modelu a mapovani | midPoint umoziuje navrh a realizaci standardizovanych zpisobt
jednotlivych atributt. extrakce dat prostfednictvim REST API, exportnich tloh nebo
pfimym piistupem k DB View.
IDM MUSI zajistit navrh technického feseni extrakce z IDM Pozadavek je naplnén kompletné.
vcetné zpusobu, koordinace a casového harmonogramu Néavrh zahrnuje volbu vhodné metody pfenosu (napi. REST API,
pravidelnych pienosi dat. exportni ulohy, synchronizované soubory), definici ptenaSenych

82 datovych struktur, zptisob zabezpeceni pfenosu a stanoveni
pravidelné frekvence exportu dle pozadavkl Zadavatele.
Koordinace bude zajisténa pomoci planovace uloh v IDM nebo
prostiednictvim externi orchestrace.

83 | IDM MUSI zajistit ptipravu a realizaci datovych extraktort dle Pozadavek je naplnén kompletné.
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Pozadavek

Zpisob naplnéni

vySe naplnénych pozadavki.

Extraktory budou implementovany podle navrzeného
technického feSeni a datového modelu, véetné transformace,
filtrovani a mapovani pozadovanych atributi. Souc¢asti dodavky
bude také testovani, dokumentace a ptipadna parametrizace pro
zménu Cetnosti nebo rozsahu vystupti.

84

IDM MUSI zajistit navrh a ptipravu jednordzové po¢ateéni
migrace relevantnich dat z IDM do DWH po zprovoznéni
integrace datového skladu.

PoZadavek je naplnén kompletné.

Migrace bude zahrnovat vybér datovych sad (napf. identity, ucty,
piifazené role, auditni zaznamy), jejich transformaci do cilové
struktury a bezpecny ptenos do DWH. Bude pfipraven plan
migrace véetné testovani, casového harmonogramu a zptisobu
zajiSténi konzistence a integrity dat.

85

IDM MUSI zajistit realizaci pravidelnych prenosii dat IDM do
DWH.

PoZadavek je naplnén kompletné.

Ptenosy budou provadény prostiednictvim planovanych
exportnich uloh, rozhrani REST API nebo dalSich dohodnutych
metod. Systém umoziuje definovat rozsah ptenasenych dat,
jejich strukturu a zpiisob zabezpeceni prenosu, monitoring
pfenosi, atd.

Tabulka 11 — Pozadavky na integraci s DWH

Nabizené feSeni musi podporovat vytvaieni a vyvoj vlastnich konektort.

(i) Podpora konektort do koncovych systém(

Jedna se minimalné o:

Ptipojeni k riznorodym webovym sluzbam a vyuziti jejich metod
Pfipojeni k riznym typiim a strukturdm databazi a ¢teni a zapis dat

o

Pozadavek

Zpisob naplnéni

86

IDM MUSI podporovat moznost vyvoje a nasledné integrace
dalsich konektort pro integrace s dalSimi systémy.

Pozadavek je naplnén kompletné.
midPoint je postaven na architektufe, ktera umoziuje
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snadny vyvoj a integraci vlastnich konektort pro
pfipojeni dalSich systémi.

Tabulka 12 — Vyvoj konektoru
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(b) Synchronizace a rekonciliace

Nabizené feSeni musi podporovat:

Synchronizace zmén v realném Case s odolnosti proti vypadkiim informacnich systémi -
vestavénd podpora opakovani propagace zmén v piipadé neuspéchu.

Obousmérna synchronizace dat jak z IDM do koncového systému (napf. uzivatele a
jejich atributy), tak z koncového systému do IDM (napt. role v konkrétnim koncovém
systému).

Mapovani atributii mezi koncovymi systémy na zaklad¢ pravidel/vzorci.

Prace s komplexnimi (tabulky) ¢i binarnimi atributy uzivatele - certifikaty, fotografie,
autentizacni tokeny.

Rekonciliace ucth — pravidelna automatickd kontrola stavu uctd na koncovych
systémech s autoritativnim vypotadanim nesouladu.

Rekonciliace G¢tl — zaznamenani stavu uctu vzhledem k ne/existenci vlastnika v IDM.
Rekonciliace opravnéni - pravidelnd automatickd kontrola stavu opravnéni na
koncovych systémech oproti stavu chténému a néprava (notifikace, zapis do logu,
vymaz nadbytecnych opravnéni apod.).

Nastaveni pravidel pro parovani mezi identitou a uctem (napiiklad e-mail identity na
login uctu) skrze vSechny koncové systémy.
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ID

Pozadavek

Zpisob naplnéni

87

IDM MUSI umoznit naéist data z koncovych systémii
(synchronizace) a porovnat schvaleny a skute¢ny stav v koncovém
systému (rekonciliace) a dale MUSI zabezpegit (umoznit):

. Synchronizaci zmén v realném Case podle ¢asové znacky
u zaznamu,

. Podporu opakovani propagace zmén v piipad¢ netspéchu,

. Obousmérnou synchronizaci dat mezi IDM a koncovym

systémem (napf. uzivatele a jejich atributy, role v
koncovém systému),

. Mapovani atributii mezi koncovymi systémy na zakladé
pravidel/vzorci,
. Praci s binarnimi atributy uzivatele (napft. certifikaty,

fotografie, autentiza¢ni tokeny),

. Rekonciliaci G¢th - tzn. pravidelnou automatickou kontrolu
stavu uctil na koncovych systémech s autoritativnim
vyporadanim nesouladu,

. Zaznamenani stavu uctu pti rekonciliaci vzhledem k
(ne)existenci vlastnika v IDM,

. Nastaveni automatickych akci pro nesparované ucty (napft.
zneplatnéni),

. Nastaveni ,, Whitelistu* uctu, které IDM nebude ménit

(napf. pro technickeé ucty),

. Pravidelnou automatickou kontrolu stavu opravnéni na
koncovych systémech a vynuceni chténého stavu (napf.
vymaz nadbytecnych opravnéni),

PoZadavek je naplnén kompletné.

midPoint plné podporuje pokrocilé funkce synchronizace a
rekonciliace dat mezi IDM a koncovymi systémy. Umoziuje
nacitani a porovnavani aktualniho a ocekavaného stavu Gctu,
vcetné podpory:

— synchronizace zmén na zdkladé casovych znacek (incremental
sync),

— retry mechanizmu pfi selhani operace,

— obousmérné synchronizace identit, roli 1 atributi,

— detailniho mapovani atributli véetné skriptovatelnych
transformacnich pravidel,

— prace s binarnimi daty (napf. fotografie, certifikaty),

— rekonciliace s moznosti autoritativniho vyhodnoceni a
vynuceni souladu,

— detekce ucth bez piifazeného vlastnika a nastaveni akci pro
tyto ucCty (napft. zneplatnéni),

— generovani ptehledovych a auditnich reportt,

— podpory vice typl objektli v cilovém systému (uZzivatel,
skupina, role, organiza¢ni jednotka),

— zpracovani rekonciliace paralelné ve vice vlaknech pro vyssi
vykon,

— whitelistingu vybranych uctt,

— pravidelné kontroly opravnéni v cilovych systémech a jejich
pfipadné odebrani,

— vizualni simulace zmén objektl pied jejich uloZenim, coz
zvySuje kontrolu nad operacemi v systému.

— kompletniho logovani a auditu v§ech zmén,

— realizace hromadnych akci fizenych pravidly (véetné jejich
auditovatelnosti),
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Logovani veskerych aktivit synchronizaci a rekonciliaci,
Reportovani vysledki rekonciliaci pomoci reporti,
Podporu pro objekty v koncovém systému typu uZivatel,
skupina, role a organizace,
V koncovém systému ménit 1 jiné typy objektl, nez je
uzivatelsky ucet (napf. role, skupiny, profily),
Spustit kazdou rekonciliaci tak, aby zpracovani objektl
koncovych systémi bézelo ve vice vlaknech,
Hromadné akce - spousténi hromadnych akei:

o hromadné pfifazeni roli uzivatellim, ktefi vyhovuji

podminkam,
o hromadnou zménu organizacni jednotky vybranych
uzivateld,

o hromadné vytvofeni roli,

o hromadné schvalovani ptidélenych ukolu,
s tim, Ze vSechny hromadné akce budou auditovany.
Simulace zmén — IDM bude poskytovat graficky ptehled
zmgen atributt pied vlastnim ulozenim vybraného objektu,
tato simulace se tyka minimaln¢ uzivatela, roli a
organizacni struktury.

88

IDM MUSI umoznit nastaveni prahovych hodnot, které zabrani
hromadnym zméndm napf. z divodu chybnych dat na vstupu, tak
aby nedoslo k hromadnym nezadoucim zménam (napi. smazani
objektii v Active Directory). Tato funkcionalita umozni pfi vétSim
poctu zmén zastavit frontu zmén a upozornit administratora IDM
emailem a zapsat tuto informaci do logu IDM. Tato vlastnost je

PoZzadavek je naplnén kompletné.

midPoint obsahuje vestavény mechanismus pro detekci a
prevenci hromadnych nezaddoucich zmén prostfednictvim
nastavitelnych prahovych hodnot. midPoint umoziuje
konfigurovat maximalni povoleny pocet zmén (napi. mazani,
deaktivace uctl, odebrani roli).
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logu IDM).

ID | Pozadavek Zpisob naplnéni

poplatna pro vSechny vstupné/vystupni konektory.

IDM MUSI umoznit notifikovat konfliktni stavy (napf-. Pozadavek je naplnén kompletné.

synchronizovany systém v chybé) v systému IDM pomoci emailu | midPoint umoziuje automatické rozpoznani a notifikaci

na administratory IDM, piipadné na dalsi osoby (vCetné zéapisu do | chybovych a konfliktnich stavii v systému, jako jsou selhani
89 synchronizace, vypadky konektorii nebo netispésné provedeni

zmén. Pri detekci takového stavu systém zasle e-mailové
upozornéni administratorim IDM a/nebo jinym ur¢enym osobam
dle nastaveni.

Tabulka 13 — Synchronizace a rekonciliace
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(c) E-mailové notifikace
Procesy notifikaci a sprava procesli musi byt nastaveny v souladu s GDPR.
Nabizené feSeni musi podporovat:

e Moznost definice Sablon e-maila s podporou vicejazycnosti a HTML
Podpora skriptovaciho jazyka s moznosti Cerpani dat z repozitare
Moznost konfigurace parametra odesilani zprav (SMTP server apod.)
Odesilani SMS zprav pomoci SMS brany Zadavatele
Zvolit si v nastaveni vice odesilacich SMTP servert.

Vkladat hypertextové odkazy na konkrétni zdznamy

(i) Notifikované akce
Nabizené feSeni musi podporovat notifikaci minimalné nasledujicich akei:
e vytvofeni, zména, smazani identity,
e pfifazeni a odebrani role,
e vyzvak akci,
zakazani a povoleni uzivatele,
pfejmenovani uzivatele,
pozadavek na schvaleni role,
libovolné akce ve workflow.
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ID

Pozadavek

Zpiisob naplnéni

90

IDM MUSI umoziiovat zasilat notifikace pomoci e-mailu nebo
SMS (s vyuzitim SMS brany Zadavatele).

PoZadavek je naplnén kompletné.

midPoint podporuje zasilani notifikaci prostfednictvim e-mailu
a umoziuje rozsifeni o dalsi komunikaéni kanaly, véetné
integrace se SMS branami. V ramci realizace bude mozné
napojit systém na SMS branu Zadavatele a konfigurovat
pravidla pro odesilani notifikaci dle typu udélosti, pfijemce a
zévaznosti pomoci konfigurace tzv. transportu notifikace.

91

IDM MUSI u e-mailovych notifikaci podporovat $ablony s
moznosti pouziti skriptd pro vkladani dat, HTML formatovani
véetné vkladani hypertextovych odkazli a vice jazykovych variant
notifikaci.

Pozadavek je naplnén kompletné.

Notifikace mohou byt definovany jako HTML Sablony s
moznosti vkladani dynamickych dat pomoci skriptovacich
jazyku (napt. Groovy, Python a Javascript). Lze vyuzit
podminéné zobrazeni obsahu, vicejazy¢né varianty (napf. na
zéklad¢ jazykové preference uzivatele) a vkladat aktivni
hypertextové odkazy vedouci na konkrétni akce v systému
(napf. schvaleni zadosti).

92

IDM MUSI podporovat vice SMTP servert.

Pozadavek je naplnén kompletné.

midPoint umozinuje konfiguraci vice SMTP servera pro
odesilani e-mailovych notifikaci. Lze definovat primarni a
zalozni SMTP servery. V ptipad¢ nedostupnosti jednoho
serveru lze nastavit pfepnuti na druhy.

Tabulka 14 — Notifikace
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(d) Delegovani spravy

e Nabizené feSeni musi podporovat delegovanou spravu.

e Delegovani spravci musi mit administratorskéd prava nad zvolenymi komunitami,
nad skupinami uzivateli nebo obecné nad definovanymi objekty IDM — tcelem je umoznit lokalnimu administratorovi spravu nad uzivateli

patficimi do samostatného podfizeného celku (at’' uz z pohledu interniho, tak externiho - naptiklad dodavatelské ucty).

ID | Pozadavek Zpisob naplnéni
IDM MUSI pro jednotlivé objekty nebo definované skupiny Pozadavek je naplnén kompletné.
objektl nadefinovat, kdo je jejich spravcem a takovému spravci Kazdemu spravei Ize prifadit specificka opravnéni pro

nastavit opravnéni pro manipulaci s danymi objekty. rnam’pL,llam § temito Ob}e%(ty’ J ako je vytvofen, uprava,
mazani nebo schvalovani zmén. Tento model umoziuje

delegovanou spravu objektl v systému a podporuje
podminéné opravnéni na zdkladé roli nebo organizacni

struktury.

93

Tabulka 15 — Delegovani spravy
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(e) Workflow

Nabizené feSeni musi podporovat tvorbu workflow a u nich umoznit:
Administrator IDM musi vytvaret nové definice workflow a modifikovat stavajici, pro
které se pouZzivaji nejcastéji zakladni typy procesti:

o

o

Procesy monitorovani — systém zjistuje stavy zaznamd, atributl a pfi splnéni
podminky nastartuje proces s upozornénim e-mailem.

Rizeni toku zaznamt (napf.: schvalovaci workflow pro business role, kde
business roli reprezentuje zdznam v systému) — systém automaticky piidéluje
ukoly zodpovédnym lidem, jak je postupné zaznam zpracovavan.

Workflow dale umoziuje:

o

@)
©)
@)
@)

(@]

O

neomezeny pocet schvalovacich kroki,

neomezeny pocet schvalovateld,

schvaleni typu ,,jeden z X* a typu ,,vSichni musi schvalit*,

paralelni schvalovani a step-by-step schvalovani,

definici schvalovatelll na zakladé jejich ¢lenstvi v roli, funkci nebo v organizacni
strukture,

automatické schvaleni na zaklad¢ hodnoty atributd,

automatické schvaleni na zékladé pracovniho mista, funkce nebo zatfazeni v
organizaci.

Notifikovat schvalovatele e-mailem nebo pomoci SMS.

Zobrazit schvalovateliim ptehled svych tloh.

Ulohu schvilit & zamitnout véetné uvedeni zdiivodnéni.

Administrator IDM musi byt schopen pracovat se vSemi ulohami (pro feseni
nestandardnich situaci).

Moznost definovat podminéné kroky (napiiklad pfifadit vS§echny aplikacni role az po
zmén¢ uvodniho hesla).
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ID

Pozadavek

Zpiisob naplnéni

94

IDM MUSI podporovat schvalovaci workflow navazané na Zadost
o novou roli nebo na zménu zaznamu v systému.

Pozadavek je naplnén kompletné.

Systém plné podporuje schvalovaci workflow, které¢ 1ze navazat na
rizné typy zadosti, véetné zadosti o pridéleni nové role, odebrani
role nebo zménu dajii v systému (napf. atributy uZivatele,
organizani zatfazeni apod.). Workflow je plné€ konfigurovatelné —
podporuje jedno i vicetirovitové schvalovani, eskalace, podminéné
vétveni.

95

IDM MUSI umoziiovat zobrazeni stavu workflow nebo o jeho
stavu notifikovat.

Pozadavek je naplnén kompletné.

midPoint umozinuje zobrazit aktualni stav kazdého béziciho i
historického workflow pfimo v uzivatelském i administratorském
rozhrani. UZivatel¢ 1 schvalovatelé maji ptistup k detailim
procesu, véetné informaci o jednotlivych krocich, schvalovatelich,
stavu a historii zmén. Systém zaroven podporuje notifikace o
zméndch stavu workflow (napft. schvaleni, zamitnuti, ¢ekani na
rozhodnuti), které jsou doruc¢ovany e-mailem nebo jinymi
integrovanymi kandly.

96

IDM MUSI umoziiovat detailni nastaveni priibéhu schvalovani
vcetné moznosti automatického schvaleni podle nastavenych
podminek.

PoZadavek je naplnén kompletné.

midPoint umoziiuje detailni konfiguraci schvalovacich procest —
vcetné definice schvalovacich cest, podminek pro urceni
schvalovatelll, vicetirovitového schvalovani i paralelnich krokd.
Soucasti je také moznost automatického schvaleni zadosti na
zakladé¢ predem definovanych pravidel, jako je typ zadosti, role,
zadatel, organizacni piislusnost nebo jiny atribut.

Tabulka 16 — Workflow
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(f) Rekonciliace

Nabizené feSeni musi podporovat rekonciliace a u nich umoznit definovat pro kazdy pfipojeny
systém zvlast’:

planované (automaticky spousténé) rekonciliace a rekonciliace na vyzadani,
nastavit plan rekonciliaci,

definovat seznam rekonciliovanych objekti,

definovat typ rekonciliovanych objektt,

nastavit korelacni pravidla,

podporovat rekonciliaci vSech typl objektl (uZivatele, role, organizacni strukturu),
logovat a reportovat stav vysledku rekonciliace,

nastavit spusténi akce na zaklad¢ vysledku rekonciliace,

podporu pro objekty v koncovém systému typu uzivatel, skupina, role a organizace.
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(i) Online a offline rekonciliace
Nabizené feSeni musi kromé online fizeni opravnéni a identit do ptipojenych koncovych systémil podporovat i tzv. offline fizeni opravnéni a identit
na zakladé manuélniho potvrzeni akce odpovédnou osobou nebo na zéklad¢ informaci ziskanych z exportu koncového systému.

ID Pozadavek Zpiusob naplnéni
IDM MUSI podporovat rekonciliace a to jak jednorazové, taki | Pozadavek je naplnén kompletng.
periodické, véetné nastaveni individualniho planu jejich midPoint pln€ podporuje realizaci rekonciliaci ve dvou rezimech:
SpoustEni. jednorazovém (ad hoc spusténi spravcem) i periodickém

97 (automaticky podle ¢asového planu). Pro kazdy napojeny systém

lze individualn¢ definovat plan spousténi rekonciliace s presnym
nastavenim frekvence (denni, tydenni, mésicni apod.), Casu
spusténi a rozsahu zpracovavanych dat.

IDM MUSI umét definovat pro kazdy integrovany systém, jaké | Pozadavek je naplnén kompletné.

objekty se budou rekonciliovat Systém umoziuje pro kazdy integrovany (napojeny) system
individualné definovat, které typy objekti budou predmétem

98 rekonciliace — napf. uZivatelé, skupiny, role, organiza¢ni jednotky
nebo jiné specifické entity daného systému. Konfigurace
rekonciliace je flexibilni a lze ji pfizptsobit konkrétnim
pozadavkiim kazdého systému vcetné filtrace objekti.

IDM MUSI podporovat rekonciliaci i u systémi napojenym v PoZadavek je naplnén kompletné.
rezimu offline (oproti exportu dat) nebo semi-manual midPoint podporuje rekonciliaci 1 pro systémy, které nejsou
napojeny online, ale pracuji v rezimu offline nebo semi-manual.
99 V takovém ptipad¢ Ize rekonciliaci provadét na zaklad€ importu

datovych soubort (napt. CSV), které reprezentuji aktudlni stav
objektli v externim systému. Systém umoziiuje tyto soubory
nacist, porovnat/vyhopdnotit jejich obsah s informacemi v IDM.
100 | IDM MUSI podporovat spusténi rekonciliace i nad objekty v Pozadavek je naplnén kompletné.

IDM. V takovém pi¥ipadé bude provedena jejich rekonciliace ve | midPoint umoziuje spustit rekonciliaci piimo nad objektem
ulozenym v IDM — tzv. rekomputaci - napt. konkrétnim
uzivatelem nebo skupinou. Systém pfi tom automaticky
identifikuje vSechny pfipojené systémy, ve kterych dany objekt

vSech integrovanych systémech, ve kterych ma takovy objekt
svlij odpovidajici zdznam (napf. Gi¢et u uzivatele).
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ID | Pozadavek Zpisob naplnéni

existuje (napf. na zakladé pfifazenych Ucti), a provede
rekonciliaci stavu ve vztahu k pfipojenym systémuim.

Tabulka 17 — Rekonciliace

(ii) Hromadné akce
Nabizené feSeni musi nabizet spouSténi hromadnych akci, napf. hromadné pfifazeni roli uzivatelim, ktefi vyhovuji podminkdm, hromadné
schvalovani ptid€lenych tkoll atp. Kazda zména hromadné akce musi byt auditovana.

ID Pozadavek Zpisob naplnéni

IDM MUSI podporovat spousténi hromadnych akci, které dovoli | Pozadavek je naplnén kompletng.

automatizovat sérii kroki, které by administrator jinak provadél | midPoint umoZziiuje definovat a spoustét hromadné akce (bulk
actions), které automatizuji opakované nebo rozsahlé ulohy, jez
by jinak musel administrator provadét manualn€. Pomoci téchto
101 akcei lze naptiklad hromadné ptifadit role, upravit atributy,
ptesunout uzivatele do jiné organizacni jednotky, aktivovat nebo
deaktivovat ucty, spustit schvalovaci workflow nebo provést
opravy v datech. Hromadné akce 1ze spoustét ptes GUI nebo
skripty a je potieba je nadefinovat/nakonfigurovat.

ruéne.

Tabulka 18 — Hromadné akce
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(g) Reporting

Nabizené feSeni musi nabizet moznost exportovat minimaln¢ do téchto nasledujicich formata:
CSV, HTML.

(i) Audit report
Nabizené feSeni musi podporovat generovani auditniho reportu o vSech aktivitach v IDM:
e Kompletni ptehled zmén provedenych nad identitou — naptiklad synchronizace atributt,
ptidéleni role v¢etné Casového omezeni, zméen atd.
e Kompletni pfehled zmén provedenych nad libovolnymi entitami - role, organizace,
definice politik a konfiguraci.
e Zaznam o piihlaSeni (0spéSném i netspéSném) uzivatele do webového rozhrani IDM.

(ii) UZivatelské reporty
Nabizené feSeni musi podporovat generovani reportli o stavu objektt v IDM:
e Minimaln¢ informace o tom, jaké maji identity ptifazené role a ucty v koncovych
systémech.
e Moznost nastavit filtr pro vybér identit (napt. identity patiici do zvolené organizace).

(iii) Report o rekonciliacich
Nabizené feSeni musi podporovat generovani reporti o rekonciliacich:
e Piehled uctd v koncovych systémech, které jsou znamy IDM.
e Moznost identifikace ucti, ke kterym nebyl v IDM nalezen vlastnik.

(iv) Dalsi reporty

Seznam uzivatelt IDM

Seznam roli ptidélenych identitdm v IDM
Seznam piidélenych koncovych systémii (KS)
Ptehled statusti identit v IDM

Historie zmén nad identitou v IDM

Historie zmén nad identitami smérem do vybraného KS
Historie zmén nad rolemi v IDM

Historie zmén nad organizac¢ni strukturou v IDM
Ptehled iloh v IDM a jejich status

Ptehled spusténych workflow v IDM

Ptehled zprocesovanych workflow v IDM
Ptehled ptihlaSeni identit do GUI
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Oddil 4.04 PoZadavky na kontrolni reporty

ID | Pozadavek Zpusob naplnéni
Piistup k reportiim (spousténi reportit) MUSI byt fizeno Pozadavek je naplnén kompletné.
102 uzivatelskymi rolemi. midPoint umoziuje fidit ptistup ke spousténi, zobrazeni a sprave

reportd prostiednictvim opravnéni tak, aby byl dostupny pouze
uzivatellim s ptislusnou roli.

103 | IDM MUSI umoziiovat generovani min. téchto kontrolnich Pozadavek je naplnén kompletné.
reportl: midPoint obsahuje modul pro generovani reportii, ktery umoziuje
. Report prehled uzivatele (uzivatell) a jejich roli v vytvaret vystupy ve formatech CSV ¢i pripadné HTML a ktery plné
systémech spravovanych IDM v dobé& generovani pokryva pozadavky na kontrolni a auditni reporting. VSechny
reportu, reporty lze naplanovat, exportovat, filtrovat a zabezpecit pristupove

dle uzivatelskych roli. Data pouZzit4 pro reporting vychazeji z
interniho datového modelu IDM a auditniho zdznamu, ¢imz je
zajiSténa konzistence a tplnost informaci.

. Historie delegovani prav uzivatele/uzivateli v
definovaném ¢asovém obdobi,

. Auditni report pro vybrany napojeny koncovy systém
s prehledem o ptidélenych opravnéni jednotlivym
uzivatelim (kdo a kdy, pro¢) a to i s informaci o
schvalovateli,

. Reporty pro schvalovatele — piehledovy report kdy
komu byl schvélen jaky ptistup,

. Report pro vedouci zaméstnance — piehledy
ptidélenych, zddanych nebo odebranych ptistupl vSech
podfizenych daného vedouciho pracovnika.

. Zobrazeni roli pfidélenych k jednotlivym identitdm
s prehlednym rozliSenim roli navazanych na
systemizované misto, roli navdzanych na identitu, roli

navazanych na organizacni jednotku, roli navdzanych na
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ID

Pozadavek

Zpisob naplnéni

skupinu a delegovanych role,

. Souhrnné zobrazeni vSech roli véetné informace, odkud
uzivatel roli zdédil (z organizac¢ni jednotky,
systemizovaného mista, skupiny) nebo zda a odkud ma
n¢jakou roli od nékoho delegovanu,

. Auditni report — report z tdaju o identitach uloZzenych v
IDM a to i historickych — auditni reporty musi
obsahovat souhrnné zobrazeni uzivateld (identit)

a jejich roli v systémech napojenych na IDM,
pracovnich pozic / funkei, ptitazenych skupin ve
vybraném ¢asovém okamziku od aktualniho ¢asu do
minulosti, identity pro generovani auditniho reporty
musi byt mozné vybrat (filtrovat) dle libovolnych
atributd identity vetné ptidruzenych referencnich
objektu,

. Souhrnny online piehled o aktudlnim stavu hlavnich
¢asti systému a pripadnych chybach — chyby béhu
synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych uloh a béhu
automatizovanych tloh,

. Zobrazeni vypisu napojenych informac¢nich systému.

104

IDM MUSI umoznit generovani tdchto reportil ve strojové
¢itelném formatu (napt. v XML nebo CSV).

Pozadavek je naplnén kompletné.

midPoint umoziuje generovani vSech definovanych reportt také ve
strojové Citelnych formatech, jako je XML, CSV, které jsou vhodné
pro dal$i automatizované zpracovani nebo integraci s jinymi
systémy (napf. DWH, néstroje pro business intelligence,
bezpecnostni monitoring apod.). UZivatel si mize zvolit
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Pozadavek

Zpisob naplnéni

pozadovany format pti generovani reportu nebo jej nastavit v
planované tloze

105

IDM MUSI umoznit automatické ukladani vygenerovanych
reportll s moznosti pozdéjsiho zobrazeni a stazeni.

Pozadavek je naplnén kompletné.

midPoint podporuje automatické ukladani vSech vygenerovanych
reportl do centralniho ulozisté systému. Kazdy report je evidovan s
metadaty a je dostupny ke zobrazeni nebo stazeni prostfednictvim
uzivatelského rozhrani.

106

Reporty MUSI byt mozné zasilat automaticky e-mailem na
zéklad¢ konfigurovatelnych pravidel.

PoZzadavek je naplnén kompletné.

midPoint umoziiuje automatické zasilani reporti e-mailem na
zéklad¢ predem definovanych pravidel. Pro kazdy report 1ze
nastavit plan generovani (napi. denn¢, tydné, mési¢n¢), seznam
piijemct a format (CSV, HTML). Reporty mohou byt zasilany
pfimo konkrétnim uzivatelim, spravciim, vedoucim pracovnikiim
nebo schvalovatelim dle jejich role €i organizacni piislusnosti.

Tabulka 19 — Pozadavky na kontrolni reporty

Oddil 4.05 Rekonciliacni reporty

ID | Pozadavek Zpiasob naplnéni
IDM MUSI zajistit report pro identifikaci G&td, ke kterym nebyl | Pozadavek je naplnén kompletng.
v IDM nalezen vlastnik (nesparované ucty). midPoint umoziuje generovat specializovany report pro
107 identifikaci nesparovanych uctl, tedy ucti v napojenych
systémech, které nemaji pfifazené¢ho vlastnika v IDM (napf.
chybéjici vazba na identitu).
MUSI byt soudasti report uétd v koncovych systémech a jejich Pozadavek je naplnén kompletné.
napojeni na identity v IDM. Systém umoznuje generovat report uctti v koncovych systémech
108 vcetné jejich vazby na identity spravované v IDM. Report

obsahuje prehled vsech uctli ve vybranych systémech, informaci o
tom, zda a na kterou identitu jsou v IDM napojeny.
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ID | Pozadavek Zpisob naplnéni
MUSI byt sougasti rekonciliaéni report pro vybrany koncovy Pozadavek je naplnén kompletné.
109 systém - chronologicky seznam akci nad koncovym systémem. midPoint umoziiuje generovat rekonciliacni report pro kazdy

napojeny koncovy systém, ktery obsahuje chronologicky seznam
vSech provedenych akci béhem rekonciliace.

Tabulka 20 — Pozadavky na rekonciliacni reporty

0Oddil 4.06 Recertifikacni reporty

ID

Pozadavek

Zpusob naplnéni

110

Sou¢asti MUSI byt report o viech recertifikaénich kampanich a
jejich stavech.

Pozadavek je naplnén kompletné.

midPoint obsahuje modul pro spravu recertifikaci pristupii a
umoznuje generovani reportu, ktery poskytuje prehled vsech
recertifikacnich kampani v systému. Report zahrnuje informace o
nazvu kampané¢, schvalovatelich, zahdjeni a ukonceni, aktualnim
stavu (probiha, dokoncena, pferusena), poctu schvalenych a
zamitnutych opravnéni.

111

Sougasti MUSI byt report o fesenych ptipadech v
recertifikacnich kampanich.

Pozadavek je naplnén kompletné.

Systém umoziuje generovat podrobny report o feSenych
ptipadech v ramci recertifika¢nich kampani. Tento report
obsahuje seznam vSech jednotlivych recertifikacnich polozek
(napf. uzivatel-role, uzivatel-systém), které byly v ramci
kampan¢ posouzeny, spolu s informaci o vysledku rozhodnuti
(schvaleno, zamitnuto, pfeposlano), atd.

112

Sou¢asti MUSI byt report o rozhodnuti jednotlivych ovéfovateld.

Pozadavek je naplnén kompletné.

midPoint umoziiuje generovat detailni report o rozhodnutich
jednotlivych ovétovatell (schvalovatell) v ramci recertifikaénich
kampani nebo schvalovacich procest. Report obsahuje informace
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Pozadavek

Zpusob naplnéni

o tom, jaky ovéfovatel rozhodoval, o kterém pftistupu, jaké bylo
jeho rozhodnuti (schvaleni, zamitnuti, delegace), kdy k rozhodnuti
doslo, jaky byl typ pfistupu (napf. role, systémové opravnéni) a
pfipadné pozndmky nebo odlivodnéni.

Tabulka 21 — Pozadavky na recertifika¢ni reporty

(a) Agendy a sprava objektu

ID

Pozadavek

Zpisob naplnéni

113

V IDM MUSI byt udrzovany miniméalné tyto informace o
identité:

. Ptihlasovaci jméno (login),

. Osobni ¢islo,

. Sluzebni ¢islo (v ptipadé sluzebniho poméru),

. Plné jméno,

. Kfestni jméno,

. Piijmeni,

. Titul pfed jménem,

. Titul za jménem,

o Emailova adresa,

. Alternativni emailové adresy,

. Typ identity - zamé&stnanec, externista a technicky ucet,
) Nazev O],

. Systemizované misto (soucasné) - kod a platnost od/do,

Pozadavek je naplnén kompletné.

Systém umoznuje spravovat a uchovavat vSechny uvedené
informace jako soucast datového modelu identity. Kazdy atribut
muZe byt samostatné spravovan, zobrazovan v uzivatelském
rozhrani a synchronizovan do napojenych systémii.
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PozZzadavek

Zpisob naplnéni

. Systemizované misto (budouci) - kod a platnost od/do,
. Nadftizeny,

. Telefon (Cislo pevna linka),

. Telefon (¢islo mobilni linky),

. Stav identity - povolend, zakdzana, archivovana, ...

. Platnost identity — od, do,

Tabulka 22 — Atributy identity

ID

Pozadavek

Zpiusob naplnéni

114

V IDM MUSI byt udrzovany minimalné tyto informace o roli:
. Nazev role - nazev dle konvence,
. Popis - uzivatelsky popis (napf. pro koho je role ur¢ena a
co umoznuje),
. Vlastnik role - identita, ktera je vlastnikem role a je za ni
zodpovédna,
. Ptiznaky:
o pfidéleni role schvaluje nadfizeny - A/N
o pridéleni role schvaluje business vlastnik systému
- A/N
o pftid¢€leni role schvaluje Compliance/Bezpecnost -
A/N
o ptidéleni role podléha proskoleni - A/N
o prtidé€leni role schvaluje ,,specialni role® - A/N
o orolilze Zadat - A/N

o Business vlastnik

Pozadavek je naplnén kompletné.

midPoint poskytuje komplexni datovy model pro spravu roli,
ktery pokryva vSechny uvedené atributy. Kazda role miize
obsahovat nazev dle sjednocené konvence, uzivatelsky
srozumitelny popis, definici vlastnika, business vlastnika i
schvalovatele. Systém umoziiuje nastavit ptiznaky fizeni
ptidélovani roli (napf. vicetiroviiové schvalovani, pozadavek na
Skoleni, viditelnost role v katalogu). Typ a stav role, jeji Casova
platnost i metadata o spravé (véetné historie zmén) jsou
evidovany a auditovany. Atributy roli Ize vyuzit pro fizeni
ptistupovych opravnéni, schvalovacich workflow i reporting.
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ID

PozZzadavek

Zpisob naplnéni

Schvalovatel

Typ role - pro jakou skupinu identit je role urcena,
Stav role - povolend, zakazana, archivovana, ...
Datum platnosti role od, do,

Metadata o roli:

datum a ¢as vytvofeni

kdo vytvofil roli

datum a Cas posledni upravy

kdo provedl posledni tpravu role

O O O O

kdo schvalil posledni Gpravu role

Tabulka 23 — Atributy role

Zadatel - login toho, kdo o opravnéni Zadal,
Datum zadosti o roli,
Platnost piidé€leni role od .. do.

ID Pozadavek Zpusob naplnéni
V IDM MUSI byt udrzovany minimalné tyto informace o Pozadavek je naplnén kompletné.
opravnéni (j. o vazb& mezi identitou a roli): midPoint uchovavéa vsechny klicové informace o opravnénich,
. Stav piidéleni role - platné, neplatné, archivované, ... vcetné stavu pridéleni role (platné, neplatné, archivovang),
. o . atributi zadosti o roli a detaili zadatele (login). Systém také
115 | ® Atributy zadosti o roli,

zaznamenava datum zadosti o roli a platnost pfidéleni role (od
—do).

Tabulka 24 — Atributy vazby uzivatel — role

72




25/7700/0136/01D - Ptiloha €. 1

(b) Uzivatelé
Nabizené feseni musi podporovat:
e Administracni webové rozhrani pro spravu uzivateli bez nutnosti instalovat dodatecny SW.

e Spravu skrze integracni vrstvu, tzn. pfebirani identit z autoritativnich zdrojt.
e Evidence atributi identity.
e Zajisténi unikatnosti identity.
e Umoznit pridélit jedné osob¢ jeden jediny ucet (identitu) a to i v piipad€, ze ma tato osoba vice zaméstnaneckych tivazk.
e Zplatnéni/zneplatnéni identity k ur¢itému datu.
e Piitazeni koncovych systémt, roli ¢i organizace k identit¢.
e U koncovych systémi evidence uZivatelskych jmen ve vazbé na identitu.
e Vyhledévani a filtrovani podle libovolného (i uzivatelsky definovaného) atributu.
ID Pozadavek Zpusob naplnéni
IDM MUSI podporovat rozsititelnost ukladanych atributi u Pozadavek je naplnén kompletné.
uzivateli. midPoint poskytuje pln¢ rozsifitelny datovy model identit.
Nov¢ atributy u uzivatelll je mozné definovat konfiguracné,
116 bez nutnosti zdsahu do kodu systému. Rozsiteni se provadi

prostiednictvim tzv. schema extensions, které se zapisuji do
XML schématu (soubor schema-extension.xml), jez se nacita
pii startu systému.

IDM MUSI umoznovat vyhledavani podle libovolného atributu | Pozadavek je naplnén kompletng.

vcetné uzivatelsky definovanych. midPoint podporuje pokrocilé vyhledavani a filtrovani
objektl (napf. identit, 0cétd, roli) podle jakéhokoliv atributu,
vcetné uzivatelsky definovanych (vlastnich) atributt, které
117 byly do systému ptidany prostfednictvim rozsiteného
schématu (schema-extension.xml). Tyto atributy se po
spravné konfiguraci stavaji soucasti datového modelu a jsou
automaticky dostupné ve vyhleddvacim rozhrani GUI i pfes
APL
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ID Pozadavek Zpiisob naplnéni
IDM MUSI podporovat moznost jediné uzivatelské identity v Pozadavek je naplnén kompletné.
IDM 1 pro osoby majici vice pracovnich uvazki nebo jinych midPoint umoziuje udrzovat jednu centralni identitu pro
typl ucti ve zdrojovych systémech. Zarovent IDM musi zjistit osobu s vice tvazky nebo Ucty, které jsou k ni pfifazeny
118 | unikatnost kazdé spravované identity. pomoci pravidel. Systém zaroven zajist'uje unikatnost kazdé

identity a pfi importu zjiSt'uje, zda ma byt ucet spojen s
existujici identitou. Tim je zajiSténa konzistence a
prehlednost spravovanych identit.

Tabulka 25 — Atributy uzivateld
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(c) 0ddéleni komunit

Nabizené feseni musi podporovat oddélené komunity uZivateli. Re$eni musi nabizet moZnost nastavit tato omezeni:
e Konfigurovat pfistupova prava urcena pro jednu komunitu tak, Ze nelze piifadit identitdm v jiné komunité koncové systémy komunity
puvodni;
e Do organizaéni struktury uréené jedné komunité nelze ptiradit identity z jiné komunity;
e Delegovat spravu konkrétni komunity jinému administratorovi;
e Delegovat spravu konkrétni organiza¢ni struktury jinému administratorovi.

ID | Pozadavek Zpisob naplnéni
IDM MUSI podporovat nastaveni politik pro ptidélovani roli a Pozadavek je naplnén kompletné.
dalsich objektl tak, aby $lo omezit, kdo dané pfifazeni mize midPoint umoZiiuje omezit ptidélovani roli a dalSich objektt
ziskat. pomoci politik zalozenych na pravidlech. Lze definovat, kdo

1o muze roli ziskat napt. podle typu identity, organizacni

jednotky nebo jiného atributu. Tato pravidla se nastavuji pfimo
v definici role.

Tabulka 26 — Politiky pro pridélovani roli a dalSich objektt

(d) Koncovi uzivatelé
Nabizené feSeni musi podporovat minimalné:
e Piehled pfifazenych koncovych systémi;
e Prehled ptifazenych opravnéni (aplikaénich roli) na koncovych systémech (pokud je nakonfigurovano);
e Piehled ptifazeni do organizacni struktury;
e Schvalovani ¢i zamitnuti vznesenych pozadavki.
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ID | Pozadavek Zpisob naplnéni
IDM MUSI umoznovat pfihlaeni koncovym uZivatelim, kde si | Pozadavek je naplnén kompletné.
budou moci zobrazit zékladni informace o svém uctu véetné midPoint poskytuje samoobsluzné rozhrani pro koncové
zobrazeni opravnéni, ¢t v koncovych systémech a spravu uzivatele. Uzivatel si zde miiZze zobrazit zakladni udaje o své
120 | vznesenych pozadavki. identité, pfitazené role, Ucty v koncovych systémech a stav

svych zadosti. Rozhrani podporuje i samoobsluzné
poZadavky, jako je Zadost o roli nebo reset hesla. Pfistup je
tfizen podle ptidélenych opravnéni.

Tabulka 27 — Uzivatelsky profil

76




25/7700/0136/01D - Ptiloha €. 1

(e) Definice roli vIDM
Nize je uveden minimalni seznam roli, které musi byt podporovany v ramci IDM néstroje:

Administrator IDM - Zasahuje do poloautomatickych procest, fesi vyjimecné stavy, kontroluje reporting a flow identit, pln¢ spravuje IDM.
Mize delegovat sva opravnéni a piidélovat opravnéni s granularitou aZ na jednotlivé funkce a objekty.

Delegovany administrator, Delegovany spravce - Ma administratorskd prava nad zvolenymi komunitami, organizacni strukturou,
koncovymi systémy, nad skupinami uZivateld nebo obecné nad definovanymi objekty IDM. Ulelem je umoznit delegovanému
administratorovi spravu nad uzivateli patficimi do samostatného podfizeného celku (at’ uz z pohledu interniho, tak externiho - napiiklad
dodavatelské ucty).

Tvirce business roli - Ma vSechna nezbytna prava pro tvorbu a upravu business roli v IDM. Miize do nich zatazovat jiné business role,
aplikacni role a/nebo koncové systémy.

Ptidé€lovatel roli - M4 vSechna nezbytna prava pro pfidélovani business roli a aplikacnich roli v IDM. MiZe identitdm v IDM piidélovat
business role, aplikacni role a/nebo koncové systémy.

Spravce koncového systému - Ma vSechna nezbytna prava pro upravu definic KS v IDM a jeho aplikacnich roli.

Bézny uzivatel - Bézny uzivatel, ktery ma prava prohlizet informace o své identité a pridélenych prosttedcich v IDM.

ID | Pozadavek Zpiisob naplnéni
IDM MUSI umoznovat detailni spravu roli definujici opravnéni | Pozadavek je naplnén kompletng.
v ramci samotného IAM systému. midPoint umoziuje detailni spravu roli, které definuji opravnéni
piimo v ramci IDM systému. Lze nastavovat pfistup k objektim,
121 castem GUI 1 jednotlivym operacim. Opravnéni jsou fizena

pomoci Role RBAC modelu (Role based access control) a Ize je
kombinovat s filtry a podminkami. Tim je zajiSt€na bezpecna a
flexibilni sprava pfistupli uvniti IDM.

Tabulka 28 — Sprava opravnéni v IAM
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(f) Organizacni struktura
Nabizené feSeni musi podporovat:

Administra¢ni webové rozhrani pro spravu stromové struktury;

Spravu skrze integracni vrstvu;

Moznost vytvareni libovolného poctu stromi organizac¢nich struktur;

MozZnost vytvateni nezavislych entit (pracovni pozice, funkéni mista) ve stromg;
Moznost definovat atributy entit ve strome;

Moznost piifazovat entitim ve stromé jiné objekty, minimalné uzivatele, role,
organizace z jinych stromt, u¢ty v koncovych systémech;

Moznost vizualizace entit pomoci stromové struktury;

Entity ve stromé ptifazovat k libovolnému objektu, minimalné k roli a k identit¢;
Identita nebo role miize byt pfifazena ve vice entitach stromu zéarover;

Identita nebo role mize byt pfifazena ve vice stromech zaroven;

Identita miize mit rGzné role v rlznych strukturach (nadfizeny v jedné organizacni
struktufe mize byt v jiné struktute podtizeny apod.);

MozZnost nastavit casové obdobi od-do pro piifazeni identity do stromové struktury;
pokud ¢asové obdobi uplyne nebo jeste nenastalo, nesmi se ptifazeni identity do stromu
uplatnit.
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ID Pozadavek Zpisob naplnéni

IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu PoZadavek je naplnén kompletné.

stromové struktury. midPoint nabizi administraéni GUI pro spravu organizacni
struktury ve stromovém zobrazeni. UZivatelé s odpovidajicimi
opravnénimi mohou vytvafet, upravovat a mazat organizacni
jednotky, v€etné jejich hierarchie. Stromova struktura slouzi
také jako zéklad pro fizeni pfistupi, pfifazovani roli nebo
schvalovaci logiku. Strukturu Ize spravovat ru¢né pies GUI
nebo automatizované importovat ze zdrojového systému (napf.
HR). Pro kaZdou jednotku je moZné evidovat metadata, jako
nazev, kod, typ ¢i nadtizenou jednotku.

122

IDM MUSI nabizet spravu organiza¢ni struktury Pozadavek je naplnén kompletné.

prostiednictvim integraéni vrstvy s moznosti volani funkci midPoint umoZiiuje spravu organizacni struktury take
prostiednictvim API. Veskeré operace jako vytvoteni, Giprava,
mazani ¢i nacitani organizacnich jednotek lze provadét pies
standardizované REST rozhrani. API podporuje formaty JSON,
XML i YML a je zabezpeceno autentizaci a autorizaci dle roli.
Tim je zajisténa snadna integrace s nadfazenymi systémy (napf.
HR, ERP).

prostiednictvim programového rozhrani (API).
123

IDM MUSI umoziiovat vytvatet libovolné poéty stromi Pozadavek je naplnén kompletné.

organizaénich struktur. midPoint podporuje tvorbu vice nezavislych stromt
organizacnich struktur. Kazdy strom muze reprezentovat jiny
124 pohled na organizaci (napt. formalni nebo projektovy). Stromy
jsou tvofeny objekty typu Org a Ize je spravovat jak ptes GUI,
tak pres API. Tim je zajisténa flexibilita pro rizné ucely fizeni
piistupti ¢i schvalovani.

125 | IDM MUSI umoziiovat vytvatet nezavislé objekty ve stromé Pozadavek je naplnén kompletné.

(pracovni pozice, funkéni mista apod.). midPoint umoziuje vytvaiet nezavislé objekty v ramci stromové
struktury, jako jsou pracovni pozice, funk¢ni mista nebo jiné
specifické uzly. Tyto objekty jsou typu Org nebo Role a nemusi
byt pevné vdzany na formalni organiza¢ni jednotku. Lze je
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Zpisob naplnéni

VyuZit napt. pro piifazeni identit a roli.

126

IDM MUSI umoziiovat definovani atributt téchto objekti ve
strom¢.

PoZadavek je naplnén kompletné.

midPoint umoziiuje definovat vlastni atributy pro objekty ve
stromové¢ struktufe. Atributy 1ze rozsifit pomoci schémat
(schema extension) a nasledn¢ je spravovat ptes GUI i APL. Tim
1ze kazdé organiza¢ni jednotce, pracovni pozici ¢i funkénimu
mistu pfifadit specifické informace jako kod, typ, lokalitu,
kapacitu apod. Tyto atributy je mozné vyuzit i v politice
pfistupd, mapovani ¢i reportingu.

127

IDM MUSI umoziiovat piifazeni nezavislych objektt

organizacnim jednotkdm ve stromé — minimaln¢ uzivatele, role.

PoZadavek je naplnén kompletné.

midPoint umoziluje ptifazeni riznych typl objektl, jako jsou
uzivatelé nebo role, k libovolnym uzliim ve stromové
organiza¢ni struktufe. Tato vazba mize byt pfima nebo
zprostiedkovana pomoci piifazeni (assignments). Pfifazeni lze
vyuzit pro automatické ptidélovani opravnéni, fizeni ptistupt i
schvalovéni.

128

IDM MUSI umozitovat vizualizovat entity pomoci stromové
struktury.

Pozadavek je naplnén kompletné.

midPoint umoziuje vizualizaci organizacni struktury a
souvisejicich entit ve form¢e stromového zobrazeni. V
piehledném GUI lze zobrazit hierarchii organizac¢nich jednotek
a jejich vazby na uzivatele, role nebo funk¢ni mista. Stromova
struktura je interaktivni a umoznuje snadny pohyb a spravu.

129

IDM MUSI umoziovat pfifazeni identity nebo role do vice
stromtl zaroven (napft. uzivatel mize byt ve vice organiza¢nich
strukturach, v rizném zatrazeni a s odliSnymi opravnénimi).

Pozadavek je naplnén kompletné.

midPoint podporuje pfifazeni jedné identity nebo role do vice
organizacnich struktur soucasné¢. Uzivatel tak mtze byt
evidovan v riiznych stromech (napt. formélnim a projektovém) s
odliSnym zafazenim a pfifazenymi opravnénimi. Kazdé
piifazeni miiZze mit samostatna pravidla, platnost i vazbu na role.

130

IDM MUSI umoziovat nastaveni ¢asové obdobi ,,0d - do" pro
pfifazeni identity do stromové struktury. Pokud ¢asové obdobi

Pozadavek je naplnén kompletné.
midPoint umoziluje nastavit ¢asové obdobi ,,od—do* pro kazdé
pfifazeni identity ke stromové struktuie. Pokud je aktudlni
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Pozadavek

Zpisob naplnéni

uplyne nebo jesté nenastalo, je toto zafazeni neaktivni.

datum mimo stanoveny rozsah, pfifazeni je automaticky
neaktivni. Toto chovani plati 1 pro odvozena opravnéni nebo
role navdzané na dané zatazeni. Systém tak podporuje doc¢asné
nebo pldnované zafazeni identit.

Tabulka 29 — Organizacni struktura
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(g) Business role
Nabizené feSeni musi podporovat:

Administra¢ni webové rozhrani pro spravu business roli.

Spravu skrze integracni vrstvu.

Evidenci business roli, v€etné popisnych atributti.

Business role musi byt mozné hierarchicky skladat.

Vazbu business roli na uzivatele obsazeného v jakékoliv komunité ¢i organizacni struktufe, oznacujici garanta business role. Tato vazba
miZe byt v kardinalit¢ M:N ve smyslu hlavni garant, zastupce apod. Tato vazba je rozhodujici ve workflow pfi pfifazovani pfistupi apod.

e Vazbu na koncové systémy piifazené do business role v kardinalit¢ M:N.
e Vazbu na konkrétni identitu (uzivatele) v kardinalit¢ M:N a moznost nastaveni platnosti pfifazeni od-do.
e Moznost nastaveni platnosti business role od-do, pokud ¢asové obdobi uplyne nebo jesté nenastalo, nesmi se ptifazeni business role uplatnit.
e Do business roli pfifazovat jiné business role, aplikacni role, resp. koncové systémy
e Podporovat definici pravidel pro automatizovanou spravu ¢lenstvi business roli véetné moznosti pouzit regularni vyrazy.
e Spravu efektivnich prav v ramci tvorby novych business roli.
ID Pozadavek Zpiusob naplnéni
IDM MUSI umoziiovat zamitnout pozadavek ve schvalovacim Pozadavek je naplnén kompletné.

131 | procesus komentaiem schvalovatele. midPoint umoznuje schvaloyateli zamitnout pozadavek v rémci
schvalovaciho workflow. Pfi zamitnuti mize schvalovatel pfidat
komentat s odiivodnénim.

IDM MUSI umoziovat definovani povinnych atributi roli Pozadavek je naplnén kompletné.
v&etné kontroly jejich formatu. midPoint umoziuje definovat povinné atributy roli a kontrolovat

132 jejich format. Validace se nas‘tavuji.pomoci schématu a Vyr?,Zﬁ,
napft. pro kontrolu délky, povinnosti nebo vzoru (regex). Pfi
vytvafeni nebo uprave role systém ovéiuje spravnost udaja.
Chyb¢jici nebo nesprdvné hodnoty znemozni ulozeni role.

Tabulka 30 — Pozadavky na spravu uzivatelskych roli a jejich zadosti
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(h) Koncové systémy

Nabizené feseni musi podporovat:

Administratni webové rozhrani pro spravu koncovych systémti.

Spravu pfes integracni vrstvu.

Evidenci koncovych systémi, v€etné popisného atributu jejich funkce, umisténi apod.

Vazbu koncovych systémt na uzivatele obsazeného v jakékoliv komunité, ¢i organizacni struktute, oznacujici garanta koncového systému.
Tato vazba mize byt v kardinalit¢ M:N ve smyslu hlavni garant, zastupce apod., mtize byt realizovana prostfednictvim role. Tato vazba je
rozhodujici ve workflow pfi vytvareni business roli, pfifazovani ptistupii apod.

Vazbu na aplikacni role ptifazené ke koncovému systému v kardinalité 1:N.

Vazbu na administratora koncového systému, kterého miize predstavovat uzivatel obsazeny v jakékoliv komunité, ¢i organiza¢ni strukture.
Tato vazba muze byt v kardinalité M:N ve smyslu hlavni administrator, zastupce apod. a mize byt realizovana prostiednictvim role.
MozZnost nastaveni stavu spravy koncového systému na povoleno, ¢i blokovano. Toto nastaveni ma piimy dopad na fizeni piistupt ke
koncovému systému.

ID

Pozadavek Zpisob naplnéni

133

IDM MUSI podporovat evidenci koncovych systémi a spravu Pozadavek je naplnén kompletné.

pristuptl k nim pomoci aplikacnich roli. midPoint umoziuje evidenci koncovych systému jako samostatnych
objektl véetné jejich atributl a stavu. Pristupy do téchto systémil
jsou fizeny pomoci aplikacnich roli, které definuji, jaké opravnéni se
maji ptifadit. Role jsou navazané na konektor a odpovidajici ucty v

systému.

Tabulka 31 — Koncové systémy

strana 83 z 159




25/7700/0136/01D - Ptiloha €. 1

(i) Aplikac¢ni role
Nabizené feSeni musi podporovat:

Administra¢ni webové rozhrani pro spravu roli (soubor opravnéni).

Spravu skrze integracni vrstvu.

Roli je mozné pfifazovat koncovym systémuim.

Moznost nastaveni platnosti aplika¢ni role s dopadem na fizeni pristupti ke koncovému
systému.

Moznost nastavit dalsi atributy pfifazeni (napf. dle lokality identity).

Moznost dynamického vypoctu u schvalovaci role.

Role musi byt mozné¢ hierarchicky skladat.

Moznost systému nastavit pravidla pro vzajemné se vylucujici role (tzv. SoD), musi
umeét reportovat a notifikovat konfliktni prava.

Ochranu systému v pripad¢ pokusu o ptifazeni konfliktni role - pokud dojde k pokusu o
pfifazeni role identite, ktera jiz ma jinou konfliktni roli, musi systém konflikt oznamit a
vlastni pfifazeni neprovede.

Moznost recertifikace roli - opakované spousténi schvalovani.
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ID Pozadavek Zpiisob naplnéni
IDM MUSI obsahovat nastroj, ktery provadi recertifikaci PoZadavek je naplnén kompletné.
pfifazeni vazby identita - role a umoznuje tak v pravidelnych midPoint obsahuje vestavény nastroj pro recertifikaci vazeb
134 intervalech spoustét preschvalovani existujicich opravnéni identita-role. Umoziiuje spoustét kampané v definovanych
. . intervalech, v jejichz rdmci dochézi k prezkoumani a
(vazeb identita - role). N g T L,
opétovnému schvaleni existujicich opravnéni.
Recertifikace MUSI umoziiovat: Pozadavek je naplnén kompletné.
. Automatické (planované) spousténé certifikace, midPoint plné€ podporuje recertifikace s moznosti planovaného 1
. Ruéni spousténi certifikace - tzv. na vyZadan, rucmho svpl}stem. Rozsah}ze de’ﬁnoyat podle 1Qent1t, roli 1
L .. L L. organizacni struktury a pfi zamitnuti 1ze nastavit automatické
* Automatické akce pfi zamitnuti pfistupu (napf. pfi odebrani opravnéni. Podporovano je vicekrokové workflow s
odebrani role), eskalaci a delegaci a paralelni béh vice kampani. VSechny kroky
J Definovat rozsah recertifikaci podle identit, roli a jsou logovany a reportovany. Konfigurace se provadi v objektu
135 organizacni struktury, typu "Access Certification Campaign", dostupném pies GUI a
J Logovat (a reportovat) stavy krokt a vysledku APL
recertifikace,
J Spoustét neomezeny pocet soucasné bézicich
recertifikaci,
J Konfigurovat vicekrokové workflow s podporou
eskalace a delegace.
IDM MUSI umoznit recertifikovat obsah business roli (vazbu | Pozadavek je naplnén kompletng.
na aplikaéni role). midPoint umoziluje recertifikaci obsahu business roli, v¢etné
jejich vazeb na aplikacni role. Schvalovatelé mohou
136 piezkoumat, zda ma dana business role stale obsahovat
konkrétni aplikacni role. Vysledky Ize vyuzit k Gipravé struktury
roli. Tato recertifikace se konfiguruje jako samostatnad kampan v
GUI nebo pies XML.
137 IDM MUSI umoznit sledovat v reportech stavy recertifikaci PoZadavek je naplnén kompletné.

jednotlivych pfipadl a rozhodnuti a reagovat na piipadné

midPoint umoziuje sledovat stav jednotlivych ptipadi
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nestandardni stavy (napf. nefeSené recertifikace ke schvaleni).

recertifikace v pfehlednych reportech. Zahrnuji informace o
rozhodnutich, ¢asech schvaleni a identifikaci nefeSenych ¢i
zpozdénych ptipadi. Na nestandardni stavy lze navazat
notifikace nebo eskalace. Stavy jsou dostupné v GUI i jako
exportovatelné reporty ve forméatu CSV/XML.

Tabulka 32 - Recertifikace opravnéni
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(j) Pripojeni koncovych systémi
Zadavatel v ramci implementace pozaduje ptipojeni koncovych systémil a propagaci unikatni
identity.
Typické zpracovani identity v IDM se sestava z nasledujicich kroki:

IDM ptebira informace o identitach z autoritativniho zdroje a vytvari uzivatele v IDM.
Na zakladé€ rozliSovacich atributi uzivatele slucuje do jedné unikatni identity, kterou
nadale takto propaguje.

Na zaklad¢ rozliSovacich atributi ji pfifazuje do komunit, organizacnich struktur.

Na zéklad€ rozliSovacich atributl ji pfifazuje do business roli. Business role lze
pfifazovat 1 ruéné administratorem, ktery ma potifebna opravnéni.

Na zéklad¢ business roli jsou unikétni identité pfifazeny koncové systémy a aplikacni
role v koncovych systémech.

Nasleduje proces fizeni identit v koncovych systémech, ktery lze rozdélit do nékolika
nasledujicich bodi:

(i) Plné automatické pfipojeni

PIn¢ automatické ptipojeni ke koncovému systému spliiuje tyto pozadavky:

IDM automaticky skrze konektory provadi akce spojené se spravou autorizace v
koncovych systémech.

IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu ucti na
koncovych systémech s autoritativnim vypotfadanim nesouladu.

(ii) Read-only pfipojeni

Read-only ptipojeni ke koncovému systému spliiuje tyto pozadavky:

IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci
notifikace informuje administratory koncovych systému o pfidéleni ukolu.

IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu 0t na
koncovych systémech s autoritativnim vypotadanim nesouladu.
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(i) Offline pripojeni
Offline ptipojeni ke koncovému systému splituje tyto pozadavky:
e DM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace informuje administratory koncovych systému
o pridé€leni ukolu.
e DM neprovadi automaticky kontrolu stavu Gc¢ti na koncovych systémech, ale pomoci webového rozhrani a v rdmci workflow procesu
umoziuje administratorovi potvrzeni splnéni piidélené¢ho tkolu.
e Alternativné¢ IDM muze kontrolovat stav uctti viici exportu z koncového systému, ktery je provadény mimo IDM.

ID Pozadavek Zpisob naplnéni

IDM MUSI umoziiovat napojeni externich systémd, a to v modu | Pozadavek je naplnén kompletné.

pln¢ automatickém, read-only nebo offline. midPoint podporuje flexibilni pfipojeni externich systémi v
nekolika provoznich rezimech podle potieb organizace. V plné
automatickém rezimu probiha obousmérna synchronizace dat —
napft. vytvareni acti, aktualizace udaji a odebrani pristupl. V
rezimu read-only je mozné data ze systému pouze Cist a
porovnavat s udaji v IDM, bez moznosti zapisu nebo zmén.
Offline rezim slouZi pro systémy bez ptimého rozhrani — ptenos
probiha napiiklad prostiednictvim importovanych souborti (CSV)
138 nebo interné ve vlastnim repozitafi.

Kazdy systém se v midPointu reprezentuje jako objekt typu
Resource, jehoz konektor definuje zptisob komunikace. V ramci
tohoto objektu lze nakonfigurovat rezim provozu, plan
synchronizace, mapovani atributt, transformacni skripty i reakce
na chyby. midPoint rovnéz umoziuje ménit rezim napojeni v ¢ase
— napt. docasné vypnout zapis pii vypadku systému. VSechny
rezimy podporuji auditovani operaci, piehled stavu napojeni a
moznost rekonciliace.

Tabulka 33 — Pfipojeni koncovych systému
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(k) Eskalace chyb a neplnéni Gkoli pfi spravé autorizace v koncovych systémech

Zadavatel poZzaduje konfigurovatelnou spravu a eskalaci chyb pii spravé autorizace v
koncovych systémech.
IDM tak musi umoziovat nastavit tyto parametry:

e Pro pln¢ automatické ptipojeni

o

@)
@)

Pocet opakovani pokusil spojeni s autoritativnim zdrojem v urcitém casovém
intervalu.

Po vycerpani vSech uréenych neuspeSnych pokusii vyvolani notifikace na
administratora IDM.

Pocet opakovani pokusii spojeni s koncovym systémem skrze konektory v
ur¢itém casovém intervalu.

Po vycCerpani vsech uréenych neuspésnych pokusii vyvolani notifikace na
garanta koncového systému a administratora IDM.

V ramci notifikace pfenos chybové zpravy obdrZené pii neispéSném spojeni

a identifikaci akce, pfi které doslo k chybé.

e Pro Read-only pfipojeni

o

@)
@)

Pocet opakovani pokust spojeni s autoritativnim zdrojem v uréitém casovém
intervalu.

Po vycerpani vsech uréenych neuspesnych pokusii vyvolani notifikace na
administratora IDM.

Pocet opakovani pokusii spojeni s koncovym systémem skrze konektory v
uréitém casovém intervalu.

Po vycerpani vSech urenych neuspéSnych pokust vyvolani notifikace na
garanta koncového systému a administratora IDM.

V ramci notifikace pfenos chybové zpravy obdrzené pii netispéSném spojeni

a identifikaci akce, pfi které doslo k chybg.

e Pro Offline pfipojeni

o

0O O O O

Pocet opakovani pokust spojeni s autoritativnim zdrojem v uréitém casovém
intervalu.

Po vycCerpani vSech urcenych neuspéSnych pokust vyvolani notifikace na
administratora IDM.

V ramci notifikace pfenos chybové zpravy obdrzené pii netispéSném spojeni

a identifikace akce, pti které doslo k chybé.

Casovy interval pro splnéni tikolu, notifikovaného administratorovi.

Pocty a intervaly pro upozornéni administratorovi o nesplnéni piidéleného
ukolu, pfed vyprSenim terminu splnéni ukolu.

Pii nepotvrzeni splnéni ukolu a vyprSeni terminu splnéni ukolu vyvolani
notifikace na garanta koncového systému a administratora IDM.
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ID Pozadavek Zpusob naplnéni
IDM MUSI v ptipadé problémi pii synchronizaci se zdrojovym | Pozadavek je naplnén kompletné.
nebo cilovym systémem zkusit opakovat akci pozdé€ji. V ptipadé | midPoint umoziuje konfigurovat opakovani akci pti chybach pti
opakovanych neuspéchit musi kvantifikovat spravce systému. synchronizaci se zdrojovym nebo cilovym systémem. Lze
nastavit pocet pokust, ¢asovy interval mezi nimi a nasledné
139 eskala¢ni kroky. Po vy€erpani opakovani systém odesle notifikaci
s detailni chybovou zpravou a informaci o neuspésné akci
administratorovi IDM a/nebo garantovi systému. Tato logika se
nastavuje v konfiguraci synchronizac¢nich tloh a konektorii
pomoci parametrl retry policy a notifikaci.
IDM MUSI v podporovat notifikace i pro ptipad, kdy je Pozadavek je naplnén kompletné.
synchronizace provadéna manudln¢ administratory na zéklad¢ Lze nastavit pravidelné upozornéni podle stavu tikolu, napf.
140 | ptifazenych tkolt. MUSI byt mozné nastavit, jak dasto ma pokud neni dokoncen v definovaném case. Notifikace miize byt
dochdézet k notifikaci na zaklad¢ stavu tkolu. opakovana s nastavenim intervalu a cilové osoby. Konfigurace se
provadi v planovaci tloh a Sablonéach notifikaci.

Tabulka 34 — Zpracovani chyb synchronizace

0Oddil 4.07 Integrace IDM

ID

Pozadavek

Zpusob naplnéni

141

V ramci implementace MUSI byt IDM integrovano na
nasledujici informacni systémy zpiisobem, kdy IDM pievezme
spravu veskerych identit a fizeni veskerych uzivatelskych roli
v téchto informacnich systémech za vyuziti odpovidajicich
standardizovanych rozhrani téchto systému:

e Microsoft Active Directory — dle specifikace

spole¢nosti Microsoft,
e Emailovy server Exchange — IDM MUSI zajistit

PoZadavek je naplnén kompletné.

midPoint bude integrovan s Active Directory a Microsoft Exchange
pomoci standardizovanych konektort. IDM pievezme plnou spravu
identit, Uctd a roli v t€chto systémech, véetné¢ automatického
zakladani, Giprav a ruseni uct. Pro Exchange bude zajisténa sprava
schranek a zatazeni uzivateld do skupin. Integrace vyuziva
konektory zaloZzené na AD/LDAP.
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ID Pozadavek Zpiasob naplnéni
napojeni na stavajici emailovy server Microsoft
Exchange, v ramci kterého bude automaticky
spravovat mailové schranky uzivatelii a zatazeni téchto
uzivateld do komunikacénich skupin.
IDM MUSI podporovat automatické procesy s integraci do Pozadavek je naplnén kompletné.
dalsSich systémi spojené s pfichodem nového zaméstnance: midPoint podporuje pln¢ automatizovany nastupni proces
1. Udaje o novém zaméstnanci jsou zadany do integrovany s personalnim systémem. Po nacteni tdaji o novém
personalniho systému, zamestnanci oveii jeho zafazeni a automaticky vybere role podle
2. IDM si nacte data o novém zameéstnanci a ovéii | organizacni jednotky a pracovni pozice. Na zékladé¢ téchto roli
jeho pracovni zafazeni, vytvoii ucty v cilovych systémech, jako je LDAP nebo Microsoft
142 3. Dle pracovni pozice a organizacni jednotky Exchange, v¢etné e-mailové schranky a piistupt do aplikaci. Proces
vybere vhodné role, je realizovan pomoci synchroniza¢nich tloh, mapovani a
4. Na zakladé roli IDM vytvofi zdznam schvalovacich politik.
v adresafovém systému (LDAP), vytvoii
schranku elektronické posty s jedine¢nou e-
mailovou adresou, ptidé€li ptistupy do aplikaci a
systémdl.
IDM MUSI podporovat automatické procesy s integraci do Pozadavek je naplnén kompletné.
dalsich systému spojené s odchodem stavajiciho zaméstnance. | midPoint podporuje automatizovany vystupni proces zaméstnance
napojeny na personalni systém. Po zaznamenani odchodu
143 deaktivuje identitu, zrusi ucty a odebere pridélené role v
napojenych systémech. Lze nastavit i postupné kroky, jako je
zablokovani ucti nebo archivace. Proces je fizen pomoci
synchronizace, ¢asovych podminek a schvalovacich pravidel.

Tabulka 35 — Pozadavky na integraci IDM
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(a) Operace spojené s pripojenim do koncovych systému

NiZe je uveden rozsah operaci, které musi podporovat IDM ve vztahu k rozhrani koncového
systému (KS) tak, aby mohly byt fizeny uzivatelské ucty ulozené v tomto koncovém systému. Je
uveden maximalni rozsah operaci, které ale rozhrani koncového systému nemusi podporovat.
Jedna se naptiklad o zplatnéni/zneplatnéni Gctu, zména hesla apod. Konkrétni implementaci
operaci rozhrani koncového systému a jejich vyznam pro data urcuje vlastnik koncového
systému. Jakékoliv operace nesmi byt IDM vyzadovény ke své funkénosti, jedna se o volitelnou
moznost. U kazdého koncového systému bude v rdmci analyzy rozhodnuto, zda a v jakém
rozsahu budou operace s rolemi mezi IDM a koncovym systémem vyuZzity.

(i) Vytvoreni uctu
Systém IDM skrze konektor vytvaii v koncovém systému nového uzivatele a propaguje jeho
unikatnost pomoci jedine¢ného identifikatoru. Dle typu uZivatele a pfifazenych roli vytvari
konkrétni pfistupy. Vytvotfeni nového uzivatele v koncovém systému tak miize byt napiiklad
metodou ,,Create_user*, kterd musi splilovat tyto podminky:

e DM pfenasi do koncového systému unikétni identifikator.

e IDM, pokud je to vyzadovano vytvaii dle firemnich pravidel a politik nové heslo, které
pfenasi do koncového systému.

e IDM, pokud je to vyZzadovano, vytvaii dle firemnich pravidel a politik nové uZivatelské
jméno, které prenasi do koncového systému.

e [DM pienasi do koncového systému vSechny pozadované atributy, jako jsou naptiklad:
jméno, pfijmeni, uzivatelské jméno apod.

e DM notifikuje uZivatele o vytvoreni uzivatelského jména a hesla a tyto informace mu
zasila na e-mail, nebo pomoci SMS brany na mobilni telefon. V pfipad¢, ze uzivatel
nema ani e-mail, ani telefon, nebo v jiném vhodném piipad¢ tyto informace zasila
pfimému nadfizenému, ktery je identifikovan skrze organizacni strukturu.

(ii) Aktivace a deaktivace uctu
Systém IDM skrze konektor a pokud to koncovy systém umoziiuje, provadi aktivaci a
deaktivaci konkrétniho uzivatele. K identifikaci pouZziva ptidéleny unikatni identifikator.

(iii) Cteni informaci o uctu
Systém IDM skrze konektor a (pokud to koncovy systém umoznuje) ¢te informace o zavedeném
uzivateli. Jedna se tak pfedevsim o atributy, jako jsou napiiklad:

e Jméno

e Piijmeni

e Uzivatelské jméno

e Jiné atributy informacniho charakteru, které se u jednotlivych koncovych systémt

mohou riznit.

V Zadném piipad€ nelze touto metodou prenaset heslo ulozené v koncovém systému, pokud
koncovy systém heslo uklada.
Pro identifikaci u¢tu se vyhradné pouzivé jeho unikatni identifikator.

(iv) Update informaci uctu
Systém IDM skrze konektor umoznuje aktualizovat zadané informace v koncovych systémech.
Jedna se o shodné atributy, které jsou pfendSeny v rdmci metody vytvareni uctu, a tato metoda
muze obsahovat i zménu hesla.
Pro identifikaci uctu se vyhradné pouziva jeho unikatni identifikator.
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(v) Prifazeni aplikacnich roli
Systém IDM skrze konektor umoznuje pfifazeni aplikacnich roli unikatni identité. Jedna
se o metodu, skrze kterou se predava ID unikatni identity a unikétni ID aplikaéni role. Na
zakladé volani této metody koncovy systém pfifazuje aplikacni roli unikatni identité a vraci
odpovéd’ o tispésném, ¢i netspeésném provedeni operace.

(vi) Odebrani aplikacnich roli
Systém IDM skrze konektor umoziuje odebrani aplikacnich roli unikatni identité. Jedna
se o metodu, skrze kterou se predava ID unikatni identity a unikétni ID aplikaéni role. Na
zéaklad¢ volani této metody koncovy systém odebira aplikacni roli unikatni identité¢ a vraci
odpovéd’ o tispésném, ¢i netspesném provedeni operace.

(vii) Odebrdni vsech aplikacnich roli
Systém IDM skrze konektor umozituje odebrani vSech aplikacnich roli unikétni identite. Jedna
se o metodu, skrze kterou se predava ID unikdtni identity. Na zdklad¢ volani této metody
koncovy systém odebira v§echny aplikacni role unikatni identité a vraci odpoveéd’ o tspésném ¢i
neuspésném provedeni operace.

(viii) Seznam prifazenych aplikacnich roli
Systém IDM skrze konektor umoziuje ¢teni informaci o vSech piifazenych aplika¢nich rolich
unikatni identité. Jednd se o metodu, skrze kterou se predava ID unikatni identity. Na zaklad¢
volani této metody koncovy systém vraci seznam vSech pfifazenych aplikacnich rolich unikatni
identité a vraci odpovéd’ o GspéSném ¢i neuspesném provedeni operace.

(ix) Seznam aplikacnich roli
Systém IDM skrze konektor umoznuje ¢teni informaci o aplika¢nich rolich v koncovém
systému. Na zéklad¢ volani této metody koncovy systém vraci seznam aplikacnich roli v
koncovém systému.

(x) Seznam uZivateli v koncovém systému
Systém IDM skrze konektor umoziuje Cteni informaci o vSech uzivatelich (unikétnich
identitach), které jsou v koncovém systému zavedeny. Na zaklad¢ volani této metody koncovy
systém vraci seznam vSech unikatnich identit, které jsou v systému zavedeny, spolu se vSemi
dostupnymi atributy. Seznam téchto atributti se mtize lisit v zavislosti na konkrétnim koncovém
systému.
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ID

Pozadavek

Zpusob naplnéni

144

IDM MUSI v integrovanych systémech podporovat CRUD
operace pro vSechny objekty (napft. uzivatelé a skupiny), které
jsou pro danou integraci podporovany.

Pozadavek je naplnén kompletné.

midPoint podporuje plny rozsah CRUD operaci (Create, Read,
Update, Delete) nad objekty, které dany koncovy systém
umoziuje spravovat — typicky uzivatel¢, skupiny nebo aplikacni
role. Operace jsou realizovany prostfednictvim konektort,
piicemz konkrétni rozsah a vyznam operaci je ptizptisoben
rozhrani cilového systému. Kazdy konektor 1ze konfigurovat tak,
aby respektoval schopnosti systému a umoznil pfesné fizeni
synchronizace a pfenosu dat.

145

IDM MUSI podporovat spravu vztahti mezi takto spravovanymi
objekty (napft. ¢lenstvi ve skuping).

PoZadavek je naplnén kompletné.

midPoint umoziluje spravu vztahl mezi objekty, jako je naptiklad
¢lenstvi ve skupinach, pfifazeni roli nebo vztahy mezi identitami
a organizacnimi jednotkami. Vztahy mezi objekty jsou fizeny
pomoci specifickych operaci, které zajist'uji synchronizaci a
aktualizaci téchto vztaht v koncovych systémech. Vsechny tyto
vztahy jsou spravovany prostfednictvim konektori a mohou byt
automatizovany v ramci pravidel synchronizace.

146

IDM MUSI podporovat nastaveni a zmény hesel a také
aktivacniho stavu u spravovanych objektt, kde je to
podporovano integrovanym systémem.

PoZadavek je naplnén kompletné.

midPoint podporuje nastaveni a zmény hesel, stejné jako spravu
aktivac¢niho stavu u spravovanych objekti, pokud to integrovany
systém umoziuje. U objekti, jako jsou uzivatelé, 1ze pomoci
konektorii provadét operace jako reset hesla, zména hesla nebo
aktivace/deaktivace ucti. Konkrétni implementace téchto operaci
zé&visi na rozhrani a moznostech cilového systému a jsou
konfigurovany v parametrech konektord.

Tabulka 36 — Pozadované funkénosti integrace s koncovymi systémy
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Oddil 4.08 Pozadavky na integracni rozhrani

sluzby:

ID | Pozadavek Zpiisob naplnéni
IDM MUSI poskytovat standardizované rozhrani webovych Pozadavek je naplnén kompletné.
sluzeb pro programové napojeni dalSich informac¢nich midPoint poskytuje standardizované webové sluzby pro integraci s
systémi FS. Toto rozhrani bude dodano véetné jeho dalSimi informac¢nimi systémy. Tato rozhrani jsou zaloZena na
dokumentace, ktera bude uréena k p¥imému poskytnuti dal§im | REST protokolu, s dokumentovanymi specifikami.
dodavatelim za icelem napojeni se na toto rozhrani. Rozhrani
147 | ajeho konfigurace musi byt soucasti plnéni na takové trovni,
Ze napojeni nového informacniho systému bude mozné pouze
za zapojeni pracovnika zadavatele, ktery provede konfiguraci
rozhrani na stran€¢ IDM a dodavatele nového IS, ktery provede
konfiguraci dle dodané dokumentace na stran¢ nového IS,
tedy vSe bude mozné bez aktivniho zapojeni dodavatele IDM.
Zakladni konfigurace piistupu k webovym sluzbam MUSI byt | Pozadavek je naplnén kompletng.
dostupna z grafického rozhrani IDM. midPoint umoziiuje zékladni konfiguraci pfistupu k webovym
148 sluzbam piimo z grafického rozhrani. Administrator miize
definovat a spravovat pfistupové politiky, autentizaci, autorizaci a
koncové systémy pro webové sluzby.
149 | Rozhrani IDM MUSI poskytovat minimalné nasledujici Pozadavek je naplnén kompletné.

midPoint poskytuje webové sluzby, které umoziiuji ptistup k

. Ziskani organizacni struktury, uvedenym informacim. Mezi dostupné sluzby patii ziskani
. Ziskani hierarchie systemizovanych mist, organizaéni struktury, hlerarghle systemlzovanych mist, seznamu
g . . identit, roli a pracovnich pozic, stejné€ jako zapis roli, certifikati a
o Ziskani seznamu identit, .. ) . , .,
o ) 5 zmén identit. Sluzby také umoziuyi ziskat nadfizenou osobu pro
* Ziskani nadfizené osoby pro dan¢ho zaméstnance, zaméstnance, historii uZivatele a jeho opravnéni k ur¢itému datu, a
. Ziskani seznamu roli pro daného zamé€stnance, véetn€ | seznam uzivateli a pracovnich pozic pfifazenych aplikaci. Tato
piipadné informaci o delegaci role, rozhrani jsou soucasti API.
] Zapis seznamu roli uzivatele do IDM,
o Historie uzivatele a jeho opravnéni k datu uvedeném
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ID | Pozadavek Zpisob naplnéni
Vv parametru,
. Ziskani seznamu uzivatelll dané aplikace,
. Ziskani seznamu pracovnich pozic / funkci
piifazenych dané aplikaci,
. Zapis certifikatt do IDM,
. Zapis a zména identit.
IDM MUSI umoznit vstupné/vystupni synchronizace do Pozadavek je naplnén kompletné.
ptipojenych systémill. Typy synchronizaci: midPoint podporuje rtizné typy synchronizaci do pfipojenych
. Plna, systémd, véetné plné synchronizace, synchronizace jedné identity
. 1 identita (moZnost synchronizovat pouze 1 identitu a zménoyé sypchronizace. Plpé synchronizace provadi kompletni
bez nutnosti poustét plnou nebo zmenov synchronizaci v§ech dat mezi IDM a cilovym systémem.
poustét plnou nebo zménovou : AR vy .
150 synchronizaci) Synthomzape _]eflne identity umoZziiuje vaktuahzovat pouze
’ specifickou identitu bez nutnosti spoustét celkovou synchronizaci.
* Zménova (pokud to napojeny systém umozni). Zménova synchronizace je podporovana, pokud to napojeny
systém umoznuje, a synchronizuje pouze zmény od posledni
synchronizace. Tyto synchronizace jsou konfigurovany
prostiednictvim konektorti a planovace tloh v grafickém rozhrani
IDM.
Plna a zménové synchronizace MUSI umoziiovat naplanované | Pozadavek je naplnén kompletng.
i ruéni spusténi synchronizace, synchronizace 1 identity musi | midPoint umoziuje jak naplanované, tak ru¢ni spusténi plné a
umoziiovat pouze ruéni spuiténi. Dale musi existovat moznost | ZMENOVE synvch,ronizvavce: Syrzchronvi%age jedné ‘ide’ntit}’/ je dostupna
le nebo docasn¢) vytadit identitu ze synchronizace s pouze pro rucni spusténi, coz umoZiiuje flexibilni spravu
151 (trva} ] Y Y jednotlivych identit. Déle je mozné trvale nebo docasné vyradit
danym systémem. identitu ze synchronizace s danym systémem, coz se provadi
nastavenim parametru v konfiguraci "stinu" identity. Tyto
moznosti spravy synchronizace jsou dostupné pies grafické
rozhrani midPointu.
152 | Jednotlivé pribéhy synchronizaci MUSI byt logovany. Pozadavek je naplnén kompletné.

. Log plné synchronizace musi obsahovat odkazy na

midPoint loguje vSechny pribéhy synchronizaci, véetné plné a
zménove synchronizace. Log plné synchronizace obsahuje odkazy
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objekty, které byly synchronizovéany a informace, co
bylo u téchto objektli zménéno v synchronizovaném
systému,

. Log zménové synchronizace musi obsahovat
informace o udalosti, kterd zménovou synchronizaci
vyvolala + informace pozadované v logu plné
synchronizace.

na synchronizované objekty a detailni informace o zménach, které
byly provedeny v cilovém systému. U zménové synchronizace je
log navic doplnén o informace o udalosti, ktera synchronizaci
vyvolala, a stejné detaily jako v logu plné synchronizace. Logy
jsou dostupné prosttednictvim GUI a Ize je exportovat pro auditni
ucely.

IDM MUSI umoznit publikaci objektii (osob, uétd, skupin,
funkect, org. jednotek...) informaénim systémim pies datové
rozhrani (API IDM) na principu webovych sluzeb. Toto API
IDM MUSI tedy mit éteci metody a idedlné by mé&lo mit i
zapisoveé metody (soucast kvalitativniho hodnoceni). V ramci
&tecich metod MUSI mit dané API IDM i autentiza&ni

Pozadavek je naplnén kompletné.

midPoint poskytuje webové sluzby (API) pro publikaci objektt
jako jsou osoby, Ucty, skupiny, organiza¢ni jednotky a funkce pro
externi informacni systémy. API zahrnuje ¢teci metody pro ziskani
téchto objektl a idealné i1 z&pisové metody pro jejich spravu.
Soucasti API jsou autentizacni metody pro ovéfeni identity
(login/heslo), coz umoziuje integraci s tfetimi aplikacemi.

FS ptimo, pokud jsou vybaveny standardn¢ dodavanym a
podporovanym adaptérem.

153 metody, umoznujici ovéfit identitu (jeji login/heslo) i pro Vsechny volani API jsou logovana pro auditni uéely a je mozné
potieby tietich aplikaci. IDM MUSI mit historii volani API omezit ptistup k API pouze na vydefinované metody pro
IDM z divodu auditu (soucast kvalitativniho hodnoceni), specificke aplikace.
vcetné moznosti omezit dané API IDM pro jednotlivé
aplikace (pouze vydefinované metody API IDM pro potieby
dan¢ aplikace).
IDM MUSI poskytovat viechny sluzby API prosttednictvim Pozadavek je naplnén kompletné.
integra¢ni platformy integrovaného datového rozhrani. IDM | midPoint poskytuje vSechny sluzby API prostiednictvim
MUZE poskytovat sluzby vybranym informaénim systémtim int.ggraf“:ni platfqrmy integrovaného datového rozhrani, které
154 zajiStuje centralizovanou spravu a piistup k datim. Pro n¢které

vybrané informacni systémy FS mtize midPoint poskytovat sluzby
pfimo, pokud jsou tyto systémy vybaveny standardnimi a
podporovanymi adaptéry, které umoziiuji pfimou integraci.

Tabulka 37 — Pozadavky na integracni rozhrani
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Clanek V. POZADAVKY NA AM

Pozadavkem Zadavatele je vybudovani Autentiza¢ni infrastruktury (oznacovano taktéz jako
Access management). Dodavatel v ramci svého plnéni provede analyzu, ktera bude analyticky
popisovat tyto oblasti:

1. Aktéfi autentizacni infrastruktury (osoby pfistupujici k autentizacni infrastruktuie).

2. Zpusoby autentizace pfistupujicich osob nejen internimi prostiedky, ale i
prostfednictvim externich poskytovatelll identity, zejména Identita obCana (NIA) a
JIP/KAAS (Jednotny identitni prostor / Katalog autentiza¢nich a autoriza¢nich sluzeb).

3. Zpusob tvorby identit a jejich uloZeni v prostiedi Zadavatele. V piipadé, Ze se osoba
bude moci autentizovat prostfednictvim externich poskytovatelli identity, je nutné
spravovat identifikatory téchto identit externich poskytovateli v systémech Zadavatele
(ve sprave identit).

4. Zmény v legislativé — v poslednich letech bylo v oblasti kybernetické bezpecnosti a
autentiza¢ni infrastruktury vydano mnozstvi legislativniho i nelegislativniho materialu,
revize by méla zahrnout zejména tyto:

o Zakon ¢. 181/2014 Sb., o ZoKB, ve znéni pozdéjsich predpisd,
ktery zmiriuje zejména oblast Kll a zpUsob jejiho provozu; a vyhlaska ¢. 82/2018
Sbh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti), ve znéni
pozdéjsich predpisu.

o Podminky stanovené Odborem hlavniho architekta eGovernmentu (dale jen
OHA) a dalsich pozadavkli souvisejicich s provozem a implementaci
Informaénich systémi vefejné spravy (ISVS) zejména v oblasti zpisobu
autentizace uzivateld s vyuzitim v soucasné dobé pozadovanych prostredkil,
které postupné nahrazuji, ptipadné dopliuji, stavajici zptsoby piihlaSeni — Cisté
jménem a heslem.

o Dokument INFORMACNI KONCEPCE CR 2018+, Implementaéni plan
hlavniho cile ¢ 3 - IK CR ktery popisuje rozvoj celkového prostiedi
podporujiciho digitalni technologie a budovani/provoz kliCovych systémi
eGovernmentu, zejména kapitola IK CR 3.06 Zavedeni systému divéryhodné
elektronické identifikace do praxe, ktera hovoii nejen o elektronické identifikaci
obcantl, ale 1 o elektronické identifikaci ufednikl prostiednictvim a zastupct
pravnickych osob.

e Piistupy k autentiza¢ni infrastruktufe a pouziti autentizaCnich protokola
(SAML2, OIDC, OAuth).
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; Pozadavek Zpusob naplnéni
IAM MUSI poskytovat funkénosti pro Access Management Pozadavek je naplnén kompletné.
(AM), s funkci automatického ptihlaseni (SSO) oproti CAS poskytuje funkgionality ACC@SS Management (IdP) s fupkci
LDAP/AD pro interni uZivatele, respektive oproti IdP pro jednotného (automatického) prihlaseni (SSO). CAS poskytuje

SSO mezi aplikacemi integrovanymi k CAS (SeP). CAS
poskytuje autentizacni konektory pro riizné protokoly, véetné
konektoru LDAP/AD, kdy CAS v ramci autentizace uzivatele
ovéfuje autentizacni informace (uzivatelské jméno a heslo) viici
LDAP/AD servertim.

155 externi uzivatele.

AM MUSI v ramci SSO podporovat ovéieni uzivatele na Pozadavek je naplnén kompletné.

zékladg jeho ovéfeni vici doméné v ramci Active Directory, CAS podporuje v ramci prihlasenti uZivatele automatickou

které uZivatel provadi pii prihlaseni do uZivatelského tétu autentizaci prostrednictvim SPNEGO/Kerberos protokolu. Tato

potitade, ktery je v doméng zaregistrovan. autentizace ve spolupraci s webovym prohlize¢em uzivatele a
156 AD, se kterym CAS komunikuje prostfednictvim Kerberos

autentiza¢niho konektoru, umozniuje automatické prihlaseni pod
doménovym uzivatelskym uctem, pod kterym je uzivatel
prihlasen do OS pocitace, ve kterém je webovy prohlizec¢

spustén.
157 AM MUSI poskytovat funkénosti pro dynamické fizeni pistupti | Pozadavek je naplnén kompletné.
uzivateli dle rtiznych autentizaénich kontextt/scénéit (napi. CAS umoziiuje definovat autentizaCni politiky. Prostiednictvim

téchto autentizacnich politik je mozné definovat rtizné
autentiza¢ni scénare. Do podminek autentiza¢nich politik mohou
vstupovat informace o pfistupujicim uzivateli (IP adresa, http
hlavicky, ¢as ptistupu, lokace), informace o aplikaci, do které
uzivatel ptistupuje, ptipadné¢ dalsi dostupné informace.
Autentizac¢ni politika pak specifikuje zptisob autentizace
uzivatele, napt. zda se pouzije SPNEGO autentizace,
formulafova (LDAP) autentizace nebo delegovand autentizace a
jaky se pouzije autentizacni poskytovatel/konentor. Jednodussi

uzivatel se hlasi z vnitini sité vs. uzivatel se hlasi vzdalen¢).
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autentizacni politiky se definuji prostiednictvim konfigurace.

158

AM MUSI poskytovat funké&nosti pro vicefaktorové ovéfovani
uzivateld.

AM MUSI umoznit stanovit povinnost autentizace pomoci vice
faktorti pro vybranou skupinu uzivateli nebo pro urcit typ
autentizace (napt. vynuceni dalsich faktora pfi ptistupu
uzivatele z prostfedi Internetu).

Pozadavek je naplnén kompletné.

CAS podporuje vicefaktorovou autentizaci (MFA). CAS
podporuje nekteré bézné protokoly/poskytovatele MFA: SMS, e-
mail, YubiKey, Radius, Google Authenticator, FIDO2, ptipadné
je mozné programové piidat konektor na jiny protokol / jiného
poskytovatele MFA.

V ramci autentizacnich politik (viz naplnéni pfedchoziho
pozadavku 157) je mozné specifikovat i1 politiky MFA. Do
podminek téchto autentizacnich politik mohou vstupovat
informace o pfistupujicim uzivateli (IP adresa, http hlavicky, cas
pfistupu, lokace), atributy autentizovaného uzivatele, informace o
aplikaci, do které uzivatel ptistupuje, piipadné dalsi dostupné
informace.

Jednodussi autentizacni politiky se definuji prostfednictvim

vvvvvv

prostiednictvim skriptovaciho jazyka, tim je zajiSténa velka
flexibilita v definici autentizacnich politik.

V ramci definice autentizac¢nich politik je mozné specifikovat
nejen jaka MFA bude pouZita, ale i tzv. MFA bypass — ;.
podminky, kdy naopak nebude MFA pozadovéna.

CAS podporuje i tzv. divéryhodna zatizeni, kdy po MFA neni po
definovanou dobu, pro uzivatele a zafizeni, ze které¢ho se
ptihlasoval, vyzadovana opétovnd MFA.

159

AM MUSI poskytovat pro napojené koncové systémy sluzby
1dP (NIA, JIP/KASS), identifikaci a nasledné zabezpecuje
sluzbu autentizace.

Pozadavek je naplnén kompletné.

CAS podporuje v rdmci autentizacnich scénait i delegovanou
autentizaci. V rdmci delegované autentizace CAS vystupuje viici
externim IdP (NIA, JIP/KAAS) jako SeP. CAS jako SeP
podporuje protokoly SAML 2.0, OIDC/OAuth, WS-Federation a
tudiz je mozné ho napojit na libovolného IdP podporujiciho tyto
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protokoly (NIA, CAIS, Bank iD, MojelD, atd.). CAS podporuje i
implementaci vlastniho autentiza¢niho modulu/protokolu pro
delegovanou autentizaci. V ramci této podpory byla ptidana do
CAS mozZnost delegované autentizaci vici JIP/KAAS, ktery
pouziva proprietarni zptisob autentizace za podpory SOAP
protokolu.

160

AM MUSI poskytovat pro napojené koncové systémy sluzby
autorizace pristupu.

PoZadavek je naplnén kompletné.

CAS umoziuje globalné i v rdmci konfigurace jednotlivych
integrovanych koncovych systémii (SeP) definovat autorizacni
(ptistupové) politiky. Tyto politiky umoziiuji definovat
podminky autorizace piistupu. Do podminek téchto
autorizacnich politik mohou vstupovat informace o pfistupujicim
uzivateli (IP adresa, http hlavicky, ¢as ptistupu, lokace), atributy
autentizovaného uzivatele a dalsi informace ziskané z jinych
systémil (SCIM, Heimdall, OpenFGA, Cerbos, Premit.io,

wevr

autorizacni politiky je mozné definovat prostiednictvim
skriptovaciho jazyka, tim je zajiSténa velka flexibilita v definici
autentizacnich politik.

161

AM MUSI poskytovat pro napojené koncové systémy
informace o aktualné piihlaSeném uzivateli ve formé
uzivatelského profilu.

Pozadavek je naplnén kompletné.

CAS v ramci standardnich autentizacnich protokola
OIDC/OAuth, SAML 2.0, WS-Federation poskytuje atributy
piihlaSeného uzivatele integrovanym aplikacim (SeP). U
OIDC/OAuth protokolu se jedna o tzv. Claims, u SAML
protokolu se jedna o Assertion attribute statements. Pripadné
protokoly specifikuji sluzby, prostfednictvim kterych je mozné
atributy ziskat: napt. OIDC/OAuth sluzba user-info nebo SAML
2.0 sluzba AttributeQuery. V rdmci konfigurace CAS se
specifikuji zdroje uzivatelskych atributti (LDAP, RDBMS,
NoSQL DB, REST, SCIM, MS Entra, JSON, ...), v ramci
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autentiza¢ni politiky se specifikuji zdroje, které jsou v rdmci
dané politiky pouzity, v ramci konfigurace SeP se pak specifikuji
atributy, které jsou této aplikaci predany. Primarnim zdrojem
atributi bude IDM. V ramci OIDC/OAuth protokolu je mozné
definovat sady atributli/claims pomoci tzv. scopes, v ramci
SAML 2.0 protokolu je pak mozné v zadosti o autentizaci
specifikovat vycet pozadovanych atributd, ptipadné¢ dodatecné
vyzédat dalsi atributy. Atributy musi byt v rdmci konfigurace
SeP povoleny.

162

AM MUSI zaznamenavat ¢as posledniho pfihlaseni uZivatele do
napojenych koncovych systémii.

Pozadavek je naplnén kompletné.

Standardné AM (IdP) nezaznamenéva Cas posledniho ptihlaseni
uzivatele do integrované aplikace SeP, obecné autentiza¢ni
protokoly toto neumoziiuji. Informace o poslednim piihlaSeni
uzivatele mize byt pfitomna jako atribut uzivatele ptedany SeP,
ktery si tuto hodnotu ulozi. Pfipadné v ramci udalosti CAS je
mozné tuto udalost (ptihlaseni uzivatele) ¢i dalsi udalosti
propagovat do pozadovanych (napojenych) systémi
prostfednictvim standardniho rozhrani (REST, HTTTP, WS, ...)
nebo prostfednictvim auditnich zdznami napf. protokolem syslog
¢i jinym do SIEM ¢i jiného systému.

163

AM MUSI poskytovat sluzby autentizace pro napojené koncové
systémy.

Pozadavek je naplnén kompletné.

CAS poskytuje sluzbu autentizace (IdP) integrovanym aplikacim
prostfednictvim standardnich autentizacnich protokoli
OIDC/OAuth, SAML, WS-Federation. Autentizace probiha
zpravidla tak, Ze integrovana aplikace provede piesmérovani
uzivatele ve webovém prohlize¢i na CAS s zadosti o autentizaci
ve form¢ pozadované zvolenym autentizaCnim protokolem
(OIDC/OAuth, SAML 2.0, WS-Federation). CAS provede
autentizaci uzivatele dle aktualni autentiza¢ni politiky (pokud jiZ
neni ptihldSen v rdmci SSO), ziské atributy uzivatele a provede
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autorizaci pristupu uzivatele do dané aplikace. V ptipadé¢
uspésného vyhodnoceni provede pfesmérovani uzivatele zpét do
integrované s atributy uzivatele a informacemi ve form¢e
definované zvolenym autentizaCnim protokolem.

164

AM MUSI poskytovat funkénost Single LogOut pro odhlageni
se ze vSech systémt, kter¢ Single LogOut podporuji

PoZadavek je naplnén kompletné.

CAS podporuje Single LogOut (SLO) ve dvou rezimech
Frontend channel logout, ktery je realizovan AJAX volanim

z odhlasovaci stranky CASu a Backend channel logout, ktery je
realizovana backend volanim integrované aplikace. Kazda
aplikace miiZze pouzivat jinou metodu. Pokud je SLO povoleno,
je pii odhlaSeni uzivatele nebo pii expiraci SSO session spustén
SLO mechanismus, ktery odhlési uZivatele ze vSech aplikaci, do
kterych se v ramci této SSO session piihlasil. V piipade expirace
SSO session je technicky mozné zavolat pouze integrované
aplikace metodou Backend channel logout.

165

AM MUSI poskytovat funké&nost automatického odhlageni v
ramci AM pfi ne€innosti uZivatele, tak aby se uzivatel nemohl
ptihlasit do napojenych systému bez provedeni nového
autentizacniho procesu.

Pozadavek je naplnén kompletné.

V ptipadé¢ expirace SSO session je spusténo jednotné odhlaseni
(SLO) nad danou session, tj. je provedeno odhlaseni uzivatele ze
vSech aplikaci, do kterych se v ramci této SSO ptihlasil.
Vzhledem k tomu, ze SLO je provadén bez ucasti prohlizece
uzivatele, je mozné provést pouze Backend channel logout.

166

AM MUSI poskytovat moznost piepnuti se mezi uéty uZivatele.

PoZadavek je naplnén kompletné.

CAS podporuje tzv. impersonaci. Po prihlaseni uzivatele
(identity), v ptipadé, Ze se uzivatel miize ,,pfepnout™ za jiny
uzivatelsky ucet, je uzivateli nabidnut seznam uctd, za které se
muze impersonovat (vydavat se za né¢). Po zvoleni vybrané¢ho
uctu, jsou v ramci SSO predavany aplikacim atributy vybraného
uzivatelského uctu. V ramci auditniho zaznamu je patrné, jakou
oficidlni identitou se uzivatel ptihlasil a za jaky uzivatelsky ucet
se impersonoval. Pfepnuti mezi riznymi ucty musi probéhnout
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tak, ze se uzivatel odhlasi — tim dojde k odhlaseni ze vSech
aplikaci a opétovné se prihlési a zvoli jiny ucet.

Tabulka 38 — Autentizace

Oddil 5.01 Systémoveé poZzadavky

Podpora opera¢niho systému Windows nebo Unix/Linux.
Podpora kédovani Unicode.

Podpora Single sign on s moznosti konfigurace vyuzivaného protokolu.

Schopnost pracovat v reZimu vysoké dostupnosti.

musi umoziovat Skalovani vykonnosti napf. pomoci rozlozeni
zatéze.

i) Pozadavek Zpusob naplnéni
IAM MUSI podporovat opera¢niho systém Windows nebo Pozadavek je naplnén kompletné.

167 Unix/Linux. CAS vyuziva Cisté technologii Java JVM, tudiz neni zavisly na
konkrétnim OS, podporuje jak riizné verze Windows, tak i riizné
distribuce a verze Linux.

IAM MUSI podporovat kodovani Unicode. Pozadavek je naplnén kompletné.

168 Java JVM standardné podporuje kodovani Unicode stejné jako
AM CAS na ném postaveny.

169 IAM MUSI podporovat provoz v rezimu vysoké dostupnosti a | Pozadavek je naplnén kompletng.

CAS podporuje clustering (HA) prostiednictvim béhu vice
instanci systému. CAS miize k distribuci dat mezi uzly pouZzivat
ruzné technologie RDBMS, NoSQL DB, In memory DB.
Vzhledem k tomu, Ze zvolena technologie musi béZet téZ v HA,
je nejefektivnéjsi a nejvykonngjsi pouziti In memory DB, kdy
jsou data distribuovana pitimo mezi uzly CASu. In memory DB je
piimou soucasti systému. Pro realizaci HA je nutné nasazeni
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loadbalanceru, ktery provede terminaci TLS spojeni a rozdéleni
pozadavkl na jednotlivé uzly CAS. Loadbalancer také musi umét
detekovat nefunkéni uzel.

CAS v ptipadé¢ HA nasazeni umoziiuje bezvypadkovou
aktualizaci aplikace, kdy se provede postupné nasazeni na
jednotlivé uzly, v takovém piipade nedojde ke ztraté dostupnosti
ani aktualnich SSO session.

Tabulka 39 — Systémové pozadavky AM

Oddil 5.02 Technické poZadavky funkcni a nefunkéni

Reseni musi umoziiovat/nabizet:
e Podporu kontextové autorizace zalozené na rozeznani:
o Zjaké IP se doty¢ny uzivatel hlasi
o Rozpoznaného typu zatizeni
o Na zakladé ¢asového obdobi napt. v pracovni dobé
o OS ptipojovaného zafizeni
e Umozni uzivateli, aby nebyl vyzvan k dalSimu ovéfeni, pokud jej diive pouzil v konfigurovatelném Casovém limitu nebo pro danou
aplikacni session
e Definovat typ vicefaktorového ovéteni dle kontextovych podminek
e Podporuje SSO pro cloudové aplikace, které¢ podporuji SAML, OIDC

i) Pozadavek Zpusob naplnéni
170 | AM MUSI poskytovat funkénost pro piipojeni tietich aplikaci Pozadavek je naplnén kompletné.
pro federovanou autentizaci a autorizaci (komunikace mezi CAS vystupuje v roli poskytovatele identity (IdP). Umoziuje

poskytovatelem identity /IdP/ a poskytovatelem sluzeb /SeP/) integraci aplikaci, vystupujicich v roli poskytovatele sluzby

, . SeP), prosttednictvim standardnich protokolit SAML 2.0
AML 2.0 a OIDC protokolu. AM pak samo f (SeP), ! U S !
pomoci S 02 OIDC protokolu paf samo tungtje v OIDC/OAuth, WS-Federation. CAS poskytuje integrovanym
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rezimu 1dP.

aplikacim sluzby autentizace a autorizace ptistupu. CAS predava
integrovanym aplikacim atributy ptihlaSeného uzivatele.

171

AM MUSI podporovat model claims-based autentizace
uzivateld s podporou standardit SAML 2.0 a WS-Federation a
zajiSt'ovat federaci identit z vice internich a externich zdroji —
tedy spravovanych vice IdP.

PoZadavek je naplnén kompletné.

CAS podporuje delegovanou autentizaci. V ramci delegované
autentizace CAS vystupuje vuci externim IdP jako SeP. CAS
jako SeP podporuje protokoly SAML 2.0, OIDC/OAuth, WS-
Federation a tudiZ je mozné ho napojit na libovolného IdP
podporujiciho tyto protokoly. CAS delegovanou autentizaci
provadi claims-based autentizaci, kdy autentizuje uzivatele na
zaklad¢ atributi identity ziskanych od externich zdroji. Federace
identit, tj. mapovani identifikatort identity z riiznych zdroj je
ulozeno v internim zdroji atributil identity (IDM).

172

AM MUSI byt schopna federovat jak interni identity tak identity
externich IdP - povinné NIA a JIP/KAAS.

PoZadavek je naplnén kompletné.

CAS nabizi autentizaci internich a externich identit a jejich
federaci. Autentizace internich identit je realizovana prostfedky
CAS. Autentizace externi identit je provedena delegovanou
autentizaci. V ramci delegované autentizace CAS vystupuje viici
externim IdP jako SeP. CAS jako SeP podporuje protokoly
SAML 2.0, OIDC/OAuth, WS-Federation a tudiz je mozné ho
napojit na libovolného IdP podporujiciho tyto protokoly. (NIA,
CAIS, Bank iD, MojelD, ...). CAS podporuje i implementaci
vlastniho autentizaéniho modulu/protokolu pro delegovanou
autentizaci. V ramci této podpory byla pfidana moznost
delegované¢ autentizaci viuci JIP/KAAS, ktery mé proprietarni
zpiisob autentizace a k vzdjemné komunikaci pouzivd SOAP
protokol.

Federace, tj. mapovani identit je ulozeno v IDM.

173

AM MUSI umoznit propojeni externi identity s identitou interni.
Uzivatel mize dle svych potieb ptipojit nebo odpojit externi
identity od svého uctu.

PoZadavek je naplnén kompletné.
Propojeni interni a externi identity bude mozné v uzivatelském
profilu IDM za podpory CAS. V IDM ma uzivatel ve svém

106




[

Pozadavek

Zpusob naplnéni

profilu moznost ptipojeni ¢i odpojeni jiz piipojenych externich
IdP. Ptipojeni probehne tak, Ze IDM pteda pozadavek na ziskani
externi identity uzivatele u konkrétniho externiho poskytovatele
identity na IdP CAS, CAS v roli SeP pteda pozadavek na ziskani
identity uzivatele externimu poskytovateli, externi poskytovatel
preda identitu uzivatele CAS a ten ji predé zpét IDM, ktery
externi identitu ptida k uzivateli.

174

AM MUSI byt schopno zpracovat chybové odpovédi

z autentizacni brany externiho IdP a relevantné propagovat
chybové stavy vici uzivateli (tj. ptevadét chyby do
srozumitelného dialogu uzivateli).

Pozadavek je naplnén kompletné.

CAS zpracovava veskeré odpovedi a chybové stavy a piisluSné
na né reaguje. Chyby se déli na dvé skupiny business chyby a
technické chyby. Business chyby jsou pfedany standardnim
komunika¢nim protokolem a zpravidla obsahuji n&jaky kod ¢i
popis chyby, v takovém piipadé je uzivateli zobrazena piicina
chyby. V ptipad¢ technické chyby, ktera mlize nastat pti
komunikaci nebo pii zpracovani odpovédi se uzivateli zobrazuje
univerzalni hlaska o chybé pfi komunikaci s externim
poskytovatelem.

Tabulka 40 — Technické pozadavky AM
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Podpora protokoll

SAML 2.0
OIDC
WS-Federation

Bezpecnost

Reseni pouziva standardy, postupy a technologie odpovidajici soucasnym
bezpecnostnim doporucenim.
Reseni musi podporovat vicefaktorovou autentizaci (pouzivani ¢ipovych karet).
Musi byt implementovana ochrana proti utoktim hrubou silou, jako je napt. automatické
uzamdceni uctu.
Utoénik nesmi byt schopen ziskat uZivatelska jména nebo jiné informace z procesu
oveétovani prihlasovani.
Automatické uzamceni nepouzivanych uctl po nastavené dob¢ necinnosti.
Vynucena zména hesla/PIN po uplynuti nastavené doby.
Informace o kédu PIN uzivatele nebo hesla musi byt ulozena zasifrovan¢ nebo byt
ulozeny pouze otisky hesel.
Systém musi podporovat vynuceni silného PIN / hesla.
Vsechna pfipojeni jsou Sifrovana, vcetn¢ synchronizace uzivatele, ovéfeni,
protokolovani.
Reseni musi nabidnou upozoriiovani na kli¢ové udalosti:

o Alert na administrativni zmény

o Alert, kdyZ se administrativni ¢ty zamknou

o Alert na pfidani autentizacniho bodu-nodu
Alert MUSI podporovat syslog UDP/TCP protokol a miize mit podobu e-mailu nebo
SMS.
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AM MUSI podporovat vicefaktorovou autentizaci. Pozadavek je naplnén kompletné.

CAS podporuje vicefaktorovou autentizaci (MFA). CAS
podporuje nékteré bézné protokoly/poskytovatele MFA: SMS, e-
mail, DuoSecurity, Radius, Google Authenticator, FIDO?2,
ptipadné je mozné programové piidat konektor na jiny protokol /
jiného poskytovatele MFA.

CAS umoznuje specifikovat na zdkladé podminek rizné scénate
autentiza¢nich politik véetné MFA. Do podminek téchto
autentizacnich politik mohou vstupovat informace o pfistupujicim
uzivateli (IP adresa, http hlavicky, ¢as ptistupu, lokace), atributy
autentizovaného uzivatele, informace o aplikaci, do které uzivatel
175 ptistupuje, pripadné dalsi dostupné informace.

Jednodussi autentizacni politiky se definuji prostifednictvim

vvvvvv

prostfednictvim skriptovaciho jazyka, tim je zajiSténa velka
flexibilita v definici autentizacnich politik.

V ramci definice autentizacnich politik je mozné specifikovat
nejen jaka MFA bude pouzita, ale i tzv. bypass — tj. podminky, kdy
naopak nebude MFA pozadovéana.

CAS podporuje i tzv. davéryhodna zatizeni, kdy po MFA neni po
definovanou dobu, pro uzivatele a zafizeni, ze kterého se
prihlasoval, vyzadovana opétovna MFA.

176 AM MUSI implementovat ochranu proti Gitoktim hrubou silou a | Pozadavek je naplnén kompletng.

zabranit v uniku informaci (napf. uZivatelskych jmen) CAS je zabezpecen na n€kolika urovnich. CAS neuchovéva data
vSech uzivateld, tudiz neni mozné, aby z CAS tyto informace
unikly. CAS uchovava pouze informace o aktualné pfihlasenych
uzivatelich v In memory DB v zaSifrované podobé¢. Pokusy o
autentizaci uzivatell jsou limitovany — po definovaném poctu

uto¢nikum.
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neuspésnych pokusi o ptihlaseni v definovaném intervalu
z jednoho zdroje dojde k zablokovani moZnosti ptihlaseni na
definovanou dobu.

177

IAM musi podporovat nastaveni politik pro spravovand hesla a
Jjina tajemstvi, zahrnujici jejich platnost a pozadavky na
kvalitu/silu.

Pozadavek je naplnén kompletné.

CAS umoznuje v ramci spravy hesel definovat pozadovanou
politiku kvality hesla. Dale CAS podporuje uchovéavani a validaci
historie hesel. Hesla jsou fyzicky ulozena v IDM piipadé ve
zdrojovych systémech (AD).

178

IAM musi podporovat notifikace kli¢ovych udalosti v systému.

PoZadavek je naplnén kompletné.

CAS podporuje zasilani notifikaci o klicovych udalostech

v systému, zejména v rdmci hodnoceni rizikovych udalosti. CAS

podporuje zasilani té€chto notifikaci prostiednictvim nasledujicich

kanald/poskytovateli:

e c¢-mail: SMTP, SendGrid, MS Entra, Amazon SES, Mailjet,
Mailgun

e SMS: REST, Twilio, TextMagic, Clickatell, Amazon SNS, ...,
Groovy skript

e notifikace: Google Firebase, Apple Push Nofification, Slack,

e vlastni implementace.

179

IAM MUSI auditovat udalosti spojené s autentizaci a autorizaci
uzivatell a tento log musi byt mozné prenaset do SIEM systému
pomoci syslog UDP/TCP protokolu.

Pozadavek je naplnén kompletné.

CAS ma implementovan systém pro zaznamenavani auditnich
udalosti. Auditni udalosti jsou dulezité udalosti v systému
(Gspésné prihlaseni, neuspesné prihlaseni, zmeéna hesla,
impersonace, odhlaseni, pfistup do aplikace, ....). V ramci auditni
udalosti jsou uchovavany ve strukturované podobé zasadni
informace: IP adresa zdroje, user agent, datum a Cas, typ udalosti,
uzivatel (pokud je znam), data udalosti (jsou specificka pro typ
udalosti).

CAS podporuje nékolik technologii pro ukladani auditnich
udalosti: syslog, soubor, RDBMS, Groovy, DynamoDB,
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MongoDB, Redis, REST, AWS Firehose.
IAM MUSI viechny udalosti zasilat pomoci syslog UDP/TCP Pozadavek je naplnén kompletné.
protokolu do SIEMu. CAS umoznuje zasilat prostfednictvim syslog protokolu nejen
auditni udalosti, ale i libovolné logové udalosti. Logové a auditni
180 zdznamy jsou zpracovany prostiednictvim knihovny/nastroje

Apache Log4j, kdy byt zasilany prostfednictvim appendr do
souboru, do databaze, prostiednictvim syslog TCP/UDP do SIEMu
a do dalSich monitorovacich systémt.

Tabulka 41 — Pozadavky na bezpe¢nost
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0ddil 5.03 Pripojeni koncovych systémii

Soucasti pozadovaného feSeni bude vybudovani identitni brany, ktera bude zajiStovat piijem
autentizaci z externich identity providerd.

Hlavni cile projektu na implementaci identitni brany do internich aplikaci i aplikaci tfetich stran
vyuzivanych internimi uZzivateli i externimi spolupracujicimi subjekty jsou v podob¢:

Standardizace autentizace nov¢ realizovanych aplikaci

Napojeni na informacni systém pro spravu a fizeni identit pro pfidéleni autorizaci
Podpora autentizace viici internimu zptsobu ovétovani (interni DB, interni systém)
Podpora vyuziti externi autentizacni autority (NIA, JIP/KAAS, MojelD, BankID) pro
autentizaci a identifikaci

Podpora prace s LoA (level of assurance) evidovaném pro jednotlivé autentizacni
autority

Vicefaktorové ovéfeni pro zajisténi bezpecného piistupu (vlastni ¢i vyuziti prostiedkl
ovétenych IdP — definované v ramci NIA)

Harmonizace v pfistupu k ovéfovani internich i externich uzivatel

V ptipadé¢ souhlasu uZivatele moznost cerpat dodatecné udaje od externiho
poskytovatele identity

Evidence pokust uzivatelti o ptihlaSeni do vSech aplikaci na jednom misté, vCetné
souhrnnych reportii a logti moznych predavat do syst¢ému SIEM

Informace o aktualné ptihlaSenych uzivatelich

Jednotné piihlaSeni pro napojené aplikace (SSO) vcetné moznosti nastavit interval
prihlaseni do napojenych aplikaci

Rizeni souhlast uZivatelti pred predanim uZivatelskych dat a potvrzovani podminek
uziti

Umoznéni provozu v rezimu vysoké dostupnosti (HA)

V ptipad¢€ napojeni identitni brany na interni informacni systém spravujici identity uzivatelt a
soucasn¢ho propojeni na externiho poskytovatele identity 1ze od tohoto poskytovatele Cerpat
udaje o uZzivatelich a ty nésledné propagovat do internich zdznami identit. Vzorovy scénar
s vyuzitim téchto propojeni muze vypadat nasledovne:

Uzivatel bez predchoziho vztahu k internimu systému dostane pozvanku pro pfipojeni
se k aplikaci napojené na identitni branu

Pti vyuziti této pozvanky je uzivatel pfesmérovan na identitni branu

Bréana nabidne uzivateli moZnosti ovéfeni identity proti externim poskytovatelim identit
dle prednastavenych moznosti (NIA, JIP/KAAS, MojelD, BankID)

o Soucasné s pozadavkem na ovéfeni uzivatele je na externiho poskytovatele
identity zaslana také zadost o poskytnuti udaji pottebnych pro interni systém
spravujici identity uzivatelt

Uzivatel se ovéii dle vybéru z nabizenych moZnosti a odsouhlasi poskytnuti udaji pro
interni systém spravujici identity uzivatelt

Udaje o uzivateli poskytnuté od externiho poskytovatele identit jsou odeslany do
interniho systému a uzivateli je zaloZena identita dle téchto udaji

o V pfipadé, ze uZivatel ma jiz v internim systému vytvotfenou identitu nebo
nekteré zasadni identifikacni idaje souhlasi s jiz vytvotenou identitou, tak je tato
identita doplnéna nové ptichozimi tidaji

Identitni brana povoli uzivateli ptistup do dané aplikace
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AM MUSI umoznovat piipojeni aplikaci, pro které bude Pozadavek je naplnén kompletné.

poskytovat autentizaci. Podporované protokoly jsou SAML2, CAS vystupuje v roli poskytovatele identity (IdP). Umoziiuje
OIDC, http-header. integraci aplikaci, vystupujicich v roli poskytovatele sluzby
(SeP), prostiednictvim standardnich protokoltt SAML 2.0,
OIDC/OAuth, WS-Federation. CAS poskytuje integrovanym
aplikacim sluzby autentizace a autorizace ptistupu. CAS predava
integrovanym aplikacim atributy ptihlaSeného uzivatele. Http-
header autentizace bude realizovana ve spolupraci s F5 BIG-1P
reverzni proxy s APM (Access Policy Manager), kterou zajisti
GFR.

181

AM MUSI umoznit uzivateli vybrat zptisob ovéfeni identity Pozadavek je naplnén kompletné.

podle pozadavki aplikace, kde aplikace miize definovat V ramci konfigurace integrovanych aplikaci (SeP) je mozne
specifikovat, jaké autentizacni metody budou pouZity, pfipadné
jaci jsou povoleni externi poskytovatelé identity. V ptipad¢, ze
poskytovatel identity podporuje LoA (NIA), je mozné
specifikovat, jaké minimalni LoA bude v ramci autentizace
vyzadovano. Externi poskytovatel nasledné vybere pouze takové
autentizacni metody, které spliiuji minimalni poZadované LoA.

povolené IdP nebo nastavi omezeni podle LoA.
182

AM MUSI umoznit ptihla§ovéni internich uZivateld do sluzeb Pozadavek je naplnén kompletné.

pro externi uZivatele a obraceng. CAS bude rozdélen na externi a interni ¢ast, bude vsak sdilet

183 repository tiketd, tj. externi uzivatel bude smét (pokud bude mit
opravnéni) ptistoupit do aplikace integrované k internimu CAS a
opacng.

AM MUSI podporovat zpracovani atributii uZivatele Pozadavek je naplnén kompletné.

poskytovanych externimi IdP. CAS v ramci delegované autentizace vystupuje v roli SeP vici
externim IdP a pirebira atributy vydané externi IdP. Tyto atributy
pak miize bud’ synchronizovat do mistniho lozisté, spojovat se
stavajicimi atributy na zakladé definované politiky a predavat
integrovanym aplikacim (SeP).

184
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185

AM MUSI podporovat vydavani harmonizované sady atributi
vcetné unikatniho identifikatoru pro kazdou interni identitu.

Pozadavek je naplnén kompletné.

CAS umoziuje zpracovavat atributy uZivatele z vice zdroji
vcetné atributl pfedanych od externiho IdP a na zakladé
definované politiky tyto atributy slu¢ovat do jedné vysledné sady
atributli autentizovaného uzivatele. Tato sada zakladnich atributi
muze byt nasledné obohacena o dalsi atributy v zavislosti na
integrované aplikaci, ktera o autentizaci zada (do které uzivatel
ptistupuje). V ramci konfigurace integrované aplikace se
specifikuje mnozina atributti, které aplikace smi ziskat a dale je
mozné nad jednotlivymi atributy specifikovat, jaké hodnoty se
smi pfedavat (filtrovani hodnot, transformace hodnot apod.).

Tabulka 42 — Pozadavky na pfipojeni koncovych systémt AM
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Aby bylo mozné implementovat néastroj pro pokrocilou autentizaci (SSO, piipadné¢ MFA), bude
nutné naplnit nékteré predpoklady. Jednou z hlavnich podminek zapojeni konkrétnich aktiv
k uzivani této autentizace, jak je ptredpokladana legislativou, je integrace s prostiedky pro
oveétovani identity v systémech FS. Jedna se o jednotny zpiisob ovéfovani identity oproti AD.
Tento projekt, tzn. Gipravy jednotlivych systémi, jiz v nasi organizaci probiha a postupné jsou
systémy upravovany tak, aby spliiovaly pozadavky na standardni ovéfovani — autentizaci
s uzitim technickych prostiedkli autentizace prostfednictvim metod pokrocilé kryptografie,
avSak zatim bez moZnosti uziti vice faktorii autentizace.

Jednotlivé systémy a aplikace lze z pohledu pfipravenosti a pouzitych technologii rozdé¢lit do
n¢kolika kategorii:

Systémy, které splnuji technologické pozadavky a jsou po strance strukturalni
a technické ptipraveny k uzivani pokrocilé autentizace. Tato skupina systému je velmi
malé a tyto systémy jsou zafazeny do prvni sady systémd, které budou napojeny v prvni
vIn€ nasazeni systému.

Systémy, které spliiuji technologické pozadavky a jsou po strdnce strukturdlni
ptipraveny k uzivani pokrocilé autentizace, ale po strance technické ji nelze bez dalsiho
aplikovat fizené v potfebném rozsahu. Tyto systémy bude nutné nejdfive upravit tak,
aby bylo mozné systém napojit k uzivani pokrocilé autentizace

Systémy, které spliuji technologické pozadavky a nejsou po strance strukturalni
pfipraveny k uzivani pokrocilé autentizace a po strance technické je nelze ptipojit. Tyto
systémy bude nutné nejdiive upravit tak, aby jejich struktura vyhovovala standardnim
bezpecnostnim pozadavkim a aby je bylo mozné upravit k uzivani pokrocilé
autentizace.

Systémy, které nespliiuji technologické ani strukturalni pozadavky a nelze je zadnym
zpusobem zapojit k uzivani pokrocilé autentizace. Jedna se o staré legacy systémy, kde
jejich stafi v nekterych pripadech presahuje 20 let a u téchto systémii bude muset pred
napojenim k uzivani pokrocilé autentizace ptredchazet analyza s naslednym vyvojem a
prechodem na nejnovéjsi technologie a standardy tak, aby i tyto systémy bylo mozné
uzivat spole¢né s pokrocilou autentizaci.

Mezi vyznamné vazby patii integrace s autorizacnimi funkcemi IDM a propojeni se systémy
fizeni roli a opravnéni.
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Clanek VI. POZADAVKY na IAM

Pozadavky v této kapitole se tykaji celého IAM, plati tedy pro IDM i pro AM ¢ast feSeni.

0Oddil 6.01 Licencni pozadavky

Zadavatel pozaduje, aby pocet licenci byl bez omezeni ve vSech téchto aspektech:

1. Neomezené pocty instanci produktu,
Neomezené pocty uzivateli (15 tis. internich uzivatelli, 1 mio externich uzivateld),
Neomezené pocty koncovych systémil,
Neomezené pocty konektort,
Neomezené pocty procesorovych jader, velikost paméti a jinych hardwarovych,
softwarovych ¢i aplikacnich parametri.

nhwo

Zadavatel dale pozaduje, aby byly licence izemné neomezené a Casoveé omezené na dobu trvani
majetkovych prav autorskych k TAM.

Soucasti dodavky je i predani kompletnich zdrojovych kodi véetné dokumentace.

Zadavatel pozaduje moznost piipojeni budoucich novych koncovych systémt a vlozeni jejich
ptistupovych roli a logiky do systému IAM bez dodatecnych licen¢nich nakladu.

Dodavatel se zarucuje, ze v dodavce jsou zahrnuty licence tietich stran, a pouzivani dila jako
celku nevyzaduje zadné dalsi dodate¢né naklady.

Dodavatel se zarucuje, Ze pii uplatnéni prav tieti osobou na autorska prava nese nasledky
ptipadnych sport dodavatel.

Licence v¢etné¢ dokumentace bude Zadavateli dodavatelem poskytnuta ke vSem zplisobiim uziti
IAM v rozsahu potfebném k dosazeni tcelu smlouvy, kterym je sprava uzivatel (internich 1
externich) a fizeni jejich piistupti do koncovych systémt uZivanych Finanéni spravou Ceské
republiky, v€etné opravnéni meénit, rozsifovat a jinak upravovat IAM v souladu se svymi
pottebami.
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}) Pozadavek Zpusob naplnéni
Soucasti dodavky bude kompletni pfedani zdrojovych kodt Pozadavek je naplnén kompletné.
véetné dokumentace, kde licence na pouziti zdrojovych kodtia | Soucasti dodavky bude komplet'ni pfedani zdrojovych kodi
celého dila bude splitovat vyge specifikované licenéni vcetné dokumentace. Tyto zdrojové kddy budou umistény v
186 | podminky GITu, ktery bude poskytovat prehlednou spravu verzi a historii

zmén. Licence na pouziti zdrojovych kodu a celého dila bude
spliovat specifikované licencni podminky, coz umozni
bezproblémové pouziti a modifikaci kodu v souladu s
poZadavky.

Tabulka 43 — Licencni pozadavky

Oddil 6.02 PoZadavky na grafické rozhrani

zaClenéné do portalového prostiedi uzivatele.

ID | Pozadavek Zpisob naplnéni
IAM MUSI obsahovat grafické uzivatelské rozhrani pro ptistup | Pozadavek je naplnén kompletné.
administratorti systému pro spravu identit uzivatell a jejich V navrhovaném IAM feSeni je k dispozici grafické uzivatelské
187 mozné zalozeni, upravu nebo zneplatnéni. rozhrani pro administratory, které umoznuje efektivni spravu
identit uzivatell, v€etné jejich zaloZeni, Gpravy a zneplatnéni,
spravu zivotniho cyklu identit, pficemz administrator mtize
ptiddvat nové uzivatele, menit jejich tidaje nebo deaktivovat ucty.
IAM MUSI obsahovat grafické uZivatelské rozhrani slouZzici PoZadavek je naplnén kompletné.
jako obsluha pro uZivatele, ve kterém uZivatelé mohou V ramci feSeni IAM je soucasti komponenty IDM self-service
ménit/resetovat heslo, 7adat o piidéleni roli pro sebe nebo sv¢ | fozhrani pro koncove uZivatele, které je soucasti portalového
v ot s < 1x “r prostiedi. Uzivatelé mohou prostfednictvim tohoto rozhrani ménit
podfizené, schvalovat nebo zamitat Zadost a provadét dalsi , ., e, ,
. . I L ; . a resetovat sva hesla, zaddat o pridéleni roli pro sebe nebo své
188 | ¢innosti, na které maji opravnéni. Uvedené funkce MUSI byt

podfizené, schvalovat nebo zamitat Zadosti a vykonavat dalsi
¢innosti, na které maji opravnéni. Tento portal poskytuje snadny
pfistup k funkcim, které zjednoduSuji spravu Gcth a piistupti, a
zajist'uje, ze uzivatelé mohou samostatné spravovat své identitni a
pristupové udaje.
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ID | Pozadavek Zpusob naplnéni
IAM MUSI obsahovat grafické uzivatelské rozhrani Pozadavek je naplnén kompletné.
portalového typu funkéni v obvyklych webovych prohlizegich | IAM obsahuje grafické uzivatelské rozhrani portdlového typu,
(Edge, Chrome, Firefox, Safari) bez potieby instalace doplitku | Které J© B!n? kompatibilni s bézné pouzivanymi webovymi
do prohlizece, které bude slouzit uzivatelim pro vyuzivani prohlvlzecn', J?ko Jsou ]VEd 8¢, Chrome, ljlrefox a S,%favrl’ 2
189 i administratort b ) nevyzaduje instalaci zddnych doplinkl do prohlizece. Tento
systému 1 administratoru pro jeho spravu. webovy portél vyuziva standardni webové technologie jako
HTMLS, CSS a JavaScript, coZ zajistuje kompatibilitu s
modernimi prohliZeci bez nutnosti instalace dalSich plugint nebo
rozSiteni.
Rozhrani MUSI byt implementovano s responzivnim designem | Pozadavek je naplnén kompletng.
— piizptisobeni vzhledu typu zafizeni, ze kterého je k portalu Rozhrani IAM je impler'nentov‘élno s responzivnim designem, coZ
piistupovano (stolni po&ita¢, notebook, tablet). znamena, ze se automaticky pfizptisobi riiznym typim zafizeni
190 (stolni pocitace, notebooky, tablety) diky pouziti flexibilnich

miizek (CSS Grid) a media queries v CSS. Tato technologie
umoznuje dynamické ptizpisobeni layoutu na zaklad¢ velikosti
obrazovky a rozliSeni zatizeni, coz zajiStuje optimalni zobrazeni a
funk¢nost na riznych typech zatizeni.

Tabulka 44 — Pozadavky na grafické rozhrani IAM

Oddil 6.03 Logy IAM

ID

Pozadavek

Zpitsob naplnéni

191

IAM MUSI umoziiovat publikovat kopie logti do externiho
systému urc¢eného pro sbér logi.

PoZadavek je naplnén kompletné.

IAM umoziuje publikovani kopie logii do externiho systému
urceného pro sbér logt, jako jsou naptiklad SIEM systémy
(Security Information and Event Management). Tento proces je
realizovan prostfednictvim standardizovanych protokoli, jako
jsou Syslog, které umoznuji bezpecné odesilani logovych
zdznamu do externiho sbérného systému. Tato integrace je
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ID

Pozadavek

Zpisob naplnéni

konfigurovatelna a miize byt pfizptisobena specifickym
pozadavkiim a prostiedi zdkaznika.

Tabulka 45 — Pozadavky na logy IAM

Oddil 6.04 Notifikace

ID | PoZadavek Zpisob naplnéni
IAM MUSI zajistit zasilani konfigurovatelnych e-mailovych Pozadavek je naplnén kompletné.
upozornéni min. pro nasledujici udalosti: IAM zajistuje zasilani konfigurovatelnych e-mailovych
. Vytvofeni a zména identity, referen¢niho objektu 1'1poz$>rnéni [V)ro kliéovévuc’iélosti,‘ jako je VYtVOfeni ? zmém’t
(systemizované misto, organizacni jednotka, skupina, identity, zména referencniho objektu (napt. systemizované
, . : . " misto, organizac¢ni jednotka, skupina, pracovni pozice,
pracovni pozice / funkce, aplikace, skupina aplikaci, i ) ‘ } e
192 aplikacni role atd.), aplikace, aplikacni role) a identifikace problému pti
. Identifikace problému pii synchronizaci, synclvlro?izaci. Ta.tké pc.)dp(’)ruje‘: upcizorné?i na V}:Préeni hesla a
. Vypréeni hesla vyprseni platnosti certifikdtu (jakoZto atributu uzivatele). Tato
L, o et upozornéni jsou realizovdna prostfednictvim notifikacniho
. Vyprseni platnosti certifikatu. , , v . \ o
systému, ktery vyuziva standardizované e-mailové protokoly
(SMTP) a je plné€ konfigurovatelny ptes rozhrani IDM.
193 | Upozornéni na vyprseni ¢asovych termind MUSI byt mozno Pozadavek je naplnén kompletné.
zasilat v predstihu. Velikost piedstihu (napf. podet dnit) MUSI IAM umoziuje zasilani upozornéni na vyprseni ¢asovych
byt mozno konfigurovat pro kazdy typ upozornéni samostatné. termint s konfigurovatelnym ptedstihem. Tento predstih Ize
nakonfigurovat prostfednictvim administratorského rozhrani,
které umozinuje nastavit rizné hodnoty pro udélosti jako
vyprseni hesla, certifikatu, atribut objektii nebo platnosti role.
Tato funkcionalita je zaji$téna prostiednictvim notifikacniho
systému, ktery vyuziva konfiguraci v databazi pro uchovani
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konkrétnich uvedenych skupinéch, které maji uvedenu konkrétni
aplikac¢ni role a konkrétni atribut atd.

ID | Pozadavek Zpiisob naplnéni
specifickych casovych predstihi a pouziva API pro zajisténi
spravného doruceni notifikaci.
Systém upozornéni MUSI obsahovat spravu $ablon. Sablony Pozadavek je naplnén kompletné.
upozornéni umozni definovat pfijemce, predmét a obsah Sablony upozornéni jsou plné konfigurovatelné a umoziuji
upozornéni. U upozornéni vazaného k identitdm musi byt mozné | specifikovat riizné piijemce pro riizné ¢asti organizacni
nastavovat rtizné piijemce pro rizné ¢asti organizacni struktury | struktury (napi. odbory, oddéleni, pracovni mista) na zakladé
194 | (napt. odbor, oddéleni) apod. Sablony MUSI umoznit vlozit do atributli identity nebo referenénich objektti. Sablony podporuji
obsahu upozornéni libovolny atribut identity a/nebo referencniho | vlozeni libovolného atributu identity nebo referencniho objektu
objektu. do obsahu upozornéni prostfednictvim dynamickych
placeholderti, coz je implementovano prostfednictvim rozhrani
API a konfigurace v databazi IDM.
Pro zasilani jednotlivych typt upozornéni MUSI byt mozno Pozadavek je naplnén kompletné.
konfigurovat podminky, za jakych bude upozornéni zasldno. V IAM umoznuje konfigurovat podminky pro zasilani
konfiguraci bude mozné vyuzit atributa identit a referencnich jednotlivych typli upozornéni, pticemz Ize vyuzivat atributy
195 objektl. Napft. notifikace budou generovany pouze pro identity v | identit a referencnich objekth. Upozornéni mohou byt

generovana na zakladé specifickych podminek, jako jsou
pfislusnost identity k urcité skuping, ptifazené aplikacni role
nebo jiné atributy, které jsou soucasti identity nebo
referen¢niho objektu atd.

Tabulka 46 — Pozadavky na notifikace

Oddil 6.05 Migrace dat

Nedilnou souc¢asti implementace IAM je nahrazeni existujicich procesti pro spravu identit a fizeni pfistupu. K tomu bude nutna migrace existujicich
dat do nového systému. Pocitd se ovSem s modernizaci procesti pro spravu identit, a proto musi Dodavatel v ramci analyzy navrhnout a
zdokumentovat novou architekturu, jeji soucasti bude minimaln€ navrh novych roli, organizaéni struktury a Zivotnich cykll a to vSe s dirazem na

sjednoceni identit napfi¢ napojenymi informa¢nimi systémy.

Nové IAM feSeni bude napojeno na stejné informacni systémy jako stavajici feSeni, kde zajisti synchronizaci digitalnich identit. Do budoucna se
pocitd s napojenim dalSich informacnich systémti. IAM systém 1 navrzend architektura zpracovani dat, musi umoziovat rozSifeni sady

zpracovavanych dat a napojovani dalSich informacnich systémi.
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bude provedena migrace a konfigurace nové dodaného feseni,
kterd bude vychazet z jiz existujicich konfiguraci a dat.

ID | Pozadavek Zpisob naplnéni
Pro uvodni naplnéni MUSI byt pievzaty konfigurace identit Pozadavek je naplnén kompletné.
a uzivatelskych roli ze soucasnych informacnich systémi, kdy | Tento proces zahrnuje synchronizace a import dat do IAM, kde
196 | dojde v ramci navrhu skuteéného provedeni ke sjednoceni dojde k sjednoceni identit napfi¢ napojenymi systémy. Importni
téchto identit napfi¢ pro napojené informacni systémy v IAM. | tkoly v IDM zajiStuji nacitani dat z riiznych zdrojl (napft.
LDAP, CSV, RESTAPI, atd.).
Dodavatel MUSI zajistit vytvofeni dokumentace Pozadavek je naplnén kompletné.
systemizovanych mist a organizacni struktury identit a V ramci tohoto procesu bude provedena analyza stavajici
197 uzivatelskych roli v organizaci zadavatele, na jejimz zéklad¢ struktury a nasledné pfipraven plan pro implementaci v novém

feSeni, ktery bude zahrnovat import a synchronizaci dat, v¢etné
konfigurace systemizovanych mist a uzivatelskych roli pomoci
importnich uloh.

Tabulka 47 — Pozadavky na migraci dat
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Oddil 6.06 Pozadavky na dokumentaci

Vsechna dokumentace vznikajici v ramci zakazky musi byt verzovana, opatiena seznamem
autorl, ptehledem zmén jednotlivych verzi a musi byt obsahové uplna pro tu ¢ast systému,
kterou popisuje. Dokumentace musi byt napsana v ceském jazyce a pred finalnim odevzdanim
zpracovana jazykovym korektorem. Dokumentace se vytvafi a verze k revizim se piedavaji ve
formatu MS Office. Findlni verze dokumentace dodava Dodavatel ve formatu PDF.

Dale je mozné vyuzit existujici dokumentaci k existujicim komponentam a systémtim které
budou v ramci zakazky nasazené. Takova dokumentace musi byt obsahoveé uplné pro tu ¢ast
systému, kterou popisuje. Miize byt v anglickém jazyce, pokud je tato dokumentace ur¢ena pro
technické spravce IAM. Pokud by dokumentace byla urcena pro koncové uzivatele, musi byt v
Ceském jazyce.

Jako soucast dodavky je pozadovana nasledujici dokumentace:

(a) Dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vycet a podrobny popis vSech jeho funkci, ptehled
a popis sluzeb, které jadro poskytuje dalsim komponentdm systému, moduliim a knihovnam.

(b) Dokumentace pro vyvoj novych konektori

Dokumentace pro vyvoj novych konektorti bude obsahovat kompletni popis tvorby novych
konektor(, véetn¢ vazeb na systém IDM tak, aby nové vznikly konektor bylo mozné zapojit
do vsech jiz existujicich procest v IDM.

(c) Prirucka administratora IDM

Ptiru¢ka bude distribuovana uzké skupiné uzivatelli, spravcl systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci IDM. Pfiruc¢ka bude vyuzivana jako
material pro Skoleni novych administratorii. Pfirucka musi obsahovat solidné€ zpracovany popis
krokt pro jednotlivé implementované funkce s vhodnym doprovodnym obrazovym materialem
ve formé vyfezil obrazovek.
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(d) Uzivatelska prirucka

Ptirucka bude distribuovana uzivatelim. Musi obsahovat kompletni popis vSech uzivatelskych funkci pro praci s IDM. Pfiruc¢ka bude vyuzivana
jako zakladni material pro Skoleni novych uzivatel. Pfirucka musi obsahovat solidn¢ zpracovany popis kroka pro jednotlivé implementované
funkce s vhodnym doprovodnym obrazovym materidlem ve form¢ vytezii obrazovek.

ID Pozadavek Zpisob naplnéni
Soucasti dodavky je nésledujici dokumentace: Dokumentace Pozadavek je naplnén kompletné.
198 jadra systému, Dokumentace pro vyvoj novych konektort, Ano, bude poskytnuta pozadovana dokumentace napf.
Ptirucka administratora IDM, UZzivatelska ptirucka v textovém formatu *.docx. Dokumentace bude v priibéhu
projektu a provozu systému aktualizovéna.

Tabulka 48 — Pozadavky na dokumentaci
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Clanek VII. POZADAVKY NA FUNKCIONALITY EXTERNIHO IAM JAKO

SERVICE PROVIDERA
Tato kapitola je poplatna pouze pro externi [AM.

Oddil 7.01 Vysvétleni koncepce externiho IAM jako Service Providera

Externi instance IAM (déle externi IAM) bude kombinovat funkcnost IAM systému a soucasné
bude zajist'ovat funkci Service Providera (SeP) v ramci jednotlivych informacnich systému FS,
a to oproti Identity Providerovi (IdP) dle platnych pravnich piedpist nebo IdP, se kterym ma FS
nastaven vztah divéry — aktualné Narodni identitni autorité¢ (NIA) Identita ob¢ana.

(a) IdP NIA

NIA, jakozto jeden z IdP dle aktualnich piedpist, bude zdrojem daveéryhodnych udaji o
fyzickych osobéch a to prostiednictvim tzv. assertions/claims, pro které jsou data piebirdna ze
zakladnich registrii Registru obyvatel (ROB), Registru osob (ROS) a dalSich napojenych
datovych zdrojii. — Autentizace a identifikace ptihlasujici se externi osoby tedy bude v ptipadé
NIA jakozto IdP pfebirana z portalu narodniho bodu Identita ob¢ana https://identitaobcana.cz/.

(b) NIA jako SSO

Nérodni bod Identita obCana se chova jako sluzba Single Sign-On. IDM nefes$i, jakym
identifika¢nim prostfedkem se dand FO pies identifikacni branu Identita obCana ptihlésila
(nefesi rozdil a nefesi zddnou funkénost pro piihlaseni pomoci obcanského priikkazu, datové
schranky, bankovni identity, MojeID, atd.). Jedinou podminkou je dostatecnd uroven zaruky
(LoA) daného poskytovatele identity (IdP), kdy pro ptfihlaSeni do portdlu MOJE dané je
minimalni aroven ,,Substantial®.

Oddil 7.02 Sprdva manddti FO, FOP a PO

Externi IAM bude zajiStovat funk¢nosti pro spravu mandati FO, FOP a PO povéfenym
fyzickym osobdm v ramci informacnich systémt FS. Mandatem se rozumi zplnomocnéni dané
FO pro ukony v ramci informacnich systému FS.
V kontextu IAM je mandat uloZen v tzv. Mandatnim registru, coZ je samostatnd aplikace, ktera
neni soucasti IAM. IAM tedy odtud bude piebirat autoriza¢ni informace reprezentované
udélenymi mandaty a ty predavat aplikacim integrovanym s IAM nebo je bude piimo
zpracovavat v IAM.
Zakladni pravidla pro udéleni mandatu:
e Mandatem se zplnomociiuje FO,
e Mandat mize byt Casové omezen intervalem od — do,
e Mandat miZe byt omezen typem funkénosti (napt. pouze pro podani a spravu danového
pfiznani pro daii z nemovitosti).
Proces ud¢leni mandatu pro portal MOJE dang:
e Autentizovand FO miize udé€lit mandat jedné ¢i vice FO — ztotoznéni bude probihat
dohledanim osob v nRS, resp. v Registru obyvatel na zdklad¢ udaja poskytnutych
zplnomociujici FO,
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e Autentizovana FO, ktera je soucasn¢ dohledana v nRS, resp. v Registru osob jako FOP
muze udelit mandat jedné ¢i vice FO — ztotoZznéni bude probihat dohleddnim osob
v nRS, resp. v Registru obyvatel na zakladé udajl poskytnutych zplnomocnujici FO,

e Autentizovana FO, ktera je soucasn¢ dohleddna v nRS, resp. v Registru osob jako
statutarni orgdn PO miize udélit mandat zastupovani PO jedné ¢i vice FO — ztotoznéni
bude probihat dohledanim osob v nRS, resp. v Registru obyvatel na zaklad¢ tdaji
poskytnutych zplnomocnujici FO.

Udé¢lené mandaty k FOP a PO jsou vZdy znovu ovéfovany oproti platnym tidajim v nRS a to

vzdy v okamzik uspésné autentizace dané FO oproti IdP a v Mandatnim registru jsou odejmuty
mandaty, které byly udéleny neplatnou FOP nebo neplatnym statutdrnim organem PO.
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Oddil 7.03 Zdkladni poZadavky na AIM jakoZto SeP

ID | Pozadavek Zpiisob naplnéni
Externi IAM MUSI poskytovat funké&nosti jakozto Service Pozadavek je naplnén kompletné.
Providera (SeP) oproti Identity Providerovi (IdP) dle platnych CAS v ramci podpory delegované autentizace vystupuje vici
pravnich ptfedpist nebo IdP, se kterym méa FS nastaven vztah externim IdP jako SeP. CAS jako SeP podporuje protokoly
divéry. SAML 2.0, OIDC/OAuth, WS-Federation a tudiZ je moZné ho
199 napojit na libovolného IdP podporujiciho tyto protokoly (NIA,

Bank iD, ...). Do CAS byla implementovana i podpora
delegované autentizace (SeP) vuci JIP/KAAS. CAS bude
integrovan s externimi IdP dle platnych pravnich ptedpisii
nebo s externimi IdP, se kterym ma FS nastaven vztah davéry.
Komunikace mezi externi IAM a IdP MUSI podporovat standard | Pozadavek je naplnén kompletné.

SAML 2 a WS-Federation. CAS v ramci podpory delegované autentizace vystupuje vuci
200 externim IdP jako SeP. CAS jako SeP vici externim IdP
podporuje protokoly SAML 2.0, OIDC/OAuth, WS-
Federation.
Integrace IAM a IdP MUSI byt feSena pomoci integraéni PoZadavek je naplnén kompletné.
201 platformy integrovaného datového rozhrani. CAS v ramci integrace na externi IdP pouziva integracni
platformu dle protokolt OIDC/OAuth, SAML 2.0, WS-
Federation.
Externi IAM MUSI zajistit, Ze ovéiena osoba mize ménit jen Pozadavek je naplnén kompletné.
tyto udaje: Jako Zhotovitel vystavime samostatnou frontendovou sluzbu
e E-mail, (soucast externiho IAM), kde si ovétfena osoba bude moci
200 e Telefon. bezpecné menit své daje — konkrétpé e-mail gtelefonni ¢islo.
V ptipadg, Ze uzivatel provedl aktualizaci téchto udaji, nebudou | Tato zména bude zaznamenana a pfi daléirvn pfihlaSeni
Jiz ptepisovany na zaklad¢ dat obdrzenych z IdP po dalsim uZivatele nebude piepisovana daty z IdP. ReSeni zajisti
piihlaSeni uzivatele. jednoznacénou preferenci uzivatelsky zadanych hodnot nad
udaji ziskanymi z identity provideru.
203 | Externi IAM MUSI ukladat ziskané identity autentizovanych Pozadavek je naplnén kompletné.
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osob ve svém ulozisti, v ramci procesu autentizace oproti IdP je
vzdy provedena aktualizace tdajt o této osobé¢ dle vyslednych
dat z IdP.

CAS bude ukladat ziskané identity autentizovanych osob do
IDM. V ramci kazdé autentizace bude provedena aktualizace
(synchronizace) udaji v IDM dané autentizované osoby.

204

Externi IAM MUSI spravovat mandaty v mandatnim registru dle
popisu v kapitole Sprava mandati FO, FOP a PO. (Blizsi popis
procesu a chovani bude uptfesnén v ramci vzniku analyzy
dodavaného feseni.)

PoZzadavek je naplnén kompletné.

Zhotovitel zajisti integraci externiho IAM s Mandatnim
registrem prostiednictvim rozhrani, které bude upfesnéno v
ramci analyzy. Externi [AM bude na zakladé této integrace
nacitat a vyhodnocovat aktualni mandaty fyzickych osob, FOP
a PO, a tyto autoriza¢ni udaje predavat piipojenym systémim
nebo je vyuzivat piimo pfi fizeni pfistupa.

Mandaty budou zpracovavany dle definovanych pravidel,
véetné kontroly platnosti v registrech nRS a aktualizace jejich
platnosti. Soucasti feSeni bude také zajisténi prehledného a
bezpecného zobrazeni udélenych mandati pro uzivatele v
ramci portalu IAM a jejich piipadnd administrace podle
opravnéni.

205

Externi IAM MUSI byt realizovan jako univerzalni prostiednik
pro neomezeny pocet zdrojovych systémil zadavatele (ze kterych
vznikla zadost o ptihlaseni).

PoZadavek je naplnén kompletné.

CAS jakozto IdP poskytuje mozZnost pfipojeni (integrace)
neomezené¢ho mnozstvi systému/aplikaci, kterym bude
poskytovat sluzbu poskytovatele identity pfistupujiciho
uzivatele (IdP), tj. autentiza¢niho poskytovatele. Dale bude
poskytovat sluzbu autorizace pfistupu.

206

Externi IAM musi pfi odhlaSeni uzivatele odeslat pozadavek na
odhlaseni daného uzivatele na 1dP, ktery byl pouzity pro
piihlaseni.

PoZadavek je naplnén kompletné.

CAS v ramci jednotného odhlaseni (SLO), zajisti nejen
odhlaseni ve vSech aplikacich, do kterych se uzivatel v ramci
SSO session piihlasil, ale v pfipad€ delegované autentizace
zajisti odhlaseni uzivatel 1 z nadfazeného externiho IdP, kde
probéhla autentizace tohoto uzivatele.

207

Pfi zméné kontextu mandatu uzivatele (uzivatel chce zmeénit
aktudlni mandéat za jiny) MUSI IAM odhldsit uzivatele ze vSech

PoZadavek je naplnén kompletné.
Tento pozadavek bude zajistén implementaci jednotného
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ptipojenych systémil podporujicich standardizovany zptisob
odhlaseni. Z IdP se uzivatel neodhlasuje a je vyuzit princip SSO
(pokud jej dany IdP podporuje).

mechanismu pro zménu kontextu mandatu v ramci externiho
IAM. Pii pfepnuti mandatu dojde k odhlaseni uzivatele ze
vSech systémt, které podporuji standardizované odhlaseni,
pricemz piihlaseni k IdP zlstava zachovano, aby bylo mozné
vyuzit SSO pro okamzité ptihlaseni pod novym mandatem.
Tato funkcionalita bude soucasti portalového rozhrani, kde si
uzivatel zvoli jiny aktivni mandat. IAM nasledné provede
fizeny logout u integrovanych aplikaci a zajisti korektni ptenos
nového mandatu v ramci navazujici autentizace.

Tabulka 49 — Zakladni pozadavky na IAM jakozto SeP

(a) IAM jakozto SeP pro NIA

Registraci IAM jakozto SeP pro NIA zajisti GFR.

ID | Pozadavek Zpiisob napInéni
Externi IAM MUSI zajistit proces ovéfeni dané fyzické osoby PoZadavek je naplnén kompletné.
prostfednictvim Narodni identitni autority (NIA). Tedy jakoZto CAS v ramci podpory delegované autentizace vystupuje vici
SeP ptipravi SAML Zadost o ptihlaSeni se vSemi povinnymi externim IdP jako SeP. CAS jako SeP podporuje protokoly
udaji a to s urovni zaruky (LoA) na minimalni urovni SAML 2.0, OIDC/OAuth, WS-Federation a tudiz je mozné ho
208 »Substantial®. napojit na Identitu ob¢ana (NIA). V ramci SAML 2.0 Zadosti

se definuji pozadované atributy uzivatele a minimalni tirovenl
zaruky (LoA), jakou musi NIA v rdmci autentizace zarucit.
GFR, jakozto OVM musi zajistit registraci SeP (CAS), zajistit
a registrovat certifikat, kterym budou SAML 2.0 Zzadosti
podepisovany.

Tabulka 50 — IAM jakozto SeP pro NIA
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Clanek VIII.

DALSI POZADAVKY na IAM

25/7700/0136/01D - Ptiloha €. 1

Pozadavky v této kapitole jsou spolecné pro celé feSeni IAM — tj. interni a externi IDM, AM.

Oddil 8.01 Kvantitativni a kvalitativni poZadavky

ID Pozadavek Zpisob naplnéni
IAM MUSI zajistit provoz pro nasledujici poéty uZivatelt: Pozadavek je naplnén kompletné.
- 15 tisic internich uzivatelt (ve v§ech rolich), IAM (IDM + AM) je navrzeno pro Skalovatelnost a vysokou
-1 milién externich uzivateli dostupnost, coz umoziuje efektivni spravu 15 tisic internich
uzivatelii a 1 milionu externich uzivateli. Systém podporuje
distribuované architektury a je optimalizovan pro vysoky
209 objem dat, coz zahrnuje spravu identit, roli a pfistupovych
prav pro velké mnozstvi uzivateli. Tato Skalovatelnost je
dosazena prostfednictvim pouziti robustnich databazovych a
caching mechanizmti, coz umoziuje efektivni praciis
velkymi objemy dat, pficemz systém lze horizontalné
Skalovat pridavanim novych serverd.
IAM musi byt schopna narazove (v provoznich Spickach) Pozadavek je naplnén kompletné.
obslouzit minimalne¢: Systém bude schopny obslouzit minimaln¢ 10 tisic zadosti o
e 10 tisic zadosti o autentizaci a autorizaci za hodinu a autentizaci a autorizaci za hodinu a 100 soucasn¢ pracujicich
minimaln& 100 sou¢asné pracujicich internich uzivateltt | internich uzivatel diky vyuziti distribuovanych architektur a
210 e 100.000 zadosti o autorizaci externich uZivateli za optimalizovanych databazovych a cache mechanismi pro
hodinu rychlé zpracovani pozadavki. Pro 100.000 zadosti o
autorizaci externich uzivatelii za hodinu je systém navrzen s
horizontalnim Skalovanim, coz umoznuje piidavani dalSich
serverll a komponent, ¢imz je zajiSténa vysoka dostupnost a
vykon i pti velkém objemu pozadavki.
211 | Délka doby odezvy IAM MUSI pii uvedeném zatizeni odpovidat | Pozadavek je naplnén kompletng.

strana 129 z 159




ID

Pozadavek

Zpiisob naplnéni

béznym zvyklostem/srovnatelnym feSenim.

Pti uvedeném zatiZeni bude systém optimalizovan pro rychlé
zpracovani pozadavkl, coZ znamena, Ze doba odezvy by
méla byt v souladu s odvétvovymi standardy pro autentizaci
a autorizaci, obvykle v fadu milisekund az nékolika sekund.
Tento vykon je zajiStén pomoci distribuovanych architektur,
optimalizovanych databazovych dotazii a vysoce efektivniho
caching systému.

Tabulka 51 — Kvalitativni a kvantitativni pozadavky

Oddil 8.02

Autentizace, autorizace a opravnéni

(a) PoZadavKky na rizeni opravnéni

pridélovana vyhradné na uzivatelskou/aplikacni roli.

ID Pozadavek Zpisob naplnéni
IAM MUSI zajistit integrované feseni umoziujici oddéleni Pozadavek je naplnén kompletné.
odpovédnosti a prav jednotlivych uzivatelil dle definice roli, Systém detailné rozd€luje piistupova prava a odpovédnosti
navrzenych jako sou¢ast vybranych funkénich pozadavkd. podle definovanych uzivatelskych roli. Kazda role je
212 navrzena na zakladé funkénich pozadavki, ¢imz se zajisti
jasné oddéleni ptistupovych prav mezi riznymi
uzivatelskymi skupinami. Tato funkcionalita je
implementovana prostifednictvim spravy roli a opravnéni v
IDM.
213 | Uzivatelska opravnéni v informaénim systému MUSI byt Pozadavek je naplnén kompletné.

Uzivatelska opravnéni v IAM budou ptid€lovana vyhradné
na zaklad¢ uzivatelskych a aplikacnich roli, coz zajistuje
centralizovanou a flexibilni spravu ptistupovych prav.
Business role definuji pfistup a opravnéni na zakladé funkce
nebo pozice v organizaci, zatimco aplikacni role se vztahuji
na specifickd opravnéni potiebna pro piistup k aplikacim a
systémtm. Tato separace umoziuje jasnou strukturu pristupti
a oddéleni odpovédnosti mezi riznymi urovnémi fizeni
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ID Pozadavek Zpisob naplnéni
piistupu.
Autorizace veskerych uzivatell 1 spravcl v ramci informac¢niho | Pozadavek je naplnén kompletné.
systému MUSI byt realizovana piifazenim aplikaénich (business) | Tento systém fizeni piistupii a autorizace je realizovan
roli, minimalné v nésledujicim rozsahu: prostiednictvim role-based access control (RBAC), kde
- Spravce (Administrator systému), ktery ma neomezeny kazda role urcuje, jaka opravnéni a ptistupové irovné ma
pristup. uzivatel na zaklad¢ své pozice v organizaci. Tento proces je
- Metodik, ktery ma ptistup ke spraveé roli. plné konfigurovatelny v IDM, coz umoziiuje flexibilni
- IT Podpora (Helpdesk systému), ktery ma piistup k ptizptisobeni podle specifickych pozadavkil a organiza¢nich
seznamu uzivatelq. potieb.
- Bezpecnostni manager ICT (Compliance), vidi své role a
jejich €leny. Schvaluje Zadosti o role na své schvalovaci
urovni.
214 - Skolitel, vidi své role a jejich &leny. Schvaluje zadosti o
role na své schvalovaci trovni.
- Nadrfizeny vidi podfizené identity, mtize pro tyto identity
(uzivatele) zadat o role a schvaluje zadosti o role na své
schvalovaci tirovni.
- Bézny uzivatel, mize:
o zobrazit informace o sob¢
o zadat o role a ménit své heslo
Opréavnéni bézného uZivatele je soucasti vySe zminénych
opravnéni.
Kazdy uZivatel m4d minimdlné jednu z téchto roli.
215 | Systém MUSI umoznit definici roli jednotlivych typovych Pozadavek je naplnén kompletné.

uzivatell a jejich prav pii zachovani datové a auditni stopy pro
jednotlivé transakce pro potieby budoucich kontrol a auditnich
akci s moznosti zpétné kontroly a verifikace realizovanych
transakci.

Pro zachovani datové a auditni stopy jsou vSechny transakce,
véetné zmén roli a pfistupt, logovany do auditnich logt,
které jsou bezpecné ulozeny pro budouci kontroly a auditni
akce. Tyto logy jsou dostupné prostfednictvim reporti v
IDM, které umoziuji zpétnou kontrolu a verifikaci
realizovanych transakci. Auditni logy mohou byt zélohovany
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ID Pozadavek

Zpusob naplnéni

pro dlouhodobé uchovani a jsou pfistupné ptimo v grafickém
uzivatelském rozhrani (GUI), kde administratofi mohou
prohliZet detaily o vSech provedenych akcich, véetné Casu,
uzivatele a typu zmény.

Doplnéni nebo zména opravnéni pro jednotlivé role, resp.
doplnéni roli, MUSI byt mozné bud’ piimo opravnénym
uzivatelem (administratorem), nebo za vynalozeni minimalnich
vyvojovych naklada.

216

Pozadavek je naplnén kompletné.

Systém IDM umoziuje administratoriim jednoduse piidavat
nebo upravovat role a pfifazend opravnéni prostfednictvim
grafického rozhrani, coz zajist'uje rychlou a efektivni spravu

vvvvvv

pozadavki je mozné roli a opravnénimi manipulovat pomoci
API, coz umoziiuje flexibilni upravy a integraci s dalSimi
systémy, piicemz naklady na vyvoj jsou minimalni diky
pouzitelnosti standardnich integracnich nastrojt a Sablon.

Tabulka 52 — Pozadavky na fizeni opravnéni

(b) PozadavKky na autentizaci a kontrolu pristupu

ID Pozadavek

Zpusob naplnéni

Piistup do systému MUSI mit nasledujici skupiny uZivateli:
- Uzivatelé systému (pracovnici zadavatele),
- Pracovnici podpory (pracovnici zadavatele),
- Pracovnici podpory (pracovnici dodavatele podpory —
v rozsahu a zplisobem omezenym na funkcionalitu
nezbytnou pro zajisténi béhu systému).

217

Pozadavek je naplnén kompletné.

Ptistup do systémil IAM je fizen prostfednictvim
autorizovanych roli, které definuji pfistupova prava pro
riuzné skupiny uzivateld.

218 | IAM MUSI:

- Vést historii uzivatelskych piistupt (aspesnych 1
neuspesnych) a logy spojené s ¢innostmi autentizace
nutné pro provozni a bezpecnostni monitoring a ukladat
tyto logy do centralni logovaci komponenty.

Pozadavek je naplnén kompletné.

IAM podporuje vedeni historie uzivatelskych ptistupa,
vcetné uspésnych 1 neuspésnych pokust o autentizaci.
Systém podporuje automatické odesilani téchto logii
prostfednictvim standardizovanych protokoll (napt. Syslog,
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ID

Pozadavek

Zpisob naplnéni

API) a umoziuje jejich nasledné prohlizeni a analyzu pro
detekci anomalii a bezpe¢nostnich incidentd.

Tabulka 53 — Pozadavky na autentizaci a kontrolu pfistupu
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Oddil 8.03 PozZadavky na bezpecnost

(a) PoZadavky na bezpecnostni opati‘eni
IAM je z pohledu bezpecnosti kategorizovan nasledovné:

e IAM bude charakterizovana jako KII dle ustanoveni § 2 pism. b) zakona ¢. 181/2014
Sb., ZoKB, ve znéni pozdéjsich predpist;

e [AM je informaénim systémem vefejné spravy dle zdkona ¢. 365/2000 Sb., o
informacnich systémech vetejné spravy a o zméné nékterych dalsich zdkont), ve znéni
pozdéjsich predpist (dale téz ,,ISVS®);

e [AM spada do plsobnosti bezpe¢nostni dokumentace FS;

e Prostiednictvim IAM bude dochazet ke zpracovani a vyznamné koncentraci osobnich
udajt' pro vysoky pocet subjekti tidaji, u jejichz identit bude IAM fidit cely Zivotni
cyklus identit. Z pohledu dopadu na prava subjektti Udaji se z pohledu obecného
nafizeni GDPR jedna o kriticky stupeii dopadu.

S ohledem na kriticky charakter aktiva IAM pftijal spravce aktiva (FS) vhodna technicka
organizacni opatfeni, a to v souladu s principy ,,PROTECTION BY DESIGN*“? jiZz v ramci
ptipravné (predimplementacni) faze projektu IAM. V souladu s bodem 1.4 ptilohy €. 5 vyhlasky
¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opattfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,,VoKB* nebo ,,vyhldska o kybernetické
bezpecnosti®), obsahuje bezpecnostni dokumentace FS pravidla fizeni dodavatell, piicemz FS
timto stanovi dale uvedené pozadavky na uroven sluzeb Zhotovitele a zptisob a troven realizace
bezpecnostnich opatieni.

Zhotovitel v rdmci detailni specifikace podrobné¢ analyzuje charakter aktiva IAM s ohledem na
vySe uvedenou bezpe€nostni kategorizaci IAM, identifikuje hlavni bezpecnostni rizika, pfipravi
navrh zabezpeceni feSeni IAM a realizuje dale popsanad bezpecnostni opatieni (technicka a
organizacni).

' Ve smyslu nafizeni Evropského Parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto udajil a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju) (dale téz ,GDPR" ¢i ,obecné nafizeni GDPR").

2 Protection by design je princip, jenz pocita se zabezpecenim aktiva jiz od po€atku navrhu praktického feseni, tj. preventivné a
nikoliv reaktivné (ex-post), az dojde k realizaci bezpec¢nostniho incidentu.
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ID Pozadavek Zpisob naplnéni
Zhotovitel MUSTI: Pozadavek je naplnén kompletné.
e plné urcit aktiva IAM v implementované variant¢ [AM V rdmci Givodni analyzy systému provedeme jako Zhotovitel
(tj. pro konkrétni dodavatelem navrhovanou solution identifikaci vSech relevantnich aktiv IAM dle navrhované
architekturu TAM), a to v souladu se systémem Fizeni architektury feSe-ni a v souladu s metodikou pro identifikaci
bezpecnosti informaci FS (dle bezpecnostni dokumentace aktiv, metodikou pro hodnoceni aktiv FS. Soucasti této analyzy
bude také kompletni posouzeni rizik, v souladu s metodikou
ES); pro urcovani a hodnoceni rizik, véetné stanoveni kritérii pro
e provést Uplnou analyzu rizik pro bezpecnostni akceptovatelnost rizik FS.
doménu/perimetr IAM (jak z pohledu ZoKB, tak i Pti ur€ovani rizik s ohledem na aktiva budou urceny relevantni
219 z pohledu obecného naiizeni GDPR pro osobni tdaje hrozby a zranitelnosti z pohledu platného ZoKB a stanovenych
zpracovavané prostiednictvim IAM): zéasad ochrany osobnich idajii - GDPR FS. Na zaklad¢ vysledkt
o Identifikace relevantnich hrozeb a zranitelnosti: zpracujeme plan zvladani rizik, v€etné nadvrhu a zavedeni
) o ’ adekvatnich organizacnich a technickych opatfeni. Cely proces
o Provedeni hodnoceni rizik; bude koordinovan s odpov&dnymi osobami Zadavatele. Toto
o Zpracovani a zavedeni planu zvladani rizik — vse v souladu s poZzadavky na KII.
uréeni bezpeénostnich (organizaénich a Uvedenou problematiku budeme fesit dle VoKB a dle metodiky
technickych) opatfeni pro zvladani jednotlivych NUKIB a podptrnych materialii, napf. Privodce fizenim aktiv
rizik a rizik dle vyhlasky o KB.
220 | Zhotovitel MUSI v navrhu jednozna&né vymezit bezpe¢nostni Pozadavek je naplnén kompletné.

domény/perimetry a vzajemny vztah bezpecnostnich politik,
bezpeénostni dokumentace a postuptit SRBI, které v nich budou
uplatinovany. V ramci vymezeni bezpecnostnich domén musi byt
vymezeny komponenty a s nimi souvisejici sluzby zajistované
Zhotovitelem a komponenty a s nimi souvisejici sluzby
zajisStované dalsimi subjekty (FS, infrastrukturni a bezpecnostni
sluzby SPCSS atp.). Reseni IAM musi byt navrzeno zptisobem,
kdy se v pritbéhu provozu mohou bezpecnostni domény i zptsob
zajisténi infrastrukturnich a jinych sluzeb ménit.

Vychodiskem pro zpracovani bude bezpecnostni politika,
bezpeénostni dokumentace a postup SRBI FS. Jako Zhotovitel v
ramci analyzy a navrhu jednozna¢né vymezime bezpecnostni
domény a perimetry IAM, vcéetné vzajemnych vztahti pouzitych
bezpecnostnich politik, dokumentace a postupti systému fizeni
bezpecnosti informaci. Pfesné ur¢ime, které komponenty a
sluzby budou zabezpeCovany nami, a které¢ budou zajistovany
dalsimi subjekty (napt. FS). Dle moznosti vyuzijeme typova
aktiva, analyzy rizik a opatieni FS. Re$eni IAM navrhneme
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ID Pozadavek Zpusob naplnéni
flexibilng¢, aby bylo mozné v pribéhu provozu ménit nastaveni
bezpecnostnich domén ¢i zptlisob poskytovani infrastruktury,
bez nutnosti vyznamnych zmén architektury. Tyto aspekty
podrobné rozpracujeme v navrhu architektury a dodané
bezpecnostni dokumentaci, ¢imZz zajistime transparentni fizeni
bezpe€nostnich odpovédnosti.
Zhotovitel MUSI pfi analyze rizik pracovat se viemi Varovanimi | Pozadavek je naplnén kompletng.
vydanymi NUKIB ke dni zah4jeni analyzy, a to primarné s V ramci analyzy rizik budeme jako Zhotovitel pracovat se
Varovani NUKIB pred pouzivanim softwaru i hardwaru viemi platnymi Varovanimi vydanymi NUKIB ke dni zahéjeni
221 | spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation | analyzy. Tato opatfeni budou zahrnuta do vysledného planu
ze dne 17. 12. 2018, CJ 3012/2018-NUKIB-E/110, dle metodiky | zvladéni rizik a bezpe¢nostni dokumentace feseni IAM. Zde
k varovani ze dne 17. prosince 2018 (aktualné ve verzi 1.0 ze budeme jako Zhotovitel vychazet z varovani NUKIB
dne 4. 1. 2019). https://nukib.gov.cz/cs/infoservis/hrozby/.
Zhotovitel MUSI identifikovat v implementaéni analyze piipady | Pozadavek je naplnén kompletng.
uziti a stavy, které budou pfedmétem managementu bezpecnosti | Na zaklad€ bezpecnostnich politik, bezpecnostni dokumentace a
informaci pro IAM a budou se tykat napt. rizikovych operaci z postuptt SRBI FS, se zaméfime na zakladé provedené analyzy
pohledu zatéze IAM, mimotadnych udalosti, kybernetickych rizik zejména na rizikové operace spojené s vysokou zatézi
222 | bezpecnostnich udalosti a kybernetickych bezpecnostnich IAM, situace mimotadnych udalosti, kybernetické bezpecnostni
incidentd, ochrany osobnich udaji (GDPR) apod. udaélosti a incidenty a také oblasti souvisejici s ochranou
osobnich udajt dle GDPR. Tyto scénafe budou zaroven
zaclenény do provoznich procedur systému a budou vychézet z
provedené analyzy rizik.
223 | IAM MUSI byt ve shod& se ZoKB a provadécimi pravnimi Pozadavek je naplnén kompletné.

piedpisy, pficemz Zhotovitel je povinen realizovat organizacni a
technicka opatteni, jez FS jako spravce KII stanovila a jez jsou
uvedena v této technické specifikaci a v zadavaci dokumentaci
IAM. Stanovena organizacéni a technickd opatieni musi byt
implementovana tak, aby byla ve shod¢ s VoKB.

Zhotovitel na zaklad¢ provedené analyzy rizik v rdmci
implementacni analyzy IAM navrhne a popise implementaci
organizacnich a technickych opatieni. Konkrétni zptisob

Potvrzujeme, ze nase feSeni IAM bude pIn¢€ v souladu se
zakonem o kybernetické bezpecnosti, provadécimi pravnimi
piedpisy, vyhlaskou o kybernetické bezpecnosti a s Krizovym
zakonem pro kritickou infrastrukturu. Na zéklad¢ vysledki
analyzy rizik provedené béhem implementacni analyzy a na
zaklad¢ planu krizové ptipravenosti kritické infrastruktury FS,
dle natizeni vlady ¢. 462/2000 Sb., navrhneme konkrétni
opatfeni technického, organizacniho, administrativniho a jiného
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ID Pozadavek Zptsob naplnéni
realizace organizacnich a technickych opatieni navrhne razu, at’ jiz ¢inéna vlastnimi silami a prosttedky FS/dodavatele
Zhotovitel v pribéhu implementacni analyzy, a to na zékladé kritické infrastruktury, nebo za pomoci jinych subjekt, organa
zpracované analyzy rizik a jejich implementace podléha a slozek. Zhotovitel bude realizovat rovnéz opatieni, ktera
schvaleni ze strany FS. budou vychazet z jiz stanovenych pozadavki FS jako spravce
kritické informacni infrastruktury a ktera budou v souladu s
poZadavky VoKB. Navrzena opatieni budou zdokumentovéna a
ptedlozena FS ke schvéleni.
Zhotovitel MUSI byt povinen v souladu s pozadavky VoKB a ve | Pozadavek je naplnén kompletné.
vzéajemné¢ odsouhlaseném rozsahu dodrzovat nasledujici pravidla | Potvrzujeme, Ze v rdmci realizace IAM budeme plné¢ dodrzovat
fizeni dodavatell: vSechna uvedend pravidla fizeni dodavatela dle pozadavkl
¢ Bc¢hem vsech ¢innosti souvisejicich s navrhem, vyhlasky o kybernetické bezpecnosti, predevsim § 3, § 6, § 30 a
implementaci a podporou IS budou dodrzovat pravidla pfiloha C. 5 VKB. Vesker¢ Cinnosti béhem navrhu,
stanovend legislativnimi pravidly; implementace a provozni podpory systému budou provadény v
, AN ) , souladu s platnou legislativou a bezpecnostni dokumentaci,
e Nakladat s daty v souladu s jejich ucelem a klasifikaci; : . <
y metodikami a procesy SRBI FS.
e Ridit pfistup a nakladani s osobnimi udaji;
e Dodrzovat bezpecnostni politiky, bezpecnostni
224 dokumentaci a bezpecnostni opatfeni ve forme
organizacnich a technickych opatieni;
¢ Komunikovat o bezpecnostnich udalostech a incidentech;
e Ridit bezpeé¢nostni rizika;
e Ridit kontinuitu provozu;
e Piedavat pfedem dohodnutou formou data, provozni
udaje a informace vyzadané zadavatelem.
225 | IAM MUSI zajistit podporu pro zaznam, analyzu a feseni Pozadavek je naplnén kompletné.

moznych bezpecnostnich udélosti a incidentl. V zavislosti na
provoznim stavu systému, resp. na ¢innosti jednotlivych

Veskeré dulezité udalosti z pohledu bezpecnosti, jako jsou
pokusy o ptihlaseni, zmény opravnéni nebo podezielé aktivity,
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ID Pozadavek Zpusob naplnéni
provoznich roli musi systém zaznamenavat udalosti a data jsou zaznamenavany do auditnich logh IAM. Zaznamendvana
vyznamna z pohledu bezpe¢nostniho monitoringu s cilem data jsou formatovéna tak, aby umoznila jednoduchou integraci
maximalné pfispét k identifikaci bezpe¢nostnich udalosti, resp. se systémem bezpe¢nostniho monitoringu Zadavatele (napf.
poskytnout souc¢innost pfi jejich odstranéni. Vlastni identifikace | SIEM), vCetné odesilani logii pomoci standardnich protokola
a fizeni zivotniho cyklu bezpecnostnich udalosti a incidentti bude | (napt. Syslog).
feSena v ramci bezpecnostniho monitoringu zadavatele, kterému
IAM MUSI poskytovat v§echny relevantni informace.
IAM MUSI poskytovat néstroje pro sledovani stavu Pozadavek je naplnén kompletné.
informacniho systému jako celku, stavu jednotlivych komponent | Pro tcely detekce, vyhodnoceni a feSeni bezpecnostnich
1 ¢innosti jednotlivych procesii a uzivateld. udalosti systém generuje a zaznamenava auditni logy a dalsi
Systém také MUSI poskytovat veskerou soucinnost pii detekci, | relevantni informace, které je mozné automatizované predavat
226 N < < . Tomer . . Y
vyhodnoceni a fizeni odstranéni bezpecnostnich udalosti nebo do dohledového systému Zadavatele prostfednictvim
incidentd. standardnich protokolt (napt. Syslog nebo REST API). Rozsah
Systém musi podporovat automatizované piedavani udalosti do | a zptsob integrace IAM s dohledovym systémem Zadavatele
dohledového systému Objednatele. bude detailné specifikovan béhem implementacni analyzy.
PoZzadavek je naplnén kompletné.
V ramci navrhu IAM zpracujeme definici komponent,
funkcionalit a postupii pro zajisténi kontinuity ¢innosti a sluzeb.
Ptipravime kompletni bezpec¢nostni dokumentaci dle uvedeného
“roar - . rozsahu v kapitole 8.4. Provedeme prezenéni Skoleni IT
Soucasti navrhu IAM MUSI byt definice komponent, Z5al v Kapiiole M  prezencnt sko \
. ) . e e , . administratort s dirazem na praktické administratorské
funkcionalit a postupl pro zaji$téni kontinuity ¢innosti a sluzeb, | .. o . © v . o
227 o . . “ ko ¢innosti, udrZzbu systému a feSeni nestandardnich stavi.
podporovanych informaénim systémem IAM, vcetné prislusné i ) \ ,
.. . . . Navrhneme a implementujeme zalohovaci procedury
dokumentace podrobnéji definované v kapitole Oddil 8.04. vt . L2 RNV
umoznujici pravidelné zalohy dat a konfiguraci, véetné postupu
pro jejich obnovu pii havarii. Splnime pozadované parametry
RTO (£ 4 hodiny) a RPO (< 24 hodin), pfiCemz zajistime, ze
Zadavatel miiZze provést obnovu i bez nasi pfimé soucinnosti
podle dodané provozni dokumentace.
228 | Zabezpeceni konfiguracnich dat (napft. ptistupové udaje do Pozadavek je naplnén kompletné.

dalsich systémi, rtizna hesla v konfiguraci atd.) MUSI byt
zajiSténo dostatecné silnou Sifrou a v souladu s best-practice.

Pro zabezpeceni konfiguracnich dat (napf. piistupové tdaje,
hesla v konfiguraci) vyuzivame PAM feSeni, kterd spliuji
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Pozadavek

Zpisob naplnéni

pozadavky na dostatecné silnou $ifru a odpovidaji soucasnym
bezpecnostnim best-practice. Informace jsou v PAM ukladany v
Sifrované podobé (napi. AES-256).

229

Pro autentiza¢ni data, uloZena v informaénim systému, MUSI
byt dostatecné zajisténa diveérnost a integrita (napf.
prostiednictvim relevantni a bezpe¢né hash funkce).

PoZzadavek je naplnén kompletné.

midPoint pln¢ podporuje bezpecné ukladani autentizacnich dat s
dirazem na zajisténi jejich diivérnosti a integrity. Hesla
uzivatelt jde ukladat ve form¢ kryptografickych hashii. Tento
pristup zvySuje bezpecnost, protoze hashované heslo nelze
zpétné desifrovat, ¢imZ je minimalizovano riziko tniku
citlivych udaja.

V ramci implementacni analyzy bude navrzeno konkrétni feSeni
pro bezpecné ukladani a spravu autentizac¢nich a konfiguracnich
dat.

Tabulka 54 — Pozadavky na bezpeénostni opatreni
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(b) PoZadavky na bezpecnostni monitoring

25/7700/0136/01D - Ptiloha €. 1

ID | Pozadavek Zpusob naplnéni
IAM MUSI monitorovat bezpe¢nostni udalosti. Pozadavek je naplnén kompletné.
Systém bude zaznamenavat relevantni udalosti napf. ptihlasent,
zmény opravnéni, chyby v konektivité. IAM bude mozné
propojit s dohledovym nebo SIEM systémem Zadavatele
230 pomoci standardnich protokolti, coz zajisti automatizovany
prenos udalosti pro ucely dalsi analyzy.
Rozsah zaznamenavanych udélosti a zptisob jejich predavani
bude upfesnén v ramci implementaéni analyzy a ptizpiisoben
konkrétnimu bezpec¢nostnimu prostiedi Zadavatele.
IAM a vesker¢ komponenty vymezen¢ v piedchozich | PoZadavek je naplnén kompletng.
pozadavcich MUSI umoznit logovat veskeré z bezpetnostniho | ReSeni umoziiuje logovani viech bezpecnostné vyznamnych
pohledu vyznamné aktivity provadéné administratory & uzivateli. | 2ktivit provadénych administratory i béznymi uZivateli ve vsech
Viechnv  tvto  locované  zéznamv MUSI bvt  volitelng jeho komponentach. VSechny tyto udalosti budou v realném
. Yo . ,g o 5 Y o Y ) ’ | Gase nebo blizkém intervalu pfenaseny do SIEM systému
v intervalech bl1z1?ycI.1 redlnému Zasu prenaserhlyndo Systemu pro | 7, qavatele prostiednictvim protokolt Syslog ptes UDP/TCP,
bezpecnostni monitoring zadavatele (SIEM) k jejich vyhodnoceni | gje pozadavkt Zadavatele. Nekteré zaznamy budou zarovei
a ulozeni na centralnim bezpeCném misté¢ pomoci syslog | dostupné ptimo v GUI rozhrani IAM pro auditni udely.
231 | yDP/TCP protokolu.
Tyto zaznamy MUSI byt zaroveti ptistupné ptimo v GUI rozhrani
IAM.
IAM, véetné viech jejich komponent, MUSI byt pfipraven na
integraci do SIEM obdobnym zplsobem tak, aby napliovaly
pozadavky  na  bezpeCnostni  monitoring  definované
v nasledujicich pozadavcich. Integrace na SIEM je soucasti
predmétu vetejné zakazky a zajisti ji Zhotovitel.
232 | V ramci IAM MUSI byt potizovany a uchovavany auditni Pozadavek je naplnén kompletné.

zdznamy a to tak, aby byly vyuzitelné pro monitorovani fizeni

V teseni IAM zajistime, ze auditni zaznamy budou pofizovany
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ID Pozadavek Zpusob naplnéni
pfistupu a pfipadné budouci feSeni bezpecnostnich incidentd. pfimo na rovni jednotlivych komponent a uchovavany v
Zaznam auditnich udalosti musi b}'/t dostupny ve Strojové centralnim ulozisti 10g1°1 Auditni logy budou obsahovat ¢asové
zpracovavatelném formatu a razitko, typ udalosti, ovlivnéné objekty apod.
musi byt vytvoren Siselnik ID typu udélosti dle typickych Soucéasti Siodévlfy bude také éiselni,k u@élosti, ktery integruj eme
N L . . ) do bezpecnostni dokumentace. Uddalosti budou exportovatelné
udalosti v Aplikaci a pfedan jako soucast bezpecnostni pies Syslog/REST do externiho systému. Auditni mechanizmus
dokumentace. prod IDM stavime na standardech midPointu, doplnény o
logovaci framework (napt. Logback) a nastaveni pro pfenos do
SIEM.
Pokud tudaje zapisované do logu IAM obsahuji citliva data Pozadavek je naplnén kompletné.
(heslo, kli¢ ¢&i jeho prekurzor, session ID apod.) NESMI byt V ramci dodavaného feSeni IAM zajistime, ze Zadné citlivé
uloZena v plain textu, ale musi byt pfed zapsanim zaSifrovany udaje (napf. hesla, session ID, kryptografické klice) nebudou v
nebo piepsany pseudondhodnou sekvenci. logovacich zdznamech uchovavany v nesifrované (plain text)
233 podobé. Pokud neéktera komponenta loguje data, kterd mohou
obsahovat citlivé informace, implementujeme vlastni skripty a
filtry, které tyto hodnoty automaticky nahradi pseudondhodnou
sekvenci nebo je zasifruji pred zapisem do logu.
Tato funkcionalita bude nakonfigurovana piimo v ramci
logovaci vrstvy.
234 | VIAM MUSI byt zavedena ochrana proti deaktivaci, selhani &i | PoZzadavek je naplnén kompletng.

zménam v pofizovani auditnich zdznamu a ochrana proti
zmeénam nebo zniceni auditnich zdznamt. Implemetace této
ochrany mutize byt takova, ze IAM neumozuje piimou
manipulaci s auditnimi zaznamy nebo na to existuje opravneni,
které nemusi byt pfifazeno spravciim systému.

V ramci IAM feSeni zavedeme ochranu proti deaktivaci nebo
manipulaci s auditnimi zaznamy tak, ze auditni logy budou
generovany automaticky a nelze je ze systému béznym
zpusobem mazat ani upravovat. Napiiklad v ptipad¢ IDM je
auditni subsystem navrzen tak, aby zapisy do auditniho logu
probihaly nezavisle na béznych opravnénich — neexistuje bézné
uzivatelské opravnéni, které by umoziovalo upravu nebo vymaz
Jiz potizenych zdznam.

Prava na konfiguraci auditniho mechanismu maji pouze
technicky nejvyssi tirovné spravy, které neni bézn¢ pridélovano
administratorim systému.
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Pozadavek

Zpisob naplnéni

Pro ochranu proti zménam nebo zni¢eni auditnich zdznami
budou tyto logy ukladany do zabezpeceného ulozisté s aktivnim
logovanim pfistupt a moznosti replikace na jiny systém (napft.
do SIEM feSeni), ¢imz se zajisti jejich neménnost a dostupnost i
pfi selhani primarniho Gloziste.

Soucasti ochrany je také nastaveni ptistupovych prav na trovni
serveru — piistup k adresariim s logy budou mit vyhradné
vybrané technické ucty, které budou spravovany
prostfednictvim opravnéni nastavenych v systému a
kontrolovanych v ramci bezpec¢nostniho dohledu.

235

Piistup k auditnim zaznamiim MUSI byt bezpeéné chranén, aby
bylo zabranéno jeho zneuZiti nebo ohrozeni. IAM MUSI
umoznit nastaveni pfistupovych prav k auditnim zaznamtim tak,
aby mohly byt auditovany samostatnou roli (auditor, security
officer atp.).

Pozadavek je naplnén kompletné.

Ptistup k auditnim zaznamtim v ramci IAM bude fizen
prostfednictvim piistupovych opravnéni definovanych v roli,
kterou lze pfifadit pouze vybranym osobam (napf. auditor,
bezpecnostni pracovnik). V ptipadé IDM je mozné tyto ptistupy
granularizovat prostfednictvim autorizaci v bezpecnostni
politice.

Auditni zaznamy jsou zobrazitelné bud’ ptes GUI s role-based
piistupem, nebo exportovatelné pies zabezpecené API. Pistup
je dale mozné logovat, coz zajist'uje transparentnost a kontrolu
nad auditnimi daty.

Soucasné budou auditni zaznamy ulozeny ve vyhrazeném
ulozisti s omezenymi piistupy — pfistup na urovni OS bude
umoznén pouze technickym u¢tim s kontrolovanymi
opravnénimi. Timto zplisobem zajistime ochranu proti
neopravnénému ¢teni ¢i manipulaci pfimo na Grovni
souborového systému.

Tabulka 55 — Pozadavky na bezpecnostni monitoring
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(c) PozadavKky na spravu certifikatt

vzajemn¢ dohodé.

ID | Pozadavek Zpisob naplnéni
Zhotovitel MUST jako soucast piedmétu vefejné zakazky byt Pozadavek je naplnén kompletné.
piipraven instalovat potifebné certifikaty a aktivné monitorovat | Zajistime, ze v ramci implementace IAM bude nas tym piipraven
dobu platnosti certifikati. nainstalovat vSechny potiebné certifikaty diivéryhodnych autorit
pro komunikaci (napt. HTTPS, LDAPS, SAML, OIDC) a spravné
je nakonfigurovat v jednotlivych komponentach systému.

236 Soucasné je mozné nastavit automatizovany monitoring doby
platnosti certifikatl, napt. pomoci naplanovanych skriptd, které
budou kontrolovat expiraci certifikati a generovat v€asna
upozornénti.

Tyto skripty Ize rozsifit o notifikace (e-mail, log, pfenos do
SIEM), aby Zadavatel ziskal piehled o nadchézejici expiraci.
V piipadg, bliZici se expirace certifikath MUSI byt vytvaiena | Pozadavek je naplnén kompletng.
predavan pozadavek na vystaveni novych certifikati zadavateli | Zhotovitel v r.ém(.:i dOfiéVkY zajisti nasta\'/eni‘ upozoriovani na
s takovym &asovym predstihem, aby bylo mozné bezpeend blii’iciwse expiraci geﬂlﬁkétﬁ. :Fento mc,)nltf)rlng rr}ﬁie byt zajlétén
zajistit a instalovat nové certifikaty. Certifikaty pro SSL/TLS buq PImo v ramet IAM (napf. potoct plafl ovanych kontrolmcbv
-, i . i skriptil), nebo mtiZze byt ponechan na stran¢ Zadavatele, pokud jiz
237 | zajisti zadavatel na zakladé pozadavku Zhotovitele a po

disponuje vlastnimi dohledovymi néstroji.

Na zéklad¢ dohody se Zadavatelem a znalosti procesu vydavani
certifikati pak nastavime prenos pozadavkii na nové certifikaty v
dostate¢ném Casovém predstihu tak, aby jejich vyména mohla
probéhnout bez dopadu na dostupnost systému.

Tabulka 56 — Pozadavky na spravu certifikati a autentizaénich udaju
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25/7700/0136/01D - Ptiloha €. 1

(d) Pozadavky na aplika¢ni bezpecnost

Pro zvySeni bezpecnosti aplikaci a podporu jejich nasazeni a provozu je v prostfeni FS
vyuzivano feSeni F5 zajistujici funkcionality preautentizacni reverzni proxy (PARP), load
balanceru (LB), routeru a reverzniho aplika¢niho firewallu. Ocekava se, Ze nasazeni IAM bude,
stejné jako dalsi aplikace, napojeno na feSeni F5. Proto dodavatel pfi nasazovani komponent
IAM musi poskytnout souc¢innost potiebnou pro jejich napojeni na systém F5 a jeho spravnou
konfiguraci. Stejné tak dodavatel musi poskytnout sou¢innost pro nakonfigurovani F5 potiebné
pro zabezpeceni komunikace mezi IAM a na né€j napojenymi systémy.
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Oddil 8.04 Pozadavky na provozni podporu, Fizeni a monitoring prostredi

(a) Dokumentace softwarového dila

ID | Pozadavek Zpisob naplnéni
Bezpe&nostni dokumentace MUSI byt dodana v nasledujicim Pozadavek je naplnén kompletné.
rozsahu: Zhotovitel jako soucast plnéni vetejné zakazky doda kompletni
1. Identifikace informacnich aktiv IAM. bezpecnostni dokumentaci v pozadovaném rozsahu. V ramci
2. Analyza bezpeénostnich rizik IAM véetné navrhu implementacni analyzy identifikujeme informacni aktiva IAM a
bezpeénostnich opatieni. zpracujeme analyzu bezpecnostnich rizik véetné navrhii

technickych a organiza¢nich opatieni. Soucasti dodavky bude
také politika bezpecnosti informaci a pfirucka systému fizeni
bezpecnosti informaci v souladu s pozadavky Zadavatele a
legislativnimi normami (napf. ZoKB, GDPR).

Zpracujeme také navrh fizeni kontinuity ¢innosti IAM (BCM),
vcetné opatieni pro obnovu provozu, a to s ohledem na
architekturu a provozni model feseni. Dokumentace bude
pfipravena v editovatelném formatu a predana k findlnimu
schvéleni Zadavatelem.

3. Politika bezpecnosti informaci IAM.
238 4. Piirucka systému fizeni bezpe€nosti informaci IAM.
5. Pozadavky na fizeni kontinuity ¢innosti IAM (BCM).

Tabulka 57 — Pozadavky na dokumentaci softwarového dila

(b) Pozadavky na Skoleni a prenos znalosti

ID | Pozadavek Zpisob naplnéni

239 | Zhotovitel MUSI zrealizovat v sidle zadavatele prezenéni Pozadavek je naplnén kompletné.
zaSkoleni pro IT administratory zadavatele minimaln¢ v rozsahu | Zhotovitel provede prezenc¢ni Skoleni v sidle Zadavatele v
provozni dokumentace. Skoleni bude pokryvat viechny pozadovaném rozsahu minimaln¢ 12 hodin, pfi¢emz alespon 8
komponenty dodavané v ramci pfedmétu plnéni, a to miniméalné | hodin bude vénovano oblasti spravy identit (IDM). Skoleni
v rozsahu: pokryje vSechny doddvané komponenty IAM, a to jak z pohledu

e Dbéznych administratorskych ¢innosti pro implementované | béZné administrace a Gdrzby, tak 1 identifikace a feSeni
nestandardnich stavii.
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Pozadavek

Zpisob naplnéni

systémy,
e standardni udrzby systémil pro administratory zadavatele
e zékladni identifikace nestandardnich stavi systému a
jejich pficin.
Minimalni pozadovany rozsah zaSkoleni pro administratory je 12
hodin, z toho min. 8 hodin pro oblast systému spravy identit
(Identity Management).
Ptedpokladany pocet administratorii (UCastnikii Skoleni) je max. 7
osob.
Zadavatel pro ucely zaSkoleni zajisti a zptistupni u¢ebnu
vybavenou notebooky, prezentacni technikou (ve smyslu

projektor, tabule pro psani / kresleni) a dale zajisti konektivitu do
vnitini sité zadavatele.

Obsah skoleni bude vychazet z provozni dokumentace a
pfizplisobime jej urovni znalosti ucastniki. Zaskoleni provedou
¢lenové realiza¢niho tymu, kteti se podileli na implementaci.
Konkrétni harmonogram a strukturu Skoleni pfipravime a
predlozime Zadavateli ke schvaleni v rdmci implementacni
faze.

Tabulka 58 — Pozadavky na Skoleni
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ID | Pozadavek Zpusob naplnéni
Data IAM MUSI byt Dodavatelem pravidelné zalohovana Pozadavek je naplnén kompletné.
Aplikace MUSI byt zalohovatelng b&znymi zalohovacimi SW | Zajistime pravidelné zalohovani veskerych relevantnich dat
“ F . o [IAM vcetné konfiguraci, databazi a logti, a to zplisobem
s komer¢ni podporou (podpora MUSI byt po dobu celého trvani N e ., A cev oy
. 1 kompatibilnim s béznymi zalohovacimi nastroji se zajiSténou
smlouvy, licence MUSI byt ptevedeny na FS). ., L, , .
] . ‘ komeréni podporou po dobu trvani smlouvy. Zalohovaci
Aplikace MUSI umoznit oddélen¢ zalohovani virtualnich serverii | architektura bude navrzena tak, aby byla umoznéna samostatna
a dat DB a struktura celého dodaného feSeni MUSI byt takova, zéaloha aplika¢nich a databazovych dat, véetné oddéleni
aby byly oddgleny jednotlive serverové instance a vlastni jednotlivych serverovych instanci (napi. IDM, AM, databaze,
(naptiklad databazova, aplika¢ni) data tak, aby bylo mozné logy).
zalohovat s rozdilnou Cetnosti jednotlivé serverové instance a s Z4lohovani bude mozné provadét bez odstavky produkéniho
jinou vlastni (napfiklad databazova, aplika¢ni) data. prostiedi, pomoci snapshotl nebo replikace. Pro piipad havérie
HW pro zalohovéni bude zajistén ze strany zadavatele a bude d(,)dam? podrobn}vl n’avod ,,,Postup pr -obnovcve’prf)\fcizu‘f, na jehoz
umistén v infrastruktufe zadavatele. zakladg bude mozné provést obnovu i beg primé ucastvl o
) ) ] Zhotovitele. Tyto postupy budou otestovany béhem ptebirani
240 | Aplikacni instalace, data a logy musi byt oddélené tak, aby je feSeni.
bylo mozné zalohovat s rozdilnou ¢etnosti.
PIné zalohovani MUSI byt mozné provadét bez nutnosti provozni
odstavky feSeni.
O pohybu zalohovanych dat (napf. ptesun do jiné lokality
datového centra) MUSI byt veden zaznam.
V ptipad¢ havarie a potfebné obnovy provozu (serverd,
nastaveni, databazi, dat) tuto obnovu provede Dodavatel.
V ptipad¢ havarie a potfebné obnovy provozu (serverd,
nastaveni, databazi, dat) MUSI byt tato obnova také
realizovatelna Objednatelem, bez nutné piimé spoluprace
s Dodavatelem, a to na zakladé Dodavatelem dodaného
dokumentu ,,Postup pti obnové provozu®.
241 | IDM MUSI umoziiovat pravidelné zalohy konfiguraci PoZzadavek je naplnén kompletné.

jednotlivych komponent pro jejich obnoveni v ptipadé vypadku

Zhotovitel v rdmci implementacni analyzy identifikuje veskerd
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ID | Pozadavek Zpisob naplnéni
nebo selhani. Dodavatel jako soucast implementacni analyzy dilezita konfigura¢ni data a komponenty systému IAM, které
identifikuje veskera data a konfigurace, kterd je tieba zalohovat bude nutné pravidelné zalohovat. Navrhneme kompletni
pro zajisténi piipadné fadné obnovy feseni IAM v piipadé havarie | architekturu zalohovani véetné frekvence zaloh a jejich
s nasledkem uplné ztraty produkcniho nebo testovaciho prostiedi. | testovani a nasledné zajistime konfiguraci a nasazeni
Systémy pro zalohovani, konfiguraci téchto systémd, jejich zalohovacich rutin, napf. pomoci planovanych skriptd.
testovani a provoz zaloZnich rutin zajisti Dodavatel. Zadavatel Soucasti dodavky bude piehled kli¢ovych dat a zpracovany plan
zajisti hardwarovou infrastrukturu pro provoz zédlohovaciho obnovy feSeni IAM, v€etné postupll pro fizené zastaveni
feSeni navrzeného Dodavatelem. Dodavatel v ramci navrhu systému a havarijni scénare. Plan zadlohovani bude podrobné
architektury provede: popsan v provozni dokumentaci a umozni samostatnou obnovu
« Prehled viech kliovych dat vyZadujicich zalohovani | Prostredi Zadavatelem.
¢1 jiné zabezpeceni;
* Navrh planu zélohovani vSech klicovych dat;
* Vyvoj rutin nebo nastaveni zalohovaciho systému pro
vykonavani zalohovacich uloh;
* Navrh planti a postupt pro obnovu IAM feseni v
ptipad¢ havarie;
* Navrh procest a postupil pro testovani plant a
postupll pro obnovu feSeni zahrnujicich 1 testovani
zaloznich médii.
Plan zélohovani v€etné vSech nezbytnych aktivit a jejich popisu
bude uveden v provozni dokumentaci IAM. Soucésti planu a
popisu budou 1 postupy fizeného zastaveni systému a nucen¢ho
odstaveni jednoho datového centra.
242 | IAM MUSI byt navrzeno tak, aby maximalni doba pro obnoveni | Pozadavek je naplnén kompletné.

dat a navratu nedostupného systému do produkce byla maximalné
4 hodiny. Tzn. Ze Recovery Time Objective (zkr. RTO) <=4

Zhotovitel navrhne feSeni IAM tak, aby v béznych provoznich
scénafich bylo mozné provést obnovu systému do produkéniho
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ID

Pozadavek

Zpisob naplnéni

hodiny.

stavu do 4 hodin (RTO <= 4 hod). Tohoto cile bude dosazeno
daslednym rozdélenim aplikacni, databazové a zalohovaci
vrstvy, zavedenim zalohovacich rutin bez odstavky a
dokumentovanym planem obnovy.

Soucasné upozoriujeme, Ze v piipad¢ vypadku infrastruktury
mimo na$ vliv (napf. ztrata celé lokality/datacentra) bude
schopnost obnovy zéaviset na dostupnosti infrastruktury a
spolupraci dalSich dodavateld.

243

IAM MUSI byt zaroveii navrzena tak, aby maximalni doba ztraty
dat byla 24 hodin. Tzn. Ze Recovery Point Objective (zkr. RPO)
<= 24 hodin.

Pozadavek je naplnén kompletné.

Zhotovitel navrhne feSeni IAM tak, aby bylo mozné zajistit
maximalni ztratu dat do 24 hodin (RPO <= 24 hod). Toho
dosahneme pravidelnym zalohovanim databazi, konfiguranich
soubort a auditnich zdznaml v minimalné dennim intervalu.

Tabulka 59 — Pozadavky na zalohovani
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Clanek IX. ROZSAH DODAVKY — PRESNE ZADAN{ PRO IMPLEMENTACI

Zadavatel pozaduje dodat dilo v nize uvedeném rozsahu s ohledem na vyse uvedené pozadavky pro
IAM (interni/externi IDM, AM). Nize uvedeny rozsah bude realizovan v ramci nulté rozvojové faze.
Dalsi faze sohledem na pozadavky Zadavatele a navrhy Dodavatele budou po odsouhlaseni
Zadavatele kryty prostiedky rozvojového MD fondu.

Oddil 9.01 Prevzeti podpory

. Ptevzeti podpory stavajiciho feSeni IDM bude provedeno na zaklad¢ akceptace.

0Oddil 9.02 Analyza IDM

Analyza zdrojovych dat a cilovych systému

Analyza identit, roli, procesti a metodik

Analyza rizik a analyza dopadu legislativy

Analyza a nadvrh datového modelu spravy identit

Analyza integrace a napojeni na vybrané koncové systémy (viz nize specifikovany pocet)
Navrh business roli, aplikacnich a technickych roli

Néavrh procest spravy zivotniho cyklu identit

Navrh postupu pii napojovani cilovych systémti — podklad pro tfeti strany, které¢ budou
napojovany na IDM

Navrh architektury a infrastruktury IDM

. Névrh harmonogramu implementace IDM

Oddil 9.03 Instalace IDM

Instalace IDM do tifech nezavislych prostiedi Zadavatele (Vyvoj, Test, Produkce). Hardwarové
pozadavky budou upfesnény v radmci analyzy.

Soucasti systémové integrace a instalace bude 1 konfigurace a navrh deployment procesti / nasazovani
novych verzi, patchii a dalSich komponent IDM na jednotliva prostredi.

On-line koncové systémy jsou fizené — spravované piimo IDM a evidence této spravy je vedena
tamtez.
On-line koncové systémy jsou piipojené pomoci:

o Konektoru LDAP, Active Directory, nebo

. Proprietarniho konektoru, nebo

° Databazového konektoru, nebo

o Rozhrani webovych sluzeb.

Off-line koncové systémy jsou fizené — spravované nepiimo pies systémové administratory, ale
evidence této spravy je ulozena v IDM.

Oddil 9.04 Napojeni IDM
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Zadavatel pozaduje jednosmérné napojeni (Cteni) na data personalniho systému, coby autoritativniho
zdroje personalnich dat. Konsolidace dat, resp. konsolidace identit bude upiesnéna v ramci
implementacni analyzy a je poZzadovana v rdmci této dodavky.

(a) Typy objektt
Z autoritativniho zdroje dat budou do IDM nacitany nasledujici typy objektt:

Zamgéstnanci
Pracovnici na DPC
Pracovnici na DPP
Organizac¢ni struktura
Pracovni mista

Externisté budou zakladani pfimo v GUI IDM odpovédnym uzivatelem.

(b) Koncové systémy napojené na IDM
Zadavatel v ramci analyzy Dodavatele urc¢i maximalni pocet 10 informacnich systému, které budou
v prvni fazi implementace jako koncové systémy napojeny na IDM (interni/externi).
Soucinnost Dodavatell tfetich stran koncovych systému jde pln¢ k tizi Zadavatele.

Oddil 9.05 IDM Zivotni cyklus identit

Zadavatel pozaduje implementace nasledujiciho zivotniho cyklu pro nacitané objekty:
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Nacitani persondlnich informaci o identitich z autoritativniho zdroje v definovanych
periodach, jejich konsolidaci a vytvoreni unikatni identity.
Dynamické vytvareni objektl organizacni struktury v IDM dle organizaéni struktury v HR
systému zadavatele.
Dynamické vytvareni uZivatel v IDM, atributy uZivatele evidované IDM provazané s HR,
procesy (zaloZeni, aktualizace, aktivace/deaktivace identity, pfejmenovani, zména organizacni
struktury, operace s aplikacnimi rolemi apod.) a mechanismus generovani centralniho
username, password a e-mailové adresy. E-mailova notifikace. Doruceni inicidlniho hesla
vedoucimu nového uzivatele e-mailem.
Vytvoteni 3 Business roli.
Automatizace ptifazeni do Business roli na zdklad¢ informaci z HR.
Generovani unikatniho ID (neménné ¢islo) pro kazdou identitu.
Vytvatfeni IDM procesl v navaznosti na informace z HR a do koncovych systémil (zaloZeni,
aktualizace, aktivace/deaktivace identity, piejmenovani, zmeéna organizacni struktury, operace
s aplika¢nimi rolemi apod.)
Aktualizace uzivatele v koncovych systémech:
o Aktualizace vSech atributil identity, které jsou vzajemné evidovany v IDM a koncovych
systémech na zéklad¢ informaci z HR.
Aktivace a deaktivace v koncovych systémech:
o Pokud to koncovy systém dovoluje, aktivovani nebo deaktivovani uzivatele v
koncovém systému na zéklad€ informaci z HR a atributli platnost od a do.
Ptifazeni a odebrani aplika¢nich roli:
o Pfifazovani a odebirani aplikacnich roli v koncovych systémech na zéklad¢ Business
roli, nebo ru¢nim zasahu administratora.
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Nacitani aplikacni roli z koncovych systémill a narovnani zjisténych nesouladti mezi koncovym
systémem a IDM.

Nacitani uzivatel v koncovych systémech a narovnani zjisténych nesouladit mezi koncovym
systémem a [IDM.

Dvou-krokové workflow pro piidani/odebrani roli uzivateli véetné schvalovani.

Rozhrani pro uzivatele, ve kterém si budou moci zadat o ptidéleni novych aplikacnich roli.
Vytvoreni roli, které zajist'uji autorizaci uzivatele pro praci v IDM (napt. administrator, spravce
roli, koncovy uZivatel apod.)

E-mailovou notifikaci s ohledem na operace s uzivateli.

Dodévku nésledujicich reporti:

o Report opravnéni, kterd jsou u uZivatele pfifazena v koncovém systému, ale nejsou
piifazena jako role v IDM.

o Report uct, ke kterym existuje v IDM vlastnik, ale které¢ vznikly mimo védomi IDM.

o UZivatelsky report, auditni report (zmény provedené pies IDM), rekonciliaéni report.

Oddil 9.06 Analyza AM

Cilem oblasti Access managementu (AM) jako soucast IAM je ovéfeni internich, ptipadné externich
identit, bezpecné a automatizované ptihlaSovani uzivateld ke koncovym systémtim Zadavatele.

Z téchto diivodil je pozadavkem Zadavatele realizace analyzy v tomto rozsahu:
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Zpisoby autentizace wuzivatell do autentizani infrastruktury vcetn¢ externich
poskytovatelll identity (NIA, JIP/KAAS). Definice jednotlivych aktérd, pfistupujicich
k autentiza¢ni infrastruktufe, rtizné metody autentizace, vybér autentizacni metody.
Zpusob tvorby identit a jejich uloZeni v prostfedi Zadavatele, mapovani na identifikatory u
externich poskytovateli identity (NIA, JIP/KAAS). Specifikace zdroji identit a
autentizacnich udaji (AD), navrh zpasobu ulozeni identifikatorti uzivatelli externich
poskytovatell a jejich sprava.

Metodika zapojovani aplikaci do autentizacni infrastruktury. Zpiisob piipojeni aplikaci do
autentiza¢ni infrastruktury prostfednictvim protokoltt OIDC, SAML2, OAuth.

Navrh autentizacni infrastruktury. Popis jednotlivych komponent autentiza¢ni
infrastruktury a komunikacni schéma. Obsahem budou zejména diagramy jednotlivych
komponent, jejich umisténi v infrastruktute Zadavatele, vzidjemna komunikace mezi
komponentami a komponentami tfetich stran (externi poskytovatelé identit, autentizacni
zdroje, integrované aplikace).

Navrh zapojeni vybranych aplikaci / systémul do autentizacni infrastruktury. Popis, jakym
zpusobem budou integrovany vybrané aplikace Zadavatele do autentiza¢ni infrastruktury.
Seznam pozadavk, které musi spliiovat nové / v budoucnu piipojované aplikace tak, aby
byly jednoduse integrovatelné s autentizacni infrastrukturou Zadavatele a aby piipadné
budouci zmény v autentizacni infrastruktufe nevyvolaly pozadavek na zménu v
takto integrovanych aplikacich.

V ramci analyzy Dodavatel poskytne dotaznik, ktery bude slouZit k osloveni dodavateli
ttetich stran, provozujicich informacni systémy Zadavatele, které maji byt dotéené integraci
na Access management pro zajisténi procesti jednotného a automatizovaného piihlasovani
(SSO).

Vyhodnoceni dotaznikli a provedeni zhodnoceni/doporuceni.
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o Dodavatel se Zadavatelem urci a vyberou 5 informacnich systému, které budou nésledn¢
Dodavatelem napojeny na Access management za soucinnosti Dodavatell tretich stran.
Soucinnost Dodavateli tietich stran jde plné k tizi Zadavatele.

Oddil 9.07 Instalace AM

Instalace AM do tfech nezavislych prostfedi Zadavatele (Vyvoj, Test, Produkce) Hardwarové
pozadavky budou upfesnény v ramci analyzy.

AM bude vybudované ve vysoké dostupnosti, a to z toho diivodu, Ze se jedna o kriticky systém, jehoz
piipadny vypadek mé vyznamny dopad na poskytovani sluzeb uzivatelam.

Oddil 9.08 Napojeni AM

Externi uzivatelé budou ovétovany prostfednictvim vybudované identitni brany. Hlavni cile projektu
na implementaci Autentizacni infrastruktury a dale pak vybudovani identitni brany do internich
aplikaci i aplikaci tfetich stran vyuzivanych internimi uzivateli 1 externimi spolupracujicimi subjekty
jsou v podobé:

J Standardizace autentizace nové realizovanych aplikaci

o Napojeni na informacni systém pro spravu a fizeni identit pro pridéleni autorizaci

. Podpora autentizace vici internimu zptisobu ovétovani (interni DB, interni systém)

. Podpora vyuziti externi autentizacni autority (NIA, JIP/KAAS, MojelD, BankID) pro
autentizaci a identifikaci

. Harmonizace v pfistupu k ovétovani internich i externich uzivateli

. V ptipadé souhlasu uzivatele moznost cerpat dodate¢né tidaje od externiho poskytovatele
identity

. Evidence pokusti uzivateli o piihlaSeni do vSech aplikaci na jednom misté, vcetné
souhrnnych reportt a loglh moznych ptredavat do systému SIEM

o Informace o aktualné ptihlaSenych uzivatelich

. Jednotné piihlaSeni pro napojené aplikace (SSO) vcéetné moznosti nastavit interval
prihlaseni do napojenych aplikaci

o Rizeni souhlasii uzivateldi pred predanim uZivatelskych dat a potvrzovani podminek uziti

. UmoZnéni provozu v rezimu vysoké dostupnosti (HA)

V pfipad€é napojeni identitni brdny na interni informacni systém spravujici identity uZivateli a
soucasného propojeni na externiho poskytovatele identity 1ze od tohoto poskytovatele Cerpat udaje o
uzivatelich a ty nasledné propagovat do internich zdznami identit. Vzorovy scéndi s vyuzitim téchto
propojeni miize vypadat nasledovné:

o Uzivatel bez pfedchoziho vztahu k internimu systému dostane pozvanku pro pfipojeni se
k aplikaci napojené na identitni branu

J Pti vyuziti této pozvanky je uzivatel pfesmérovan na identitni branu

o Bréana nabidne uzivateli moznosti ovéteni identity proti externim poskytovatelim identit

dle pfednastavenych moznosti (NIA, JIP/KAAS, MojelD, BankID)
o Soucasné s pozadavkem na ovéfeni uzivatele je na externiho poskytovatele identity
zaslana také zadost o poskytnuti idaji potfebnych pro interni systém spravujici identity

uzivateli
. Uzivatel se ovéfi dle vybéru z nabizenych moznosti a odsouhlasi poskytnuti udaji pro
interni systém spravujici identity uzivatelt
. Identitni brana povoli uzivateli ptistup do dané aplikace
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o Udaje o uzivateli poskytnuté od externiho poskytovatele identit jsou odeslany do interniho
systému a uzivateli je zaloZena identita dle téchto idaju
o V ptipadé, ze uzivatel ma jiz v internim systému vytvorenou identitu nebo nékteré
zasadni identifika¢ni idaje souhlasi s jiz vytvofenou identitou, tak je tato identita
doplnéna novée prichozimi tda;ji

Oddil 9.09 Testovani

NezZ bude akceptovano nasazeni celého feSeni IAM do produkce, budou popsany testy — akceptacni
scénafe, které budou slouzit pro akceptaci.

Ptesné zadani doplni Zadavatel nebo bude doplnéno v rdmci analyzy.

Testovano bude minimaln¢:
e zivotni cyklus identit — autentizacni a autorizacni procesy
e zivotni cyklus roli
e 7Zivotni cyklus organizacni struktury
e autentizace oproti Active Directory

Oddil 9.10 Migrace

Zadavatel pozaduje provést:
¢ inicidlni nacteni identit, roli a organizac¢ni struktury do celého nového feSeni [AM
e import vazeb mezi identitami, rolemi a organizacni strukturou
e realizovat naéteni zaméstnancii mimo evidenci (napt. matetské a rodi¢ovské dovolené)
e napojeni identit, roli a organizacni struktury na existujici objekty v jednotlivych koncovych
systémech
e nastaveni pravidelnych synchroniza¢nich uloh

Oddil 9.11 Skoleni

Pro praci s IAM a jejich spravu je nutné proskolit:
° uzivatele, minimalné kliové uzivatele IAM
. administratory — spravce [AM

Oddil 9.12 Podpora provozu nového feseni IAM vcetné sluZeb na vyZaddni

Provozni podporu vyvinutého feSeni IAM obsahuje také monitoring IAM. Monitorovaci systém bude
zabudovan do vnitini sité¢ zadavatele.
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Oddil 89.13 Harmonogram

NiZe je uveden pozadovany harmonogram realizace praci. Pismeno ,, T pfedstavuje termin zahéjeni

praci na rozvoji nastroje.
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Faze

Popis

Terminy

Casova osa

Prevzeti stavajiciho IDM a provedeni analytickych a

. _ by . . . i o -
Féaze 0 — Pfevzeti podpory reviznich Sinnosti T + 3 mésice 3 mésice
Féze 1 — Analyza IDM int Analyza IDM interni T + 3 mésice 3 mésice
Faze 2 — Analyza IDM ext Analyza IDM externi T + 5 mésict 5 mésict
Faze 3 — Analyza AM int Analyza AM interni T + 3 mésice 3 mésice
Faze 4 — Analyza AM ext Analyza AM externi T + 5 mésica 5 mésict
Féaze 5 — Poskytnuti vSech Licence IDM a AM pro interni a externi prostiedi T + 3 mésice 3 mesice
pottebnych licenci IAM pro celé obdobi projektu

. 1.1.2026 - Coie
Podpora provozu Provozni podpora a SLA 31 12. 2026 12 mésict

Faze 6 — infrastruktura IDM

Implementace a systémova integrace infrastruktury

ext

AM externi

: . n - -

int IDM intern F1 + 1 mésic 4 mésice

Fa — infrastruktura IDM | Impl t té A int infrastrukt <. <10
aze 7 — infrastruktura mplementace a systémova integrace infrastruktury | ) | 5 ool 7 acien

ext IDM externi

Faze 8 — infrastruktura AM Impl'ement’ace a systémova integrace infrastruktury F3 + 1 mésic 4 mésice

int AM interni

Fa — infi ktura AM | Impl < A1 infi k - Cor o
aze 9 — infrastruktura mplementace a systémova integrace infrastruktury | o, | 5 mesice | 7 mesica

Konfigurace a nastaveni zakladnich IDM procest a

vybrané skupiny klicovych uzivatel

Féaze 10 — integrace na . . R . . F6 +6 ‘o
, X . integrace na vyjmenované koncové systémy IDM “ o 10 mésict
koncové systémy IDM int . . mésicu
interni
. . Konfigurace a nastaveni zakladnich IDM procest a
Féaze 11 — integrace na . su . . . P F7+6 Gt
, ) integrace na vyjmenované koncové systémy IDM « o 13 mésich
koncové systémy IDM ext , mésict
externi
, . Konfigurace a nastaveni zakladnich AM procest a
Féaze 12 — integrace na . g . R . P F8+6 ‘o
\ X . integrace na vyjmenované koncové systémy AM ‘o 10 mésict
koncové systémy AM int . , mésicu
interni
. . Konfigurace a nastaveni zakladnich AM procesti a
Féaze 13 — integrace na . gu . . . P Fo9+6 Gt
, ) integrace na vyjmenované koncové systémy AM o 13 mésich
koncové systémy AM ext , mésict
externi
. . .| Testovani IDM procesii a napojeni na koncové
Féaze 14 — testovani a Skoleni . . procest pojent na K« o F10+2 Lo
. systémy IDM interni, Skoleni administratort a . 12 mésich
IDM int meésice
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Féze 15— testovni a Skoleni | Le10vani IDM procesti a napojeni na koncove FI1+2 .
systémy IDM externi, Skoleni administratort a " 15 mésict
IDM ext . . o, .. . mésice
vybrané skupiny klicovych uzivatelti
Faze 16 — testovani a Skoleni Testf>van1 AM procesli a napojeni na anC(gve F12+2 -
. systémy AM interni, Skoleni administratorti a L 12 mésich
AM int . . o .. o meésice
vybrané skupiny klicovych uzivatel
Faze 17 — testovani a skoleni Testf>van1 AMp rocestl a napojent na k(?ncoove F13+2 e
systémy AM externi, $koleni administratort a - 15 mésict
AM ext . . . " . mésice
vybrané skupiny kli¢ovych uzivateli
. 3 ) . + ‘i
Faze .18 podpora provozu Provozni podpora a SLA pro IDM interni F17V . 18 63 mésict
IDM int mésich
4 - +4 e
Féze 19 = podpora provozu Provozni podpora a SLA pro IDM externi Flz , 08 63 mésicu
IDM ext mésicu
, 3 ) + .
Faze.20 podpora provozu Provozni podpora a SLA pro AM interni Flz . ‘!8 63 mésich
AM int mésict
. 3 + -
Féze 21 —podpora provozu Provozni podpora a SLA pro AM externi F17V . 18 63 mésict
AM ext mésich
Faze 22 — sluzby na vyZadéni Svluzby na wzadan} IAM 1nte1:n1 z cgsovel}(,) fondu F17 + 48 o
. , (Skoleni, analytické, programatorské a dalsi ‘e 63 mésich
IAM interni L T mésict
technické aktivity )
Féze 23 — sluzby na vyZdani | SuZbY na vyzadani IAM externi z Casového fondu F17 +48 .
, (Skoleni, analytické, programatorské a dalsi ‘o 63 mésict
IAM externi L mésict
technické aktivity)
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1. etapa
Diléi nabidkova cena v KE bez DPH DPH Dili nabidkova cena v K&
vcetne DPH
Prevzeti a analyza stavajiciho feseni (faze c. 0)* 99 500,00 20 895,00 120 395,00
Analyza IdM a AM (interni a externi) (faze c.1az faze ¢. 5)* 3271000,00 636 910,00 3957 910,00
Infrastruktura a integrace (interni a externi) (faze ¢. 6 az faze ¢.13)* 14 633 000,00 3072 930,00 17705 930,00
Testovani a Skoleni (faze ¢. 14 az faze ¢. 17)* 2996 000,00 629 160,00 3 625160,00
Podpora provozu od 1. 1. 2026 do 31. 12. 2026™ 1320 000,00 277 200,00 1597 200,00
Nabidkova cena za 1. etapu bez DPH 22 319 500,00
vyse DPH 4 687 095,00
Nabidkova cena za 1. etapu vcetné DPH 27 006 595,00
| ** Dili nabidkova cena za 1 mésic poskytovani Podpory provozu od 1.1. 2026 do 31. 12. 2026 110 000,00 23100,00 133 100,00
2. etapa
Diléi nabidkova/Nabidkova cena v Ké bez oY Diléi nabidlgnviiINaPidkové
DPH cena v Kc vcetne DPH
Diléi nabidkova cena za 1 mésic poskytovani Podpory provozu (faze c.18 az faze ¢. 21)* 253 000,00 53130,00 306 130,00
Nabidkova cena za 48 mésicu poskytovani Podpory provozu 12144 000,00 2 550 240,00 14 694 240,00
Diléi nabidkova cena za 1 MD poskytovani Sluzeb na vyzadani (faze ¢. 22 az ¢. 23)* 16 500,00 3 465,00 19 965,00
Nabidkova cena za predpokladany maximalni rozsah 320 MD Sluzeb na vyzadani 5280 000,00 1108 800,00 6 388 800,00

Nabidkova cena za 2. etapu bez DPH (= nabidkova cena za 48 mésicu poskytovani Podpory

17 424 000,00
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provozu bez DPH + nabidkova cena za predpokladany maximalni rozsah 320 MD Sluzeb na
vyZadani bez DPH.

vyse DPH 3 659 040,00
Nabidkova cena za 2. etapu véetné DPH (= nabidkova cena za 48 mésicu poskytovani Podpory
provozu véetné DPH + nabidkova cena za predpokladany maximalni rozsah 320 MD SluZeb na 21083 040,00

vyzadani véetné DPH.

Celkova nahidkova cena

Celkova nabidkova cena (= Nabidkova cena za 1. etapu + Nabidkova cena za 2. etapu)

Celkova nahidkova cena v K¢ bez DPH

DPH

Celkova nabidkova cena v K¢
véetné DPH

39743 500,00

8 346135,00

438 089 635,00

* Jednotlivé faze jsou uvedeny v Priloze ¢. 2 ZD - Technicky popis pozadovaného reseni, str. 83
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