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SMLOUVA O ZAJIŠTĚNÍ SLUŽBY PENETRAČNÍCH TESTŮ 

 

Níže uvedeného dne, měsíce a roku smluvní strany: 

 

Kraj Vysočina 

se sídlem:  Žižkova 1882/57, 58601 Jihlava 

zastoupen: Ing. Vladimírem Novotným, 2. náměstkem hejtmana  

IČO:   70890749 

kontaktní osoba: Dominik Marek,  

tel.:+420724650242 , email: marek.dominik@kr-vysocina.cz  

 

(dále jen „objednatel“) 

 

a 

 

CESNET, zájmové sdružení právnických osob 

se sídlem:    Generála Píky 430/26, 160 00 Praha 6 

zapsané ve spolkovém rejstříku vedeném Městským soudem v Praze, spis. značka L 58848 

zastoupené:    Ing. Jakubem Papírníkem, ředitelem 

IČO:     63839172 

kontaktní osoba:   Štěpán Šerák 

         tel.: +420 234 680 262, e-mail: stepan.serak@cesnet.cz  

 

(dále jen „poskytovatel“) 

uzavřely v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném 

znění (dále jen „OZ“) tuto Smlouvu o poskytnutí služeb (dále jen „smlouva”) 

 

I. Předmět smlouvy 

 

1. Touto smlouvou se poskytovatel zavazuje poskytnout objednateli na vlastní odpovědnost, 

řádně a včas službu spočívající v provedení penetračních testů serverové infrastruktury a 

datové sítě (dále jen „služba“) v dohodnutém termínu. 

2. Rozsah služby bude činit #### a výstupem služby budou otestované specifikované cíle, 

závěrečná zpráva obsahující všechny nálezy a závěrečná prezentace výstupů.  

3. Konkrétní cíle penetračních testů a Technické kontakty jsou podrobně specifikovány 

v samostatném dokumentu „Specifikace penetračních testů Kraj Vysočina“ (dále jen 

„Specifikace“) vzájemně sjednaném na základě úvodní konzultace.  

4. Komunikaci ohledně obsahu a úprav Specifikace se smluvní strany zavazují provádět pouze 

prostřednictvím kontaktními osobami určených Technických kontaktů uvedených ve 

Specifikaci. Smluvní strany se zavazují ohledně věcného obsahu Specifikace provádět 

písemnou komunikaci prostřednictvím šifrované komunikace. Smluvní strany se dohodly a 

shodně prohlašují, že mají zájem zamezit tomu, aby se s obsahem Specifikace mohly seznámit 

jiné osoby nežli Technické kontakty, řešitelský tým poskytovatele a že považují Specifikaci za 

obchodní tajemství.  

5. Objednatel se zavazuje předat poskytovateli veškeré informace a poskytnout veškerou 

součinnost nutnou k řádnému poskytnutí služby.  

6. Objednatel se zavazuje řádně provedenou službu převzít a zaplatit poskytovateli dohodnutou 

cenu. 

 

II.  Cena a doba plnění 
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1. Smluvní strany se dohodly na ceně za poskytnutí služby ve výši 700.000,- Kč bez DPH. K ceně 

za službu bude poskytovatelem přičtena DPH v zákonné výši. 

2. Poskytovatel se zavazuje poskytnout službu v termínu do 5 měsíců od odsouhlasení 

Specifikace. 

 

 

III. Předání a převzetí služby 

 

1. Povinnost poskytovatele poskytnout službu dle čl. I. smlouvy ve stanoveném rozsahu bude 

považována za splněnou provedením sjednaných činností prováděných v rámci plnění služby 

s následným převzetím služby kontaktní osobou objednatele či jeho pověřeným zástupcem a 

kontaktní osobou poskytovatele či jeho pověřeným zástupcem v době plnění dle článku II. 

smlouvy. Převzetím služby se rozumí potvrzení poskytovatelem vystaveného akceptačního 

protokolu o rozsahu provedení služby s uvedením data převzetí služby objednatelem.  

2. Zjistí-li objednatel vady služby, odmítne její převzetí s vytčením vad. O takovém odmítnutí 

sepíše objednatel zápis s vytknutím nedostatků, které je poskytovatel povinen odstranit v 

objednatelem určené přiměřené lhůtě v trvání nejméně 10 pracovních dnů.  

 

IV. Fakturační a platební podmínky 

 

1. Právo fakturovat vzniká poskytovateli řádným poskytnutím služby.  

2. Poskytovatel je povinen, po vzniku práva fakturovat, vystavit a do 15 kalendářních dnů doručit 

objednateli originál daňového dokladu (dále jen „faktura“) za řádně provedenou službu za 

dohodnutou smluvní cenu. Faktura bude mít náležitosti řádného účetního a daňového dokladu 

ve smyslu příslušných právních předpisů, zejména zákona č. 235/2004 Sb., o dani z přidané 

hodnoty, v platném znění (dále jen „ZDPH“). Na faktuře bude uvedeno evidenční číslo 

objednávky. 

3. Společně s fakturou je poskytovatel povinen předložit akceptační protokol potvrzený 

příjemcem. 

4. Splatnost faktury činí 30 kalendářních dnů ode dne jejího vystavení. 

5. Zaplacením smluvní ceny se rozumí připsání částky na účet poskytovatele na bankovní účet na 

faktuře. 

 

V. Odpovědnost za vady a způsobené škody 

 

1. Vadně poskytnutou službou se rozumí neposkytnutí služby ve sjednaném rozsahu nebo byla-

li při plnění služby porušena povinnost, k níž se poskytovatel zavázal ve smlouvě.  

2. Zjistí-li objednatel, že služba není plněna řádně, upozorní na vadné plnění služby 

poskytovatele.  

3. S ohledem na povahu plnění omezuje poskytovatel svou povinnost k náhradě újmy s výjimkou 

újmy způsobené úmyslně nebo z hrubé nedbalosti, na v maximální výši 20.000 Kč. 

 

VI. Smluvní pokuty a úrok z prodlení 

 

1. V případě prodlení poskytovatele s poskytnutím služby (nebo její části) ve sjednané době  

dle čl. II. odst. 2. této smlouvy je objednatel oprávněn požadovat po poskytovateli zaplacení 

smluvní pokuty ve výši 0,1 % z částky bez DPH dle čl. II, odst. 1 za každý i započatý den 

prodlení až do výše celkové ceny bez DPH. 
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2. Poskytovatel není v prodlení, nemohl-li svou službu včas splnit z důvodů na straně 

objednatele, zejména pokud objednatel neposkytl potřebnou součinnost. 

3. V případě nedodržení termínu splatnosti faktury vystavené poskytovatelem, je poskytovatel 

oprávněn účtovat objednateli úrok z prodlení ve výši 0,1 % neuhrazené částky za každý  

i započatý den prodlení. 

4. Smluvní strana, která poruší povinnost mlčenlivosti uvedenou v čl. VII. odst. 1 a 2 této 

smlouvy, je povinna zaplatit druhé smluvní straně smluvní pokutu ve výši 10.000,- Kč (slovy: 

deset tisíc Korun českých) za každý případ porušení takové smluvní povinnosti.  

6. Smluvní pokuty a úrok z prodlení jsou splatné do 30 dnů ode dne doručení písemného 

oznámení o jejich uplatnění. 

 

VII. Ochrana důvěrných informací 

 

1. Smluvní strany se zavazují zachovávat mlčenlivost o veškerých skutečnostech a informacích 

týkajících se druhé smluvní strany, o nichž se dozví při anebo v souvislosti s plněním této 

smlouvy, zejména obchodní a technické povahy a know-how, nebo které byly nebo budou 

smluvní straně sděleny druhou smluvní stranou při anebo v souvislosti s plněním této smlouvy 

a které zároveň nejsou veřejně známé nebo dostupné a jsou jako důvěrné označeny nebo o nich 

lze zároveň důvodně předpokládat, že na jejich utajení má sdělující smluvní strana zájem (dále 

jen „Důvěrné informace“). Za Důvěrné informace se vždy považuje závěrečná zpráva, a to jak 

v tištěné, tak elektronické formě, a logy jednotlivých skenů a testů. 

2. Každá ze smluvních stran se zavazuje zajistit, aby nedošlo k úniku, zveřejnění a šíření 

Důvěrných informací získaných od druhé smluvní strany. Smluvní strany jsou povinny zavázat 

své zaměstnance, kteří se budou podílet na plnění této smlouvy, k povinnosti mlčenlivosti 

v rozsahu dle tohoto článku. Použije-li některá ze smluvních stran k plnění třetí osoby, je 

oprávněna zpřístupnit jí Důvěrné informace získané od druhé smluvní strany pouze v rozsahu 

nezbytně nutném pro jí poskytované plnění a je rovněž povinna zavázat třetí osobu povinností 

mlčenlivosti v rozsahu dle této smlouvy. 

3. Závazky obsažené v tomto článku se nevztahují na Důvěrné informace, které: 

a) jsou v době jejich poskytnutí veřejně dostupné, nebo které se po jejich poskytnutí 

stanou bez porušení této smlouvy dostupnými veřejnosti; 

b) je příjemce Důvěrných informací povinen poskytnout podle právních předpisů či na 

základě rozhodnutí soudu či příslušného orgánu veřejné správy, a to za předpokladu, že 

tato smluvní strana okamžitě po vzniku této právní povinnosti oznámila druhé smluvní 

straně danou skutečnost (nebrání-li jí v tom platné právní předpisy nebo rozhodnutí 

soudu či příslušného orgánu veřejné správy) a učinila u zpřístupňovaných Důvěrných 

informací taková opatření, aby byla u zpřístupňovaných Důvěrných informací zajištěna 

tajnost v maximální míře přípustné danými právními předpisy nebo rozhodnutím soudu 

či orgánu veřejné správy; 

c) budou zpřístupněny veřejnosti na základě předchozí písemné dohody smluvních stran. 

4. Povinnost mlčenlivosti a nakládání s Důvěrnými informacemi v souladu s tímto ustanovením 

trvá po dobu 5 let ode dne zpřístupnění Důvěrných informací. 

 

VIII. Další ujednání 

 

1. Smluvní strany souhlasí s používáním reference vycházející z předmětu smlouvy. Jedná se 

zejména o vzájemné uvádění obchodní firmy nebo názvu či jména smluvní strany, obecné 

charakteristiky a formy spolupráce. Smluvní strany se dohodly, že pro reference nebudou 

používat technicko - ekonomický popis poskytovaného či odebíraného plnění. Referenci 
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mohou obě smluvní strany používat ve všech marketingových a komunikačních aktivitách, 

včetně aktivit na internetu. 

2. Smluvní strany jsou povinny si bez zbytečného odkladu sdělit veškeré skutečnosti, které se 

dotýkají změn některého z jejich identifikačních údajů nebo kontaktních údajů včetně právního 

nástupnictví. 

 

IX. Zánik závazků 

 

1. Zánik závazků z této smlouvy se řídí příslušnými ustanoveními OZ a smlouvou. 

2. Smluvní strany se dohodly, že, podstatným porušením smlouvy ve smyslu § 2002 odst. 1 OZ 

se vedle případů specifikovaných v § 2002 OZ rozumí též: 

a) závady na poskytnutých službách, které by ohrozily chod ICT infrastruktury a služeb 

objednatele, pokud bude porušena kategorizace testovaných zařízení ve Specifikaci; 

b) poskytovatel navzdory písemnému upozornění objednatele s poskytnutou lhůtou k nápravě 

neplní podmínky dle této smlouvy, postupuje s nedostatečnou odbornou péčí, obecně 

závaznými právními předpisy; 

c) prodlení objednatele s poskytnutím součinnosti delší než 15 kalendářních dnů, přičemž 

poskytovatel je povinen před odstoupením od smlouvy objednatele písemně upozornit na 

neplnění jeho závazků a poskytnout mu přiměřenou lhůtu k nápravě; 

3.  Odstoupení smlouvy musí být písemné a nabývá účinnosti dnem doručení písemného 

oznámení druhé smluvní straně. 

 

XIII. Závěrečná ujednání 

 

1. V otázkách touto smlouvou výslovně neupravených se práva a povinnosti smluvních stran řídí 

příslušnými ustanoveními obecně závazných právních předpisů platných na území České 

republiky, zejména OZ a ostatními právními předpisy vztahujícími se k předmětu této 

smlouvy. 

2. Veškeré spory, které se smluvním stranám nepodaří vyřešit smírnou cestou, budou řešeny 

věcně a místně příslušným soudem České republiky. 

3. Smlouva je vyhotovena v elektronické formě a podepsána zástupci smluvních stran 

prostřednictvím elektronických podpisů. Každá smluvní strana obdrží oboustranně 

elektronicky podepsané vyhotovení. 

4. Smlouva může být měněna či doplňována pouze vzestupně číslovanými dodatky, které se 

stávají její nedílnou součástí. Za písemnou formu není pro tento účel považována výměna e-

mailových či jiných elektronických zpráv.  

5. V případě, že je objednatel povinnou osobou smlouva nabývá účinnosti dnem uveřejnění 

smlouvy v informačním systému Registru smluv podle zák. č. 340/2015 Sb., o zvláštních 

podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon 

o registru smluv). Splnění této zákonné povinnosti zajistí objednatel bezodkladně po uzavření 

této smlouvy. Smluvní strany berou na vědomí, že uzavřená smlouva včetně případných 

dodatků bude uveřejněna v informačním systému Registru smluv, případně na profilu 

zadavatele.  

6. Poskytovatel souhlasí se zveřejněním celého textu této smlouvy včetně podpisů. vyjma 

obchodního tajemství, které se týká rozsahu poskytnuté služby v jednotkách MD, v Registru 

smluv. Současně bere Poskytovatel na vědomí, že v případě nesplnění zákonné povinnosti je 

smlouva do tří měsíců od jejího podpisu bez dalšího zrušena od samého počátku. 

7. Výběr poskytovatele byl proveden v souladu s aktuálně platnými Pravidly Rady Kraje 

Vysočina pro zadávání veřejných zakázek. 

 

V ___________________ dne ___________ V ___________________ dne ___________ 
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____________________________________ 

 

 

____________________________________ 

poskytovatel 

Ing. Jakub Papírník 

ředitel 

objednatel 

Ing. Vladimír Novotný 

2. náměstek hejtmana 

 

 


