SMLOUVA O ZAJISTENI SLUZBY PENETRACNICH TESTU

Nize uvedeného dne, mésice a roku smluvni strany:

Kraj Vyso€ina

se sidlem: Zizkova 1882/57, 58601 Jihlava

zastoupen: Ing. Vladimirem Novotnym, 2. naméstkem hejtmana
ICO: 70890749

kontaktni osoba: Dominik Marek,

tel.:+420724650242 , email: marek.dominik@Kkr-vysocina.cz

(dale jen ,,objednatel*)

a

CESNET, zajmové sdruZeni pravnickych osob

se sidlem: Generala Piky 430/26, 160 00 Praha 6

zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v Praze, spis. znacka L 58848
zastoupené: Ing. Jakubem Papirnikem, feditelem

1CO: 63839172

kontaktni osoba: Stépan Serak

tel.: +420 234 680 262, e-mail: stepan.serak@cesnet.cz

(dale jen ,,poskytovatel®)

uzaviely v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&ansky zakonik, v platném
znéni (dale jen ,,0Z%) tuto Smlouvu o poskytnuti sluzeb (dale jen ,,smlouva’)

L. Predmét smlouvy

Touto smlouvou se poskytovatel zavazuje poskytnout objednateli na vlastni odpovédnost,
fadné a vcas sluzbu spocivajici v provedeni penetracnich testll serverové infrastruktury a
datové sité (dale jen ,,sluzba‘“) v dohodnutém terminu.

Rozsah sluzby bude Cinit #### a vystupem sluzby budou otestované specifikované cile,
zaveéreCna zprava obsahujici vSechny nalezy a zavérecna prezentace vystupt.

Konkrétni cile penetranich testd a Technické kontakty jsou podrobné specifikovany
v samostatném dokumentu ,,Specifikace penetracnich testt Kraj Vysocina“ (dale jen
»Specifikace) vzajemné sjednaném na zéklad€ tvodni konzultace.

Komunikaci ohledné obsahu a uprav Specifikace se smluvni strany zavazuji provadét pouze
prostiednictvim kontaktnimi osobami urcenych Technickych kontakti uvedenych ve
Specifikaci. Smluvni strany se zavazuji ohledné¢ vécného obsahu Specifikace provadét
pisemnou komunikaci prostfednictvim Sifrované komunikace. Smluvni strany se dohodly a
shodné prohlasuji, ze maji zajem zamezit tomu, aby se s obsahem Specifikace mohly seznamit
jiné osoby nezli Technické kontakty, fesitelsky tym poskytovatele a Ze povazuji Specifikaci za
obchodni tajemstvi.

Objednatel se zavazuje piedat poskytovateli veSkeré informace a poskytnout veskerou
soucinnost nutnou k fadnému poskytnuti sluzby.

Objednatel se zavazuje fadn¢ provedenou sluzbu pievzit a zaplatit poskytovateli dohodnutou
cenu.

II. Cena a doba plnéni
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Smluvni strany se dohodly na cen¢ za poskytnuti sluzby ve vysi 700.000,- K¢ bez DPH. K cené
za sluzbu bude poskytovatelem pfi¢tena DPH v zakonné vysi.

Poskytovatel se zavazuje poskytnout sluzbu v terminu do 5 mésici od odsouhlaseni
Specifikace.

III.  Predani a prevzeti sluzby

Povinnost poskytovatele poskytnout sluzbu dle ¢l. I. smlouvy ve stanoveném rozsahu bude
povazovana za splnénou provedenim sjednanych ¢innosti provadénych v ramci plnéni sluzby
s naslednym ptevzetim sluzby kontaktni osobou objednatele ¢i jeho povéienym zastupcem a
kontaktni osobou poskytovatele ¢i jeho povéfenym zastupcem v dobé¢ plnéni dle ¢lanku II.
smlouvy. Prevzetim sluzby se rozumi potvrzeni poskytovatelem vystaveného akceptac¢niho
protokolu o rozsahu provedeni sluzby s uvedenim data ptevzeti sluzby objednatelem.

Zjisti-li objednatel vady sluzby, odmitne jeji pfevzeti s vytcenim vad. O takovém odmitnuti
sepiSe objednatel zapis s vytknutim nedostatkil, které je poskytovatel povinen odstranit v
objednatelem urcené priméfené lhité v trvani nejméné 10 pracovnich dnii.

IV.  Fakturaéni a platebni podminky

Pravo fakturovat vznika poskytovateli fddnym poskytnutim sluzby.

Poskytovatel je povinen, po vzniku prava fakturovat, vystavit a do 15 kalendainich dnti dorucit
objednateli origindl danového dokladu (déle jen ,,faktura®) za fadné¢ provedenou sluzbu za
dohodnutou smluvni cenu. Faktura bude mit nalezitosti fadného ucetniho a daniového dokladu
ve smyslu pfislusnych pravnich ptfedpisl, zejména zakona ¢. 235/2004 Sb., o dani z ptidané
hodnoty, v platném znéni (dale jen ,,ZDPH®). Na faktufe bude uvedeno evidencni Cislo
objednavky.

Spole¢né s fakturou je poskytovatel povinen ptedlozit akceptacni protokol potvrzeny
pfijemcem.

Splatnost faktury ¢ini 30 kalendainich dnti ode dne jejiho vystaveni.

Zaplacenim smluvni ceny se rozumi pfipsani ¢astky na Gcet poskytovatele na bankovni ticet na
fakture.

V. Odpovédnost za vady a zpiisobené Skody

Vadné poskytnutou sluzbou se rozumi neposkytnuti sluzby ve sjednaném rozsahu nebo byla-
11 pfi plnéni sluzby poruSena povinnost, k niZ se poskytovatel zavazal ve smlouvé.

Zjisti-li objednatel, Ze sluzba neni plnéna tadné, upozorni na vadné plnéni sluzby
poskytovatele.

S ohledem na povahu plnéni omezuje poskytovatel svou povinnost k ndhrad€ ujmy s vyjimkou
ujmy zpusobené timysIné nebo z hrubé nedbalosti, na v maximalni vysi 20.000 K¢.

VI.  Smluvni pokuty a dirok z prodleni

V ptipad¢ prodleni poskytovatele s poskytnutim sluzby (nebo jeji ¢asti) ve sjednané dobé
dle ¢l. II. odst. 2. této smlouvy je objednatel opravnén poZzadovat po poskytovateli zaplaceni
smluvni pokuty ve vysi 0,1 % z Castky bez DPH dle €l. I, odst. 1 za kazdy i zapocaty den
prodleni az do vyse celkové ceny bez DPH.
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Poskytovatel neni v prodleni, nemohl-li svou sluzbu vc¢as splnit z diivodd na strané
objednatele, zejména pokud objednatel neposkytl pottebnou soucinnost.

V ptipad¢ nedodrzeni terminu splatnosti faktury vystavené poskytovatelem, je poskytovatel
opravnén uctovat objednateli urok z prodleni ve vysi 0,1 % neuhrazené Castky za kazdy
1 zapocaty den prodleni.

Smluvni strana, ktera porusi povinnost mlcenlivosti uvedenou v ¢l. VII. odst. 1 a 2 této
smlouvy, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 10.000,- K¢ (slovy:
deset tisic Korun ¢eskych) za kazdy piipad poruSeni takové smluvni povinnosti.

Smluvni pokuty a urok z prodleni jsou splatné do 30 dni ode dne doruceni pisemného
oznameni o jejich uplatnéni.

VII. Ochrana divérnych informaci

Smluvni strany se zavazuji zachovavat ml¢enlivost o veSkerych skutecnostech a informacich
tykajicich se druhé smluvni strany, o nichz se dozvi pfi anebo v souvislosti s plnénim této
smlouvy, zejména obchodni a technické povahy a know-how, nebo které byly nebo budou
smluvni stran¢ sdéleny druhou smluvni stranou pfi anebo v souvislosti s plnénim této smlouvy
a které zaroven nejsou veiejné zndmé nebo dostupné a jsou jako diivérné oznaceny nebo o nich
lze zéroven diivodné predpokladat, Ze na jejich utajeni ma sdélujici smluvni strana zajem (dale
jen ,,.Diivérné informace®). Za Divérné informace se vzdy povazuje zavérecna zprava, a to jak
v tisté€né, tak elektronické formé, a logy jednotlivych skent a testi.

Kazd4 ze smluvnich stran se zavazuje zajistit, aby nedoSlo k uniku, zvetejnéni a Sifeni
Duivérnych informaci ziskanych od druhé smluvni strany. Smluvni strany jsou povinny zavazat
své zaméstnance, ktefi se budou podilet na plnéni této smlouvy, k povinnosti ml¢enlivosti
v rozsahu dle tohoto ¢lanku. Pouzije-li n€ktera ze smluvnich stran k plnéni tfeti osoby, je
opravnéna zptistupnit ji Divérné informace ziskané od druhé smluvni strany pouze v rozsahu
nezbytné nutném pro ji poskytované plnéni a je rovnéz povinna zavazat tteti osobu povinnosti
mlcenlivosti v rozsahu dle této smlouvy.

Zavazky obsazené v tomto ¢lanku se nevztahuji na Duveérné informace, které:

a) jsou v dobé€ jejich poskytnuti vefejné¢ dostupné, nebo které se po jejich poskytnuti
stanou bez poruseni této smlouvy dostupnymi vefejnosti;
b) je ptijemce Duvérnych informaci povinen poskytnout podle pravnich ptedpisi ¢i na

zéklad¢€ rozhodnuti soudu ¢i ptislusného organu vetejné spravy, a to za predpokladu, ze
tato smluvni strana okamZité po vzniku této pravni povinnosti oznamila druhé smluvni
stran¢ danou skuteCnost (nebrani-li ji v tom platné pravni pfedpisy nebo rozhodnuti
soudu ¢i1 ptislusného organu vetejné spravy) a ucinila u zptistupniovanych Diivérnych
informaci takova opatfeni, aby byla u zpfistupfiovanych Divérnych informaci zajisténa
tajnost v maximalni mite ptipustné danymi pravnimi ptedpisy nebo rozhodnutim soudu
¢1 organu vetejné spravy;

c) budou zpfistupnény vetejnosti na zaklade predchozi pisemné dohody smluvnich stran.

Povinnost ml¢enlivosti a naklddani s Diivérnymi informacemi v souladu s timto ustanovenim

trva po dobu 5 let ode dne zptistupnéni Divérnych informaci.

VIII. DalSi ujednani

Smluvni strany souhlasi s pouzivanim reference vychazejici z predmétu smlouvy. Jedné se
zejména o vzdjemné uvadeéni obchodni firmy nebo ndzvu ¢i jména smluvni strany, obecné
charakteristiky a formy spoluprace. Smluvni strany se dohodly, Ze pro reference nebudou
pouzivat technicko - ekonomicky popis poskytovaného ¢i odebiraného plnéni. Referenci
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mohou obé smluvni strany pouZzivat ve vSech marketingovych a komunikacnich aktivitach,
vcetng aktivit na internetu.

Smluvni strany jsou povinny si bez zbyte¢ného odkladu sdélit veskeré skutecnosti, které se
dotykaji zmén nékterého z jejich identifikacnich idaji nebo kontaktnich udajti véetné pravniho
nastupnictvi.

IX. Zanik zavazku

Zanik zavazki z této smlouvy se fidi pfislusnymi ustanovenimi OZ a smlouvou.

Smluvni strany se dohodly, Ze, podstatnym porusenim smlouvy ve smyslu § 2002 odst. 1 OZ

se vedle piipadt specifikovanych v § 2002 OZ rozumi téz:

a) zavady na poskytnutych sluzbéch, které by ohrozily chod ICT infrastruktury a sluzeb
objednatele, pokud bude porusena kategorizace testovanych zatizeni ve Specifikaci;

b) poskytovatel navzdory pisemnému upozornéni objednatele s poskytnutou lhiitou k néprave
neplni podminky dle této smlouvy, postupuje s nedostatecnou odbornou péci, obecné
zavaznymi pravnimi predpisy;

c) prodleni objednatele s poskytnutim soucinnosti delsi nez 15 kalendafnich dnd, pficemz
poskytovatel je povinen pied odstoupenim od smlouvy objednatele pisemn¢ upozornit na
neplnéni jeho zadvazkl a poskytnout mu pfiméfenou lhitu k naprave;

Odstoupeni smlouvy musi byt pisemné a nabyva ucinnosti dnem doruceni pisemného
oznameni druhé smluvni strané.

XIIIL. Zavéreéna ujednani

V otazkach touto smlouvou vyslovné neupravenych se prava a povinnosti smluvnich stran fidi
pfislusnymi ustanovenimi obecn& zAvaznych pravnich predpisii platnych na uzemi Ceské
republiky, zejména OZ a ostatnimi pravnimi pifedpisy vztahujicimi se k pfedmétu této
smlouvy.

Veskeré spory, které se smluvnim strandm nepodafi vyfeSit smirnou cestou, budou feSeny
vécné a mistné prislusnym soudem Ceské republiky.

Smlouva je vyhotovena v elektronick¢é form¢é a podepsdna zdstupci smluvnich stran
prostiednictvim elektronickych podpisi. Kazda smluvni strana obdrzi oboustranné
elektronicky podepsané vyhotoveni.

Smlouva miize byt ménéna ¢i dopliiovana pouze vzestupné Cislovanymi dodatky, které se
stavaji jeji nedilnou soucasti. Za pisemnou formu neni pro tento ucel povaZzovana vyména e-
mailovych ¢i jinych elektronickych zprav.

V ptipadé, Ze je objednatel povinnou osobou smlouva nabyva u¢innosti dnem uveiejnéni
smlouvy v informacnim systému Registru smluv podle zék. €. 340/2015 Sb., o zvlasStnich
podminkach Gc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv (zakon
o registru smluv). Splnéni této zdkonné povinnosti zajisti objednatel bezodkladné po uzavieni
této smlouvy. Smluvni strany berou na védomi, Ze uzaviena smlouva véetné ptipadnych
dodatkt bude uvetejnéna v informaénim systému Registru smluv, ptipadné€ na profilu
zadavatele.

Poskytovatel souhlasi se zvefejnénim celého textu této smlouvy vcetné podpisti. vyjma
obchodniho tajemstvi, které se tyka rozsahu poskytnuté sluzby v jednotkach MD, v Registru
smluv. Soucasné bere Poskytovatel na védomi, ze v pfipad€ nesplnéni zdkonné povinnosti je
smlouva do tfi méesici od jejiho podpisu bez dalSiho zruSena od samého pocatku.

Vybér poskytovatele byl proveden v souladu s aktualné platnymi Pravidly Rady Kraje
Vysoc€ina pro zadavani vetejnych zakazek.

dne Vv dne

Stranka 4 z 5



poskytovatel objednatel
Ing. Jakub Papirnik Ing. Vladimir Novotny
reditel 2. naméstek hejtmana
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