Vefejna zakazka Vstupenkovy a pokladni systém pro muzea a galerie
Pfiloha €. 5 Vyzvy k podani nabidek — Zavazné obchodni a smluvni podminky_Text smlouvy o dilo

KrajVysocina

SMLOUVA O DILO
uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb.: ob¢ansky zakonik,
ve znéni pozdéjSich predpisl (dale jen ,obéansky zakonik")
(dale téz ,smlouva®)
mezi:

Kraj Vyso¢€ina

sidlo: Zizkova 1882/57, 587 33 Jihlava

za ktery jedna: Ing. Martin Kukla, hejtman kraje

k podpisu smlouvy povéren: Milo§ Hrlza, ¢len rady kraje
ICO: 70890749

DIC: CZ70890749

ID datové schranky: ksab3eu

(dale jen ,objednatel” ¢i ,smluvni strana®)

a

Perfect System, s.r.o.

sidlo: Radlicka 3301/68, Smichov, 150 00 Praha 5

za kterou jedna: Ing. Petr Novotny, jednatel

ICO: 26480981

DIC: CZ26480981

zapsana v obchodnim rejstfiku pod sp. zn. C84989 vedenou u Méstského soudu v Praze
ID datové schranky: 3f8sxbh

Cislo uctu: 7023272/0800

(dale jen ,zhotovitel“ i ,smluvni strana®)
(objednatel a zhotovitel dale spole¢né téz jako ,smluvni strany*)

Vzhledem k tomu, ze:

(A) objednatel ma zajem uzivat aplikaci/software Rezervaéni vstupenkovy systém
Colosseum (dale jen ,aplikace“) za ucCelem pofizeni a provozu funkéniho
vstupenkoveého a pokladniho systému pro muzea a galerie Kraje Vyso€ina pro posileni
hospodarného vyuziti finanénich prostfedkl, s rychlou implementaci a se zarukou
udrzitelnosti, aktualizaci a dalSiho vyvoje aplikace evidence sbirek muzejni povahy z
ddvodu hospodarného vyuziti finan€nich prostfedkd, rychlé implementace a zaruky

vyvoje aplikace (déle jen ,dilo®),

(B) zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace pro své klienty
a prohlasuje, Zze aplikace splfiuje vSechny pozadavky pfisluSnych pravnich predpisu

a technické pozadavky nezbytné k pInéni této smlouvy,

(©) smluvni strany uzaviraji tuto smlouvu ve vybé&rovém fizeni vefejné zakazky malého
rozsahu s nazvem Vstupenkovy a pokladni systém pro muzea a galerie, systémové
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(D)

Cislo P25V00000313 (dale jen ,vybérové Fizeni® a ,vefejna zakazka"),
a to dle nabidky zhotovitele,

smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou

bylo dohodnuto nasleduijici:

1
1.1

1.2
1.3
1.4

2.2

2.3

2.4

3.2

Predmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace vlastnim
jménem, na vlastni odpovédnost a pfedat dilo objednateli v rozsahu, kvalité, terminech
a za dalSich podminek dohodnutych v této smlouvé a zadavaci dokumentaci vefejné
zakazky.

Specifikace pfedmétu pInéni (dila) je uvedena v pfiloze €. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty &i pInéni
vyrobené, provedené €i poskytnuté zhotovitelem na zakladé této smlouvy jsou uvedeny
v této smlouvé.

Spoluprace smluvnich stran
Smluvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a radné
a uplné plnéni jejich smluvnich povinnosti umozni fadné a vcasné predani dila
objednateli v poZadované kvalité.
Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi provadéni dila jmenovaly
smluvni strany své kontaktni osoby.
Kontaktnimi osobami zhotovitele jsou:

- pro VEci smluvni - Martin Svoboda, tel.: 724 141 800,

martin.svoboda@colosseum.eu
- pro véci ohledné provadéni dila - Patrik Jezek, tel.: 777 469 899,
patrik.jezek@colosseum.eu.

Kontaktnimi osobami objednatele jsou:

- Ing. Pavel Bunat, tel. 734 694 482, bunat.p@kr-vysocina.cz,

- Ing. Milo§ Podaril, tel. 603 441 681, podaril@mviji.cz.
Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych
kontaktnich osob uvedenych v odst. 2.2 této smlouvy. Kazda ze smluvnich stran
je povinna informovat pisemné druhou smluvni stranu o zméné kontaktni osoby na své
strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doru¢enim oznameni
prislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.
Zhotovitel prohlasuje, Ze si je védom skute€nosti, Ze podle ustanoveni § 2 pism. e)
zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finan¢ni kontrole), ve znéni pozdéjSich pfedpisu, je osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo
sluZzeb z vefejnych vydaju.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté pfekazky a tyto pfekazky znemozni
provedeni dila dohodnutym zpusobem, je zhotovitel povinen oznamit to v pfiméfené
Ih(té objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v fadném provadéni dila, je opravnén prerusit provadéni dila,
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3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

pficemz o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odst. 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odst. 3.2 této smlouvy, neodpovida
za nemoznost dokoné&eni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platné a G¢inné pravni predpisy CR i EU, které se tykaji
bezpednosti informaci.

Zhotovitel se dale zavazuje dodrzovat pozadavky a opatifeni objednatele pro zajisténi
bezpecénosti informaci a informacénich aktiv objednatele uvedené v pfiloze €. 2 této
smlouvy.

Zhotovitel je povinen zajistit pinéni bezpecénostnich opatfeni a pozadavk( stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavateld €i jinych osob, které
maiji pFistup k informa¢nim aktiviim objednatele prostfednictvim zhotovitele.

Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pInénim jakkoliv zpfistupnény,
pfedany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pFistupnymi stanou (dale jen ,davérné
informace®). Zhotovitel nesmi divérné informace pouzit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat
i po zaniku této smlouvy, vyjma pfipadd, kdy se ddvérné informace stanou
prokazatelné vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit divérnou
informaci na zakladé povinnosti ulozené zhotoviteli pravnim pfredpisem nebo
rozhodnutim organu verejné moci.

Za nesplnéni kterékoliv povinnosti obsazené v odst. 3.4 aZ 3.7 této smlouvy ¢i pfiloze
C. 2 této smlouvy je objednatel opravnén ucétovat zhotoviteli smluvni pokutu ve vysi
100 000 K¢, a to za kazdé jednotlivé poruSeni povinnosti obsazenych ve vySe
zminénych odstavcich této smlouvy ¢&i oddilech pfilohy €. 1 této smlouvy.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznikd Zzadné pravo na uziti
a vyuziti dat zpracovavanych prostfednictvim dila, s vyjimkou zajiStovani Cinnosti
vyplyvajicich z této €i navazané servisni smlouvy a v pfipadé, Ze k tomu bude vydan
pisemny souhlas objednatele. Data a informace zpracovavana prostfednictvim dila
nalezi objednateli.

Zhotovitel se zavazuje, Ze v pfipadé ukonCeni smluvniho vztahu nebo pfi pfechodu
na jiny vstupenkovy a/nebo pokladni systém zajisti objednateli sou€innost pfi pfedani
vS8ech dat ulozenych v ramci dodaného feSeni. Zhotovitel je povinen umoznit export
téchto dat v plném rozsahu a poskytnout objednateli potfebnou dokumentaci k jejich
interpretaci. Zhotovitel zarover poskytne objednateli nezbytnou technickou soucinnost
pfi migraci dat, a to v rozsahu, ktery umozni bezpecné a plnohodnotné vyuZiti dat
vV novém systému.

Zhotovitel se zavazuje poskytnout dle této smlouvy vyluéné plnéni nepodiéhajici
mezinarodnim sankcim dle pfisluSnych pravnich pfedpist platnych a ucinnych k datu
pfedani a prevzeti plnéni, prohladuje, Ze neni osobou, na kterou se vztahuji takové
mezinarodni sankce, a zavazuje se, ze zadné finan¢ni prostfedky, které obdrzi
za plnéni vefejné zakazky, pfimo ani nepfimo nezpfistupni fyzickym nebo pravnickym
osobam, subjektim & organim s nimi spojenym, na které se vztahuji takové
mezinarodni sankce, nebo v jejich prospéch. V pfipadé, ze zhotovitel svlj zavazek
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4.2

4.3

4.4

4.5

dle pfedchozi véty porusi nebo se jeho prohlaseni dle pfedchozi véty ukaze byt
nepravdivym, je objednatel opravnén takové pInéni nepfevzit, poZzadovat nahradni
pinéni, které uvedenym mezinarodnim sankcim nepodléha, tuto smlouvu vypovédét
nebo od ni odstoupit. Tim neni doteno pravo objednatele na nahradu Skody &i ujmy,
ktera v dusledku toho objednateli vznikla.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele v pfiméfené |huté a na své naklady
zaijistit pfi provadéni dila konzultace ze strany svych odbornych pracovnikd. V pfipadé
nesplnéni této povinnosti ze strany objednatele zhotovitel neodpovida za pfipadnou
Skodu ani za pfipadné vady dila zpusobené nesouladem dila se softwarovym
a hardwarovym prostfedim objednatele.

Objednatel je opravnén prubézné kontrolovat provadéni dila. Termin provedeni
kontroly objednatel oznami zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mlize pozadat o zménu terminu kontroly, pokud
z technickych ddvodu neni mozné kontrolu provést v pozadovaném terminu.
Objednatel je povinen zajistit zhotoviteli ve |h(té 5 kalendarnich dnl od pisemné vyzvy
zhotovitele technické prostfedi Technologického centra Kraje Vysoclina potiebné
k provadéni dila. Dale je objednatel povinen na zakladé Zadosti zhotovitele predat
zhotoviteli veSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila
a u kterych lze opravnéné predpokladat, Ze je ma objednatel k dispozici nebo
je schopen je opatfit, a které z povahy véci neni povinen opatfit pro zhotoveni dila
zhotovitel, a to v pfimérené |h(ité uvedené v zadosti. Pokud objednatel sdéli zhotoviteli,
Ze neni takto pozadované véci nebo informace schopen opatfit nebo je neni schopen
opatfit ve stanovené Ihité, jsou smluvni strany povinny vyvolat jednani smérfujici
k nalezeni feSeni. VeSkeré podkladové materidly nutné pro provedeni dila budou
objednatelem pfedavany zhotoviteli primarné v elektronické podobé. Jestlize bude
objednatel v prodleni se spinénim své povinnosti pfedat zhotoviteli véci a/nebo
informace podle tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru¢enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na uhradu ceny za Cast dila, ktera byla
v souladu s touto smlouvou fadné provedena do doby odstoupeni a ktera je schopna
pfiméfené plnit ucel dle této smlouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotiebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového ¢&i jiného
obdobného produktu tieti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila, je objednatel povinen na své naklady zajistit sou€innost takové treti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajiSténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru€enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na uhradu ceny za Cast dila, ktera byla
v souladu s touto smlouvou fadné provedena do doby odstoupeni a ktera je schopna
pfimérené plnit ucel dle této smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odst. 4.1,
4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odst. 4.4 této smlouvy mlze mit vliv na plnéni terminu
podle odst. 7.1 této smlouvy. Jestlize se tedy objednatel dostane do prodleni
se splnénim povinnosti podle odst. 4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo se dostane
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4.6

4.7

4.8

4.9

4.10

4.1

412

do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném rozsahu podle
odst. 4.4 této smlouvy, maximalné o stejnou dobu prodleni se na zakladé dohody
smluvnich stran smi prodlouzit termin, resp. lhatu plnéni uvedené v odst. 7.1 této
smiouvy.

Objednatel nese nebezpeci Skody na vécech, které opatfil k provedeni dila, a zUstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo dalsi sluzby zhotovitele poskytnuté na zakladé
této smlouvy anebo nechat pouzivat dilo €i sluzby zhotovitele poskytnuté na zakladé
této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo v rozporu s dobrymi
mravy. Vyjimkou jsou organizace zfizované nebo zakladané objednatelem, kterym
objednatel poskytne podlicenci k uziti dila na zakladé licenéni smlouvy. Pouziti
jakéhokoliv materialu poruSujicino zakony je zakazano. Toto zahrnuje (nikoliv vSak
vyluéné€) materidly chranéné proti kopirovani, materialy zakonem oznacené jako
pornografické, nebo materialy chranéné vyrobnim tajemstvim.

Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty Ci véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym ucCelem, nez za ucelem spinéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty &i véci ke své
podnikatelské cinnosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruSeni vtomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vySi 50 000 K&, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
skute¢né Skody vzniklé zavadnym jednanim.

Objednatel prohlasuje a zaru€uje, ze na vSechny materialy tykajici se vytvorfeni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviiujicimi objednatele
k uziti téchto materiald za uc€elem jejich vyuziti pro dilo Ci jiném pouziti v aplikaci.
Objednatel dale prohlasuje a zaru€uje, Ze u téch materiald, kde si to jejich charakter
a pozadavek umisténi vyzada, vlastni licenéni opravnéni ke zménam téchto materialt
(zménami se zde rozumi zmény nenarusujici celkovy charakter dila, jako jsou
napfiklad zmény velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy
na sebe objednatel vyslovné prebira veskerou odpovédnost za pfipadné nedodrzeni
zak. €. 121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen
.2autorsky zakon“), ve vztahu kjim poskytnutym aplikaci pouzitym materialim.
SouCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a vesSkeré
naklady, v€etné nakladl pravniho zastoupeni, v pfipadé, Ze jakakoliv tfeti osoba
uplatni vuci zhotoviteli jakykoliv narok z titulu poruSeni autorského zékona, za které
nese odpovédnost objednatel.

Objednatel se zavazuje fadné a v souladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za né&j dohodnutou odménu.

Objednatel si vyhrazuje pravo na provedeni kontroly &i auditu pInéni vybranych
pozadavkl a ustanoveni u zhotovitele, pficemz za vybrané pozadavky a ustanoveni
jsou povazovany ty, které jsou specifikovany v pfiloze €. 2 této smlouvy.

V ramci kontroly &i auditu u zhotovitele se zhotovitel zavazuje poskytnout diukaz
o plnéni objednatelem vybraného pozadavku, a to bud fyzicky pfimo v provozovné
zhotovitele nebo vzdalené pomoci elektronickych prostredkd.
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4.13 Objednatel si vyhrazuje pravo na informace o:

52

5.3

5.4.

5.6

5.7

6.2

6.3

6.4

4.13.1 vyznamné zméné ovladani zhotovitele podle zakona o obchodnich korporacich,

4.13.2 zméné vlastnictvi zasadnich aktiv zhotovitele, které souviseji s plnénim této
smiouvy,

4.13.3 zméné opravnéni nakladat s témito aktivy,

4.13.4 zpUsobu Fizeni rizik informaéni bezpec€nosti na strané zhotovitele.

Odména

Objednatel se zavazuje zaplatit zhotoviteli odménu za provedeni dila ve vysSi
400.000,00 K¢ (slovy: ¢tyfi sta tisic korun ¢eskych) bez DPH, 484.000,00 K¢ véetné
DPH.

Smluvni strany se dohodly, ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé prislusného danového dokladu (faktury) vystaveného zhotovitelem,
a to na zakladé akceptace dila objednatelem za podminek stanovenych v odst. 7.1 této
smlouvy. Splatnost danového dokladu (faktury) &ini 30 kalendafnich dnd ode dne
doruceni dafiového dokladu (faktury) objednateli.

Pokud darnovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

Dariovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uc¢tu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim ufadem) zvefejnén zplisobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist

Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly,
Ze objednatel uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vySi DPH fakturované zhotovitelem.

Smluvni strany sjednavaji moznost jednostranného zvyseni ceny ze strany zhotovitele
v pribéhu provadéni dila, a to v pfipadé zvySeni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvy$eni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
zhotovitele v pribéhu provadéni dila, a to v pfipadé snizeni zakonné sazby DPH.
SniZeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na sniZeni
zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vdéetné
zakonné sazby DPH.

Provadéni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi ur€eni zpusobu provedeni
dila vazan pokyny objednatele.

Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

Objednatel nabyva vlastnické pravo kdilu upinym zaplacenim odmény uvedené
v odst. 5.1 této smlouvy.

Jestlize bude nutné po uzavfeni této smlouvy provést zmény ve specifikaci pfedmétu
plnéni, tj. dila dle této smlouvy na zakladé zmén obecné platnych pravnich predpist
a/nebo rozhodnuti pfisluSsnych statnich Gfadl, aplikuje se v takovém pfipadé
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6.6

6.7

7.2

7.3

7.4

ustanoveni odst. 6.5 této smlouvy.

Zhotovitel je povinen zajistit, aby dilo plnilo pozadavky pravnich pfedpist a technické
pozadavky nezbytné pro plnéni Ucelu této smlouvy.

V pripadé, Ze objednatel pozaduje zménu smlouvy a/nebo pfedmétu dila nebo ji hodla
vyvolat zhotovitel, musi zhotovitel vypracovat a pfedat objednateli ,navrh zmény*
obsahuijici zejména podrobny popis technického feSeni, podrobny pocet hodin prace
zhotovitele, které jsou nezbytné k provedeni zmény nebo které na zakladé predmétné
zmény nebudou na dile provedeny, podrobné hodnoceni vlivll pFislusné zmeény
na odménu — ocenéni (zména ceny), terminy provadéni dila a na dalSi podminky této
smlouvy. Ocenéni zmény pfedmétu dila bude zhotovitelem stanoveno na zakladé
hodinové sazby dle nabidky zhotovitele v zadavacim Fizeni pro ucely servisni smlouvy
v kategorii ,Technicka podpora a vyvoj* a poctu hodin nezbytnych pro pfedmétnou
upravu dila. V pfipadé, Ze zménu pozZaduje objednatel, pfeda zhotovitel navrh zmén
bez zbyte€ného odkladu po doruceni pozadavku zhotoviteli, nejdéle do 5 pracovnich
dnd. Objednatel se k takovému navrhu zmény obsahujicimu podrobné zhodnoceni
vyjadfi bez zbyte€ného odkladu po jeho obdrzeni. Schvaleny navrh zmén neni sam
0 sobé dodatkem k této smlouvé, ale slouzi pouze jako podklad pro jeho vypracovani
a uzavfeni.

Objednatel si analogicky s ust. § 100 odst. 1 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpist (dale také jen ,ZZVZ") vyhrazuje
pravo pozadovat od zhotovitele rozSifeni dila spoc€ivajici v implementaci dila pro dalsi
zfizované Ci zakladané organizace objednatele, nez jsou uvedeny v oddilu |. odst. 3
pism. a) az e) pfilohy €. 1 této smlouvy. DalSi podrobnosti jsou uvedeny v navazané
servisni smlouvé.

Predani a prevzeti dila

Realizace dila bude zahajena bezprostfedné po uzavieni této smlouvy a nabyti jeji

ucinnosti. Smluvni strany se dohodly, Zze zhotovitel vytvofi a preda dilo vé. jeho

akceptace objednateli ve Ihaté 3 mésici ode nabyti Ucinnosti této smlouvy.

Jestlize se dostane objednatel do prodleni s poskytnutim soucinnosti zhotoviteli

pfi provadéni dila, smluvni strany se dohodly, Zze o dobu prodleni objednatele

s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouzit Ihttu

uvedenou v odst. 7.1 této smlouvy.

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dnu,

smluvni strany se dohodly, Ze vtakovém pfipadé ma zhotovitel pravo predat

objednateli ¢ast dila, kterou do té doby proved|, a ma rovnéz narok na zaplaceni tomu
odpovidajici ¢asti odmény podle odst. 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

O predani dila, resp. jeho &asti bude mezi smluvnimi stranami sepsan predavaci

protokol. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech a bude podepsan

zastupci obou smluvnich stran. Kazdd ze smluvnich stran obdrZi jeden pfedavaci
protokol. Soucasti pfedani dila je zejména:

e kontrola funk&nosti provedeni dila s moznosti ovladani jeho uzivateli
prostfednictvim provedeni akceptacnich testl dle oddilu XIII. pfilohy €. 1 této
smlouvy, kterymi bude ovéreno spinéni technickych podminek dle pfilohy €. 1 této
smlouvy,

e zasSkoleni opravnénych osob objednatele v rozsahu dle pfilohy €. 1 této smlouvy,

Stranka 7 z 14



7.5

7.6
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8.3

8.4

8.5

10
10.1

10.2

10.3

e predani pozadované dokumentace dila, uzivatelské pfirucky, pokyna k provozu,
instalaci a uzivani dila a dalSich dokumentt pozadovanych touto smlouvou a jeji
prilohou €. 1 &i vyplyvajicich z této smlouvy a souvisejicich pravnich predpisu.

Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma

moznost ve |hité 2 kalendarnich tydn( upozornit na zjisténé vady dila. Pokud

objednatel tak neucini, povazuje se dilo za akceptované.

Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace

dila se specifikaci divodi odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zaijisti

zhotovitel, aby dilo odpovidalo pozadavkiim uvedenym v této smlouvé, a to ve Ihité
uvedené v protokolu o odmitnuti akceptace Po provedeni Uprav dila se bude opakovat
postup uvedeny v odst. 7.3 az 7.5 této smlouvy, a to az do okamziku akceptace dila.

PFi opakované akceptaci dila se Ihuta pro uplatnéni vad stanovi na 1 kalendaini tyden

od podpisu protokolu o pfedani upraveného dila.

Smluvni sankce

Jestlize se zhotovitel dostane do prodleni s pfedanim dila a jeho akceptaci v terminu
uvedeném v odst. 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu
ve vySi 0,05 % z odmény podle odst. 5.1 této smlouvy za kazdy den prodleni. Jestlize
doba prodleni pfesahne 30 dnu, je objednatel opravnén od této smlouvy odstoupit.
Jestlize se dostane objednatel do prodleni se splnénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
podle odst. 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 této smlouvy,
je povinen zaplatit zhotoviteli smluvni pokutu ve vySi 10 000 K& za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusi kteroukoliv z povinnosti uvedenych v €l. 13 této smlouvy,
je povinen zaplatit objednateli smluvni pokutu ve vySi 10 000 K¢ za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo poskozené smluvni strany Zadat nahradu
Skody nebo ujmy v plném rozsahu.

Odpovédnost za Skodu
Odpovédnost za Skodu podle této smlouvy se Fidi pfFislusnymi ustanovenimi
obc¢anského zakoniku.

Zaruka, odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicu ode dne akceptace
podle odst. 7.5 této smlouvy.

Zjisti-li objednatel jakékoliv vady dila v zaru¢ni dobé, je povinen pisemné (popf.
telefonicky, nasledné potom bez zbyte€ného odkladu, nejdéle v8ak do 3 (tfi)
pracovnich dnl, pisemné) vyrozumét zhotovitele.

Zhotovitel je povinen bez zbyte¢ného odkladu, nejpozdéji do 3 kalendarnich dnl
po oznameni se k vadé vyjadfit. Zhotovitel je povinen vadu oznamenou v zaruéni dobé
(dale také jen ,zaruéni vada“) odstranit nejpozdéji do 10 kalendarnich dnu od jejiho
oznameni objednatelem zhotoviteli, nebude-li mezi smluvnimi stranami pisemné
dohodnut jiny termin pro odstranéni vady. Pokud zhotovitel neodstrani zaru¢ni vadu
ve sjednané dobé od jejiho oznameni objednatelem zhotoviteli, je objednatel opravnén
podle viastniho uvazeni vadu bud sam odstranit, nebo povéfit jejim odstranénim treti
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11.1

12
12.1

12.2

12.3

12.4

osobu. Zhotovitel je povinen uhradit objednateli Skodu, ktera objednateli vznikla
v podobé vynalozeni nakladll na odstranéni takové vady.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zplisobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokynu objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v disledku uprav, doplfAku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost
za vady, k nimz doSlo nedodrzovanim pokynU k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila kjinym G¢ellm, pro které nebylo dilo
vytvoreno.

Vyssi moc

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy8si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku vy$Si moci
predesly.

Za vy$Si moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vali
smiluvnich stran, ktera znemoznuje pIinéni smluvnich zavazk( a kterou nebylo mozno
pfedvidat v dobé& vzniku této smlouvy. Za vy3Si moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vy$Si moci se plnéni zavazkl dle této smlouvy pozastavuje do doby
ukonc€eni vys$Si moci, popf. odstranéni jejich nasledkd, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhita pro oznameni
vzniku a ukon&eni vy§Si moci je 7 (sedm) kalendafnich dni a zacina bézet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku &i ukon€eni vyS8i moci dozvi. Kazda
ze smluvnich stran je povinna neprodlené po zjisténi pfipadu vyS8Si moci zahaijit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel pini urcitou
Cast pfedmétu smlouvy a je odliSna od zhotovitele. Zhotovitel je povinen provést ¢ast
dila poddodavatelem, pokud jim ve své nabidce podané ve vybé&rovém Fizeni vefejné
zakazky prokazoval spinéni kvalifikace, a to v rozsahu zavazku poddodavatele
odpovidajiciho €asti prokazané kvalifikace v nabidce zhotovitele.

Smluvni strany vyslovné sjednavaji, Ze poddodavatele zhotovitele, jejichz seznam tvofi
pfilohu €. 3 smlouvy, je mozné ménit pouze se souhlasem objednatele, pficemz
zhotovitel je povinen pfed provedenim zmény poddodavatele, jehoz prostfednictvim
prokazoval kvalifikaci ve vybérovém fizeni, prokazat splnéni kvalifikace
v odpovidajicim rozsahu rovnéz u osoby nového poddodavatele a predlozit své Cestné
prohlaseni, ze se nejedna o poddodavatele, na néjz se vztahuji mezinarodni sankce
dle pfisluSnych platnych a G¢innych pravnich predpisa.

PInéni poddodavatell se pro ucely smlouvy, zejména vzhledem k odpovédnosti
za vady plnéni poskytnutych poddodavateli, povazuje za pInéni zhotovitele.

Zhotovitel je dle § 48a ZZVZ povinen nahradit poddodavatele, na kterého se vztahu;ji
mezinarodni sankce dle pfisluSnych pravnich pfedpisu.
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13.3
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13.5

13.6

13.7

13.8

13.9

13.10

13.11

13.12

13.13

Pravo uziti dila — licenéni ujednani

Zhotovitel timto opravriuje objednatele k uzivani aplikace a dalSich souvisejicich
produkt vyrobenych &i pouzitych zhotovitelem na zakladé smlouvy o dilo (dale jen
.predmét licence®).

Objednatel se zavazuje uzivat pfedmét licence pouze za uc€elem uZivani aplikace
vytvorfené zhotovitelem pro objednatele na zakladé a za ucelem dle této smlouvy.
Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je Casové
neomezena.

Smluvni strany se dohodly, zZe touto smlouvou nepfechazi ze zhotovitele
na objednatele vlastnické pravo k aplikaci.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladdanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit treti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani predmétu licence jakymkoliv
jinym zpusobem, at' jiz Uplatné ¢i bezuplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
Ci zakladané organizace vlozi do aplikace za jinym ucelem, nez za ucelem splnéni této
smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty Ci véci ke své
podnikatelské ¢innosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruseni povinnosti stanovenych v pfedchozi Casti tohoto odstavce je zhotovitel
povinen zaplatit objednateli smluvni pokutu ve vy3i 50 000 K&, a to za kazdé jednotlivé
poruseni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok objednatele
na nahradu zavadnym jednanim vzniklé skutecné skody.

Uzemni rozsah licence je neomezeny. Licence je bez omezeni na podet zfizovanych
¢i zakladanych organizaci objednatele a na pocet povéfenych zaméstnancu téchto
organizaci a uzivatelskych stanic.

Zhotovitel je povinen po dobu trvani této smlouvy udrzovat sva prava k predmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veskerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
k jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. Soulasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vc€etné nakladl pravniho zastoupeni, v pfipadé,
Ze jakakoliv tfeti osoba uplatni vici objednateli jakykoliv narok z titulu poruseni
autorského zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzivat
bez jakéhokoliv omezeni. Ustanoveni odst. 13.6 této smlouvy tim neni dot€eno.
Zhotovitel je povinen bez zbyte€ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfedmétu licence, pfistupova data a pfipadné téz veskeré véci,
podklady a informace, které jsou potfebné k uzivani predmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, ze jiné osoby toto pravo porusuiji,
je povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel
je povinen ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu
svych prav vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
predany zhotovitelem podle 13.11 této smlouvy.
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14.10

Zavérecna ustanoveni
Tato smlouva se Fidi pravnim Fadem Ceské republiky, zejména pfisludnymi
ustanovenimi obchodniho zakoniku.
Tato smlouva predstavuje Uplnou dohodu smluvnich stran ohledné prfedmétu této
smlouvy.
Smlouvu smi objednatel vypovédét, a to pisemné, vypovédni doba &ini 3 mésice.
Po doruéeni vypovédi zhotovitel bezodkladné ukonéi prace na dile dle této smlouvy.
Tato smlouva mlze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatk( podepsanych obéma smluvnimi stranami.
Veskeré pfilohy této smlouvy jsou jeji neoddélitelnou soucasti.
V pfipadé, ze se kterékoliv ustanoveni této smlouvy stane neplatnym, nedcinnym, nebo
nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,
za nichz byla uzavfiena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.
Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafi
vyfesit dohodou smluvnich stran do 1 (jednoho) mésice ode dne vzniku sporu, budou
rozhodovany vécné a mistné pfislusnymi obecnymi soudy Ceské republiky.
Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom
fadné podepsaném vyhotoveni smlouvy.
Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a u€innosti dnem uvefejnéni této smlouvy v Registru smluv. Datum podpisu smlouvy
se uréuje z data elektronického podpisu osoby opravnéné jednat za smluvni stranu.
Uverejnéni smlouvy v Registru smluv zajisti objednatel a informuje o tom zhotovitele.
Zhotovitel souhlasi s uvefejnénim celého textu této smlouvy véetné podpisli v Registru
smluv. SouCasné bere zhotovitel na védomi, ze v pfipadé nesplnéni zakonné
povinnosti je smlouva do tfi mésicu od jejiho podpisu bez dal$iho zruSena od samého
pocatku.
Nedilnou soucasti této smlouvy je:

- priloha &. 1 — Specifikace pfedmétu pIinéni — Technické podminky dle pfilohy €. 1

Vyzvy k podani nabidek a Technicky list dle nabidky zhotovitele,
- pfiloha €. 2— Pozadavky a opatfeni pro zajisténi bezpecnosti informaci
a informacnich aktiv objednatele,
- priloha ¢. 3— Seznam poddodavateld.

Za zhotovitele: Za objednatele:

V Praze V Jihlavé

Ing.

s : b4 Digitalné podepsal
Digitalné podepsal M|IOS 2ren
Petr Ing. Petr Novotny Milos Hraza
Datum: 2025.12.15

7 Datum: 2025.12.11 °
Novotny 15:23:59 +01'00" Hruza 12:15:41 +01'00'

Ing. Petr Novotny Milos Hriza
jednatel Clen rady kraje

Perfect System, s.r.o. podepsano elektronicky
podepsano elektronicky
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Pfiloha €. 1 smlouvy o dilo
Specifikace predmétu pinéni

(Technické podminky dle pfilohy ¢. 1 Vyzvy k podani nabidek a Technicky list dle nabidky
zhotovitele)
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sfejna zakazka Vstupenkovy a pokladni systém pro muzea a galerie

filoha €. 1 Vyzvy k podani nabidek / smlouvy o dilo — Specifikace predmétu pInéni_Technicky list

2chnicky list o splnéni technickych podminek — vybranych povinnych (P) a nepovinnych (R) funkénich vlastnosti Systému

Dodavatel (firma / obchodni nazev / jméno a pfijmeni dodavatele):

Nabizeny produkt (SW):

Perfect Systém, s.r.o.

Rezervaéni vstupenkovy systém Colosseum

kéd oznaceni funkéni viastnosti

popis funkéni viastnosti

typ

splnéni

popis nabizeného zpusobu spinéni:
- vybranych povinnych funkénich vlastnosti (typ P)
- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci spInéni uved! ano

Technické pozadavky na Systém (dale také jen ASW) pro provoz v Technol

logickém centru Kraje Vysocina

NO1 |Autentizace SSO KV

Pro ovéreni uzivatele (autentizaci) je vyzadovana integrace Systému (dale také
jen "ASW") na nastroje ovéfovani SSO KV = autentiza¢ni brana Authgate od
spole¢nosti Autocont (AC Identita), ktera spravuje federaci Idp viz VysocinalD:

https://vysocinaid.kr-vysocina.cz

Ovérovaci prostfedi KV poskytuje sluzbu autentiza¢ni brany (protokoly SAML2),
kde sluzba centralné ovéfuje uzivatele proti identitnim prostorim spravovanym
KV (AD, lokalni ucty IDM atd.) Na branu SSO KV se nasméruje uzivatelské
piihlaseni prostrednictvim https a vysledek ovéreni SSO KV vrati ASW. Pokud
systém poskytuje odkazy na své konkrétni objekty z externiho prostredi (typicky
link v emailové notifikaci) je nutné zabezpecit automatické sméfovani uzivatele
na tento objekt i v pfipadé nutnosti prihlaSeni uzivatele.

ano

Mame zkusenosti s implementaci ovéfovani pro on-premise Active Directory, LDAP i Microsoft Entra ID. V
pfipadé poskytnuti testovaciho prostfedi nebude problém aplikace upravit pro komunikaci s Authgate
prostfednictvim SAML2.0

NO2 |Autorizace IDM

ASW si synchronizuje data pres APl IDM AC Identita. Pro ziskani opravnén
uzivatelt ASW (autorizace) je provedena autorizace proti databazi uzivatelskych
opravnéni na identity management KV (IDM). Databaze uZivatelskych opravnéni
ma vystaveno uzivatelské rozhrani (API) ve formé web sluzeb SOAP (WS).
ASW ziskava profil daného uZivatele véetné opravnéni (roli) prostfednictvim API
na IDM KV, uklada tyto parametry do svého interniho nastroje spravy uzivatelt a
v procedure autorizace pridéluje na zakladé Uspésné autorizace prislusna
opravnéni.

ano

Cely proces dle popisu. Pro dopInéni: Na trovni ASW se pfipravi vazba mezi konkrétnimi rolemi z IDM KV a
rolemi (skupinami prav) v ASW. Tato skupina prav pak definuje uz tplné specificka prava na urovni ASW.

NO3  |Aplikaéni firewall BIG IP F5

ASW musi byt pIné funkéni pfes napojeni na aplika¢ni firewall BIG IP F5, tzn.
aplikace musi byt schopna pIného fungovani za aplikaénim firewallem, ktery
oddéluje uzivatele od aplikace, a to véetné inspekce HTTPS provozu.

ano

Vétsina nasich aplikaci pouziva pro koumunikaci pouze protokol HTTPS, neni dlivod, aby za aplikacnim
firewallem nefungoval.

NO4 |Podpora SIEM

ASW musi byt schopen predavat vydefinované logy do SIEM nastroje, a to
prostrednictvim alespori jednoho z nasledujicich protokolt/standarda:
- syslog (RFC 5424),
- MS Windows Event Log (vlastni umisténi XPath pro informac¢ni aktivum),
- W3C (pro MS IS Web server),
- Standardni apache web server logy,
- SQL view,
- MS SQL audit logy,
- jiné (pouze na zakladé domluvy a po pfedchozim schvaleni), napf.:
- json,
- plain-text line-oriented logy,
- xml.

ano

Plain-text logy, logované informace Ize upravit pro potfeby parsovani SIEM nastroji.

NO5 |Platforma VMWARE

ASW je plné provozuschopny na serverové virtualizaéni platformé VMWare.

ano

Ano, aplikace standardné funguiji ve virtualizovaném prostredi. Vyzkou$eno ve v§ech sou€asnych
hypervizorech i kontejnerizaci.

NO6 |Windows 2019 a vyssi

Preferovany podporovany operacni systém pro provoz ASW je MS Windows
Server 2019 nebo vys$si. V pfipadé, Ze bude feSeni dodano na jiném OS, musi
byt servis OS (v&etné zaplatovani a upgrade) soucasti servisnich sluzeb
dodavatele.

ano

Ano, zaru¢ujeme kompatibilitu s MS Windows Server 2019 a vy$$im. Bé&Zné provozovano v ramci vlastniho
hostingu i u zékazniku. V pfipadé rozsahlejsiho feseni, je i kvlli optimalizaci v zatéZi a pfipadné automatizaci
preferovano nasazeni v dockerech.

NO7 |MSSQL 2016 a vyssi

Preferované provozni databaze ASW jsou MS SQL Server 2016 a vyssi.

V pfipadé, Ze bude feSeni dodano na jiném databazovém systému, musi byt
servis databazového systému (véetné zaplatovani a upgrade) soucasti
servisnich sluzeb dodavatele.

ano

Jako primarni databazovy server pouzivame Firebird SQL, dale Redis, MongoDB, Elasticsearch, Mysql v
zavislosti na provozovanych sluzbach. Servis databazovych systému je samozfejmosti.

NO8 |Webova aplikace bez dal§ich komponent

Z hlediska technologie ASW jsou preferované webové aplikace typu lehky klient,
umozniujici pracovat bez instalace jakychkoli dodate¢nych dopliiki, komponent
na koncové stanice jednotlivych uzivatell (napf. Active X, Flash apod.) Tato
preference ma prioritu i oproti pfipadnému nevyznamnému omezeni funkcionality
aplikace (omezeni v Urovni nice-to-have funkce).

ano

Ano, podprujeme veskerou spravu ASW i prodeje vstupenek a zboZi na pokladné prostrednictvim webového
rozhrani. Pro prodej na pokladné doporucujeme instalovanou aplikace (MS Windows 11 a ptipadné nové;jsi).

NO9 |Prohlizece (Edge, Chrome, Firefox) a platformy (Win, Lin, Andr, Mac)

ASW je navrzen tak, aby byl funkéni pro véechny bézné prohlizece (Edge,

Chrome a Firefox) bez omezeni kli¢ové funkénosti. Bézné Ize zobrazit
v aktudlnich verzich prohlizecl na platformach Windows, Linux, Android i Mac

oS X.

ano

Ano, ASW je bez omezeni funkéni v uvedenych prohlizecich v jejich aktudlnich verzich.
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https://vysocinaid.kr-vysocina.cz/

popis nabizeného zpuisobu splnéni:
kod oznaceni funkéni vliastnosti popis funkéni viastnosti typ splnéni - vybranych povinnych funkénich vlastnosti (typ P)
- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci splnéni uved| ano
A . . Webqve’rozhrelfu Je,UZPUSOben? opvt[mzv:llmmu zobrazeni a obsluze na rulzny,/ch Webové rozhrani je plné responzivni jak pro sprivu ASW tak i pro prodej vstupenek a zbozi. Viz screenshoty v
N10 |Responsivni rozhrani (web+mobil) technickych zafizenich — osobni pocitace, tablety, smartphone (responsivni R ano - S
h pfiloze tohoto Technického listu.
rozhrani).
N11 | ZaKiadni funkénost na mobilnim zafizeni Zakladnl funkcr)f)stl ASW je dostupna i na mobilnich zafizenich bez nutnosti R - V\{lebove rozhrani je lplng responzivni jak pro sprivu ASW tak i pro prodej vstupenek a zbozi. Viz screenshoty v
instalovat specialni aplikaci. pfiloze tohoto Technického listu.
. 5 . S . ASW obsahuje nastroj pro spravu uzivatel( a uzivatelskych opravnéni na bazi Ano, ASW obsahujemodul pro spravu uzivatelskych opravnéni a uzivatelskych roli v systému. Viz screenshoty
N12 |Sprava uzivateld, opravnéni a roli ) . . P ano o o
typizovanych roli. v pfiloze tohoto Technického listu.
ASW umozni pro roli super admina nasledujici funkénost:
- zadavani notifikaci s povinnosti potvrzeni uZivatele (pro vSechny uzivatele
N13 Super admin role s moznosti notifikaci uzivateldm s moznost prihlasit ;izg;r;oaggdditavce, novyceh funkcionalitach celého feSeni, centralni p - Casteéné, nelze se z bezpeénostnich divodu prihlasit za jiného uZivatele. Pfistup do dat véech oraganizaci pro
se na uzivatele (pod jeho pravy) - pfistup do dat véech organizaci (tenantd) véetné moznosti pfihiasit s spravce zajistén. Notifikace s povinnym potvrzenim jsou na systémové Urovni.
v zastupu za uZivatele jakékoliv organizace (tento stav prihlaseni za jiného
uzivatele logovat/historizovat).
. - N . - . . ASW obsahuje modul Reports, ve kterém si uzivatel dle opravnéni mize intuitivné nastavit vlastnosti konkrétni
" . . - - ASW podporuije tvorbu statistik a reportt na Grovni uzivatelského rozhrani a . PR 5 . ; N N ) . X
N14 |Tvorba uzivatelskych report( a statistik bez programovani Lo . . . R ano |sestavy do Urovné uzivatell, pokladen, nakladovych stfedisek, asového obdobi apod. Viz screenshoty v
prislusné uzivatelské role bez nutnosti programovani. - R
pfiloze tohoto Technického listu.
ASW je navrzen tak aby primarné podporoval protokoly zabezpecené
N15  |Bezp. protokoly (HTTPS, SFTP, SSL) komunikace (napf. TLS, HTTPS, SFTP apod.), které splriuji nize uvedené P ano Vyuzivame primarné HTTPS a TLS
bezpeénostni pozadavky na kryptografii.
ASW podporuje multitenantni architekturu - tj. schopnost sdilet stejnou aplikaci
a/nebo vypocetni zdroje vice uzivatelskymi subjekty ve vzajemné autonomnim
prostfedi z pohledu subjektu uZivatele (administrator organizace). Souc¢asné s - - Lo NP . . P . -
. . . . . P PR . e . . . VétSina nasich databazi obsahuje vice organizaci, zejména u implementaci pro ostatni méstské rezervacni
N16 |Multitenantnost a jednotna adm. sprava (super admin) musi byt podporovana jednotna administratorska sprava (super admin) P ano - L . . A
< o . o . systemy pfipadné v ramci nami provozovaného a hostovaného Colosseumticket.cz
z pohledu dodavatele sluzby — Technologické centrum Kraje Vysocina a taktéz
musi byt zajisténa jednotna a jednoznaéna technologie zalohovani celého
prostiedi.
Clxs . R . 5 o I Pravidelné vytvafime zalohy databazi a uzivatelskych dat bez naruSeni provozu systému i nékolikrat denné.
. . Pribézné zalohovani a archivaci ASW je mozno provadét za provozu aplikace, A . iy - p P .
N17 |Zalohovani a arch. za provozu P . . . P ano  |Pro ukladani zaloh externé muzeme vyuzit budto vlastniho feseni (Bacula) nebo proces integrovat do
neni pozadovano zastaveni systému. . .
zalohovaci ifrastruktury KV
N18  |Zalohovani a arch. pracovniky z Odboru informatiky Kraje Vysogina Zalohoyam a archivaci dat ASW je mozno provadét interné ur€enymi pracovniky p e Zalo'hy se vytvgn pomoci scriptt a databazovych nastroju do fyzickych soubord, v pfipadé potfeby je mize
KV (typicky odbor IT) bez soucinnosti dodavatele. poustét kdokoliv.
. . — V ramci dodavky licenci je pozadovan dodani minimainé 2 prostfedi (ostré a P . . . . —
N19 |Licence pro dvé prostiedi (PROD+TEST) - A . . o xpat s P ano |V ramcii dodavky bude k dispozici i testovaci prostredi.
testovaci), optimalné 3 prostredi (ostré, testovaci a skolici).
Dokumentace k ASW je dodana v ¢eském jazyce, pfipustnou vyjimkou je
N20 |Dokumentace v CZ (odborné véci mozno v AJ) dokumentace ryze technického resp. systémového charakteru, kde je mozné P ano V ASW je obsazena napovéda v CJ. Viz screenshoty v pfiloze tohoto Technického listu.
dodani dokumentace v jazyce anglickém.
N21 |Kontext. ndpovéda v CZ Soucasti ASW je kontextova napovéda v Ceském jazyce. P ano V ASW je obsaZena kontextova napovéda v CJ. Viz screenshoty v pfiloze tohoto Technického listu.
N22 |Trvalé (perpetudlni) licence Licence ASW je trvala, Casové neomezena. P ano Licence ASW je ¢asové neomezena.
ASW umozni pro své webové komponenty vloZzeni kédu objednatele (typicky
N23 |Moznost viozeni vrstvy napovédy JavaScript) pro fizeni vrstvy kontextové napovédy (modelové P ano Do webové komponenty (WebSale) je mozné vlozit kod objednatele (typicky JavaScript).
https://productfruits.com/).
Administratorska prava, nastaveni a sprava vstupenek
V01 |Pocet pristupovych ucta Systém umozriuje zfidit neomezeny pocet pristupovych Gctu. P ano |VizN12.
Systém umozriuje pro jednotlivé pfistupové Ucty nastavit uzivatelska opravnéni
uzivani a administrace:
a. Super admin — veskera sprava systému.
V02 |Nastaveni uzivatelskjch opravnéni b. ;Aeir:rl]r:usubjektu — vesSkera sprava systému v ramci daného subjektu / P ano  |VizN12.
c. Pobockovy admin — veSkera sprava systému v ramci dané pobocky /
pracovisté.
d. Pokladni — pouze vystavovani vstupenek a prodejnich dokladu.
Administrator subjektu (admin subjektu i pobockovy admin) mlze v zavislosti na
V03 |Sprava vstupenek svém opravnéni zadavat / nastavovat (tj. vytvaret nové a deaktivovat neaktuaini) P ano  |Ano, v rdmci modulu Okruhy. Viz screenshoty v pfiloze tohoto Technického listu.
vstupenky.
U kazdé tematické vstupenky (viz VO3) muze administrator subjektu nastavovat
zakladni cenu vstupenky a dalsi tarify vstupenky, tj. snizené vstupné pro déti,
V04 |Nastaveni ceny a tarifu vstupenky ZTP, seniory, rodinné vstupné, hromadné vstupné pro urgity pocet osob, $kolni P ano  |Ano, v ramci modulu Okruhy. Viz screenshoty v pfiloze tohoto Technického listu.
vstupné, vstupné na edukacni programy, vstupné zdarma, spolec¢na vstupenka
atp. — viz také odd. "Sprava prodeje vstupenek” nize).
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popis nabizeného zpuisobu splnéni:

kéd oznaceni funkéni viastnosti popis funkéni viastnosti typ splnéni - vybranych povinnych funkénich vlastnosti (typ P)
- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci splnéni uved| ano
Deaktlvaq_ystugenka prestava byt pro obsluhu pokladny dostupna (neize ji Ano, v ramci modulu Okruhy omoci fizeni prodejnich kanall. Probéhla vystava se odstrani z prodejnich kanall
prodat), pfiéemz: . - . FEVT ’ Py 2 VR
V05 N . . . . . B ano a je pro pokladnu zcela neviditelna, pro zachovani historie je v adminstraci stale dostupna. Viz screenshoty v
- v administratorském rozhrani je deaktivovana vstupenka stale b o
. . pfiloze tohoto Technického listu.
Deaktivace vstupenky dohledatelna,
Ano, v ramci modulu Okruhy omoci fizeni prodejnich kanalli. Probéhla vystava se odstrani z prodejnich kanalt
V06 - pro obsluhu pokladny je deaktivovana vstupenka zcela neviditelna. R ano a je pro pokladnu zcela neviditelna, pro zachovani historie je v adminstraci stale dostupna. Viz screenshoty v
pfiloze tohoto Technického listu.
Administrator subjektu mtze u konkrétnich vstupenek nastavit status, ktery
V07 |Nastaveni statusu vstupenky uréuje, v ramci které ¢innosti je vstupenka prodavana (tj. hlavni vs. dopliikova P ano  [Reseno pres nastaveni nakladovych stredisek. Viz screenshoty v pfiloze tohoto Technického listu.
¢innost).
Administrator subjektu mlze stanovit text uvedeny na vstupence a grafiku
V08 |Nastaveni textu, grafiky a tiskového formatu vstupenky vstupenky (lpokutlzi ne zcela, tz’ak ?Iespon casteclnt.e’, FJ. naplr. vIoz’enl vlastpl p - Lze vly|2|t grafické vstupenky i vstuenky ve formé paragonu. Na vstupenku lez uzivatelsky pridat textové
doprovodné grafiky ke konkrétni vstupence) a jeji tiskovy format dle svého poznamky.
uvazeni. Systém umoznuje pouziti i predtisténych vstupenek.
V09 |Pravni nalezitosti vstupenky Uc.ten’ka generovana Systémem musi spifiovat veskeré naleZitosti die platnych P ano  |Splnéno v ramci garance souladu ASW s platnou legislativou CR.
pravnich pfedpisu CR.
Ekonomicka agenda
Systém poskytuje komplexni podklady pro ucetnictvi vstupného daného
subjektu. Jedna se zejm. o:
V10 |Podklady pro ucetnictvi poskytované Systémem a. filtrovatelné prf—)hledy pro’deju vsechwtypu 'p[(_)dany_ch vstupenef (nazev, P ano Ano, v modulu Reports filtr dle okruhti nebo nakladového stiediska.
typ, typ z hlediska hlavni nebo dopliikové ¢innosti, datum, pocet
prodanych vstupenek daného typu) za zvolené obdobi,
b. zohlednéni prodanych vstupenek podle hlavni a doplfikové ¢innosti.
Systém splriuje veskeré pozadavky pro spravu skladu, tj. poskytuje komplexni
podklady pro Uctovani prodejniho zbozi. Jedna se zejména o:
a. filtrovatelné prehledy prodeju v§ech aktualné skladovych polozek
prodejniho zboZi, tj. u kazdé skladové polozky je uveden nazev,
nakladova cena, vynosova (prodejni) cena, aktualni pocet skladovych
polozek,
b. Systém automaticky prepocitava nakladové ceny skladovych polozek dle ASW eviduje stav poloZek na skladé dle aktualnich prodeju, véetné piehledu stavu polozek na skladé. ASW
VA1 platnych pravnich predpist, tj. pfepoc¢et metodou FIFO nebo metodou P ano prepocitava nakupni ceny dle ucetni metody primeérovani cen. Inventury skladl jsou mozné k jakémukoli datu.
vazenych pramérd, V modulu reports jesou detailni sestavy k prodejum zbozi. Dle ucetnich skupin je feSena evidence prodeju
Spinéni pozadavku na spravu skladl c. Systém umoziuje vytvorit inventarni seznamy ke kterémukoliv uzZivatelsky zbozi vlastni ¢innost/vedlejsi ¢innost. Viz screenshoty v priloze tohoto Technického listu.
stanovenému terminu,
d. filtrovatelné prehledy prodeju vSech polozek prodaného zbozi (nazev, typ,
typ z hlediska hlavni nebo doplrikové ¢innosti, datum prodeje, nakladova
cena, vynosova (prodejni) cena, pocet prodanych kusli) za zvolené
obdobi,
e. zohlednéni prodaného zbozi podle hlavni a doplfikové ¢innosti.
v I‘al:n(fl flltrovate!nych prfhledu prode]u pol(?zek pvrodejnlho va?ZI die p|§m. a Ano. Ke kazdé polozce zbozi Ize evidovat dodavatele z adresare. Viz screenshoty v pfiloze tohoto
V12 funkéni viastnosti V10 vySe Systém poskytuje moznost u kazdé skladové R ano o
< . - o . . Technického listu.
polozky evidovat jejiho dodavatele a dalSi textové poznamky.
V13 |Storno vstupenky Systém umozriuje stornovani zakoupené vstupenky s vracenim penéz. P ano Mo_znost SN VRl D uznvatel§ke I, GIiE Jvef mozne | castecng, nz’apr. ;nakupu W VI
najednou Ize vystornovat 1 vstupenku. Viz screenshoty v pfiloze tohoto Technického listu.
- . . Systém f_ungl_JJe takg J?ko pokladn! systgm, kteryl umoznyje spravu poklaldnl Obsluze pokladny je k dispozici pokladni kniha, kde Ize evidovat toky hotovosti dle pokladnika. Viz screenshoty
V14  |SpInéni pozadavku na pokladni systém hotovosti na jednotlivych pokladnéach (tj. obsahuje funkcionalitu pokladni P ano - o
L p . v piiloze tohoto Technického listu.
uzavérky a odvodu pokladni hotovosti).
Systém je kompatibilni s platebnimi branami min. Comgate, Global Payment a
V15 |Kompatibilita s platebnimi branami KB SmartP?y‘po’u'Z{\./anyml Je'dnoﬂlvy'ml subjgkty, ,tJ' umt?anJe be%holt'oyostnl P ano Ano, garantujeme kompatibilu ASW s uvedenymi platebnimi branami.
platby provadéné jejich prostfednictvim, a to i s ndvaznym odpovidajicim
ekonomickym vykaznictvim.
V16 |Umoznéni prodeje na fakturu Systém umoz?iuje prodat vstupenku v reZimu faktura, tj. vystaveni vstupenky s P ano Ano, vstupenky Ize prodat a vystavit k nim fakturu. Viz screenshoty v pfiloze tohoto Technického listu.

moznosti nasledné fakturace odbérateli.

Sprava prodeje vstupenek
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kéd

oznaceni funkéni viastnosti

popis funkéni viastnosti

typ

splnéni

popis nabizeného zpuisobu splnéni:
- vybranych povinnych funkénich vlastnosti (typ P)
- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci splnéni uved| ano

V17

Sprava vstupenek administratorem subjektu dle druhl vstupenek

V18

Administrator subjektu mlze na zakladé Urovné svého opravnéni spravovat
Casové i neGasové vstupenky na:
. prohlidkové okruhy,
b. kratkodobé vystavy (jednotlivé, tj. na konkrétni vystavu, i obecné,
{j. vstupenka na vSechny vystavy v objektu),
c. edukacni programy,
. vSeobecné jednorazové i dlouhodobé akce pro vefejnost,
. vSechny akce urcitého (napf. vzdélavaciho) cyklu, tj. s opakovanym
vstupem na kazdou akci cyklu.

Q

o Q

ano

Ano, naprosto zakladni vlastnost ASW. Viz screenshoty v pfiloze tohoto Technického listu.

Systém umozhuje i vydani jediné vstupenky pro vice
obor( uréitého cyklu.

Ano, podporujeme tzv. permanentky. Viz screenshoty v pfiloze tohoto Technického listu.

V19

Sprava vstupenek administratorem subjektu dle tarift vstupenek pro
jednotlivé druhy vstupenek

Administrator subjektu mlze na zakladé urovné svého opravnéni spravovat
druhy a ceny vy$e uvedenych vstupenek s rozliSenim tarift (zakladni, ZPT,
seniofi, déti apod.).

Ano, tzv. kategorie zakaznika. Viz screenshoty v pfiloze tohoto Technického listu.

V20

Sprava vstupenek zdarma

Systém umoznuje vystavit vstupenku zdarma.

ano

Viz screenshoty v pfiloze tohoto Technického listu.

V21

Sprava vstupenek v rdmci celokrajskych programt

Systém umoziiuje vystavit vstupenku navazanou na celokrajské programy,
spole¢ného vstupného do rtiznych organizaci apod. - viz napf.:
https://www.kr-vysocina.cz/do-muzei-a-galerii-se-slevou-kraj-opet-nabizi-
spolecnou-vstupenku/d-4130278/p1=128951

ano

Ano, v rozsahu dle popisu na webovych strankach.

V22

Sprava vstupenek na konkrétni akci dle rezimu stanoveného
administratorem

Systém v pfipadé prodeje vstupenek na konkrétni akci pracuje v
administratorsky predem definovaném rezimu:

a. neomezeny pocet vstupenek,

b. limitovany pocet vstupenek.

ano

Ano, u akci ¢i asovanych prohlidek Ize nastavit kapacitu. Viz screenshoty v pfiloze tohoto Technického listu.

V23

Sprava poctu vstupenek vE. jeho limitace

Systém priibézné poskytuje informaci, kolik vstupenek bylo na konkrétni akci jiz
prodano, a v pfipadé akce s limitovanym poctem vstupenek také informaci o
zbyvajicim poctu vstupenek, které jesté mohou byt prodany; po vyprodani
vstupenek systém akci oznaéi jako vyprodanou.

ano

Viditelné v pokladné i pfi prodeji vstupenek na okruh s kapacitou i na webu. Viz screenshoty v pfiloze tohoto
Technického listu.

V24

Prubézné uverejiiovani informace o zbyvajicim poctu vstupenek

Systém priibézné zvefejiiuje data o poctu zbyvajicich vstupenek, které jsou k
dispozici (napf. na jednotlivé prohlidkové okruhy), a to i s jejich Casovym
rozli§enim tak, aby bylo mozné je uvefejnit na separé displeji umisténém nad
pokladnou a na webové strance uréené pro navstévniky — zakaznici pfi prichodu
na pokladnu i pfi ndkupu v on-line prostfedi maji informaci, kolik volnych
vstupenek je v dany ¢as jesté k dispozici. Tato funkcionalita musi zohledriovat
veskeré prodané vstupenky, tj. jak vstupenky prodané na pokladné, tak prodané
on-line zpusobem.

V AWS modul ScreenBox. Viz screenshoty v pfiloze tohoto Technického listu.

V25

Vydani vstupenky na pokladné v elektronické podobé

Systém umozfiuje vstupenku vydavanou na pokladné standardné v tisténé
podobé na vyzadani zakaznika vydat zakaznikovi v elektronické podobé.

ano

V pokladné Ize prodanou vstupenku vytisknout ¢i odeslat e-mailem v elektronické formé. Viz screenshoty v
pfiloze tohoto Technického listu.

V26

Evidence platiciho zakaznika

Systém pro vybrany druh vstupenky umozriuje evidenci platiciho zakaznika
(iméno a prijmeni, adresa, telefonni ¢islo, e-mailova adresa).

ano

V AWS Ize nastavit u vybranych vstupenek prodej na jméno. Lze nastavit tak, Ze zadani kontaktu bude
povinné.Viz screenshoty v pfiloze tohoto Technického listu.

Va7

Prodej vstupenek pro jiné pobocky a pracovisté subjektu

Na kterékoliv pokladné subjektu je mozné zakoupit jakoukoliv vstupenku na
kterykoliv adminem subjektu uré¢eny okruh ¢i program v ramci subjektu. Systém
vynosové jednotlivé platby identifikuje a pfifazuje je k pobocce ¢i pracovisti, ke
kterému se vztahuji. Nabidka vstupenek jinych pobocek nebo pracovist je z
hlediska obsluhy pokladny vyrazné graficky ¢i strukturalné odliSena. V pfipadé
prodeje vstupenky na jiné pokladné dodavatel v popisu upfesni, jakym
zpusobem jsou takto prodané vstupenky aktivovany.

ano

Prohlidky a akce jinych pobocek Ize sdilet k prodeji na ostatni pobocky. V pokladné pak prodej pro prehlednost
probiha tak, Ze obsluha z roletkového menu vybere jinou pobo¢ku a nabidnou se ji k prodeji akce ¢i prohlidky
vybrané pobocky. Prodeje jdou na vrub pofadajici pobocky, jsou k dispozici sestavy s prodeji jinym pobockam
na jejichz zakladé dochazi k odvodim trzeb. Viz screenshoty v pfiloze tohoto Technického listu.

V28

Moznost fazeni vstupenek na pokladné

Polozky nabizenych vstupenek je mozné v nabidce pro obsluhu pokladny fadit
podle typu, terminu konani akce a abecedné. Systém umozriuje fultextové
vyhledavani.

ano

Ano, nabidku Ize tfidit vzestupné/sestupné klikem na pfislu§nou Sipku dle nazvu, terminu, mista konani, poctu
volnych vstupenek, pfipadné pobocky. Vyhledavani je umoznéno dle ndzvu prohlidky/akce. Viz screenshoty v
pfiloze tohoto Technického listu.

Sprava s|

kladt a prodeje zbozi

V29

Sprava skladu prodejniho zbozi subjektu

Pouze admin subjektu miZe na zakladé Urovné svého opravnéni spravovat
sklady prodejniho zbozi subjektu:

a. pridava nové polozky,

b. deaktivuje (ale nemaze) jiz neaktualni polozky.

Ano, fauncionality zvozi a skladu jsou pod uZivatelskymi pravy. Viz screenshoty v pfiloze tohoto Technického
listu.

V30

Zadavané udaje pfi pfijmu zboZi na sklad

odd.) admin subjektu do Systému zadava minimainé tyto tdaje:

a. nakladova cena,

b. vynosova cena (prodejni cena),

c. pocet naskladriovanych poloZek,

d. ¢islo faktury, pfip. dodaciho listu apod.,

e. textovou poznamku,

f. typ zboZi (napf. drobné suvenyry, knizni publikace, merch apod.).

Viz screenshoty v pfiloze tohoto Technického listu. Typ zbozi, prodejni cena feSeno na karté zbozi.
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https://www.kr-vysocina.cz/do-muzei-a-galerii-se-slevou-kraj-opet-nabizi-spolecnou-vstupenku/d-4130278/p1=128951
https://www.kr-vysocina.cz/do-muzei-a-galerii-se-slevou-kraj-opet-nabizi-spolecnou-vstupenku/d-4130278/p1=128951

popis nabizeného zpusobu splnéni:

kéd oznaceni funkéni viastnosti popis funkéni viastnosti typ splnéni - vybranych povinnych funkénich vlastnosti (typ P)

- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci splnéni uved| ano
= . P N - 50 f’olpzky nabizeného prodejnlhcf zbozije 'mozne v n’ab|dce ’,Jfo .ObS|Uhu po!(ladny Primarné fazeno dle abecedy, Ize délit do logickych celkt (pohledy, publikace,...), k dispozici fultext

V31 |Razeni a vyhledavani polozek prodejniho zbozi fadit podle typu nebo abecedné podle nazvu. Systém umozriuje fultextové B ano PPV - S

P vyhledavani. Viz screenshoty v pfiloze tohoto Technického listu.
vyhledavani.
On-line rezervace a prodej vstupenek
Systém poskytuje moznost nastavit on-line rezervaci vstupenek prostfednictvim

V32 |On-line rezervace vstupenek internetu. Systém musi umoznit zakaznikim provadét prostfednictvim internetu P ano Viz screenshoty v pfiloze tohoto Technického listu.

rezervace vstupenek na konkrétni datum, ¢as a okruh prohlidky atp.
Systém poskytuje moznost nastavit on-line prodej vstupenek prostfednictvim
) . internetu. Systém musi umoznit zakaznikim zakoupit vstupenku prostfednictvim . - T . . L "

V33 |On-line prodej vstupenek internetu na konkrétni datum, &as a okruh prohlidky atp. Dodavatel v popisu P ano Viz screenshoty v pfiloze tohoto Technického listu. Vstupenky jsou aktivovany ihned po prodeji.
upiesni, jakym zpUisobem jsou on-line prodané vstupenky aktivovany.

V pfipadé on-line rezervace &i prodeje Systém pracuje a shromazduje Udaje Zadavtel je spravce osobnich udaji, my jako dodavtel jsme pro spravce zpracovatel osobnich udaju. Viz

V34 |Dodrzeni podminek GDPR o klientech s dodrzenim veskerych pravidel bezpec¢nosti a ochrany osobnich P ano Je sprav I, my jac ! pro sp P 1.

e screenshoty v pfiloze tohoto Technického listu.

udaji (GDPR).

Po thradé vstupného musi byt vstupenka doru¢ena zakaznikovi v elektronické

podobé (napt. ve formatu .pdf e-mailem) a je mu umoznéno piedloZit ji v Po nakupu Ize vstupenku vytisknout, uloZit v pdf, pfijde i v potvrzovacim emailu v pdf, vstupenku Ize i ulozit do

V35 |Zplsoby ziskani a uhrady vstupenky elektronické podobé na mobilnim zafizeni nebo vyti§ténou. Systém podporuje P ano mobilniho zafazeni ve formatu pkpass (Apple wallet, Google Wallet). Na vyvér je moZnost platby platebni
rtizné zpusoby platby — platebni kartou on-line, pfipadné prevodem. Kupni kartou, pfevodem, benefitnimi branami, dobirkou. Viz screenshoty v pfiloze tohoto Technického listu.
smlouva vznika az po pfipsani platby na G¢et organizace.

Sprava dostupnych vstupenek a poskytnuti pfehledu o jejich VSystemvum?anJe s;?ravu kapamty Jefjnotllvych %kCI n’ebo prohl.ld’ek M reglljem ASW pracije on-line, ve vSech prodejnich kanalech jsou k dispozici informace o aktulni dostupné kapacité. Viz

V36 . P Case, véetné sdilené databaze pro predprodej pfes vice prodejnich kanall. P ano - NP

dostupnosti zakaznikim ) . - PV X screenshoty v pfiloze tohoto Technického listu.
Zakaznik tak mé vzdy aktualni pfehled o dostupnosti vstupenek.
Nedatované vstupenky maiji platnost zpravidla jeden rok od zakoupeni, pokud U nedatovanych vstupenek admin ASWnastavuje platnost,vstupenky na konkrétni termin jsou platné na dany
neni uvedeno jinak. Vstupenky na konkrétni termin jsou platné pouze pro dany termin, admin ASW nastavuje ¢as elektronické kontroly (x minut pfed zacatkem, x minut po zacatku).

V37 |Platnost vstupenek o ] Y . . P ano . x o . . AR > WF o
termin a €as. Vstupenky nelze vracet ani vyménovat, pokud neni akce zruSena Vraceni/vyménovani zavisi na ohchodnich podminkach, jaké si zadavtel nastavei. Viz screenshoty v pfiloze
poradatelem. tohoto Technického listu.

. PR ) R < ASW umozriuje elektronickou kontrolu pomoci mobilni aplikace i specializovaného zafizeni. Vstupenka se
. i . Systém musi zajistit ochranu proti padélani vstupenek a umoznit kontrolu . " - < A S PPN
V38 |Ochranné prvky vstupenek a kontrola jejich platnosti . " MEPDESR I . P ano kontrolou zneplatni a nelze ji opakované pouzit. Na vstupenku Ize v rdmci prodeje tisknout QR nebo ¢arovy koéd
platnosti vstupenky pfi vstupu (napf. ¢arovy kod, QR kod). e .
k ovéfeni platnosti.
Systém umozniuje provadét ovéreni platnosti vstupenky pomoci mobilu &i tabletu
2o o . L pracovnika obsluhy se zobrazenim dat identifikujicich, na jakou konkrétni K dispozici je aplikace pro mobil nebo specializované PDA &tecka, viz cenik hadware. Viz screenshoty v

V39 |Ovéreni platnosti vstupenek a jejich dat . X g PR, . R ano - B
udalost, akci, prohlidku atp., byla vstupenka zakoupena, vé¢. jejiho ¢asového pfiloze tohoto Technického listu.
uréeni, popf. dal$ich informaci.

Zakaznikovi je pfi koupi vstupenky poskytnuta informace, Ze od koupé
V40 Informace zakaznikovi o nemoZnosti odstoupit od koupé e-vstlilpenky nel’ze odstoupit ve Ihl{t.e’ 14 dr"nu p?dle obcarjslfeho zavkon’lku, . P ano Je souéasti obchodnich podminek zadavatele, které pzed nakupem musi kupjici odsouhlasit.
e-vstupenky protoze se jedna o smlouvu o vyuZiti volného ¢asu s pInénim v uréeném terminu
(§ 1837 pism. j) ob¢anského zakoniku).
5 . PP . Systém umoznup |nfo’rmovat zalfaznlka g-ma’ulem (na’pr. M prlpaqe zrusgnn ak’ce, ASW umoziiuje hramadné emailem oslovit G¢astniky akce ¢i prohlidky s informacemi. Je k dispozici seznam
V41  |Moznost informovani zakaznika aby mu mohla byt nabidnuta moznost vraceni vstupného nebo nahradni termin, P ano L X ; . PR - B
L - N kupuijicich s kontakty s moznosti hromadného osloveni. Viz screenshoty v pfiloze tohoto Technického listu.
a v jinych pfipadech dle potreby).
Statistiky
Systém generuje datové sestavy, které obsahuiji data a odpovidaji formatu dle
pozadavku, a rovnéz umoziuije jejich tisk:

V42 |Generovani datovych sestav v pozadovanych formatech a NlPOS, (viz sam ostatnc?u prilohu, ve kieré jsou Zlutym podbarvenim P ano  |ASW poskytuje v rliznych sestavach informace pozadované dle NIPOS. Dalsi viz N14.

vyznacena pozadovana data),
b. vlastni stanovené subjektem (napf. seznamy zakazniku dle jednotlivych

akci a jiné dle potreby).
Systém disponuje dokumentovanym aplika¢nim rozhranim pro integraci s
okolnimi aplikaénimi systémy. V praxi se tato vlastnost tyka zejména schopnosti

V43  |Dokumentované aplikacni rozhrani pro sdileni dat Systému sdilet ¢i jinym zplisobem automatizované predavat data s okolnimi P ano |https://developers.colosseum.eu/
aplikaénimi systémy (napf. datovy sklad apod.) provozovanymi Krajem
Vysocina.

Pro kazdy subjekt Systém generuje uZivatelské sestavy:
a. celkova navstévnost ve zvoleném obdobi,
b. navstévnost podle typu vstupenky ve zvoleném obdobi (moznost

V44  |Generovani uzivatelskych datovych sestav uzivatelsky nastavitelnych kumulaci riznych druhu typ( vstupenek, tj. napr. P ano Viz N14.

veskeré vstupy do expozic a na prednasky v tarifu ZTP apod.)
ve zvoleném obdobi,
c. prehledli prodaného zbozi.

Stranka 5

Technicky list



popis nabizeného zpuisobu splnéni:
kod oznaceni funkéni vliastnosti popis funkéni viastnosti typ splnéni - vybranych povinnych funkénich vlastnosti (typ P)
- nepovinnych funkénich vlastnosti (typ R), u kterych dodavatel ve sloupci splnéni uved| ano

Systém umozriuje export veskerych dat ve formatu .xIsx, pfip. v jiném dale

V45 |Bxport dat bézné zpracovatelném datovém formatu, &i prostfednictvim API. P a0 ||y o R i, TR
Dalsi technické podminky
Systém je schopen zakladni funkce ovéfeni dfive nakoupenych vstupenek a
V46 |Ochrana proti vypadku internetového pripojeni vydeje novych i v off-line rezimu pfi do¢asné nedostupnosti konektivity v Fadu R -

minut. Akceptovatelné je feSeni napf. synchroniza¢nich procedur na pozadi ¢i
cachovani.

Systém poskytuje moznost prednastavit tisk dle jednotlivych druht tiskovin na
V47 |Tisk dle druhu tiskoviny na odli$nych tiskovych zafizenich odli$ny druh tiskového zafizeni - zejm. nastaveni jedné tiskarny (napf. barevné) R ano  |Ano, pro kazda typ tisku Ize nastavit jinou tiskarnu. Viz screenshoty v pfiloze tohoto Technického listu.
pro tisk vstupenek a jiné tiskarny (napf. ernobilé) pro tisk pokladnich dokladu.

Systém je mozné ovladat nejen standardnim zptsobem (mys, klavesnice), ale i
dotykové pres monitor; Systém umozriuje vytvoreni a naslednych uprav vlastni R ano  |ASW podporuje ovladani pomoci dotykové obrazpvky. Viz screenshoty v pfiloze tohoto Technického listu.
vizualni podoby uzivatelského prostfedi na Urovni pokladny.

Ovladani na dotykovych monitorech, uzivatelské prizpusobeni

V48 prostiedi

Systém splriuje veskeré technické podminky zadavatele na zabezpeceni dat a
z Zabezpeceni dat a Systému Systému uvedené v Technickych podminkach, které jsou soucasti prilohy ¢&. 1 P ano Ano, dopinime a k datu pfedani dila predame i pozadovanou dokumentaci.
Vyzvy k podani nabidek — Specifikace pfedmétu plnéni.

Systém splriuje veskeré technické podminky zadavatele na fizeni pristupovych
o Rizeni pFistupovych opravnéni opravnéni uvedené v Technickych podminkach, které jsou soucasti pfilohy ¢. 1 P ano  |Ano, k datu predani dila bude nadefinovani viastni heslové politiky k dispozici.
Vyzvy k podani nabidek — Specifikace predmétu pinéni.

Systém splriuje veskeré technické podminky zadavatele v oblasti kryptografie
K Kryptografie uvedené v Technickych podminkach, které jsou soucasti prilohy €. 1 Vyzvy k P ano
podani nabidek — Specifikace predmétu pInéni.

Systém musi umoznovat pouziti ¢teCky vstupenek (jak pro vstupenky
H Hardware v listinné, tak v elektronické podobé) pro rychlej$i odbaveni vétsiho poctu P ano Viz priloha cenik hardware.
navstévnika.

Pocet spInénych funkénich vlastnosti typu "R" pro ucely hodnoceni nabidky 13

Vysvétlivky jednotlivych typt funkénich vlastnosti:

P - Povinné - nabizené pInéni musi funkéni vlastnost spliiovat ke dni pfedani dokonéeného pinéni dle smlouvy o dilo.

R - Rozsitujici, tj. nepovinné - nabizené plnéni funkéni vlastnost nemusi naplfiovat, ale zavazek jejiho naplnéni ke dni predani dokonéeného plnéni dle smlouvy o dilo bude pfi hodnoceni nabidek hodnocen jako kvalitativni vyhoda dodavatele; v pfipadé, Ze dodavatel spInéni funkéni viastnosti
nabidne (ve sloupci spInéni uvede ano a ve sloupci popis nabizeného zptisobu plnéni uvede fadny popis), musi nabizené pInéni funkéni viastnost splfiovat ke dni predani dokonceného pinéni dle smlouvy o dilo.

Podminky a pokyny pro vyplnéni:

Dodavatel vyplni vSechna zluté podbarvena pole:

- firma, obchodni nazev &i jméno a prijmeni dodavatele

- nazev nabizeného produktu (SW)

- u kazdé funkéni vlastnosti dodavatel vybere ve sloupci splnéni v rozbalovacim seznamu pole bud' poloZzku ano, nebo ne podle toho, zda nabizené pInéni funkéni viastnost splfiuje, nebo ne

- ve sloupci popis nabizeného zpusobu splnéni dodavatel uvede popis, jakym zplisobem nabizené plnéni funkéni vlastnost splfiuje (u funkénich vlastnosti typu R se pole Zluté podbarvi v zavislosti na obsahu pole ve sloupci spInéni)

V pfipadé, ze dodavatel ve sloupci splnéni nevybere pro funkéni vlastnost ze seznamu zadnou moznost (ano/ne), se ma za to, Ze nabidka funkéni vlastnost nesplriuje. Pravo zadavatele postupovat dle ¢l. 21 odst. 5 Vyzvy k podani nabidek tim neni dotéeno.

Technické podminky tykajici se soubort funkénich viastnosti s kédy Z, O a K jsou podrobné uvedeny v dokumentu Pfiloha ¢. 1 Vyzvy k podani nabidek - Specifikace predmétu pInéni_Technické podminky.

V pfipadé, Ze velikost buriky nebude pro uvedeni popisu nabizeného zptsobu spinéni funkéni viastnosti dostate¢na, dodavatel vysku pislusného fadku zvétsi, pripadné k tomuto technickému listu pfiloZi samostatny soubor obsahujici kod funkéni viastnosti a cely popis jejiho spinéni.
Zadavatel informace uvedené dodavatelem ve sloupci popis nabizeného zpusobu splInéni posoudi; v pfipadé, Ze Zjisti, Ze jsou s technickymi podminkami stanovenymi pro pfislusnou funkéni viastnost ve shodé, bude spinéni funkéni viastnosti povazovat pro Ucely posouzeni nabidky za
prokazané a v pfipadé funkéni viastnosti typu R pfidéli nabidce dodavatele za spinéni kazdé takové funkéni viastnosti 1 diléi bod.
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Pfiloha €. 2 smlouvy o dilo

Pozadavky a opatieni pro zajisténi bezpe€nosti informaci a informaénich aktiv
objednatele

e Bezpeclnost pfistupovych opravnéni:

o Zhotovitel je povinen chranit vesSkeré pristupové udaje k informaénim aktivim
objednatele v€etné pfistupl k informacnim aktivim zhotovitele, které umozniuji
pristup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.

o Zhotovitel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vySe uvedené
pristupové udaje:

* min. délka hesla 17 znaku,
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii:
- mala pismena,
- velka pismena,
- Cislice,
- specialni znaky,
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezaSifrované
podobé (dle oddilu Kryptografie),
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouZzivat personifikované ucty (vyjma systémovych servisnich
uctd vyuzivanych pro provozni ucely dila), které jsou nepfenosné na jiné osoby,
nez kterym byly udaje pfidéleny.

o PfFistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by zhotovitel zfizoval pfistupova opravnéni treti strané, je zhotovitel povinen
o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo
zfizeni pristupu zamitnout.

e Rizeni kybernetickych bezpe&nostnich incidentu:

o Zhotovitel je povinen objednateli hlasit veSkera nestandardni chovani a kybernetické
bezpecCnostni incidenty, které by mohly mit néjakou souvislost s:

= informaénimi aktivy objednatele,
= pFistupovymi udaji k informaénim aktivim objednatele,
= informacemi i daty objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentd a pfi forenzni analyze incidentd souvisejicich
s informac&nimi aktivy objednatele.

e Kryptografie:

o V pfipadé, Zze budou v IS €i pfi pInéni této smlouvy pouzity, konfigurovany ¢i ménény
kryptografické funkce, algoritmy €i zafizeni, musi tyto splfovat minimalné pozadavky
stanovené v Doporuceni v oblasti kryptografickych prostfedkd v aktudlni verzi, ktera
je platna v dobé zvefejnéni vefejné zakazky a které vydava Narodni ufad
pro kybernetickou a informacni bezpecnost na svych webovych strankach.
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Pfiloha €. 3 smlouvy o dilo

Seznam poddodavatelt
(dle nabidky zhotovitele)
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Vefejna zakazka Vstupenkovy a pokladni systém pro muzea a galerie
Pfiloha €. 7 Vyzvy k podani nabidek / Pfilohy &. 3 smlouvy o dilo / Pfiloha &. 3 servisni smlouvy —
Seznam poddodavatel

Seznam poddodavatell

pro plnéni vefejné zakazky
Vstupenkovy a pokladni systém pro muzea a galerie
zadavatele
Kraj Vysocina

Jako osoba opravnéna jednat za dodavatele Perfect System, s.r.o., ICO: 26480981, sidlo:
Radlicka 3301/68, 150 00 Praha 5 (dale jen ,dodavatel®)

timto €estné prohlasuiji,

ze dodavatel pro plnéni shora uvedené verfejné zakazky

X NEHODLA POUZIT ZADNEHO PODDODAVATELE.!

Dale v této souvislosti prohlasuji, Zze plnéni smlouvy na shora uvedenou verejnou zakazku
nebude probihat za ucCasti poddodavatele, na kterého se vztahuje mezinarodni sankce
dle § 48a zak. €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pravnich
predpisd,

zejména za ucasti Ruska nad limit stanoveny ¢lankem 5k Nafizeni Rady (EU) €. 833/2014
zedne 31. cCervence 2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajing, ve znéni Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022,

pficemz rovnéz vyslovné prohlasuji, ze zadny ze shora uvedenych poddodavatelt s plnénim
vy8Sim nez 10 % nabidkové ceny dodavatele:
a) neni ruskym statnim pfisluSnikem, fyzickou &i pravnickou osobou, ani subjektem nebo
organem se sidlem v Rusku,
b) neni pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnén nékterym ze subjektt uvedenych v bodu a) vyse,
c) neni pravnickou osobou jednajici jménem &i na pokyn subjektu uvedeného v bodech
a) i b) vySe.

d) V Praze dne 26. 11. 2025

(el.) podpis:

Ing. Petr Novotny
jednatel




Verfejna zakazka Vstupenkovy a pokladni systém pro muzea a galerie
Pfiloha €. 1 Vyzvy k podani nabidek / smlouvy o dilo — Specifikace predmétu plnéni_Technické podminky

VSTUPENKOVY A POKLADNI SYSTEM PRO MUZEA A GALERIE
Specifikace predmétu plnéni

Technické podminky

. Predmét pInéni

1.

Ugelem vefejné zakazky je pofizeni funkéniho vstupenkového a pokladniho systému (dale jen
»oystém®) pro posileni hospodarného vyuziti finanénich prostfedkd, s rychlou implementaci
a se zarukou udrzitelnosti, aktualizace a dalSiho vyvoje Systému.

Systém je ur€en pro komplexni spravu vstupenek a prodej zbozi na pokladné.

Systém je uréen pro kulturni zafizeni a instituce Kraje Vysocina, tj. zejm. tyto pfispévkové
organizace Kraje Vysocina a jimi provozovana muzea, galerie i knihovny:
a. Muzeum Vysociny Jihlava (dale jen ,MVJ"), v&€. vSech poboc¢ek a odlouéenych pracovist’:
- MVJ — muzeum Jihlava,
- Hrad Rostejn, pobo¢ka MVJ,
- Muzeum Tel€, pobocka MVJ,
- Muzeum Ttest, pobocka MVJ,
b. Oblastni galerie Vysociny (dale jen ,O0GV*), v€. vSech pracovist:
- Expozi¢ni budova Komenského 10, Jihlava,
- Expozi¢éni budova Masarykovo nam. 24, Jihlava,
c. Muzeum Vysociny Pelhfimov (dale jen ,MVP*), v&. vSech pobocek a odlouc¢enych
pracovist:
- MVP — muzeum Pelhfimov,
- Hrad Kamen, pobocka MVP,
d. Horacka galerie v Novém Mésté na Moraveé,
e. Krajska knihovny Vysociny
a v budoucnu pfipadné dalSi zfizené Ci zaloZené, resp. dalSi zfizované Ci zakladané organizace
Kraje Vysocina

(dale spole¢né jen ,subjekty®).

Systém bude naimplementovan a provozovan v privatnim cloudovém prostredi
Technologického centra Kraje Vysocina.

Systém je opatfen licenci bez omezeni poctu zfizovanych €i zakladanych organizaci Kraje
Vysocina, poctu pracovist a poctu povérfenych zaméstnancl téchto organizaci a uzivatelskych
stanic.

V pfipadé rozhodnuti zadavatele o vyuZiti Systému dalSimi zfizovanymi i zakladanymi
organizacemi Kraje Vysocina, nez jsou uvedeny ve vyctu v odst. 3. vySe, je soucasti predmétu
plnéni poskytovani veskerych praci, Cinnosti, sluzeb a podpory pro zahajeni jejich
plnohodnotného uzivani Systému, tj. zejména jejich zapojeni do Systému, provedeni veSkerych
nezbytnych instalaci Systému ¢&i jeho instanci, poskytnuti pfistupovych prav, zfizeni uctu
organizace, pracovist ¢i pobocek, uzivatelskych uctu apod.
Soucasti pfedmétu pInéni je rovnéz:

- zprovoznéni a nastaveni Systému u kazdého subjektu dle odst. 3 pism. a) az e) tohoto

oddilu,



- provedeni odbornych Skoleni u kazdého subjektu dle odst. 3 pism. a) az e) tohoto oddilu,
tj. zaskoleni administratord — admin subjektu a pobockovy admin a zaskoleni dalSich
uzivatelt — pokladnich (viz také oddil Ill. nize), a to pfed zahajenim uzivani Systému
subjektem, a dale pfi zménach Systému

- dale prfedani uzivatelské dokumentace kazdému subjektu.

8. Soucasti pfedmétu pInéni je nasledna odborna podpora provozu a poskytovani i provadéni
aktualizaci, jak je podrobné upraveno v podminkach servisni smlouvy.

ll. Technické pozadavky na Systém pro provoz v Technologickém centru Kraje Vysocina
lll. Administratorska opravnéni a sprava vstupenek

IV. Ekonomicka agenda

V. Sprava prodeje vstupenek

VI. Sprava skladt a prodeje zbozi

VII. On-line rezervace a prodej vstupenek

VIII. Statistiky

Technické podminky, které jsou pfedmétem oddild Il. az VIII. vySe, jsou uvedeny v Technickém listu,
ktery je soucasti pFilohy €. 1 Vyzvy k podani nabidek — Specifikace pfedmétu pinéni.

IX. Zabezpeceni dat a Systému (2)

Zadavatel/objednatel pozaduje splnéni nasledujicich bezpecnostnich pozadavku:

e Systém zaznamenava auditni logy a umozhuje zastupclim zadavatele/objednatele pfistup
k témto informacim, které musi zahrnovat v§echny informace o Upravach vSech ulozenych
souboru a jejich metadat v&etné informace, kdo se souborem manipuloval.

¢ Auditni zaznamy a logy Systému musi obsahovat minimalné tyto informace:

o pfihlaseni a odhlaseni vSech uzivatell (v€etné administratort &i jinych privilegovanych
ucta),
o Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuiji):
= pfidéleni/odebrani opravnéni,
= zaloZeni/smazani uzivatele
= pfidéleni/odebrani role
= reset hesla (pokud je provadén na urovni logujiciho informacniho aktiva)
= povySeni opravnéni administratora, prevzeti role konkrétniho uzivatele
= zména konfigurace logovani udalosti
= zména konfigurace informaéniho aktiva,
o Cinnosti provadéné uzivateli,
o automaticka informacni, varovna a chybova hlaseni provozniho charakteru
(tzv. aplikagni logy).
e Systém musi zaznamenavat auditni zaznamy a logy na vSech existujicich urovnich, tj. na urovni:
o operacniho systému aplikacniho serveru,
o aplikaéniho serveru/modulu aktiva (napf. web server, sql server, apod.),
o samostatné aplikace/informaéniho systému/sluzby informacniho systému.

e Systém podporuje a vynucuje pfistup pres Sifrované spojeni prostfednictvim webového
prohlize¢e (HTTPS) pro pfistup k veSkerym ulozenym informacim, pfi€emz nastaveni TLS
protokolu musi odpovidat nize uvedenym pozadavkdm na kryptografii.



Aplikacni servery/moduly (napf. web server, DB server, apod.) systému nesmi vyzadovat pro své
spusténi privilegovana opravnéni (napf. typu root, Administrator, NT Authority\System, apod.).
Pokud jsou v systému pouzity néjaké kryptografické funkce a algoritmy, musi tyto funkce
a algoritmy splfiovat pozadavky uvedené v pfiloze €. 1 tohoto technického zadani.
Webové servery pouzité v systému musi byt implementovany tak, aby byly spinény nasledujici
pozadavky na HTTP hlavi¢ky:
o X-Frame-Options
= Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat) —
v odlvodnénych pfipadech mlize byt vynechana.
= Zahlavi muze nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potifeby
o Strict-Transport-Security
= Musi byt implementovana
= Direktiva max-age musi nabyvat hodnoty minimalné 31536000
o Content-Security-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy unsafe-inline, unsafe-eval
= Aktiva mohou byt na¢itana pouze prostrednictvim zabezpeceného protokolu
(direktiva https:)
= Aktiva mohou byt nacitana pouze z konkrétnich a bezpe¢nych zdrojl
= Pokud by bylo nutné nagitat aktiva z jinych zdroju, které nejsou umistény
na infrastrukture, ktera je v drzeni Kraje VysocCina nebo dodavatele, podléhaji
tyto zdroje nejprve schvaleni Krajem Vysocina. Pokud ke schvaleni Krajem
Vysocina nedojde, tyto zdroje nemohou byt pouzity k nacitani aktiv spolu
se zbytkem webové stranky
o X-Content-Type-Options
= Musi byt implementovana
o Referrer-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy: prazdny string, unsafe-url
o Permissions-Policy
= Musi byt implementovana
= Mohou byt povolena pouze ta opravnéni, ktera jsou skutecné potfeba, vSechna
ostatni musi byt explicitné zakazana
o X-XSS-Protection
= Musi byt implementovana
= Directiva politiky musi nabyvat hodnoty 1; mode=block
o Server
= Pokud je hlavi¢ka implementovana, musi byt zménéna tak, aby neodhalovala
citlivé informace odhalujici verzi webového serveru
o Set-Cookie
= Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici secure
a httponly flagy.
o Cross-Origin-Embedder-Policy
= Musi byt implementovana
o Expect-CT
= Musi byt implementovana
o Cross-Origin-Opener-Policy
= Musi byt implementovana



o Cross-Origin-Resource-Policy
= Musi byt implementovana
o K systému musi byt dodana provozné bezpeénostni dokumentace v tomto rozsahu:
o Instalace systému
o Zakladni konfigurace
o Zaloha, obnova, restart
= Strategie zalohovani systému navrZzena dodavatelem
= Zpracovany disaster recovery plan, tedy posloupnost kroku (co a jak udélat),
které je tfeba provést pro obnovu systému po jeho selhani do jeho piné
funkéniho stavu
e V¢etné potfebnych zdroju, jako je napf. SW, HW, pfistupové udaje, data,
parametry disaster recovery prostiedi, apod.
= Posloupnost krokl (co a jak udélat), které je tfeba provést pro bezpecné
restartovani systému tak, aby nabéhl do plivodniho stavu
o Monitoring
= Vycet a popis v Sech udalosti, které jsou zaznamenavany
= ZpUsob ulozeni zalogovanych udalosti
= Navrh zpusobu provozniho monitoringu
o Zakladni uZivatelska a administratorska pfirucka

X. Rizeni pristupovych opravnéni (O)

e Systém musi umoznovat praci se skupinami uzivatell a pfifazovani opravnéni témto uzivatelim.
o Systém musi umoziiovat pfifazovani opravnéni na zakladé roli (tyto role mohou byt feSeny
skupinami).
e Systém musi pro autentizaci vici internimu zdroji identit:
o umoznit nadefinovani vlastni heslové politiky, a to minimalné v tomto rozsahu:
= gtafi hesla,
= granularni komplexita hesla (ur€eni kategorii znaku),
= délka hesla,
= historie hesla (pocet opakovani).
o ukladat hesla v DB tak, aby byla v souladu s pozadavky na kryptografii, tj. nesmi byt
uloZena v plaintext podobé& ani pomoci nevhodnych hash funkci.

Xl. Kryptografie (K)

Pro Sifrovani, elektronické podepisovani a provadéni otiski dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povaZzovany za standardy, jejich funkcionalita
je vSeobecné znama.

Pouzité kryptografické prostfedky (napf. algoritmy, funkce, apod.) musi splfiovat doporuceni v oblasti
kryptografickych prostfedkd vydavanych Narodnim ufadem pro kybernetickou a informacéni bezpeénost
v aktualnim znéni na webovych strankach ufadu.

XIl. Hardware (H)
Systém musi umoznovat pouziti EteCky vstupenek (jak vstupenek v listinné, tak v elektronické podobé)
pro rychlejsi odbaveni vétSiho poctu navstévniku.

Dodavka HW neni pfedmétem této vefejné zakazky. Dodavatel ve své nabidce uvede, jaky HW
je pro praci s dodavanym SW vhodny €i nezbytny, v€. pfipadnych specifickych pozadavkl na néj.
V pfipadé, Ze dodavatel je rovnéz dodavatelem takového HW, uvede ve své nabidce ceny, za které



takovy HW nabizi. Jednotlivé subjekty si pak na zakladé svych potfeb u dodavatele takovy HW
pfipadné objednaji samostatné.

XIll. Akceptacni testy

Po pfedani dokonceného plnéni na zakladé smlouvy o dilo budou provedeny akceptacni testy,
a to v nasledujicich oblastech a rozsahu (viz také podminky smlouvy o dilo):

- vytvoreni nového tenantu a admind pro subjekt,

- pfihlaseni uzivatele prostfednictvim krajské identity,

- vytvofeni alespoi 1 vstupenky kazdého druhu dle Technického listu a jeji deaktivace,

- on-line rezervace vstupenky a jeji on-line prode;j,

- sprava prodeje vstupenek,

- funkénost ekonomické agendy,

- funkénost skladového hospodarstvi,

- generovani datovych sestav v ramci statistik,

- export dat za subjekt,

- prokazani splnéni bezpecénostnich pozadavkd.
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