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Evidenctni Cislo smlouvy: 0625/2025/01KT/1100

SMLOUVA NA ZAJISTENIi DODAVEK SW A HW V RAMCI
POSILENI KYBERNETICKE BEZPECNOSTI

Smluvni strany:

7 v s

Méstska cast Praha 14
se sidlem: Bratfi Venclik( 1073, Cerny Most, 198 00 Praha
ICO: 00231312, DIC: CZ00231312
bank. spojeni: PPF banka a.s.
¢. Gctu: 27-9800050998/6000
zastoupena: Jifim Zajacem, starostou meéstské casti
(dale jen , Objednatel”)
a
Next Generation Security Solutions s.r.o.
se sidlem: U Uranie 954/18, HoleSovice, 170 00 Praha 7
ICO: 06291031, DIC: CZ06291031
spolecnost zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze,
oddil C, vlozka 279627
bank. spojeni: CSOB a.s.
¢. Gctu: 301607295/0300
zastoupena: Mgr. Ondrejem Dedekem, jednatelem spolecnosti

(dale jen ,,Dodavatel”)
(Objednatel a Dodavatel dale spolec¢né jen ,,.Smluvni strany” anebo samostatné ,,Smluvni strana“)

dnesniho dne uzavrely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2
zakona ¢. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich predpist
(dale jen ,0Z“ a ,,Smlouva“)



1

Smluvni strany, védomy si svych zavazki obsaienych v této Smlouvé a s umyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:

PREAMBULE

1.1 Objednatel prohlasuje, Ze:

111
1.1.2

1.1.3

je verejnopravni korporaci;

splnuje veskeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavrit a radné plnit zavazky v ni obsazené;

ma zajem na uzavreni této Smlouvy s odbornikem v oboru informacnich
technologii s dostatecnymi zkusenostmi a know-how v oblasti Dodavky
a zajisténi Podpory vyrobce a Provozni podpory (jak jsou tyto pojmy
definovany niZe) za podminek dale stanovenych v této Smlouvé.

1.2 Dodavatel prohlasuje, Ze:

1.2.1
1.2.2

1.2.3

1.2.4

1.25

1.2.6

je podnikatelem dle ustanoveni § 420 a nasl. OZ;

splnuje veskeré podminky a poZadavky ve Smlouvé stanovené a je
opravnén Smlouvu uzavrit a radné plnit zavazky v ni obsazenég;

ke dni uzavieni Smlouvy vi¢i nému neni vedeno fizeni dle zakona
¢.182/2006 Sb., o ipadku a zpusobech jeho Feseni, ve znéni pozdéjsich
predpisl, a zaroven se zavazuje Objednatele o vSech skutecnostech
o hrozicim Upadku bezodkladné informovat;

se naleZité seznamil se vSemi podklady, které byly soucasti zadavaci
dokumentace verejné zakazky snazvem ,Posileni kybernetické
bezpecnosti“ véetné vsech jejich priloh (dale jen ,Vefejna zakazka“)
a které stanovuji poZadavky na plnéni dle Verejné zakazky; zadavaci
dokumentace je ke dni uzavieni Smlouvy dostupnd na profilu
Objednatele jako zadavatele;

je odborné zplsobily ke splnéni vsech svych zavazk podle Smlouvy,
zejména je odbornikem v oboru informacnich technologii se specializaci
na dodavky, zajisténi jeho podpory a poskytovani doprovodnych sluzeb
dle této Smlouvy a je plné seznamen s charakteristikami, funkénostmi,
technologiemi poptavanymi Objednatelem. Dodavatel je proto pripraven
plnit své povinnosti vyplyvajici ze Smlouvy a dodat Objednateli HW a SW
dle této Smlouvy v souladu s principy Best Industry Practice dle svého
nejlepsiho védomi, ve prospéch Objednatele a s ohledem na Setreni
naklad Objednatele;

se detailné seznamil s rozsahem a povahou plnéni dle Verejné zakazky,
a to tak, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné k realizaci této Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci této
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13

14

Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouve, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro plnéni Verejné zakazky;

1.2.7 jim poskytované plnéni dle této Smlouvy odpovida vsem poZadavkim
vyplyvajicim z platnych pravnich predpisu, které se na plnéni vztahuiji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam,
jenz je jim ve Smlouvé, vcetné jejich priloh a dodatki, pripisovan.

Objednatel oznamil dne 21. 9. 2025 ozhamenim otevieného fizeni svij zamér
zadat Verejnou zakazku dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisu (dale jen ,ZZVZ“), kdy Objednatel v zadavacim fizeni
vyhodnotil nabidku Dodavatele jako nejvhodnéjsi ze vSech hodnocenych nabidek
podanych v ramci Verejné zakazky. Objednatel se rozhodl realizovat Verejnou
zakazku prostrednictvim Dodavatele a Dodavatel je ochoten se na realizaci podilet
v souladu s podminkami stanovenymi v této Smlouvé a zadavacimi podminkami
Verejné zakazky.

2. UCEL SMLOUVY

2.1

2.2

2.3

Ucelem této Smlouvy je realizace Vefejné zakazky dle zadavacich podminek
Verejné zakazky, tedy zejména zajisténi podminek pro dodavku a implementaci
(nasazeni, nastaveni) SW a HW nastroji systému zabezpeceni IT infrastruktury
posilujici celkovou kybernetickou bezpecnost Objednatele, zajisténi/poskytnuti
dalsich souvisejicich sluzeb vcetné dopravy, instalace, tvodni inicializace SW a HW
v prostorach Objednatele, dodani veskeré souvisejici dokumentace k HW a SW,
zaskoleni ICT administrator(i Objednatele, zajisténi provozni podpory a podpory
vyrobce uvedenych c¢asti HW a SW nastrojll systému, to vse v souladu s poZadavky
Objednatele definovanymi touto Smlouvou a zadavacimi podminkami Verejné
zakazky.

Ucelem Smlouvy je dale naplnéni cilii a realizace ¢asti projektu Narodniho planu
obnovy ,Posileni kybernetické bezpecnosti Uradu méstské ¢asti Praha 14“,
registracni Cislo projektu: CZ.31.2.0/0.0/0.0/24_145/0011561 (dale jen ,Projekt”).

Dodavatel touto Smlouvou garantuje Objednateli spInéni zadani Verejné zakazky
a vsech z toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace
Verejné zakazky. Tato garance je nadrazena ostatnim podminkam a garancim
uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamenj, Ze:

2.3.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy

ucel Verejné zakazky vyjadreny zadavaci dokumentaci Verejné zakazky;

2.3.2 v pripadé chybgjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni zadavaci dokumentace Verejné zakazky;

2.3.3 v pripadé rozporu ustanoveni libovolné Prilohy této Smlouvy s textem
uvedenym ve Smlouvé, bude pouZito ustanoveni této Smlouvy;

2.3.4 Dodavatel je vazan svou nabidkou predloZienou Objednateli v ramci
zadavaciho fizeni na zadani Verejné zakazky, ktera se pro upravu
vzajemnych vztah( vyplyvajicich z této Smlouvy poufZije subsidiarné.
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3.

PREDMET SMLOUVY

3.1

3.2

Predmétem této Smlouvy je poskytnuti plnéni spocivajici v komplexni dodavce
a sluzbach implementace a uvedeni do provozu hardwarovych a softwarovych
technologii véetné poskytnuti souvisejicich sluZzeb, zejména instalace, konfigurace,
migrace a integrace, implementacni podpory, skoleni administrator(, zpracovani
provozni a bezpecnostni dokumentace a zajisténi technické podpory
vyrobce/dodavatele dle odst. 3.2 této Smlouvy (dale jen ,,PInéni“), pfi¢emz detailni
specifikace PInéni je blize uréena v Priloze €. 1 této Smlouvy, tj. v Technické
specifikaci a v dalSich prilohach této Smlouvy.

Predmét PIneéni Dodavatele se sklada predevsim z:

3.2.1 dodani hardware (HW) - zafizeni a vybaveni vymezenych
v Priloze €. 1 této Smlouvy, ato véetné tam samostatné uvedenych
jednotlivych zafizeni, pficemzZ toto plnéni zahrnuje dopravu, instalaci,
uvodni inicializaci v misté vymezeném v ¢l. 4 této Smlouvy a dodani
veskeré souvisejici dokumentace (dale vSe souhrnné jen ,hardware”
nebo ,,dodavka hardware”);

3.2.2 poskytnuti software (SW) — programové vybaveni, sady pocitacovych
programll, systémovy software, aplikacni software, spadajici svoji
povahou a vlastnostmi mezi software, avcetné zajisténi pozadované
licence k prislusnému software (dale vSe souhrnné jen ,software” nebo
»dodavka software”) za podminek stanovenych v této Smlouvé a Pfiloze
€. 1 této Smlouvy;

(dodavka hardware a dodavka software dale spolecné jako ,Dodavka“)

3.2.3 poskytnuti sluzeb — implementace a instalace software a hardware
v rozsahu uvedeném v Pfiloze €. 1 této Smlouvy, zaskoleni zaméstnanci
Objednatele ¢i jim povérenych osob, minimalné v rozsahu nezbytném pro
prevzeti a spravu predmétné Dodavky, uplatfiovani narokd na
poskytovani Podpory vyrobce a Provozni podpory vymezené niZe v odst.
3.2.4 a 3.2.5 této Smlouvy a moZnosti zadavat poZadavky pres webové
rozhrani, telefonicky nebo e-mailem (dale jen ,Sluzby”);

3.2.4 zajistovani podpory vyrobce po dobu stanovenou v Pfiloze €. 2, blize
specifikované v této Smlouvé a Priloze €. 1 a Piiloze €. 8 této Smlouvy,
a to pro veskery hardware dle odst. 3.2.1 a software dle odst. 3.2.2 této
Smlouvy dodany Dodavatelem Objednateli na zakladé této Smlouvy (dale
jen ,Podpora vyrobce”);

3.2.5 zajistovani provozni podpory vrozsahu ¢innosti dle €. 5.23 po dobu
stanovenou v Piiloze €. 2 této Smlouvy (dale jen ,,Provozni podpora“);

(Podpora vyrobce a Provozni podpora dale spole¢né jako ,,Podpora“)
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3.3

3.4

3.5

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za radné a vcas
poskytnuté PInéni a za radné a vcas poskytnutou Podporu vyrobce a Provozni
podporu, to vSe za podminek dale stanovenych touto Smlouvou.

Dodavatel se zavazuje alokovat na poskytovani PInéni dle této Smlouvy kapacity
¢lent realiza¢niho tymu Dodavatele a poskytovat PInéni dle Smlouvy za ucasti
¢lent realizac¢niho tymu uvedeného v Priloze €. 6 této Smlouvy, jimiZ Dodavatel
prokazal svou kvalifikaci v zadavacim rizeni Verejné zakazky. Alokaci kapacity
serozumi dostupnost kteréhokoliv clena realizacniho tymu nebo jeho
odpovidajiciho nahradnika, jenZz ma minimalné stejnou kvalifikaci jako
nahrazovany clen. Jakakoliv dodatecna zména clend realizacniho tymu musi byt
predem projednana a pisemné schvalena Objednatelem, pficemZ zména bude
Objednatelem schvalena v pripadé€, Ze Dodavatel nahradi osobu realiza¢niho tymu
takovou osobou, ktera prokazatelné disponuje znalostmi a odbornou kvalifikaci
alesponi na drovni, ktera byla u nahrazované osoby hodnocena v ramci zadavaciho
fizeni Verejné zakazky.

Dodavatel se zavazuje poskytovat PInéni ¢i poskytovat Podporu vyrobce i Provozni
podporu sam, nebo s vyuZitim poddodavatelli uvedenych v Pfiloze & 4 této
Smlouvy. Jakakoliv dodatec¢na zména osoby poddodavatele nebo rozsahu PInéni
svéfeného poddodavateli musi byt predem pisemné schvalena Objednatelem,
ledaze by plnéni plivodné svérené poddodavateli realizoval Dodavatel sam.
Smluvni strany vyslovné uvadeéji, Ze pfi poskytovani Plnéni prostrednictvim
jakékoliv treti osoby dle tohoto odstavce ma Dodavatel odpovédnost, jako
by poskytovani PInéni realizoval sam.

4. DOBA A MiSTO PLNENI

4.1

4.2

4.3

Dodavatel se touto Smlouvou zavazuje provést Plnéni dle harmonogramu
uvedeném v Priloze €. 2 této Smlouvy (dale jen ,Harmonogram®).

Mistem pInéni jsou prostory Objednatele na nasledujicich adresach:
4.2.1 Bratfi Venclikd 1073/8, 198 00 Praha 14 — Cerny Most;
4.2.2  Bratfi Venclikd 1072/6, 198 00 Praha 14 — Cerny Most;
4.2.3  Bratfi Venclikd 1070/2, 198 00 Praha 14 — Cerny Most;

pfipadné téZ jiné prostory dle Prilohy €. 1 a dle potifeby a vyslovného pokynu
Objednatele.

Pokud to povaha PInéni této Smlouvy umoZfiuje a Objednatel vici tomu nema
vyhrady, je Dodavatel opravnén provadét relevantni casti Plnéni vzdalenym
pristupem.
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ZPUSOB PLNENI

Obecné poZadavky na Plnéni

51

5.2

53

54

55

Dodavatel se touto Smlouvou zavazuje provést pro Objednatele Plnéni,
ato v rozsahu a za podminek dle této Smlouvy a jejich pfriloh.

Dodavatel prohlasuje, Ze veskeré dodavané PInéni je ziskano legalné a umozinuje
vyuZiti téchto hardware a software Objednatelem, jakozto koncovym zakaznikem,
v souladu s distribuc¢nimi a licen¢nimi podminkami vyrobce zarizeni. Dodavatel
dale prohlasuje, Ze PInéni pochazi z autorizovaného prodejniho kanalu vyrobce.

Dodavatel prohlasuje, Ze pro dodavané PInéni Objednateli, jakoZzto koncovému
zakaznikovi, plati, Ze Objednatel neni nijak omezen ve svych narocich vyplyvajicich
ze zaruky vyrobce dodavaného zafizeni (ma prokazatelnou zaruku vyrobce)
a z Podpory wyrobce (splfiuje podminky pro poskytovani Podpory wvyrobce),
kterou tento vyrobce k dodavanym hardware a software produktim poskytuje.
Dodavatel dale prohlasuje, Zze u PInéni je zajisténa evidence prodaného zarizeni
u vyrobce pro poskytnuti budouci podpory ¢i zaruky vyrobcem.

Dodavatel prohlasuje, Ze PInéni obsahuje kompatibilni software vyrobce s platnou
licenci a servisni podporou vyrobce a splfiuje podminky predpisd EU ohledné
paralelniho importu.

Dodavatel doloZi Objednateli (soucasné s dodavkou hardware a dodavkou
software dle Smlouvy) potvrzeni vyrobce, 7e dodavané Plnéni (seznam sériovych
¢isel) je uréeno pro koncového zakaznika pro vyuZiti na tzemi Ceské republiky
a Zze ma Objednatel k tomuto PInéni zajisténou Podporu vyrobce. Pokud v databazi
vyrobce bude uveden jiny koncovy uZivatel neZ Objednatel, bude se jednat
o poruseni podminky originalniho a nového zafizeni (viz niZe odst. 5.6 této
Smlouvy).

Doddvka hardware ve smysiu odst. 3.2.1 Smlouvy

5.6

Dodavatel se zavazuje dodat Objednateli v ramci PInéni takovy hardware, ktery
bude:

5.6.1 novy, nepouZity a nereparovany;
5.6.2 plné funkéni;

5.6.3 pouZitelny Objednatelem v Ceské republice. Zejména v této souvislosti
Dodavatel zarucuje Objednateli, Ze hardware ziskal veSkerad nezbytna
osvédéeni pro uiiti v Ceské republice, ato jak zpohledu obecné
zavaznych pravnich predpis(, tak podminek vyrobce pro poskytovani
navazujicich sluzeb maintenance. Dodavatel preda kopie téchto
osvédceni pfi predani dodavky;

5.6.4 urceny pro evropsky trh, pficemZ je Dodavatel povinen do sedmi (7)
pracovnich dni od doruceni Zadosti Objednatele o predloZeni potvrzeni
vyrobce o urc¢eni dodaného zboZi pro evropsky trh Objednateli predloZit
takové potvrzeni nebo pripadné jiny doklad vyrobce prokazujici
pro dodany hardware provozovany na tizemi Ceské republiky poskytnuti
plné Podpory a zaruky vyrobce pfi feseni technickych problémi;
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5.7

5.6.5

5.6.6

5.6.7
5.6.8

5.6.9

5.6.10

5.6.11

5.6.12

mit jakost a provedeni stanovené v této Smlouvé, zejména v Priloze €. 1
této Smlouvy, pficemZ zména v parametrech dodavky hardware je mozna
pouze v pfipadé€, Ze Dodavatel prohlasi, Ze urcity hardware ¢i jeho soucast
se jiZz nevyrabi, toto své tvrzeni doloZi Dodavatel potvrzenim od vyrobce.
V takovém pripadé je Dodavatel povinen dodat hardware ¢i jeho ¢ast (i)
stejné modelové rady, (ii) od stejného vyrobce a (iii) ktery plvodni
hardware ¢ijeho soucast nahrazuje, je plné kompatibilni s plvodnim
hardwarem ¢i jeho Casti a IT prostifedim Objednatele a ma obdobnou
funkénost avykon, minimalné v urovni specifikace pro danou
komponentu poZadovanou Objednatelem v Pfiloze €. 1 této Smlouvy;

v takové jakosti a kvalité odpovidajici u¢elu, k némuz se hardware obvykle
uziva;
bez materialovych, konstrukcnich, vyrobnich a vzhledovych ci jinych vad;

splnovat veskeré naroky a pozadavky ¢eského pravniho radu, zejména
zdkona €. 541/2020 Sb., o odpadech, ve znéni pozdéjSich predpist (dale
jen ,.zakon o odpadech”) a zakona €. 477/2001 Sb., o obalech, ve znéni
pozdéjsich predpis(;

dodan vcetné vsech souvisejicich systémovych licenci specifikovanych
v Priloze €. 1 této Smlouvy &i jinych systémovych licenci nezbytnych
k rdadnému vyuZivani hardware v rozsahu a za podminek této Smlouvy
vC. jejich priloh;

bezpecny, zejména Ze dodavky neobsahuji radioaktivni materialy a jiné
nebezpecné latky a véci, které se mohou stat nebezpecnym odpadem
ve smyslu zakona o odpadech;

ve vlastnictvi Dodavatele a které je bez dalSiho opravnén na Objednatele
prevést;

neni zatiZen zastavnimi, predkupnimi, najemnimi ¢i jinymi pravy tretich
osob.

Dodavatel se zavazuje provést dopravu hardware do mista pIlnéni dle ¢l. 4 této

Smlouvy Objednateli a provést v mistée plnéni dle ¢l. 4 této Smlouvy implementaci,

instalaci a Uvodni inicializaci hardware. Dodavatel je dale povinen:

5.7.1

provést instalaci, implementaci a tvodni inicializaci hardware zplGsobem
umozniujicim jeho spusténi, dlouhodobé provozovani a zapojeni do IT
prostfedi Objednatele, véetné pripadné likvidace odpadl vzniklych pfi
instalaci;

provést instalaci, implementaci a Uvodni inicializaci hardware do doby
stanovené v Priloze €. 2 této Smlouvy.

Poskytovdni software k Dodavatelem dodanému hardware ve smyslu odst. 3.2.2 Smiouvy

5.8

Dodavatel zarucuje Objednateli, Ze dodany software bude pIné funkcni a zptsobily

pro poufiti k uréenému téelu a pro uZiti v Ceské republice, odpovidat Pfiloze &. 1

této Smlouvy, bez faktickych vad, a bude splriovat veskeré naroky a poZadavky
¢eského pravniho radu.
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59

5.10

Dodavatel prohlasuje, Ze software nema zZadné pravni vady, zejména ohledné néj
neni veden Zadny soudni spor, jsou uhrazeny vsechny dané a poplatky tykajici
se software.

Dodavatel se zavazuje provést implementaci, instalaci software, a to v souladu
s podminkami Podpory vyrobce dle Pfilohy €. 8 této Smlouvy, a to vSe do doby
dle Prilohy €. 2 této Smlouvy.

Poskytovdni SluZeb ve smysiu odst. 3.2.3 Smlouvy

511

5.12

5.13

5.14

5.15

5.16

Dodavatel provede implementaci a instalaci software a hardware vrozsahu
uvedeném v Priloze €. 1 této Smlouvy a v terminu dle Pfilohy €. 2 této Smlouvy.

Dodavatel provede prezencni zaskoleni pfrislusnych ICT administratord
Objednatele pro dodany hardware a software vrozsahu uvedeném
v Priloze €. 1 této Smlouvy a v terminu dle Pfilohy €. 2 této Smlouvy.

Soucasti skoleni je i poskytnuti dokumentace pro provedeni skoleni a komplexni
administraci dodaného hardware a software Dodavatelem Objednateli a ICT
administratordm tak, aby na zakladé takové dokumentace byli ICT administratori
absolvujici skoleni schopni samostatné, bez zasahli Dodavatele, ovladat
a administrovat hardware a software. Nebyla-li nékterd z ¢asti dokumentace
vytvofena/predana pro ucely ostatnich ¢asti plnéni, je Dodavatel povinen ji vytvofit
tak, aby byl naplnén ucel Skoleni.

Ucelem provedeni skoleni je seznameni ICT administrator(i s dodanym hardwarem
a softwarem do té miry, aby jej byli schopni samostatné uZivat v souladu se svym
pracovnim zarazenim u Objednatele.

skoleni se bude konat v misté plnéni dle ¢l. 4 této Smlouvy a v den zvoleny
Objednatelem, pricemZ termin Skoleni miZe byt zménén dohodou Smluvnich
stran. Skoleni se bude konat v pracovni den v béiné pracovni dobé ICT
administratord mezi 8:00 a 16:00 vrozsahu dle Pfilohy & 1 této Smiouvy.
Neztcastni-li se skoleni vsichni urceni ICT administratori, provede Dodavatel
Skoleni zbyvajicich ICT administrator(l v ndhradnim terminu. Pocet administratort,
ktefi maji absolvovat skoleni, je ¢tyfi, nestanovi-li Priloha €. 1 této Smlouvy jinak.

Skoleni probihd v ceském nebo slovenském jazyce, pricemi dokumentace
ke skoleni musi byt rovnéz v ceském nebo slovenském jazyce.

Poskytovdni Podpory vyrobce ve smyslu odst. 3.2.4 Smiouvy

5.17

Dodavatel je soucasné s dodavkou hardware dle Smlouvy a po dobu poskytovani
Podpory vyrobce dle této Smlouvy povinen:

5.17.1 mit uzavienou dohodu o podpore s vyrobcem hardware na vsechen
dodany hardware tak, aby v pripadé zavady na dodaném hardware,
kterou neni Dodavatel schopen sdm odstranit, bylo moZné eskalovat
zavadu primo k vyrobci hardware nebo jim povéreného servisniho
partnera;

5.17.2 zajistit Objednateli pristup k dokumentaci vyrobce hardware a znalostni
bazi, kterou vyrobce hardware v ramci své Podpory vyrobce poskytuje;

8/58



5.18

5.19

5.20

5.21

5.22

5.17.3 zaijistit primy pfistup k Podpofre vyrobce, véetné moZnosti si sam a primo
otevrit poZadavek na Podporu vyrobce, provadét zmeény priority
poZadavk(l a pripadné eskalace pracovniky Objednatele, a to po celou
dobu, po kterou vyrobce poskytuje na dané zarizeni podporu;

5.17.4 pokryti a garanci plné funkcénosti hardware a software, véetné jejich
aktualizace a predplatného.

Po dobu poskytovani Podpory vyrobce je Dodavatel dale povinen:

5.18.1 poskytnout Objednateli vSechny relevantni software releases averze
software nabizené vyrobcem software tak, aby dodané reseni vyhovovalo
zadani Objednatele a fungovalo bez zavad;

5.18.2 informovat Objednatele o novych verzich a funkénostech software, které
mohou rozsifovat dodané reseni zpusobem, ktery Objednatel shleda
ve shodé s potfebami dalsiho rozvoje dodaného reseni (software);

5.18.3 zaijistit sluzbu hlaseni softwarovych chyb, které jsou oznameny vyrobcem;
a

5.18.4 umozZnit eskalaci vad k vyrobci software.

Dodavatel je povinen zajistit dostupnost nahradnich dil(i od vyrobce a dostupnost
Provozni podpory pro dodané reseni.

Dodavatel je povinen zajistit Podporu vyrobce v pfislusném reZimu dle Pfilohy €.1
této Smlouvy.

Dodavatel je povinen zajistit vymeénu vadného hardware za novy s garantovanou
dobou opravy v pfislusném reZimu dle Prilohy €.1 této Smlouvy.

Smluvni strany se dohodly, Ze poskytovani Podpory vyrobce je rozdéleno
do jednotlivych obdobi stanovenych v Priloze €. 2 této Smlouvy. V obdobi, které je
v Priloze €. 2 uréeno do 31. 5. 2026, je Podpora vyrobce poskytovana v ramci
poskytovani SluZeb. V nasledujicim obdobim od 1. 6. 2026 vymezeném
v Priloze €. 2 je Podpora vyrobce poskytovana za tcelem zajisténi udrZitelnosti
celého feseni, ato v rozsahu a parametrech stanovenych v Pfiloze &. 1 a Priloze €. 8
této Smlouvy.

Poskytovdni Provozni podpory ve smysiu odst. 3.2.5 Smlouvy

5.23

5.24

Dodavatel se zavazuje po dobu sjednanou v této Smlouvé poskytovat Objednateli
Provozni podporu dodaného PInéni, jejimZ ucelem je zajistit jeho dlouhodobou
provozuschopnost a udrzitelnost. Provozni podpora zahrnuje zejména poskytovani
aktualizaci, prechodl na vyssi verze, novych verzi a bezpecnostnich aktualizaci,
jakoZ i diagnostiku incidentl a provadéni napravnych zasahi, a to v rozsahu
specifikovaném v Priloze €. 1 této Smlouvy. Dodavatel je povinen zajistit,
aby aktualizace a upgrade nenarusily integritu a funkcnost reseni, a aby byla vidy
zachovana technologicka navaznost a souvisejici dokumentace.

Smluvni strany se dohodly, Ze poskytovani Provozni podpory je rozdéleno
do jednotlivych obdobi stanovenych v Pfiloze €. 2 této Smlouvy. V obdobi, které je
v Priloze €. 2 uréeno do 31. 5. 2026, je Provozni podpora poskytovana v ramci
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5.25

poskytovani Sluzeb. V nasledujicim obdobim od 1. 6. 2026 vymezeném
v Priloze €. 2 je Provozni podpora poskytovana za ucelem zajisténi udrZitelnosti
celého feseni, atov rozsahu a parametrech stanovenych v Pfiloze €. 1 této
Smlouvy.

Uspé&sné nasazeni, predani nebo akceptace jednotlivych &asti feSeni ani samotné
poskytovani Provozni podpory nijak neomezuji povinnost Dodavatele zajistit
napravu v pripade, Ze budou zjistény vady nebo nedostatky pfi vystupnim auditu
nebo v ramci doby udrZitelnosti. Naprava se provede bez zbytecného odkladu
a na naklady Dodavatele, pokud neni ve Smlouvé vyslovné sjednano jinak.

6. SOUCINNOST OBJEDNATELE

6.1

6.2

6.3

Objednatel se zavazuje poskytnout Dodavateli ke splnéni zavazki( dle této Smlouvy
nezbytné nutnou soucdinnost, zejména se zavazuje opravnéné osoby Dodavatele
vCas informovat o organizacnich zménach, poznatcich z kontrolni ¢innosti a dalSich
skutecnostech vyznamnych pro plnéni predmétu Smlouvy.

V ramci soucinnosti se Objednatel zavazuje umoznit Dodavateli uZiti vybranych
hardware a software prostfedk( Objednatele, a to vyhradné za ucelem plnéni
predmétu této Smlouvy apouze po dobu ucinnosti této Smlouvy. Dodavatel
se zavazuje uZivat tyto prostredky fadné a v souladu s provoznimi
a bezpecnostnimi postupy ¢ pokyny Objednatele. Dodavatel se dale zavazuje,
Ze nebude s témito prostfedky Objednatele nakladat nebo je pouzZivat v rozporu
s touto Smlouvou.

Objednatel je povinen zajistit Dodavateli veskerou potfebnou soucinnost
zaméstnancu Objednatele nebo tfetich stran zajistujicich pro Objednatele sluzby
v oblasti ICT v rozsahu potrebném pro radné plnéni dle této Smlouvy. Nesplnéni
pokynu pfi plnéni pouze v dlsledku nezajisténi vyse uvedené soucinnosti nebude
povaZovano za poruseni nebo nedodrieni poZadované kvality PInéni a nemze byt
dlivodem pro neakceptovani vykazu plnéni Objednatelem.

7. AKCEPTACE

7.1

7.2

7.3

PInéni dle této Smlouvy, tvorici logicky a funkcni celek, stejné jako kazida cast
PInéni, které predstavuje samostatny predmeét zplsobily prejimky (dale jen ,diléi
pInéni“), bude Objednatelem akceptovano na zakladé akceptacni procedury.
Akceptacni procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté Plnéni je
vysledkem, ke kterému se Dodavatel zavazal, a to porovnanim skutecnych
vlastnosti jednotlivych dil¢ich plnéni Dodavatele s jejich zavaznou specifikaci
uvedenou ve Smlouvé vcC. jejich prilohza vyuZiti akceptacnich kritérii
zde stanovenych nebo pozdéji pro tento ucel dohodnutych Smluvnimi stranami.

Prostfednictvim akceptacni procedury je provérovano predevsim:
7.2.1 tadné a uplné poskytnuti predmétného PInéni; a
7.2.2  plnafunkcnost a Uplnost poZadovanych vlastnosti poskytnutého PInéni.

Pfedani a prevzeti Objednatelem objednaného a Dodavatelem radné
provedeného dil¢iho plnéni bude probihat postupné akceptaci jednotlivych diléich
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7.4

7.5

7.6

7.7

7.8

7.9

7.10

plnéni, a to vterminech uvedenych vtéto Smlouvé, resp. dle Piilohy €. 2 této
Smlouvy nebo po predchozi dohodé Smluvnich stran a dle dale konkretizovanych
kritérii specifikovanych dle Prilohy €.1 této Smlouvy.

Akceptacni procedura zahrnuje ovéreni radného provedeni jednotlivych dilcich
plnéni porovnanim jejich skutecnych vlastnosti s jejich specifikaci stanovenou
Smlouvou; specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena. Akceptacni
procedura zahrnuje také ovéreni, Ze dil¢i pInéni k danému dni pIné odpovida platné
legislativé a Ze nevyZaduje provedeni jeho udrzby.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat
na zakladé specifikace akceptacnich testi pripravené Dodavatelem. Nedohodnou-
li se Smluvni strany jinak, pfipravu scénard, prikladd a dat na akceptacni test zajisti
Dodavatel za pfimérené soucinnosti Objednatele, ato sohledem na ucel
akceptacni procedury dle odst. 7.1 Smlouvy. Objednatel ma pravo vyjadiovat
se a poZadovat zapracovani svych odivodnénych pripominek ke specifikaci
akceptacnich testu a dalSim parametrim testovani.

Dodavatel pisemné (v¢. e-mailu) vyzve Objednatele k ucasti na akceptacni
procedufe nejméné tri (3) pracovni dny pred jejim zahajenim. Pokud se Objednatel
nedostavi vterminu uréeném pro provedeni akceptacnich testl, prestoie byl
Dodavatelem k ucasti fadné vyzvan, je Dodavatel opravnén provést prislusné
akceptacni testy bez jeho pritomnosti. O pribéhu akceptacnich testli vyhotovi
Dodavatel pisemny zaznam, v némzZ zejména uvede, zda testy prokazaly chyby.
Objednateli budou poskytnuty originaly veskerych dokumentl vypracovanych
v souvislosti s provedenim akceptacnich testd.

Nestanovi-li specifikace akceptacnich testl jinak, ma se za to, Ze dil¢i plnéni splriuje
stanovena akceptacni kritéria za predpokladu, Ze toto dil¢i plnéni nema Zadnou
vadu ve smyslu ¢l. 10 této Smlouvy. Objednatel je opravnén dil¢i plnéni prevzit
i v pfipadech, kdy podet a/nebo druh vad piekracuje maximalni pocdet stanoveny
pro spInéni akceptacnich kritérii.

Jestlize jednotlivé dil¢i plnéni splni akceptacni kritéria akceptacnich testd,
Dodavatel se zavazuje nejpozdéji vpracovni den nasledujici po ukondeni
akceptacnich testd umoZnit Objednateli toto dil¢i plnéni prevzit a Objednatel
se zavazuje k jeho prevzeti nejpozdéji do tfi (3) pracovnich dnl. Smluvni strany
se zavazuji o tomto prevzeti sepsat akceptacni protokol.

Pokud kterékoliv z jednotlivych dilc¢ich plnéni nesplfiuje stanovena akceptacni
kritéria nebo je splfiuje svadami, které jsou pripustné, sdéli Objednatel
své pripominky pisemné Dodavateli; pokud Objednatel takové dil¢i pInéni
soucasné akceptuje, uvede své pripominky v akceptacnim protokolu. Nesdéleni
pripominek nebo neoznameni nékteré vady pri akceptaci nema vliv na povinnost
Dodavatele tuto vadu odstranit, pokud o ni vi, dodatec¢né ji zjisti ¢i mu bude
dodatecné oznamena.

Dodavatel je povinen vyporadat pfipominky Objednatele bez zbytecného odkladu
aneprodlené predloZit prislusné dil¢i plnéni k opakované akceptaci dle této
Smlouvy, za pfiméreného poufiti ostatnich ustanoveni tohoto ¢l. 7 Smlouvy.
Akceptacni procedura, vietné procesu testovani a pfipadnych naslednych oprav,
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se bude opakovat, dokud pfrislusné dil¢i plnéni nesplni akceptacni kritéria
pro prislusny akceptacni test. V pripadé, Ze se jedna o vyporadani pripominek
k dil¢imu plnéni, které jiz bylo akceptovano, namisto akceptacniho protokolu
Smluvni strany potvrdi pisemné, Ze pripominky byly vyporadany.

7.11 Dohodnuté terminy pro akceptaci dil¢iho plnéni nejsou dotCeny trvanim
akceptacni procedury ani jakymkoli jejim prodlouZenim z divodu vad branicich
akceptaci.

7.12 Nejpozdéji v den podpisu akceptacniho protokolu jednotlivého dilc¢iho plnéni je
Dodavatel povinen predat Objednateli veskerou dokumentaci k dodavanému
dil¢imu plnéni.

CENA
Spoleénd cenovd ujedndni:
8.1 PoloZkovy rozpis ceny za PInéni je uveden v Priloze €. 5 této Smlouvy.

8.2 Ceny poskytnutého Plnéni jsou pro Smluvni strany zavazné (nejvyse pripustné)
po celou dobu ucinnosti této Smlouvy. Tyto ceny bude mozné prekrocit pouze
v souvislosti se zménou dariovych predpisu tykajicich se DPH, a to nejvyse o ¢astku
odpovidajici této legislativni zmene.

8.3 Dodavatel vyslovné prohlasuje, Ze cena za predmét Plnéni poskytovany
Dodavatelem dle Smlouvy jiz v sobé bude zahrnovat veskeré naklady Dodavatele
spojené s plnénim dle této Smlouvy v¢. nakladd na dopravu do mista plnéni,
nakladud na baleni, cla, celnich poplatkd, licencnich a jinych poplatkd. Ceny uvedené
v Priloze €. 5 této Smlouvy jsou cenami konecnymi, nejvySe pfipustnymi
a nemohou byt zménény.

8.4 Cena za PInéni bude Objednatelem Dodavateli hrazena na zakladé darového
dokladu — faktury (dale jen ,faktura“). Dodavatel predloZi Objednateli fakturu
aZ po radné akceptaci prislusného PInéni Objednatelem. Objednatelem potvrzeny
akceptacni protokol bude nedilnou prilohou kazdé faktury.

8.5 K cené za Doddvek:

8.5.1 Smluvni strany prohlasuji, Ze celkovd cena za Dodavku dle Smlouvy
uvedena v Priloze €. 5 Smlouvy bude uhrazena na zakladé dil¢ich faktur
po akceptaci prislusné dilci Dodavky, tedy v dilcich splatkach.

8.5.2  Smluvni strany prohlasuji, Ze cena za dodavku software je soucasti ceny
dodavky hardware dle této Smlouvy. Pokud je to moiné je Dodavatel
povinen uvést ve vystavené fakture rozpis ceny na jednotlivé polozky
Dodavky, a to véetné vycisleni ceny za dodavku software jakoZto Casti
ceny dodavky hardware.

8.6 K cené SluZeb:

8.6.1 Smluvni strany prohlasuji, Ze celkova cena za Sluzby dle této Smlouvy
uvedena v Priloze €. 5 této Smlouvy, bude uhrazena na zakladé dil¢ich
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8.7

faktur po akceptaci prislusné dil¢i Dodavky a prislusné Sluzby k pfrislusné
Dodavce dle Prilohy €. 2 této Smlouvy, tedy v dil¢ich splatkach.

K cené Podpory:

8.7.1 Smluvni strany se dohodly, Ze poskytovani Podpory je rozdéleno do
jednotlivych obdobi stanovenych v Piiloze €. 2 této Smlouvy. V obdobi
do 31. 5. 2026 je Podpora poskytovana v ramci provadéni jednotlivych
opatreni podle této Smlouvy a je zahrnuta v cené Dodavek a SluZeb; za
toto obdobi Dodavateli nenaleZi samostatna uplata.

8.7.2 V nasledujicim obdobi od 1. 6. 2026 vymezeném v Piiloze ¢. 2 této
Smlouvy je Podpora poskytovana jako samostatné hrazena sluzba. Cena
za tato obdobi je uvedena v Pfiloze €. 5 této Smlouvy.

8.7.3 Cena Podpory podle odst. 8.7.2 je hrazena v dilCich splatkach, a to vidy
jednou rocné (pro pfislusné 12mésicni obdobi poskytovani Podpory),
a to na zakladé faktury vystavené Dodavatelem vidy pro nadchazejici
obdobi poskytovani Podpory.

8.7.4 Faktura dle ¢l. 8.7.3 této Smlouvy mlZe byt vystavena Dodavatelem
nejdfive dva (2) mésice pred pocatkem wvyroci pfislusného obdobi
poskytovani Podpory.

Platebni podminky

8.8

8.9

8.10

8.11

Splatnost jednotlivych dariovych doklad( — faktur se sjednava na tficet (30) dnd
ode dne jejich doruceni povinné Smluvni strané. Toto ustanoveni se uplatni
i v pripadé hrazeni smluvnich pokut. Cena bude povaZovana za uhrazenou dnem
odeslani prislusné ¢astky z uctu Objednatele na ucet Dodavatele.

Vsechny faktury musi splfiovat naleZitosti radného danového dokladu poZzadované
§ 435 OZ a zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist, a vidy musi vyslovné obsahovat nasledujici ddaje: oznaceni Smluvnich
stran a jejich adresy, 1CO, DIC (je-li pfidéleno), nazev Projektu, udaj o tom,
Ze vystavovatel faktury je zapsan v obchodnim rejstriku véetné spisové znacky,
oznaceni této Smlouvy, oznaceni poskytnutého PInéni, oznaceni registracniho cisla
dotacniho Projektu, jeho rozsah, jednotkovou a celkovou cenu, Cislo faktury, den
vystaveni a lh(tu splatnosti faktury, oznaceni penézniho ustavu a Cislo uctu, na
ktery se ma platit, fakturovanou ¢astku, razitko a podpis opravnéné osoby. Faktura
bude vidy obsahovat pfislusné dodaci listy, akceptac¢ni protokoly vztahujici se
k jednotlivym castem Plnéni a jiné pfilohy pozZadované Objednatelem. Faktury
budou znit na ¢astku v ceské méné (Kc).

Nebude-li faktura obsahovat stanovené naleZitosti a prilohy, nebo v ni nebudou
spravné uvedené tdaje dle této Smlouvy, je Objednatel opravnén vratit ji ve Ihité
jeji splatnosti Dodavateli. V takovém pripadé se prerusi béh lhlty splatnosti a nova
Ihidta splathosti poc¢ne béZet dorucenim opravené faktury.

Platby penéZitych castek se provadi bankovnim prevodem na tcet druhé Smluvni
strany uvedeny ve fakture. PenéZita Castka se povaZuje za zaplacenou okamZikem
jejiho odepsani z uctu odesilatele ve prospéch uctu prijemce.
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8.12

8.13

8.14

8.15

Objednatel neposkytuje Dodavateli na predmét Plnéni této Smlouvy jakékoliv
zalohy.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky vznika
opravnéné Smluvni strané narok na urok z prodleni v zakonné vysi dluzné castky
za kazdy i zapocaty den prodleni. Tim neni doten ani omezen narok na nahradu
vzniklé djmy.

Objednatel bude hradit prijaté faktury pouze na bankovni uc¢ty Dodavatele
zverejnéné spravcem dané zplUsobem umozZnujicim dalkovy pristup ve smyslu
§ 96 odst. 2 zakona o DPH. V pripadé&, Ze Dodavatel nebude mit svij bankovni tcet
timto zplsobem zverejnén, uhradi Objednatel Dodavateli pouze zaklad dané,
pricemZ DPH uhradi Dodavateli az po zverejnéni prislusného uctu Dodavatele
v registru platcu a identifikovanych osob Dodavatelem.

Dodavatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Dodavatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH
(dale jen ,nespolehlivy platce”). V pripadé, Ze spravce dané rozhodne o tom,
Ze Dodavatel je nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat
Objednatele do dvou (2) pracovnich dni. Stane-li se Dodavatel nespolehlivym
platcem, uhradi Objednatel Dodavateli pouze zaklad dané, pficemZ DPH bude
Objednatelem uhrazena Dodavateli az po pisemném doloZeni Dodavatele o jeho
uhradé této DPH prislusnému spravci dané.

9. PRAVA A POVINNOSTI DODAVATELE

9.1

Dodavatel se zavazuje:

9.1.1 poskytovat Plnéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost avsouladu s pokyny Objednatele radné avcas as péci
radného hospodare odpovidajici podminkam sjednanym v této Smlouveé
a s procesy ,, best practice”,

9.1.2 zabalit zboZi ¢i jinak opatfit pro prepravu zplsobem zabrarujicim
poskozeni zboZi nebo znehodnoceni;

9.1.3 dostane-li se Dodavatel do prodleni se svym plnénim bez toho,
aby to zpUsobil Objednatel ¢i nastaly prekazky vylucujici povinnost
k nahradé ujmy po dobu delsi neZ tficet (30) dndl, je Objednatel opravnén
zajistit nahradni plnéni po dobu prodleni Dodavatele jinou osobou;
v takovém pripadé se Dodavatel zavazuje nahradit v plném rozsahu
naklady spojené s nahradnim plnénim;

9.1.4 predloZit Objednateli na jeho 7adost nejpozdéji do péti (5) pracovnich dni
ode dne jejiho obdrieni pisemné potvrzeni zastoupeni vyrobce o urceni
PInéni protrh v Ceské republice a pro Objednatele jako koncového
zakaznika, je-li registrace koncového zakaznika nezbytna k radnému
uZivani PInéni (vCetné seznamu sériovych Cisel dodavanych zafrizeni);

9.1.5 poskytovat PInéni dle této Smlouvy spocivajici v doprave, instalaci,
implementaci aveskeré konzultacni, servisni ¢i obdobné cdinnosti
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9.2

9.3

vztahujici se k PInéni certifikovanym pracovnikem, ktery je opravnén
k provadeéni servisnich zasah( na tzemi Ceské republiky;

9.1.6 upozorniovat Objednatele na vsSechny hrozici vady svého Plnéni
¢i potencidlni vypadky PInéni, jakoz i poskytovat Objednateli veskeré
informace, které jsou pro plnéni predmétu Smlouvy nezbytné;

9.1.7 neprodlené oznamit Objednateli jakékoli prekazky, které mu brani
v plnéni prfedmétu Smlouvy a vykonu dalsich cinnosti souvisejicich
s pInénim predmétu Smlouvy;

9.1.8 upozornit Objednatele na potencialni rizika vzniku skod a provést vcas
aradné na své naklady takova opatreni, které riziko sniZi nebo zcela
vyloudi;

9.1.9 upozorniovat Objednatele v odlivodnénych prfipadech na pfipadnou
nevhodnost pokyni Objednatele;

9.1.10 i bez pokynli Objednatele provést nutné ukony, které, ac¢ nejsou
predmétem této Smlouvy, budou sohledem na nepredvidatelné
okolnosti pro plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni
vzniku skody;

9.1.11 dodrZovat bezpecnostni, hygienické, poZarni, organizacni a ekologické
predpisy Objednatele, se kterymi byl prokazatelné seznamen nebo které
jsou vSeobecné zndmé;

9.1.12 fresit pisemné poZadavky ¢i dotazy Objednatele vztahujici se k predmétu
PInéni dle této Smlouvy, a to nejpozdéji ve Ihité péti (5) pracovnich dnl
ode dne jejich doruceni Dodavateli.

Dodavatel se dale zavazuje udrZovat v platnosti a uc¢innosti po celou dobu tcinnosti
Smlouvy pojistnou smlouvu, jejimZ predmétem je pojisténi odpovédnosti za Skodu
zplsobenou Dodavatelem treti osobé (zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 30.000.000 K¢
zarok, ato se spolulicasti max. deset (10)%. Pojistnou smlouvu dle tohoto
odstavce, pojistku potvrzujici uzavreni takové smlouvy nebo pojistny certifikat
potvrzujici uzavreni takové smlouvy je Dodavatel povinen predloZit Objednateli
nejpozdéji do sedmi (7) pracovnich dni po uzavreni této Smlouvy a dale kdykoliv
po pisemném vyZadani Objednatele, a to do péti (5) pracovnich dnli od doruceni
pisemného vyzadani. NepredloZenim pojistné smlouvy, pojistky nebo pojistného
certifikatu ve vySe uvedenych lhitach vznika pravo Objednatele na odstoupeni
od Smlouvy.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného
Smlouvou zajistit dodriovani veSkerych pravnich predpisl, zejména
pak pracovnépravnich (odmériovani, pracovni doba, doba odpodinku mezi
sménami, placené prescasy), dale predpisi tykajicich se oblasti zaméstnanosti
a bezpecénosti a ochrany zdravi pfi praci, tj. zejména zakona ¢&. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdéjsich predpist, a zakona €. 262/2006 Sb., zakoniku
prace, ve znéni pozdéjsich predpisll, a to vici viem osobam, které se na plnéni
Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti provadény Dodavatelem
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9.4

9.5

9.6

9.7

¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit, Ze vSechny osoby, které
se na plnéni Smlouvy podileji (bez ohledu na to, zda budou cinnosti provadény
Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych registrech, jako
napriklad v registru pojisténci CSSZ, a maji pfislusna povoleni k pobytu v CR.

Dodavatel je dale povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou dinnosti provadény Dodavatelem ¢i jeho
poddodavateli) budou proskoleny z problematiky BOZP, a 7Ze jsou vybaveny
osobnimi ochrannymi pracovnimi prostfedky dle ucinné legislativy, je-li pouZivani
osobnich ochrannych pracovnich prostfedkii s ohledem na predmét plnéni
Smlouvy vyZadovano. V pfipadé, 7e Dodavatel (¢i jeho poddodavatel) bude v ramci
fizeni zahajeného dle tohoto odstavce Smlouvy organem verejné moci
pravomocné uznan vinnym ze spachani prestupku, spravniho deliktu ¢i jiného
obdobného protipravniho jednani, je Dodavatel povinen pfijmout napravna
opatieni a o téchto, véetné jejich realizace, pisemné informovat Objednatele,
atov prfimérené |hité stanovené po dohodé s Objednatelem. Objednatel je
opravnén odstoupit od této Smlouvy, pokud Dodavatel nebo jeho poddodavatel
bude organem verejné moci uznan pravomocné vinnym ze spachani prestupku
¢i spravniho deliktu, popr. jiného obdobného protipravniho jednani, v fizeni
dle tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrZovat obdobné
smluvni podminky v oblasti rozdéleni rizika asmluvnich pokut se svymi
poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako
jsou sjednané v této Smlouve.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrZovani pravnich
predpist z oblasti prava Zivotniho prostredi, jeZ naplfiuje cile environmentalni
politiky souvisejici se zménou klimatu, vyuZivanim zdrojl a udrZitelnou spotiebou
a vyrobou, predevsim zakona ¢. 114/1992 Sb., o ochrané pfirody a krajiny, ve znéni
pozdéjsich predpisi a zdkona €. 17/1992 Sb., o Zivotnim prostfedi, ve znéni
pozdéjsich predpisii. Dodavatel se zejména zavazuje dodriovat zasadu
,vyznamného neposkozeni” Zivotniho prostredi v kontextu zakladnich principi

Projektu.

V pfipadé, 7e Dodavatel (¢i jeho poddodavatel) bude v ramci fizeni zahajeného
organem verejné moci pravomocné uznan vinnym ze spachani prestupku ¢i jiného
zavaZného protipravniho jednani v oblasti prava Zivotniho prostredi, je Dodavatel
povinen:

9.7.1 o této skutecnosti nejpozdéji do 7 pracovnich dni pisemné informovat
Objednatele,

9.7.2 pfijmout napravna opatreni k odstranéni trvani protipravniho stavu
a tento v pfimérené |haté odstranit a/nebo udinit prevenéni napravna
opatreni za ucelem zamezeni opakovani predmétného protipravniho
jednani,

9.7.3 pisemné informovat Objednatele o opatienich dle odst. 9.7.2 této
Smlouvy, vcéetné jejich realizace, a to bezodkladné nebo v Objednatelem
stanovené lh(té (bude-li ze strany Objednatele stanovena).

16/58



10.

11.

9.8

9.9

9.10

Dodavatel se v ramci svych vnitfnich proces( zavazuje k podpore firemni kultury
zaloZené na motivaci pracovnikll k zavadéni inovativnich prvkid, proces(
¢i technologii v ramci tzv. Best Practices.

Dodavatel se zavazuje uchovavat veskerou dokumentaci souvisejici s realizaci
Projektu vcetné ucetnich dokladd minimalné na dobu 10 let ode ukonceni doby
trvani této Smlouvy.

Dodavatel se zavazuje minimalné po dobu 10 let ode dne akceptace posledni
Dodavky a pfrislusné Sluzby poskytovat poZadované informace a dokumentaci
souvisejici s realizaci Projektu zaméstnancim nebo zmocnénclim povérenych
organ(ll (CRR, MMR, MF, Evropské komise, Evropského ucetniho dvora, Nejvyssiho
kontrolniho uradu ¢i pfislusného organu financni spravy a dalSich opravnénych
organ(l statni spravy) aje povinen vytvorit vyse uvedenym osobam podminky
k provedeni kontroly vztahujici se krealizaci projektu a poskytnout jim pfi
provadeéni kontroly soucinnost.

ODPOVEDNOST ZA VADY, ZARUKA

10.1

10.2

10.3

10.4

10.5
10.6

10.7

10.8

Dodavatel poskytuje zaruku, Ze kazda ¢ast PInéni ma ke dni jeji akceptace funkcni
vlastnosti stanovené touto Smlouvou a je zpusobila k pouZiti pro tcely stanovené
v této Smlouvé nebo v souladu s touto Smlouvou.

Dodavatel pred dodanim Plnéni dle Smlouvy predloZi na vyZzadani prohlaseni
vyrobce dodavaného zafizeni ¢i jeho oficialniho zastoupeni o tom, Ze na dodavané
PInéni (seznam sériovych Cisel) Objednateli jako koncovému zakaznikovi bude
poskytnuta k dodavanému PInéni zaruka vyrobce vplném vyrobcem
poskytovaném rozsahu.

Dodavatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti PInéni minimalné po
dobu a v rozsahu stanoveném v Pfiloze €.1 této Smlouvy.

Objednatel je opravnén vady PInéni nahlasit Dodavateli kdykoli v pribéhu zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ci prava
z vad jakkoli dotcena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocditava.

PInéni ma vady, zejména pokud nebylo poskytnuto ve sjednaném druhu, mnozstvi
a jakosti. Za vady Plnéni se povaZuji ivady v navodech (manualech) k pouZiti,
dokladech a dokumentech.

V pfipadé, Ze je dodano PInéni s vadami, ¢i se na PInéni vady v zarucni dobé
vyskytnou, je Dodavatel povinen vady odstranit opravou, dodanim nahradniho
PInéni, Ci pokud Objednatel takovy pozadavek uvede v oznameni vad, pfimérenou
slevou z ceny PInéni.

Naroky z vad PInéni se nedotykaji naroku Objednatele na nahradu ujmy nebo
na smluvni pokutu.

VLASTNICKE PRAVO A UZiVACI PRAVA

Viastnické prdavo
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111

11.2

V pripadé, Ze soucasti Plnéni Dodavatele podle této Smlouvy jsou véci, které
se maji stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto
vécem dnem predani takového plnéni Objednateli na zakladé akceptacniho
protokolu podepsaného opravnénymi osobami obou Smluvnich stran. Nebezpeci
skody na predanych vécech prechazi na Objednatele okamZikem jejich faktického
predani do dispozice Objednatele, pokud o takovém predani byl sepsan pisemny
zaznam podepsany opravnénymi osobami Smluvnich stran.

Do okamZiku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo
dodané zboZi uZivat v rozsahu a zplsobem, jeni vyplyva z ucelu této Smlouvy,
atobez vzniku jakychkoliv dodatecnych financnich narok(i nad ramec ceny
sjednané v této Smlouvé. UZiti zboZi nezplsobuje fikci prevzeti zboZi ani podpisu
akceptace.

Zdkladni rozsah licence

11.3

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i plnéni, které ve smyslu
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdé&jsich
predpist (dale jen , autorsky zakon“), miiZe naplnovat znaky autorského dila ¢i byt
povaZovano za autorské dilo ve smyslu autorského zakona (dale spolecné jen
y.autorska dila“), je ktomuto plnéni  poskytovana, postupovana
Ci zprostfedkovavana (dale také spolecné jen ,, poskytovani“) licence ¢i podlicence
(dale spole¢né jen ,licence”) za podminek sjednanych dale vtomto clanku
Smlouvy.

11.3.1 Objednatel je opravnén od okamiZiku ucinnosti poskytnuti licence
k autorskému dilu dle odst. 11.3.3 této Smlouvy uZivat toto autorské dilo
k jakémukoliv ucelu avrozsahu, vijakém uzna za nezbytné, vhodné
¢i pfimérené. Pro vylouceni pochybnosti to znamena, Ze Objednatel
je opravnén uZivat autorské dilo vneomezeném mnoZstevnim
alzemnim rozsahu, ato vSemi vuvahu pfichazejicimi zplsoby
a s Casovym rozsahem omezenym pouze dobou trvani majetkovych
autorskych prav k takovémuto autorskému dilu.

11.3.2 Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel
neni povinen licenci vyuZit.

11.3.3 U&innost licence nastava okamZikem akceptace diléiho plnéni, které
prislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uZit v rozsahu a zplUsobem nezbytnym k provedeni
akceptace pfislusného dil¢iho plnéni.

11.3.4 Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy
vypovédeét a jeji ucinnost trva minimalné po dobu trvani této Smlouvy,
nedohodnou-li se Smluvni strany vyslovné jinak.

11.3.5 Pro vylouceni veskerych pochybnosti Smluvni strany vyslovné prohlasuji,
Ze pokud pri poskytovani PInéni dle této Smlouvy vznikne cinnosti
Dodavatele a Objednatele dilo spoluautor(i a nedohodnou-li se Smluvni
strany vyslovné jinak, plati, Ze kokamzZiku vzniku takového dila
spoluautor postoupil Dodavatel Objednateli pravo vykonavat majetkova
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autorska prava k dilu spoluautori a udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zasahu do dila spoluautorid. Cena za dodani Plnéni
dle odst. 8.1 Smlouvy je stanovena se zohlednénim tohoto ustanoveni
a Dodavateli nevzniknou v pripadé vytvoreni dila spoluautorid Zadné nové
naroky na odmeénu.

11.3.6 Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému
dilu dle této Smlouvy vcetné opravnéni udélit podlicenci a souvisejicich
opravnéni zabezpecil, a to bez Ujmy na pravech tretich osob.

Moznost uiZiti standardniho software

11.4

Soucasti plnéni muZe byt tzv. proprietarni (standardni) software anebo tzv. open
source software Dodavatele nebo tretich stran (dale spole¢né jen ,standardni
software”) u kterych Dodavatel nemfiZe udélit Objednateli licenci vrozsahu
dle odst. 11.3 Smlouvy nebo to po ném nelze spravedlivé poZadovat, pouze
pfi splnéni nékteré z nasledujicich podminek (pro vylouceni veskerych pochybnosti
Smluvni strany uvadi, Ze v pripadé, kdy je vyvoj pocitacového programu hrazen
Objednatelem na zakladé této Smlouvy, mlzZe Objednatel vidy poZadovat udéleni
opravnéni dle odst. 11.3 Smlouvy):

11.4.1 Jedna se o software, ktery je v dobé uzavieni Smlouvy prokazatelné
uZivan v produktivnim prostredi nejméné u péti (5) na sobé nezavislych
a vzajemné nepropojenych subjektll a jenZ je na trhu béiné dostupny,
tj. nabizeny natzemi Ceské republiky alespori tfemi (3) na sobé
nezavislymi a vzajemné nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software
implementovat, pfizptsobovat poZadavkiim Objednatele a udrZovat;
nebo

b) pokud ktakovému software neni poskytnuti licence v rozsahu
dle odst. 11.3 Smlouvy ucelné (zejména vyvojovy software,
databazovy software, kancelarsky software, operacni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

11.4.2 Jedna se o software, ktery je verejnosti poskytovan zdarma, vcetné
detailné komentovanych zdrojovych kédd, dplné uZivatelské, provozni
a administratorské dokumentace a prava software meénit. Dodavatel je
povinen poskytnout Objednateli o této skutecnosti pisemné prohlaseni
a na vyzvu Objednatele tuto skutecnost prokazat.

11.4.3 Jedna se o software, (i) ktery je integralni soucasti hardware dodavaného
jako ¢ast plnéni Smlouvy, nebo (ii) ktery nad takovym hardware poskytuje
pouze abstrakéni vrstvu pro spravu, konfiguraci, informacni bezpecnost,
programovani aplikaci nebo jiné obdobné ucely, vse za podminky,
Ze spousténi takového software je od vyrobce pfrislusného hardware
predepsano pro jeho korektni fungovani a zaroven se jedna o software,
k némuz neni poskytnuti licence v rozsahu dle odst. 11.3 Smlouvy ucelné.
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Dodavatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

Dodavatel je povinen udriovat prohlaseni dle tohoto odst. 11.4 Smlouvy
v platnosti. V pripadé Ze Dodavatel porusi tuto povinnost, nepredloZi
Objednateli prislusné prohlaseni ¢i nejpozdéji do jednoho (1) mésice na
vyzvu Objednatele relevantni skutecnosti neprokaze, je Objednatel
opravnén pozadovat dhradu smluvni pokuty ve vysi 100.000 K¢ za kaZdy
jednotlivy pripad a bezodkladné zajisténi napravy, a to véetné nahrady
prislusného software.

11.4.4 Soucasti licence je téZz pravo k provedenym zménam konfigurace di
nastavenim pocitacovych program.

Minimalni rozsah licence

11.5

11.6

11.7

11.8

Pokud se bude jednat o standardni software dle odst. 11.4 Smlouvy, tak na rozdil
od licence ke zbyvajicim ¢astem plnéni udélované dle odst. 11.3 Smlouvy postaci,
aby udélena licence k takovému software zahrnovala nevyhradni opravnéni uZzit jej
jakymkoli zptsobem nejméné po dobu dvou (2) let ode dne akceptace posledni
diléi Dodavky, na uzemi Ceské republiky avmnoZstevnim rozsahu, ktery je
objektivné nezbytny pro pokryti potifeb Objednatele ke dni uzavieni této Smlouvy,
ato vietné prava Objednatele do standardniho software zasahovat, pokud tak
stanovi prislusné ustanoveni odst. 11.4 této Smlouvy.

Nelze-li to na Dodavateli spravedlivé poiadovat aneni-li to vrozporu
s ustanovenimi ¢l. 11.4 Smlouvy, nemusi byt Objednateli ke standardnimu
softwaru pfedany zdrojové kdady a stejné tak nemusi byt Objednateli poskytnuto
pravo do standardniho softwaru zasahovat, vidy vsak musi byt predana kompletni
uZivatelska, administratorska a provozni dokumentace. Soucasti licence je téz
pravo k provedenym zménam konfigurace ¢i nastavenim pocitacovych program.

Dodavatel se zavazuje samostatné zdokumentovat veskeré vyuZiti standardniho
software vramci plnéni apredloZit Objednateli uceleny prehled vyuZitého
standardniho software, jehoZz soucasti budou licen¢ni podminky takového
standardniho software a seznam jeho alternativnich dodavatel(. Tento prehled je
Dodavatel povinen predloZit Objednateli vidy do tfi (3) pracovnich dnd po
akceptaci plnéni, v jehoZ ramci Dodavatel vyuZil standardni software a dale vidy
do jednoho (1) mésice od doruceni vyzvy Objednatele, kterou miZe Objednatel
ucinit kdykoli, nejpozdéji vsak do dvou (2) let od skonceni platnosti Smlouvy
z jakéhokoli davodu.

JestliZe jsou s uZitim standardniho software spojeny jednorazové Ci pravidelné
poplatky, je Dodavatel povinen v ramci ceny Plnéni radné uhradit vSechny tyto
poplatky hejméné po dobu dvou (2) let ode dne akceptace posledni dil¢i Dodavky.
Nad ramec ceny Dodavky nebudou Dodavateli hrazeny Zadné dalsi poplatky
¢i odmény.

Pfechod prdv, licenéni odména a garance rozsahu licence

11.9

Prava ziskanad v ramci plnéni této Smlouvy prechazi i na pripadného pravniho
nastupce Objednatele. Pfipadnd zména vosobé Dodavatele (napf. pravni
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12,

11.10

nastupnictvi) nebude mit vliv na opravnéni udélena v ramci této Smlouvy
Dodavatelem Objednateli.

Bez ohledu na formu uzavieni licen¢ni smlouvy plati, Ze Dodavatel je vidy povinen
zajistit poskytnuti licence dle podminek stanovenych Smlouvou, ato bez ohledu
na pripadny rozdilny obsah standardnich licen¢nich podminek vykonavatele
majetkovych prav k takovym autorskym dilim.

OPRAVNENE OSOBY

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

Kazda ze Smluvnich stran jmenuje opravnénou osobu, popf. zastupce opravnéné
osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich,
obchodnich a technickych zaleZitostech souvisejicich s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména
veskeré ukony v ramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém
fizeni a pripravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam
opravnénym zavazovat Smluvni strany (statutarnim organim), nebo jejich
zplnomocnénym zastupcim.

Opravnéné osoby nejsou zmocnény k jednani, jeZz by mélo za primy nasledek
zménu této Smlouvy nebo jejiho pfredmétu.

Jména opravnénych osob jsou uvedena v Priloze €. 3 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zmeénit opravnéné osoby, jsou vsak povinny na
takovou zménu druhou Smluvni stranu pisemné upozornit ve lh(té tfi (3) dnd.
Zmocnéni zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu
zmocnéni. Zména opravnénych osob dle tohoto ¢lanku mizZe byt provedena
jednostrannym pisemnym oznamenim v(ici druhé Smluvni strané, a to bez nutnosti
uzavirani dodatku ke Smlouvé.

Smluvni strany timto prohlasuji, Ze budou jako samostatni spravci zpracovavat
osobni udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména
pokud se jedna o identifikacni a kontaktni tidaje opravnénych osob) a pripadné
dalSich osob podilejicich se na plnéni Smlouvy (jako subjekty udaj) pro ucely
plnéni Smlouvy, interni evidence spravce aochranu jeho prav, dodriovani
zakonnych povinnosti vztahujicich se ke spravci.

Pravni zaklad pro takové zpracovani osobnich udajl je opravnény zajem spravce
na radném plnéni uzaviené Smlouvy, opravnény zajem spravce na evidenci smluv,
ve kterych je spravce smluvni stranou, a na ochrané jeho prav, nutnost plnéni
zakonnych povinnosti, kterym spravce podléha, zejména v oblasti danovych
a Ucetnich zakond.

Osobni udaje musi byt uchovavany po dobu trvani této Smlouvy a plnéni
povinnosti z ni vyplyvajicich a po dobu nezbytnou k plnéni pravnich povinnosti
Smluvnich stran.
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12.9

Subjekt osobnich udaji ma pravo na:
12.9.1 pfristup k jeho osobnim tdajam;
12.9.2 opravu, doplnéni nebo vymazani osobnich udaja spravcem;
12.9.3 omezeni zpracovani osobnich udajl spravcem;
12.9.4 vysvétleni zpracovani osobnich tdajd spravcem;
12.9.5 namitku proti zpracovani osobnich udaj(;
12.9.6 ziskani osobnich udaju od spravce v ramci prava na prenositelnost udajq;

12.9.7 podani stiznosti k dozorovému uradu.

12.10 Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele

o zpracovani jejich osobnich udajl jinou Smluvni stranou na zakladé této Smlouvy
bez zbytecného odkladu.

13. OCHRANA INFORMACI

13.1

13.2

13.3

13.4

Smluvni strany jsou si védomy toho, 7e v ramci plnéni zavazkui z této Smlouvy:

13.1.1 si mohou vziajemné védomé nebo opominutim poskytnout informace,
které budou povaZovany za dlivérné (dale jen ,DlOvérné informace”),

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti  druhé Smluvni strany nebo ijejim opominutim pfistup
k Davérnym informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze 7adnda z nich nezpfistupni tfeti osobé Duvérné
informace, které pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.

Za treti osoby podle odst. 13.2 Smlouvy se nepovazuji:
13.3.1 zameéstnanci Smluvnich stran a osoby v obdobném postaveni,
13.3.2 organy Smluvnich stran a jejich ¢lenové,

13.3.3 ve vztahu kDlvérnym informacim Objednatele poddodavatelé
Dodavatele,

13.3.4 ve vztahu k Dlvérnym informacim Dodavatele externi Dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s PInénim dle této Smlouvy, Davérné informace jsou jim zpfistupnény vyhradné
za timto ucelem a zpfistupnéni Duvérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny Smluvnim
stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcéenlivosti
a povinnost chranit Duavérné informace vyplyvajici ztéto Smlouvy atéi
z pfislusnych pravnich predpis, zejména povinnosti vyplyvajici z nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji

22/58



13.5

13.6

13.7

13.8

13.9

13.10

13.11

a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich ddajt), CELEX:
32016R0679 (dale jen ,Nafizeni“).

Smluvni strany pro vylouceni pochybnosti prohlasuji, Ze pfi zpracovani osobnich
udajh dle této Smlouvy vystupuji jako samostatni spravci dle Nafizeni. V pripadé
potfeb Smluvni strany uzavfou samostatnou Smlouvu o zpracovani osobnich
udaja.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich
strané budou podilet na plnéni této Smlouvy, o vyse uvedenych povinnostech
mlcenlivosti a ochrany Dlvérnych informaci a dale se zavazuji vhodnym zptsobem
zajistit dodrZovani téchto povinnosti vSemi osobami podilejicimi se na pInéni této
Smlouvy.

Budou-li udaje, ke kterym Dodavatel ziska pristup v souvislosti s plnénim dle této
Smlouvy mit povahu osobnich udaji dle Nafrizeni, je Dodavatel povinen prijmout
veskera opatreni k tomu, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k témto osobnim udajim, jejich zméné, zniceni Ci ztraté, neopravnénym
pfenosiim ¢i jinému zneuZiti, a zajistit nakladani s osobnimi udaji v souladu
s Nafizenim a pfislusnymi pravnimi predpisy na ochranu osobnich tdaju.

Veskeré Dlivérné informace zlstavaji vyhradnim vlastnictvim predavajici Smluvni
strany a pfijimajici Smluvni strana vyvine pro zachovani jejich divérnosti a pro
jejich ochranu stejné usili, jako by se jednalo o jeji vlastni Davérné informace.
S vyjimkou rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé Smluvni
strany zavazuji neduplikovat Zadnym zplGsobem Duvérné informace druhé Smluvni
strany, nepredat je treti strané ani svym vlastnim zaméstnancim a zastupcim
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu.
Obé Smluvni strany se zaroven zavazuji nepouZit Davérné informace druhé
Smluvni strany jinak, neZ za ucelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povaZuji
se za DUvérné implicitné vsechny informace, které jsou anebo by mohly byt
soucasti obchodniho tajemstvi, tj. napriklad, ale nejenom, popisy nebo ¢asti popist
technologickych procest a vzorct, technickych vzorct a technického know-how,
informace o provoznich metodach, procedurach a pracovnich postupech,
obchodni nebo marketingové plany, koncepce a strategie nebo jejich Casti,
nabidky, kontrakty, smlouvy, dohody nebo jind ujednani s tretimi stranami,
informace o vysledcich hospodareni, o vztazich sobchodnimi partnery,
o pracovnépravnich otazkach avsechny dalsi informace, jejichi zverejnéni
pfijimajici Smluvni stranou by predavajici strané mohlo zplsobit djmu.

Bez ohledu na vySe uvedena ustanoveni se veskeré informace vztahujici
se k predmétu této Smlouvy a prislushé dokumentaci povaZuji vyluéné za Dlvérné
informace Objednatele a Dodavatel je povinen tyto informace chranit v souladu
s touto Smlouvou. Dodavatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢lanku 13 Smlouvy se vztahuje pouze na Dodavatele.

Pokud jsou Davérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubor(l na elektronickych nosicich dat (médiich), je pfedavajici strana
povinha upozornit prijimajici stranu na dlvérnost takového materialu jejim
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14,

13.12

13.13

13.14

13.15

13.16

vyznacenim alespon na titulni strance nebo predni strané média. Absence
takovéhoto upozornéni vsak nezpusobuje zanik povinnosti ochrany takto
poskytnutych informaci.

Bez ohledu na vySe uvedena ustanovenise za divérné nepovazuji informace, které:

13.12.1 se staly verejné znamymi, aniZ by jejich zverejnénim doslo k poruseni
zavazk( pfijimajici Smluvni strany ¢i pravnich predpisd,

13.12.2 maiji byt zpfistupnény Objednatelem na zakladé zakona, napriklad zakona
¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisd, ¢i jiného pravniho predpisu véetné prava EU nebo zavazného
rozhodnuti opravnéného organu verejné moci, aSmluvni strany
si v takovém pripadé poskytnou nezbytnou soucinnost ke splnéni takové
zakonné povinnosti,

13.12.3 méla pfijimajici Smluvni strana prokazatelné legalné k dispozici
pred uzavienim této Smlouvy, pokud takové informace nebyly
predmétem jiné, dfive mezi Smluvnimi stranami uzaviené Smlouvy
o ochrané informaci,

13.12.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana
dospéje nezavisle a je to schopna doloZit svymi zaznamy nebo davérnymi
informacemi treti strany,

13.12.5 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni
omezena v takovém nakladani s informacemi,

13.12.6 jsou obsaZené ve Smlouvé a jsou uvefejnéné dle zakona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjsich predpis(i (dale jen ,Zakon o registru
smluv“) a v souladu se ZZVZ.

Za poruseni povinnosti micenlivosti Smluvni stranou se povaZuji téz pripady, kdy
tuto povinnost porusi kterakoliv z osob uvedenych v odst. 13.3 Smlouvy, které
dana Smluvni strana poskytla Divérné informace druhé Smluvni strany.

Porusi-li Dodavatel povinnosti vyplyvajici ztéto Smlouvy ohledné ochrany
Davérnych informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi
1.000.000 K¢ za kaZzdé nikoliv nepodstatné poruseni takové povinnosti.

Ukonceni platnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni
tohoto ¢lanku 13 Smlouvy a jejich ucinnost pretrva i po ukonceni tcinnosti této
Smlouvy.

Dodavatel dale vyslovné prohlasuje abere na védomi, Ze tato Smlouva
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho Divérné informace
a souhlasi s tim, aby tato Smlouva byla v pIném rozsahu zverejnéna v souladu
se zakonnymi povinnostmi Objednatele.

SOUCINNOST A VZAJEMNA KOMUNIKACE

14.1

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potrebné pro radné plnéni svych zavazki. Smluvni strany jsou povinny
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15.

14.2

14.3

14.4

14.5

14.6

14.7

14.8

informovat druhou Smluvni stranu o veskerych skute¢nostech, které jsou nebo
mohou byt dileZité pro radné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéZnich zavazka.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostrednictvim
opravnénych osob vymezenych v Priloze €. 3 této Smlouvy, statutarnich organi
Smluvnich stran, popf. jimi pisemné povérenych pracovniki.

VsSechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé,
nebo ktera maji byt ucinéna na zakladé této Smlouvy, musi byt ucinéna v pisemné
podobé a druhé Smluvni strané dorucena bud osobné nebo prostrednictvim
datové schranky prislusné Smluvni strany, neni-li stanoveno nebo mezi Smluvnimi
stranami dohodnuto jinak. Nema-li komunikace dle predchozi véty mit vliv na
platnost a tucinnost Smlouvy, pripousti se téZ doruceni prostfednictvim e-mailu na
adresy uvedené v Priloze €. 3 této Smlouvy. Dodavatel je opravnén komunikovat
s Objednatelem prostrednictvim datové schranky.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé&, mizZe byt dorucen
bud’ v tisténé podobé nebo v elektronické (digitalni) podobé jako dokument

vvvvv

zaloZena na specifikaci 1ISO 32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, Ze v pripadé zmény své postovni adresy, nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat
nejpozdéji do tfi (3) dnd.

Dodavatel se zavazuje ve |hité péti (5) pracovnich dni ode dne doruceni
odlivodnéné pisemné 7adosti Objednatele o vyménu opravnéné osoby Dodavatele
podilejici se na plnéni této Smlouvy, s niz Objednatel nebyl z jakéhokoliv divodu
spokojen, nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu
finanéni kontroly dle zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé
aozméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich
predpisu.

NAHRADA UJMY

15.1

15.2

KaZda ze Smluvnich stran nese odpovédnost za zptsobenou tjmu v ramci platnych
pravnich predpisi atéto Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti
maximalniho usili k pfedchazeni skodam a k minimalizaci vzniklych skod.

Zadna ze Smluvnich stran neodpovida za djmu, kterad vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V pfipadé, Zze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem
nasvou povinnost poskytovat PInéni s odbornou péci mohl amél chybnost
takového zadani zjistit, smi se ustanoveni predchozi véty dovolavat pouze
v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval
ha plvodnim zadani.
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16.

15.3  Zadna ze Smluvnich stran neni odpovédna za Ujmu a neni ani v prodleni,
pokud k tomuto doslo vyluéné v disledku prodleni s plnénim zavazkd druhé
Smluvni strany nebo v dlsledku prekaZek vylucujicich povinnost k nahradé ujmy ve

vvs

smyslu § 2913 odst. 2 OZ (dale jen ,vy$si moc”).

15.4  Za vysSi moc se podle této Smlouvy povazuji mimoradné nepredvidatelné
a neprekonatelné prekazky branici docasné nebo trvale plnéni povinnosti
stanovenych v této Smlouvé, pokud nastaly po jejim uzavieni nezavisle na vdli
povinné Smluvni strany a jestlize tyto prekaziky nemohly byt povinnou Smluvni
stranou odvraceny ani pfi vynaloZeni veskerého usili, které lze rozumné v dané
situaci poZadovat.

15.5 Za vyssi moc se vsak nepokladaji okolnosti, jeZ vyplyvaji z osobnich nebo
hospodarskych poméru povinné Smluvni strany a dale prekazky pInéni, které byla
prislusna Smluvni strana povinna prekonat nebo odstranit podle této Smlouvy,
obchodnich zvyklosti nebo obecné zavaznych pravnich predpisi nebo jestlize muze
disledky své odpovédnosti smluvné prevést na treti osobu, jakoZ i okolnosti, které
se projevily az v dobé, kdy povinna Smluvni strana jiZz byla v prodleni.

15.6  Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného
odkladu na vzniklé prekazky vylucujici povinnost k nahradé ujmy. Smluvni strany
se zavazuji kvyvinuti maximalniho usili k odvraceni a prekonani prekazek
vylucujicich povinnost k nahradé ujmy. Kazda ze Smluvnich stran je opravnéna
poZadovat nahradu Ujmy v plném rozsahu iv pfipadé, Ze se jedna o poruseni
povinnosti, na kterou se dle této Smlouvy vztahuje smluvni pokuta nebo sleva
z ceny.

15.7  Pripadna nahrada ujmy bude zaplacena v méné platné na tizemi Ceské republiky,
pricemZ pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky
ke dni vzniku djmy.

15.8 Kaida ze Smluvnich stran je opravnéna poZadovat nahradu udjmy i v pfipadé,
Ze se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva
z ceny, a to v celém rozsahu nebo slevy z ceny dle této Smlouvy.

SANKCE
16.1  Smluvni strany se dohodly, Ze:

16.1.1 V pripadé, Ze Dodavatel je vprodleni sprovedenim Dodavky
dle Harmonogramu, je Dodavatel povinen uhradit a Objednatel je
opravnén po prodavajicim poZadovat uhrazeni smluvni pokuty ve vysi
0,1% zcelkové nabidkové ceny za Dodavku uvedenou v nabidce
Dodavatele, a to za kaZdy i zapocaty den prodleni.

16.1.2 V pripadé, Ze dojde k poruseni povinnosti dle odst. 5.3 nebo 5.5 této
Smlouvy, milie Objednatel poZadovat po Dodavateli jednorazovou
smluvni pokutu ve vysi 500.000 K¢. Soucasné bude mit Objednatel pravo
odstoupit od této Smlouvy z diivodu podstatného poruseni Smlouvy.

16.1.3 V pripadé, Ze Dodavatel nesplni povinnost dle odst. 5.6.4 Smlouvy do
sedmi (7) pracovnich dnl od doruceni Zadosti Objednatele o predloZeni
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16.2

16.3

16.1.4

16.1.5

16.1.6

16.1.7

potvrzeni vyrobce o ureni dodaného zboZi pro evropsky trh pripadné
jiného dokladu vyrobce prokazujici pro dodana zafizeni provozovana na
tzemi CR poskytnuti plné podpory azaruky vyrobce pfi feseni
technickych problémi(, mlZe Objednatel poZadovat po Dodavateli
jednorazovou smluvni pokutu ve vysi 500.000 K¢. Soucasné bude mit
Objednatel pravo odstoupit od této Smlouvy z divodu podstatného
poruseni Smlouvy.

V pfipadé, Ze poruseni povinnosti dle odst. 5.21 Smlouvy, miuzZe
Objednatel poZadovat po Dodavateli smluvni pokutu ve vysi 10.000 K¢
za kaZdy jednotlivy pfipad poruseni povinnosti.

V pfipadé, Ze v priibéhu zarucni doby Objednatel zjisti, Ze vlastnosti (zejm.
technické parametry) zboZi jsou prokazatelné vrozporu stouto
Smlouvou (nesplfiuji minimalni poZadované parametry uvedené
v zadavaci dokumentaci), miZe Objednatel poZadovat po Dodavateli
jednorazovou smluvni pokutu ve vysi 500.000 K¢. Soucasné bude mit
Objednatel pravo odstoupit od této Smlouvy z dlvodu podstatného
poruseni Smlouvy.

Pro prfipad prokazatelného poruseni povinnosti Dodavatele dle ¢l. 9 (s
vyjimkou odst. 9.2) Smlouvy vznika Objednateli, narok na smluvni pokutu
ve vysi 5.000 K¢ za kazdé jednotlivé poruseni;

Za poruseni povinnosti uvedené v odst. 9.2 této Smlouvy, tj. poruseni
povinnosti Dodavatele mit po celou dobu platnosti Smlouvy sjednano
pojisténi odpovédnosti za skodu zplsobenou v souvislosti s vykonem
podnikatelské Cinnosti v rozsahu stanoveném v odst. 9.2 této Smlouvy,
uhradi Dodavatel smluvni pokutu ve vysi 5.000 K¢ za kaZzdy den poruseni
povinnosti stanovené v odst. 9.2 této Smlouvy.

Smluvni strany se dale dohodly, Ze:

16.2.1

16.2.2

16.2.3

V prfipadé, Ze Dodavatel bude k poskytovani PInéni vyuZivat
poddodavatele nebo cleny realizacniho tymu v rozporu s ustanovenimi
odst. 3.4 nebo odst.3.5 této Smlouvy, vznikd Objednateli narok
na zaplaceni smluvni pokuty ve vysi 50.000 K¢ za kazdy jednotlivy pripad
takového poruseni Smlouvy.

V pripadé poruseni jakékoliv povinnosti Dodavatele dle ¢lanku ¢l. 19
Smlouvy vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi
100.000 K¢ za kaZidy jednotlivy pripad poruseni. V pripadé poruseni
jakékoliv povinnosti Dodavatele dle clanku ¢l. 20 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi 100.000 K¢
za kazdy jednotlivy pripad poruseni.

Za poruseni povinnosti mlcenlivosti specifikované v ¢lanku 13 této
Smlouvy uhradi Dodavatel Objednateli castku 50.000 K¢ za kaZdy
jednotlivy pripad poruseni této povinnosti.

Smluvni strany se dohodly na tom, Ze dalSi sankce jsou dale stanoveny v

Prilohy €. 1 této Smlouvy.
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17.

16.4

16.5

16.6

Smluvni pokuty a/nebo uroky z prodleni jsou splatné tficaty (30.) den ode dne
doruceni pisemné vyzvy opravnéné Smluvni strany k jejich dhradé povinnou
Smluvni stranou, neni-li ve vyzvé uvedena lhata delsi. Opravnéna Smluvni strana je
soucasné opravnéna jednostranné zapodist svou pohledavku na smluvni pokutu
a/nebo uroky z prodleni proti jakékoli splatné ¢i budouci pohledavce povinné
Smluvni strany.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotceno pravo Objednatele na nahradu ujmy
v celém rozsahu. Vyse smluvnich pokut se do vyse ndhrady ujmy nezapocitava.

s s

ZMENOVE RIZENi, VYHRAZENA ZMENA ZAVAZKU

17.1

17.2

17.3

17.4

17.5

Kterakoliv ze Smluvnich stran je v pribéhu trvani této Smlouvy opravnéna pisemné
navrhnout zmeény specifikace Plnéni. V pripadé, Ze zménu specifikace navrhne
Objednatel, je Dodavatel povinen vynaloZit veskeré usili ktomu, aby zménu
specifikace prijal. Objednatel neni povinen pfijmout zmeénu specifikace
navrhovanou Dodavatelem.

Objednatel viak bez pfiméreného dlivodu neodepre zménu specifikace spocivajici
v nahrazeni zafizeni nebo komponentu jeho produktovym nastupcem, pokud bude
splfiovat minimalni technické poZadavky stanovené Objednatelem na plvodni
zafizeni nebo komponentu uvedené vzadavaci dokumentaci a bude nabizen
za shodnou nebo niZsi cenu. Pripadnou zménu specifikace dle predchozi véty
si Smluvni strany vyhrazuji ve smyslu § 100 odst. 1 ZZVZ.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich
dnll vyhodnotit dasledky navrienych zmén specifikace Plnéni, které budou
zahrnovat hodnoceni dopadd téchto zmén na cenu arozsah Plnéni, dohodnuté
terminy plnéni, rozsah potrebné soucinnosti a jakékoliv dalsi relevantni aspekty
smluvniho vztahu (dale jen ,Hodnoceni duisledki”). Pokud si vypracovani
Hodnoceni disledkl vy7ada dodatecné naklady nebo pokud by jeho vypracovani
mohlo mit negativni dopad na plnéni zavazki Dodavatele dle této Smlouvy,
vypracuje Dodavatel Hodnoceni dusledki na zakladé pisemné dohody
s Objednatelem o thradé naklad(l na vypracovani Hodnoceni dlisledki a o upravé
dalSich smluvnich podminek, kterych se vypracovani Hodnoceni disledkd muze
dotknout.

Jakékoliv zmény specifikace PInéni i poskytovani sluzeb dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouvé podle odst. 22.1 Smlouvy,
kterym dojde k tpravé smluvnich podminek v souladu s Hodnocenim dusledkd,
neni-li touto Smlouvou stanoveno jinak.

Jakékoliv zmény technické specifikace PInéni uvedené v Priloze €. 1 Smlouvy musi
byt sjednany v souladu s pfisluSnymi pravnimi predpisy vcetné ZZVZ.
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18.

PLATNOST A UCINNOST SMLOUVY

18.1

18.2

18.3

18.4

18.5

18.6

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem uverejnéni v registru smluv dle Zakona o registru smluv a uzavira
se na dobu uréitou v délce dle Prilohy €. 2 této Smlouvy.

Kaida Smluvni strana je opravnéna odstoupit od této Smlouvy z divodi
stanovenych touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pripadé, Ze:

18.3.1 Dodavatel opakované (nejméné dvakrat) v pribéhu jednoho kalendarniho
mésice poskytne vadné Plnéni, které zplsobi nebo mizZe realné zpusobit
vypadek IT infrastruktury Objednatele i jeho podstatné Casti; nebo

18.3.2 Dodavatel nedodd Dodavky a Sluzby vsouladu sharmonogramem
uvedenym v Priloze €. 2 a nezjedna napravu ani do péti (5) kalendarnich
dnll ode dne doruceni pisemného oznameni Objednatele o takovém
prodleni.

18.3.3 Dodavatel je v prodleni s plnénim svych ostatnich povinnosti déle nez
deset (10) kalendarnich dni a nezjedna napravu ani do péti (5)
kalendarnich dni ode dne doruceni pisemného oznameni Objednatele o
takovém prodleni; nebo

18.3.4 dojde k poruseni povinnosti ochrany Davérnych informaci dle této
Smlouvy ze strany Dodavatele; nebo

18.3.5 na majetek Dodavatele je prohlasen upadek, Dodavatel sam poda
dluZnicky navrh na zahajeni insolvencniho fizeni nebo insolvenéni navrh je
zamitnut proto, Ze majetek nepostacuje k thradé nakladl insolvencéniho
fizeni (ve znéni insolvencniho zakona); nebo

18.3.6 Dodavatel vstoupi do likvidace; nebo

18.3.7 Dodavatel predem neoznami Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétseni rozsahu plnéni svéreného poddodavateli
ve smyslu odst. 3.5 této Smlouvy, nebo k takovéto zméné Objednatel neda
predem souhlas dle téhoz clanku.

Dodavatel je opravnén odstoupit od této Smlouvy v pripadé prodleni Objednatele
se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi neZ Sedesat
(60) kalendarnich dni, pokud Objednatel nezjedna napravu ani v dodatecné
pfimérené |huté, kterou mu ktomu Dodavatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficemZ tato |hita nesmi byt kratSi neZ patnact (15)
kalendarnich dni od doruceni takovéto vyzvy.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného oznameni
o odstoupeni druhé Smluvni strane.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét (a to i Castecné)
bez udani dlivodi, a to s jedno (1) mésicni vypovédni dobou, ktera uplyne ke konci
mesice nasledujiciho po mésici doruceni pisemné vypovédi Dodavateli.
Tuto vypovéd nebo castecnou vypovéd je Objednatel opravnén ucinit kdykoliv
po dobu trvani této Smlouvy.
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19.

18.7

18.8

Ukoncenim platnosti této Smlouvy nejsou dotcena ustanoveni Smlouvy tykajici se
licenci, zaruk, prav z vady, povinnosti nahradit Ujmu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informaci, ani dalsi ustanoveni a naroky, z jejichZ
povahy vyplyva, Ze maiji trvat i po zaniku platnosti této Smlouvy.

Zanikem platnosti této Smlouvy neni dotéeno vzajemné plnéni, pokud bylo Fadné
poskytnuto ani prava a naroky z takovych pInéni vyplyvajici. V pripadé, kdy by vsak
Objednatel odstoupil od Smlouvy z divodu takového poruseni smluvni povinnosti
Dodavatele, Ze se plnéni Dodavatele stalo pro Objednatele nepotfebnym, bude
toto plnéni Dodavateli vraceno a ten bude povinen vratit Objednateli zaplacenou
cenu.

KYBERNETICKA BEZPECNOST

19.1

19.2

19.3

19.4

19.5

19.6

19.7

19.8

Dodavatel prohlasuje, Ze je poskytovatelem regulované sluzby ve smyslu zakona
¢. 264/2025 Sb., o kybernetické bezpeénosti, ve znéni pozdéjsich predpisa.

Dodavatel se zavazuje plnit a dodrZovat veskeré povinnosti, které se na Dodavatele
v této souvislosti vztahuiji.

Dodavatel prohlasuje, Ze ma implementovana veskera bezpecnostni opatreni
k zajisténi ddvérnosti, integrity a dostupnosti regulované sluzby v souladu
se zakonem o kybernetické bezpecnosti a pfrislusnymi provadécimi predpisy,
a to minimalné v rozsahu poZadavk( uvedenych v Priloze €. 7 této Smlouvy (dale
jen , Kybernetické pozadavky“).

Dodavatel umozni Objednateli v ro¢ni periodé po dobu trvani této Smlouvy a jeden
(1) rok po ukonceni trvani této Smlouvy provedeni zakaznického auditu v souladu

s poZadavky Prilohy €. 7:

19.4.1 jehoZ rozsah bude ohrani¢en vyuZivanim ICT prostfedki Dodavatele
pro potfeby plnéni této Smlouvy auloZenymi Ci zpracovavanymi daty
a informacemi Objednatele v ICT prostredi Dodavatele; a

19.4.2 jehoZ predmétem bude naplnéni Kybernetickych poZadavk( a hodnoceni
rizik dle Pfilohy €. 7 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych poZadavki vyuZit treti stranu.
V pfipadé wvyuiiti treti strany bude Objednatel odpovidat za tfeti stranu, jako
by kontrolu provadél sam, véetné odpovédnosti za zplsobenou ujmu.

Dodavatel umozZni Objednateli kontrolu Kybernetickych poZadavk( provedenou
prostfedky Objednatele nebo treti strany, a to v lokalité Dodavatele i vzdalené,
pokud to technické prostfedky Dodavatele umoznuiji.

Dodavatel se zavazuje poskytnout Objednateli soucinnost minimalné v rozsahu
deset (10) CD pfi provadéni kaZzdého zakaznického auditu ze strany Objednatele
a pro tuto cinnost zajistit ucast kvalifikovanych pracovnika.

Dale se Dodavatel zavazuje nedostatky zjisténé na zakladé provedeného
hodnoceni rizik dle Pfilohy & 7 této Smlouvy nebo v ramci provedeného auditu
dle této Smlouvy a Prilohy €. 7 této Smlouvy odstranit ve Ihiité uréené v pisemném
oznameni Objednatele. Nestanovi-li Objednatel Ihitu v pisemném oznameni,
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20.

19.9

159.10

zavazuji se Smluvni strany dohodnout na lh(té pro odstranéni nedostatku, ktera
neprevysi devadesat (90) dni.

Dodavatel se dale dle této Smlouvy zavazuje:

19.9.1 poskytnout na vyZzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych poZadavk;

19.9.2 na poZadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani
Sluzeb dle této Smlouvy detailni nastaveni bezpecnostnich opatreni
k naplnéni Kybernetickych poZadavkl a pro takovéto konzultace zajistit
Ucast kvalifikovanych pracovniku;

19.9.3 neprodlené informovat Objednatele o vSech vyznamnych zménach
v naplnéni Kybernetickych poZadavki, které nastanou kdykoli v pribéhu
trvani této Smlouvy;

19.9.4 informovat Objednatele o vyznamné zméné ovladani Dodavatele.
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zakona
¢.90/2012 Sb., o obchodnich spoleénostech adruistvech (zdkon
o obchodnich korporacich);

19.9.5 bezodkladné a svyvinutim nejlepsiho usili zajistit nahradni zplsob
naplnéni Kybernetickych poZadavki, pokud stavajici feseni prestalo byt
funkéni a efektivni;

19.9.6 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit poskytovani SluZeb dle této Smlouvy; a

19.9.7 pfi vykonu své cinnosti vCas a prokazatelné upozornit Objednatele
ha zfejmou nevhodnost jeho prikazi ¢&i  doporuceni vztahujici
se ke Kybernetickym poZadavkim a jejichZ nasledkem miZe vzniknout
ujma nebo nesoulad se ZKB nebo jinymi obecné zavaznymi pravnimi
predpisy.

Dodavatel se zavazuje dodavat pouze hardware, které splfiuje poZadavky pravnich
predpist na kybernetickou bezpecnost a digitalni odolnost hardware jakoZto véci
s digitalnim obsahem a digitalnimi prvky tak, aby je Dodavatel mohl bez omezeni
provozovat na tzemi EHP.

INFORMACNI POVINNOST DODAVATELE

20.1

20.2

Dodavatel je povinen Objednatele bez zbytecného odkladu informovat
o identifikovanych kybernetickych bezpecnostnich incidentech a hrozbach
souvisejicich s plnénim Smlouvy a/nebo s daty, nejpozdéji vSak do dvanacti (12)
hodin od jejich vyskytu.

Dodavatel je povinen poskytnout Objednateli veskerou soucinnost nutnou
ke splnéni povinnosti Objednatele v oblasti fizeni rizik, zejména pfi:

20.2.1 identifikaci aktiv v ramci pfedmétu plnéni Smlouvy a jejich kategorizaci,
hodnoceni a zarazeni do bezpecnostnich trovni,

20.2.2 identifikaci, analyze a hodnoceni rizik pro aktiva,
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21.

20.3

20.2.3 osetreni rizik véetné zpracovani prohlaseni o aplikovatelnosti a planu
zvladani rizik pro aktiva;

Dodavatel je povinen Objednatele informovat o:

20.3.1 vyznamné zméné ovladani Dodavatele, pricemzZ ovladanim se rozumi vliv,
ovladani & fizeni dle § 71 a nasl. zakona €. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpisl; ¢i ekvivalentni postaveni,
a to do 20 pracovnich dni od uskutecnéni této zmény,

20.3.2 zméné vlastnictvi i opravnéni nakladat se zasadnimi aktivy vyuZivanymi
Dodavatelem k plnéni Smlouvy, a to do 20 pracovnich dni od uskutecnéni
této zmény, a

20.3.3 fyzickych osobach pfichazejicich do kontaktu s diivérnymi informacemi
Objednatele,

pricemz k informovani vyuZije Dodavatel definovany postup skrze kontaktni osobu.

20.4

20.5

20.6

Dodavatel je povinen poskytnout Objednateli a pfislusSnym dozorovym organiim
veskerou nutnou soucinnost v pripadé dozorového auditu za ticelem ovéreni fizeni
kybernetické bezpecnosti.

Ucini-li organy ¢inné v trestnim fizeni nebo jiné organy statni spravy jakoukoli
pravné zavaznou Zadost o poskytnuti dat Objednatele smérem k Dodavateli, je
Dodavatel povinen tuto skutecnost oznamit Objednateli s predstihem pred
poskytnutim takovych informaci, pokud mu to pravni predpisy nezakazuji.

Dodavatel je povinen Objednatele informovat o Zadosti cizozemského organu
o zpfistupnéni nebo predani dat zpracovavanych na ldzemi ciziho statu, vyjma
situace, kdy by takové informovani bylo v rozporu s pravnim radem, v jehoz
plsobnosti dochazi ke zpracovani dat nebo podle kterého byla Zadost podana.

RESENi SPORU

21.1

21.2

21.3

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se ridi
0OZ a prislusnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spor
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, vcéetné
spori o jeji vyklad ¢i platnost ausilovat o jejich vyreseni nejprve smirné
prostfednictvim jednani opravnénych osob nebo povérenych zastupc,
ato do Sedesati (60) kalendarnich dni ode dne doruceni vyzvy ke smirnému
vyreseni sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zaleZitost vyrfesena dle odst. 21.2 této Smlouvy do Sedesati (60)
kalendarnich dni ode dne dorudeni vyzvy ke smirnému vyreseni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni stran€, bude tento spor rozhodovan
s kone¢nou platnosti u pfisluiného obecného soudu Ceské republiky. Smluvni
strany se dohodly, Ze mistné prislusnym soudem pro feseni pripadnych spor( bude
soud pfislusny dle mista sidla Objednatele.
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22.

ZAVERECNA USTANOVENI

22.1

22.2

22.3

22.4

22.5

22.6

22.7

22.8

Tato Smlouva predstavuje uplnou dohodu Smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich stran
ve formé Cislovanych dodatkd této Smlouvy, podepsanych osobami opravnénymi
jednat jménem Smluvnich stran, pfricemZ jakakoliv zména Smlouvy bude
provedena v souladu se ZZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplathym nebo
nevynutitelnym nebo se jim stalo po uzavreni této Smlouvy, pak tato skutecnost
nepulsobi neplathost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich predpis jinak. Smluvni strany
se zavazuji takové neplatné ¢i nevynutitelné ustanoveni nahradit v souladu se ZZVZ
platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi ucelu
neplatného ¢i nevynutitelného ustanoveni.

Smluvni strany ujednavaiji, Ze v pripadé jakéhokoli rozporu, nesouladu nebo odlisné
Upravy mezi textem této Smlouvy a ustanovenimi Prilohy € 1 této Smlouvé
se pouZiji a maji prednost ustanoveni obsaZend v uvedené Piiloze ¢. 1 této
Smlouvy. Timto ujednanim nejsou dotlena ostatni ustanoveni Smlouvy, ktera
zUstavaji v platnosti a ucinnosti.

Uzavieni smlouvy bylo odsouhlaseno usnesenim Rady méstské casti C.
735/RMC/2025 ze dne 19. 11. 2025.

Smluvni strany souhlasi s uverejnénim plného znéni této Smlouvy v registru smluv
podle Zakona o registru smluv, arovnéZ na profilu Objednatele, pfipadné ina
dalSich mistech, kde tak stanovi pravni predpis. Uverejnéni Smlouvy
prostrednictvim registru smluv zajisti Objednatel.

Pravni vztahy v této Smlouvé neupravené nebo upravené jen Castecné se ridi
pravnim radem Ceské republiky, zejména prislusnymi ustanovenimi OZ.
Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha

téchto prav a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.

Dodavatel neni opravnén postoupit penéZité naroky vici Objednateli na treti
osobu bez predchoziho pisemného souhlasu Objednatele.

22.9 Nedilnou soucast Smlouvy tvofri tyto prilohy:

1. Piilohac.1: Detailni technicka specifikace PInéni
Piiloha ¢. Harmonogram
Piiloha ¢. Opravnéné osoby
Piiloha ¢. Seznam poddodavateli
Specifikace ceny
Piiloha ¢. Seznam ¢lend realiza¢niho tymu

Pfiloha €.

2

3

4

5. Priloha €.
6

7 Kybernetické pozadavky
8

O N o U A W N

Piiloha ¢. Specifikace Podpory vyrobce
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Smluvni strany prohlasuji, Ze si tuto Smlouvu piecetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji svoje podpisy.

Objednatel Dodavatel

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

Méstska ¢ast Praha 14 Next Generation Security Solutions s.r.0.
Jifi Zajac, Mgr. Ondrej Dedek,
starosta jednatel
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Piiloha ¢. 1

Technicka specifikace PInéni

V této priloze Objednatel vymezuje minimalni pozadavky na Plnéni v podobé specifikace

minimalnich technickych a funkcnich parametr( uvedenych na listu tech. spec. checklist v Priloze

€. 1 této Smlouvy. Dodavatel miZe nabidnout dodavky slepSimi parametry (v pripadé, Ze lze

objektivné stanovit, Ze se jedna o parametry lepsi), nikoli s parametry horsimi, neZ poZaduje

Objednatel.
Pro usnadnéni orientace je u jednotlivych typl bunék oznaceni: ID Cislo.

Technicka specifikace je rozdélena do ndsledujicich opatieni:

IDO1 — Pokrocily sitovy monitoring

ID02 - Posileni primdrniho datového centra

ID03 — Vyména a implementace aktivnich sitovych prvkii

ID04 - Vyména a implementace WiFi infrastruktury

IDO5 — Vyména a implementace zalohovaci infrastruktury

ID06 — Zavedeni systému fizeni kybernetické bezpecnosti a vykon role manazera KB

IDO7 - Firewally pro detasovana pracovisté

IDO8 — Kompletni sprava Zivotniho cyklu logi

ID09 — Automaticka, periodicka kontrola stavu bezpecnosti IT systému a aplikaci
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Pfiloha €. 2

Harmonogram
Termin
realizace
opatieni, tj.
Ndzev opatieni realizace Nejzazsi doba pro realizaci
Dodavek a
Sluzeb dle
Opatieni
IDO1 — Pokroé"y’ sit'ovy’ monitoring T1 TO + max. 75 kalendarnich dni
IDO2 — Posileni primarniho datového centra T2 TO + max. 75 kalendarnich dni
ID03 — Vyména a implementace aktivnich T3 T0 + max. 75 kalendainich dni
sitovych prvki
ID04 - Vyména a implementace WiFi T4 TO + max. 75 kalendarnich dni
infrastruktury
IDO5 — Vyména a implementace zalohovaci
. o P T5 TO + max. 75 kalendarnich dni
infrastruktury
ID06 — Zavedeni systému fizeni kybernetické T6 TO + max. 75 kalendainich dni
bezpecnosti a vykon role manaZera KB
IDO7 — Firewally pro detadovana pracovisté T7 TO + max. 75 kalendarnich dni
ID08 — Kompletni sprava Zivotniho cyklu logui 18 TO + max. 75 kalendarnich dni
ID09 — Automaticka, periodicka kontrola stavu T9 T0 + max. 75 kalendainich dni

bezpecnosti IT systému a aplikaci

Detailni harmonogram pro jednotlivd Opatieni ID01 az ID09 bude piedloZzen Dodavatelem jako
soucdst jeho podané nabidky

Dodavatel respektuje vy$e uvedenou nejzazsi dobu pro realizaci opatieni.

Poskytovani Podpo Uit

vt pory zahajeni Délka poskytovani Podpory
(plati souhrnné pro viechna opatfeni ID01 az 1D09) Podpory
Podpora vyrobce — do 31. 5. 2026 X od TX do 31. 5. 2026
Podpora vyrobce — po 1. 6. 2026 1.6.2026 od 1. 6. 2026 + 60 mésicl
Provozni podpora — do 31. 5. 2026 TX od TX do 31. 5. 2026
Provozni podpora — po 1. 6. 2026 1.6.2026 od 1. 6. 2026 + 60 mésicl

TO = den ucinnosti Smlouvy.




TX = termin akceptace pfislusného Dodévky a Sluzby dle Technické specifikace.

Harmonogram Smlouvy plyne z technickych divodd na strané Objednatele a Objednatel povaZuje
poruseni Harmonogramu za podstatné poruseni Smlouvy.




P¥ilocha ¢. 3

Opravnéné osoby

Za Objednatele:

ve vécech smluvnich:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech obchodnich:

Iméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Iméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech kybernetické bezpecnosti:

Iméno a prijmeni

Adresa

E-mail

Telefon




Za Dodavatele:
ve vécech smluvnich:

Iméno a prijmeni

Adresa

E-mail

Telefon

ve vécech obchodnich:

Iméno a prijmeni

Adresa

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa

E-mail

Telefon

ve vécech kybernetické bezpecénosti:

Iméno a pfijmeni

Adresa

E-mail

Telefon




Pfiloha ¢. 4

Seznam poddodavateli

1)

Nazev: TOTAL SERVICE a.s.

Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7
Pravni forma: Akciova spolec¢nost

Identifikaéni ¢islo: 25618067

Rozsah a identifikace pInéni Smlouvy: 40 % - Dodavka, implementace a zprovoznéni

storage, serverové, firewallové a Wi-Fi infrastruktury
datového centra, vCetné instalace, konfigurace a
spravy operacnich systémi Linux a Windows, zajisténi
provozuschopnosti serverového a sitového prostredi,
spoluprace pfi testovani, uvedeni do provozu a
zpracovani provozni dokumentace, zajisténi dvou
¢lentd tymu a sluZby spojené s jejich pozici.




Pfiloha €. 5

Specifikace ceny

ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Cenav Ké bez DPH
o Pokrogily sitovd monitorin 2344 100,00 KE | 406 000,00 K¢ | 1672 500,00 K&
ysitow g Cenav KEve. DPH
2836 361,00 | 491 260,00 K¢ | 2023 725,00 K&
ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Cenav Ké bez DPH
0o Posileni primarniho datového 6014 800,00 K& | 620 000,00 K& | 4344 200,00 K&
centra - redundance Cenav KEve. DPH
7277908,00KE | 750 200,00 K¢ | 5 256 482,00 K&
ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Cenav Ké bez DPH
03 Vyména a implementace 1210 000,00 K& | 120 000,00 K& | 800 000,00 K&
aktivnich sitowych prvki Cenav KEvE. DPH
1464.100,00 K | 145 200,00 K& | 968 000,00 K&
ID Nazev oatfeni Dodavka HW, SW (licenci) Sluzby (instalace, Technickd podpora na 60
opatfeni P ’ implementace, Skoleni, ad.) mésicl (od 1.6.2026)
Cenav Ké bez DPH
o4 Vyména a implementace WiFi 630 000,00 K& | 340 000,00 K& | 460 000,00 K&
infrastruktury Cenav KEvE. DPH
762.300,00 K | 411 400,00 K¢ | 556 600,00 K&
ID Nazev oatfeni Dodavka HW, SW (licenci) Sluzby (instalace, Technickd podpora na 60
opatfeni P ’ implementace, Skoleni, ad.) mésicl (od 1.6.2026)
Cenav Ké bez DPH
05 Vyména a implementace 5141 200,00 KE | 720 000,00 K& | 4039 200,00 K&
zalohovaci infrastruktury Cenav KEvE. DPH
6220 852,00 K | 871200,00 K¢ | 4887 432,00 K&
ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Zavedeni systému fizeni kybernetické Cenav K¢ bez DPH
bezpe€nostiveetné sledovania 1180 000,00 K& | 623 000,00 KE | 1420 000,00 K&
06 vyhodnocovani rizika atribut(i na trovni —
podptrnych aktiv a vykon role manaZera Cenayv KCvc. DPH
KB 1427 800,00 K¢ | 753 830,00 K¢ | 1718 200,00 K&

(0]



ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Cenav Ké bez DPH
07 Firewally pro detadovana 375 900,00 K& | 140 000,00 K& | 430600,00 K&
pracovisté Cenav KEvE. DPH
454.839,00 K¢ | 169 400,00 K& | 521 026,00 K&
ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Cenav Ké bez DPH
08 Kompletni spréva Zivotniho 1919 300,00 K& | 388 000,00 K& | 1597 400,00 K&
cyklu logt Cenav KEvE. DPH
2322 353,00 KE | 469 480,00 K¢ | 1932 854,00 K&
ID ; L, ; . . Sluzby (instalace, Technickd podpora na 60
Ndazev opatreni Dodavka HW, SW (licenci) |, . i Y
opatfeni P ( ) implementace, Skoleni, ad.) meésicu (od 1.6.2026)
Automaticka, periodicka CenzyKEbezDEk
> periogicka 443 000,00 K¢ | 134.000,00 K& | 470 800,00 K&
09 kontrola stavu bezpecnosti IT =
systémd a aplikaci STl
y P 536 030,00 K& | 162 140,00 K& | 569 668,00 K&

PoloZka

Celkem Dodavka HW, SW (licenci) =
1D01+ID02+1D03+ID04+ID05+ID06+ DO7+IDO
8+ID09

Celkem Sluzby (instalace, implementace,
Skoleni, ad.) =
1D01+1D02+1D03+D04+I D05+ D06+ DO7+1DO
8+ID09

Celkem Doddvka HW, SW a SluZeb

Celkem Technicka podpora na 60 mésicl
(0d 1.6.2026) =
1D01+ID02+1D03+ID04+D05+ID06+ DO7+IDO
8+ID09

Celkova cena

Cena v K¢ bez DPH

19258 300,00 K&

3491000,00 K€

22749 300,00 K&

15234 700,00 KE

Cena v K¢ vé. DPH

23302 543,00 K¢

4224 110,00 K€

27 526 653,00 K¢

18 433 987,00 KE




Pifloha &. 6
Seznam ¢len( realizaéniho tymu

Pozice (role) Identifikacni udaje osoby Dodavatel/ ¢len spoleénosti
dodavatell / poddodavatel,
k némuz osoba patf¥i

1. Projektovy manaier

dodavatel
2. Specialista architekt Feseni dodavatel
3. Specialista systému
Fizeni bezpecnosti
infarmaci (SRBI) dodavatel
4. [T specialista OS poddodavatel

Linux TOTAL SERVICE a.s.

5. [T specialista OS Windows poddodavatel

TOTAL SERVICE a.s.




Pfiloha ¢. 7
Kybernetickd bezpecnost

Za ucelem povinnosti stanovenych Objednateli jakoZto poskytovali regulované sluzby v oblasti fizeni
bezpecnosti dodavatelského retézce, je Dodavatel povinen nad ramec povinnosti stanovenych
Smlouvou plnit niZe uvedené povinnosti zejm. soucinnostniho a bezpec¢nostniho charakteru dle této

Prilohy €. 7 této Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zpisobem, aby byl naplnén ucel pravni
Upravy bezpecnostnich opatreni, kybernetickych bezpecnostnich incident(, protiopatfeni, naleZitosti
podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni
Uprava stanovuje Objednateli, jakoZto povinné osobé dle predpist z oblasti kybernetické bezpecnosti,
atoiv pripadé zmény prislusné pravni tGpravy. V takovém pripadé je Objednatel opravnén pozadovat
od Dodavatele pfimérenou soucinnost i nad rdmec povinnosti stanovenych v této Priloze €. 7 této
Smlouvy, avsak vidy pouze za ucelem zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické

bezpecnosti ve smyslu shora uvedeného.

1. OBECNA USTANOVENI

1.1 Tato priloha (dale jen ,Pfiloha”) tvofi nedilnou soucast Smlouvy. Povinnosti Dodavatele
uvedené v této priloze se vztahuji vyhradné ke Sluzbam, které jsou predmétem Smlouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Priloze shodny vyznam, jaky maji ve Smlouvée. Smluvni strany nad ramec
Smlouvy vymezuji nasledujici pojmy:

1.2.1 Data znamenaji data, zaznamy, soubory, obsah, osobni tdaje a dalsi informace
Objednatele, (a) shromaidéné, prijaté nebo uchovavané Dodavatelem v souvislosti
s plnénim Smlouvy; (b) poskytnuté Objednatelem; nebo (c) odvozené z (a) a (b). Data
podle této Smlouvy jsou klasifikovana jako divérné informace, nebo se z jinych
divodi jedna o udaje vyZadujici ochranu pred neopravnénym pfistupem, tnikem,
porusenim nebo jinym odhalenim;

v

1.2.2 ZKB znamenda zakon ¢&. 264/2025 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakonu, ve znéni pozdéjsich predpist.

1.3 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podpulrnych aktiv Objednatele
je uréen predmétem Smlouvy a jejimi prilohami vcetné této Prilohy. Rozsah zapojeni
Dodavatele na zajisténi bezpecnosti téchto aktiv je urcen zejména touto Prilohou.




2. BEZPECNOST INFORMACH

2.1

2.2

2.3

Dodavatel se zavazuje pri nakladani s Daty chranit jejich divérnost, dostupnost a integritu
s ohledem na jejich povahu a klasifikaci v souladu stouto Prilohou a dale vsouladu se
standardnim bezpec¢nostnim ramcem I1SO 27001, pripadné dalsim bezpecnostnim ramcem jako
napf. NIST Cyber Security Framework nebo SSAE 18 SOC 2, a to do té miry, do jaké to neni
v rozporu s touto Prilohou.

Dodavatel je povinen zavést vhodna bezpecnostni opatreni pro ochranu Dat alespon v rozsahu
této Prilohy.

Dodavatel jmenuje odpovédnou kontaktni osobu ve vécech kybernetické bezpecnosti pro
potfeby zajisténi plnéni poZadavki podle této Prilohy a Smlouvy v oblasti kybernetické
bezpecnosti a souvisejici komunikace s Objednatelem. Poskytovatel je povinen oznamit
kontaktni tidaje této osoby Objednateli v Pfiloze ¢. 3 Smlouvy — ,Opravnéné osoby”.

3. UZITi A ZPRISTUPNENI DAT

3.1

3.2

3.3
3.4

3.5

3.6

Dodavatel je opravnén pouZivat nebo sdilet Data pouze pro ucely a zplisobem, ktery stanovi
Smlouva a jeji prilohy, a v souladu s prislusnymi pravnimi predpisy, po dobu trvani Smlouvy
a po jejim ukonceni, dokud ma Dodavatel Data nadale ve své dispozici.

Dodavatel bere na védomi, 7e veskera Data zlstavaji predmétem vyhradnich prav
Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou Data
uloZena.

Dodavatel se zavazuje zachovavat mlcenlivost o Datech a jejich obsahu.

Dodavatel se zavazuje Sifrovat v prostredi Poskytovatele uloZzena Data minimalné v souladu se
standardem Sifrovani dat AES-256.

Dodavatel je povinen omezit pfistup k Datllm Objednatele pouze na ty zaméstnance a treti
strany, u kterych pfistup vyZaduje plnéni Smlouvy nebo plnéni zakonnych povinnosti.
Dodavatel nesmi umozZnit pfistup k Datidm Objednatele jinym tfetim stranam bez predchoziho
pisemného souhlasu Objednatele. Vyslovi-li Objednatel v souladu se Smlouvou nebo jinak
pisemné souhlas se zapojenim konkrétniho poddodavatele do plnéni Smlouvy, udéluje tim
souhlas se zpfistupnénim Dat Objednatele poddodavateli v rozsahu nezbytném pro plnéni
Smlouvy poddodavatelem.

V pfipadé, Ze Objednatel pri hodnoceni rizik spojenych se Smlouvou identifikuje skutecnosti,
jejichZ existence tvori:

3.6.1 kybernetickou hrozbu a vyskyt této hrozby je velmi pravdépodobny az viceméné jisty
¢i predpokladana realizace hrozby je ¢astéjsi nez jednou za mésic, nebo

3.6.2 riziko pro predmét Smlouvy a toto riziko je na natolik zavainé (kritické), Ze jeho
existence je nepripustna a musi byt neprodlené zahajeny kroky k jeho odstranéni,

mZe Objednatel Dodavateli uloZit pfijeti dalSich bezpecnostnich opatfeni ve smyslu ZKB,
pripadné zakona, ktery ZKB nahradi. Objednatel pri naplnéni podminek vyse preda Dodavateli
popis vybranych bezpecnostnich opatreni, ktera navrhuje zavést ke snizZeni identifikovaného
rizika. Dodavatel je opravnén bez zbytec¢ného odkladu, nejpozdéji vsak do 15 pracovnich dni,
podat pripominky k formé zvolenych bezpecnostnich opatreni (véetné prehledu ocekavanych




3.7

financ¢nich dopad(l na zavedeni bezpecnostnich opatrenich na strané Dodavatele) a pfipadné
navrhnout jinou formu zvolenych bezpecnostnich opatfeni. Dohodnou-li se Objednatel
a Dodavatel na zavedeni bezpecnostnich opatieni, na terminu jejich zavedeni a na tom, kdo
ponese naklady na jejich zavedeni, je Dodavatel povinen bez zbyte¢ného odkladu zavést dana
bezpecnostni opatieni a jejich zavedeni oznamit Objednateli.

V pfipadé, Ze cizozemsky organ pozada o zpfristupnéni nebo predani Dat zpracovavanych na
uzemi ciziho statu, Objednatel takové Zadosti vyhovi:

3.7.1 aipo provedeni prezkoumani zakonnosti Zadosti,

3.7.2  ai po vynaloZeni veskerého Uusili k zabranéni zpristupnéni nebo predani Dat v ramci
moznosti danych pravnim radem, v jehoZ plsobnosti dochazi ke zpracovani Dat nebo
podle kterého byla Zadost podana,

3.7.3 pouze v nezbytném rozsahu.

4. AUTORSTVi PROGRAMOVEHO KODU A LICENCE

4.1

Smluvni strany ve Smlouvé sjednaly pravo Objednatele k pfedmétim dusevniho vlastnictvi.
Uprava prav Objednatele k predmétim dusevniho vlastnictvi se Fidi Smlouvou.

5. BEZPECNOSTNi DOKUMENTACE

5.1

5.2

6.

6.1

z

Dodavatel se v souvislosti s fizenim kybernetické bezpecnosti zavazuje vypracovat a udrzovat
prislusnou bezpecnostni dokumentaci tykajici se nastaveného systému fizeni bezpecnosti
informaci a zabezpeceni plnéni Smlouvy, minimalné v rozsahu dle této Prilohy.

Dodavatel je povinen bezpecnostni dokumentaci podle této Prilohy pravidelné revidovat
a aktualizovat, nejméné vsak 1x za rok, a kdykoli pfi vyznamné zméné a materialni zméné
skutecnosti zachycenych v bezpecnostni dokumentaci.

ZENI AKTIV
Dodavatel se zavazuje minimalné:
6.1.1 identifikovat primarni a podp(irna aktiva vyuZivana pro plnéni Smlouvy;
6.1.2  urcit vazby mezi primarnimi a podplirnymi aktivy a pripadné urdit vazby na soucasna
aktiva Objednatele;

6.1.3 tento seznam aktiv a jejich vazby udrZovat aktualni a na vyZadani ho zpfistupnit
(ve formé nahlédnuti) Objednateli.




Z

7. RIZENI RIZIK

7.1 Dodavatel se zavazuje minimalné:

7.1.1

7.1.2

7.1.3

7.1.4

ridit rizika, ktera mohou ovlivnit poskytovani predmétu plnéni Smlouvy, v souladu

s nasledujicimi minimalnimi poZadavky na fizeni rizik:

a) stanovit metodiku pro uréovani a hodnoceni rizik, véetné kritérii
pro akceptovatelnost rizik,

b) pfi urcovani rizik s ohledem na aktiva urcit relevantni hrozby a zranitelnosti,

c) provadét hodnoceni rizik v pravidelnych intervalech alespori jednou rocné a pri
vyznamnych zménach, prficemZ budou zohlednény relevantni hrozby
a zranitelnosti a posouzeny moiné dopady na aktiva vyuZivana pro plnéni
Smlouvy,

d) zpracovat prehled vsech bezpecnostnich opatreni, ktera byla aplikovana, véetné
zpUsobu plnéni,

e) zpracovat plan zvladani rizik, ktery obsahuje minimalné popis bezpecnostnich
opatfeni a konkrétni zplsob jejich realizace, cile a pfinosy bezpecnostnich
opatreni a urceni odpovédnosti,

f) zavadét bezpecnostni opatfeni v souladu s planem zvladani rizik;

informovat Objednatele o zplsobu fizeni rizik, zbytkovych rizicich souvisejicich
s plnénim Smlouvy a predlozZit Objednateli zpravu o hodnoceni aktiv a rizik, ktera jsou
vyuZivana pro plnéni Smlouvy a o zbytkovych rizicich souvisejicich s aktivy vyuzivanymi
pro plnéni Smlouvy do 30 dnll od data ucinnosti Smlouvy a nasledné v intervalu
jednou za dva roky nebo v pripadé vyznamné zmény ovliviujici bezpecnost téchto
aktiv;

reagovat na zmény a upravit na své strané bezpecnostni opatreni tak, aby odpovidala
novému stavu po provedeni zmény;

pravidelné (minimalné 1x rocné) testovat zranitelnosti poskytovanych SluzZeb,
a to prostrednictvim pravidelného penetracniho testovani a kontroly nasazenych
aktualizaci, aby bylo zajisténo, Ze jsou bezpecnostni opatfeni aktualni vici novym
hrozbam. Poskytovatel je povinen o vysledcich testovani dle tohoto odstavce
Objednatele pisemné informovat neprodlené po vyhotoveni zavérecné zpravy
z takového testovani.

8. BEZPECNOST LIDSKYCH ZDROJU

8.1 Poskytovatel se zavazuje minimalné:

8.1.1

provérit kazdého pracovnika pfed umozZnénim pristupu k aktivim Objednatele nebo
pred jeho zapojenim do ¢innosti, které by mohly ovlivnit predmét pInéni Smlouvy, a to
alespon z hlediska:

a) kontroly dosaZeného vzdélani a odborné kvalifikace,




8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

b) profesnich zkusenosti, jde-li o pracovniky, ktefi maji zastavat bezpecnostni nebo
administratorskeé role;

zavést pravidelné skoleni svych pracovniki v oblasti kybernetické bezpecnosti
a zakladni kybernetické hygieny a vést o tomto skoleni spolehlivou evidenci;

poucit své pracovniky o pozadavcich dle této Prilohy pred umoZnénim jejich pristupu
k Datm nebo pred jejich zapojenim do ¢innosti, které by mohly ovlivnit bezpecnost
v souvislosti s predmétem plnéni Smlouvy;

zajistit, aby pracovnici pred umoZnénim jejich pristupu k Datiim nebo pred zapojenim
do cinnosti, které by mohly ovlivnit bezpecnost predmétu plnéni Smlouvy, méli
uzavienou dohodu o zachovani miéenlivosti (dlivérnosti) Dat s adekvatni dobou trvani
povinnosti mlcenlivosti;

zajistit procesy a pravidla vedeni disciplinarniho fizeni (zejména odstupriované
reakce) a v pripadé potreby provadét disciplinarni fizeni k pfijeti opatfeni vaci
pracovnik(im, ktefi porusili povinnosti v oblasti kybernetické bezpecnosti;

zajistit dostatecnou miru zastupitelnosti pro technické bezpecnostni aspekty plnéni
Smlouvy.

8.2 Poddodavatel Dodavatele, ktery pristupuje k Datlim, je povinen dodrZovat veskeré povinnosti
uvedené v odst. 8.1 této Prilohy ve vztahu ke svym zaméstnanciim, pripadné dalSim osobam,
které se podileji na realizaci predmétu plnéni Smlouvy dle pokyn( poddodavatele Dodavatele.
Dodavatel je povinen poddodavatele o povinnostech plynoucich z odst. 8.1 této Prilohy radné
poucit a uzavfit s poddodavatelem pisemnou smlouvu v souladu s ¢l. 23 této Prilohy.
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9. RIZENi PROVOZU

9.1 Dodavatel se zavazuje minimalné:

9.1.1 stanovit prava a povinnosti administratord, uZivatell a osob zastavajicich
bezpecnostni role;

9.1.2 stanovit pravidla a postupy pro ochranu pred skodlivym kddem;

9.1.3  stanovit pravidla a postupy pro fizeni technickych zranitelnosti;

9.1.4 stanovit pravidla a postupy k provadéni pravidelného zalohovani a kontroly
pouZitelnosti provadénych zaloh;

9.1.5 stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho

prostredi.




10.1  Dodavatel se zavazuje minimalné:

10.1.1 sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecnosti Dat a informovat Objednatele o této skutec¢nosti;

10.1.2 poskytnout Objednateli veskeré potiebné informace a soucinnost v procesu fizeni a
evidence zmeén. Informace musi byt poskytnuty v rozsahu, ktery Objednateli umozni:

a) posoudit, zda zména ve vztahu k plnéni dle Smlouvy je vyznamnou zménou,

b) posoudit rizika souvisejici s vyznamnou zménou ve vztahu k plnéni dle Smlouvy,
testovat zménu pred nasazenim do provozu a posoudit moZnost pripadného
navraceni do plvodniho stavu,

c) prijmout pfimérena opatreni ke zvladani rizik souvisejicich s touto zménou, nebo
zménu vlbec neprovést, pokud nelze prijmout opatreni sniZujici tato rizika na
akceptovatelnou droven,

d) dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve vztahu
k pInéni dle Smlouvy a pfijata opatreni, a

e) provést dalsi ¢Cinnosti u vyznamnych zmén dle potrfeb Objednatele;

10.1.3 reagovat na vyznamné zmeény, zejména aktualizovat hodnoceni rizik, bezpec¢nostni
a provozni dokumentaci a upravit na své strané bezpecCnostni opatreni tak, aby
odpovidala novému stavu po provedeni zmény.

11. RiZENi KONTINUITY CINNOSTI

11.1  Dodavatel se v rozsahu predmétu plnéni dle Smlouvy zavazuje zavést a udrZovat vhodna
opatreni pro zajisténi kontinuity ¢innosti. Zejména se Dodavatel zavazuje:

11.1.1 zajistit adekvatni kontinuitu aktiv, ktera jsou potfebna k poskytovani plnéni dle
Smlouvy; a

11.1.2 pravidelné kontrolovat a testovat, Ze je schopen zajistit kontinuitu aktiv pri dodrzeni
sjednané urovné plnéni dle Smlouvy.

11.2  Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani pland
kontinuity, plani obnovy a havarijnich plani a plnéni dalSich povinnosti Objednatele
anasledné v pripadé aktivace plant kontinuity, plani obnovy nebo havarijnich planq,
poskytnout nezbytnou soucinnost pfi jejich plnéni. Objednatel se zavazuje uhradit Dodavateli
ucelné vynaloZzené naklady na poskytnuti této soucinnosti.

12. AKVIZICE, VYVOJ A UDRZBA

12.1  Dodavatel se zavazuje minimalné:

12.1.1 zajistit, aby zajisténi bezpecnosti informaci bylo zahrnuto do vsech vyvojovych,
implementacnich ¢i akviziénich projektd, kde je realné naruseni informacni
bezpecnosti Dat a ochrany soukromi, a vyclenit pro tento tcel potfebné zdroje;




12.1.2
12.1.3

e

zajistit oddéleni vyvojového, testovaciho a provozniho prostredi;

dodrZovat nejlepsi praxi v oblasti bezpecného vyvoje a postupovat pfi vyvoji v souladu
s dalsimi pokyny Objednatele.

13. RiZENi PRISTUPU

13.1

Dodavatel se zavazuje minimalné:

13.1.1

13.1.2

13.1.3

13.14

13.1.5
13.1.6

13.1.7
13.1.8

13.1.9

provozovat ke zpracovani Dat pouze takova aktiva, ktera umoZnuji spravu roli
a uZivateld a ktera neumozni ¢innost uZivatell bez autentizace a zarover umozniuji
ochranu autentizacniho mechanismu pred neopravnénym pristupem a prolomenim
autentizacnich parametru;

zajistit, aby uZivatelské ucty byly adekvatné chranény prostrednictvim autentizacnich
mechanismu;

zajistit, aby uZivatelé chranili své uZivatelské ucty, zejména své autentizacni tdaje
a nastroje a aby neposkytli tyto Udaje treti strané;

udélovat pristup pracovnikiim podle zasady ,need-to-know*“ a priibéZzné kontrolovat
a vyhodnocovat opravnénost a potrebu pristupu;

zajistit kontrolu podezrelych pristupt a aktivit;
v pfipadé potreby bezodkladné odebrat pristupova opravneéni, zejména pokud

a) zaméstnanec jiZ nepotrebuje pfistup k plnéni svych pracovnich povinnosti (napr.
pokud do$lo ke zméné pozice zaméstnance/odchod z projektu apod.),

b) zaméstnanec se dopustil zavaZzného poruseni povinnosti v oblasti kybernetické
bezpecnosti nebo existuji divodné obavy, 7e se takového poruseni dopusti,

c) zaméstnanec nespliiuje poZadavky na pfistup k Datlm nebo poZadavky na
zapojeni do cinnosti, které by mohly ovlivnit bezpecnost predmétu plnéni
Smlouvy,

d) seukaZe potreba pfijmout mimoradné bezpecnosti opatreni spocivajici v odebrani
pfistupu (zejména pokud Poskytovatel dal zaméstnanci vypovéd z vypovédniho
diivodu podle § 52 pism. f), g) a h) zakoniku prace),

e) byl ukoncen pracovni pomér (nebyl-li pfistup odebran drive),

f) doslo k uniku autentizacnich udaja (hesla);

vést evidenci o udélenych a odebranych pristupovych opravnénich;

vést evidenci o vSech pfistupech k Datim Objednatele, kdy je Dodavatel povinen
archivovat zaznamy o vsech pristupech po dobu 1 roku;

zajistit zabezpeceni a spravu koncovych zafizeni (pracovni stanice typu osobni pocitac
nebo notebook, mobilni koncova zafizeni — pfenosna zarizeni typu telefon, tablet,
notebook, netbook, PDA apod.) prostfednictvim kterych Ize pristupovat k Datim,
ato minimalné vrozsahu seznameni uZivatelll a zajisténi souladu s politikou pro
Sifrovani Dodavatele.




14. ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

14.1

Dodavatel se zavazuje minimalné:

1411

14.1.2

14.1.3
1414

14.1.5

14.1.6

zajistit, aby jeho pracovnici a poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezreni na jakékoliv zranitelnosti a hrozby;

po dobu 6 meésicll vést a uchovavat zaznamy o kybernetickych bezpecnostnich
incidentech a o jejich zvladani;

prosetrit a urcit priciny kybernetického bezpecnostniho incidentu;

ryvs

poskytnout Objednateli aktivni soucinnost a relevantni informace o pfricinach,
podezielém zafizeni ¢i osobé na strané Dodavatele v pripadé kybernetického
bezpecnostniho incidentu souvisejiciho s Daty;

navrhnout a realizovat Dodavatelem odsouhlasena bezpecnostni opatieni
dle poZadavkli Objednatele v dohodnutych terminech pro odvraceni a zmirnéni
dopadu kybernetického bezpecnostniho incidentu nebo hrozby;

vypracovat plan reakce na incidenty, ktery bude obsahovat konkrétni plan krokd,
které musi Dodavatel pripadné i Objednatel, dodrZet v pripadé bezpecnostniho
incidentu, a to ve vztahu k jednotlivym potencialnim druhim incident(, a postupovat
v souladu s timto planem.

15. FYZICKA BEZPECNOST

15.1

Dodavatel se zavazuje minimalné:

15.1.1
15.1.2

15.1.3
15.1.4

zajistit dodrZovani politiky Cistého stolu;

zajistit kancelare, pracovni mistnosti a prostory v pripadé jejich opusténi tak, aby
nemohlo dojit k nedovolenému vstupu neopravnénych osob;

zajistit uzamykani pracovnich stold, skrini, kontrolovat uzavreni oken;

zajistit dodriovani reZimovych opatfenich v pfipadé reZzimovych pracovist (perimetr
s fizenym vstupem).

16. BEZPECNOST KOMUNIKACNICH SITi

l6.1

Dodavatel se zavazuje minimalné:

16.1.1
16.1.2

16.1.3
16.1.4

16.1.5

zajistit vhodnou segmentaci komunikacni sité;

zajistit, aby komunikadni sit byla chranéna bezpeénym rozhranim, pfi¢emi bude
povolena pouze nutna komunikace;

zajistit, aby na sitovych zafizenich byly spustény pouze nutné sluzby;

zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zafizeni a aby zjisténé
zranitelnosti byly odstrariovany v dostatec¢nych intervalech;

zajistit, aby prenos informaci a dat v rdmci komunikacni sité byl Sifrovan.




17. SPRAVA A OVEROVANI IDENTIT

17.1

Dodavatel se zavazuje minimalné:

17.1.1

17.1.2

17.1.3

17.1.4

17.1.5

pouZivat nastroj pro spravu a ovéreni identity (autentizacni mechanismus), ktery
prenasi a uklada autentizacni parametry v Sifrované podobé;

pouZivat autentizacni mechanismus, ktery je zaloZeny na vice faktorové autentizaci
s nejméné dvéma rlznymi typy faktord, pokud je to mozZné;

v pripadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentiza¢nich nastroji
nebo parametr okamZité zménit parametry autentizace;

aktiva, ktera nepodporuji vice faktorovou autentizaci, doCasné zajistit autentizaci
pomoci podobné silnych kryptografickych kli¢i nebo hesel;

v ramci systému vynucovat hesla s vlastnostmi podle aktualni nejlepsi praxe, pokud je
autentizace zaloZena na heslech a nevyuziva se vice faktorové autentizace.

18. OCHRANA PRED SKODLIVYM KODEM

18.1

Dodavatel se zavazuje minimalné:

18.1.1
18.1.2

18.1.3

19. DETEKCE,

UDALOSTI

19.1

zajistit pouZiti nastroje pro nepretrzitou automatickou ochranu koncovych zafizeni;
monitorovat a fidit pouZivani vyménnych zafizeni a datovych nosicl a ridit jejich
automatické spousténi;

provadéet pravidelnou a ucinnou aktualizaci nastroje pro ochranu pred skodlivym
kédem.

ZAZNAMENAVANi A VYHODNOCOVANI KYBERNETICKYCH BEZPECNOSTNICH

Dodavatel se zavazuje minimalné:

19.1.1

19.1.2

19.1.3
19.1.4

19.1.5

zajistit, aby vsechny klicové prvky propojujici vyznamné uzly internich komunikacnich
siti, bezpednostni sitové prvky a vsechny prvky na vnéjsim perimetru mély aktivni
monitorovani kybernetickych bezpecnostnich udalosti;

zajistit, aby monitorovani sité zajistovalo ovéreni a kontrolu prenasenych dat v ramci
komunikacni sité a mezi komunika¢nimi sitémi, ovéreni a kontrolu prenasenych dat
na perimetru komunikacni site;

zajistit, aby detekovana nezadouci komunikace byla automaticky blokovana;

zajistit, aby po dobu 6 mésici byly zaznamenavany kybernetické bezpecnostni
udalosti narusujici integritu sitovych prvkd nebo sitové komunikace, aby tyto zaznamy
byly uchovany a poskytnuty Objednateli na vyZzadani;

zajistit, aby primarni reakci byla eskalace bezpecnostni udalosti nebo incidentu
do prislusnych hlaseni, pripadné prima eskalace na pfrislusné odpovédné pracovniky.




20. APLIKACNI BEZPECNOST

20.1

Dodavatel se zavazuje minimalné:
20.1.1 ufZivat technicka aktiva, ktera jsou podporovana;

20.1.2 sledovat dostupnost opravnych balicki nebo zaplat a zajistit bezodkladnou
bezpecnostni aktualizaci;

20.1.3 pokud neni bezpecnostni aktualizace dostupna, zajistit jiné kompenzacni reseni,
pfipadné zranitelnost muzZe byt akceptovana.

21. KRYPTOGRAFICKE ALGORITMY

211

Dodavatel se zavazuje minimalné:

21.1.1 pouZivat pouze aktualné doporucované a odolné kryptografické algoritmy
a kryptografické klice podle nejlepsi praxe.

22. KONTROLA A AUDIT

22.1

22.2

22.3

22.4

22.5

22.6

Objednatel je opravnén, na zakladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméreném Casovém predstihu (nejméné vsak 30 dni pfedem), provést kontrolu a audit
udajli, uctd, zaznamda, pracovnich postupt, dokumentace, aktiv, prostor (véetné kontroly
fyzického perimetru) a technickych prostredki vztahujicich se k plnéni Smlouvy a této Pfilohy,
a to za ucelem oveéreni plnéni povinnosti vyplyvajicich ze Smlouvy, jejich priloh a této Prilohy
(dale jen , Audit”).

Audit bude provadén dle potreb Objednatele a pak mimoradné v pripadech bezpecnostnich
udalosti, divodného podezifeni na nedostatecnou uroven ochrany aktiv Objednatele,
dlvodného podezfeni na nakladani s aktivy v rozporu s relevantnimi ustanovenimi Smlouvy
a dlivodného podezieni na nedodrieni bezpecnostnich opatreni, podle této Prilohy.

Audit bude provadén Objednatelem nebo jim povérenou treti stranou smluvné zavazanou
k ml¢enlivosti minimalné v rozsahu odpovidajicim povinnostem micenlivosti Objednatele
dle Smlouvy, a ktera neni k Dodavateli v soutéznim nebo jiném konkurencnim postaveni.

Dodavatel poskytne veskerou nezbytnou soucinnost k radnému provedeni a dokonceni Auditu,
zejména umozni pristup k udajim, Gctim, zaznamim, pracovnim postupim, dokumentaci,
jinym dokladim ¢i podkladiim, k aktivim, do prostor (véetné kontroly fyzického perimetru)
a k technickym prostredkiim vztahujicim se k plnéni Smlouvy a této Prilohy za tcelem
uskutec¢néni Auditu. Dodavatel zajisti soucinnost kvalifikovanych pracovnika.

Jakakoliv data, informace nebo jina aktiva ziskana pri Auditu mohou byt pouZita vyhradné pro
ucely Auditu, vyhodnoceni jeho vysledk( a pfijeti navazujicich opatfeni, a dalsi potreby
Objednatele pri rizeni vztahu s Dodavatelem.

Dodavatel je povinen bez zbytecného odkladu, nejpozdéji vSak do 1 meésice od ukonceni
auditu, predloZit Objednateli navrhy opatreni napravujicich nedostatky zjisténé pfri Auditu.
Jednotliva opatieni navriena v navaznosti na vysledky Auditu podléhaji pred jejich prijetim
Dodavatelem predchozimu schvaleni ze strany Objednatele. Navrhy zfejmé nevhodnych




¢i neldcinnych opatreni Objednatel odmitne a Dodavatel je povinen v pfimérené lhité
stanovené Objednatelem navrhnout jina vhodna opatreni. Dodavatel je taktéZ povinen se
na vyzvu Objednatele podrobit dodatecné kontrole ze strany Objednatele nebo osoby, ktera
Audit provedla, za ucelem ovéreni napravy nedostatkl zjiSténych pfi Auditu a kontroly
prijatych opatreni.

23. PODDODAVATELE A JEJICH RETEZENI

23.1

23.2

23.3

23.4

Dodavatel se zavazuje, Ze pravidla dle této Prilohy budou dodriovat i poddodavatelé
Dodavatele a jejich pracovnici podilejici se na plnéni Smlouvy. Dodavatel Objednateli
ha pisemné vyzadani doloZi, Ze u poddodavatell smluvné vyZaduje dodrZovani pravidel dle
této Prilohy, a to poskytnutim prislusné smlouvy s konkrétnim poddodavatelem do 10 dni ode
dne jejiho vyZadani Objednatelem (Dodavatel miZe anonymizovat Casti smlouvy, které
povaZuje za obchodni tajemstvi do té miry, aby anonymizace nebranila Objednateli v kontrole
plnéni povinnosti dle tohoto ¢lanku).

Dodavatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohliZet na plnéni této
Prilohy ze strany jeho poddodavatell a jejich pracovnikd, vyZzadovat a vymahat jeji plnéni.

Za poruseni pravidel dle této Prilohy poddodavatelem odpovida Dodavatel Objednateli jako by
je porusil sam. Dodavatel odpovida za zajisténi dostatecné znalosti pravidel dle této Prilohy ze
strany poddodavateli a jejich pracovnikd.

Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele za podminek stanovenych
Smlouvou.

24. PREDANI A LIKVIDACE DAT

24.1

24.2

24.3

Dodavatel se zavazuje na zakladé vyzvy Objednatele bez zbyte¢ného odkladu predat
Objednateli bezpecnym zplsobem, ve strojové citelné podobé a ve formatu zarucujicim
kompatibilitu v procesu migrace jakakoli Data v dispozicni sféfe Dodavatele (pokud jde o data
v databazich pak ve standardnim exportnim formatu dané databaze, aby bylo mozné predany
soubor co nejjednodussim zplsobem bez nutnosti dalSich nedlivodnych uprav nasadit do
databaze na produkénim prostredi). Dodavatel se k vyzvé Objednatele zavazuje poskytnout
nezbytnou soucinnost, pricemZ si Smluvni strany mohou pisemné dohodnout jiny zplsob
predani Dat. Dodavatel je povinen, i bez vyzvy Objednatele, predat Objednateli Data do sedmi
(7) dnt po skonceni ucinnosti Smlouvy.

Smluvni strany pfi ukonceni Smlouvy z jakéhokoli divodu vyvinou veskeré usili k tomu, aby do
doby dokonceni migrace Dat ¢i prevodu plnéni dle Smlouvy k Objednateli nebo
jinému dodavateli, nedoslo k naruseni parametr( plnéni ve Smlouvé do té doby definovanych,
a aby pripadny novy dodavatel dostal veskeré informace o plnéni Smlouvy potiebné pro
pokracovani nebo nahrazeni takového plnéni.

Dodavatel se zavazuje do 30 dni od obdrZeni vyzvy Objednatele predat Objednateli:
24.3.1 aktualizovanou dokumentaci, kterou vytvofil nebo spravuje,
24.3.2 uplny a aktualni zdrojovy kéd v pripadech, kde se Smlouvou zavazal k jeho predani,

24.3.3 seznam platnych administratorskych G¢tid vyuZivanych v prostredi Objednatele,




243.4

24.3.5

uzavienych a neuzavrenych servisnich poZadavkii,

kterych se Smlouva tyka.

uplnou ,knowledge base” tykajici se poskytovani Sluzeb, v¢. popisu a seznamu

aktualni seznam standardnich provoznich udkonu pro udribu aktiv Objednatele,

24.4  Dodavatel se zavazuje pri ukonceni ucinnosti Smlouvy, pfipadné na pisemnou Zadost
Objednatele, bez zbytec¢ného odkladu po predani Dat, nejpozdéji vsak do 14 dni, zlikvidovat
Data v souladu s touto Prilohou za podplrného uZiti pravidel v nasledujici tabulce, to vSe za
moZného dozoru zastupce Objednatele. Tato povinnost se nevztahuje na Data, ktera
Dodavatel potrebuje za ucelem plnéni zakonné povinnosti Ci povinnosti stanovené mu
rozhodnutim spravniho organu ¢i za ucelem hajeni opravnénych zajmu Dodavatele (napriklad
v pfipadé probihajiciho ¢i hroziciho sporu).

24.5  Tabulka &. 1: Pravidla pro likvidaci dat

Zpusob
likvidace

Odstranéni | ZpUsob likvidace nosicll informaci a Dat tak, aby byla nedostupna

Fyzicka
likvidace

Pripustny zpusob likvidace podle urovné dilezitosti aktiva

Popis zplisobu likvidace

(napriklad odstranéni datového souboru, vyhozeni nosice do
odpadu).

V pripadé ziskani nosice informaci a Dat je moZné s vynaloZenim
urcitého usili informace a Data obnovit.

Tato metoda neni vhodna pro nosice informaci a Dat
neumoZnujici opétovny zapis.

Zpusob likvidace spociva v opakovaném prepsani informaci a Dat
nahodnymi hodnotami.

Volné dostupné nastroje neumoznuji obnoveni po nasobném
prepsani informaci a Dat.

Prepsani muzZe byt nahrazeno nebo kombinovano s bezpecnou
likvidaci kryptografickych kli¢a k zasifrovanym informacim a
Datdm.

Tato metoda neni vhodna pro poskozené nosice, nosice
neumoZnujici opétovny zapis, pfipadné pro nosice s velkou
pamétovou kapacitou.

Zpusob likvidace spodivajici ve zni¢eni nosice informaci a Dat,
popfipadé v rozebrani nosice a nasledného zniceni (napfriklad
mechanickym, ¢i chemickym plsobenim v¢. tepelného).

Nosic informaci a Dat po fyzické likvidaci nelze znovu poufZit.
Informace a Data neni mozné z tohoto nosice obnovit ani pfi
vyhaloZeni znacného mnoZstvi prostredki a usili.

Pfipustnost vyuziti
zpusobu likvidace
dle urovné
dilezitosti aktiva

Nizka (Neverejné)

Nizka (Neverejné)
Stfedni (Pro vnitfni
potiebu)

Nizka (Neverejné)
Stfedni (Pro vnitfni
potrebu)

Vysoka a kriticka
(Chranéné)




25. ZAVERECNA UJEDNANI

25.1

25.2

25.3

25.4

25.5

25.6

Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi pravnimi
predpisy.

Dodavatel se zavazuje postupovat v souladu s bezpecnostnimi politikami, které mu budou
Objednatelem zpfistupnény.

Dodavatel se zavazuje prenést na jakéhokoli poddodavatele, ktery bude schvalen
Objednatelem, ujednani k zajisténi kybernetické bezpecnosti uvedené ve Smlouve a v této
Priloze v rozsahu, ktery je relevantni pro plnéni poskytovana danym poddodavatelem a tato
ujednani nesmi byt v rozporu s poZadavky uvedenymi ve Smlouve a v této Priloze.

Dodavatel se zavazuje pfi vykonu své Cinnosti v€as a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho prikaz( ¢i doporuceni vztahujicich se k pravidlim bezpecnosti,
jejichz nasledkem miuZe vzniknout ujma nebo nesoulad s pravnimi predpisy a zajistit ve
spolupraci s Objednatelem nahradni zplsob naplnéni pravidel bezpecnosti, pokud stavajici
reseni prestalo byt funkcni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Priloze uvedeno jinak, odména za provadéni povinnosti
a opatreni dle této Prilohy je souc¢asti odmény dle Smlouvy.

Cl. 24 této Prilohy se uplatni podptirné s ohledem na ¢l. 13 Smlouvy.




Vyrobce musi garantovat Podporu pro kaZdou nabizenou poloZzku PInéni po dobu dle Pfilohy €. 2 této

Pfiloha €. 8

Specifikace Podpory vyrobce

Smlouvy. To zahrnuje plné pokryti a garanci plné funkénosti systémd, jejich aktualizace a predplatné.

V pripadé aktualizace podminek Podpory vyrobce je Dodavatel povinen poskytnout Objednateli tyto

aktualizované obchodni podminky podpory vyrobce a nemusi byt uzavien dodatek.

Podminky podpory vyrobce se uplatni pouze v casti tykajici se Podpory vyrobce, pricemi
k ustanovenim limitujicim nahradu Skody ¢i obdobnym ustanovenim limitujicim odpovédnost
vyrobce, uplatnéni sankci ¢i dalSim ustanovenim, které jsou vrozporu stextem Smlouvy se

nepfihlizi.

Nazev opatieni

Odkaz na konkrétni podminky Podpory
vyrobce na dodany HW a SW v ramci
opatfeni

Splnény podminky
Podpory vyrobce dle
Prilohy €. 1 Smlouvy a
dle dalsich pozadavki
Objednatele ve

https://support.hpe.com/connect/s/

Smlouvé
IDO1 - Pokrocily
sifovy monitoring https://docs.teskalabs.com/ ANO
. ; ?
ID02 - Posileni primarniho httpS.//WXVW.IIE)J?é::IO?_/fTV:]lIJ:pOFt/S/. la
datového centra AElaze=el n_ Hathl#isupport- ANO
basics
https://support.hpe.com/connect/s/
ID03 — Vyména a
implementace
aktivnich sitovych https://support.hpe.com/connect/s/ ANO
prvkd
IDO4 - Vymeéna a
implementace WiFi https://help.ui.com/hc/en-us ANO
infrastruktury
IDO5 - Vyména a https://www.ibm.com/mysupport/s/?la
implementace nguage=en US&Ink=flathl#support-
zalohovaci basics ANO
infrastruktury

22



ID06 — Zavedeni
systému fizeni
kybernetické
bezpeénosti a vykon
role manazera KB

Podminky podpory vyrobce jsou
priloZeny na konci dokumentu.

ANO

IDO7 - Firewally pro
detasovana pracovisté

https://support.fortinet.com/

ANO

IDO8 — Kompletni
sprdva Zivotniho cyklu
logti

https://www.greycortex.com/cs

ANO

ID09 — Automaticka,
periodicka kontrola

stavu bezpecnosti IT
systému a aplikaci

https://www.tenable.com/services

ANO
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8. Dalsi pozadavky zadavatele

8.1. Navrh dodavatele dle odst. 12.1 ZD

TECHNICKA SPECIFIKACE

8.1.1. 1DO01 - Pokrocily sitovy monitoring

1. Uvod a metodika

Tento dokument definuje pfedmét a zavaznou technickou specifikaci pro implementaci nastroje pro
sbér, analyzu a ukladani sitovych tokl (NetFlow/IPFIX) s napojenim na zrcadlené porty (SPAN)
sitovych prepinacll a/nebo na dedikované sondy. VesSkeré toky budou predavany do
centralizovaneého kolektoru, ktery bude zabezpecovat jejich prijem, normalizaci, dlouhodobé
ulozeni a analytické zpracovani véetné detekce nestandardnich a podezrelych sitovych aktivit.
Detekované udalosti musi byt v realném Case predavany do centralniho nastroje spravy logu
(SIEM/Log Management) a souCasné musi byt k dispozici mechanismus notifikaci spravci
kritickych systému a pfipadné obsluze externiho SOC.

Soucasti plnéni bude konfigurace zdroju tokt, nastaveni retenénich politik, indexace a vyhledavani
v historii sitového provozu tak, aby nastroj podporoval forenzni analyzy kybernetickych i
provoznich incident(l. Dodavatel pfeda dokumentaci architektury, konfiguraéniho nastaveni a
provoznich postupll; akceptace probéhne doloZzenim funkéniho pfijmu tokl z definovanych
segmentl, demonstraci vyhledavani a korelaci v historickych datech a prokazatelnym predanim
udalosti do centralni spravy logu.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Specifikace nastroje pro analyzu a ukladani sitovych toku

Systém pro analyzu sitového provozu a bezpecnostni monitoring, ktery okamzité identifikuje
bezpecnostni rizika a udalosti a ktery splriuje klicové pozadavky uvedené nize.

Podpora na licence ve vSech urovnich musi byt zajisténa pfimo jejich vyrobcem, kterého muze
zadavatel pfimo kontaktovat.

Soucasti nabidky dodavatele bude vyjma zajisténi instalace a zprovoznéni nabizeného ifeSeni
véetné zaskoleni uZivatelll zadavatele rovnéz 10 MD, které budou slozit pro rozvoj a profylaxi
fedeni systému pro bezpec€nostni analyzu sitového provozu interni sité

Dodavatel vypini nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni
parametri dodavatele — DOPLNI DODAVATEL" dodavatel doplni:

e ANQ/NE v zavislosti na tom, zda nabizené pInéni &i jeho Cast poZadavek zadavatele
splfiuje/nespliuje,
specifikaci konkrétniho parametru ¢i popis naplnéni pozadavku zadavatele,

e Ciselnou hodnotu v pfipadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby

e volitelné odkaz na dodavatelem pfiloZzeny dokument ve formatu PDF
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametri dodavatele —

P- ¢ | parametr DOPLNi DODAVATEL
Systém pro analyzu sitového provozu — obecné pozadavky
ANO
Systém sloZeny z hardwarovych zafizeni musi lgl\?\t/) 'st:;itrﬁi??y F::rggrnr}mnace HWa
monitorovat sitovou aktivitu v realném case systémem: monitoruje sitovou
1. a identifikovat potencialni kybernetické hrozby, aktivity v réélném gase, identifikuje a
bezpednostni rizika a anomalni chovani a musi WYiVaTi upozornéni o udélostech o
o nich v realném Case vytvaret upozornéni. kybernetické hrozby, bezpegnostni
rizika a anomadlie v siti.
. . ] o . . | ANO
Dodany systém musi analyzovat sit na zakladé Nabizené feseni analyzuje sit na
zrcadleného sitového provozu ze SPAN portll z4kladé zrcadla provozu ze SPAN
nebo TAPU (nikoliv jen na zakladé statistickych . . S
2. . . - . portu nebo TAPuU a souCasné
protokoll typu NetFlow) a zaroven bez potieby nevyzaduije instalaci agentd na
nasazovat agenty na koncové stanice nebo K . o
dalsi zafizeni v siti. oncovych bodech a dalSich
zarizenich.
. ] . - | ANO
Systém musi analyzovat obsah datovych paketu Nabizené feeni analyzuje obsah
v realném Case a detekovat protokol nebo datovych paketii v realném &ase
3. aplikaci na zakladé obsahu provozu detekuje protokol a/nebo aplikacf na
prostiednictvim DPI (Deep Packet Inspection), X ~ PR
nikoli pouze &isla portu. zakladé provozu prostrednictvim
DPI.
ANO
Dodany system musi byt schopen analyzovat sit' | Nabizené reSeni umoznuje
4 také na zakladé zpracovani statistickych analyzovat sit také na zakladé
' protokold typu NetFlow, IPFIX, NetStream, zpracovani statistickych protokolu
Cisco NSEL a pripadné dalSich obdobnych. typu NetFlow, IPFIX, NetStream,
Cisco NSEL a dalSich.
ANO
Systém musi byt pIné funkéni v offline prostiedi | Nabizené reSeni umoznuje pinou
objednatele bez vyuziti cloudoveého prostredi pro | funkcionalitu v offline prostredi
5. sbér, ukladani a zpracovani dat a vedkeré uZivatele bez vyuziti cloudu pro
konfigurace a reporting jsou k dispozici pfimo v | sbér, ukladani a zpracovani dat,
systému. konfiguraci a reporting pfimo ze
systému.
ANO
6 Aktualizace systému musi byt mozné provadét Nabizené reSeni umoznuje
' uzivatelsky v offline rezimu. aktualizaci a upgrade systému
uZivatelsky v offline rezimu.
Systém pro analyzu sitového provozu — zpracovani a ukladani sitovych toku
ANO
Systém uklada sitové toky ve formatu, ktery E?S\Lzéet';i;iseep(; r;rgﬁuznﬁjee r;/J Kladat
umozni analyzu sitové komunikace na urovni e . o
7. | jednotlivych tok, vietné dohledani informaci o | UMOZnuje analyzu sitove

aplikacnich transakcich a jejich metadatech z L2
az L7, obsazenych v daném sitovém toku.

komunikace na urovni jednotlivych
tokl véetné informaci o aplika¢nich
transakcich a jejich metadatech (L2
— L7) v sitovém toku.
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametrii dodavatele —

P. €. | barametr DOPLNi DODAVATEL
Pozadované protokoly pro ukladani aplikacnich
metadat z jednotlivych transakci jsou: DHCP, ANO
DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, Nabizené FfeSeni umoziiuje ukladat
8. POP3, IMAP, SSH, LDAP, LDAPS, aplikacni metadata ve v8ech
KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, | uvedenych / pozadovanych
TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, | formatech.
NFS, ARP, SSL/TLS zapouzdreni.
ANO
Je pozadovano vysokorychlostni ulozisté pro Nabizene feseni je navrzeno
pozadovano vy ry ni ulozIste p s vyuzitim HW slozeného
9. uchovani historie datovych toku minimalné 1,5 o eislx
. z vysokorychlostniho ulozisté
TB v technologii SSD. . ; N
s kapacitou vice nez 22 TB pro
uchovani historie datovych toku.
Analyza aplikaénich a systémovych logli
. A ] ANO
Systém musi byt schopen sbirat a analyzovat . s v .
L . . ) Nabizené reSeni umoznuje sbirat a
aplikac¢ni a systémové logy ve formatu syslog z L . .
. w2 o analyzovat aplikacni a systémové
dohledovanych zarizeni a identifikovat :
10. . s o« e logy ve formatu syslog
nebezpecné nebo potencialné skodlivé aktivity, : . S
o . . . z monitorovanych zarfizeni a
jakoz i obohatit data v systému o informace : o o x .
X o v T . identifikovat potencialné skodlivé
z nastroju tretich stran (zejména identita aktivit
uZivateld z logti v SIEMu nebo firewallu). Y.
Vsechna data jsou uloZena v relacni databazi
(nikoli souborovém systému), vSechna pole a ANO
polozky pfijaté systémem jsou automaticky Nabizené reSeni umoznuje
indexovany. Nad vSemi polozkami je mozné automatickou indexaci viech poli a
11. ihned provadét vyhledavani bez nutnosti polozek prijatych systémem; nad
dodatecného rucniho indexovani vSemi poloZzkami je mozné ihned
administratorem a vysledky hledani jsou provadét vyhledavani bez potreby
k dispozici okamzité, i kdyZ se vyhledava dodatecného ru¢niho indexovani.
v ¢asovém intervalu nékolika tydni.
Systém pro analyzu sitového provozu — uzivatelské rozhrani
ANO
Systém musi poskytovat jednotné grafické Nabizené reseni poskytuje jednotné
uzivatelské rozhrani pro veSkerou praci uzivatelské rozhrani pro praci
12. | uzivatelQ, véetné vSech detekci, analyzy uzivatell véetné detekci a analyzy
sitovych statistik, nastaveni systému, sitovych statistik, nastaveni a
konfiguraci alerttl, reportl a dashboardu. konfigurace alert(l, reportll a
dashboardu.
Granularniho
nastaveni pristupu
Systém musi byt k analytickym ANO
schopen vytvareni profilil | i konfiguraénim/admi | Nabizené feSeni umozriuje vytvaret
a skupin uzivatel(i pro nistrativnim profily a skupiny uzivatelll
13.1. | omezeni funkcionality komponentam s podporou granularniho nastaveni
produktu a viditelnosti systému pristupu ke komponentam systému

uloZenych dat
s podporou minimalné:

s definovanymi
urovnémi pristupu
(alespori read, write,
execute)

s urovni pristupu read, write,
execute.
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametri dodavatele —

P.¢. | harametr DOPLNi DODAVATEL
Granularniho
nastaveni pristupu ANO
k datlim z riznych Nabizené feseni umozZriuje vytvaret
segmentu sité profily a skupiny uzivatelt
13.2. organizace s s podporou granularniho nastaveni
definovanymi pristupu k datiim z rdznych
urovnémi pristupu segmentu sité s urovni pristupu
(alespon read, write, | read, write, execute.
execute)
N ] ANO
Vytvareni vlastnich . P vx .
e Nabizené reseni umoznuje vytvaret
filtru veSkerych dat a . .. ;
- o - profily a skupiny uzivatelu
13.3. jejich sdileni mezi e e
L. . . . | s podporou vytvareni vlastnich filtru
uZivateli a skupinami L I .. .
< . dat a jejich sdileni mezi uzivateli a
uzivatelu . .
skupinami.
ANO
Vytvareni vlastnich Nabizené rfeSeni umoznuje vytvaret
uzivatelskych profily a skupiny uzivatelt
13.4. . . e ]
pohledu, reportu, s podporou vytvareni vlastnich
dashboard( apod. uzivatelskych pohledu, report(,
dashboard( a dalSich typl vystupu.
Systém pro analyzu sit'ového provozu — automatické hlaseni (alerty) a reporting
ANO
Systém musi byt schopen upozorfiovat uzivatele | Nabizené feSeni umoznuje notifikaci
prostrednictvim minimalné emailu a logu o uzivatelu prostrednictvim emailu,
vSech identifikovanych udalostech a dale o logu o detekovanych udalostech, o
14. udélostech filtrovanych minimalné dle IP a MAC | udalostech dle IP a MAC adresy,
adresy, podsité, zavaznosti udalosti, kategorie podsité, zavaznosti, kategorie,
udalosti, zemé, uzivatele, sitové sluzby, Cisla zeme, uzivatele, sitove sluzby,
portu, provozu do/z internetu. portu, typu provozu z/do internetu
atd.
A . . ANO
Tyto alerty musi byt systém schopen dodavat . e e o .
. S A . wier Nabizené reseni umoZznuje dodavat
i ve strojové Citelném formatu pro vyziti . L . X
. » ] alerty také ve strojové Citelném
v nastrojich typu SIEM a musi obsahovat g veor . .
R - . formatu pro vyuziti v nastrojich typu
15. minimalné kompletni informace o detekované .
N v v s . SIEM, s obsahem kompletnich
udalosti v€etné URL odkazu na danou udalost : : A
. . - ; informaci o detekované udalosti
v reportovaném obdobi do grafického rozhrani “ s . .
R vCetné URL v reportovaném obdobi
systemu.
do GUI.
. - . R ANO
Systém musi mit moZnost vytvareni . f e vx .
automatizovanych manazerskych report(i o Nab|zen.e reseni umoznuje Yytvaret
c « . automatizované manazerské reporty
16 stavu kyberneticke bezpecnosti z pohledu o stavu kybernetické bezpegnosti
‘ zpravy kybernetickych incidentl ideéalné dle . e .
oblasti jejich vznikl (napf.: doména, web, email z hIed|skq I.(y_pernetlg:kych |n0|qentu
v ' ' dle oblasti jejich vzniku — doména,
apod.). .
web, email atd.
Je pozadovéano vytvareni automatizovanych ANO, s . .
17. Nabizené rfeSeni umoznuje vytvaret

reportll v Ceském jazyce.

reporty v eském jazyce.

Systém pro analyzu sitového provozu — integrace systému
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P & PoZadavek zadavatele — minimalni dodavany | Spinéni parametri dodavatele —
) parametr DOPLNI DODAVATEL
Syslog, CEF a LEEF | ANO
pro export udalosti Nabizené reSeni poskytuje hotové
18.1 v€etné plné podpory | nastroje pro integraci se SW tretich
T filtrG (exportovani stran bez API: Syslog, CEF, LEEF
pouze pro export udalosti véetné podpory
pozadovanych dat) filtr(i.
Primé URL odkazy
na libovolnou
obrazovku ANO
grafického Nabizené reSeni poskytuje hotové
18.2 uzivatelského nastroje pro integraci se SW tietich
- rozhrani a filtrovana | stran bez API: pfimé URL odkazy na
zobrazeni v obrazovky GUI a filtrovana
grafickém zobrazeni v GUI.
uZivatelskem
rozhrani
Export informaci o
Systém musi poskytovat toku ve formatu ANO
hotové néstroje IPFIX nebo Nabizené reSeni poskytuje hotové
18.3. | umozujici integraci se podobném formatu nastroje pro integraci se SW tretich
- . . vcetné piné podpory | stran bez API: export informaci o
softwarem fretich stran filtrd (exportovat Ize | toku ve formatu IPFIX apod. véetné
bez pouziti API systému, : Pe , . pod.
a to minimalng: pouze poZzadovana podpory filtru.
: data)
Intevgracc_e_se _ ANO
sluzbami identity Nabi C e x . .
< . abizené feSeni poskytuje hotové
uzivatelu bez . : . . .
18.4. nutnosti konfigurace nastroje pro mtggram se SW trgtlch '
e stran bez API: integrace se sluzbami
zasilani logu do ; e . .
. . identit uzivatelu bez potreby
systéemu Microsoft konfi loatl do MS AD
Active Directory onfigurace fogu do '
Integrace s firewally | ANO
18.5 pro automaticke a Nabizené reSeni poskytuje hotové
" manualni reakce nastroje pro integraci s firewally pro
vyvolané systémem | automatické a manualni reakce.
megscesrel o
K siti, pro Ngblzene reseni poskytulre ho_tove
18.6. autor'natickou a nastroje pro integraci s nastroji pro
manualni reakci fizeni pristupu k siti pro
. automatickou a manualni reakci.
systéemu
Systém pro analyzu sitového provozu — podpora EDR
ANO
Systém musi poskytovat nastroje umoznujici Nabizené FeSeni poskytuje nastroje
19. pfimou integraci se softwarem EDR tretich stran | pro integraci se SW EDR tretich
pro ziskani informaci a zkvalitnéni detekce. stran pro ziskani informaci a
zkvalitnéni detekce.

Architektura nasazeni — obecné pozadavky
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametri dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
ANO
Pro vdechny HW komponenty senzor a kolektor | Nabizené feSeni je All-in-One —
20. | je pozadovan format 1U nebo 2U server o kolektor a sensor na jednom HW ve
velikosti 19" formatu 1U nebo 2U server o
velikosti 19 ”.
Pro vSechny HW komponenty senzor a kolektor ANO
. N y Jomponenty senz HW komponenty - senzor a kolektor
21. je pozadovan dualni zdroj napajeni se . o -
. v jednom zahrnuji dualni zdroj
schopnosti hot-swap. e .
napajeni se schopnosti hot-swap.
ANO
Pro v8echny HW komponenty senzor a kolektor | Nabizeny HW - kolektor a senzor
29 je pozadovano samostatné sitové rozhrani pro zahrnuje samostatné sitové rozhrani

vzdalenou spravu serveru v pfipadé vypadku
systému typu IPMI, IDRAC, ILO apod.

pro vzdalenou spravu serveru
v pripadé vypadku systému typu
IPMI, IDRAC, ILO apod.

Architektura nasazeni —pozadavky pro pokryti IT prostredi

23.

Je pozadovan 1x HW jedno zafizeni, které
kombinuje datovy kolektor a sensor o minimalni
celkové schopnosti zpracovat 1Gbps
primérného provozu pro alespon 3000
monitorovanych IP adres.

Monitorovaci rozhrani jsou pozadovana
minimalné 4x1GbE a 2x10/25GbE opticka, vE.
kompatibilnich SFP moduld.

Na zafizeni je pozadovana dostupna historie dat
uloZena na rychlém ulozisti o Cisté velikosti
alespon 1,5 TB s technologii SSD a RAID1.

ANO,
Nabizené feseni AllinOne pini
uvedené pozadavky

Schopnost detekce bezpecnostnich udalosti — monitorovani zafizeni, segmentt sité a
vyuzivanych sitovych sluzeb

Zména IP/MAC

ANO
Nabizené reseni identifikuje vdechna
zarizeni pfipojena do sité v€etné

24.1. Dodany systém musi adresy hosta koncovych zafizeni, servert a loT.
identifikovat véechna Rovnéz identifikuje zmény v siti —
zarizeni pfipojena do IP/MAC adresy hosta.

242 sité v€etné koncovych Duplicitni IP/MAC ANO

" | zarizeni, serverq, loT adresa Dtto — duplicitni IP/MAC adresa
zarizeni apod. Zaroveri - ANO

2431 \usi byt sF))/stém Zmena VLAN Dtto — zmé&na VLAN

24.4 schopen identifikovat Vytvoreni nové ANO

" | zmény v siti — podsité Dtto — vytvoreni nové podsité
04 5 minimalné: Pripojeni nového ANO

- zarizeni Dtto — pfipojeni nového zafizeni
24 6 Pouziti nebo vznik ANO

o noveé sluzby Dtto — pouziti / vznik nové sluzby
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Splnéni parametri dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
Nedostupnost dfive
dostupné a
komunikujici sluzby | ANO

247. nebo dfive Dtto — nedostupnost dfive dostupné
dostupného a a komunikujici sluzby nebo zarizeni
komunikujiciho
zarizeni
Pfistup nového ANO

24 8. zarizeni ke sluzbé i | Dtto — pristup noveho zafizeni ke
zarizeni sluzbé &i zarfizeni
Ovérovani platnosti
internich certifikatu ANO
pro validni TLS Dtto — ovérovani platnosti internich

24 9. Sifrovani u HTTPS a | certifikatd pro validni TLS Sifrovani u
upozornéni pred HTTPS a upozornéni pred jejich
datem jejich datem expirace
vyprieni

. p e . .. . ANO
Systém musi uzivateli umoznit pomoci téchto Nabizené fedeni umoziilie bomoci
detek&nich metod nastavovat bezpecnostni d avizen e p
o o ox S etekCnich metod nastavovat
25. politiky pro riizné segmenty sité a pro ruzna

zarizeni a na poruseni téchto politik reagovat
upozornénim.

bezpecnostni politiky pro riizné
segmenty sité a pro rlizna zafizeni a
reagovat na poruseni politik.

Schopnost detekce bezpeénostnich udalosti — samostatné uéeni behavioralnich aktivit a

detek

ce anomalii

Systém musi pouZivat matematické metody
samostatného uéeni pro analyzu sitové aktivity,
vytvaret a v Case automaticky modifikovat

ANO

Nabizené FeSeni pouziva
matematické metody samostatného
uceni pro analyzu sitové aktivity,

26. modely chovani na zakladé bézného chovani vytvari a modifikuje modely chovani
jednotlivych zarizeni a na nich provozovanych na zakladé bézného chovani
sluzeb v ramci celé organizace. zarizeni a provozovanych sluzeb

V ramci organizace.

ANO

Nabizené feSeni umoznuje na
Odchylku od modelu | zakladé matematického modelu

27.1. | Systém musi mit pro prenos dat, tok(i | zafizeni a jeho sluzeb identifikovat
schopnost na zakladé a paket nestandardni chovani, zejména
matematického modelu odchylky od modelu chovani pro
daného zafizeni a jeho prenos dat, tokll a paket.
sluzeb identifikovat Odchylku od modelu
nestandardni sitové ro pocet ANO

27.2. . s pro pocet Dtto odchylky od modelu pro pocet
chovani, a to zejména komunikacnich L .

o komunikacnich partneru.
odchylky od modelu partneru
normailniho chovani pro: | Odchylku od modelu ANO
27.3. entropl_e na Dtto odchylky od modelu entropie na
komunikacnich L
komunikacnich portech.
portech

Next Generation Security Solutions s.r.o.
U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz

Strana 44 z 171




NGSS

4 Next Generation
Security Solutions
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Splnéni parametrii dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
Odchylku od modelu | ANO
27 4 pro pocet sitovych Dtto odchylky od modelu pro pocet
o tok( a vyuzitych sitovych tok( a vyuZitych sitovych
sitovych sluzeb sluzeb.
Oy medet | v
. Dtto odchylky od modelu vykonnosti
27.5. (rychlost prenosu) a . g .
oo sité a aplikaci — rychlost prenosu a
aplikaci (doba
doba odezvy.
odezvy)
ANO
Samostatné uceni je poZzadovano na vSech Nabizené reseni uplatiuje
sitovych zafizenich a na nich provozovanych samostatné uceni na vech sitovych
28. sluzbach (port Cislo 0 az 65535 u TCP i UDP) zarizenich a na nich bézicich

na IPv4 a IPv6 a dalSich protokolech L3 a L4

sitové vrstvy.

sluzbach (porty 0 — 65535 u TCP a
UDP) na IPv4/ IPv6 a dalSich
protokolech L3 a L4.

Schopnost detekce bezpecnostnich udalosti — identifikace neznamych hrozeb a
podezrelych chovani

29.1.

29.2.

293.

294.

29.5.

29.6.

29.7.

Systém musi byt
schopen detekovat
nezname hrozby, které
nelze identifikovat
prostrednictvim
detekCnich signatur, jako
jsou trojské kong,
botnety apod. Zejména
musi byt identifikovany
tyto priznaky potencialné
Skodlivého chovani:

Prizkumné aktivity
v siti

ANO

Nabizené FeSeni detekuje neznamé
hrozby, které nelze identifikovat na

zakladé signatur: napfr. trojské koné
a botnety, na zakladé prizkumnych
aktivit v siti.

Detekce
podezielého
strojového chovani,
které nevytvareji
lidsti uzivatelé sité

ANO

Nabizené reSeni detekuje neznamé
hrozby na zakladé detekce
podezielého strojoveho chovani.

Detekce repetitivnich
vzorcu chovani na
siti

ANO

Nabizené FeSeni detekuje neznamé
hrozby na zakladé detekce
repetitivnich vzorc(lli chovani v siti.

Detekce botnetl a
ovladani
kompromitované
stanice

ANO

Nabizené FeSeni detekuje neznamé
hrozby na zakladé detekce botnetl a
ovladani kompromitované stanice.

Detekce priznak(
tézeni kryptomén

ANO

Nabizené reseni detekuje neznamé
hrozby na zakladé detekce priznakl
t&Zeni kryptomén.

Utoky hrubou silou a
enumerace dat

ANO

Nabizené reseni detekuje neznamé
hrozby na zakladé detekce utoku
hrubou silou a enumerace dat.

Rozpoznani
tunelovaneho
sitového provozu —
alespon IPv4
prostrednictvim IPv6
a DNS tunely

ANO

Nabizené reseni detekuje neznamé
hrozby na zakladé rozpoznani
tunelovaného sitového provozu —
Ipv4 prostiednictvim IPv6 a DNS
tunely.
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P.¢.

Pozadavek zadavatele — minimalni dodavany
parametr

Spinéni parametri dodavatele —
DOPLNI DODAVATEL

Schopnost detekce bezpeénostnich udalosti — detekce na zakladé databaze znamych

hrozeb
Detekc¢ni databaze
znamych hrozeb, tj.
malware (trojskeé
koné, viry(, éérvy, ANQ e e e e
rootkity, apod.) Nablzeng reseni |d_ent|f|Ku1e h[ozby
zném;’téh utoklﬂ, a reportuje udalosti na zakladé

30.1 (exploity) a databaze znamych hroz?b -

o Zranitelnosti malware, znamych utokt a
, - . . zranitelnosti, poruseni
Systém musi byt poruseni

30.2.

bezpecnostnich
pravidel a ,best
practices” a dalich
rizik

schopen identifikovat
hrozby a reportovat
udélosti na zékladé:

bezpecnostnich pravidel a best
practices apod.

Reputacni databaze
znamych skodlivych
IP adres, TLS
certifikat(, zaznama
DNS a hostname,
URL adres a hashll
soubor(

ANO

Nabizené reseni identifikuje hrozby
a reportuje udalosti na zakladé
reputaCni databaze znamych
Skodlivych IP adres, TLS certifikatd,
zdznamu DNS a hostname, URL
adres a hash( souborti.

Tyto databaze musi byt aktualizované
minimalné na hodinové bazi. Nesmi se jednat
pouze o volné dostupné/open-source databaze,

ANO
Nabizené feseni vyuziva komeréni

31 ale musi se jednat o komerc¢ni databazi databaze hrozeb Proofpoint, které
renomovaneho vendora nebo poskytovatele jsou aktualizovany na hodinové bazi.
téchto sluzeb.

Uzivatel musi byt schopen importovat vlastni ANO
32. . y P P Nabizené rfeSeni umozriuje uzivateli
zaznamy. : B
importovat vlastni zaznamy.
Systém musi vyuzivat tuto detekci pro veskery ANO
monitorovany provoz (na perimetru i v interni siti g A e
Coa S Nabizené reseni vyuziva vyse
33. mezi vSemi segmenty), nikoliv pouze pro . o
. .. . uvedenou detekci pro veskery
omezeny segment nebo podmnoZinu celkové . ,
. monitorovany provoz.
komunikace.
Databaze detekcnich pravidel (signatur) musi
byt zalozena na pokroc€ilych regulérnich ANO
vyrazech pro zpracovani fetézcu, které dokazi Databaze detekcénich pravidel
provadét inspekci veskeré sitové komunikace nabizeného feSeni je zaloZzena na
od L2 (Ethernet apod.) po L7. Systém musi pokrocilych regulérnich vyrazech pro
34. detekovat udalosti na zakladé vysokeho poctu zpracovani retézcll, které umoznuiji

signaturnich pravidel (minimalné nékolik desitek
tisic).

Systém musi umoznovat centralni spravu
detekCnich pravidel z jednoho mista pro
vSechny senzory.

inspekci veskeré sitové komunikace
od L2 po L7. Udélosti jsou
detekovany na zakladé desitek tisic
signaturnich pravidel.
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametrii dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
Uzivatel musi byt schopen pridavat viastni
detekCni pravidla v praktickém a obecné
vyuzivaném formatu, prostrednictvim grafického
rozhrani s priivodcem (wizard), nikoliv jen ANO
textovou fadkou. UZivatel nabizeného feSeni muze
35. Priklad mozné syntaxe detekéniho pravidla: prldava_t v[astnl detek(:,nl vp,rav@a
v praktickém a obecné uzivanem
alert tcpo SHOME_NET any -> any any formatu.
(msg:"Command Shell Access”;
content:”C:\\Users\\Administrator\Desktop\\hfs2.
3b”; sid:1000001; rev:1,)
ANO
Analyza Sifrované komunikace Nabizené fedeni vyuZiva kromé
Vedle samostatného ugeni musi systém samostatneho uceni take dalSi
36. metody pro analyzu Sifrované

pouzivat dal$i metody pro analyzu Sifrované
komunikace, minimalné TLS fingerprinting a s ni
spojenou detekci znamych hrozeb.

komunikace, jako napf. TLS
fingerprint a s ni spojenou detekci
znamych hrozeb.

Schopnost detekce bezpeénostnich udalosti — asistované ucéeni

ANO
Nabizené FeSeni poskytuje

37.1. IP adresa uZivatelsky pfivétivou formu
vytvareni pravidel pro zpfesnéni
detekce na zakladé IP adresy.

37.2 MAC adresa ANO

T Dtto na zakladé MAC adresy.
ANO
37.3. Hostname Dtto na zakladé hostname.
Je pozadovan - ANO

37.4. | uzivatelsky pfivétivy Sgg;?tfant site/ Dtto na zakladé segmentu sité /

proces vytvareni pravidel podsité.

375 | Pro zpiesnéni detekce a | Lokalita — ASN, ANO

7 | eliminaci faleSné zemé, apod. Dtto na zakladé lokality.
pozitivni detekce, a to na | Smér komunikace — | ANO

37.6. | z&kladé minimalné urCeni klienta, nebo | Dtto na zakladé sméru komunikace

nasledujicich parametr(: | serveru — klienta / serveru.
Detekovana udalost | ANO
37.7. — kategorie, nazev Dtto na zakladé sdetekované
apod. udalosti — napf. kategorie, nazvu.
Pouzité sluzby ANO . s
37.8. ' Dtto na zakladé sluzby, protokolu,
protokolu, portu
portu.
: . .. | ANO
37.9. Ll’bvovolne korpt;:nam Dtto na zakladé kombinace vyse
Vyse popsanyc uvedenych parametr(.
ANO
38 Systém musi byt schopen eliminovat falesné Nabizené reSeni dokaze eliminovat

alarmy i pro udalosti detekované v historii.

falesné alarmy i pro udalosti
detekované v historii.

Pozadavky na zajisténi sitové viditelnosti — vyhledavani, filtrovani a vizualizace dat
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Splnéni parametri dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
ANO
Systém musi byt schopen okamzitého (v fadu Nabizené reSeni vyhledava a
39 vtefin) vyhledavani a vizualizace pro forenzni vizualizuje data pro forenzni analyzu
: analyzu a podporu threat hunting bez zvlastniho | a podporu threat huntingu v fadu
dotazovaciho jazyka. vtefin bez pouziti zvlastniho
dotazovaciho jazyka.
Podle parametri IP
a MAC adresa, ANO
hosthame, . v e s . .
. . Nabizené reseni filtruje a vyhledava
username (identita e N :
- - . v pIné historii bezpecnostnich
uzivatele), prichozi a P . e
. udalosti, sitovych toku a sitovych
odchozi provoz, o
40.1. Jedna se o moznost sitova sluzba. lokalni statistikach podle IP a MAC adresy,
| S€ 0 Moznos . hostname, username, sméru
okamzité filtrovat a nebo vzdalena itové sluzby. lokalni /
hledavat v plné historii | sluzba (sluzba z provozu, sitove siuzpy, lokain
vy . . . vzdalené sluzby, Cisla portu, VLAN,
v8ech ulozenych dat, ;. pohledu klient nebo -
. ; T . zemé&, ASN.
bezpecnostnich udalosti, | server), Cislo portu,
sitovych tok( a VLAN, zemé&, ASN
agregovanych sitovych Prostrednictvim full-
statistikach (tabulky a textového
grafy), a to minimalné: vyhledavani v
ANO
datech a f f e x L.
. Nabizené reSeni prohledava data
40.2. vyhledavani na - ; N .
4 < . full-textové a na zakladé definice
zaklade definice sméru a logickych vyrazu
sméru (zdroj, cil) a gickych vy '
logickych vyrazi
and, or, not
ANO
Systém musi pro vyhledavani poskytovat jiz Nabizené FeSeni poskytuje pro
predpocitané hodnoty vykonnostnich a vyhledavani predpocitané hodnoty
41 behavioralnich charakteristik pro kazde zarizeni | vykonnostnich a behavioralnich
‘ v siti a pro vSechny na ném provozované charakteristik pro kazdé zarizeni
sluzby, bez nutnosti zpracovani surovych dat v siti a na ném poskytovaneée sluzby
ze sitovych log. bez potieby zpracovani surovych dat
z log.
ANO
Systém musi byt schopen filtrovat a vizualizovat | Nabizené reseni filtruje a vizualizuje
42. vysledky v grafech, vy¢tovych tabulkach vysledky v grafech, vyétovych

s moznosti fazeni a TOP N statistikach.

tabulkach a moznosti fazeni a TOP
N statistikach.
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Splnéni parametrii dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
Systém musi byt schopen ukladat a nasledné
vyhledavat aplikatni metadata (vzdy dotaz i
odpovéd viech transakci v toku) minimainé
z nasledujicich protokoll, které jsou nebo
mohou byt vyuzivany ve vnitini siti organizace:
FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, ANO
Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, Nabizené reseni uklada a nasledné
43. HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, vyhledava aplikacni metadata (dotaz
ARP, MS-SQL, SIP, Kerberos, SSL/TLS. i odpovéd transakci toku) ze viech
Metadata jsou v tomto pfipadé chapana jako uvedenych protokold.
prenasena aplikaéni metadata nebo vlastni data
servisnich protokolt. U protokolu HTTP
napriklad http hlavicka s metodou, URI, host,
user-agent, cookies apod. V odpovédi pak
navratovy kod a dalsi http parametry.
] S ke ANO
Systém umoznuje provadét uzivatelsky . I ex .
. . vz . o Nabizené rfeseni umoznuje vytvaret
jednoduché a okamzité vizualizace sitovych . . , oo s
. LT e . i uzivatelsky jednoduché a okamzité
44, prostupu mezi zarizenimi a podsitémi. Vyuzitim vizualizace sitovych prostupd mezi
uZivatelského datového filtru Ize vizualizaéni G e - .
pohledy libovoln& modifikovat. zarizenimi a podsitémi s moznosti
modifikace.
Zaznamenavani a ukladani plného provozu ANO
Je poZadovano volitelné nahravani plného Nabizene reseni umozfiuje zvolit
sitového provozu (full packet capture) ve zaznamenavani a nahravani pineho
formatu PCAP na viech dodanych zafizenich sitoveho provozu (full packet
45. | miniméalné na zaklad& parametrd: cilova capture) ve formatu PCAP na
a zdrojova IP/MAC adresa, podsit, vyuzity zaklade parametru cilova a zdrojova
protokol, IPv4 nebo IPv6. Zaznamenavani je IP/MAC, podsit, protokol, IPv4/IPv6.
mozZno zapinat automaticky dle detekovanych Lze autvc?matlcky zapinat dle udalosti
udalosti, nebo uZivatelskou aktivaci. nebo uzivatelsky.
Monitorovani politik kybernetické bezpeénosti
Monitorovat
definovanou ANO
komunikacni matici a | Nabizené FfeSeni umoziiuje vytvareni
detekovat, kdy jsou komplexnich komunikaénich a
tyto matice poruseny | bezpec€nostnich politik, monitorovat
48.1. — alespon jaké definovanou komunikaéni matice a
Systém musi umozfiovat zaFizen_i smi o de’Efakov,atjejich poruégni - ktera
tvareni komplexnich komunikovat s Je_lkym zarizeni mohou navzajem
\Igmunikaénich a zarizenim, pres jaky | komunikovat, pres jaky protokol,
- . . protokol, v jakém v jakéem Case apod.
bezpecnostnich politik, a Ease
to minimainé: - = —
Detekce zmén v siti
— pfinejmensim nové | ANO
komunikacni Nabizené reseni detekuje zmény
48.2. vektory, nova nebo v siti — komunikaéni vektory, nova/

zménéna zarizeni a
podsité, obchazeni
perimetru.

zménéna zarizeni a podsité,
obchazeni perimetru.
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Pozadavek zadavatele —

minimalni dodavany

Splnéni parametri dodavatele —

server SSH,
databazovy server,
tiskarna,
administratorské
zarizeni, datoveé
ulozisté, aktivni
dohledy, skenery
zranitelnosti a
technologické
systémy

P.¢. | barametr DOPLNi DODAVATEL
ANO
< Nabizené reSeni poskytuje pro ucely
(ljJ;fli\:s:\?;né] podsitd monitorovani politik KB uzivatelsky
49.1. na zaklads rozsahtl ramec pro definovani pravidel
IP adres pomoci uZivatelem definované
podsité na zakladé rozsahul IP
adres.
UzZivatelsky libovolné | ANO
49.2. definovanych skupin | Dtto na zakladé uzivatelsky
zafizeni definovanych skupin zafizeni.
Automaticky
Pro ucely monitorovani prirazene
politik kybernetické znacky/tagu
bezpecnosti musi zarizenl, k.t.ere .
systém poskytovat pOP'S,l“',JeJ'Ch ucevl a
uZivatelsky ramec pro chovani — alespon
definovani pravidel server domengveho
pomoci: radice, we? owy ANO
:Z;z:;’ ggrs\}g;/rE)INS Dtto na zakladé automaticky
49.3. ' | pfifazené znacky zarizeni, popisujici

ucel a chovani — pro viechny
uvedené typy zafizeni.

Management bezpeénostnich u

dalosti a incidentt

50.1.

50.2.

Systém musi poskytovat
funkcionalitu pro
reporting
bezpecnostnich
incident(i (prohlaseni
identifikované udalosti za
bezpecnostni incident),
vietné:

Spolupraci a sdileni
informaci pfi analyze
identifikovanych
bezpecnostnich
incidentd véetné
potifebného workflow
mezi jednotlivymi
uzivateli s podporou
automatizovanych
oznhameni 0 zméné
stavu udalosti Ci
pfifrazeni fesitele

ANO

Nabizené FfeSeni umoZniuje reporting
bezpecnostnich incidentl — sdileni
informaci pfi analyze
identifikovanych incidentl a
workflow mezi uzivateli s podporou
automatizovanych notifikaci o
zméneé stavu / pfifazeni feSitele.

Jednoduché sdileni
informaci o
bezpecnostnich
incidentech, vcetné
uzivatelem zadanych
komentara

ANO

Nabizené FfeSeni umoznuje
jednoduché sdileni informaci o
bezpecnostnich incidentech v¢etné
komentarl uzivatele.
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Pozadavek zadavatele —

minimalni dodavany

Splnéni parametrii dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
MozZnost
vyhledavani a
filtrovani nad vSemi
udalostmi z pohledu
workflow ANO
bezpecCnostniho Nabizené rfeSeni umoznuje
50.3. incident( vyhledavat a filtrovat nad vSemi
(reportovana udalostmi z pohledu workflow
udalost, udalost incidentd.
v feseni, vyresena
udalost, udalosti
v feSeni daného
uZivatele apod.)
MoZnost ex_portovanl ANO
dat do emailu, csv, . e v . .y
50.4. Nabizené rfeseni umoznuje exporty
pdf, syslogu a .
. dat do emailu, csv, pdf, syslog atd.
podobné
MozZnost exportu
bezpecnostnich ANO
505 udalosti a incident Nabizené reSeni umoznuje export

do systémi typu
ticket management
tretich stran

udalosti a incidentl do tiketovacich
nastroju tretich stran.

Detekce uniku dat

Systém musi byt schopen

detekovat prenosy

citlivych souboru a dat definovanych pomoci

ANO
Nabizené feseni detekuje prenosy

51. | jejich nazvu, hasha, specifického binarniho P . ! ;
. B citlivych souboru a dat definovanych
obsahu (vodoznaku) nebo regularnich vyrazu . . .
N ey pomoci uvedenych parametru.
(napf. rodné €islo).
. - . ANO
S_y_st(’am mus| byot schopen det(vakova}t prenosy Nabizené reseni detekuje prenosy
52. citlivych souboru a dat alespori u nasledujicich citlivveh soubortil a dat u uvedenvich
protokolti: HTTP, FTP, SMTP, SMB, NFS. VYCN | y
protokolu.
ANO
V ramci historickych Nabizené reseni uklada v ramci
53.1. | metadat u HTTP, FTP, Néazev souboru historickych metadat informace o
SMTP, SMB a NFS je souborech prenasenych po siti —
pozadovano ukladani nazev souboru.
informaci o v8ech po siti . ANO
532 prenasenych souborech Velikost souboru Dtto velikost souboru.
533, alespon v rozsahu: HASH souboru ANO

Dtto HASH souboru.

Monitoring vykonu aplikaci a si

w

te

Systém v celé
monitorované siti, mezi
v8emi zarizenimi a na
v8ech sluzbach méri a
vytvari automaticky (bez
nutnosti nastavovat

54.1.

PFenosova rychlost
sité

ANO

Nabizené reseni v celé
monitorované siti méri a vytvari
automaticky model normalniho
chovani pro prenosovou rychlost
sité.
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Pozadavek zadavatele — minimalni dodavany

Splnéni parametri dodavatele —

P.¢. | barametr DOPLNi DODAVATEL
54.2 manualné limitni Rychlost odezvy ANO
" | hodnoty) model aplikace Dtto pro rychlost odezvy aplikace.
normalniho chovani pro Odezva svstému ANO
54 .3. | vykonnostni parametry 5 ohleduyuiivatele Dtto pro odezvu systému z pohledu
minimalné: P uzivatele.
Vypocet uvedenych . ANO
55.1. | vykonnostnich \slligghn'IYCpF? y a Dtto pro vSechny porty a sluzby
parametrd a automatické y TCP.
detekce anomdlii na
zakladé odchylky od Pro vSechny ANO
55.2. | modelu normalniho kombinace sluzeb a | Dtto pro v8echny kombinace sluzeb
chovani musi byt zarizeni a zafizeni.
provadéna pro:
. ] . . C : ANO
Systém musi v celé monitorované siti, mezi . e v . .
MR - .y - Nabizené reSeni v celé
v8emi zarizenimi a na vSech sluzbach mérit . e v s
. L monitorované siti méri informace o
56. informace o retransmission paketech, out of o
L retransmission paketech, out of
order paketech, TTL, QoS a komunikaci
e order paketech, TTL, QoS a
blokované firewally. S e
komunikaci blokované firewally.
Monitoring cloudovych sluzeb
ANO
Systém musi byt schopen monitorovat pristupy | Nabizené feSeni monitoruje pristupy
zarizeni a uzivatelll ke cloudovym sluzbam, a to | zafizeni a uZivatell ke cloudovym
57. minimalné Google Workspace a Microsoft Office | sluzbam, napr. Google Workspace a
365, v¢€. monitoringu operaci se soubory, zmén MS Office 365 v€etné monitorvoni
opravnéni a nastaveni a netspésnych pfistupl(. | operaci se soubory, zmén opravnéni
a nastaveni a neuspésnych pfistup(.
ANO
Systém musi byt schopen tyto informace Nabizené feseni pribézné ziskava
58 autonomné a pribézné ziskavat z aplikaénich vy§e uvedené informace

rozhrani téchto cloudovych sluzeb bez nutnosti
vyuziti reSeni tretich stran.

z aplikacnich rozhrani cloudovych
sluzeb bez potieby vyuziti reSeni
tfetich stran.

Inventarizace sité a graficka vizualizace topologie

Systém musi byt schopen zobrazit cely inventar
monitorované sité s poCtem zarizeni

ANO
Nabizené rfeSeni umoznuje zobrazit

59. . L o inventar monitorované sité s pocty
v jednotlivych lokalitach, segmentech, nebo zafizeni v lokalitach. seamentech
podsitich. V¢etné detailniho prehledu zafizeni. e okalitach, segmentech,

podsitich v€etné detailu zarizeni.
Systém musi byt schopen graficky vykreslit ﬁl\ggzené feSeni umosfiuie arafick
60. celou topologii sité, dle zaznamenané kreslit tobologii sité dI €9 y
Komunikace vykreslit topologii sit€ dle
] zaznamenané komunikace
Systém musi byt schopen zobrazit inventar ﬁl\ggzené feseni zobrazit inventar
61. | jednotlivych lokalit, pfehledy zafizeni, pfehledy

vyrobcl, tagy zfizeni, uZivatele.

jednotlivych lokalit, prehledy
zarizeni, vyrobcu, tagll, uzivatel(.
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P & PoZadavek zadavatele — minimalni dodavany | Spinéni parametri dodavatele —
) parametr DOPLNI DODAVATEL
ANO
62 Systém umoznuje v8echny inventory infformace | Nabizené rfeSeni umoziuje vSechny
" | fadit dle rGznych parametra. inventory informace radit dle riiznych
parametru.

V pripadé, ze nabidka dodavatele nebude bezvyhradné splnovat vesSkeré pozadované parametry,
tj. v pfipadé vydislitelneho parametru nabidka nesplni poZzadovanou minimalni hodnotu a v pfipadé
nevycislitelného parametru bude u pozadavku uvedeno NE, pripadné ze specifikace konkrétniho
parametru ¢i popisu naplnéni pozadavku zadavatele bude vyplyvat, ze parametr i pozadavek
zadavatele neni splnén, mize byt nabidka vyfazena a ucastnik vylou¢en z ucéasti v zadavacim
fizeni pro nesplnéni podminek ucasti.

2.a  Akceptaéni kritéria

Akceptace probéhne v souladu s pfislusnym ustanovenim smlouvy a dodavatel mj. zajisti
implementaci nastroje pro sbér, analyzu a ukladani sitovych tokl (NetFlow/IPFIX) s napojenim na
zrcadlené porty (SPAN) sitovych prepinaéa a/nebo na dedikované sondy. Veskeré toky budou
predavany do centralizovaného kolektoru, ktery bude zabezpecovat jejich pfijem, normalizaci,
dlouhodobé uloZeni a analytické zpracovani vCetné detekce nestandardnich a podezrelych
sitovych aktivit. Detekované udalosti musi byt v realném ¢ase predavany do centralniho nastroje
spravy logll (SIEM/Log Management) a souc¢asné musi byt k dispozici mechanismus notifikaci
spravci kritickych systému a pfipadné obsluze externiho SOC.

Akceptacni parametry

Akceptacni kritérium | ZplGsob ovéreni Vysledek |Poznamka/ Podpis
Kolektor prijima sitové toky
Funkéni prijem toka (NetFlow/IPFIX) z definovanych
segmentd

Demonstrace vyhledavani podle IP
adres, portd, protokoll a ¢asovych
obdobi

Predvedeni funkcni korelace
udalosti v historickych datech

Ovéreni predani detekovanych
udalosti do SIEM/Log Management
v realném Case

Vyhledavani v
historickych datech

Korelace dat

Predani udalosti do
centralni spravy logli

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do
31.5.2031.

Specifikace sluZzeb technické podpory je uvedena v samostatném dokumentu:

e 01— Technicka specifikace — Spole¢na definice technické podpory pro ID01 — ID09

Zadavatel timto vyslovné stanovi, ze nepozaduje zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spole¢na definice technické podpory pro ID01 — ID09* (dale jen ,Spole€na definice”). Veskeré
zarucni povinnosti dodavatele, véetné urovni sluzeb, reakénich dob, zplsobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vyluéné timto dokumentem a
Spole€nou definici. Jakékoli pInéni spodivajici v rozvojovych zasazich, zmé&novych poZzadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spole¢né definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.
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V pripadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spole¢nou definici
ma prednost tato technicka specifikace. Spole¢na definice slouZi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3a Akceptacni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spoleénou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésich). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude plnit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spoleéné definice; nesplnéni téchto povinnosti bude posuzovéno jako
porudeni smlouvy se v8emi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpist.

Next Generation Security Solutions s.r.o. Strana 54 z 171
U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

8.1.2. ID02 - Posileni primarniho datového centra - redundance
1. Uvod a metodika

Tento dokument definuje predmét a zavaznou technickou specifikaci pro posileni stavajicich
virtualiza¢nich clusterd (Hyper-V) v rozsahu 2 uzli s cilem odstranit jednotlivé body selhani (SPOF)
a zajistit vysokou dostupnost sluzeb. Soucasti bude implementace redundantnich klastrovych
feSeni, replikace dat a pripravené, zdokumentované postupy failoveru mezi clustery tak, aby byla
zajisténa kontinuita poskytovanych sluzeb i pfi vypadku ¢asti infrastruktury.

Navrh a provedeni musi byt v ndvaznosti na doporuéeni ANSI/TIA 942 (TIER) v pfimé&reném
rozsahu pro prostfedi zadavatele a musi zahrnovat optimalizaci konfigurace vcetné
bezpecnostniho hardeningu. Akceptace probéhne predvedenim uspé&sného fizeného failoveru
kritickych sluZeb dle scénaru pfipravenych dodavatelem a schvalenych zadavatelem a doloZenim
dokumentace konfigurace, replikaci, plant obnovy a provoznich postupu.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Splnéni

parametri dodavatele — DOPLNI DODAVATEL" dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni &i jeho Cast pozadavek zadavatele
spliiuje/nespliuje,
specifikaci konkrétniho parametru &i popis napinéni pozadavku zadavatele,

e Ciselnou hodnotu v pripadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby
volitelné odkaz na dodavatelem priloZzeny dokument ve formatu PDF

Minimalni technické parametry — 4 ks servera véetné licenci a implementace

Spinéni parametrd
Parametr Popis dodavatele — DOPLNI
DODAVATEL

Server — velikost a vnitini usporadani:

Rack provedeni, 1U, min. 8 diskovych slotd

s moznosti rozsifeni na 10 diskovych pozic.

Pro pristup ke vSem komponentam serveru neni
nutné naradi, barevné znacené hot-plug vnitrni
komponenty.

Pojizdné liziny pro osazeni do rozvadéce a rameno
na kabelaz.

Server — procesor:

2-socketovy systém osazeny dvéma procesory s
parametry min. 2.8 GHz, min. 16 core, min. 37.5MB
L3 cache a podporou sbérnice DDR5 5200 MT/s

> s maximalnim prikonem 195W

' https://www.spec.org/cpu2017/results/cpu2017.html
Floating Rates Base: min. 486 bod pro piné
osazeny server

Integer Rates Base: min. 339 bodU pro plné
osazeny server

3. Server — rychlost RAM — min. 5600 MHz DDR5 5600 MHz

ANO

ANO -
INT Xeon-G 6526Y
CPU
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Server — velikost RAM — min. 512 GB, osazeno

4. 8x64 GB moduly, celkové rozsifitelna az na 8TB 512 GB
typu DDR5
5. 2x M.2 SSD disk 480 GB v RAID 1 Ano
Server — sitovy interface:
6. Min. 2x 25Gbit SFP28 LAN na karté nezabirajici Ano — 2x 25Gb

misto v PCIE slotu véetné 2ks SFP28 Transcieveru

Server — management konzole:

Vyzadovana je schopnost monitorovat a spravovat
server out-of-band bez nutnosti instalace agenta do
operacniho systému. Moznost vzdaleného
managementu skrze cloud konzoli, bez nutnosti
lokalniho pristupu. Pokud je k tomuto pFistupu tfeba
licence, musi byt soucasti konfigurace serveru.
Management serveru nezavisly na operacnim
systému

Moznost stazeni aktualizaci lokalné z internetu
(FTP, nebo HTTP)

IPMI 2.0

Vestavéna diagnostika komponent

Web GUI management vestavény v managementu
Moznost pfesmérovani sériové linky managementu
po LAN

Zabezpelena komunikace SSH/HTTPS

Podpora SNMP, HTML5

Vicefaktorové ovérovani pristupu k managementu
serveru

Zaznam a prehrani zaznamu situace posledniho
crash-screen operacniho systému

Integrace s Directory Services (AD, LDAP)
Management nastroje musi umét poskytovat
ovladace instalovanym operac¢nim systémim bez
specialni dedikované partition na internich discich
serveru a nezavisle na téchto discich (ulozisté
nezavislé na 0S)

Nezavisly management musi disponovat
dedikovanym ethernet portem, ktery neni soucasti
poZadovanych ethernet porti s moznosti failover
konfigurace na jeden z portl na zaklani desce
(LOM)

Firmware v8ech soucasti serveru musi byt
kryptograficky podepsan tak, aby v ramci
distribu¢niho retézce nemohlo dojit k jeho naruseni
nebo jeho alternaci. Pfi zapnuti serveru musi
probéhnout kontrola kryptografickych podpist a
skutec¢ného obsahu firmwart jednotlivych
komponent. V pfipadé, Ze jsou nékteré z nich
naruSeny, musi server umoznit automaticky navrat
k poslednim validnim firmware, ¢i zastavit boot a
umoznit administratorovi pres vzdalené rozhrani
napravu nahranim autentické verze firmware.
Moznost integrace do prostiedi VMware vCenter
Lifecycle Manager (vLCM) pro zjednodu$eni spravy

Ano

Next Generation Security Solutions s.r.o. Strana 56 z 171

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

Zivotniho cyklu server( pfimo z konzole VMware
vCenter

Server — zdroje/napéjeni:

redundantni sitové napajeci zdroje min. 1000W
Titanium s moznosti nastaveni limit(l vykonu a
spotieby v BIOSu (Power Budgeting)

Ano — 1000W

Server — podpora vyrobce:

Zaruka v€. technické podpory na 5 let v rezimu
NBD, zapoceti opravy nejpozdéji nasledujici
pracovni den od nahlaseni zavady, oprava v misté
instalace serveru, servis je poskytovan vyrobcem
serveru, jediné kontaktni misto pro nahlaseni
poruch pro vdechny komponenty dodavaného
systému, v pfipadé poruchy a vymény SSD disk(
pozadujeme ponechani vadnych diskl, moznost
staZeni ovladaéli a management software na
webovych strankach, doprava serveru do mista v
CR specifikovaného zadavatelem v cené serveru

Ano

10.

Server — Interface:

5x USB + 1 volitelny, 1x VGA, 1x Display port
volitelny, 1x Serial port volitelny, 1x RJ45
dedikovany pro vzdalenou spravu, 1x predni
service port, systemovy display volitelny

ANO

11.

Podpora v8ech béznych OS: Microsoft, VMware,
Red Hat, SUSE, Canonical Ubuntu, Oracle Linux
and Oracle VM, XenServer a dalsi

ANO

12.

Server — licence, které budou kompatibilni nebo
budou technicky i kvalitativné srovnatelné s nize
uvedenym vycétem potrebnych licenci pro spravny
chod serveru:

2 x MS Windows Server 2025 Datacenter

ANO

13.

Server — dodani a nastaveni:

Zbozi musi byt nové, neposkozené a urCené pfimo
pro ,zakaznika" s garanci vyrobce serveru.
Priprava nového serveru

Instalace a konfigurace virtualizaCni platformy
Instalace a konfigurace Server(, které budou
kompatibilni se sou€asnym vyuzivanym systémem
ve spolecnosti. (Windows)

migrace firemniho prostiedi na nové servery
asistence s nasazenim aplikaci 3. stran

vytvoreni a nastaveni zalohovaciho scénare nove
serveroveé infrastruktury

propojeni na vzdaleny replikaéni server v jiné
lokalité s ulozistém a kopii vdech dat pro obnovu v
pripadé havarie primarni lokality

provedeni testovaci obnovy infrastruktury dolozené
protokolem

ANO
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Minimalni technické parametry — 1 ks serveru véetné licenci a implementace

Parametr

Popis

SplInéni parametra
dodavatele —
DOPLNI
DODAVATEL

Server — velikost a vnitini usporadani:

Rack provedeni, 1U, min. 8 diskovych slot(

s moznosti rozsireni na 10 diskovych pozic.

Pro pfistup ke vdem komponentam serveru neni
nutné naradi, barevné znacené hot-plug vnitrni
komponenty.

Pojizdné liziny pro osazeni do rozvadéce a rameno
na kabelaz.

ANO

Server — procesor:

2-socketovy systém osazeny dvéma procesory s
parametry min. 2.8 GHz, min. 16 core, min. 37.5MB
L3 cache a podporou sbérnice DDR5 5200 MT/s

s maximalnim prikonem 195W
https:/mww.spec.org/cpu2017/results/cpu2017.html
Floating Rates Base: min. 486 bodu pro plné
osazeny server

Integer Rates Base: min. 339 bod( pro plné
osazeny server

ANO -
INT Xeon-G 6526Y
CPU

Server — rychlost RAM — min. 5600 MHz DDR5

ANQO

Server — velikost RAM — min. 1024 GB, osazeno
16x64 GB moduly, celkové rozsifitelna az na 8TB
typu DDR5

ANO

2x M.2 SSD disk 480 GB v RAID 1

ANO

Server — sitovy interface:
Min. 2x 25Gbit SFP28 LAN na karté nezabirajici
misto v PCIE slotu véetné 2ks SFP28 Transcieveru

ANO — 2x25Gb

Server — management konzole:

VyZadovana je schopnost monitorovat a spravovat
server out-of-band bez nutnosti instalace agenta do
operacniho systému. Moznost vzdaleneho
managementu skrze cloud konzoli, bez nutnosti
lokalniho pristupu. Pokud je k tomuto pristupu tfeba
licence, musi byt soucasti konfigurace serveru.
Management serveru nezavisly na operaénim
systému

Moznost stazeni aktualizaci lokalné z internetu
(FTP, nebo HTTP)

IPMI 2.0

Vestavéna diagnostika komponent

Web GUI management vestavény v managementu
MoZnost pfesmérovani seériove linky managementu
po LAN

Zabezpecena komunikace SSH/HTTPS

Podpora SNMP, HTML5

Vicefaktoroveé ovérovani pristupu k managementu
serveru

Zaznam a prehrani zaznamu situace posledniho
crash-screen operacniho systému

ANO
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Integrace s Directory Services (AD, LDAP)
Management nastroje musi umeét poskytovat
ovladace instalovanym operac¢nim systémim bez
specialni dedikované partition na internich discich
serveru a nezavisle na téchto discich (ulozisté
nezavislé na OS)

Nezavisly management musi disponovat
dedikovanym ethernet portem, ktery neni soucasti
pozadovanych ethernet port(i s moZnosti failover
konfigurace na jeden z port( na zaklani desce
(LOM)

Firmware vSech soucasti serveru musi byt
kryptograficky podepsan tak, aby v ramci
distribuéniho retézce nemohlo dojit k jeho naruseni
nebo jeho alternaci. Pfi zapnuti serveru musi
probé&hnout kontrola kryptografickych podpist a
skuteé¢ného obsahu firmwar( jednotlivych
komponent. V pfipadé, Ze jsou nékteré z nich
narudeny, musi server umoznit automaticky navrat
k poslednim validnim firmware, ¢i zastavit boot a
umoznit administratorovi pres vzdalené rozhrani
napravu nahranim autentické verze firmware.
Moznost integrace do prostiedi VMware vCenter
Lifecycle Manager (vLCM) pro zjednoduseni spravy
Zivotniho cyklu server( pfimo z konzole VMware
vCenter

Server — zdroje/napajeni:

redundantni sitové napajeci zdroje min. 1000w
Titanium s moznosti nastaveni limitti vykonu a
spotieby v BIOSu (Power Budgeting)

ANO — 1000W

Server — podpora vyrobce:

Zaruka v€. technické podpory na 5 let v rezimu
NBD, zapoceti opravy nejpozdéji nasledujici
pracovni den od nahlaeni zavady, oprava v misté
instalace serveru, servis je poskytovan vyrobcem
serveru, jediné kontaktni misto pro nahlaseni
poruch pro vdechny komponenty dodavaného
systému, v pfipadé poruchy a vymény SSD disku
pozadujeme ponechani vadnych diskd, moznost
stazeni ovladaCl a management software na
webovych strankach, doprava serveru do mista v
CR specifikovaného zadavatelem v cené serveru

ANO

10.

Server — Interface:

5x USB + 1 volitelny, 1x VGA, 1x Display port
volitelny, 1x Serial port volitelny, 1x RJ45
dedikovany pro vzdalenou spravu, 1x predni
service port, systemovy display volitelny

ANO

11.

Podpora v3ech bé&znych OS: Microsoft, VMware,
Red Hat, SUSE, Canonical Ubuntu, Oracle Linux
and Oracle VM, XenServer a dalsi

ANO

12.

Server — licence, které budou kompatibilni nebo
budou technicky i kvalitativné srovnatelné s nize
uvedenym vyctem potrebnych licenci pro spravny

ANO
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chod serveru;

2 x MS Windows Server 2025 Standard

1 x MS SQL Server Standard v nejnovéjsi dostupné
verzi, 8 virtualnich jader

13.

Server — dodani a nastaveni:

Zbozi musi byt nové, neposkozené a uréené pfimo
pro ,zakaznika“ s garanci vyrobce serveru.
Priprava nového serveru

Instalace a konfigurace virtualizacni platformy
Instalace a konfigurace Serveru, které budou
kompatibilni se sou¢asnym vyuzivanym systémem
ve spolecnosti. (Windows)

migrace firemniho prostfedi na nové servery
asistence s nasazenim aplikaci 3. stran

vytvoreni a nastaveni zalohovaciho scénare nové
serveroveé infrastruktury

propojeni na vzdaleny replikacni server v jiné
lokalité s ulozistém a kopii vdech dat pro obnovu v
pfipadé havarie primarni lokality

provedeni testovaci obnovy infrastruktury dolozené
protokolem

ANO

Minimalni technické parametry — 3 ks servera véetné licenci a implementace

Parametr

Popis

Spinéni parametru
dodavatele —
DOPLNI
DODAVATEL

Server — velikost a vnitini uspofadani:

Rack provedeni, 1U, min. 8 diskovych slot(

s moznosti rozs§ireni na 10 diskovych pozic.

Pro pristup ke v8em komponentam serveru neni
nutné naradi, barevné znacené hot-plug vnitrni
komponenty.

Pojizdné liziny pro osazeni do rozvadéce a rameno
na kabelaz.

ANO

Server — procesor:

2-socketovy systém osazeny jednim procesorem s
parametry min. 2.8 GHz, min. 16 core, min. 37.5MB
L3 cache a podporou sbérnice DDR5 5200 MT/s

s maximalnim pfikonem 195W
https:.//mww.spec.org/cpu2017/results/cpu2017.html
Floating Rates Base: min. 486 bodu pro plné
osazeny server

Integer Rates Base: min. 339 bod( pro plné
osazeny server

ANO - INT Xeon-G
6526Y CPU

Server — rychlost RAM — min. 5600 MHz DDR5

ANO

Server — velikost RAM — min. 64 GB, osazeno 2x32
GB moduly, celkové rozsifitelna az na 8TB typu
DDR5

ANO

2x M.2 SSD disk 480 GB v RAID 1 pro instalaci

ANO

Server — sitovy interface:
Min. 2x 25Gbit SFP28 LAN na karté nezabirajici
misto v PCIE slotu véetné 2ks SFP28 Transciever(

ANO - 2x25Gb
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Server — management konzole:

Vyzadovana je schopnost monitorovat a spravovat
server out-of-band bez nutnosti instalace agenta do
operacniho systému. Moznost vzdalenéeho
managementu skrze cloud konzoli, bez nutnosti
lokalniho pfistupu. Pokud je k tomuto pfistupu tfeba
licence, musi byt soucasti konfigurace serveru.
Management serveru nezavisly na opera¢nim
systému

Moznost stazeni aktualizaci lokalné z internetu
(FTP, nebo HTTP)

IPMI 2.0

Vestavéna diagnostika komponent

Web GUI management vestavény v managementu
Moznost pfesmérovani sériove linky managementu
po LAN

Zabezpecena komunikace SSH/HTTPS

Podpora SNMP, HTML5

Vicefaktorové ovérovani pristupu k managementu
serveru

Zaznam a prehrani zaznamu situace posledniho
crash-screen operacniho systému

Integrace s Directory Services (AD, LDAP)
Management nastroje musi umét poskytovat
ovladace instalovanym operac¢nim systémim bez
specialni dedikované partition na internich discich
serveru a nezavisle na téchto discich (ulozisté
nezavislé na OS)

Nezavisly management musi disponovat
dedikovanym ethernet portem, ktery neni soucasti
pozadovanych ethernet port(i s mozZnosti failover
konfigurace na jeden z port( na zaklani desce
(LOM)

Firmware vSech soucasti serveru musi byt
kryptograficky podepsan tak, aby v ramci
distribuéniho fetézce nemohlo dojit k jeho naruseni
nebo jeho alternaci. Pfi zapnuti serveru musi
prob&hnout kontrola kryptografickych podpisu a
skuteéného obsahu firmwart jednotlivych
komponent. V pripadég, ze jsou nékteré z nich
naruseny, musi server umoznit automaticky navrat
k poslednim validnim firmware, &i zastavit boot a
umoznit administratorovi pres vzdalené rozhrani
napravu nahranim autentické verze firmware.
Moznost integrace do prostredi VMware vCenter
Lifecycle Manager (vVLCM) pro zjednoduSeni spravy
Zivotniho cyklu server( pfimo z konzole VMware
vCenter

ANO

Server — zdroje/napajeni:

8 redundantni sitové napajeci zdroje min. 1000W
' Titanium s moznosti nastaveni limitl vykonu a
spotreby v BIOSu (Power Budgeting)

ANO - 1000W

Server — podpora vyrobce:

Zaruka vC. technické podpory na 5 let v rezimu ANO
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NBD, zapoceti opravy nejpozdéji nasledujici
pracovni den od nahlaseni zavady, oprava v misté
instalace serveru, servis je poskytovan vyrobcem
serveru, jediné kontaktni misto pro nahlaseni
poruch pro vdechny komponenty dodavaného
systému, v pfipadé poruchy a vymény SSD disku
pozadujeme ponechani vadnych diskd, mozZnost
stazeni ovladacl a management software na
webovych strankach, doprava serveru do mista v
CR specifikovaného zadavatelem v cené serveru

10.

Server — Interface:

5x USB + 1 volitelny, 1x VGA, 1x Display port
volitelny, 1x Serial port volitelny, 1x RJ45
dedikovany pro vzdalenou spravu, 1x predni
service port, systemovy display volitelny

ANO

11.

Podpora v3ech béznych OS: Microsoft, VMware,
Red Hat, SUSE, Canonical Ubuntu, Oracle Linux
and Oracle VM, XenServer a dalsi

ANO

12.

Server — licence, které budou kompatibilni nebo
budou technicky i kvalitativné srovnatelné s nize
uvedenym vyctem potiebnych licenci pro spravny
chod serveru:

1 x MS Windows Server 2025 Standard

ANO

13.

Server — dodéani a nastaveni:

Zbozi musi byt nové, neposkozené a urené pfimo
pro ,zakaznika" s garanci vyrobce serveru.
Priprava nového serveru

Instalace a konfigurace virtualizaéni platformy
Instalace a konfigurace Server(, které budou
kompatibilni se sou€asnym vyuzivanym systémem
ve spoleCnosti. (Windows)

migrace firemniho prostredi na nové servery
asistence s nasazenim aplikaci 3. stran

vytvoreni a nastaveni zalohovaciho scénare nové
serverove infrastruktury

propojeni na vzdaleny replikaéni server v jiné
lokalité s ulozistém a kopii vSech dat pro obnovu v
pripadé havarie primarni lokality

provedeni testovaci obnovy infrastruktury dolozené
protokolem

ANO

Deduplikaéni diskové ulozisté

Minimalni technické parametry — 1ks diskového ulozisté v€etné licenci a implementace

Polozka

Spinéni parametra
Parametr Popis dodavatele — DOPLNI
DODAVATEL

Architektura pole active-active designu zalozené

v" modularni, minimalné dvou
radiCové all flash / hybridni diskové

na NVMe architekture, reseni je
koncipovano jako HW, SWa FW
od jednoho vyrobce

ANO, modularni, dvou
fadiCove all flash / hybridni
diskové pole active-active
designu zalozené na NVMe
architekture, reseni je
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koncipovano jako HW, SW
a FW od IBM

v 8kalovani vykonnosti je mozné
nativnim pridavanim dalSich radicu
minimalné do osmi radi¢ové
konfigurace a Skalovani kapacit

ANO, skalovani vykonnosti
je mozné pridavanim
dalsich radic¢ti minimalné do

2 Vykonnost pomoci expanznich jednotek. 32 radicové konfigurace a
Skalovani radicu ani expanznich gkalovani kapacit pomoci
jednotek neni povoleno resit expanznich jednotek
pomoci externi virtualizace nebo
podvésenim dalSiho pole a radicl

v" celkova velikost cache/RAM ANO, celkova velikost
v jednom radici je minimalné cache/RAM v jednom fadidi
128GB _|ie128GB
v celkova nativni rozsifitelnost je
minimaln& 400 disk, v pfipadé ANO, celkova rozéiFiteJnost
nasazeni vice fadici je minimaln& 440 disku, v
minimalné dvojnasobek disk(l. | Pfipadé nasazeni vice
Jak je popsano vyse na fadku Fa_ldicvfu, vice nez 30x tolik
vykonnost, nelze toto resit disku.
pomoci externi virtualizace ANO, podporuje 2,5" nebo
nebo podveésenim dalSiho pole | 3 5” diskd technologie
a fadicd . SSD/flash v&etné rotacnich
v' podpora 2,5" nebo 3,5 disku | diskii a to soutasné
technologie SSD/flash v€etné _
rotacnich disktl a to soucasné: | ANO, podporuje SCM
- podpora SCM (Storage (Storage Class Memory)
Class Memory) ANO, podporuje SSD
Roz&ifitelno - enterprise trovng tzn. g’ltgrprlsi ur0\_/neﬂ3Dr;I'LC,
o minimalné eMLC, 3D TLC, y el‘oe” :FZ”S? aI?)WPD
3 p(;dporovan SLC nebo eSLC nebo moau E'ISV ? notou
' & disky a enterprise flash moduld minimaine 1 a vyssi
moduly s hodnotou DWPD 1 a vyssi [ ANO, vsechny poZadované

- v3echny pozadované typy
SSD musi byt NVMe
architektury

- rotacni disky minimalné na
SAS 3.0 architekture

- Tedeni musi umoznovat
nasazeni redukce dat tak
v realném Case tak, aby
nedo3lo k zadnému
ovlivnéni vykonu
jednotlivych radicq, tzn. je
pozadovana separatni HW
technologie, ktera je
nezavisla na vypocetnim
vykonu jednotlivych fadicl a
zgjistuje maximalné
efektivni redukci dat
nezavisle na typu
ukladanych dat

typy SSD jsou NVMe
standardu a je mozné je
soucasné osadit (mixovat) v
ramci jedné diskové police
ANO, fedeni umoznuje
nasazeni redukce dat v
realném case tak, ze
nedochéazi k zadnému
ovlivnéni vykonu
jednotlivych Fadi¢q, tzn. je
obsazena separatni HW
technologie, ktera je
nezavisla na vypocetnim
vykonu jednotlivych fadi¢t a
zajistuje maximalné
efektivni redukci dat
nezavisle na typu
ukladanych dat

Next Generation Security Solutions s.r.o.
U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz

Strana 63 z 171




NGSS

Next Generation
Security Solutions

v podpora minimalné
nasledujicich rezimt RAID - 1,

5, 6, 10 nebo minimalné
DRAID 1a 6

ANO, podporuje DRAID 1, 5
a6

Minimalni
pozadovan
a hruba
kapacita a
ochrana dat

Tier O0: minimalné 14 TB na
SSD / Flash ve varianté
enterprise (DWPD 2 a vy$Si,
maximalni velikost jednoho
SSD nebo flash modulu je
2TB)

Tier 0: 15,32 TB na SSD
varianté enterprise, velikost
jednoho SSD nebo flash
modulu je 1,92 TB)

Konektivita
k
hostitelsky
m serveriim
(front-end)

diskové pole obsahuje
pripojeni diskového pole
blokovym pfistupem pomoci
32Gbit FC. Jsou pozadovany
min. 4 porty 32Gb FC na radic,
tzn. minimalné 8x 32Gbhit FC
portll véetné osazenych SW
SFP prevodniky s moznosti
rozsifeni 32Gbit FC portl na
dvojnasobek a dale moznost
osazeni minimalné 12 Gbit
ethernet portl do nabizenych
radicl

ANO, diskové pole
obsahuje pfipojeni
diskového pole blokovym
pfistupem pomoci 32Gbit
FC. Jsou osazeny 4 porty
32Gb FC na radi¢, tzn. 8x
32Gbit FC portl véetné
osazenych SW SFP
prevodniky s moznosti
rozsifeni 32Gbit FC portl
na dvojnasobek a dale
moznost osazeni minimalné
12 Gbit ethernet portli do
nabizenych radicu

Funkcionalit
y pro
efektivni
ukladani a
spravu dat

vytvareni virtualnich logickych
diskd

thin provisioning (véetné
detekce a reklamace
prazdného prostoru)
komprese dat v realném Case
bez nutnosti dedikovani
dodate¢ného diskového
prostoru pro post-processing
pro celou nabizenou kapacitu
vCetné patficného HW
akceleratoru nebo na
jednotlivych modulech
deduplikace dat v realném
¢ase bez nutnosti dedikovani
dodate¢ného diskového
prostoru pro post-processing
pro celou pozadovanou
kapacitu véetné SW licence
Sifrovani dat minimalné pro
flash kapacitu ve standardu
minimalné FIPS 140-2 nebo 3
bez nutnosti pfitomnosti
specialnich pevnych diski
vCetné prislusné licence.
Pokud nabizené reSeni
neumoznuje Sifrovani dat nad
urovni diski, jsou poZadovany
SED disky pro celou

ANO, nabizené doskové
pole piné podporuje:

- vytvareni virtualnich
logickych diski

- Thin provisioning
(v€etné detekce a
reklamace prazdného
prostoru)

ANOQ, komprese dat je
moznav redlném Case a je
bez nutnosti dedikovani
dodate&ného diskového
prostoru pro post-
processing na jednotlivych
FCM modulech

ANOQO, deduplikace dat je v
realném case bez nutnosti
dedikovani dodate¢ného
diskového prostoru pro
post-processing pro celou
pozadovanou kapacitu
vCetné SW licence

ANO, Sifrovani dat pro flash
kapacitu je ve standardu
FIPS 140-3 Level 1
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nabizenou flash kapacitu, opét
minimalné ve standardu FIPS
140-2 nebo 3

ANO, v cené redeni je
inteligentni sprava
vykonnostnich

v inteligentni sprava charakteristik (pro 3 tiery
vykonnostnich charakteristik véetné SCM)
(pro minimalné 3 tiery a to virtualizovanych diskovych
véetné SCM) virtualizovanych | prostort (automaticka
diskovych prostort migrace vice utilizovanych
(automaticka migrace vice dat na rychlejsi disky nebo
utilizovanych dat na rychlejsi SSD/SCM)
v gf:gonrgbeoxtiiﬁ /sstgrl\gg);e ANO, podporuje extern
virtualizace pro stavajici storage virtualizace pro
. . . stavajici diskova pole a
diskova pole a moznost - o P
dal$iho pfipojeni externich moznqst da!lsmo,prlpole,m
diskovych poli od riznych eQXt er,nlch Q'Skoyych poli od
vyrobct min. pro uUcely r,uvznych. vyrobcu min. pro
migrace Se.znam ucely migrace. Seznam
podporo.van)'Ich diskovych podporovanych diskovych
3 . L , systéemu je verejné
systému je verejné dostupny. dostupny
v Podpora nastroju pro '
sledovani historickych dat o ANO, obsahuje nastroj pro
vytizeni datového ulozisté sledovani historickych dat o
(minimalné pocet 10ps, vytizeni datového ulozisté
latence, propustnost, (minimalné pocet 10ps,
alokovana kapacita, vyuziti latence, propustnost,
kesi) s granularitou na hosta ¢i | alokovana kapacita, vyuziti
LUN s historii minimalné 1 rok | kesi) s granularitou na
(moznost fesit externich SW hosta €i LUN s historii
nastrojem v ramci dodavky) minimalné 1 rok pomoci
v" Microsoft VSS podpora obsazené licence pro
v VMware VAAI, VWOL podpora, | Spectrum Control Select
dale je pozadovan VASA Edition / Storage Insights
provider pfimo ve FW PRO
nabizeného diskového pole ANO, podporuje Microsoft
VSS a VMware VAAI,
VASA a VWWOL, VASA
provider je pfimo ve FW
nabizeného diskoveho pole
v IBMAIX7.1,7.2 avy3si
v IBM VIOS 2.2 a vysSi
Podpora v" Oracle Enterprise Linux 8.x a
éni vyssi L
7. 35;2;3“;“ v Oracle DB 11.xa 12.xavyssi | ANO, podporuje, viz. ZDE
hypervizor( v" RHEL 6.x a vysSi
v VMware 7 a vysSi véetné VAAI
a VASA integraci
v Windows server 2016 a vys$Si
Typ
8. gﬁtSfUPU k v blokovy, standard FCP aiSCSI | ANO, podporuje
atum
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v ochrana proti ransomware

utok(m nativni funkcionalitou
nabizeného pole v ramci jeho
funkcionalit — FeSeni

z aplikaéni vrstvy pomoci
aplikaci tfetich stran nebo za
asistence zalohovaciho SW

ANO, ochrana proti
ransomware utokim je
nativni funkcionalitou
nabizeného pole v ramci

9. Bezpecnost 2 jeho funkcionalit a je
neni pripustné. ResSeni musi obsazena v nabizeném
byt pro tento ucel jasné feSeni — Inline Data
popsane a urcene, napr. Corruption Detection a 1BM
ochrana LUNu pouze Safeguarded Copy
nastavenim do read-only modu
neni dostate¢na pro spinéni
tohoto pozadavku
fedeni musi umoznovat detekci N )
ransomware v realném &ase | ANO, pomoci integrované
10. Bezpecnost na blokové trovni pred funkcionality Inline Data
uloZenim na disky / flash Corruption Detection
moduly
oL ) . ANQ, feseni umoziuje
feseni musi umoznovat .. | kontrolu zapsanych dat
11. Bezpe&nost kontrolu zapsanych dat (bloku) | (p|oki1) pfimo na
pfimo na jednotlivych SSD / jednotlivych SSD / flash
flash modulech modulech
zrcadleni virtualniho disku tzn.
ochrana virtualizovanych dat v
rezimu RAID1 (s moznosti
zdvojeni dat virtualniho disku i
na dvé pole)
moznost vytvareni snapshott
(CoW a RoW) a kloni
) ) v nasledujicich rezimech:
Kopirovaci - snapshot se po uré&ité dobé&
funkce - muZe automaticky stat
licence klonem
musi byt - inkrementalni snapshoty,
soucasti tzn. kopiruji se jen
nabidky a rozdilova data mezi dvéma | ANO, pIné podporuje,
12. musi byt na okamziky iniciace klonu licence resp. funkce jsou
neomezeno - reverzni snapshoty, tzn. Ize soucasti nabizeného feseni
u kapacitu, provést zp&tné presunuti
pocet disku, dat z klonu do pavodniho
expanzich originalniho Volume
jetgnotek - Ize udrfovat az 4
atd.

inkrementalné pofizované
klony z jednoho originalu (s
moznosti reverznich
snapshot()
interni/externi zrcadleni
logického (virtualniho) disku z
jednoho zdroje do dvou cilll
pro zvyseni dostupnosti v
pripadé vypadku jednoho cile
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upgrade software a hardware u
radicll je proveditelné za chodu
a bez ztraty pristupu
hostitelskych server( k datum
diskové musi byt mozné spojit

ANO, upgrade software a
hardware u radicl je
proveditelné za chodu a bez
ztraty pristupu hostitelskych
serverll k datam.

ANO, jednotliva diskova
pole je mozné spojit do
clusteru, ktery umoznuje

igﬁzﬁnéll ni do clusteru, ktery umoznuje vytvoreni jednoho funkéniho
q : vytvoreni jednoho funkéniho celku, zrcadleni dat mezi
ostupnosti celku, zrcadleni dat mezi jednotlivymi poli apod.
dat (DR a jednotlivymi poli apod. R
HA resSeni) vytvoreni HA feseni ANO, vytvoreni HA feSeni s
- licence s automatickym failover bez automatickym failover bez
musi byt dalsich vicenakladt, které je dalSich vicenaklad, které
13 soucasti navic nezavislé na béznych je navic nezavislé na OS
' nabidky a 0OS nebo virtualizacni nebo virtualizagni platformé
musi byt na platformé v&etné pfisludnych vcetné prislusnych licenci
neomezeno licenci pro Policy Based HA
u kapacitu, podpora replikace do treti ANO, podporuje replikace
pocet disku, lokality do treti lokality.
expanzich SW pro redundantni datové _
atd. Nabizené feeni musi byt plng | redundantni datove cesty v
kompatibilni s VMware Metro | C€ne reseni.
Storage Cluster funkcionalitou, [ ANO, nabizené feseni je
tzn. musi byt dohledatelne pIné kompatibilni s VMware
v matici kompatibility na Metro Storage Cluster
strankach VMware funkcionalitou, tzn.
dohledatelna v matici
kompatibility na strankach
VMware.
o ANOQ, obsahuje
moznost zdarma migrovat data | mosnost zdarma migrovat
ze stavajicich diskovych poli data ze stavajicich
14. Migrace dat § moznosti rozsirenio diskova ulozisté) s moznosti
synchronni a asynchronni roz8ifeni o synchronni a
zrcadleni logickych asynchronni zrcadleni
(virtualnich) disku v pripade logickych (virtualnich) disku
vice lokalit v pfipadé vice lokalit.
Pocet
hostitelskyc
h serveru feSeni obsahuje licence na _
15. pripojovany neomezeny podet pfipojeni ANO, obsahuje
ch hostitelskych servert
k diskovém
u poli
16. Spréva' SW pro pinohodnotnou s'prévu ANO, je obsazen SW pro
diskového diskového pole a diskovych

pinohodnotnou spravu
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pole a dalsi subsystému, moznost ovladani | diskového pole a diskovych
dostupné pres CLI, GUI (ze std. web subsystému, moznost
funkcionalit browseru) ovladani pfes CLI, GUI (ze
y Remote Service (call home) std. web browseru)
v cené fedeni .
Prikazy provadéné v GUI jsou | ANO. Remote Service (call
uchovavany v tzv. "AuditLogu” hogje) Je,; cene
v podobé standardnich CLI naplzeneno reseni
prikaz(, které Ize pozdé;ji ANO, prikazy provadéné v
snadno zkopirovat a aplikovat | GUI jsou uchovavany v tzv.
pii programovani uzivatelskych | "AuditLogu" v podobé
skript(i napf. pro podporu standardnich CLI pfikazq,
automatizace zalohovani atd. které Ize pozdéji snadno
Je pozadovano potvrzeni od zkopirovat a aplikovat pri
lokalniho zastoupeni vyrobce, | programovani uzZivatelskych
Ze nabizene redeni je urCeno skriptll napf. pro podporu
pro Cesky (EU) trh a bude automatizace zalohovani
servisnim stfediskem vyrobce | atd.
pine podpqrovano. Servisni ANO, je pfilozeno potvrzeni
povdpor,a vyrobce bude od lokalniho zastoupeni
v ceském jazyce vyrobce, nabizené reseni
je uréeno pro esky (EU) trh
a bude servisnim
stfediskem vyrobce piné
podporovano. Servisni
podpora vyrobce bude
v Ceském jazyce
o ) ) o ANOQO, soucasti dodavky je
Soucasti dodavky je veskera vedkera potiebna kabelaz
potrebna kabelaz pro piné pro pIné zapojeni vech
Prislusenst zapojeni vsech portu do portl do instalovaného
17. Vi instalovaného prostredi a prostfedi a potiebna
potrebna napajeci kabelaz napajeci kabelaz
kompatibilni s napgjecimi kompatibilni s napgjecimi
lisStami v RACK skfinich. listami v RACK skiinich.
ANO, obsahuje podporu na
Servisni Minimalné& 5 let; v rezimu 24x7 | © let vrezimu 24x7
18. podpora s odstranénim zavady do 24h | S garantovanou dobou
od nahlageni. opravy do 24h od
nahlaseni.

Ostatni podminky:

Hardware musi byt dodan zcela novy, piné funkZni a kompletni (véetné prislusenstvi)
Dodavka musi obsahovat veskeré potrebné licence pro splinéni pozadovanych vlastnosti

a parametr(.

Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka
musi byt garantovana vyrobcem zarizeni.
Je pripustné, aby servis poskytovany vyrobcem byl realizovan povérenym certifikovanym
(autorizovanym) dodavatelem, pficemz takto zajiStovany servis musi byt co do rozsahu,
SLA, reakénich Ihiit, pouZitych nahradnich dilli a odborné kvalifikace personalu identicky
se servisem poskytovanym pfimo vyrobcem, bez jakéhokoli zhorSeni kvality Ci
dostupnosti. Dodavatel nese i v takovém pripadé plnou odpovédnost za spinéni
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smluvnich povinnosti a zachovani jediného kontaktniho mista, pfiCemz je povinen na
Zadost zadavatele doloZit platnou certifikaci/autorizaéni vztah takového subjektu.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
viech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky
trh.

2.a. Akceptaéni kritéria

Akceptace probéhne v souladu s prislusnym ustanovenim smlouvy a dodavatel mj. zajisti, ze
dodané redeni zajistuje vysokou dostupnost sluzeb a spliuje pozadavky uvedené nize.

Specifikace pro naplnéni parametri

Poznamka /

Akceptacni kritérium Zpusob ovéreni Vysledek Podpis

Predvedeni fizeného failoveru
kritickych sluzeb dle schvalenych
scénaru zadavatelem

Uspésny fizeny failover
kritickych sluzeb

Dolozeni dokumentace

Dokumentace konfigurace konfigurace prostiedi

Dokumentace replikaci Dolozeni dokumentace replikaci

DolozZeni dokumentace plant

Dokumentace planii obnovy obnovy

Dokumentace provoznich Dolozeni provoznich postupl k
postupi zajisténi kontinuity sluzeb

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do
31.5.2031.

Specifikace sluzeb technické podpory je uvedena v samostatném dokumentu:

e 01— Technicka specifikace — Spole¢na definice technické podpory pro IDO1 — ID09

Zadavatel timto vyslovné stanovi, Ze nepozaduje Zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spolecna definice technické podpory pro IDO1 — ID09* (dale jen ,Spolené definice*). Veskeré
zarucni povinnosti dodavatele, véetné Urovni sluzeb, reakénich dob, zplisobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vylu¢né timto dokumentem a
Spolecnou definici. Jakakoli pInéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace C&i integracich nevyplyvajicich ze Spolec¢né definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pripadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spolecnou definici
ma prednost tato technicka specifikace. Spole¢na definice slouZi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptaéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spole¢nou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicl). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spolec¢né definice; nesplnéni téchto povinnosti bude posuzovano jako
poruSeni smlouvy se vSemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpisu.
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8.1.3. 1D03 - Vyména a implementace aktivnich sit'ovych prvku
1. Uvod a metodika

Tento dokument definuje pfedmét a zavaznou technickou specifikaci pro dodavku a uvedeni do
provozu modernich prepinacu s podporou bezpecnostnich funkci na L2/L3 udrovni (napi. ACL,
mechanismy mitigace L2/L3 atoki, DHCP snooping, ARP inspection) a s mozZnosti logické
mikrosegmentace. Pozadovana je plna pfipravenost na IPv6, podpora 802.1X a centralizovany
management s auditnimi zaznamy zmén konfigurace a dohledem nad stavem zarizeni.

Soucasti plnéni je navrh segmentace, zajisténi propojeni s existujici infrastrukturou a predani
konfiguraénich Sablon a provozni dokumentace. Akceptace probéhne ovérenim funkcénosti
pristupu uzivatell a zafizeni podle definovanych politik, testem autentizace 802.1X a kontrolou
spravné aplikace bezpecénostnich pravidel a dohledu v centralizovaném nastroji.

V dodavce je pozadované dodani 1 kusu aktivniho sitového prvku dle specifikace HW parametrt
nize.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vyplini nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,Spinéni

parametri dodavatele — DOPLNI DODAVATEL" dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni Ci jeho Cast pozadavek zadavatele
spliiuje/nespliuje,
specifikaci konkrétniho parametru &i popis napinéni pozadavku zadavatele,

e Ciselnou hodnotu v pripadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e pfesnou specifikaci HW, SW nebo sluzby
volitelné odkaz na dodavatelem prilozeny dokument ve formatu PDF

SplInéni parametri
. . . s dodavatele —
Pozadavek na funkcionalitu Minimalni pozadavky DOPLNi
DODAVATEL
Zakladni vlastnosti
Trida zarizeni: L3 switch ano ano
Format zarizeni: modularni chassi ano ano
Pocet slotll pro linkové karty: 5 ano ano
Maximalni velikost zafizeni: 7U ano ano
Pocet optickych 10/25GE portu s volitelnym 96x 10/25 Gbit/s 96x 10/25 Gbit/s
fyzickym rozhranim SFP28 SFP28
Pocet optickych 40/100GE porta s volitelnym 12x 40/100Gbit/s 12x 40/100Gbit/s
fyzickym rozhranim QSFP28 QSFP28
Interni hot-swap AC napajeci zdroje ano, 4x stejny model, |ano, 4x stejny model,
g\génost rozsireni o zdroj s vyssim vykonem pro ano ano
Podpora PoE+ dle standardu 802.3at na v3ech ano ano
portech RJ45 v linkovych kartach
Moznost osazeni karet s podporou Class 4 a
Class 6 PoE ano ano
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Moznost osazeni karet s podporou 40 a 100GE
. ano ano
interface
Celkova propustnost chassis: 14 Tbit/s ano ano
Celkovy paketovy vykon prepinace: 10 Bpps ano ano
Paketovy buffer: 8 MB per linkova karta ano ano
Vysoka dostupnost
Redundantni management modul ano ano
Podpora virtualizace funkci dvou prepinaci -
dvojice se chova jako jedno zafizeni pro funkce |ano ano
linkové agregace a L3 vychozi brany
Zarizeni v ramci virtualizovaného paru si
. ] ano ano
zachovavaji vlastni control plane
Virtualizace dvou prepinacll je provadéna pres
] ano ano
standardni ethernet porty
Seskupeni port IEEE 802.3ad mezi riznymi ano ano
prvky stohu (Multichassis LAG)
Mlnlm_alnl pocet seskupeni portu napfic ruznymi 256 256
chassis
Zakladni funkce a protokoly
Podpora "jumbo ramci" véetné velikosti 9198
ano ano
Byte
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle
1213 ano ano
Pocet LACP skupin/linek ve skupiné 256/8 256/8
Pocet zaznamu v tabulce MAC adres 29 000 29 000
Pocet zaznam v tabulce ARP 28 000 28 000
Protokol pro definici Sifenych VLAN MVRP MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné ano ano
4000 aktivnich VLAN
VLAN translace - swap 802.1Q tagl na trunk
ano ano
portu
Podpora zarazovani do VLAN podle standardu ano ano
802.1v
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim ano ano
BPDU (napi. PVST+)
Detekce protilehlého zarizeni pomoci LLDP a ano ano
roz§ireni LLDP-MED
Detekce jednosmérnosti optické linky (napfr. ano ano
UDLD)
DHCP relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a
. ano ano
MD5 autentizace
Statické smérovani IPv4 a IPv6 ano ano
Pocet zaznamu ve smérovaci tabulce 64 000 64 000
Dynamické smérovani OSPFv2, OSPFv3 a BGP
ST ano ano
vCetné podpory BFD
Podpora BGP a MP-BGP vé&etné podpory BFD ano ano
Podpora Layer-3 routed port ano ano
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IGMP v2 a v3 ano ano
MLD v1 av2 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych portli |ano ano
ACL aplikovatelny na interface, LAG, VLAN ano ano
BPDU a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu
(broadcast/multicast/icmp) nastavitelna na kbps |ano ano
a pps
802.1X ovérovani vCetné vice soucasnych

- - ST .. . ano ano
uZivatelu na port, minimalné 32 uZivatelu/port
Konfigurovatelna kombinace poradi postupného
ovérovani zarizeni na portu (IEEE 802.1x, MAC |ano ano
adresou)
Dynamické zarazovani do VLAN a pfidéleni QoS

ano ano

podle RFC 4675

Podpora Critical VLAN ano ano

Podpora uzivatelskych roli definujicich pro
konkrétni uzivatele vice tagovanych Ci

netagovanych VLAN, ACL, QoS politiky a SDN | 2"° ano
tunely.

Uzivatelské role mohou byt lokalné definované v

prepinaci nebo mohou byt dynamicky stahnuty z |ano ano
RADIUS serveru na zakladé vysledku autorizace.

Podpora IPv6 RA Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Podpora Dynamic ARP protection ano ano
Port security ano ano
Konfigurovatelna ochrana control plane (CoPP) ano ano
pred DoS utoky na CPU

Podpora IPv4 a IPv6 QoS ano ano
IEEE 802.1p - minimalni pocet front 8 8
SDN funkce

Podpora service insertion v€etné technologie

VXLAN ano ano
Podpora BGP EVPN s vyuzitim VXLAN ano ano
Podpora tunelovani uzivatelského provozu

pomoci L2 GRE tunelll - schopnost izololovat ano ano
vice koncovych zarizeni na jednom portu do

unikatnich tunell

Prifazeni koncového zarizeni do tunelu na ano ano
zakladé vysledku autorizace

Analytické a automatizaéni nastroje

Podpora REST API pro automatizaci nastaveni

site. ano ano
Podpora .skriptovénvi vjaz;v/pe Python — lokalni ano ano
interpret jazyka v prepinaci

Integrovany ndastroj na odchyt paketu (napr. ano ano

WireShark nebo ekvivalentni)
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Interpretace uZivatelskych skriptli monitorujicich
definované parametry sitového provozu s ano ano
moZnosti automatické reakce na udalosti
Grafické rozhrani pro vynaseni vysledkl
monitorovani a analytickych skriptd. Moznost
e d . : . |ano ano
vynaseni stavu monitorovanych metrik do grafu
atp.
Root cause analysis v grafickém rozhrani —
moznost vraceni se ke konkrétni funkéni ano ano
konfiguraci a stavu protokol( v ase.
Interni ulozisté dat pro sbér provoznich dat a
.. : . o ano ano
pokrodilou dignostiku zarizeni
},(iapa_clta interniho ulozisté dat pro analytické 30 GB 30 GB
ucely: 30 GB
Management
USB-C konzolovy port ano ano
1xRJ45 OoB management port s podporou
ano ano
ethernetu
Podpora minimalné 64 virtualnich smérovacich ano ano
instanci (VRF)
Minimalni poCet VRF instanci 64 64
Konfigurace zafizeni v ¢lovéku Citelné textové
b ano ano
formé
Podpora automatickych i manualnich snapshotud
) . ano ano
konfigurace systému
USB port pro diagnostiku, pfenos konfigurace a
: ano ano
firmware
Primé bezdratoveé pripojeni ke konzoli zafizeni
ano ano
skrze bluetooth
Podpora managementu pres IPv4 i IPv6 ano ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
MoZnost omezeni pfistupu k managementu ano ano
(SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na urovni prfepinace ano ano
Dualni flash image ano ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a
. . . ; - |ano ano
IPv6 s moznosti logovani do vice syslog serveru
Podpora RADIUS vé&etné RADIUS CoA ano ano
(RFC3576)
Podpora TACACS+ ano ano
Analyza sitového provozu sFlow podle RFC
3176 ano ano
Port mirroring, alespon 4 r(izné obousmérné ano ano
session: SPAN, ERSPAN
Podpora IP SLA pro méfeni zpozdéni provozu
ano ano
\VolP
Podpora Zero Touch Provisioning (ZTP) ano ano
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Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisludenstvi)

- Je-li néktery z parametr(i vniman jako proprietarni, je mozné splnéni obdobnym
parametrem s uvedenim prislusné specifikace / standardu.

- Dodavka musi obsahovat vedkeré potrebné licence pro splnéni poZadovanych vlastnosti
a parametru.

- Je poZadovana zaruka na hardware s vyménou NBD v délce 60 mésicll. Tato zaruka
musi byt garantovana vyrobcem zarizeni.

- Uchaze¢ je povinen s dodavkou doloZit oficialni potvrzeni lokalniho zastoupeni vyrobce o
v8ech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro ¢esky
trh.

2.a. Akceptaéni kritéria

Akceptace probéhne v souladu s pfisludnym ustanovenim smlouvy a dodavatel mj. doda a uvede
do provozu moderni piepinace s podporou bezpeénostnich funkci na L2/L3 urovni (napf. ACL,
mechanismy mitigace L2/L3 uatok(, DHCP snooping, ARP inspection) a s mozZnosti logické
mikrosegmentace.

Soucasti plnéni je navrh segmentace, zajisténi propojeni s existujici infrastrukturou a predani
konfiguraénich S$ablon a provozni dokumentace.

Akceptace probéhne ovérenim funk&nosti pristupu uZivatell a zarizeni podle definovanych
politik, testem autentizace 802.1X a kontrolou spravné aplikace bezpe&nostnich pravidel a
dohledu v centralizovaném nastroji.

3. Specifikace sluzeb technické podpory dodavatele na 60 mésict od 1. 6. 2026 do
31.5.2031.

Specifikace sluZeb technické podpory je uvedena v samostatném dokumentu:

e 01— Technicka specifikace — Spolecna definice technické podpory pro IDO1 — ID09

Zadavatel timto vyslovné stanovi, Ze nepozaduje Zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,,01 — Technicka specifikace —
Spolec¢na definice technické podpory pro IDO1 — ID09" (dale jen ,Spoleéna definice”). Vedkeré
zarucni povinnosti dodavatele, véetné Urovni sluzeb, reakénich dob, zplisobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vylu¢né timto dokumentem a
Spole€nou definici. Jakakoli pInéni spocdivajici v rozvojovych zasazich, zmé&novych pozadavcich,
upravach nad ramec specifikace ¢&i integracich nevyplyvajicich ze Spole¢né definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pfipadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spole¢nou definici
ma pfednost tato technicka specifikace. Spole¢na definice slouZi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptaéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spole¢nou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésich). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spole¢né definice; nesplnéni téchto povinnosti bude posuzovano jako
poruseni smlouvy se vSemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpisu.
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8.1.4. ID04 - Vyména a implementace Wi-Fi infrastruktury

1. Uvod a metodika

Tento dokument definuje predmét a zavaznou technickou specifikaci pro implementaci modernich
pristupovych bodu a fidicich prvk( (kontrolért) s podporou standardu IEEE 802.11be (Wi-Fi 7) a
nasazeni bezpecnostnich mechanismu dle sou¢asnych standardi (WPA3) véetné pripadnych
nadstaveb pro posileni ochrany pristupu. Infrastruktura bude navrzena s oddélenymi SSID,
vhodnou segmentaci provozu a centralizovanym monitoringem a spravou pfistupovych bodu i
kontroléru.

Soucasti plnéni je kompletni montadz dodavané bezdratové infrastruktury, implementace politik
pristupu, QoS dle potieb aplikaci a dokumentace navrhu, konfigurace a provozu. Akceptace
probéhne ovérenim autentizace a Sifrovani dle WPA3, funkénosti segmentace a dohledove
viditelnosti v centralnim systému.

Zadavatel disponuje oddélenou pasivni sitovou infrastrukturou pro zajisténi provozu stavajici
bezdratové sité. Tato infrastruktura bude v plném rozsahu vyuzita pro novou WiFi infrastrukturu.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni

parametri dodavatele — DOPLNI DODAVATEL"“ dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni Ci jeho Cast pozadavek zadavatele
splfiuje/nespliuje,

e specifikaci konkrétniho parametru i popis naplnéni pozadavku zadavatele,

e Ciselnou hodnotu v pripadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby
e volitelné odkaz na dodavatelem pfilozeny dokument ve formatu PDF

Minimalni pozadavek Spinéni parametri dodavatele

Polozka na funkcionalitu | P°%®tKS | " pop| Nj DODAVATEL
Min. 28x SFP+ (10
» 28x SFP+ (10 Gbps); 4x SFP28:;
Agregacni Gbps), L2/L.3, 1 L2/L3: redundantni napajeni.
prepinac (10G, L3) | stohovani, g
stohovani

redundantni napajeni
Min. 2x WAN (1/10
Gbps), firewall +

2x WAN (1/10 Gbps), firewall +

Bezpecnostni IDS/IPS, VPN
; IDS/IPS, VPN 1 i s
brana / router (IPSec/OpenVPN), g;g\elzg/OpenVPN), centralni

centralni sprava
8x RJ45 2,5 Ghps,

Prepinaé 8portovy 8x1/2,5 GbE RJ 45, PoE+, 2x

PoE+, uplinky 10
(2,5 Gbps, PoE) Gigabit/SFP SFP+ 1/10 Gbps
Wi-Fi AP Pasmo 2,4/5/6 GHz, L
(802.11be, Wi-Fi | min. 500 klientd, PoE, | 60 2,4/5/6 GHz, 500+ Klientu, PoE,
= M montaz strop/sténa
7) montaz strop/sténa
DAC kabel SFP+ Pasivni, délky 1 m, 3 . . .
(10 Gbps) m dle potieby | DAC délky 1i3m
Prenos 10 Gbps,
iii’;nrggg)”' (10G | 4osah min. 300 m 10 SFP+ 10G MM
(MM vlakno)
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Kompatibilni s
vybranymi
pristupovymi body

Drzak pro montaz

AP dle potreby

Kompatibilni s WiFi AP

2.a.

Akceptace probéhne v souladu s pfisludnym ustanovenim smlouvy a dodavatel doda a
implementuje Wi-Fi infrastrukturu s podporou standardu IEEE 802.11be (Wi-Fi 7) a nasazeni
bezpecénostnich mechanism dle sou¢asnych standardi (WPAS3) véetné pripadnych nadstaveb pro
posileni ochrany pfistupu. Infrastruktura bude navrzena s oddélenymi SSID, vhodnou segmentaci
provozu a centralizovanym monitoringem a spravou pristupovych bodt i kontrolérd.

Akceptacni kritéria

Akceptace je dokoncena podpisem predavaciho protokolu potvrzujiciho, zZe je implementovana
WI-Fi infrastruktura a spliiuje mj. poZadavky uvedené nize.

Specifikace pro naplnéni parametri

Poznamka

Akceptacni kritérium / Podpis

Zpusob ovéreni Vysledek

Podpora standardu |, szen; funkcionality pristupovych bodi a

IEEE 802.11be (Wi-Fi
7

kontrolért dle standardu

Implementace WPA3
a bezpecnostnich
mechanismu

Test autentizace a Sifrovani dle WPA3
véetné nadstaveb

Oddélena SSID a
segmentace provozu

Kontrola konfigurace a praktické ovéreni
funk&nosti segmentace

Centralizovany
monitoring a sprava

Ovéreni dohledové viditelnosti a spravy v
centralnim systému

Implementace politik
pristupu

Kontrola nastaveni politik a praktické testy

Implementace QoS
dle potreb aplikaci

Test funk&nosti QoS pro vybrané aplikace

Dokumentace navrhu,
konfigurace a provozu

Dolozeni a kontrola uplnosti dokumentace

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicui od 1. 6. 2026 do

31.5.2031.

Specifikace sluzeb technické podpory je uvedena v samostatném dokumentu:

e 01 — Technicka specifikace — Spolecna definice technické podpory pro ID01 — ID09

Zadavatel timto vyslovné stanovi, Ze nepozaduje zZadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spolecna definice technické podpory pro IDO1 — ID09* (dale jen ,Spole€na definice*). Veskeré
zarucni povinnosti dodavatele, véetné urovni sluZzeb, reakénich dob, zplsobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk plnéni, se fidi vyluéné timto dokumentem a
Spolecnou definici. Jakakoli pInéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
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upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spoleéné definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pfipadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spole¢nou definici
ma prednost tato technicka specifikace. Spole¢na definice slouzi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptacéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spoleénou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicl)). Dodavatel
podpisem smlouvy stvrzuje, ze po uvedené obdobi bude plnit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spoleéné definice; nesplnéni téchto povinnosti bude posuzovano jako
poruseni smlouvy se vSemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpisu.
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8.1.5. IDO5 - Vyména a implementace zalohovaci infrastruktury

1. Uvod a metodika

Tento dokument definuje prfedmét a zavaznou technickou specifikaci pro nahradu stavajici
zalohovaci infrastruktury modernimi systémy a dlozisti umoznujicimi vysoce dostupny provoz a
rychlou obnovu (diskova i paskova vrstva). ReSeni musi podporovat Sifrovani zaloh,
automatizované planovani zalohovacich uloh, pribéznou kontrolu konzistence a pravidelné
testovani scénarl disaster recovery véetné evidence vysledku test.

Soucasti pIlnéni je nastaveni politik zaloh s definovanymi RPO/RTQ pro kliCové sluzby a predani
provozni dokumentace. Akceptace probéhne uspésSnym provedenim obnovy vybranych systémii
dle schvalenych scénari, doloZenim reportl z béhu zalohovacich uloh a ovérenim Sifrovani a

integrity zaloh.

2. Specifikace dodavaného hardware, software a sluZzeb instalace, implementace a

Skoleni

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni
parametri dodavatele —- DOPLNI DODAVATEL" dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni &i jeho &ast pozadavek zadavatele

spliiuje/nespliuje,

e specifikaci konkrétniho parametru &i popis naplnéni pozadavku zadavatele,
e Ciselnou hodnotu v pfipadé pozadavku zadavatele, ktery obsahuje &iselné vyjadritelny

parametr

e pfesnou specifikaci HW, SW nebo sluzby
e volitelné odkaz na dodavatelem pfiloZzeny dokument ve formatu PDF

Deduplika¢ni diskové ulozisté

Je pozadovéano jedno deduplikaéni diskové pole, nize jsou uvedené minimalni parametry, které

musi splfiovat.

Splnéni parametra
Polozka | Parametr Minimalni pozadavky dodavatele — DOPLNI
DODAVATEL

modulami, minimaing dvou fadicove | f110- modularm, dvou
all flash / hybridni diskové pole active- diskové pole active-;lctive

1 Architektura active designu zalozene na NVMe designu Fz)aloiené na NVMe

’ architekture, feseni je koncipovano archgiatektufe fedeni je

Ja,l;gbl-é\éV, SWa FW od jednoho koncipovano jako HW, SW a
W FW od IBM
Skalovani vykonnosti je mozné
nativnim pfidavanim dalSich radici PP ..
minimaing do osmi fadicove ANO, Skalovani vykonnosti je
konfigurace a Skalovani kapacit ;ggizglﬂerﬁirﬁ;\g?rr:gréggjglch

2. Vykonnost | pomoci expanznich jednotek. fadicové konfiaurace a
Skalovani fadi¢l ani expanznich skalovani ka gcit omoci
jednotek neni povoleno fesit pomoci expanznich '2dnot?ek
externi virtualizace nebo podvésenim P J
dal$iho pole a radi¢i

Rozsifitelno | * .  celkova velikost cache/RAM | \N6 colkova velikost
3 st v jednom fadici je minimalné 128GB cache/RAM v jednom Fadici
' ' ° celkova nativni rozSifitelnost je | .
podporovan | inimaing 400 diskd, v pripads je 128 GB

Next Generation Security Solutions s.r.o.
U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz

Strana 78 z 171




NGSS

Next Generation
Security Solutions

é disky a nasazeni vice fadic¢l minimalné ANO, celkova rozsifitelnost je
moduly dvojnasobek disku. Jak je popsano minimainé 440 disku, v
vysSe na fadku vykonnost, nelze toto pfipadé nasazeni vice fadi¢u,
fesit pomoci externi virtualizace nebo | vice nez 30x tolik disku.
podvésenim dalSiho pole a radici ANO, podporuje 2,5” nebo
N podpora 2,5 neb9 3? diskd 3,5" éiskﬂ technolégie
technologie SSDfflash véetné SSDfflash vcetné rotaCnich
rotacnich diski a to soucasné: N S
- podpora SCM (Storage Class disku a to soucasne
Memory) ANO, podporuje SCM
o enterprise urovné tzn. (Storage Class Memory)
minimalné eMLC, 3D TLC, SLC nebo ;
’ ’ ANQO, podporuje SSD
eSLC nebo enterprise flash moduld enterpFr)isepurc;J\J/né 3D TLC
s hodnotou DWPD 1 a vysSi SLC a enterprise flash
© .. vsechny pozadovane typy modulti s hodnotou DWPD
SSD musi byt NVMe architektury MINiMaing 1 a vyssi
o rotacni disky minimalné na ) ) )
SAS 3.0 architekture ANO, vse(;hny poZadované
o Fedeni musi umozZiovat typy SSD jsou NVMe
nasazeni redukce dat tak v rediném | standardu a je mozne je
Case tak, aby nedoslo k Zadnému soucasne osadit (mixovat) v
ovlivnéni vykonu jednotlivych fadicu, ramci jedné diskové police
tzn. je pozadovana separatni HW ANO, feSeni umoziiuje
technologie, ktera je nezavisla na nasa’zeni redukce dat v
vypocetnim vykonu jednotlivych realném &ase tak, ze
fadi€u a zajiStuje maximalné efektivni | yedochazi k Fadnému
redukei dat nezavisle na typu ovlivnéni vykonu jednotlivych
ukladanychdat Fadiéd, tzn. je obsaZena
° podpora minimaine separatni HW technologie,
nasledujicich rezimu RAID - 1, 5, 6, ktera je nezavisla na
10 nebo minimalné DRAID 1 a 6 vypocetnim vykonu
jednotlivych radi¢h a zajistuje
maximalné efektivni redukci
dat nezavisle na typu
ukladanych dat
ANO, podporuje DRAID 1, 5
ab
Minimalni | Tier 0; minimainé 14 TB na SSD / Tier 0: 15,32 TB na SSD
pozadovana S . L . .
. Flash ve varianté enterprise (DWPD 2 | varianté enterprise, velikost
4. hruba et T : .
kapacita a a vy33i, maximalni velikost jednoho jednoho SSD nebo flash
P SSD nebo flash modulu je 2TB) modulu je 1,92 TB)
ochrana dat
diskové pole obsahuje pfipojeni AVNOZ dlgkc_we pgle obsahuje
. X B pripojeni diskoveého pole
diskového pole blokovym pfistupem A .
pomoci 32Gbit FC. Jsou pozadovany blokovym pristupem pomoci
Konektivita . | o 1ix 32Gbit FC. Jsou osazeny 4
K min. 4 porty 32Gb FC na fadic, tzn. porty 32Gb FC na fadic, tzn
. . minimalné 8x 32Gbit FC port( véetné ; o e
5. hostitelsky . . . 8x 32Gbit FC portu v&etné
; osazenych SW SFP prevodniky .
m serverum < C . . . osazenych SW SFP
s moznosti roz8ireni 32Gbit FC portu < . . .
(front-end) L . - prevodniky s moznosti
na dvojnasobek a dale moznost e . .
LT . rozs§ireni 32Gbit FC portti na
osazeni minimalné 12 Gbit ethernet " . .
. . e o ixe dvojnasobek a dale moznost
portu do nabizenych radicu P .
osazeni minimalné 12 Gbit
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ethernet porti do nabizenych
radicu

Funkcionalit
y pro

6. efektivni
ukladani a
spravu dat

° vytvareni virtualnich logickych
disk(
° thin provisioning (vCetné

detekce a reklamace prazdného
prostoru)

° komprese dat v realném Case
bez nutnosti dedikovani dodatecného
diskového prostoru pro post-
processing pro celou nabizenou
kapacitu v¢etné patficného HW
akceleratoru nebo na jednotlivych
modulech

° deduplikace dat v realném
Case bez nutnosti dedikovani
dodateCného diskového prostoru pro
post-processing pro celou
pozadovanou kapacitu véetné SW
licence

° Sifrovani dat minimalné pro
flash kapacitu ve standardu minimalné
FIPS 140-2 nebo 3 bez nutnosti
pFitomnosti specialnich pevnych diskl
v&etné prisludné licence. Pokud
nabizené reSeni neumoznuje Sifrovani
dat nad urovni disk(, jsou
pozadovany SED disky pro celou
nabizenou flash kapacitu, opét
minimalné ve standardu FIPS 140-2
nebo 3

° inteligentni sprava
vykonnostnich charakteristik (pro
minimalné 3 tiery a to véetné SCM)
virtualizovanych diskovych prostor
(automaticka migrace vice
utilizovanych dat na rychlejsi disky
nebo SSD/SCM)

° podpora externi storage
virtualizace pro stavajici diskova pole
a moznost dal§iho pfipojeni externich
diskovych poli od riznych vyrobcl
min. pro ucely migrace. Seznam
podporovanych diskovych systému je
verejné dostupny.

) Podpora nastroju pro
sledovani historickych dat o vytiZzeni
datového ulozisté (minimalné pocet
IOps, latence, propustnost, alokované
kapacita, vyuziti kesi) s granularitou

ANO, nabizené doskoveé pole
piné podporuje:

- vytvareni virtualnich
logickych disk

- Thin provisioning
(véetné detekce a reklamace
prazdného prostoru)

ANOQO, komprese dat je mozna
v realném Case a je bez
nutnosti dedikovani
dodate¢ného diskového
prostoru pro post-processing
na jednotlivych FCM
modulech

ANOQ, deduplikace dat je v
realném case bez nutnosti
dedikovani dodate¢ného
diskového prostoru pro post-
processing pro celou
pozadovanou kapacitu
vCetné SW licence

ANO, Sifrovani dat pro flash
kapacitu je ve standardu
FIPS 140-3 Level 1

ANO, v cené feSeni je
inteligentni sprava
vykonnostnich charakteristik
(pro 3 tiery véetné SCM)
virtualizovanych diskovych
prostorl (automaticka
migrace vice utilizovanych
dat na rychlejSi disky nebo
SSD/SCM)

ANO, podporuje externi
storage virtualizace pro
stavajici diskova pole a
moznost dal§iho pripojeni
externich diskovych poli od
riznych vyrobc(l min. pro
ucely migrace. Seznam
podporovanych diskovych
systému je verejné dostupny.

ANO, obsahuje nastroj pro
sledovani historickych dat o
vytizeni datového ulozisté
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na hosta €i LUN s historii minimalné 1 | (minimalné pocet 10ps,

rok (moznost resSit externich SW latence, propustnost,
nastrojem v ramci dodavky) alokovana kapacita, vyuziti
o Microsoft VSS podpora kesi) s granularitou na hosta
o VMware VAAI, VVOL podpora, | i LUN s historii minimalné 1
dale je pozadovan VASA provider rok pomoci obsazené licence
pfimo ve FW nabizeného diskového pro Spectrum Control Select
pole Edition / Storage Insights
PRO

ANO, podporuje Microsoft
VSS a VMware VAAI, VASA
a VVOL, VASA provider je
primo ve FW nabizeného
diskového pole

IBM AIX 7.1, 7.2 a vyS§Ssi
IBM VIOS 2.2 a vysSi
Oracle Enterprise Linux 8.x a

Podpora .
operacnich vyss| . L
7. systéma a ° Oracle DB 11.xa 12.x avys$si | ANO, podporuje, viz. ZDE
hypervizor( ° RHEL 6.x a vysvsvl, o
° VMware 7 a vyssi v€etné VAAI
a VASA integraci
° Windows server 2016 a vysSi
Typ
8. pfistupu k o blokovy, standard FCP aiSCSI | ANO, podporuje
datim

ochrana proti ransomware Utok(im
nativni funkcionalitou nabizeného pole
v ramci jeho funkcionalit — feSeni

z aplikaéni vrstvy pomoci aplikaci
tretich stran nebo za asistence

9. Bezpecnost | zalohovaciho SW neni pfipustne.
Reseni musi byt pro tento ucel jasné
popsané a uréeng, napf. ochrana
LUNu pouze nastavenim do read-only
modu neni dostateCna pro splnéni
tohoto pozadavku

ANO, ochrana proti
ransomware Utokim je
nativni funkcionalitou
nabizeného pole v ramci jeho
funkcionalit a je obsazena v
nabizeném redeni — Inline
Data Corruption Detection a
IBM Safeguarded Copy

reseni musi umoznovat detekci
ransomware v redlném ¢éase na
blokové urovni pred uloZzenim na disky
/ flash moduly

ANO, pomoci integrované
funkcionality Inline Data
Corruption Detection

10. Bezpecnost

ANO, feSeni umoznuje
kontrolu zapsanych dat
(blok) pfimo na jednotlivych
SSD / flash modulech

feSeni musi umozfovat kontrolu
11. Bezpecnost | zapsanych dat (blok() pfimo na
jednotlivych SSD / flash modulech

E%ﬁ’('gg\iam ° zrgadlepi virtuejlniho disku}zn.

licence ochrana V|rtu?llzoyanyct1_ da}t vrezimu } o

musi byt RAIQ1 gs qunogh zdvovjenl dat ANQO, plné pqdporule,vll’ce,nce
12. soucasti virtualniho disku i na dvé pole) resp. fun’kcevjsgu goucastl

nabidkya | ° moznost vytvareni snapshotd | nabizeneho reseni

musi byt na (quW a RoW) a klonu v nasledujicich

neomezeno reZzimech:
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u kapacitu, | o snapshot se po urcité dobé
pocet diskd, | mize automaticky stat klonem
expanzich o inkrementalni snapshoty, tzn.
jednotek kopiruji se jen rozdilova data mezi
atd. dvéma okamziky iniciace klonu
o reverzni snapshoty, tzn. Ize
provest zpétné presunuti dat z klonu
do plvodniho originalniho Volume
o Ize udrZovat az 4
inkrementalné porizované klony z
jednoho originalu (s moznosti
reverznich snapshot(l)
o interni/externi zrcadleni
logického (virtualniho) disku z jednoho
zdroje do dvou ciltl pro zvySeni
dostupnosti v pripadé vypadku
jednoho cile
ANO, upgrade software a
hardware u radic¢l je
proveditelné za chodu a bez
ztraty pfistupu hostitelskych
i sort o server(l k datdm.
o upgrade software a hardware ) . ,
u fadiét je proveditelné za chodu a ANO, jednotliva diskova pole
bez ztraty pristupu hostitelskych je mozne spajit do clusteru,
Zajisténi serverti k datum !(tery umoznuvje’vytvorenl
kontinualni | e diskové musi byt mozné spoijit jednoho funkcnlhq celku,
dostupnosti | do clusteru, ktery umoziuje vytvoreni ;rcadlgn[ d?t mezl
dat (DRa | jednoho funkéniho celku, zrcadleni jednotlivymi poli apod.
HA feSeni) - | dat mezi jednotlivymi poli apod. ANO, vytvoreni HA fedeni s
licence ° vytvoreni HA feseni automatickym failover bez
musi byt s automatickym failover bez dalSich dalSich vicenakladl, které je
13 soucasti vicenakladu, které je navic nezavislé | navic nezavislé na OS nebo
| nabidky a na béznych OS nebo virtualizacni virtualizacni platformé véetné
musi byt na | platformé vcetné prisludnych licenci pfislusnych licenci pro Policy
neomezeno | e podpora replikace do treti Based HA
u kva pac_|tul lokality i i ANO, podporuje replikace do
pocet d!sku, ° SW pro redundantni datové treti lokality.
expanzich | cesty v cené feseni
jednotek . Nabizené fedeni musi byt ping | ANO, obsahuje SW pro
atd. kompatibilni s VMware Metro Storage | redundantni datove cesty v
Cluster funkcionalitou, tzn. musi byt cene reseni.
dohledgtelné v matici kompatibility na | ANO, nabizené feseni je piné
strankach VMware kompatibilni s VMware Metro
Storage Cluster
funkcionalitou, tzn.
dohledatelna v matici
kompatibility na strankach
VMware.
transparentni migrace (tzn. mozZnost ANOQ, obsahuje transparentni
14 Mi zdarma migrovat data ze stavajicich migrace (tzn. moznost
i igrace dat

diskovych poli na nova diskova
ulozisté) s moznosti rozsifeni o

zdarma migrovat data ze
stavajicich diskovych poli na
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nova diskova ulozisté) s
moznosti roz§ifeni o
synchronni a asynchronni
zrcadleni logickych
(virtualnich) disk( v pripadé
vice lokalit.

Pocet
hostitelskyc
h servert feSeni obsahuje licence na
15. pfipojovany | neomezeny pocet pripojeni ANO, obsahuje
ch hostitelskych server(
k diskovém
u poli
ANO, je obsazen SW pro
pinohodnotnou spravu
diskového pole a diskovych
° SW pro pInohodnotnou spravu sub’sy’stgmvu, moznost
diskového pole a diskovych ovladani pres CLI, GUI (ze
subsystému, mozZnost ovladani pres std. web browseru)
CLI, GUI (ze std. web browseru) ANO, Remote Service (call
° Remote Service (call home) home) je v cené nabizeného
v cené feseni feseni
° Prikazy provadéné v GUI jsou = R
Sprava uchovavany v tzv. "AuditLogu" v éﬁ?sgﬁkf ng osgzgandec ?z\\//
diskového podobé standardnich CLI prikazu, oo " y '
pole a dalSi | které Ize pozdé&ji snadno zkopirovat a AudltLogg N podoge .
16. dostupné a Iikovatpfi I'OJ ramovani P stanfjardmch QLI prikazu,
funkcionalit P tel kp, rf) kg' @ N které Ize pozdé&ji snadno
uzivateiskych skriptu napr. pro zkopirovat a aplikovat pfi
y podporu autovmatlza’\ce zalohovapl atd. programovani uZivatelskych
° Je pozadovapo,potvrzepl od skriptdl napf. pro podporu
lokalniho zastoupeni vyrobce, ze | 5 1omatizace zalohovani atd.
nabizené rfeseni je urceno pro Cesky
(EV) trh a bude servisnim stfediskem | ANO, je priloZzeno potvrzeni
vyrobce plné podporovéno. Servisni | od lokalniho zastoupeni
podpora vyrobce bude v &eském vyrobce, nabizené reseni je
jazyce urCeno pro Cesky (EU) trh a
bude servisnim stiediskem
vyrobce pIné podporovano.
Servisni podpora vyrobce
bude v Ceském jazyce
ANOQ, soucasti dodavky je
Soucasti dodavky je veskera potiebnda | veskera potiebna kabelaz pro
Pislus kabelaz pro pIné zapojeni vSech portl | plné zapojeni viech portli do
17. . fislusenstv do instalovaného prostredi a potfebna | instalovaného prostiedi a
i 0P clap 2ovaneno pro .
napajeci kabelaz kompatibilni s potrebna napajeci kabelaz
napajecimi listami v RACK skfinich. kompatibilni s napajecimi
listami v RACK skfinich.
Servisni Minimalné 5 let; v rezimu 24x7 @lt\l\(l)}eoiti)rsnihgi‘exgodporu has
18. podpora s odstranénim zavady do 24h od

nahlaseni.

s garantovanou dobou
opravy do 24h od nahlaseni.
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Jsou pozadovany dvé modulérni paskove knihovny, niZze jsou uvedené minimalni parametry,
které musi splfiovat.

Splnéni parametri dodavatele

45 mechanik

Polozka | Parametr Minimalni pozadavky — DOPLNi DODAVATEL
Modularni paskova knihovna ANOQ, nabizena je odularni
. osazena min. 3x LTO9, paskova knihovna osazena 3x
1 Mechaniky - . . . . X
zalicencovana a pripravena na LTO9, zalicencovana a
min. 40 slot( pfipravena na 40 slot(
. - ., . ANO, je moznost pripojeni HH i
2 rz%‘if]‘;ﬁk '(\goznécgiﬁ)r 'g‘:iﬂ;mr FHLTO9 | EH 1709 (a vy&sich) mechanik,
vy LTO10 bude nejpozdéji ve 2026
<0 Rozsifeni az na min. 600 slotl a | ANO, je mozné rozSifeni az na
3 Skalovatelnost

640 slot( a 48 mechanik

Max. 3U pfi konfiguraci s min. 40

online 24x7, odezva tentyZ den

4 Velikost sloty ANO, 3U se 40 sloty na média
Min. 8 Gbit FC pfipojeni k ANO, 8 Gbit FC pfipojeni k
5 Konektivita SAN/backup serveru + opticka SAN/backup serveru + opticka
kabelaz kabelaz obsazena
6 /0 sloty M!n. 5 1/0 slotu pfi konfiguracis | ANO, 5 1/0 slotu pfi konfiguraci
min. 40 sloty se 40 sloty
7 Ctecka Lrg:ﬁgrovana ctecka carovych ANO, obsazena
8 Redundance cest | Podpora redundantnich cest ﬁ‘:b%czath failover obsazen v
Podpora rozdéleni knihovny na ANO’ podporu;e rozd?lenl
C s . o knihovny na vice celku, 3
9 Logickée déleni vice celku (pri vice A L
o mechaniky = az 3 logické
mechanikach) S
rozdéleni
10 Napajeni Redundantni napajeci zdroje ANO, obsahuje
11 Rack montaz Potrebne’ k9mponenty pro ANO, obsahuje
zabudovani do racku
12 Cistici média Min. 3 ks Gisticich pasek ANO, obsahuje
13 Sifrovani Moznvost glfrqvan| pasek. ANO, licence obsazena
prostrednictvim mechanik
Pokroéilé reporty bez omezeni,
- min. analyza trendd, vyuZiti e
14 Reportovani mechanik, itelnost médii, ANO, umozrivje
logovani chyb
o SW pro health monitoring -
15 Monitoring dostupnosti a asti knihovny ANO, umoziuje
Automatické obnoveni po .
16 Obnova chybovych stavech ANO, podporuje
. . ANO, obsahuje servisni podporu
17 Servis Servisni podpora min. 5 let, na 5 let, online 24x7, s odezvou

tentyZ den (SD)
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Je pozadovan jeden server pro zalohovani, niZe jsou uvedené minimalni parametry, které musi

splfiovat.

Minimalni technické parametry — 1 ks serveru véetné licenci a implementace

Parametr

Minimalni pozadavky

Spinéni parametrd
dodavatele — DOPLNI
DODAVATEL

Server — velikost a vnitini usporadani:

Rack provedeni, 1U, min. 8 diskovych slotu

s moznosti rozsireni na 10 diskovych pozic.

Pro pfistup ke vdem komponentam serveru neni
nutné naradi, barevné znacené hot-plug vnitmi
komponenty.

Pojizdné liziny pro osazeni do rozvadéce a rameno
na kabelaz.

ANO

Server — procesor:

1-socketovy systém osazeny jednim procesorem s
parametry min. 2.6 GHz, min. 8 core, min. 22.5MB L3
cache a podporou sbérnice DDR5 4400 MT/s

s maximalnim prikonem 125W
https:/iwww.spec.org/cpu2017/results/cpu2017 .html
Floating Rates Base: min. 135 bod(

Integer Rates Base: min. 87,2

ANO - INT Xeon-S
4509Y CPU

Server — rychlost RAM — min. 5600 MHz DDR5

ANO

Server — velikost RAM — min. 64 GB, osazeno 2x32
GB moduly, celkové rozsifitelna az na 2TB typu
DDR5

ANO

2x M.2 SSD disk 480 GB v RAID 1 pro instalaci
VMware ESXi

ANO

Server — sitovy interface:
Min. 2x 25Gbit SFP28 LAN na karté& nezabirajici
misto v PCIE slotu véetné 2ks SFP28 Transcievert

2x25Gb

Server — management konzole:

VyZzadovana je schopnost monitorovat a spravovat
server out-of-band bez nutnosti instalace agenta do
operacniho systému. Moznost vzdaleného
managementu skrze cloud konzoli, bez nutnosti
lokalniho pristupu. Pokud je k tomuto pfistupu tieba
licence, musi byt soucasti konfigurace serveru.
Management serveru nezavisly na operaénim
systemu

MozZnost stazeni aktualizaci lokalné z internetu (FTP,
nebo HTTP)

IPMI 2.0

Vestavéna diagnostika komponent

Web GUI management vestavény v managementu
Moznost pfesmérovani sériové linky managementu
po LAN

Zabezpefena komunikace SSH/HTTPS

Podpora SNMP, HTML5

Vicefaktorové ovérovani pristupu k managementu
serveru

ANO
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Zaznam a prehrani zaznamu situace posledniho
crash-screen operacniho systéemu

Integrace s Directory Services (AD, LDAP)
Management nastroje musi umét poskytovat ovladace
instalovanym operacnim systémim bez specialni
dedikované partition na internich discich serveru a
nezavisle na téchto discich (ulozisté nezavislé na OS)
Nezavisly management musi disponovat
dedikovanym ethernet portem, ktery neni soucasti
pozadovanych ethernet portll s moznosti failover
konfigurace na jeden z port( na zaklani desce (LOM)
Firmware vSech soudasti serveru musi byt
kryptograficky podepsan tak, aby v ramci
distribu¢niho fFetézce nemohlo dojit k jeho naruseni
nebo jeho alternaci. Pfi zapnuti serveru musi
probéhnout kontrola kryptografickych podpist a
skutec¢ného obsahu firmwar(d jednotlivych komponent.
V pfipadé, Ze jsou nékteré z nich narudeny, musi
server umoznit automaticky navrat k poslednim
validnim firmware, i zastavit boot a umoznit
administratorovi pfes vzdalené rozhrani napravu
nahranim autentickeé verze firmware.

Moznost integrace do prostiedi VMware vCenter
Lifecycle Manager (vLCM) pro zjednoduseni spravy
zZivotniho cyklu server( pfimo z konzole VMware
vCenter

Server — zdroje/napajeni:

redundantni sitové napajeci zdroje min. 1000w
Titanium s moznosti nastaveni limitl vykonu a
spotieby v BIOSu (Power Budgeting)

ANO

Server — podpora vyrobce:

Zaruka vE. technické podpory na 5 let v rezimu NBD,
zapoceti opravy nejpozdéji nasledujici pracovni den
od nahlaseni zavady, oprava v misté instalace
serveru, servis je poskytovan vyrobcem serveru,
jediné kontaktni misto pro nahlaseni poruch pro
v8echny komponenty dodavaného systému, v pfipadé
poruchy a vymény SSD diskll pozadujeme ponechani
vadnych disk(l, mozZnost stazeni ovladacl a
management software na webovych strankach,
doprava serveru do mista v CR specifikovaného
zadavatelem v cené serveru

ANO

10.

Server — Interface:
4x USB + 1 volitelny, 1x VGA, 1x Display port
volitelny, 1x RJ45 dedikovany pro vzdalenou spravu

ANO

11.

Podpora vSech béznych OS: Microsoft, VMware, Red
Hat, SUSE, Canonical Ubuntu, Oracle Linux and
Oracle VM, XenServer a dalsi

ANO

12.

Server - licence, které budou kompatibilni nebo
budou technicky i kvalitativné srovnatelné s nize
uvedenym vyctem potrebnych licenci pro spravny
chod serveru:

1 x MS Windows Server 2025 Standard

ANO
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4

13.

protokolem

Server — dodéni a nastaveni:

Zbozi musi byt nové, neposkozené a uréené pfimo
pro ,zakaznika“ s garanci vyrobce serveru.
Priprava nového serveru

Instalace a konfigurace virtualizaéni platformy
Instalace a konfigurace Serveru, které budou
kompatibilni se sou€asnym vyuzivanym systémem ve
spolecnosti. (Windows)

migrace firemniho prostfedi na nové servery
asistence s nasazenim aplikaci 3. stran

vytvoreni a nastaveni zalohovaciho scénare nové
serverové infrastruktury

propojeni na vzdaleny replikaéni server v jiné lokalité
s ulozistém a kopii v8ech dat pro obnovu v pripadé
havarie primarni lokality

provedeni testovaci obnovy infrastruktury dolozené

ANO

Zalohovaci software

Je pozadovany zélohovaci software, nize jsou uvedené minimalni parametry, které musi splnovat.

Splnéni parametra

Polozka | Parametr Minimalni pozadavky dodavatele — DOPLNIi
DODAVATEL
Kompletni pokryti hybridniho Pokryti hybridniho
1 Prostredi prostredi (fyzické servery, virtualy, prostredi (fyzické servery,
cloud) virtualy, cloud)
. L. . . . | Podpora zalohovani na
2 Ulozisté Podpora zalohovani na disk, pasku i | 4 " as1 i cloudové
cloudové ulozisté R
ulozisté
3 Optimalizace Moznost deduplikace a komprese Moznost deduplikace a

komprese

Granularni obnova (soubor,

Granularni obnova

4 Obnova databéze, e-mail, cela VM) (soubor, databaze, e-
mail, celd VM)
5 Sprava Centralizovand sprava a reporting Centrgllzovana Spravaa
reporting
6 Bezpecfnost Sifrovani dat i pfi prenosu Sifrovani dat i pfi pfenosu
7 DR scénére Podpora disaster recovery scénari Podpora d'S,aSF?[
recovery scénaiu
8 Licence Licence na 60 mésicu (5 let) :éltc)ence ha 60 mesicu (5
9 Pocet lokalit 1 lokalita 1 lokalita
10 Pocet ywtualmch 100 virtualnich servert 100 virtualnich serveru
serveru
11 Pocet f;’y2|ckych 30 fyzickych serveri 30 fyzickych server(i
serveru
12 Podet uzivatelil | 250 uzivatelll cloudové sluzby 250 uzivatelu cloudove

sluzby
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- Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné pfisludenstvi)
- Dodavka musi obsahovat veSkeré potfebné licence pro splnéni pozadovanych vlastnosti

a parametrul.

- Je pozadovana zaruka na hardware, tato zaruka musi byt garantovana vyrobcem

zarizeni.

- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
v8ech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro éesky

trh.

2.a. Akceptacni kritéria

Akceptace probéhne v souladu s pfislusnym ustanovenim smlouvy a dodavatel mj. doda a uvede
do provozu novou zélohovaci infrastrukturu kterd umozni vysoce dostupny provoz a rychlou
obnovu (diskova i paskova vrstva). ReSeni musi podporovat Sifrovani zaloh, automatizované
planovani zalohovacich uloh, pribéznou kontrolu konzistence a pravidelné testovani scénar
disaster recovery véetné evidence vysledku testu.

Akceptace je dokon&ena podpisem piredavaciho protokolu potvrzujiciho, Zze nastroj pro spravu
logll spliiuje poZadavky uvedené nize.

Specifikace pro naplnéni parametru

Akceptacni
Kritérium

Zpusob ovéreni

Vysledek

Poznamka /
Podpis

Sifrovani zaloh

Ovéreni aktivniho Sifrovani zaloh a
spravné konfigurace

Automatizované
planovani
zalohovacich uloh

Demonstrace funkéniho planovace
zalohovacich uloh

Pribézna kontrola
konzistence zaloh

Ovéreni pravidelné kontroly
konzistence a evidence vysledkl

Testovani disaster
recovery scénari

Praktické provedeni DR testl dle
schvalenych scénar, doloZeni
evidence

Nastaveni politik
zaloh (RPO/RTO)

Kontrola konfigurace a nastaveni
RPO/RTO pro klicové sluzby

Predani provozni

Dodani a kontrola uplnosti provozni

dokumentace dokumentace
Obnova vybranych | Usp&sna obnova vybranych
systému systému dle schvalenych scénaru

Reporty z béhu
zalohovacich uloh

DoloZeni a ovéfeni reportd o
pribéhu zalohovani

Integrita zaloh

Ovéreni Citelnosti a nemoznosti
neopravnénych zmén zaloh
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3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do
31.5.2031.

Specifikace sluZeb technické podpory je uvedena v samostatném dokumentu:
e 01— Technicka specifikace — Spole€na definice technické podpory pro IDO1 — ID09

Zadavatel timto vyslovné stanovi, Ze nepoZaduje Zadnou zaruku nad ramec a mimo rozsah
technicke podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spole¢na definice technické podpory pro IDO1 — ID09* (dale jen ,Spolend definice"). Veskeré
zarucni povinnosti dodavatele, véetné urovni sluzeb, reakénich dob, zplisobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vyluéné timto dokumentem a
Spolecnou definici. Jakakoli pInéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spole¢né definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pripadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spole€¢nou definici
ma prednost tato technicka specifikace. Spole¢na definice slouZi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a Akceptacni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spolecnou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésich). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spoleéné definice; nesplnéni téchto povinnosti bude posuzovano jako
porudeni smlouvy se v8emi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpist.
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8.1.6. ID06 - Zavedeni systému rizeni kybernetické bezpecnosti a
vykon role manazera KB

1. Uvod a metodika

Tento dokument definuje predmét a zavaznou technickou specifikaci na zavedeni systému fizeni
kybernetické bezpecnosti véetné vytvoreni a aktualizace dokumentace, nastaveni procesu a roli
tak, aby zadavatel dosahl souladu s pozadavky smérnice (EU) 2022/2555 (NIS2) a zakona ¢.
264/2025 Sb., ve znéni pozdéjSich predpist. Systém bude provozovan v online nastroji, ktery
usnadni spravu aktiv, rizik a opatfeni a umozni dynamicky definovat a aktualizovat normativni
pozadavky prostrednictvim katalog( hrozeb, zranitelnosti a opatfeni.

Soucasti pInéni je zajisténi vykonu role osoby odpovédné za kybernetickou bezpeénost (manazer
KB) po dobu implementace a stabilizace, v€etné metodického vedeni, nastaveni metrik a vedeni
registru rizik. Akceptace probéhne predanim schvalené dokumentace, prokazanim funkénosti
nastroje (evidence aktiv, rizik, opatreni, workflow) a predlozenim planu dal$iho rozvoje souladu a
auditni pripravenosti.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni
Rizeni aktiv

o Evidence aktiva (sada povinnych a nepovinnych atributu).

e Hodnoceni aktiva dle komponent zvoleného algoritmu, typicky C(divérnost), I(integrita),
A(dostupnost).

 Dédéni hodnoty z nadfizenych aktiv. Z jednoho nebo vice nadfizenych aktiv se dédi
vzdy nejvyssi hodnota komponenty C, |, A.

o Definice vazeb mezi aktivy véetné urceni sily vazby. Aktivum miiZe mit 1..N vazeb na
aktiva, ktera ho vyuzivaji a 0..N vazeb na aktiva, ktera aktivum vyuziva.

o Hodnoceni kontinuity. Definice RTO (poZzadavek garanta a moznosti IT), RPO
(pozadavek garanta a pozadavek IT). Dale je mozné definovat Minimalni Uroven
poskytovanych sluzeb.

o Jednoduché nebo hromadné zakladani rizik k aktivu. Lze hromadné zalozit vSechna,
nebo jen vybrana rizika z katalogu rizikovych situaci ze stromu hrozeb a zranitelnosti.
Tato rizika Ize pfi vybéru rovnou ohodnotit.

+ Moznost integrace na Asset management nebo jiné systémy pro evidenci.
o Kopirovani aktiv.
o Ukladani aktiva jako Sablony.
e Moznost tvorby aktiv z pripravenych Sablon.
Stitky a vlastni atributy
e Spravované objekty Ize oznaCoval uzivatelsky definovanymi Stitky.

o Atributy spravovanych objekt( Ize rozsifit o Vlastni atributy. Je moZné definovat nazev a
typ vlastniho atributu. Tyto atributy Ize pfifadit také Sabloné aktiva.

Mapa aktiv

e Vizualni mapa vSech aktiv a jejich vazeb v€etné moznosti vytvaret a upravovat vazby a
zakladat ¢i mazat aktiva.

o Filtrovani na vybrana aktiva se zobrazenim vlastniho stromu vazeb.
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+ Moznost zobrazeni sméru vazeb (smér zavislosti).
e Zvyraznéni nejblizSich vazeb v pfipadé oznaceni dotéeného aktiva.
e Zakladani, editace nebo mazani aktiv rovnou z mapy aktiv véetné vazeb.

e Vizualni indikace, zdali je nebo neni aktivum hodnoceno, zdali ma rizika a opatieni a jaka
je hodnota téchto atribut(

e (Qdliseni primarnich a podpulrnych aktiv.

e Po vybéru aktiva je zobrazena mapa aktiv a navazanych opatreni.

e MozZnost zaloZit riziko k aktivu.

e MozZnost pfidat opatieni k zobrazenému riziku v mapé rizik a opatreni.
Vzorové katalogy
Katalog hrozeb

e Sprava katalogu hrozeb.

e Katalog je nastaven od vyrobce s moznosti jeho Uprav.

e Definice vychozich pravdépodobnosti hrozeb.

e MozZnost definovat vlastni hrozby specifické pro obor nebo organizaci.
Katalog zranitelnosti

e Sprava katalogu hrozeb.

e Katalog je nastaven od vyrobce s moznosti jeho Uprav.

e Definice vychozich pravdépodobnosti hrozeb.

e Moznost definovat vlastni zranitelnosti specifické pro obor nebo organizaci.
Katalog rizikovych scénaru

e Definice smysluplnych kombinaci hrozeb a zranitelnosti pro dany typ aktiva. Tyto
kombinace jsou pak nabizeny pfi manualnim nebo hromadném zakladani rizik.

e Katalog je nastaven od vyrobce s moznosti jeho Uprav.

e S moznosti hromadného vybéru ze stromu hrozeb a zranitelnosti. Tim je vytvoiena sada
potencidlnich rizik pro pfifazeni konkrétnim aktiviim.

e Diky tomuto katalogu Ize nasledné vytvaret rizika pro dané aktivum zcela automaticky
pouze na zakladé typu aktiva.

Katalog vzorovych opatreni
« Definice vzorovych organizac¢nich a technickych opatfeni dle jednotlivych norem.
e Moznost urCit jakeé zranitelnosti dané opatieni snizuje.
e Katalog je nastaven od vyrobce s moznosti jeho Uprav.
Rizika
e Podpora jak individualniho zalozeni jednoho rizika, tak i hromadného zalozeni rizika
prostfednictvim vybéru ze stromu hrozeb a zranitelnosti pro konkrétni vybrané aktivum

e Vramci aktiva lze rizika zcela automaticky vygenerovat dle katalogu rizikovych scénar
(viz fizeni aktiv).

e Hodnoceni rizika dle vybraného algoritmu s automatickym vypocétem.
e Zobrazeni pavodniho, aktualniho a cilového rizika dle stavu opatreni.
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+ Prifazeni relevantnich opatfeni a provedeni vypoctu po jeho aplikaci.
Zvladani rizik
e Evidence a tvorba zvladani rizik se souvisejici sadou atribut(.

e Zvladani rizika mliZe byt organizacni opatfeni, technické opatfeni, akceptace rizika,
eliminace aktiva, eliminace hrozby, pojisténi aktiva, sdileni rizika, pfeneseni rizika.

o Evidence dil€ich financnich a lidskych nakladi pro aplikaci zvladani jednotlivych rizik a
zobrazeni souctu diléich nakladu.

e Prifazeni zvladani rizik (systém miize automaticky filtrovat pouze relevantni rizika) na
konkrétni vybrana rizika. V souvislosti s pfifazenim je k dispozici sada atributd, véetné
stavu zavedeni opatfeni.

e Zvladani rizika muze pokryvat vice rizik. Jedno riziko miiZe byt pokryto vice zvladanimi.
o Definice ucinnosti zvladani rizika a prepocet hodnoty rizika na zakladé pfifazeného
zvladani.
e Hromadna akceptace rizik s moznosti volby hodnoty rizika, které ma byt akceptovano.
Evidence subjekti

e Evidence komercnich subjekt( (dodavatel, odbératel, provozovatel) s prislusnou sadou
atributu.

e Oznaceni vyznamnosti subjektu s evidenci datumu o oznameni o vyznamnosti.

¢ Hodnoceni subjektu.

o Moznost vytvofiit a spravovat subjekt jako aktivum.

e UloZeni souvisejici dokumentace.

e Vramci evidence subjektl Ize tvorit Stitky a vlastni atributy, viz kapitola 1.1.1.
Evidence organizaéni struktury

o Evidence organizacnich jednotek ve stromové strukture.

o Evidence osob s moznosti zarazeni do organizaénich jednotek.

e Evidované osoby slouzi jako zdroj osob pro uréeni odpovédnych pracovnikll na aktiva,
rizika, zvladani rizik a komercéni subjekty.

e Moznost integrace se systémy pro spravu identit.
Dokumentové vystupy
Systém generuje nasledujici typy dokumentu:
e Prohlaseni o aplikovatelnosti,
e Plan zvladani rizik,
e Zhodnoceni rizik.
Systém umozniuje generovat dalsi typy dokument( dle zadani.
Funkce pro vSechny evidenéni objekty nebo funkce systému
o Definice opravnéni na evidované objekty pro uZivatele nebo skupiny uZivatelll.
¢ Definice opravnéni na aplikaéni funkce pro aplikaéni role nebo skupiny uzivatel(.
o Historie objekt(.
o Ukoly pro definici aktivit & workflow se sledovanim stavii.
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+ Moznost definovat metodiky dle normy.

o Odbér notifikaci s pfehledem nestandardnich stav( v evidenci. Jedna se typicky o aktiva
bez rizik, rizika bez zvladani rizik, nehodnocena aktiva a rizika, bliZici se a uplynulé
terminy pro zavadéni zvladani rizika, zmé&nu hodnoty akceptovaného rizika nad
definovanou uroven apod.

e Zobrazeni zaznami v prehlednych tabulkach, s definici sloupct potfebnych atribut(.
e Vicenasobné filtrovani a fazeni zaznami. Ukladani uzivatelskych filtr(.

e Exporty areporting dat.

o Fulltextové vyhledavani na atributy a obsah dokumenta.

e Ukladani dokument.

e MFA autentizace.

e API pro funkce aplikace a integrace.

o Kontinualni prepocCet hodnoceni aktiv, rizik i zvladani rizika dle potfeby béhem provadéni
zmén na téchto objektech.

o Systém disponuje aparatem uzivatelskych notifikaci, které jsou dohledatelné v
uZivatelském rozhrani systému nebo dorucitelné externim kanalem jako je napfiklad e-
mail.

o Systém obsahuje aparat umozriujici definovat, planovat a automaticky spoustét
pravidelné ulohy.

Funkce pro administraci systému
e Sprava uzivatelu.
e Tvorba Sablon pro aktiva.
o Definice vlastnich atributd.
e Definice Ciselnikd

¢ Definice urovni pro parametry hodnoceni (pro aktiva véetné vysledné hodnoty, rizika
vCetné pro vysledné hodnoty, subjekty, sily vazeb).

e Definice algoritm{ pro vypocet hodnoty aktiva a rizika.
Technologie, provoz, bezpeénost
Podpora operaénich systém

Systém je mozno provozovat na jakémkoli systému i HW platformé&, kde je podporovan systém
docker a existuji docker image pro tuto platformu.

Docker

Vsechny komponenty systému, tedy front-end, back-end komponenty i aplikace tfetich stran, jsou
dodavany a provozovany jako Docker container pro snadnou instalaci a orchestraci provozu.
Veskeré komponenty budou provozovany v piné virtualizovaném prostredi a distribuovany
formou Docker kontejner(.

Multi-tenantni provoz

Systém bude navrzen s dirazem na flexibilni podporu multitenantniho provozu, tedy mozZnosti
vyuziti jednoho spole€ného aplikacniho prostredi pro vice vzajemné nezavislych organizaci Ci
jejich jednotlivych ¢asti. Kazdy tenant bude mit k dispozici vlastni izolovanou databazi pro
zajisténi bezpec€nosti a integrity dat. Zaroven systém umozni nasazeni databazi jednotlivych
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tenant(i na samostatné databazové servery, které mohou byt umistény v riiznych lokalitach ¢i
segmentech IT infrastruktury.

Horizontalni i vertikalni Skalovatelnost

Systém bude navrzen tak, aby umozrioval jak horizontalni, tak vertikalni Skalovatelnost pro
moznost prizplsobeni vykonu momentalnim potfebam.

LDAP Integrace

Systém bude obsahovat vlastni aparat pro spravu uzivatell, ale zaroven bude podporovat pinou
integraci s externimi identity providery prostrednictvim protokolu LDAP. Systém umozni
nastaveni plné synchronizace uzivatelll a uZivatelskych skupin z téchto externich zdrojl a
zaroven umozni externi LDAP servery vyuZivat jako centralni zdroj autentizace.

REST API - dokumentace API

Systém poskytne robustni REST API, jehoz struktura bude kompletn& zdokumentovana ve
formatu OpenAPI 3 (nebo obdobné). VesSkera komunikace mezi uzivatelskym rozhranim a
servery, stejné jako mezi jednotlivymi komponentami uvnitf serveru, bude zabezpecena napfiklad
JWT (JSON Web Token) nebo obdobnym.

OAuth2 autentizace

Systém bude vyuzivat standardni OAuth2 autentizaci doplnénou o zabezpecéeni pomoci JWT
(JSON Web Token) nebo obdobné. Zaroven bude umozriovat plnou integraci s externimi
poskytovateli identit a bude mozné vyuzit existujici externi sluzby pro autentizaci uzivatel( a
spravu jejich pristupovych opravnéni.

Planované ulohy

Systém bude obsahovat aparat umozniujici definovat, planovat a automaticky spoustét pravidelné
ulohy. Kazda uloha mdzZe byt nakonfigurovana ve vice instancich, pficemz kazda instance mlze
mit samostatné nastavenou frekvenci ¢i harmonogram spousténi. K dispozici bude rovnéz
monitoring téchto uloh, ktery poskytuje informace o jejich prabéhu, historii spousténi, délce trvani
a dosazenych vysledcich, v€etné pripadnych chyb &i upozornéni.

Typické priklady naplanovanych uloh zahrnuji napfriklad:

e Rozesilani notifikaci (upozornéni, oznameni, reporty uZivatel(im)

 Importy a exporty dat (automatizovana integrace s externimi systémy, vyména datovych
sad)

e Synchronizaci uzivatelskych Gcéta (napr. s externimi LDAP servery &i jinymi
poskytovateli identity)

+ Pravidelné odmazavani starych i neaktualnich dat (optimalizace databaze a spravy
ulozisté)

Transakéni protokol

Systém bude umoznovat evidence transakénich protokol(. Transakéni protokol predstavuje
specialni typ auditniho zaznamu, jehoz hlavnim ucelem je podrobna evidence vSech zmén
provadénych nad objekty, které systém spravuje. Tyto zmény budou zaznamenavany primo v
podobé, v jaké probéhly v databazi, coz umozni pfesné dohledani historie jakékoli modifikace —
kdy k ni doslo, ktery uzivatel ji provedl, jaka konkrétni zména nastala a jak se zménil stav objektu.

Full-Text nad objekty a obsahem dokumentu.
Veskery obsah spravovany systémem bude patficné indexovan a pfipraven na full-textové

vyhledavani. Vyhledavat Ize byznysové objekty dle jejich metadatovych popisu a pfilozené
textové dokumenty typu PDF, MS Word a dalsi strojové Citelné textové formaty. UZivatel muze
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full-textové vyhledat jen takovy obsah, na ktery ma opravnéni udélené mu primo nebo ziskané
¢lenstvim ve skupinach uzivatelll a aplikaénich rolich.

MFA

Systém bude podporovat vice faktorovou autentizaci (MFA) formou jednorazovych hesel (One-
Time Password, OTP), generovanych pomoci standardnich aplikaci, jako jsou Microsoft
Authenticator nebo Google Authenticator. Tento zplsob autentizace zvySuje bezpecnost
uZivatelskych ucét tim, Ze kromé bézného hesla vyZaduje jesté druhy, dynamicky generovany
faktor, platny pouze po velmi kratkou dobu.

Sifrovani
Systém zajisti komplexni zabezpeceni dat jak pfi jejich pfenosu, tak i pfi jejich ukladani. VeSkera

komunikace bude zabezpecena protokolem HTTPS, ktery garantuje integritu a Sifrovani dat pri
prenosu mezi uzivatelem a serverem.

Na urovni datovych ulozist systém bude podporovat Sifrovani disku, pro pfipad fyzického nebo
neopravnéného pristupu k infrastrukture. Dal$i bezpe€nostni vrstvou bude Sifrovani dokumentt,
které jsou prilohami obchodnich objektd spravovanych systémem. Tyto pfilohy budou ukladany v
zasifrované podobé a jejich desifrovani probiha vyhradné v okamziku autorizovaného pristupu
opravnénym uzivatelem pfi jejich zobrazeni i stazeni.

Kontinualni sken zdrojovych kod

V ramci automatizovanych CD/CI procesd budou zdrojové kody systému kontinualné skenovany.
Toto skenovani bude zamérené na identifikaci bezpe€nostnich zranitelnosti podle doporuceni
OWASP (Open Web Application Security Project).

2.a. Akceptacéni kritéria

Akceptace probéhne v souladu s pfislusnym ustanovenim smlouvy a akceptace aplikace pro
fizeni aktiv probéhne predanim zprovoznéného systému vcetné dokumentace a uzivatelskych
pfiru¢ek. Dodavatel dolozi protokoly o provedenych funk&nich a bezpeénostnich testech a
potvrzeni o uspésné integraci. Akceptace je dokonéena podpisem predavaciho protokolu, ktery
stvrzuje, Ze systém splriuje pozadavky dle smlouvy.

Vykon bezpeénostni role osoby odpovédné za kybernetickou bezpeénost (dodani sluzeb)

Sluzby v rozsahu popisu specifikace sluzeb osoby odpovédné za kybernetickou bezpecnost,
ktera bude zajiStovat jak komunikaci s dozorovymi a kontrolnimi organy, tak i interni procesni a
organizacni opatfeni u klienta.

1. Specifikace sluzeb kybernetického manazera

Komunikace a reporting:

Pasivné pfijima a sleduje sdéleni NUKIB a dal$ich organ.

o Aktivné komunikuje s organy vefejné spravy a NUKIB, zejména pii hlaseni zmén a
kybernetickych incidentul.

e Poskytuje varovani v oblasti novych hrozeb, zmén legislativy ¢i metodickych pokyni.

Incident management:

e Zaijistuje procesni ¢ast hodnoceni a hlaseni incident(l, véetné jejich dokumentace a
archivace.
e Funguje jako kontaktni misto pro zaméstnance klienta a jako informacni kanal vici nim.
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e Pfijima a vyhodnocuje podnéty o nestandardnim chovani, vCetné kontroly podezrelych e-
mail( a pfiloh.

Dokumentace a compliance:

e Vede a fidi dokumentaci odpovidajici povinnostem ze zdkona o kybernetické bezpeCnosti
(ZoKB).

e Zaijistuje auditni stopu a verzovani vdech zmén a ukonu.
Odpovida za soulad dokumentace se zakonem a metodikami NUKIB.

e KazdoroCné provadi prezkum aktualnosti dokumentace a zajiStuje potvrzeni o seznameni
klienta.

Organizuje revize bezpecnostnich opatieni a vedeni evidence aktiv. ]
e Pripravuje vzorové smluvni dolozky dle povinnych ujednéni a doporuceni NUKIB.

Skoleni a osvéta:

Vede prehledy o absolvovanych skolenich v oblasti kybernetické bezpec¢nosti.

e Zajistuje vstupni i pravidelna Skoleni formou e-learningu.
Doporucuje odborna teoreticka i prakticka skoleni pro administratory a dalSi osoby
odpovédné za kybernetickou bezpecCnost.

Kontroly a vyhodnocovani:

e Kazdorocné provadi a dokumentuje vyhodnoceni ucinnosti zavedenych bezpeénostnich
opatieni, v€etné jejich aktualizace.
Pravidelné prezkoumava nastaveni pfistupovych opravnéni.
Zajistuje planovani a dokumentovani auditll, penetraCnich testl a skent zranitelnosti.

2. Akceptace sluzeb kybernetického manazera
2.b. Akceptacni kritéria

Akceptace probéhne v souladu s prislusnym ustanovenim smilouvy a akceptace sluzeb probiha
predanim dokumentace a reportli prokazujicich splnéni sjednanych ¢innosti. Dodavatel predklada
aktualni dokumentaci v souladu se zakonem o kybernetické bezpeénosti a metodikami NUKIB,
véetné evidence aktiv, prehledii incidentd a komunikace s NUKIB, zaznami o 3kolenich
zaméstnancli a vysledk(l provedenych kontrol a testd (vyhodnoceni opatfeni, prezkum
pristupovych opravnéni, audity, penetracni testy a skeny zranitelnosti).

Akceptace je dokoncena podpisem predavaciho protokolu potvrzujiciho, Ze sluzby byly poskytnuty
v plném rozsahu a v souladu se smlouvou.

Specifikace pro naplnéni parametri

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni
parametri dodavatele — DOPLNI DODAVATEL" dodavatel doplni:

e ANOQO/NE v zavislosti na tom, zda nabizené pInéni &i jeho €ast poZadavek zadavatele
splfiuje/nesplnuje,

e specifikaci konkrétniho parametru i popis naplnéni pozadavku zadavatele,

e Ciselnou hodnotu v pfipadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby
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e volitelné odkaz na dodavatelem pfilozeny dokument ve formatu PDF

Specifikace systému ISMS (implementace SW)

SplInéni parametru

L dodavatele —
# Minimalni pozadavky DOPLNiI
DODAVATEL
1 Systém fizeni rizik musi spravu pripadnych podfizenych ANO
nebo primo fizenych organizaci.
2 Systém musi mit moznost importu a exportu informaci ve ANO
formatu MS Excel nebo CSV.
Systém musi podporovat €estinu, a to jak v ¢asti popisné
3 (obsah jednotlivych poli), tak v ¢asti funk¢ni (menu, funkce, | ANO
popisy)
4 Systém musi mit své vlastni Fizeni roli a pfistupu s tim, zZe ANO
integracni napojeni na systémy AD/LDAP jsou povinnosti.
5 Musi byt schopen pracovat s identitami i samostatné, bez ANO
tohoto napojeni na systémy AD/LDAP
6 Systém musi byt pfipraven na implementaci dle noveho ANO

zakona o kybernetické bezpelnosti.

Systém umozni odbéry pravidelnych notifikaci pro
nasledujici oblasti:

- nehodnocena aktiva

7 - aktiva bez evidovanych rizik ANO
- nehodnocena rizika

- rizika bez aplikovanych opatfeni
- blizici se a uplynulé terminy

Systém umozni definovat a evidovat vlastni atributy k

8 libovolnému zakladnimu prvku rizikového fizeni ANO
Systém umozni definovat opravnéni na evidenéni oblasti

9 .. . .. . ANO
pro uzivatele nebo skupiny uZivatelu.
Systém umozni definovat opravnéni na aplikaéni funkce pro

10 A . .. . ANO
aplikacni role nebo skupiny uzivatelu.
Systém zajisti u kaZdé evidované oblasti (aktiva, rizika,

11 . . o ANO
opatfeni) vlastni auditni stopu.
Systém umozni u kazdé evidované oblasti ukoly pro definici

12 - . . ANO
aktivit se sledovanim stavu
Systém zajisti zobrazeni seznamu zdznamt v prehlednych

13 . ANO
tabulkach.

14 Systém zajisti fulltextové vyhledavani dle atribut uloZenych ANO
objektl a obsahu uloZzenych dokumentu.

15 Systém umozni Vice faktorovou autentizaci. ANO

16 _System bude poskytovat API pro funkce aplikace a ANO
integrace.

17 Systém zajisti kontinualni pfepocet hodnoceni aktiv, rizik a ANO

opatfeni dle potfeby béhem provadéni zmeén.
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Systém umozni evidenci rizik, ktery umozni evidenci rizika
dle vybranych hrozeb a zranitelnosti jejichz kombinace je

18 validovana proti katalogu kombinaci hrozeb a zranitelnosti ANO
pro dany typ aktiva.
Systém umozni hodnoceni rizika dle zvoleného algoritmu

19 S P ANO
pro vypocet hodnoceni rizika.
Systém umozni mitigaci rizika formou vazby opatieni na

20 - . . L L o ANO
riziko s moznosti zvolit u¢innost tohoto opatfeni na riziko.
Systém umozni aplikaci opatreni na riziko formou evidence

21 ] ANO
stavu zavedeni.

22 Systém umozni parovat jedno opatieni s vice riziky. ANO

23 Systém umozni parovat vice opatieni s jednim rizikem. ANO
Systém umozni definovat pro kazdé navazané riziko vlastni

24 2 . " ANO
ucinnost (velikost mitigace).
Historie rizika. Moznost u kazdého rizika zobrazit vyvoj jeho

25 . ANO
hodnoty v ¢ase.

26 Systém umozni definici stupnice pro hodnoceni rizik. ANO
Systém zajisti zobrazeni zakladnich udaju o evidovanych

27 y o ANO
zaznamech rizik.

28 Systém umozni seskupovani rizik dle zvolenych §titku. ANO
Systém zajisti provazani rizik na:
- aktiva

29 - osobu v ramci organizacni struktury ANO
- Ukoly
- incidenty
Rizeni incident

30 Systém umozni vedeni registru incidentu. ANO
Systém umozni evidovat prabéh investigace incidentu

31 e ANO
formou komentéaru k incidentu.

39 ?zgltgm umozni fidit reSeni incidentu formou vzorovych ANO
Systém umozni evidovat vazbu mezi incidentem a

33 f - I . ANO
naslednymi opatfenimi k incidentum.

34 Systém umozni evidovat vazbu incidentu na riziko. ANO

35 Systém umozni rozesilat notifikaci na vznik incidentu. ANO
Rizeni auditu

36 Systém umozni evidovat audity a bezpeénostni vybory. ANO

37 Systém umozni planovat audity a bezpec€nostni vybory. ANO
Systém umozni pfidélit odpovédné osoby za audit a

38 . A ANO
bezpeénostni vybor.

39 System umozni pripojit dokumentaci k bezpecnostnimu ANO
vyboru a auditu.
Vzorové katalogy
Systém umozni vedeni vzorového katalogu hrozeb a

40 zranitelnosti s moznosti vkladani novych uzivatelskych ANO

hrozeb a zranitelnosti. Moznost definovat vychozi
pravdépodobnost hrozby a velikost zranitelnosti.
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41 Tyto kombinace budou pouzity pri validaci kombinace ANO
hrozby a zranitelnosti pri vytvareni rizik.
Systém umozni tvorbu katalogu vzorovych opatreni z

42 . e o . . . : ANO
moznosti definice jeho ucinnosti na vybrané zranitelnosti.

43 Systém umozni tvorbu katalog vzorovych aktiv. ANO
Rizeni aktiv (Asset)

44 SystérIl umgini evidovat aktiva dle zdkona o kybernetické ANO
bezpe€nosti.

45 Systém umozni evidovat zakladni evidenéni udaje o ANO
aktivech (majetkového charakteru).

46 Systém umozni vytvaret vazby aktiva na riziko. ANO

47 Vazba aktiva na incident ANO

48 Evidenéni udaje aktiva z hlediska kybernetického zakona ANO
(dostupnost, davérnost, integrita)

49 Systém umozni tvorbu vazby aktiva na organizacni ANO
strukturu (zodpovédného pracovnika (roli)).

50 Systém umozni vytvorit report o aktivech. ANO

51 Systém umozni evidenci parametr(i kontinuity minimalné na ANO
urovni evidence PRO, RTO, MUPS
Dokumenty

59 Sy_stém umoini pfipojovat dokumentaci k libovolné ANO
evidované oblasti.
Integrace

53 Systém bude mozné integrovat na systémy fizeni pfistupu ANO
(AD, LDAP)
Compliance
Systém bude umoziovat vytvareni nasledujicich vystup(:
- Prohlaseni o aplikovatelnosti

54 - Zprava o zhodnoceni rizik ANO
- Pla zvladani rizik
Vizualizace vazeb
Systém vytvori vizualni mapu v8ech aktiv a jejich vazeb

55 v€etné moznosti vytvaret a upravovat vazby a zakladat i ANO
mazat aktiva.

56 Systém umozni filtrovani aktiv v ramci mapy aktiv. ANO
Systém v ramci vizualizace zajisti indikaci, zdali je nebo

57 neni aktivum hodnoceno, zdali ma rizika a opatreni a jaka je | ANO
hodnota téchto atributl.
V rdmci mapy bude k dispozici barevné odlieni primarnich

58 o . ANO
a podpurnych aktiv.

59 V ramci mapy aktiv bude po vybéru aktiva zobrazena mapa ANO
rizik a navazanych opatreni.

60 V ramci mapy rizik bude moznost zaloZit riziko k aktivu. ANO
V ramci mapy rizik bude moznost pridat opatreni k

61 . - ANO
zobrazenemu riziku.

62 V ramci mapy aktiv bude k dispozici zvyraznéni nejblizSich ANO

vazeb v pfipadé oznaceni dot€eného aktiva.
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V ramci mapy aktiv bude mozné vytvaret nebo rusit vazby

63 oo ANO
mezi aktivy.
Moznosti konfigurace

64 (Sgslteg; umozni nastavit vliastni urovné pro hodnoceni aktiv ANO

65 Systém umozni vybér algoritmu pro vypoéet hodnoty aktiva ANO
minimalné v rozsahu: Soudet CIA, Maximum z CIA

66 System umozni nastavit vlastni arovné pro hodnoty hrozby ANO
a zranitelnosti.
Systém umozni vybér algoritmu pro vypoc&et hodnoty rizika

67 minimalné v rozsahu: Soucin (hrozba, zranitelnost), Sou¢in | ANO
(hrozba, zranitelnost, dopad)

68 Systém bude mit k dispozici spravu uzivatelu. ANO
Rizeni dodavatelského fetézce

69 Systém umozni vést evidenci dodavatel(. ANO

70 Systém umozni hodnotit dodavatele. ANO

71 Systém umozni oznadit vyznamného dodavatele. ANO
Systém umozni vytvorit dodavatele jako aktivum a

72 . o ANO
odkazovat na aktivum spojené s dodavatelem.

73 Systém umozni ulozeni souvisejici dokumentace k ANO
dodavateli.

Vykon bezpeénostni role osoby odpovédné za kybernetickou bezpeénost (dodani sluzeb)

Splnéni parametru

. dodavatele —
Minimalni pozadavky DOPLNi
DODAVATEL

1 Vykon bezpedénostni role osoby odpovédné za kybernetickou ANO
bezpeénost

2 Pasivni komunikace s NUKIB a pfipadné dal$imi organy ANO

3 Aktivni komunikace vi¢&i organim verejné spravy ANO

4 Aktivni komunikace vudi NUKIB - hlaseni zmén, incidentu ANO
apod.

5 Alerting v oblasti hrozeb, zmén legislativy a metodik ANO
Zajistuje procesni ¢ast hodnoceni a hladseni incidentu v€etné

6 . ANO
dokumentace a archivace

7 Individualni komunikace administratora s klientem ANO

8 Kontaktni misto pro zamé&stnance klienta ANO

9 Informaéni kanél vii¢i zaméstnancum klientd ANO

10 Kontaktni bod pro informace o nestandardnim chovani ANO

1 Kontrola podezielych e-maila a pfiloh ANO

12 ggighme a fidi dokumentaci odpovidajici povinnostem ze ANO
Veskeré zmény a ukony maji prokazatelnou auditni stopu,

13 . . ANO
dokumentace je verzovana

14 Odpovednost za soulad dokumentace se zakonem a ANO
metodikami NUKIB

15 Zajistuje kazdoroéni prezkum aktualnosti dokumentace ANO
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16 Zajistuje zaznam o seznameni klienta s dokumentaci ANO
17 Zajistuje revize bezpecnostnich opatreni vedenim klienta ANO
18 Zajistuje vedeni a revize evidence aktiv ANO

19 Zajistuje vzoroveé smluvni dolozky pro povinna smluvni
ujednani a dle doporuceni NUKIB

20 Vede piehledy o Skolenich kybernetické bezpeénosti ANO

21 Zaijistuje vstupni Skoleni v oblasti kybernetické bezpecnost ANO
formou e-learningu,

22 Provadi pravidelna Skoleni v oblasti kybernetické bezpeénosti

formou e-learningu,

Doporucuje potrebna odborna teoreticka i prakticka skoleni

23 administratorti a osoby odpovédné za kybernetickou ANO

bezpeénost v souladu s jejich pracovni naplni,

Jednou ro€né provede a dokumentuje vyhodnoceni u€innosti

24 zavedenych bezpeénostnich opatfeni, véetné aktualizace ANO

prehledu bezpe€nostnich opatieni,

25 Provede pravidelné prezkoumani nastaveni veskerych

pristupovych opravnéni,

26 Zajistuje planovani a dokumentovani auditl, penetracnich

testd a scanl zranitelnosti

ANO

ANO

ANO

ANO

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do
31.5.2031.

Specifikace sluzeb technické podpory je uvedena v samostatném dokumentu:

e 01 — Technicka specifikace — Spolecna definice technické podpory pro IDO1 — ID09

Zadavatel timto vyslovné stanovi, Ze nepozaduje Zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spole¢na definice technické podpory pro ID0O1 — ID09* (dale jen ,Spolené definice*). Veskeré
zarucni povinnosti dodavatele, véetné drovni sluzeb, reakénich dob, zplisobu eskalace, podminek
dostupnosti, reZimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vylu¢né timto dokumentem a
Spolecnou definici. Jakakoli pInéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spoleéné definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pripadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spole€nou definici
ma prednost tato technicka specifikace. Spolecna definice slouzi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptacni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spoleénou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicu). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spolec¢né definice; nesplnéni téchto povinnosti bude posuzovano jako
poruseni smlouvy se v8emi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a prislusnych
pravnich predpist.
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8.1.7. IDO7 - Firewally pro detasovana pracoviste

1. Uvod a metodika

Tento dokument definuje pfedmét a zavaznou technickou specifikaci pro dodavku a nasazeni
dedikovaného NGFW s centralnim managementem pro vzdalené lokality (detaSovana pracovisté),
vCetné navrhu a implementace bezpecnostnich pravidel, VPN spojeni Sifrovanym tunelem do
centraly a jednotnych pravidel pro pfistup k aplikacim. ReSeni musi integrovat IPS/IDS pro
zachyceni utoka v realném Case, vychazet z principtl NIST CSF a uplatriovat osvédcené postupy
pro ochranu perimetru.

Bude dodano minimalné 8 ks NGFW pro lokality: Plecharna, KD Kyje, Gen. Jan., G14, KC
Kardadovska, H55, Polyfunkéni budova a Sprava majetku, v€etné odpovidajicich softwarovych
licenci a centralizovaného dohledového rozhrani. Akceptace probéhne ovérenim provozu VPN,
aplikace politik, centralni spravy a dohledu a predanim konfiguracni a provozni dokumentace.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni
parametri dodavatele — DOPLNI DODAVATEL* dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni &i jeho Cast pozadavek zadavatele
spliuje/nespliuije,
specifikaci konkrétniho parametru Ci popis naplnéni pozadavku zadavatele,
Ciselnou hodnotu v pfipadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby
volitelné odkaz na dodavatelem prilozeny dokument ve formatu PDF

Firewall pro stfedni zatéz (7 ks)

Spinéni parametri

Pozadavek na dodavatele — DOPLNI

funkcionalitu Minimalni pozadavky

DODAVATEL
Pocet kusu 7 7
Vykon firewallu min. 4 Gbps 5 Gbps
I\gé‘)"” NGFW (aplikace + | i 1 2 Gbps 1,25 Gbps
Vykon IPSec VPN min. 4,5 Gbps 4,5 Gbps
Rozhrani min. 5x GE RJ45 5x GE RJ45

Zakladni funkce

Stateful FW, Application
Control, Web filtering, IPS,
Anti-Malware, Anti-Spam,
SSL inspection

Stateful FW, Application
Control, Web filtering, IPS,
Anti-Malware, Anti-Spam,
SSL inspection

Podpora HA

Podpora HA (HA

Vysoka dostupnost (Active/Passive) (Ac_tlve/Actl\_/e,
Active/Passive)
Sitova segmentace Podpora VLAN Podpora VLAN

SD-WAN

Integrovana funkcionalita
SD-WAN

Integrovana funkcionalita
SD-WAN

IPv4 / IPv6

PIna podpora obou
protokol

PIna podpora IPv4/IPv6

Autentizace uZivatell

LDAP, RADIUS, MFA

LDAP, RADIUS, MFA
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Licence

Unified Threat Protection
(UTP) na 5 let

Unified Threat Protection
(UTP) na 5 let

Podpora

24/7 na 5 let

24/7 na 5 let

Firewall pro vyssi zatéz (1 ks)

Pozadavek na
funkcionalitu

Minimalni pozadavky

Spinéni parametrd
dodavatele — DOPLNI

DODAVATEL
Pocet kusu 1 1
Vykon firewallu min. 10 Gbps 10 Gbps
I\gg)"“ NGFW (aplikace *+ | i 1 5 Gbps 2.5 Gbps
Vykon IPSec VPN min. 7 Gbps 7,1 Gbps
Rozhrani min. 10x GE RJ45 10x GE RJ45

Zakladni funkce

Stateful FW, Application
Control, Web filtering, IPS,
Anti-Malware, Anti-Spam,
SSL inspection

Stateful FW, Application
Control, Web filtering, IPS,
Anti-Malware, Anti-Spam,
SSL inspection

Vvsoka dostupnost Podpora HA Podpora HA (Active/Active,
y P (Active/Passive) Active/Passive)
Sitova segmentace Podpora VLAN Podpora VLAN

SD-WAN

Integrovana funkcionalita
SD-WAN

Integrovana funkcionalita
SD-WAN

IPv4 / IPv6

PIna podpora obou
protokolt

PIna podpora IPv4/IPv6

Autentizace uzivatell

LDAP, RADIUS, MFA

LDAP, RADIUS, MFA

Licence

Unified Threat Protection
(UTP) na 5 let

Unified Threat Protection
(UTP), 5 let

Podpora

24/7 na 5 let

24/7, 5 let

Centralizovany management (SW, 1 ks)

Pozadavek na
funkcionalitu

Minimalni pozadavky

Spinéni parametrd
dodavatele — DOPLNI

DODAVATEL
Pocet kusu 1 1 VM
Podpora spravy zafizeni Min. 10 zafizeni 10

Centralni sprava politik

Sprava politik, konfigurace
a aktualizaci FW

Sprava politik, konfigurace
a aktualizaci FW

Sprava VPN

Podpora spravy VPN
tunelll a certifikattl

Podpora spravy VPN
tunelll a certifikattl

Reportovani

Generovani reportu a log
management

Generovani reportu a log
management

Pristupova prava

Role-based Access
Control (RBAC)

Role-based Access
Control (RBAC)

Vysoka dostupnost

Podpora HA management
serveru

Podpora HA management
serveru

Licence Min. 5 let 5 let
Podpora A!(tuallzacg a podpora A!(tuallzace a podpora
vyrobce min. 5 let vyrobce 5 let
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Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné prisludenstvi)

- Dodavka musi obsahovat veSkeré potrebné licence pro splnéni pozadovanych vlastnosti
a parametrul.

- Je pozadovéana zaruka na hardware s vyménou NBD v délce 60 mésicu. Tato zaruka
musi byt garantovana vyrobcem zafizeni.

- Uchazeg je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
v8ech dodavanych zafizenich (seznam sériovych Cisel dodavanych zafizeni) pro éesky
trh.

2.a. Akceptacni kritéria

Akceptace probéhne v souladu s pfisludnym ustanovenim smlouvy a dodavatel mj. doda a uvede
do provozu NGFW s centralnim managementem pro vzdélené lokality (detadovana pracovisté),
vcetné navrhu a implementace bezpecnostnich pravidel, VPN spojeni Sifrovanym tunelem do
centraly a jednotnych pravidel pro pfistup k aplikacim. ReSeni musi integrovat IPS/IDS pro
zachyceni utoka v redlném Case, vychazet z principu NIST CSF a uplatfiovat osvédcené postupy
pro ochranu perimetru.

Akceptace je dokonCena podpisem predavaciho protokolu potvrzujiciho, Ze bylo dodano 8ks
firewallll a implementace spliiuje poZadavky uvedené nize.

Specifikace pro naplnéni parametri

Poznamka
{ Podpis

Akceptacni

Kritérium Zpusob ovéreni Vysledek

Zprovoznéni VPN Ovéreni funkéniho VPN spojeni Sifrovanym
tunelll do centraly tunelem

Aplikace L e . .

bezpecnostnich Tegt. spravného uplatnéni definovanych politik
o v siti

politik

Centralni sprava Praktickd demonstrace centralni spravy viech

NGFW nasazenych NGFW

Centrélni dohled a Ovéreni funkénosti centralniho dohledového
monitoring rozhrani

Test zachyceni a vyhodnoceni utoku v

Integrace IPS/IDS redlném case

Soulad s NIST CSF

Cx Kontrola nastaveni a konfigurace dle principt
a osvédcenymi

postupy NIST CSF

Dofj avka vs'ech Fyzické predani min. 8 ks zarizeni véetné
pozadovanych licenci

NGFW

Predani Kontrola uplnosti konfigurani a provozni
dokumentace dokumentace

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicii od 1. 6. 2026 do
31.5.2031.

Specifikace sluzeb technické podpory je uvedena v samostatném dokumentu:

e 01— Technické specifikace — Spolecné definice technické podpory pro ID0O1 — ID09
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Zadavatel timto vyslovné stanovi, ze nepozaduje zZadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spole¢na definice technické podpory pro ID01 — ID09* (dale jen ,SpoleCna definice”). Veskeré
zarucni povinnosti dodavatele, véetné urovni sluzeb, reakénich dob, zplsobu eskalace, podminek
dostupnosti, reZimu aktualizaci, EoL/EoS a vyluk pInéni, se fidi vyluéné timto dokumentem a
Spoleénou definici. Jakakoli pinéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spoleéné definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pfipadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spolecnou definici
ma prednost tato technicka specifikace. Spole¢na definice slouzi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptaéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spoleénou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicu). Dodavatel
podpisem smlouvy stvrzuje, Zze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spole¢né definice; nesplnéni t&chto povinnosti bude posuzovano jako
porudeni smlouvy se vdemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpisu.
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8.1.8. ID08 - Kompletni sprava zivotniho cyklu logu

1. Uvod a metodika

Tento dokument definuje predmét a zavaznou technickou specifikaci na implementaci pokrocilého
nastroje pro spravu logli (log management) zajistujiciho automatizovany sbér, normalizaci
a archivaci provoznich i bezpecénostnich zaznaml ze vSech relevantnich infrastrukturnich
i aplikacnich systému. Systém vyuzZije metody strojového uceni k pfesnému parsovani a klasifikaci,
zajisti ochranu uloZenych logul proti neopravnénym zménam i pii archivaci a umozni kompresi
archivovanych log( na Uroven nejvySe 10% jejich plivodni velikosti.

Musi byt umozZnéno rychlé vicekriteridini vyhledavani napfi¢ zdroji véetné logt uloZenych
v komprimovaném archivu a k dispozici bude reportovaci a notifikacni systém s napojenim
na provozni a bezpecnostni udalosti. Akceptace probéhne demonstraci pfijmu a zpracovani logu
z definovanych zdroju, ovéfenim vyhledavani v historickych archivovanych datech, testem
neménnosti uloZzenych zaznami a predanim provozni dokumentace.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vyplni nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni

parametri dodavatele — DOPLNI DODAVATEL" dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni Ci jeho Cast pozadavek zadavatele
spliiuje/nespliuje,

e specifikaci konkrétniho parametru i popis naplnéni pozadavku zadavatele,

e Ciselnou hodnotu v pripadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr

e piesnou specifikaci HW, SW nebo sluzby

e volitelné odkaz na dodavatelem pfilozeny dokument ve formatu PDF

Architektura

Minimélni pozadavky Splnéni parametri dodavatele — DOPLNI

DODAVATEL

ANOQ Systém piné podporuje rezim vysoké
Systém musi byt navrzen ve vysoké dostupnosti (HA), a to jak na drovni
dostupnosti, tj. odoIné proti vypadkim a infrastruktury, tak na drovni softwarovych
porucham jednotlivych €asti Systéemu tzv. HA. komponent odolné proti vypadkim a

porucham jednotlivych ¢asti Systému.

Systém musi byt postaven na moderni
clusterové architekture za u¢elem dosazeni
vysoké dostupnosti

Ugastnik zadavaciho Fizeni uvede v nabidce
podrobné blokoveé schéma zapojeni Systému,
kterym osvéd&i naplnéni tohoto poZadavku
zadavatele

ANOQ Nastroj je postaven na moderni
clusterové architekture.

ANO Ugastnik zadavaciho fizeni uved| v
nabidce podrobné blokové schéma zapojeni
Systému.

ANO Nastroj umoznuje rozsifovani kapacity
i navysovani vykonu pridavanim dalSich
uzll do clusteru, pfi¢emz cely viceuzlovy
systém se chova jako jeden celek.

Vice-uzlovy néstroj se musi chovat jako 1 celek
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V pripadé rozsireni clusteru (pfidani dalsiho
uzlu) je podporovana funkce virtualni IP adresy
— z datovych zdrojli se udalosti posilaji na
jedinou IP adresu a cluster zajidtuje
synchronizaci udalosti mezi jednotlivymi uzly

ANO P¥i roz8ifeni clusteru (pfidani uzlu)
zUstava pro zdroje jedina cilova IP diky
virtualni IP adrese. ANO VIP se
transparentné presouva mezi uzly a cluster
si interné synchronizuje udalosti i stavy,
takZe neni potfeba ménit nastaveni na
datovych zdrojich.

Systém musi byt odolny viéi vypadku jednoho
datového centra nebo lokality

ANO Nastroj navrzen jako vysoce dostupné
(HA) resdeni, které zajistuje odolnost proti
vypadku datoveho centra nebo lokality.

Implementace systému musi byt provedena jako

ANOQ Implementace bude provedena jako
,O0Nn premise”.

,0Nn premise”

Reseni musi bé&Zet v provedeni aktivniho
clusteru, tj. po celou dobu béhu aktivné vyuzivat
vS8ech hardwarovych zdrojt, které jsou k
dispozici

ANO Nastroj podporuje provoz v aktivnim
clusteru, kde jsou vSechny dostupné
hardwaroveé uzly aktivné vyuzivany
soucasné.

Zadavatel vyluCuje nasazeni v Rezimu
aktive/pasiv

ANO Nastroj bude nasazen v rezimu active-
active.

Systém nesmi obsahovat "single-point-of-
failure", tj. nesmi obsahovat zadny prvek, jehoz
vypadek by zplsobil ztratu funkénosti celého
Systému, tj. pozadovany hardware bude dodan
v poétech kusll umozniujicich redundanci
odpovidajici High Availability clusteru a bude
takto zapojen a konfigurovan

ANOQ Nastroj je koncipovan jako pIné
vysokodostupné (High Availability — HA), s
architekturou active-active clusteru, ktera
zajistuje plynuly a bezpecny provoz bez
jediného bodu selhani (Single Point of
Failure — SPOF). Kazda komponenta
systému — od kolektor(i pfes zpracovani az
po uloZisté — je nasazena v redundantnim
rezimu s moznosti dynamického prebirani
zatéze. Hardware bude dodan v potrebném
poctu kusli aby byl poZadavek naplnén.

Systém musi byt nasazen v konfiguraci
minimalné 2x 1U server s nejméné 100TB
datového prostoru v kazdém serveru pro
archivaci logQ

ANO Systém bude nasazen v konfiguraci
minimalné 2x 1U server s nejméné 100TB
datového prostoru v kazdém serveru pro
archivaci logu

Zadavatel nepfipousti vyuziti pro provoz
Systému jeho stavajicich hardwarovych zarizeni
(servert, virtualiza¢nich platforem, sond,
kolektorli apod

Systém nebude provozovan na stavajicich
hardwarovych zafizenich zadavatele a to
véetné (serverq, virtualizacnich platforem,
sond, kolektor( apod.

Systém musi byt dodan jako kompletni Fedeni
slozené z hardware a software, to bez dalSich
narok( na ICT zdroje zadavatele

ANO Systém bude dodan jako kompletni
feseni sloZzené z hardware a software, to
bez dalSich narokll na ICT zdroje
zadavatele

Reseni musi poskytovat moznosti distribuované

architektury, kde pomoci kolektor(i v jednotlivych
prostfedich a lokalitach bude dochazet ke sbéru

logl a naslednému transportu do

centralni komponenty ke zpracovani a archivaci

logq.

ANO Nastroj podporuje plné distribuovanou
architekturu, ktera je navrZena pro nasazeni
ve slozitych a viceurovriovych prostredich s
vice lokalitami. Tato architektura umoznuje,
aby v kazdé lokalité nebo prostredi
fungovaly lokalni kolektory, které zajistuji
sbér logl bez nutnosti pfimého pfipojeni
kazdého zdroje do centralniho systému.

Aktualizace nastroje jsou mozné distribuovat
online i offline

ANO Aktualizace nastroje jsou mozné
distribuovat online i offline.
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Upgrade i downgrade verzi nastroje musi
probihat bez restartu ¢i rebootu, a to za ucelem
poskytovani nepretrzité funkce nastroje i
priibéhu upgrade and downgrade

ANO Nastroj podporuje upgrade i
downgrade komponent systému za béhu,
tedy bez nutnosti restartu nebo rebootu
celého nastroje €i jeho Casti.

Reseni musi podporovat tzv. rolling upgrade, t;.
postupny upgrade jednotlivych uzlli clusteru bez
celkového downtime systému minimalné z
pohledu pfijmu logt

ANO Nastroj plné podporuje tzv. rolling
upgrade, tedy postupnou aktualizaci
jednotlivych uzld clusteru bez nutnosti
zastaveni celého systému. Prijem logQ
zUstava vZzdy zachovan.

Veskera konfigurace, musi byt verzovana ve
version control systému (napf. Git) tak, aby byla
zajisténa vysoka uroven kontroly nad provoznim
nastavenim systému v€etné moznosti navratu k
piedchozi verzi konfigurace

ANO Nastroj podporuje verzovani veskeré
konfigurace systému prostrednictvim
integrace s version control systémem, jako
je napr. Git.

Nastroj musi mit podporu zrcadleni a clusteru —
2 avice zafizeni v rezimu active / active

ANO Nastroj podporuje zrcadleni a provoz v
clusteru v rezimu active/active, tedy s
dvéma a vice zafizenimi, ktera jsou aktivné
vyuzivana soucasné.

Nastroj musi byt nasazen v nativnim
pinohodnotném active-active clusteru

ANO Nastroj podporuje nasazeni v nativnim
pinohodnotném active-active clusteru

Nastroj musi v pripadé havarie libovolného uzlu
clusteru podporovat prepojeni zdrojl logl na
zbylé aktivni uzly clusteru bez zasahu
administratora

ANO Nastroj podporuje v pfipadé havarie
libovolného uzlu clusteru prepojeni zdroja
logl na zbylé aktivni uzly clusteru bez
zasahu administratora.

Administrator musi mit pfistup ke vSem
komponentam systému, a to az na uroven
pfikazové radky

ANO Nastroj poskytuje administratorim
plnohodnotny pristup ke vdem
komponentam systému, véetné moznosti
pfimého pfistupu na urovni pfikazové fadky.

Nastroj musi mit mikroservisovou architekturu

ANO Nastroj je postaven na mikroservisové
architekture, ktera zajistuje modularitu,
flexibilitu a vysokou dostupnost celého
systému.

Nastroj musi mit oddélené systémové datové
ulozisté (s aplikaci a opera¢nim systémem) od
uloZist logl

ANO Nastroj podporuje oddéleni
systémového ulozisté (pro operaCni systém
a aplika¢ni komponenty) od ulozist
uréenych pro logy.

Licencovani

Minimalni pozadavky

SpInéni parametr( dodavatele — DOPLNI
DODAVATEL

Licence neomezuje pocet pfipojenych zdroju
logl

ANO Licence nijak neomezuje pocet zdroju
logd.

Licence umoznuje generovat neomezeny pocet
report(

ANO Licence umoziuje generovat
neomezeny pocet reportd.

Licence umoznuje tvorbu neomezeného
mnozstvi dashboardul

ANO Licence umoznuje tvorbu
neomezeného mnozZstvi dashboardu.

Licence umozZznuje tvorbu neomezeného
mnoZstvi parsert logl

ANO Licence umoziuje tvorbu
neomezeného mnozZstvi parsert logQ.

Licence umoznuje nasazeni jako virtualni
appliance do cloudu

ANO Licence umoznuje nasazeni jako
virtualni appliance do cloudu.
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Licence umoziuje nasazeni v tzv. multi-tenancy
modu. Systém musi poskytovat logicky
oddélené samostatné datové prostory, tzv.
tenanty

ANO Licence umoznuje nasazeni v tzv.
multi-tenancy médu a systém poskytuje
logicky oddélené samostatné datove
prostory, tzv. Tenanty.

Systém nesmi byt zcela uzaviena aplikace, ale
musi byt mozné jej integrovat nejenom s
riiznymi zdroji, ale i s kontextovymi informacemi
pomoci skripth

ANO Nastroj neni uzavienou aplikaci, ale
naopak je navrzZen jako oteviena, modularni
a flexibilni platforma, ktera umoZznuje
snadnou integraci se zdroji dat i
kontextovymi systémy a podporuje
skriptovatelnost a komunitni rozsiritelnost.

Systém musi umoZnovat integrace tak, aby bylo
mozné Cerpat zku3enosti a navody z
internetovych komunit a tim zefektivnit provoz a
rozsifovani systému.

ANO Systém umozZriuje integrace tak, Ze je
mozné Cerpat zkudenosti a navody z
internetovych komunit a tim zefektivnit
provoz a rozsirovani systému.

Systém musi umozriovat trvale zpracovavat
nejméné 2 000 EPS (Events Per Second) a
nepretrzité vykonovou Spi¢ku po dobu alespon
60 minut nejméné 8 000 EPS bez ztraty dat

ANO Systém umozniuje trvale zpracovavat
nejméné 2 000 EPS (Events Per Second) a
nepretrzité vykonovou Spi¢ku po dobu
alespor 60 minut nejméné 8 000 EPS bez
ztraty dat.

Pri prekro¢eni maximalniho zakoupeného
objemu zpracovanych dat nesmi dojit ke ztraté
¢i k zahozeni dat, nebo k omezeni funk&nosti
nastroje

ANO Pri prekro€eni maximalniho
zakoupeného objemu nedojde k zahozeni
nebo ztraté udalosti, nebo omezeni
funkénosti reSeni.

Pri opakovaném prekroeni maximalniho
zakoupeného objemu zpracovanych dat musi
nastroj upozornit na prekroceni limitu

ANO Pfi opakovaném prekroceni
maximalniho zakoupeného objemu
Zzpracovanych dat je administrator
informovan prostrednictvim varovani v
konzoli, e-mailu nebo jiného zvoleného
notifikacniho kanalu.

Systém musi byt schopen zaznamenavat a
vyhodnocovat viastni logy stejnym zptisobem
jako logy ostatnich Zdrojul

ANO Systém je schopen zaznamenavat a
vyhodnocovat viastni logy stejnym
zpusobem jako logy ostatnich Zdroju

Zpusob zpracovani: logy jsou zpracovavany
pomoci parsingu do strukturovanych eventt,
které jsou normalizovany do nékterého z obecné
znamych a roz8ifenych schémat (napr. CEF,
LEEF, Sigma, ECS);

ANOQ Nastroj podporuje minimalné dvé
obecné rozsifena schémata poli —
konkrétné Elastic Common Schema (ECS)
a format CEF (Common Event Format).
Kromé toho je mozné pracovat také s
dalSimi standardy, jako jsou LEEF (Log
Event Extended Format) a Sigma, bud
nativné, nebo prostfednictvim
transformacnich pravidel.

Zakladni pozadavky

Minimalni pozadavky

SplInéni parametrd dodavatele — DOPLNI
DODAVATEL

Nastroj musi umoznit pristup vice uzivatell
soucasné, a to jak na urovni pfistupu ke
vstupnim/zdrojovym datim systému, tak i k
incidentdim

ANO Nastroj umozriuje soucasny pristup
vice uzivatell, a to jak k
vstupnim/zdrojovym datim, tak i k
incidentlim a jejich sprave.

Nastroj umoznuje snadné vytvaieni
uzivatelskych roli definujicich pfistupova prava k
ulozenym udalostem a jednotlivym
konfiguraénim komponentam nastroje

ANO Nastroj umoziuje snadné a flexibilni
vytvareni uZivatelskych roli, které definuiji
pristupova prava k ulozenym udalostem i ke
konfiguraénim komponentam systému.
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Pristup uzivatel( musi byt zaloZen na volné
definovanych, oddélenych rolich s moznosti
granularniho pfidélovani prav v ramci kazde
role, dle zdrojovych dat, identifikace
monitorovanych zafizeni, skupin zarizeni a
serverl, typu vstupnich dat, apod.

ANO Pristup je Fizen volné definovatelnymi
a vzagjemné oddélenymi rolemi (RBAC),
kterym Ize granularné pridélovat prava k
dattim i funkcim. Opravnéni se nastavuji
podle zdrojovych dat a jejich identifikatoru
(hostname, IP, IP rozsahy, tagy), podle
skupin a konkrétnich zafizeni/servert, podle
typu vstupnich dat (napf. Windows
EventlLog, Syslog, NGFW, databazové i
aplikaCni logy) a také podle tenantu ci
lokality. U kazdeé role Ize urcit akce (Cteni,
tvorba/uprava/mazani konfigurace, export,
sprava pravidel a parser(, sprava alert(),
omezit pfistup na vybrana pole &i povolit
zobrazeni deanonymizovanych hodnot jen
opravnénym uzivatelim. Role Ize
kombinovat (uZivatel mGze mit vice roli),
nastroj podporuje dédi¢nost i vyjimky,
hromadnou spravu prav, kompletni auditni
stopu zmén a plnou spravu pies GUI, CLI i
REST API. Opravnéni se automaticky
promitaji do GUI objektd (vyhledavani,
dashboardy, reporty, alerty), takze kazdy
uzivatel vidi pouze data a funkce v ramci
Své role.

Role nesmi byt vazany na AD, musi byt
spravovatelné interné

ANO Nastroj umozriuje plnohodnotnou
spravu uzivatelskych roli pfimo v ramci
nastroje, bez nutnosti napojeni na Active
Directory nebo jiny externi systém identity.

Nastroj musi podporovat kompletni oddéleni
pristupu skupin uzivatell k odlisnym datim a
konfiguracim (multi-tenantnost), kdy jednotlivé
instance maji vlastni konfigurace a samostatné
oddélena ulozisté logul

ANO Nastroj plné podporuje multi-tenantni
architekturu, ktera umoznuje kompletni
oddéleni skupin uzivatell, jejich dat,
konfiguraci i pristupovych opravnéni v ramci
jednoho systému.

Nastroj podporuje ovéfovani uzivatell nastroje
na externim AD / LDAP serveru. V pfipadé
vypadku externiho LDAP, nastroj musi
podporovat ovéreni z lokalni databaze.

ANO Nastroj podporuje ovéfovani uzivatell
vuci externim AD / LDAP serverim, a
zaroven je vybaven mechanismem
zalozniho ovéreni pres interni lokalni
databazi, pro pfipad nedostupnosti
externiho ovérovaciho systemu.

Nastroj musi podporovat vicefaktorovou
autentikaci uzZivateldl systému

ANO Nastroj podporuje vicefaktorovou
autentikaci uzivateli systému tak, aby se
vyloudil neopravnény pristup do konsole
skrze odcizené heslo.

VyZaduje se zejmeéna vicefaktorova autentikace
pomoci hardwarového tokenu, TOTP

a hardwarového kliCe v mobilnim telefonu podle
speficikace FIDO2.

ANO Nastroj podporuje vicefaktorovou
autentizaci v€etné podpory FIDO2, TOTP a
hardwarovych tokenu.
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Nastroj umoziuje definovani uzivatelskych roli s
moznosti nastaveni pristupovych prav (moznosti
granularniho pfidélovani prav v ramci role podle
zdroju log(, skupin zafizeni, jednotlivych
serverq, typu logu apod.).

ANO Nastroj umoziiuje definovani
uzivatelskych roli s detailnim (granularnim)
nastavenim pristupovych prav na zakladé
Sirokeé Skaly kritérii. Minimalné ale podle
zdrojli logli — IP rozsahy, hostname, nazev
agenta nebo kolektoru. Podle skupin
zarizeni nebo konkrétnich server(i — napr.
aplika€ni servery, firewall, databazové uzly.
Podle typu logu nebo udalosti — napf.
autentizacni logy, sitove udalosti,
systémoveée chyby. Podle geografické nebo
organizacni lokality — pobocky, datova
centra, oddéleni. Podle datové kriticnosti Ci
klasifikace — auditni, provozni, osobni,
bezpecnostni logy. Kombinace pravidel
umoziuje velmi presné pfidélovani pristupt
napf. jen ke ¢teni urcitého typu logl z
konkrétni sité. Role jsou plné spravovatelné
z uzivatelského rozhrani. Lze vytvaret
libovolné mnozstvi roli. Jeden uzivatel mize
byt pfifazen k vice rolim soucasné. Pfistupy
mohou byt automaticky uplatiiovany napiic
GUI'i APl rozhranim.

Nastroj umoznuje nastavit pravidelné
automatické presuny dat z interniho do
externiho ulozisté, resp. archivu podle
definovanych pravidel, a bez vzniku
neautorizovanych zmén

ANO Nastroj umozriuje nastavit pravidelné
a automatické presuny dat z interniho
ulozisté do externiho archivu, a to na
zakladé uzivatelsky definovanych pravidel
(napf. dle stafi dat, typu zdroje nebo urovné
kriti¢nosti). Nezménitelnost je garantovana
pomoci digitalnich podpis(.

Nastroj podporuje nastaveni retence dat s
moznosti nastaveni pravidel pro automatické
mazani dat

ANO Nastroj podporuje nastaveni retencni
politiky s moznosti automatického a
bezpecného mazani dat po uplynuti
definované doby uchovani.

Nastroj umoznuije retenci (uloZeni logl)
minimalné na 6 mésicl v reZimu pfimého
prohledavani

ANO Nastroj umozfiuje retenci logli po dobu
minimalné 6 mésicl v rezimu okamzitého a
pirimého prohledavani. Reten¢ni doba je
uzivatelsky konfigurovatelna — Ize prodlouzit
dle kapacity a politik organizace.

Nastroj umoznuje retenci (uloZeni
logl) minimalné 18 mésicl v archivu

ANOQ Nastroj umoZiuje retenci (uloZeni)
logll po dobu minimalné 18 mésicl v
archivu.

Nastroj umoznuje nastavit nezavislé retencni
politiky pro jednotliva ulozisté logovych dat

ANOQ Nastroj umoZiuje nastavit nezavislé
retencni politiky pro jednotliva ulozisté log
dat, a to dle provoznich, pravnich nebo
bezpecnostnich poZadavkii.

Nastroj umoznuje snadnou obnovu historickych
dat z archivu pro zpétnou analyzu

ANQ Nastroj umoZiuje snadnou a
bezpecnou obnovu historickych dat z
archivu pro zpétnou analyzu. Obnova je
mozna i selektivné — dle ¢asového obdobi,
zdroje nebo typu udalosti. Cely proces je
fizeny a auditovany, s dirazem na
zachovani integrity dat.
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Nastroj podporuje provoz v prostfedi TCP/IP
IPv4 i IPv6

ANO Nastroj plné podporuje provoz v
prostfedi sité TCP/IP, a to jak v protokolu
IPv4, tak i IPv6, vetné jejich soubézného
(dual-stack) nasazeni. VSechny
komponenty systému — sbér, pfenos,
zpracovani i pristup uzivatell — funguji bez
omezeni v obou verzich IP protokolu.

Nastroj umoznuje synchronizaci interniho ¢asu
nastroje s externim NTP serverem

ANO Nastroj umoznuje synchronizaci
systémového Casu viech svych komponent
s externim NTP serverem uréenym
uzivatelem. Synchronizace je piné
konfigurovatelna a podporuje vice
redundantnich NTP serveru.

Nastroj musi pro veSkerou kryptografii vyuzivat
kryptografickou komponentu, ktera spliiuje
platné doporugeni NUKIB pro kryptografické
prostiedky ,Doporuceni v oblasti
kryptografickych prostredk(i verze 3.0"

ANOQ Nastroj vyuziva pro veskeré
kryptografické operace (Sifrovani, digitalni
podpisy, hashovani, integritu logl)
kryptograficke prostredky, ktere odpovidaji
platnému doporuceni NUKIB — ,Doporuceni
v oblasti kryptografickych prostfedkil verze
3.0".

Nastroj poskytuje vlastni provozni a auditni log o
aktivité uZivatel alespon v rozsahu pfihlaseni,
odhlaSeni uZivatele do/z centralni konzole
nastroje, evidence provedenych konfiguracénich
zmén a varovna nebo chybova hlaseni

ANOQ Nastroj poskytuje vlastni provozni a
auditni log, ktery detailné zaznamenava
aktivitu uZivatell a udalosti systému.
Zaznamenava mimo jiné pfihlaseni a
odhlaseni uzivatell do/z centralni konzole
(vCetné Casu, IP adresy, zplsobu ovéreni),
provedené konfiguraéni zmény, véetné
informace kdo, kdy a co zménil, systémova
varovani a chybova hladeni (napf.
nedostupnost komponent, chyby
synchronizace, selhani prenosu dat),
pristup k citlivym ¢astem systému nebo
loglm. Auditni logy jsou chranény proti
modifikaci, indexovany, vyhledatelné a Ize
je také exportovat pro externi audit nebo
korelaci s dal§imi nastroiji.

Konfiguracni a nastrojové rozhrani a
dokumentace musi byt identické v ¢eském nebo
anglickém jazyce

ANOQ Konfiguraéni a néastrojové rozhrani a
dokumentace jsou k dispozici identické v
Ceském a anglickém jazyce.

Nastroj musi podporovat tmavy a svétly mod
uzivatelského rozhrani pro dobrou ergonomii
prace s nastrojem v riznych svételnych
podminkach

ANOQ Nastroj podporuje tmavy a svétly mod
uzivatelského rozhrani pro dobrou
ergonomii prace s nastrojem v rliznych
svételnych podminkach.

VSechny komponenty nastroje, véetné
komponent tfetich stran, musi byt aktualni a
nesmi obsahovat zastaralé verze. Za zastaralou
verzi komponenty se povaZuje takova, pro
kterou vyrobce nebo spravce jiz nevydava nové
vy8S8i ,major® verze, které resi napr.
bezpecnostni chyby Ci jiné zasadni problémy.

ANOQ Nastroj je navrZzen tak, aby v8echny
jeho komponenty — v€etné téch tretich stran
— byly pravidelné aktualizovany a
neobsahovaly zastaralé verze. Komponenty
jsou monitorovany z hlediska vydanych
~-major” verzi a znamych bezpecnostnich
zranitelnosti.

Zadavatel poZaduje doloZit pouZité verze u
v§ech komponent

ANQO Seznam pouZitych verzi u vdech
component je soucasti podani.
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Minimalni pozadavky

Spinéni parametri dodavatele — DOPLNI
DODAVATEL

Systém musi umoznovat ochranu integrity "raw"
logl digitalnimi podpisy, pfi¢emz pouzity
kryptograficky algoritmus musi splfiovat platna
doporuéeni NUKIB pro kryptografické prostredky
.Doporuceni v oblasti kryptografickych
prostredk( verze 3.0°

ANOQ Nastroj vyuziva pro veskeré
kryptografické operace (Sifrovani, digitalni
podpisy, hashovani, integritu logtl)
kryptograficke prostredky, které odpovidaji
platnému doporuceni NUKIB — ,Doporuceni
v oblasti kryptografickych prostredkii verze
3.0".

Systém musi pro sbér logti musi

pouzivat vyhradné silné autentizované spojeni
pro odesilani logd, napf. Mutual SSL/TLS tak,
aby se vyloudila manipulace se vstupnimi logy
béhem jejich transportu

ANO Nastroj pfi sbéru a prfenosu logu
pouziva vyhradné silné autentizované
spojeni, typicky ve formé vzajemné
ovérovaného Sifrovaného spojeni Mutual
SSL/TLS. Tento zpusob prenosu zajistuje
davéryhodnost komunikujicich stran,
Sifrovani prenasenych dat a integritu loga
béhem celého transportu. Tim je plné
vylouCena moznost manipulace, podvrzeni
nebo zachyceni logli mezi zdrojem a
centralnim systémem.

Uéastnik zadavaciho Fizeni popise, jaky bude
nabizeny Systém vyuzivat kryptograficky
algoritmus pro zajisténi integrity uloZenych logt

ANO K zajisténi bezpecnosti logl nastroj
pouziva nasledujici kryptografické
algoritmy: SHA256, ECDSA.

Systém umoziiuje Fidit pristupy uZivatel( napf.
pomoci systému RBAC (Role-based Access
Control).

ANOQ Nastroj umoZiuje detailni fizeni
pristupovych prav uzivateli pomoci
systéemu RBAC (Role-Based Access
Control). Kazdému uZivateli mizZe byt
pfifazena jedna nebo vice roli, které urcuji,
k jakym funkcim systému ma pfistup —
véetné pfistupu k uloZenym datim,
konfiguraénim mozZnostem, typiim
zobrazeni nebo spravé alertl. Pristupy Ize
definovat granularné az na uroven
jednotlivych typu logli, zdrojl dat, skupin
zarizeni nebo specifickych funkci nastroje.
Systém rovnéZ umoziuje snadné vytvareni
a spravu vlastnich roli podle provoznich
nebo bezpecénostnich poZadavki
organizace.

Systém musi Fidit pfistupova prava uzivateli pro
konkrétni tenanty, tj. uZivatel mize mit jina
prava v rliznych tenantech

ANOQ Nastroj umoZiuje Fidit pfistupova
prava uzivatell samostatné pro kazdy
tenant. To znamena, Ze jeden uZivatel mize
mit odliSna opravnéni v riznych tenantech —
napfiklad v jednom muze byt
administratorem s plnym pfistupem ke
konfiguraci a logim, zatimco v jiném pouze
pozorovatelem s omezenym pristupem k
datim.

Systém musi nabizet pfistup k datdim
prostrednictvim API pro integraci s dalSimi
systémy.

ANO Reéeni poskytuje plné
dokumentované a bezpecné API rozhrani,
které umoznuje autorizovany pristup k
funkcim systému a uloZzenym datiim, a je
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uréené pro integraci s externimi nastroji a
systémy tretich stran.

Soucasti dodavky musi byt podrobna
dokumentace API v Ceském jazyce nebo i
anglickém jazyce

ANO Soucésti dodavky bude podrobna
dokumentace API v ¢eském jazyce.

Systém musi byt otevieny pro administratorské

zasahy i z pfikazové radky

ANO Systém poskytuje administratoram
pinohodnotny pfistup ke viem
komponentam systému, vCetné moznosti
prfimého pfistupu na urovni prikazové fadky.

Soucasti dodavky musi byt podrobna
administratorska, provozni a bezpecnostni
dokumentace v ¢eském jazyce

ANO Podrobna produktové, provozni a
bezpecnosti dokumentace v Ceském jazyce
je soucasti dodavky.

Systém musi dimenzovan tak, aby umoznoval
nasledujici retenci logu:

e zpracovane (parsované) logy musi byt

dostupné po dobu minimalné 3 mésice

pro vyhledavani a dalsi analytickou praci;

e "raw" logy musi byt ulozeny po 18
mésicu v archivu, tj. uloZisti kde je

dostupnost archivovanych dat zajisténa

alespon na urovni zrcadleni ulozisté, tj.

toto ulozisté musi byt integralni soucasti

Systému.
e Archiv musi byt nezavisly na databazi

pouzité pro ukladani zpracovanych logut

e P¥i archivovani musi byt zajisténo, ze
nedojde ke zméné logl, jejich integrity,
ani k zméné hash(

e Ugastnik zadavaciho Fizeni popise
specifikaci této ochrany s ohledem na
platné doporuceni NUKIB pro

kryptografické prostredky ,Doporuceni v
oblasti kryptografickych prostfedk(i verze

3.0°

e Integritu logl v archivu Ize ovéfit pomoci
béznych nastrojd, ovéreni muzZe provést

treti strana bez pfistupu k nastroji
e Systém musi byt topologicky
distribuovany, komponenty sbéru a

zpracovani musi byt funkéné i technicky

oddélené od ostatnich ¢asti Systému,

piiCemz splnéni tohoto poZadavku musi

vyplyvat z predlozeného blokového
schématu

e zpracované (parsované) logy jsou v
systému dostupné po dobu minimalné 3
mésice pro vyhledavani a dalsi
analytickou praci;

e '"raw" logy jsou uloZzeny po 18 mésicll v
archivu, 1j. ulozisti kde je dostupnost
archivovanych dat zajisténa alespon na
urovni zrcadleni ulozisté, tj. toto ulozisté
je integralni soucasti Systemu.

e Archiv je nezavisly na databazi pouzité
pro ukladani zpracovanych logu

e Pfi archivovani je zajisténo, Ze nedojde
ke zméné logu, jejich integrity, ani k
zméné hasha

e Nastroj vyuZiva pro veskeré
kryptografické operace (Sifrovani,
digitalni podpisy, hashovani, integritu
log0) kryptografické prostfedky, které
odpovidaji platnému doporuceni NUKIB
— ,Doporuceni v oblasti kryptografickych
prostredk( verze 3.0".

¢ Integritu logl v archivu Ize ovéfit pomoci
béZnych nastrojl, ovéreni mize provést
treti strana bez pristupu k nastroji

e Systém je topologicky distribuovany,
komponenty sbéru a zpracovani jsou
funkéné i technicky oddélené od
ostatnich Casti Systému, pficemz splnéni
tohoto pozadavku vyplyva predlozeného
blokového schématu

Sbér a zpracovani logt

Minimalni pozadavky

SpInéni parametr( dodavatele — DOPLNI
DODAVATEL

Systém musi nabizet konfigurovatelné
rozhrani (musi obsahovat alespon API a

vlastni parsery) pro uzpusobeni odliSnostem

jednotlivych zdroju

ANO Systém obsahuje konfigurovatelné
rozhrani (API a vlastni parsery) pro
uzpUsobeni odlisnostem jednotlivych zdroja.
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sbér logl alespor pomoci protokold Syslog
(UDP, TCP, TLS), SNMP, CEF, LEEF,
HTTP/S

ANO Sbér logl probihd pomoci protokoll
Syslog (UDP, TCP, TLS), SNMP, CEF,
LEEF, HTTP/S

Systém musi poskytovat bezagentovy sbér
logll (sbér bez nutnosti instalovat agenta na
cilovy systém)

ANQO Systém podporuje bezagentni sbér
dat, tedy sbér bez nutnosti instalace
jakéhokoliv agenta na zdrojove systemy
nebo zafizeni.

Systém musi poskytovat sbé&r Windows
Events pomoci WEC/WEF a centralizované
konfigurace doménového fadice, vylucuje se
pouZziti agenta instalovaného na pocitace s
OS Windows

ANO Sbér Windows Events v prostredi
Windows probiha pres WEC/WEF a
centralizované konfigurace doménového
radiCe.

Systém musi poskytovat sbéru logt
samostatnym kolektorem, ktery pieposila
logy do centralniho systému

ANO Nastroj umoZiiuje sbér logl
samostatnym kolektorem, ktery pfeposila
logy do centralniho systému.

Systém musi poskytovat sbér logli z dalSich
bezpecénostnich a sitovych systéma
(alespori firewall, IDS/IPS, routery, switche,
AP controllery, Network Access Control);

ANO Nastroj poskytuje prijimani a
zpracovavani logt, udalosti a dalSich
strojové generovanych dat prostfednictvim
bezpecnostnich a sitovych systémil
(firewall, IDS/IPS, routery, switche, AP
controllery, Network Access Control).

Systém musi poskytovat moznost agregace
udalosti z logll i podle poloZek, které nejsou
standardné zahrnuty v Systému, tj. Systém
musi umoznovat uzivatelsky vytvaret vlastni
parsery;

ANOQ Nastroj poskytuje mozZnost agregace
udalosti z logli i podle poloZek, které nejsou
standardné zahrnuty v Systému, tj. Systém
umoziuje uzivatelsky vytvaret vlastni
parsery.

Systém musi poskytovat sbér textovych logl
ze soubor(;

ANO Nastroj podporuje pfijimani a
zpracovavani textovych logl ze soubort.

Systém musi poskytovat sbér logli z
databazi minimalné pomoci ODBC a JDBC;

ANO Nastroj podporuje pfijimani a
zpracovavani logu, udalosti a dalSich
strojové generovanych dat prostfednictvim
databazi minimalné pomoci ODBC a JDBC.

Systém musi poskytovat sbér log zaznamu z
prostiedi Windows a Linux/Unix;

ANO Nastroj podporuje pfijimani a
zpracovavani logu, udalosti a dalSich
strojové generovanych dat prostfednictvim
prostfedi Windows a Linux/Unix

Systém musi poskytovat sbér logli z API
rozhrani v podob& REST-API i SOAP;

ANOQ Nastroj podporuje prijimani a
zpracovavani logu, udalosti a dalSich
strojové generovanych dat prostfednictvim
API rozhrani v podobé REST-API i SOAP.

Systém musi poskytovat sbér logli z XML i
JSON soubort;

ANOQ Nastroj podporuje prijimani a
zpracovavani logu, udalosti a dalSich
strojové generovanych dat prostfednictvim
XML i JSON soubor(.

Systém musi uchovavat logy jak v
normalizovaném formatu, tak i v ,raw"
formatu a to v technologicky oddélenych
ulozistich

ANOQ Nastroj uchovava logy jak v
normalizovaném formatu, tak i v ,raw"
formatu, a to v technologicky oddélenych
ulozistich.
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Pri pretizeni Systému nesmi dojit ke ztraté
pfijimanych zprav. V3echny pfijaté
nezpracovane logy/udalosti musi byt
ukladany do vyrovnavaci paméti (napf.
kolektoru) pro nasledné zpracovani

ANO Pii pretizeni systému nedochazi ke
ztraté prijimanych zprav. Vdechny
nezpracovaneé logy a udalosti jsou
automaticky ukladany do vyrovnavaci
paméti (bufferu) na urovni kolektoru nebo
jinych vstupnich komponent. Po obnoveni
kapacity systému jsou tyto zpravy z bufferu
postupné zpracovany a doruceny do
centralni Casti bez ztraty &i duplicit.

Systém provadi normalizaci pfijimanych
udalosti a logi minimalné v rozsahu typ
¢innosti, datum a Cas, identifikaci datového
zdroje, identifikaci plivodce a mista Cinnosti
zaznamu, uspésnost nebo nelspésnost
cinnosti

ANOQ Nastroj provadi automatickou
normalizaci vdech piijimanych udalosti a
logl. Minimalné jsou pfi normalizaci
extrahovany a uchovavany udaje jako typ
¢innosti, datum a ¢as udalosti, identifikace
datového zdroje (napf. zafizeni, aplikace),
identita plvodce (uzivatel, proces), misto
provedeni akce (napr. IP adresa nebo
zafizeni) a informace o uspéchu nebo
neuspéchu operace.

Systém provadi automatické doplfiovani
GeolP informaci k udalostem

ANOQ Nastroj provadi automatické
doplfiovani geolokacnich informaci (GeolP)
k udalostem obsahujicim vefejné IP adresy.
Geolokacni data jsou nasledné
vizualizovana pfimo v analytickém rozhrani
pomoci interaktivni mapy, kde je mozné
zobrazit rozmisténi udalosti dle
geografického plvodu.

Systém provadi automatické doplfiovani
vyrobce zafizeni z MAC adres v udalostech

ANO Nastroj automaticky doplriuje informaci
o vyrobci zafizeni na zakladé MAC adres
obsaZenych v udalostech. Vyuziva k tomu
databazi OUI (Organizationally Unique
Identifier), ktera umozriuje rozpoznat
vyrobce zafizeni podle prvnich bajtd MAC
adresy. Tato informace je pfidana k logu
jako obohacujici udaj (enrichment).

Nastroj obsahuje kolektor, ktery umozniuje
sbér udalosti ve vzdalenych lokalitach a
jejich odeslani po saturovaneé lince bez ztraty
dat

ANO Nastroj obsahuje kolektor, ktery sbira
udalosti ve vzdalenych lokalitach a
umoznuje jejich odeslani po saturované
lince bez ztraty dat.

Kolektor logtl Ize provozovat mimo centralni
instalaci

ANO Soucasti nastroje je kolektor logu,
ktery Ize pinchodnotné provozovat mimo
centralni instalaci, napfiklad v oddélené
lokalité, pobocce nebo DMZ z6né.

Kolektor musi byt k dispozici jako virtualni a
hardwarova appliance.

ANOQO Kolektory jsou k dispozici jako virtualni
a hardwarova appliance.
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Nastroj musi podporovat shér logul v rezimu

vysoké dostupnosti (HA), tj:

e Zasilani logl ze zdroje logl na dvé a
vice instanci kolektor( (push)

e Odebirani logu ze zdroje dvémi a vice
instancemi kolektort (pull)

ANO Nastroj pIné podporuje sbér loga v
rezimu vysoké dostupnosti (HA), a to jak na
urovni infrastruktury, tak na darovni
softwarovych komponent.

e Nastroj podporuje zasilani logt (push)
ze zdroju logl na dvé a vice instanci
kolektori sou¢asné.

e Nastroj podporuje rezim odebirani logu
(pull) ze zdrojovych systému pomoci
dvou a vice instanci kolektori sou¢asné.

Kolektor musi podporovat pfipojeni k
centralnimu systému v rezimu vysoké
dostupnosti, konkrétné se kolektor musi
umét v pripadé ztraty spojeni

automaticky pfipojit na dalsi dostupny uzel a
tudiz je zajistén bezvypadkovy sbér logl

ANO Kolektor podporuje rezim vysoké
dostupnosti (HA) pfi pfipojeni k centralnimu
systému. Automatické prepinani (failover):
Pokud kolektor ztrati spojeni s jednim uzlem
centralniho systému, automaticky se prepoji
na dalsi dostupny uzel bez pferuseni sbéru.
Seznam dostupnych uzlG: Kolektor ma
nakonfigurovan seznam vice centralnich
uzlll, ke kterym se mlzZe pripojit.

Nastroj Sifruje a komprimuje posilana data a
zabezpeduje je proti jejich modifikaci nebo
smazani. Je garantovano doruceni do
centralniho prvku

ANO Nastroj zajistuje, Ze veSkera data
odesilana kolektory nebo agenty do
centralniho systému jsou Sifrovana,
komprimovana a chranéna proti
neopravnéné zméné nebo ztraté. Je
garantovano doruceni do centralniho prvku.

Nastroj podporuje centralizovanou spravu
sbéru dat pfimo z centralni konzole bez
ohledu, zda sbér probiha nebo neprobiha
pres kolektor

ANO Nastroj podporuje centralizovanou
spravu sbéru dat prostfednictvim jediné
centralni konzole, a to bez ohledu na to, zda
je sbér realizovan pfimo, nebo pres
kolektory.

Kolektor je schopen automaticky navazat
spojeni (po instalaci nebo po vypadku) s
centralnim nastrojem a prenasena data
Sifrovat

ANO Kolektor po instalaci nebo vypadku
automaticky navaze zabezpec€ené spojeni s
centralnim systémem, bez nutnosti zasahu
administratora. Veskera prenasena data
jsou automaticky Sifrovana.

Nastroj komunikuje po definovanem IP
protokolu s moznosti nastaveni sité pro
zajisténi kvality sluzeb (QoS) pro prenos
udalosti

ANO Nastroj umoziuje komunikaci po
definovaném IP protokolu (IPv4 i IPv6) a
zaroven podporuje konfigurovatelné sitové
nastaveni pro zajisténi kvality sluzeb (QoS)
pfi prenosu udalosti.

Kolektor poskytuje kapacitu vyrovnavaci
paméti pro minimalné 1 TB dat pro jejich
uchovani béhem vypadku spojeni s
centralnim nastrojem/serverem

ANO Kolektor disponuje lokalnim ulozistém
pro pripadny docasny vypadek konektivity
pro minimalné 1 TB dat, a po jejim obnoveni
data doruci do centralniho nastroje/serveru.
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Nastroj v centralni uzivatelské konzoli
poskytuje online prehled pfipojenych a
nepfipojenych kolektord, véetné
prehledového monitoru aktivity pfijmu logu
na jednotlivych kolektorech.

ANO Nastroj poskytuje v centralni
uZivatelské konzoli okamzity prehled o
stavu v8ech kolektor(l, a to véetné
informace, zda jsou pfipojené i
nepfipojené. Soucasti konzole je také
prehledovy monitor aktivity pfijmu logu na
jednotlivych kolektorech, ktery umoznuje
sledovat jejich aktualni zatéz, stav
komunikace a objem zpracovanych udalosti
v realném Case.

Sbér dat probiha bez-agentnim zptsobem,
tj. bez instalace agenta na zdrojové systémy
a zafizeni.

ANO Nastroj podporuje bezagentni sbér
dat, tedy sbér bez nutnosti instalace
jakéhokoliv agenta na zdrojové systémy
nebo zarizeni.

Komponenty nastroje musi byt schopny
komunikovat s centralnim nastrojem i pres
vicenasobny preklad adres (NAT) véetné
managementu

ANO Komponenty nastroje jsou navrzeny
tak, aby byly schopny spolehlivé
komunikovat s centralnim systémem i pies
vicenasobny preklad adres (NAT). Tato
schopnost plati jak pro samotny sbér a
prfenos logl, tak i pro vzdalenou spravu a
centralni management kolektort, agentd a
dalSich komponent.

Nastroj nevyZzaduje instalaci dalSich
podplirnych nastroji a aplikaci na zdrojové
systémy (kompletné bez-agentovy sbér)

ANO Nastroj umoznuje plné bezagentni
sbér dat, a to bez nutnosti instalace
jakychkoliv podpUrnych nastroji nebo
aplikaci na zdrojové systémy.

Nastroj podporuje nacitani log soubort
(jedno a viceradkové textové logy), kde tyto
soubory maji stanovenu strukturu a vyznam
dat.

ANO Nastroj podporuje naditani log
soubort, véetné jednoradkovych i
viceradkovych textovych loga, atoiv
pfipadech, kdy tyto soubory maji
definovanou strukturu a vyznam dat.

Nastroj umoznuje pfijimat logy i na
uzivatelsky definovanych UDP a TPC
portech.

ANO Nastroj umoziiuje prijimat logy i na
uzivatelsky definovanych UDP a TPC
portech.

Sbér logu v prostfedi Windows musi
probihat pres technologii WEC/WEF.

ANO Sbér logtl v prostifedi Windows
probiha pres WEC/WEF.

Kolektor musi podporovat pfipojeni do
Microsoft Windows AD domény pomoci
Kerberos.

ANO Nastroj podporuje pfipojeni do
Microsoft Windows AD domény pomoci
Kerberos autentizace.

Nastroj umozriuje zobrazit logy v plvodni
formé jak byly pfijaty, tzv. raw message.

ANOQO Nastroj umoznuje zobrazit kazdy log v
jeho pavodni podobé, tzv. raw message,
presné tak, jak byl prijat ze zdrojového
systému.

Pri pretizeni nastroje nesmi dojit ke ztraté
prijimanych zprav. V§echny pfijaté
nezpracované logy/udalosti musi byt
ukladany do vyrovnavaci paméti (napr.
kolektoru) pro nasledné zpracovani.

ANO P¥i pretizeni systému nedochazi ke
ztraté prijimanych zprav. Viechny
nezpracované logy a udalosti jsou
automaticky ukladany do vyrovnavaci
paméti (bufferu) na urovni kolektoru nebo
jinych vstupnich komponent. Po obnoveni
kapacity systému jsou tyto zpravy z bufferu
postupné zpracovany a doruceny do
centralni ¢asti bez ztraty Ci duplicit.
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Nastroj umozruje ulozit riizné druhy logll po
rizné dlouhou dobu (retenéni perioda).
Nastroj musi poskytovat neomezené
mnozstvi t&chto skupin

ANO Nastroj umoznuje nastavit rozdilné
retencni periody pro rlizné druhy logu,
zdroje nebo datové skupiny. Pro kazdou
skupinu Ize definovat vlastni dobu uchovani
podle typu dat, jejich vyznamu nebo
regulatornich pozadavk(. Nastroj nema
omezeni v poctu téchto retencnich skupin a
umoziiuje jejich snadnou spravu
prostfednictvim centralni konzole.

Nastroj je schopen detekovat vypadek zdrojl
logu (jak typu, tak jednotlivych server() v
centralni konzoli, véetné upozornéni na tento
stav

ANO Nastroj je schopen detekovat vypadek
logovacich zdroja — jak na urovni celého
typu zarizeni, tak konkrétnich serveri nebo
sluZzeb. V pfipadé, ze prestane pfichazet
ocCekavany objem dat z urcitého zdroje,
systém tento stav automaticky identifikuje a
zobrazi upozornéni v centralni konzoli.
Upozornéni muZe byt doplnéno vizualnim
indikatorem, e-mailem nebo jinou notifikaci
dle nastaveni.

Nastroj musi detekovat i anomadlie ve shéru
logll, zejména napf. vyrazné vyssi prijem
logl z konkrétnich zafizeni, nez je
predpokladany pfijem na zakladé
historickych dat

ANOQ Nastroj obsahuje mechanismy pro
detekci anomalii ve sbéru logtl, véetné
identifikace nahlého nartstu objemu
udalosti z konkrétnich zafizeni nebo
systému. Systém pribézné vyhodnocuje
chovani jednotlivych logovacich zdroju a
porovnava aktualni vstup s historickymi
vzorci. V pripadé vyrazné odchylky,
napriklad pfi neobvykle vysokém pfijmu
logl, dojde k vyhodnoceni situace jako
anomalie a uzivatel je o tom informovan
formou upozornéni v centralni konzoli nebo
e-mailovou notifikaci.

Sbér logll musi pouzivat vyhradné silné
autentizované spojeni pro odesilani logi,
napf. Mutual SSL/TLS tak, aby se vyloucila
manipulace se vstupnimi logy béhem jejich
transportu.

ANO Nastroj pfi sbéru a pfenosu logul
pouziva vyhradné silné autentizované
spojeni, typicky ve formé vzajemné
ovérovaného Sifrovaného spojeni Mutual
SSL/TLS. Tento zplsob pfenosu zajistuje
davéryhodnost komunikujicich stran,
Sifrovani prenasenych dat a integritu loga
bé&hem celého transportu.

Kolektor logli musi podporovat
automatizovanou obnovu klientskych
certifikatl. Maximalni platnost klientského
certifikatu kolektoru logli je 6 mésici

ANO Kolektor logli podporuje
automatizovanou spravu a obnovu
klientskych certifikat(i. Certifikaty jsou
pravidelné kontrolovany a v pfipadé
bliziciho se konce jejich platnosti je proces
obnovy fizen centralné, bez potfeby
manualniho zasahu. Nastroj umoznuje
nastavit maximailni platnost klientského
certifikatu kolektoru na 6 mésicl a zajistuje,
Ze po jejim uplynuti dojde k jeho bezpecné
a bezvypadkové vyméné.
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Nastroj provadi normalizaci pfijimanych
udalosti a loglh minimalné v rozsahu typ
¢innosti, datum a ¢as, identifikaci datového
zdroje, identifikaci plivodce a mista ¢innosti
zaznamu, uspésnost nebo neuspésnost
¢innosti

ANO Nastroj provadi automatickou
normalizaci vdech pfijimanych udalosti a
logl. Minimalné jsou pfi normalizaci
extrahovany a uchovavany udaje jako typ
¢innosti, datum a ¢as udalosti, identifikace
datového zdroje (napf. zafizeni, aplikace),
identita plivodce (uzivatel, proces), misto
provedeni akce (napf. IP adresa nebo
zafizeni) a informace o uspéchu nebo
neuspéchu operace.

Nastroj musi podporovat pfijimani a
zpracovavani logtl, udalosti a dal$i strojové
generovanych data prostrednictvim
minimalné nasledujicich protokolt a
formata:
o Syslog RFC3164 pres UDP, TCP a SSL
Syslog RFC5424 pres UDP, TCP a SSL
Syslog RFC3195 BEEP pres TCP a SSL
Syslog RFC6587 pres TCP a SSL
Windows Event Collection (WEC/WEF)
o s autentizaci pomoci SSL
certifikata
o s autentizaci pomoci Kerberos
FTP
SFTP
SNMP
ODBC nebo JDBC
Apache Kafka
Rest API
CEF
LEEF
JSON
XML
Text file, single line
Text file, multiline

ANQ Nastroj podporuje pfijimani a
zpracovavani logt, udalosti a dalSich
strojové generovanych dat prostiednictvim
vS8ech uvedenych protokolt a formatu.

Zpracovani logt

Minimalni pozadavky

Splnéni parametr( dodavatele — DOPLNI
DODAVATEL

Prijaté logy nastroj standardizuje do jednotného

formatu a logy jsou normalizovany (rozdélovany)
do prislusnych poli dle jejich typu se sou€asnym
uchovanim originalni verze zprav

ANO Nastroj standardizuje viechny pfijaté
logy do jednotného intemiho formatu, ktery
umoznuje jednotné zpracovani napri¢
rdznymi zdroji a formaty. Kazdy log je pfi
zpracovani automaticky normalizovan - to
znamena, Ze jsou z néj extrahovana
jednotliva datova pole podle typu zpravy
(napf. Casova znacka, identita uzivatele, IP
adresa, typ Cinnosti apod.). Zaroven je vzdy
zachovana i plvodni, neupravena verze
zpravy (tzv. raw log), ktera zlistava
dostupna pro auditni ucely, forenzni
analyzu nebo zpétné ovéreni.
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Nastroj zachovava puvodni informaci ze zdroje
logu o ¢asové znaéce udalosti, ale ned(ivéfuje ji
a vytvari vlastni davéryhodné ¢asové razitko ke
kazdému logu, kterym se nastroj defaultné Fidi

ANO Nastroj pfi zpracovani kazdého logu
zachovava plvodni ¢asovou znacku tak,
jak byla odeslana ze zdrojoveho systému.
Zaroven vSak nastroj automaticky vytvari
vlastni divéryhodné Casové razitko pfi
pfijeti logu do systému. Toto vnitfni Casové
razitko je generovano na zakladé
synchronizovaného systémového ¢asu
(napf. pres NTP) a slouzi jako primarni udaj
pro Casové tridéni, analyzu a korelaci
udalosti.

Nastroj musi podporovat minimalné dvé obecné
rozsifena schémata poli, napr. ECS, CEF,
LEEF, Sigma

ANO Nastroj podporuje minimalné dvé
obecné rozsifena schémata poli —
konkrétné Elastic Common Schema (ECS)
a format CEF (Common Event Format).
Kromé toho je mozné pracovat také s
dal$imi standardy, jako jsou LEEF (Log
Event Extended Format) a Sigma, bud
nativné, nebo prostfednictvim
transformacnich pravidel.

VSechna pole a polozky pfijaté nastrojem jsou
automaticky indexovany s moznosti okamzitého
vyhledavani bez nutnosti dodatec¢ného ruc¢niho
indexovani administratorem

ANO Nastroj automaticky indexuje viechna
pole a polozky pfijaté v ramci zpracovani
logll bez nutnosti jakéhokoli ruéniho zasahu
ze strany administratora. To umoziuje
okamzité a efektivni vyhledavani nad viemi
dostupnymi daty, a to i ve velkych
objemech. Vyhledavani probiha v realném
Case a podporuje pokrocilé dotazy,
filtrovani, regex i full-textové hledani.

Nastroj provadi automatické dopliiovani GeolP
informaci k udalostem a jejich grafické
znazornéni na mapé

ANO Nastroj provadi automatické
dopliiovani geolokacnich informaci (GeolP)
k udalostem obsahujicim vefejné IP adresy.
Geolokacni data jsou nasledné
vizualizovana pfimo v analytickém rozhrani
pomoci interaktivni mapy, kde je mozné
zobrazit rozmisténi udalosti dle
geografického plvodu.

Nastroj provadi automatické doplfiovani vyrobce
zarizeni z MAC adres v udalostech

ANO Nastroj automaticky doplriuje
informaci o vyrobci zafizeni na zakladé
MAC adres obsaZenych v udalostech.
Vyuziva k tomu databazi OUI
(Organizationally Unique ldentifier), ktera
umoznuje rozpoznat vyrobce zafizeni podle
prvnich bajtd MAC adresy. Tato informace
je pridana k logu jako obohacuijici udaj
(enrichment).

Next Generation Security Solutions s.r.o.

Strana 121 z 171

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz




NGSS

Next Generation
Security Solutions

Nastroj provadi automatické dopliiovani dle
informaci z externich zdroja (doplnéni hostname
k IP, doplnéni Jména k ID uzivatele, dopInéni
identifikace lokality k ID ¢teCky karet apod.)

ANO Nastroj provadi automatické
doplnovani dat k udalostem pomoci
informaci z externich zdroji. Mezi tyto
obohacujjici Udaje patri napfiklad dopInéni
nazvu hostitele (hostname) k IP adrese
prostfednictvim reverzniho DNS zaznamu,
doplnéni jména uzivatele k jeho ID
ziskanému z logu (napf. z propojeni na
LDAP/AD), nebo identifikace lokality
zarizeni podle 1D CteCky karet Ci IP
rozsahu. Tyto informace jsou pfifazovany
automaticky podle pfedem nastavenych
pravidel nebo pripojenych externich
datovych tabulek.

Prijimané udalosti jsou automaticky
kategorizovany pomoci sady pfednastavenych
tzv. znacek. (prihladeni, zména atd. vCetné
vysledku operace, Uspésna, neuspésna apod.)

ANO Nastroj automaticky kategorizuje
pfijimané udalosti pomoci sady
prednastavenych znacek (tags), které jsou
piifazovany na zékladé obsahu a typu logu.
Tyto znacky zahrnuji napfiklad typ Cinnosti
jako prihlaseni, odhlaseni, zména
konfigurace, vytvoreni objektu, pokus o
pfistup a dalsi. Dale je ke kazdé udalosti
piifazen vysledek operace, tedy zda byla
akce uspésna nebo neuspésna.

Archivace loga

Minimalni pozadavky

Spinéni parametr( dodavatele — DOPLNI
DODAVATEL

Nastroj musi umozriovat efektivni archivaci logu
a viech ostatnich zpracovavanych udalosti na
dobu minimalné 18 mésicu. Efektivita je
definovana jako pomér mista, které zabiraji
archivované logy a velikosti logl na vstupu.
Pozadovan je pomér alesponi 1:10, tj. logy jsou
pfi archivaci zkomprimovany alespon na 10
procent jejich vstupni velikosti, a to v€etné viech
potiebnych metadat.

ANO Nastroj umoziuje efektivni archivaci
logl a v§ech zpracovavanych udalosti s
cilem uchovavat data po dobu minimalné 18
mésicll. Archivace probiha s vyuzitim
pokrocilé komprese, ktera dosahuje
pozadovaného poméru minimainé 1:10 —
tedy archivované logy véetné viech
potfebnych metadat zabiraji maximalné 10
% pavodni velikosti vstupnich dat.
Komprimace je provadéna automaticky a
transparentné, pficemz jsou zachovany
veskeré vlastnosti potrebné pro forenzni
analyzu, audit i integritu dat.

Data v archivu musi byt komprimovany s
ucinnosti minimainé 90%

ANO Nastroj umoziiuje kompresi dat v
archivu s ucinnosti minimalné 90%.

Archiv musi podporovat pfipojeni externich
ulozist NAS, SAN atp.

ANO Archivni komponenta nastroje
podporuje ukladani archivnich soubort na
sitova ulozidté typu NAS (Network Attached
Storage) a SAN (Storage Area Network).
Archivni data jsou uloZena ve vysoce
komprimovaném a Sifrovaném formatu,
priCemz pfistupova prava a integrita dat
jsou nadale pIné fizena a monitorovana
centralnim systémem.
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Logy jsou do archivu ukladany ihned po vstupu
do centralni komponenty, nezavisle na dalsi
zpracovani v nastroji, jako je parsing,
enrichment atd.

ANO Nastroj uklada logy do archivu ihned
po jejich vstupu do centralni komponenty,
tedy jesté pred jakymkoli dalSim
zpracovanim, jako je parsing, enrichment
nebo normalizace. Tento pfistup zajistuje
uchovani pavodni, nezménéné podoby
zprav (raw logll), véetné casové
konzistence a integrity dat. Archivace
probiha paralelné s ostatnimi procesy, coz
zajistuje, Ze ani pri zatézi nebo dotasném
vypadku zpracovacich modulll nedojde ke
ztraté ¢i opozdénému ulozZeni logul.

Archiv musi podporovat ukladani archivnich
soubor(l na NAS, SAN.

ANOQ Archivni komponenta néastroje
podporuje ukladani archivnich soubort na
sitova ulozidté typu NAS (Network Attached
Storage) a SAN (Storage Area Network).
Archivni data jsou uloZena ve vysoce
komprimovaném a Sifrovaném formatu,
priCemz pristupova prava a integrita dat
jsou nadale pIné fizena a monitorovana
centralnim systémem.

Archiv musi podporovat ukladani archivnich
soubor( na pasky, pomoci paskové mechaniky,
a to divodu pozadavku na dvé rizné
technologie pro dlouhodobou archivaci.

ANO Archivni komponenta nastroje
podporuje také ukladani archivnich soubort
na paskové mechaniky, ¢imz umoznuje
vyuziti dvou rtiznych technologii pro
dlouhodobou archivaci — napriklad
kombinaci NAS/SAN a LTO paskovych
systému. Archivni komponenta dokaze
exportovat archivni baliky ve formatu
vhodném pro zapis na pasky a zaroven
uchovat metadata o jejich umisténi a
obsahu pro budouci vyhledavani a zpétnou
obnowvu.

Archiv musi podporovat ukladani archivnich
souboru na verejné cloudy, minimalné Microsoft
Azure a AWS S3.

ANO Archivni komponenta nastroje
podporuje ukladani archivnich soubor(i do
verejnych cloudovych ulozist, a to
minimalné do Microsoft Azure Blob Storage
a Amazon AWS S3. Archivace do téchto
cilt probiha s vyuzitim silného Sifrovani dat
pred jejich odeslanim a s podporou
ovérenych metod autentizace (napf. klice,
tokeny). Zaroven je uchovana integrita
archivnich soubor(l a metadata potrebna
pro rychlé dohledani a obnovu.

Nastroj musi podporovat fizeni zivotniho cyklu
archivovanych dat, ve kterém se stanovuje, kde
jsou archivni soubory uloZeny a pfipadné kdy se
maiji presouvat.

ANO Nastroj podporuje fizeni Zivotniho
cyklu archivovanych dat, kdy je mozné
presné definovat, kde budou archivni
soubory uloZeny a kdy se maji podle
stanovenych pravidel presouvat mezi
jednotlivymi typy ulozist. Cely proces
probiha za pIného zajisténi integrity dat,
Sifrovani, sledovani pristupovych opravnéni
a s evidenci vdech zmén.
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Archiv musi podporovat repliky archivnich
soubor( tak, aby data mohla byt uloZzena ve vice
kopiich na riznych ulozistich a fyzickych
mistech.

ANO Nastroj podporuje vytvareni replik
archivnich soubort, coz umoziuje ukladani
dat ve vice kopiich na rGznych ulozistich a
fyzicky oddélenych lokalitach. Tato
funkcionalita je soucasti politik archivace a
fizeni zivotniho cyklu dat a zajistuje
vysokou dostupnost, odolnost proti ztraté
dat a splnéni pozadavkl na geografickou
redundanci. Replikace miize probihat mezi
lokalnimi ulozisti, vzdalenymi datacentry
nebo cloudovymi sluzbami a je provadéna
automatizované a bezpecné, v€etné
Sifrovani a kontroly integrity archivovanych
dat.

Nastroj garantuje integritu uloZenych dat v
archivu. Nesmi umoZnit mazani nebo
modifikovani jiz uloZzenych logl. Kazdy log musi
mit unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

ANO Nastroj garantuje integritu viech
uloZenych dat v archivu. Jakmile jsou logy
jednou archivovany, nelze je zpétné mazat
ani upravovat. Kazdy log je opatren
unikatnim identifikatorem, ktery umoznuje
jeho jednoznacnou identifikaci a zpétnou
dohledatelnost. Systém zaroven vyuziva
kryptografické kontroly integrity (napfr.
hashovaci otisky) k detekci jakékoli
neopravnéné zmény a viechny operace s
archivnimi daty jsou auditovany.

Pro garanci integrity logl v archivu se vyuzivaji
kryptografické algoritmy (digitalni podpisy,
hasSovaci funkce), které vyhovuji platnym
poZadavkUll organizace ENISA.

ANOQ Nastroj vyuziva pro zajisténi integrity
logtl v archivu moderni kryptografické
algoritmy, jako jsou digitalni podpisy a
haSovaci funkce, které splriuji platna
doporuceni organizaci jako je ENISA a také
NUKIB. Kazdy archivni soubor je pfi uloZeni
kryptograficky oznacen, coZ umozfiuje
nasledné ovéreni, Ze nedoslo k zadné
zméné jeho obsahu. Tato kontrola integrity
probiha pravidelné a systém zaznamenava
jakykoli pokus o neautorizovanou
manipulaci.

Integritu logl Ize ovérit pomoci béznych
nastroju, aby toto ovéfeni mohla provést treti
strana bez pristupu k nastroji.

ANO Nastroj uklada logy do archivu
takovym zplsobem, Ze jejich integritu 1ze
ovéfit i pomoci bézné dostupnych nastrojl
bez nutnosti pfistupu k samotnému
systemu. Kazdy archivni soubor je doplnén
o kryptograficky otisk (napf. pomoci
algoritmt SHA-2) a pfipadné digitalni
podpis. Tyto informace jsou uloZeny
oddélené nebo jako soucast metadat, a
mohou byt ovéfeny tfeti stranou pomoci
standardnich nastrojl pro kontrolu hashu
nebo ovéreni podpisu.
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Logy v archivu je mozné prohledavat pomoci
standardnich moznosti z konzole bez nutnosti je
importovat zpét do nastroje.

ANO Nastroj umozZriuje prohledavani logu
pfimo v archivu bez nutnosti jejich importu
zpét do systému. Archivované logy jsou
ulozeny ve strukturovaném a indexovanem
formatu, ktery je dostupny z konzole
nastroje a Ize nad nim provadét standardni
dotazy, vCetné filtrovani, fulltextového
vyhledavani nebo ¢asového ohraniéeni.

Nastroj obsahuje prehled logli uloZzenych v
archivu, ze kterého je mozné snadno dohledat,
které archivni soubory obsahuiji logy ze
zvoleného ¢asového intervalu a kde jsou tyto
archivni soubory uloZeny.

ANO Nastroj obsahuje piehledové rozhrani
pro spravu archivnich logt, které umoznuje
snadno identifikovat, které archivni soubory
obsahuji logy ze zvoleného Casového
intervalu. UZivatel ma k dispozici seznam
archivnich blok(l s metadaty, jako je Casovy
rozsah, typ logu, velikost a umisténi na
ulozisti (napf. disk, NAS, cloud, paska).
Diky tomu je mozné rychle a pfehledné
dohledat relevantni archivované udaje bez
nutnosti prochazet cely archiv ruéné

Logy Ize z archivu znovu v pfipadé potieby
nahrat do nastroje. Pfi takovém nahravani

nastroj volitelné aplikuj e detekcni pravidla

atd.

ANOQ Nastroj umoZiiuje znovunadcteni
archivovanych logl zpét do systému v
pfipadé potieby, napfiklad pfi forenzni
analyze, auditu nebo vySetfovani incidentu.
Pri opétovném nacteni Ize volitelné
aktivovat zpracovani témito daty, véetné
aplikace detekc¢nich pravidel, korelacnich
scénaru, enrichmentu a vizualizaénich
funkci. Uzivatel ma plnou kontrolu nad tim,
zda budou znovunactena data analyzovana
stejné jako bézny zivy provoz, nebo zda
budou pouze pristupna k ruénimu
prochazeni. Tento proces je bezpecny,
auditovany a nedochazi pfi ném ke zméné
puvodnich archivovanych dat.

Upravy a pfizpsobeni

Minimalni pozadavky

Spinéni parametr( dodavatele — DOPLNI
DODAVATEL

Nastroj umoziuje dopsani parsovacich pravidel
odpovédnym administratorem za nastroj bez
nutnosti spoluprace s vyrobcem nebo
dodavatelem. Nastroj obsahuje nastroje pro
jejich testovani a optimalizaci bez rizika
negativniho dopadu na ostatni funkce nastroje.

ANO Nastroj umoziuje odpovédnému
administratorovi samostatné vytvaret a
upravovat parsovaci pravidla bez nutnosti
zasahu vyrobce nebo dodavatele. K
dispozici jsou integrované nastroje pro
tvorbu, testovani a ladéni téchto pravidel v
izolovaném prostfedi, které umoznuji ovérit
funk¢nost novych pravidel nad realnymi
nebo testovacimi daty bez jakéhokoliv
dopadu na provozni prostredi.
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Vlastni zdroje logu, pro které je vyvinuté viastni
parsovani, maji stejnou sadu funkci a vlastnosti,
jako ty nativné podporované vyrobcem (sbér,
parsovani, doplfiovani daldich informaci, filtrace,
kategorizace atd.).

ANO Vilastni zdroje log(, pro které je
vyvinuté vlastni parsovani maji stejnou sadu
funkci a vlastnosti jako ty nativné
podporované vyrobcem. To zahrnuje
standardni procesy jako shér a pfijem dat,
parsovani a normalizaci, doplfiovani
kontextovych informaci (enrichment),
filtrovani, kategorizaci udalosti, aplikaci
bezpe€nostnich pravidel a vizualizaci.

MozZnost on-line uprav parsovacich pravidel — pfi
jejich vytvareni je mozné vlozit vlastni testovaci
zpravy, pricemz je okamzité zobrazena vysledna
podoba rozparsovanych dat a pripadna chybova
hlaseni.

ANOQ Nastroj umoZiiuje online upravu
parsovacich pravidel prfimo v
administratorské konzoli. Pri jejich vytvareni
nebo Upravé Ize vlozit vlastni testovaci
zpravy, nad kterymi je ihned zobrazena
vysledna struktura rozparsovanych dat
vCetné vSech rozpoznanych poli. Systém
zaroven okamzité upozorni na pfipadné
chyby nebo nesoulad s definici.

Nastroj pro vyvoj parsovacich pravidel musi
podporovat automatizované testovani
vytvorenych pravidel tzv. jednotkovy test (unit
test) a zarazeni tohoto nastroje do CI/CD
(continuous intergration/continous delivery)
nastroju.

ANO Nastroj poskytuje nastroj pro vyvoj
parsovacich pravidel, ktery podporuje
automatizované testovani formou
jednotkovych testu (unit testa).
Administrator muze definovat vstupni
zpravy a oCekavany vystup parsovani,
pricemz systém automaticky ovéri
spravnost vysledkl. Tento nastroj je
navrzZen tak, aby byl pIné integrovan do
CI/CD nastrojl, coz umoznuje zaclenit
testovani parsovacich pravidel do
automatizovaného procesu nasazeni a
aktualizace konfigurace.

Nastroj ma moznost uloZeni uZivatelem
vytvorenych pohledl na data (dashboard() pro
budouci zpracovani.

ANO Nastroj umozfiuje uZivatelim vytvaret
vlastni pohledy na data ve formé
dashboard( a tyto pohledy nasledné ukladat
pro budouci pouziti. UZivatelé si mohou
nakonfigurovat vizualizace, filtry, metriky a
rozlozeni komponent podle svych potieb a
uloZené dashboardy pak kdykoli znovu
otevrit, sdilet nebo dale upravovat.

Text alertu Ize uzivatelsky definovat a je mozné
jej doplnit proménnymi z podkladové zpravy.

ANQ Nastroj umoZiuje uzivatelsky
definovat text alertu a dopliovat jej o
dynamické proménné pfimo z podkladové
zpravy, ktera vystrahu vyvolala. Uzivatel si
tak mazZe presné upravit podobu
upozornéni, v€etné vloZeni informaci jako je
IP adresa, nazev zarizeni, typ udalosti, Cas
a dalsi relevantni pole z plvodniho logu.
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Nastroj je dodavan se sadou predpfipraveného
obsahu. Uzivatelé mohou bez omezeni
pristupovat k predpistim pfredpfipraveného
obsahu a pfipadné tento obsah ménit nebo
rozsifovat.

ANO Nastroj je dodavan se sadou
predpfipraveného obsahu, ktery zahrnuje
detekéni pravidla, parsovaci Sablony,
vizualizaCni dashboardy, dotazy, korelace a
dal3i analytické komponenty. Uzivatelé maji
plny pfistup k tomuto obsahu a mohou jej
bez omezeni upravovat, roz3ifovat nebo
pfizplsobovat svému prostredi a potfebam.

Nastroj musi podporovat full-textove
vyhledavani v predpripraveném a uzivatelském
obsahu.

ANO Nastroj podporuje full-textove
vyhledavani v pfedpfipraveném i uzivatelsky
vytvoreném obsahu. Uzivatelé mohou
jednodu3e vyhledavat napri¢ detekénimi
pravidly, dashboardy, dotazy, parsovacimi
Sablonami a dalSimi prvky podle kliCovych
slov, nazvli, proménnych nebo konkrétniho
obsahu.

Vyhledavani, zobrazeni a reporting

Minimalni pozadavky

SpInéni parametri dodavatele — DOPLNI
DODAVATEL

Nastroj poskytuje centralni weboveé rozhrani pro
pristup k logtim, alertim, reportiim a pro spravu
nastroje. Z této konzole se provadi veskera
konfigurace, sprava a analyza uloZenych dat.

ANOQ Nastroj poskytuje centralizované
webové rozhrani, které slouzi jako jednotna
pristupova konzole pro praci s logy, alerty,
reporty i spravu celého nastroje. Z této
konzole Ize provadét kompletni konfiguraci
systému, spravu datovych toku, definovani
pravidel, tvorbu dashboard(, spousténi
vyhledavacich dotaz(i, spravu uzivatell a
jejich opravnéni, sledovani systémoveého
stavu i provoznich statistik.

Nastroj umoziuje snadné vyhledavani
udalosti bez nutnosti dodateéného
programovani nebo aplikovani dotaz( v SQL
jazyce.

ANOQ Nastroj umozZiuje snadné a intuitivni
vyhledavani udalosti bez nutnosti psani
SQL dotazl nebo programovani.
Vyhledavani probiha prostrednictvim
grafického rozhrani, kde Ize vyuzit
interaktivni filtry, fulltextové vyhledavani,
prfednastavené Sablony nebo dynamicke
vizualizacni prvky. UzZivatelé tak mohou
efektivné analyzovat a tridit udalosti podle
typu, €asu, zdroje, IP adresy, uzivatele nebo
dalSich atributll i bez znalosti dotazovaciho
jazyka.

Nastroj umoznuje rychlé vyhledavani na zakladé
fulltext indexace (vyhledavani bez nutnosti
tvorby parser(), tzn. Ze velké objemy dat se
neprohledavaiji formou ,grep like* prohledavani
po radcich.

ANO Nastroj podporuje rychlé vyhledavani
diky integrované fulltextové indexaci vSech
pfijatych logli a udalosti. To znamena, zZe i
velké objemy dat Ize prohledavat bez
nutnosti pfedchoziho parsovani a bez
zdlouhavého linearniho ,grep-like”
prohledavani po radcich. Uzivatel muze
okamzité vyhledavat jakykoliv vyraz nebo
hodnotu v celém datovém souboru a
vysledky jsou vraceny v realném Case.
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Nastroj umoziiuje unifikované vyhledavani
napri¢ vSemi typy ulozenych dat (filtrovani).

ANO Nastroj umoznuje unifikované
vyhledavani napfi¢ vSemi typy ulozenych
dat bez ohledu na jejich plvodni format
nebo zdroj. Diky jednotné datové strukture a
automatické indexaci Ize vyhledavat a
filtrovat udalosti podle libovolnych atributli —
napriklad asového razitka, typu udalosti,
zdroje logu, IP adresy, uzivatele, vysledku
operace a dalSich. VVyhledavani je mozné
kombinovat s logickymi operatory,
prednastavenymi filtry i vlastnimi dotazy.

Nastroj obsahuje reportovaci nastroj se sadou
prednastavenych reportl a moznosti vlastnich
uprav a vytvoreni novych pohled( a report(.

ANO Nastroj obsahuje integrovany
reportovaci nastroj, ktery je dodavan se
sadou prednastavenych reportQ
pokryvajicich bézné scénare
bezpednostniho a provozniho dohledu.
UZivatelé maji moznost tyto reporty
upravovat, pfizplsobovat svému prostredi
nebo vytvaret zcela nové pohledy a vystupy
dle vlastnich pozadavk(. Reporty Ize
generovat automaticky dle planu nebo ad-
hoc, exportovat do béznych format( (PDF,
HTML, CSV, XLS) a distribuovat uréenym
adresatim. VSe je dostupné pfimo z
centralni webové konzole.

Prezentace dat musi byt proveditelna v grafické
podobé, prezentacni rozhrani musi byt
multiplatformni nebo platformé& nezavislé a pIné
funkéni na platformach Windows, Linux, Apple
OSX.

ANOQ Prezentace dat v nastroji je dostupna
v plné grafické podobé prostfednictvim
interaktivnich dashboard(, tabulek, grafl a
vizualizacnich prvk(. Prezentacni rozhrani
je platformové nezavislé — jedna se o
webové rozhrani, které je pIné funkéni na
vSech bézZnych operaCnich systémech
véetné Windows, Linux a macOS. Neni
nutna Zadna instalace klientskych
komponent, vSe je dostupné pies
standardni webovy prohlize€.

Nastroj obsahuje predpfipravené pohledy na
ulozena data dle jednotlivych kategorii
zdrojovych zarizeni i dle logického ¢lenéni.

ANO Nastroj obsahuje predpfipravené
pohledy na uloZzena data, které jsou
rozdéleny jak podle kategorii zdrojovych
zarizeni (napf. firewall, IDS/IPS, operacni
systémy, aplikace), tak i podle logického
¢lenéni (napf. autentizace, sitové udalosti,
sprava systému, bezpecnostni incidenty).
Tyto pohledy umozniuji rychlou orientaci v
datech, usnadiuji analyzu a poskytuji
uzivatelim relevantni vystupy bez nutnosti
ruéni konfigurace. Pohledy Ize dale
prizpUsobovat a ukladat pro opakované
pouZiti.
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Nastroj zajistuje automatické spousténi
definovanych reporti (mési¢né, tydné, denné,
nebo v definovaném cCase), ukladani na sitové
ulozisté a jejich zasilani e-mailem pfimo ze
systému.

ANO Nastroj umoznuje piné
automatizované spousténi definovanych
reportdl v pravidelnych intervalech — denné,
tydné, mésiéné nebo v presné definovaném
Case. Reporty Ize po vygenerovani
automaticky ukladat na zvolené sitove
ulozisté (napr. NAS, SMB share) a zaroven
je distribuovat e-mailem pfimo ze systému
vybranym adresatiim.

Nastroj podporuje i automatizuje pribézné
aktualizace reportd a pohled( vyrobcem.

ANOQ Nastroj podporuje a automatizuje
pribézné aktualizace predpfipravenych
reportll a analytickych pohled(l vyrobcem.
Tyto aktualizace reflektuji aktualni
bezpecCnostni hrozby, nové technologie a
zmény v logovacich formatech. Aktualizace
mohou byt aplikovany automaticky nebo
podle nastavené politiky spravcem systému
a umoznuji tak udrZovat obsah nastroje
stale aktualni bez nutnosti ruéniho zasahu.

Nastroj umoziiuje vytvaret reporty ve formatech
PDF, HTML a CSV, popr. dalSich.

ANOQ Nastroj umoZiuje vytvareni a export
reporttl ve formatech PDF, HTML a CSV a
dal3ich.

Nastroj umoziiuje zobrazeni pfehledu o vyuziti
diskového prostoru v internim uloZisti nastroje.

ANO Nastroj poskytuje prehledné zobrazeni
o vyuziti diskového prostoru v internim
ulozisti nastroje. Uzivatelé maji k dispozici
grafické rozhrani, ve kterém Ize sledovat
aktualni stav vyuZiti uloZisté, historicky
vyvoj spotieby, predikce budouciho
zaplnéni a rozdéleni podle jednotlivych
komponent, zdrojl logli nebo typl dat.

Nastroj podporuje export vybranych dat pres
rozhrani centralni konzole.

ANOQ Nastroj umoZiiuje export vybranych
dat pfimo z centralni konzole. Uzivatel si
muze zvolit konkrétni ¢asovy rozsah, datové
zdroje nebo filtry a nasledné exportovat
vysledna data ve zvoleném formatu (napfr.
CSV, JSON, PDF). Export je dostupny jak
pro jednotlivé udalosti, tak pro vysledky
vyhledavani, reporty nebo analytické
vystupy. Tento proces je plné integrovany
do GUI a nevyZaduje Zadné externi
nastroje.

Nastroj podporuje export a sdileni log dat v
originalnim i ve strukturovaném tvaru.

ANO Nastroj podporuje export a sdileni log
dat jak v jejich originalnim (raw) tvaru, tak i
ve strukturované podobé& po normalizaci.
Uzivatelé si mohou zvolit format exportu
podle potieby — napfiklad pro forenzni
analyzu lze vyuzit surova data, zatimco pro
dalsi zpracovani nebo integraci je mozné
vyuzit strukturovany vystup (napr. CSV,
JSON). Export Ize provadét ru¢né i
automatizované.
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Nastroj umoziiuje anonymizovat néktera
vybrana pole (sloupce). Napf. z divodu ochrany
citlivych informaci, osobnich udaji apod. Jejich
neanonymizovana hodnotu je mozné zobrazit
pifimo ve vysledcich vyhledavani pouze
vybranym uzivatelim s opravnénim k této
¢innosti.

ANO Nastroj umoziuje anonymizaci
vybranych poli (napf. uzivatelskych jmen, IP
adres, e-mail(l) s cilem chranit citlivé nebo
osobni udaje v souladu s legislativnimi
pozadavky (napf. GDPR). Anonymizovand
data jsou zobrazena véem uzivateliim, ktefi
nemaji opravnéni pro pristup k ptvodnim
hodnotam. Neanonymizovana (de3ifrovana)
hodnota se zobrazi pouze uzivatellim s
odpovidajicimi pristupovymi pravy, pfimo ve
vysledcich vyhledavani nebo analytickych
nahledech.

Nastroj musi nabizet sadu algoritm0 pro
deidentifikaci dat za u¢elem odstranéni
osobnich informaci z pfijimanych logt.
Pozadované moznosti jsou:
pseudoanynimizace, anonymizace, Sifrovani,
maskovani dat a Sifrovani se zachovanim
formatu (FPE).

ANOQ Nastroj podporuje pokrocilé techniky
deidentifikace dat pfimo pfi zpracovani log(.
K dispozici jsou funkce pro pseudonymizaci,
anonymizaci, Sifrovani, maskovani i
Sifrovani se zachovanim formatu (FPE —
Format Preserving Encryption). Tyto metody
umoznuji efektivni odstranéni nebo ochranu
osobnich a citlivych udaji obsazenych v
datech. Deidentifikaci Ize nastavit selektivné
pro vybrana pole, pfiCemz pfistup k
puvodnim hodnotam je mozny pouze pro
uZivatele s prisludnym opravnénim. Ve
probiha automatizované dle predem
definovanych pravidel bez nutnosti zasahu
vyrobce.

Nastroj umoznuije drill-down prohliZeni logl a
eventl a identifikovanych stavil pfimo preklikem
z jednotlivych polozek dashboardu

ANO Nastroj umoZznuje plnohodnotné drill-
down prohliZzeni logQ, udalosti a
identifikovanych stav( pfimo z jednotlivych
vizualnich prvkl na dashboardu. UzZivatel
muze kliknutim na konkrétni poloZku grafu,
tabulky nebo jiné vizualizace okamzité prejit
na podrobné zobrazeni souvisejicich
udalosti nebo surovych logl. Tato funkce
zajistuje rychly a efektivni prechod z
agregovanych prehledd do detailni analytiky
bez nutnosti sloZitého vyhledavani.

Reseni poskytuje analyzu dlouhodobych trendt
udalosti (v&. reportingu) v rozsahu dvou let.

ANOQ Nastroj umoZiuje analyzu
dlouhodobych trendli udalosti véetné tvorby
prehlednych vizualizaci a reportl na
zakladé historickych dat v rozsahu
minimalné dvou let. Diky optimalizovanému
zpusobu ukladani, archivace a indexace dat
je mozné efektivhé vyhodnocovat vyvoj
udalosti v Case, identifikovat opakujici se
vzory nebo odchylky a vytvaret dlouhodobé
statistiky pro auditni a bezpecnostni ucely.
Vse je dostupné pfimo z centralni konzole,
bez nutnosti dodateéného importu dat.
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Nastroj obsahuje monitor pravé pfijimanych logu
(tzv. tail -f), ktery pribézné a v realném case
zobrazuje pfichozi logy vCetné moznosti
filtrovani podle vSech atribut(l obsaZzenych v

logovych datech.

ANO Nastroj obsahuje nastroj pro sledovani
pravé pfijimanych logl v realném Case,
ktery je znamy jako pfikaz tail -f. Tento
nahled umozriuje pribé&zné zobrazeni
prichozich udalosti tak, jak do systému
prichazeji, a zaroven nabizi moznost
okamzitého filtrovani podle libovolnych
atributl obsazenych v datech, jako je
napfiklad zdroj, typ udalosti, IP adresa nebo
Casova znacka. Funkce je pIné integrovana
do centralniho rozhrani a slouzi jak pro
online monitoring, tak i pro operativni
analyzu incidentdl.

Nastroj poskytuje svétly a tmavy rezim
zobrazeni pro uzivatele kvuli vétsi ergonomice
uzivatelské prace.

ANO Nastroj nabizi prepinatelné
uzivatelské rozhrani ve svétlém i tmavém
rezimu. Kazdy uzivatel si mize individualné
zvolit vzhled rozhrani primo v nastaveni
svého profilu.

Detekce

Minimalni pozadavky

Spinéni parametr( dodavatele — DOPLNI
DODAVATEL

Nastroj umoznuje detekce bezpednostnich
hrozeb v realném Case pomoci detekcnich
pravidel.

ANO Nastroj umoziiuje detekci
bezpelnostnich hrozeb v realném Case
prostrednictvim pokrocilého systému
detekcnich pravidel. Tato pravidla Ize
definovat na zakladé libovolnych parametru
logovanych udalosti, jako jsou IP adresy,
porty, typy Cinnosti, asoveé souvislosti nebo
sekvence udalosti. Detekce probiha
okamzité pfi prijmu udalosti, coz umoznuje
rychlou reakci na potencialni incidenty.
Pravidla Ize upravovat, rozSifovat a
automatizovat bez nutnosti programovani a
Ize je kombinovat s funkcemi enrichmentu a
kategorizace pro vy$§3i pfesnost detekce.

Detekéni pravidla jsou dodavany vyrobcem
nastroje a to priibézné, pomoci online
aktualizace.

ANOQ Nastroj je dodavan se sadou
preddefinovanych detekénich pravidel, ktera
jsou prubézné aktualizovana vyrobcem
prostfednictvim online aktualizacniho
mechanismu. Tento systém zajistuje, ze
nastroj reaguje na noveé typy
bezpecnostnich hrozeb a techniky Gtocnikl
v realném Case bez nutnosti manualniho
zasahu. Aktualizace pravidel probiha
bezpecnym zplsobem a je plné integrovana
do spravy systému, pfiCemz si uzivatelé
mohou zvolit, zda nové detekce aplikovat
automaticky, nebo je nejprve ruéné
zkontrolovat a upravit.
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UzZivatel si muze tvorit vlastni bezpe&nostni
pravidla, jakoZto i uzplisobovat pravidla
dodavana vyrobcem.

ANO Nastroj umoZiiuje uZivateliim vytvaret
vlastni detek&ni pravidla pro identifikaci
bezpednostnich hrozeb dle specifickych
potreb prostiedi. Kromé toho Ize libovolné
upravovat a rozsirovat pravidla dodavana
vyrobcem, a to prostiednictvim intuitivniho
editoru pravidel dostupného v centralnim
rozhrani. Prace s pravidly nevyzaduje
pokrocilé programéatorske dovednosti a je
dopInéna nastroji pro jejich testovani a
validaci, ¢imz se minimalizuje riziko chyb a
zajistuje vysoka flexibilita pfi nastavovani
bezpe€nostni politiky.

Detekce jsou minimalné nasledujicich typu:

o Detekce na zakladé obsahu jednotlivych
poliCek logu nebo jejich kombinaci.

e Detekce v Casovém okné (tzv. korelace),
tj takové, které sdruzuji (agreguiji)
udalosti pro specifikovany sledovany
objekt (uzivatele, IP adresu, hosta atd.) v
¢asovém rozsahu.

¢ Detekce anomadlii s vyuzitim
mechanism( zdrojového uéeni.

e Detekce s pouzitim Threat Intelligence
vstup(, konkrétné IP adresy, hashe
souboru, obsahy pfikazovych fadek a
URL

ANO Nastroj podporuje detekci hrozeb v
realném Case prostrednictvim nékolika typ(
detek&nich mechanismi, které pokryvaji
Siroké spektrum scénaru. Prvnim typem je
detekce na zékladé obsahu jednotlivych poli
logu nebo jejich kombinaci, ktera umoziuje
identifikaci konkrétnich hodnot ¢&i vzorcli v
datech. Druhym typem jsou korelacni
detekce v Easovém okné, které analyzuji
posloupnosti udalosti v ramci definovaného
intervalu a sledovaného objektu (napr.
uzivatel, IP adresa, zafizeni). Nastroj dale
nabizi detekci anomalii vyuzivajici
mechanismy strojového uceni pro
identifikaci neobvyklého chovani oproti
historickym vzorctim. Poslednim typem jsou
detekce zalozené na Threat Intelligence
datech — napf. indikatory kompromitace jako
IP adresy, hash hodnoty soubort, pfikazy i
URL adresy, které systém automaticky
porovnava se vstupy z davéryhodnych TI
zdroju. VSechny tyto mechanismy lze
kombinovat pro zvySeni presnosti a snizeni
poctu faleSnych poplachi.

Detekce je mozno retézit, tj. vystup jedné
detekce Ize pouzit v jiné detekci.

ANOQ Nastroj umoZiuje fetézeni detekci,
kdy vystup jednoho detek&niho pravidla
(napfi. alert nebo oznacena udalost) Ize
vyuzit jako vstup pro dalsi detek&ni pravidlo.
Tento mechanismus umoznuje vytvaret
vicevrstvé, pokrocilé detekéni scénare, kde
Ize napfiklad sledovat nasledné aktivity po
detekované udalosti nebo eskalovat
incidenty na zakladé kombinace riznych
typu chovani.
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Vystupy detekce Ize odesilat emailem,
nastrojem Slack, Microsoft Teams nebo pomoci
protokolu Syslog do nastroju tretich stran.

ANO Vystupy detekci v nastroji Ize
automaticky odesilat prostiednictvim
nékolika komunikacénich kanalu.
Podporovano je zasilani e-mailovych
notifikaci s moznosti vlastniho formatovani
zpravy a vyuzitim proménnych z
detekované udalosti. Dale je mozné odesilat
upozornéni do nastrojll pro tymovou
spolupraci jako Slack a Microsoft Teams, a
to pomoci integrovanych konektori nebo
webhookul. Vystupy detekci je rovnéz
mozne predavat pomoci protokolu Syslog
(v€etné Sifrovaného prenosu) do dalsich
SIEM nebo bezpeénostnich nastroju tretich
stran.

Detekce dale mohou zakladat alerty v alert
managementu.

ANQ Detekce v nastroji mohou automaticky
zakladat alerty v integrovaném systému pro
spravu alertll (alert management). Kazdy
alert je vytvaren na zakladé detekéniho
pravidla a obsahuje veskere potrebné
informace pro jeho rychlé vyhodnoceni a
eskalaci — napfiklad €as udalosti, dotCeny
systém nebo uzivatele, zavaznost a detailni
popis. Alerty Ize dale kategorizovat,
pfifazovat konkrétnim uzivateliim nebo
tym0(m a sledovat jejich stav v ramci celého
zivotniho cyklu incidentu.

Detekce mohou spoustét uzivatelem definované
scripty za ucelem automatizace.

ANO Detekce v nastroji podporuji spousténi
uzZivatelsky definovanych skript(i, coz
umoznuje ANO vysokou miru automatizace
reakce na bezpecénostni udalosti. Pri spInéni
podminek detekéniho pravidla mize systém
automaticky vykonat preddefinovany skript,
ktery miize napfriklad upravit konfiguraci
zarfizeni, izolovat koncovy bod, upozornit
dalsi systém, vytvorit zaznam v helpdesku
nebo provést jakoukoli jinou akci dle
definice. Skripty je mozné psat v
podporovanych jazycich (napf. Bash,
PowerShell nebo Python) a jejich spousténi
je zabezpec€eno pomoci kontrol opravnéni a
auditovatelnosti kazdého provedeni.
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Nastroj obsahuje graficky nastroj pro tzv.
Machine Learning, tj. vyhodnocovani dat s
vyuzitim pokrocilych matematickych analyz,
typicky vyuzivajici historicka data uloZena v
systému.

ANO Nastroj obsahuje integrovany graficky
nastroj pro strojoveé uceni (Machine
Learning), ktery umozZiiuje analyzu dat
pomoci pokrocilych matematickych a
statistickych metod. Tento nastroj vyuziva
historicka data ulozend v systému k
trénovani modell pro detekci anomalii,
identifikaci neobvyklého chovani a predikci
budoucich hrozeb. UZivatelé mohou snadno
vytvaret, upravovat a vizualizovat modely
prostfednictvim intuitivniho grafického
rozhrani bez nutnosti pokrocilého
programovani. Soucasti jsou i Sablony a
predpfipravené scénéare, které urychluji
nasazeni pokrocilé analytiky do provozu.
Vysledky analyz Ize nasledné propojit s
detekénimi pravidly a automatizanimi
nastroji systému.

Detekce anomalii musi byt schopna vyuzivat
existujici historicke logy a jiné udalosti pro
stanoveni béznych vzorl chovani a ty pak
aplikovat na aktualni vstupy. Odchylky jsou
indikovany jako nalezy detekce.

ANOQO Detekce anomélii v nastroji je schopna
vyuZivat historickych logl a udalosti ke
stanoveni béZnych vzor( chovani (tzv.
baseline). Tyto vzory jsou dynamicky
vytvareny pomoci strojového uceni a
statistickych analyz bez nutnosti ruéniho
nastavovani prahovych hodnot. Systém
nasledné tyto vzory aplikuje na aktualni
prichozi data v realnéem Case a v pripadé
detekce vyznamnych odchylek generuje
nalezy (detections), které mohou byt dale
vyuzity k tvorbé alert(i nebo jako vstupy do
dalSich automatizaCnich nebo analytickych
procesl.

Nastroj musi detekovat provoz z tzv. exit uzll
znamych VPN poskytovatel(

ANO Nastroj obsahuje podporu pro detekci
provozu z tzv. exit uzl( znamych VPN
poskytovatell. Tento typ provozu je
identifikovan prostrednictvim Threat
Intelligence databazi, které jsou pribézné
aktualizovany a obsahuji seznamy IP adres
pouzivanych VPN sluzbami. Detekéni
pravidla pak porovnavaji IP adresy v
prijatych udalostech s témito seznamy a v
pripadé shody generuji prisludnée nalezy.

Nastroj musi detekovat aktivitu z IP adres, které

jsou oznaceny jako nebezpetné. Seznam
nebezpecnych IP adres poskytuje pribézné
vyrobce nastroje.

ANO Nastroj podporuje detekci aktivity z IP
adres, které jsou oznaceny jako
nebezpecné. Seznam téchto IP adres je
soucasti Threat Intelligence feedu, ktery je
pribézné aktualizovan vyrobcem nastroje.
Pri pfijmu udalosti jsou IP adresy
automaticky porovnavany s timto
seznamem, a v pripadé shody je udalost
oznacena, klasifikovana a zpracovana podle
prislusného detekéniho pravidla.
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Nastroj musi umozfiovat nasazeni detekci
zalozenych na Sigma
pravidlech, https://github.com/SigmaHQ/sigma

ANO Nastroj plné podporuje nasazeni
detekci zalozenych na pravidlech Sigma.
UmoZriuje import a prevod pravidel ve
formatu definovaném iniciativou SigmaHQ
do nativni podoby detek&niho systému.
Pravidla |ze zaroven doplnit o viastni
enrichments nebo napojit na vystupy
alertingu, v&etné automatickych akci.

Funkénost systému

Minimalni pozadavky

SpInéni parametr( dodavatele — DOPLNI
DODAVATEL

centralni management:

e umoziuje spravu sbhéru logu, distribuci a
opravnéni v ramci logovani jednotlivych
zdroju

e umoziuje provadéni analyz, reportingtl a
diagnostiky Systému

¢ umoziuje spravu vSech komponent a
administrativnich funkci ve webovém
uzivatelském rozhrani

e umoziuje poskytovani interni kontroly
stavu Systému a upozornéni uzivatele v
pripadé problému

e moznost ladéni upozornéni, alert(i a
vlastnich parsert

+ sofistikované vyhledavaci funkce v€etné
moznosti roz€lenéni vyhledanych dat az
na detailni uroven viech typovych poli
dostupnych ze zdroje udalosti

o zplUsob zadavani vyhledavani:
vyhledavaci rozhrani musi
poskytovat podporu jak pro
zadani dotazu s pouzitim
Booleovské logiky, tak i pro
regularni vyrazy

o poskytovani rozhrani pro
reporting, pomoci kterého lze
vytvaret nové reporty bez vlivu na
jiz existujici

ANO Nastroj splfiiuje vSe zde uvedene.

procesné vicestupfiova aktualizace s podporou
testovani aktualizované verze pred prechodem
do produkéniho provozu, a to bez preruseni
provozu Systému a bez ztraty dat v jakékoliv
jeho Casti

ANO

véechna pole vyparsovana z logl museji byt
indexovana

V ANO Sechna pole vyparsovana z logl
jsou indexovana.

generovani alertu pfi vypadku logti z
konkrétniho zdroje

ANO Systém vygeneruje alert pii vypadku
logl z konkrétniho zdroje.
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schopnost odesilat nasbirané logy na vice mist
ke zpracovani najednou

ANO Systém ma schopnost odesilat
nasbirané logy na vice mist ke zpracovani
najednou.

Systém musi detekovat anomadlie v prijmu logu
(vypadek logl, vétsi nez obvyklé mnozZstvi logl,
anomalni pocty chybovych urovni atp) ato v
realném Case, na zakladé predikci prabézné
vytvarenych z historickych dat

ANQ Systém detekuje anomalie v pfijmu
logl (vypadek logll, vétsi nez obvyklé
mnozstvi logli, anomalni pocty chybovych
urovni atp) a to v redlném Case, na zakladé
predikci pribézné vytvarenych z
historickych dat

Systém musi podporovat tmavy a svétly méd
uzivatelského rozhrani pro dobrou ergonomii
prace s nastrojem v riznych svételnych
podminkéach

ANO Systém podporuje tmavy a svétly mod
uzivatelského rozhrani pro dobrou
ergonomii prace s nastrojem v rliznych
svételnych podminkach.

Logy v archivu je mozné prohledavat pomoci
standardnich moznosti z prikazové fadky bez
nutnosti je importovat zpét do Systému

ANO Logy v archivu je mozné prohledavat
pomoci standardnich moznosti z prikazové
radky bez nutnosti je importovat zpét do
Systému.

Konfigurace a integrace

Minimalni pozadavky

SpInéni parametr( dodavatele — DOPLNI
DODAVATEL

Zadavatel pozaduje provedeni instalace,
implementace, integrace v€etné napojeni na
Zdroje, montaze a konfigurace Systému tak, aby
bylo piné provozuschopné v sitové infrastrukture
zadavatele.

ANO Dodavatel provede instalaci,
implementaci, integraci v€etné napojeni na
Zdroje, montaze a konfigurace Systému tak,
aby byl pIné provozuschopny v sitové
infrastruktuie zadavatele.

Zadavatel dale pozaduje, aby Systém splrioval
nasledujici pozadavky:

Systém musi podporovat napojeni na SIEM
systém bez nutnosti rozSirovat licenci Systému
nebo vyznamné rekonfigurace Systému

ANO

Systém musi podporovat rychlé a snadné
ziskavani "raw" logu z archivu v podobé soubor
(atoi v pfipadé nefunkénosti Systému) a jejich
nasledné nacteni do technologii na praci s
historickymi daty.

ANO

Archiv logl musi byt dostupny i v pfipadé
nedostupnosti systému.

ANO

Archivace se fidi konfigurovatelnou retenc¢ni
politikou

ANO

Retencni politiku archivace logli Ize konfigurovat
odli$nou pro rtizné typy logu

ANO

Systém musi podporovat integraci s
adresarovym systémem Microsoft AD/LDAP pro
potifeby autentizace a autorizace uzivatel(,
pfiCemz soucasti pozadavku je rovnéz, aby
Systém musi tyto funkce podporovat vCetné
funkci SSO a vicefaktorové autentizace

ANO

Vyzaduje se zejména vicefaktorova autentikace
pomoci hardwarového tokenu pfipadné pomoci
hardwarového klice v mobilnim telefonu podle
specifikace FIDO2

ANO
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Systém musi podporovat zabezpeceni

poZadavky NUKIB na tyto algoritmy

kryptografickymi algoritmy pro uzivatelska hesla | ANO
pro lokéalni ucty uloZenéa v Systému
Pouzité algoritmy musi spliiovat platné ANO

Podpora provozu

Minimalni pozadavky

Spinéni parametrd dodavatele -
DOPLNI DODAVATEL

Dodavatel musi v ramci placené podpory
Systému poskytovat pravidelné profylaktické
prohlidky a to nejméné jedenkrat mésicné.
Vystupem profylaktické prohlidky je souhrnna
zprava o stavu systému dopinéna o pfipadné
nalezy a napravna opatreni

V ramci placené podpory Systému budou
poskytovany pravidelné profylaktické
prohlidky a to nejméné jedenkrat mésicné.
Vystupem profylaktické prohlidky bude
souhrnna zprava o stavu systému doplnéna
o pfipadné nalezy a napravna opatieni.

Dodavatel v ramci placené podpory Systému

mésicl

implementuje napravna opatieni, v soucinnosti ANO
se Zadavatelem
Dodavatel ramci placené podpory Systému ANO
nasazuje nove verze Systému.
Aktualizace nastroje musi byt distribuovany

. ANO
online
Podpora vyrobce je pozadovana na obdobi 60 ANO

2.a. Akceptaéni kritéria

Akceptace probéhne v souladu s pfislusnym ustanovenim smilouvy a dodavatel mj. doda pokrocily
nastroje pro spravu loga (log management), zajiStujiciho automatizovany sbér, normalizaci a
archivaci provoznich i bezpecénostnich zaznamil ze vSech relevantnich infrastrukturnich i
aplikacnich systéma. Systém vyuZije metody strojového uceni k pfesnému parsovani a klasifikaci,
zajisti ochranu uloZenych logt proti neopravnénym zménam i pfi archivaci a umozni kompresi
archivovanych log(i na uroven nejvySe 10% jejich plvodni velikosti.

Akceptace je dokoncena podpisem predavaciho protokolu potvrzujiciho, Ze nastroj pro spravu log(i

splfiuje poZzadavky uvedené nize.

Specifikace pro naplnéni parametri

napfic¢ zdroji

vcetné logll z komprimovaného archivu

Akceptaéni X wy . . Poznamka /
Kritérium Zpusob ovéreni Vysledek Podpis
Rychlg P Demonstrace funk¢niho vyhledavani v
vicekriterialni - . o

o datech ze vSech relevantnich zdroju,
vyhledavani

Reportovaci a
notifikacni system

Ovéreni generovani report(l a notifikaci pfi
provoznich a bezpecnostnich udalostech

ErlrJ:cI;?)\?éni loqtl Prakticka demonstrace sbéru a zpracovani
Pr¢ 1709 logl ze stanovenych infrastrukturnich a
definovanych Sl 2
s aplikacnich systému
zdroju
Vyhledavani v Test vyhledavani konkrétnich zaznamu v
historickych archivovanych a komprimovanych logech
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archivovanych

datech
Neménnost e .- . . .
ulozenvich Ovéreni integrity a nemoznosti

. ye neopravnénych zmén uloZzenych logu
zaznamu

Dodani a kontrola uplnosti dokumentace
architektury, konfigurace a provoznich
postupt

Predani provozni
dokumentace

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do
31.5.2031.

Specifikace sluzeb technické podpory je uvedena v samostatném dokumentu:
e 01— Technicka specifikace — Spole¢na definice technické podpory pro IDO1 — ID09

Zadavatel timto vyslovné stanovi, Ze nepozaduje Zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spoleéna definice technické podpory pro IDO1 — ID09* (dale jen ,Spolec¢na definice*). Veskeré
zarucni povinnosti dodavatele, v€etné drovni sluzeb, reakénich dob, zplisobu eskalace, podminek
dostupnosti, rezimu aktualizaci, EoL/EoS a vyluk plnéni, se fidi vyluéné timto dokumentem a
Spolecnou definici. Jakakoli pInéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spole¢né definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pripadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spolecnou definici
ma prednost tato technicka specifikace. Spolecna definice slouzi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptaéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spoleénou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicu). Dodavatel
podpisem smlouvy stvrzuje, Ze po uvedené obdobi bude pinit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spoleéné definice; nesplnéni téchto povinnosti bude posuzovano jako
porudeni smlouvy se vSemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a prislusnych
pravnich predpisu.
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8.1.9. ID09 - Automaticka, periodicka kontrola stavu bezpec¢nosti IT
systému a aplikaci

1. Uvod a metodika

Tento dokument definuje pfedmét a zavaznou technickou specifikaci pro nasazeni a zprovoznéni
systému fizeného vulnerability managementu zahrnujiciho periodické automatizované provérovani
stavu bezpecCnosti komponent infrastruktury (interi i externi testovani), spravu zjiSténych
zranitelnosti po cely jejich zivotni cyklus a reporting pro potreby fizeni napravnych opatieni. Reseni
bude schopno zahmout i zafizeni bez tradi¢niho operacniho systému, ktera nepodporuji instalaci
agenta.

Soucasti pInéni je definice plant a periodicity sken(, nastaveni prioritizace dle rizika, napojeni na
stavajici procesy a nastroje (napr. ticketing, SOC/SIEM) a pfedani provozni dokumentace.
Akceptace probéhne doloZenim béhu pravidelnych sken(, prehledd zranitelnosti a jejich stavu,
metrik doby napravy a funkéni integrace do procesti fizeni bezpeénostnich incident(i a zmén.

2. Specifikace dodavaného hardware, software a sluzeb instalace, implementace a
Skoleni

Dodavatel vypini nasledujici tabulku specifikace nabizeného plnéni. Ve sloupci ,,Spinéni

parametru dodavatele — DOPLNI DODAVATEL* dodavatel doplni:

e ANO/NE v zavislosti na tom, zda nabizené pInéni &i jeho Cast poZadavek zadavatele
spliiuje/nespliuje,

e specifikaci konkrétniho parametru ¢i popis naplnéni pozadavku zadavatele,

e Ciselnou hodnotu v pfipadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny
parametr
presnou specifikaci HW, SW nebo sluzby

¢ volitelné odkaz na dodavatelem pfilozeny dokument ve formatu PDF

Je pozadovana dodavka a implementace SW pro automatické, periodické testovani, nize jsou
uvedené minimalni parametry, které musi spliovat.

Spinéni parametra dodavatele —
DOPLNI DODAVATEL

ANO, 700+ cild je realnych dle
profilu skeni/HW.

ANO, lokélni instalace
Windows/Linux/macQOS a rychly
deploy.

Parametr Minimalni pozadavky

Reseni musi podporovat monitoring do
Rozsah 700 zafizeni bez omezeni podtu
skenovanych IP

Dodavatel musi zajistit kompletni instalaci

Implementace : . s
a implementaci v misté instalace

Reseni musi provadét pravidelné
automatizované vyhledavani znamych ANO, plénovac + auto-update

Automatizovane | ) . ielnosti (CVE) ve wnitinich i vngjsich | pluging (aktudini CVE) pro interni i

skenovani systémech a vyuZivat aktualni databaze |extemni cile.
zranitelnosti
Agentless i Reseni musi podporovat skenovani
9 zarizeni bez OS nebo bez moznosti ANO, credentialed/agentless
agent-based : . S .y .
re3im instalace agentu (napf. tiskarny, UPS, IP | skeny vCetné bez-OS zafizeni.

kamery) i moznost autentizovanych sken0
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ANO, detekce, CVSS a

zranitelnosti S . - doporuceni.
a poskytovat doporuceni k napravé
vetné prioritizace
Reseni musi poskytovat generovani
Reportovani a prehledd a dashboardu o zranitelnostech, | ANO, export
vizEaIizace export vysledk(l do formata PDF, HTML, |HTML/CSV/XML/PDF a
CSV, XML a podporovat prehledné dashboardy.
seskupovani vysledkt
Integrace s Resc:zm mus| umognlt prime vytvarem’ . | ANO, napojeni pres export/API na
. . ukolu v ticketovacim systému, sledovani . .
ticketovacim o S ticketing/SIEM/patch
; jejich reSeni a napojeni na SOC/SIEM a
systémem 2 < management.
pripadné patch management
Reseni musi byt v souladu s ISO/IEC
Soulad se 27002 (fizeni technickych zranitelnosti) a | ANO, audit $ablony (CIS/DISA) a
standardy NIST SP 800-40; musi podporovat auditni | compliance reporting.

Sablony a compliance frameworky

Bezpecnostni a

Reseni musi umoznit definici plant a
periodicity sken(l, nastaveni prioritizace

ANO, planovani, periodicita,

provozni .. Lo s e o . .
. dle rizika, eskalaéni postupy pro zavazné | prioritizace skenu pro eskalaci.
pozadavky . NP o
nalezy a zajisténi ochrany osobnich udaju
Provozni Dodavatel mus dgdat k(v)mplvetn’l provozni ANO, instalacni a provozni
dokumentaci systemu v€etné navrhu, A
dokumentace ) dokumentace (postupy) dodame.
konfigurace a provozu
Pokrvti Reseni musi podporovat skenovani OS, |ANO,
tecthoIo i databazi, sitovych prvk(, hypervizort, OS/DB/sit/hypervizory/cloud/ICS,
9 cloudovych prostiedi a ICS/SCADA SCADA
. Reseni musi obsahovat mechanismus ANO, automatické aktualizace
Automatické : . . . S . . .
. pravidelnych a automatickych aktualizaci | pluginu (online nebo pres interni
aktualizace : - o . )
knihovny pluginu a detekcnich pravidel mirror).
Detekce Reseni musi byt schopno identifikovat ANO, indikace znamych
malwaru a Skodlivé procesy, podezielé komunikace |loC/misconfig a podezielych
botnet a indikatory kompromitace (1oC) banner(l apod.

Auditni sablony

Reseni musi podporovat vyuZiti a ipravu
auditnich Sablon pro rGizné standardy a
umoznit pfidani vlastnich plugint

ANO, uprava .audit a vlastni
kontroly/NASL v mezich Pro.

Skoérovani
zranitelnosti

Reseni musi podporovat vice metod
hodnoceni zavaznosti zranitelnosti (napfr.
CVSS v4, EPSS, VPR) pro efektivni
prioritizaci

ANO, CVSS v2W3//EPSS/VPR.

Seskupovani
vysledku

Reseni musi poskytovat moZnost
seskupovani nalezenych zranitelnosti pro
snadnéjsi prehled a rychlejsi analyzu

ANO, filtry, group-by fazeni, rlizné
pohledy na data.

Skalovatelnost
a mobilita

Reseni musi umoZfiovat snadné
pirenaseni licence a Skalovani nasazeni
(od malych prostfedi az po rozsahlou
infrastrukturu)

ANO, licenci Ize

pfesunout. Skalovatelnost na
urovni skenovani target seznama
a diky prenositelnosti redeni.
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Akceptace probéhne v souladu s pfisluSnym ustanovenim smlouvy a dodavatel mj. zajisti

implementaci

systému

fizeného

vulnerability managementu

zahrnujiciho

periodické

automatizované provérovani stavu bezpecnosti komponent infrastruktury (interni i externi
testovani), spravu zjisténych zranitelnosti po cely jejich Zivotni cyklus a reporting pro potreby Fizeni
napravnych opatfeni. ReSeni bude schopno zahrnout i zafizeni bez tradicniho operacniho
systému, ktera nepodporuiji instalaci agentu.

Akceptacni parametry

Akceptaéni
kritérium

Zpusob ovéreni

Vysledek

Poznamka /
Podpis

Nasazeni a
zprovoznéni
systému
vulnerability
managementu

Ovéreni funkénosti systému v
prostfedi zadavatele

Periodické
automatizované
skeny infrastruktury
(interni i externi)

DolozZeni béhu pravidelnych
skenu a jejich vysledku

Sprava zjisténych
zranitelnosti po cely
Zivotni cyklus

Kontrola evidence zranitelnosti a
jejich stavi(

Reporting pro fizeni

PredloZeni prehledd a reportli o

napra vnych zranitelnostech

opatreni

Podpora zarizeni Ovéreni funkénosti sken(

bez OS (bez zarizeni bez moZnosti instalace
agentll) agentl

Definice planG a
periodicity sken

Kontrola nastaveni
harmonogram( a plant skent

Prioritizace dle
rizika

Ovéreni nastaveni prioritizace v
systému

Integrace s procesy
a nastroji (ticketing,

Ovéreni funkéni integrace se
stavajicimi nastroiji

SOC/SIEM)

Provozni DolozZeni a kontrola uplnosti
dokumentace provozni dokumentace
Metriky doby Kontrola reportll s metrikami
napravy doby FeSeni zranitelnosti

Integrace do
procesl(i fizeni
incidentll a zmén

Qvéreni funkénosti v ramci fizeni
bezpeénostnich incident(i a
zmeén

3. Specifikace sluzeb technické podpory dodavatele na 60 mésicu od 1. 6. 2026 do

31.5.2031.

Specifikace sluZeb technické podpory je uvedena v samostatném dokumentu:

e 01— Technicka specifikace — Spolecna definice technické podpory pro ID01 — ID09
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Zadavatel timto vyslovné stanovi, ze nepozaduje Zadnou zaruku nad ramec a mimo rozsah
technické podpory vymezeny v tomto dokumentu a dokumentu ,01 — Technicka specifikace —
Spole¢na definice technické podpory pro ID01 — ID09* (dale jen ,SpoleCna definice”). Veskeré
zarucni povinnosti dodavatele, véetné urovni sluZzeb, reakénich dob, zpisobu eskalace, podminek
dostupnosti, reZzimu aktualizaci, EoL/EoS a vyluk plnéni, se fidi vyluéné timto dokumentem a
Spoleénou definici. Jakakoli pinéni spocivajici v rozvojovych zasazich, zménovych pozadavcich,
upravach nad ramec specifikace &i integracich nevyplyvajicich ze Spoleéné definice nejsou
soucasti zaruky, ledaze budou vyslovné sjednana zvlastni smlouvou nebo dodatkem.

V pfipadé rozporu nebo kolizniho vykladu mezi touto technickou specifikaci a Spolecnou definici
ma prednost tato technicka specifikace. Spole¢na definice slouzi jako dopliujici a vykladovy
dokument a uplatni se pouze v rozsahu, v némz neni v rozporu s touto Technickou specifikaci.

3.a. Akceptacéni kritéria

Dodavatel se zavazuje poskytovat technickou podporu v rozsahu a za podminek stanovenych timto
dokumentem a Spole¢nou definici po dobu od 1. 6. 2026 do 31. 5. 2031 (60 mésicl)). Dodavatel
podpisem smlouvy stvrzuje, ze po uvedené obdobi bude plnit sjednané SLA a ostatni povinnosti
dle tohoto dokumentu a Spoleéné definice; nesplnéni téchto povinnosti bude posuzovano jako
poruseni smlouvy se vSemi z toho vyplyvajicimi pravnimi nasledky podle smlouvy a pfislusnych
pravnich predpisu.
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8.2. Viastni popis + Technické listy k nabizenym
dodavkam

Veskery nabizeny hardware, software a dalsi komponenty splnuji technické pozadavky
a parametry, které stanovil Zadavatel a které jsou uvedeny v pfiloze ¢. 1 zadavaci
dokumentace.

01 - Pokrogily sitovy monitoring
GREYCORTEX Mendel - NDR - sitovy monitoring
Data sheet

https://www.greycortex.com/sites/default/files/perm/document/greycortex datasheet 2025 cz 0.
pdf

Podminky podpory
https://partner.greycortex.com/userdocu/900d6aae6d7d4a1aa557fe5f9181823a/support.html

02 - Posileni primarniho datového centra — redundance

8x server HPe DL360

Data sheet

https://www.hpe.com/psnow/doc/PSN1010007891USEN.pdf?utm source=chatgpt.com
Podminky podpory

https://mww.hpe.com/us/en/collaterals/collateral.4aa3-8232enw.html
1x IBM FlashSystem 7300
Data sheet

https://www.ibm.com/products/flashsystem-7300

Podminky podpory

https://www.ibm.com/docs/en/ssw_ibm i 72/rzaji/rzajipdf.pdf

03 - Vyména a implementace aktivnich sitovych prvki
1x Aruba 6405 v2

Data sheet
https://www.hpe.com/psnow/doc/PSN1014613809AUEN.pdf
Podminky podpory

https://www.hpe.com/us/en/collaterals/collateral.4aa3-8232enw.html

04 - Vyména a implementace WiFi infrastruktury
Komponenty Ubiquiti

Data sheet

1x USW-PRO-AGGREGATION

usw-pro-aqgregation ds.pdf
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1x Ubiquiti Ethernet Security_Gateway
https://dl.ubnt.com/datasheets/unifi/lUniFi Security Gateway DS.pdf

10x Switch Enterprise 8 PoE

https://dl.ui.com/ds/usw-enterprise-8-poe ds.pdf

60x WiFiAP U7 Pro Max
https://techspecs.ui.com/unifi/wifi/u7-pro-max

DAC kabel
https://dl.ubnt.com/ds/uacc-dac-sfp ds.pdf

SFP moduly
https://dl.ubnt.com/datasheets/fiber/U Fiber Modules FiberCable DS.pdf
Podminky podpory

https://ui.com/eu/en/ui-care

05 - Vyména a implementace zalohovaci infrastruktury
1x server HPe DL320

Data sheet
https://www.hpe.com/psnow/doc/PSN1014696061DKEN
Podminky podpory

https://iwww.hpe.com/us/en/collaterals/collateral.4aa3-8232enw.html
1x IBM FlashSystem 7300
Data sheet

https://www.ibm.com/products/flashsystem-7300
2x TS4300 Tape Base

Data sheet

https://www.flashsystemworks.com.au/datasheets/ibom ts4300 tape library.pdf

Podminky podpory

https://www.ibm.com/docs/en/ssw_ibm i 72/rzaji/rzajipdf.pdf
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06 - Zavedeni systému fizeni kybernetické bezpeénosti véetné sledovani a vyvhodnocovani
rizik a atributll na arovni podpuarnych aktiv a vykon role manazera KB

OM..

VI S Management
[ for IT Security

Rizeni kybernetické bezpeénosti
jednoduse a pod kontrolou

Tym OMIS Co je OMIS (Open Management
for IT Security)?
Na vzniku aplikace se podile-
li zkuseni vyvojafi, odbornici Je to SaaS ISMS platforma pro fizeni aktiv a rizik bezpeénostni infor-
z oblasti kybernetické bez- maci zaloZzena na platnych standardech véetné chystané NIS2. OMIS
pecnosti, auditofi i specialis- vam umoZni za mésicni pausal vykonavat celou skalu &innosti v ramci
té v oblasti prava. vykonu agendy fizeni bezpeénosti. Systém Ize vyuzivat v rezZimu SaaS

jako sluzbu nebo jej Ize pofidit jako on-premise instalaci.
Jsme proaktivni a otevieny
tym s vice jak 20letou praxi,

ktery najde reseni pro jakou- Proc¢ vyuiivat OMIS?

koli vasi situaci.

@ Vybrané procesy informacni bezpeénosti budou
Najdeme spravné ifeseni v souladu s nafizenim NIS2, TISAX, DORA i ISO 27001

i pro Vas! @ Efektivné Fidite bezpe&nosti opatieni

@ Elektronické dokumenty pro bezpe&nostni auditory
- na jeden klik

Rizeni rizik dle
standardu NIS2 Dalsi vyhody systému OMIS
Nova legislativni Gprava promi-
tajici EU smérmnici NIS2 vstoupi
v platnost ke konci roku 2024
a nyni je v pripominkovém pro-
cesu NUKIB. Presto, Ze je jes-
té v piipravé, uz nyni je jasné, * Implementuje bezpeénostni pfehled pro management
Ze nova povinnost fidit rizika » Mé vade rizika pod kontrolou

dopadne na daleko $irsi okruh
subjektd nez je tomu nyni. Pro

¢ Internim zaméstnancim usetii ¢as intuitivnim
navadénim v aplikaci

s Zajisti specialistiim spolehlivy zdroj strukturovanych
informaci pro efektivni fizeni SRBI

s /na véas nutné investice

ty je uréen systém OMIS, kte- s Provozuje sluzby i aplikace vychazejici z mezinarodné
ry jednoduchou a prehlednou uznavanych standardi a certifikaci CRISC, CISA, CISM,
formou pomUZe se zvladnu- ITIL a TOGAF

tim této povinnosti a to nejen
na startu, ale i béhem prabézné

prace s fizenim rizik. Kontaktujte nas

WWW.omis.cz
WWW.0penapps.cz

info@omis.cz +420 725 145 846
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jednoduse a pod kontrolou

1 NGSS

- Next Gereration
4 Security Solutions

Klicové funkce systému OMIS

¢ Moznost spravovat vice
organizaci

¢ Napojeni na MS AD

¢ Fuil-Textové vyhledavani

¢ Auditnf zaznam zmén
v podobé transak&niho
protokolu

¢ Ukladani kompletnf historie
evidence véetné logul

¢ Moznost exportu veskerych
zaznamil

¢ Generovani PDF dokument(i
k evidovanym zaznamiim

¢ Vlastni atributy evidovanych
objektl

* Generovani dokument( pro
bezpecnostni auditory ZHR,
POA, PZR*

¢ Evidence aktiv
* Sablony aktiv

¢ Mapy aktiv
¢ Sprava dodavatelQ

® Sprava katalogu hrozeb
zranitelnosti a opatfeni

e Sprava lokalit

® Organizacni struktura

¢ Sprava a hodnoceni rizik

¢ Sprava a hodnoceni opatfeni

* ZHR - Zprava z hodnocen rizik, POA - Prohlaseni o aplikovatelnosti, PZR - Plan zvladani rizik

Bezpe&nostni manaZer
(interni‘externi

ﬁ Identifikace aktiv,

hrozeb, zranitelnosti

B

Garant
(internl)

* Bekdronické dokumenty

E\& ZviadAni rizik

pra bezpeSnostnl auditory
{vygenerovans na jeden
Kik v OMIS)

Firewall - Perimetr do DMZ DCS

Gwss

Sitowy switch 100GBps - Csco 895

Gins - spisova sluzba

stredni
15

Rizika

Bezpecnostni manazer
(interni/extemi)

Opatieni
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07 - Firewally pro detaSovana pracovisté

Fortinet

Data sheets

FG 50G:
https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-50g-series
FG 70G:
https://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-70g-series

Forti Manager:
https://mwww .fortinet.com/content/dam/fortinet/assets/data-sheets/fortimanager.pdf

Podminky podpory
https://www .fortinet.com/content/dam/fortinet/assets/solution-quides/sb-forticare-services.pdf

08 - Kompletni sprava zivotniho cyklu logl
Teskalabs
Data sheet

https://logman.io/en/home/

Podminky podpory
https://docs.teskalabs.com

09 - Automaticka, periodicka kontrola stavu bezpeénosti IT systému a aplikaci
Nessus pro
Data sheet

https://www.tenable.com/data-sheets/nessus-professional

Podminky podpory
https://www.tenable.com/data-sheets/tenable-technical-support-guide
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06 - Zavedeni systému fizeni kybernetické bezpeénosti véetné sledovani a vyvhodnocovani
rizik a atributll na arovni podpuarnych aktiv a vykon role manazera KB

OM..

VI S Management
[ for IT Security

Rizeni kybernetické bezpeénosti
jednoduse a pod kontrolou

Tym OMIS Co je OMIS (Open Management
for IT Security)?
Na vzniku aplikace se podile-
li zkuseni vyvojafi, odbornici Je 1o SaaS ISMS platforma pro fizeni aktiv a rizik bezpeénostni infor-
z oblasti kybernetické bez- maci zaloZzena na platnych standardech véetné chystané NIS2. OMIS
pecnosti, auditofi | specialis- vam umoZni za mésicni pausal vykonavat celou skalu &innosti v ramci
té v oblasti prava. vykonu agendy fizeni bezpeénosti. Systém Ize vyuZivat v rezZimu SaaS

jako sluzbu nebo jej Ize pofidit jako on-premise instalaci.
Jsme proaktivni a otevieny
tym s vice jak 20letou praxi,

ktery najde reseni pro jakou- Proc¢ vyuiivat OMIS?

koli vasi situaci.

@ Vybrané procesy informacni bezpeénosti budou
Najdeme spravné ifeseni v souladu s nafizenim NIS2, TISAX, DORA i ISO 27001

i pro Vas! @ Efektivné Fidite bezpe&nosti opatieni

@ Elektronické dokumenty pro bezpe&nostni auditory
- na jeden klik

Rizeni rizik dle
standardu NIS2 Dalsi vyhody systému OMIS
Nova legislativni Gprava promi-
tajici EU smérmnici NIS2 vstoupi
v platnost ke konci roku 2024
a nyni je v ptipominkovém pro-
cesu NUKIB. Presto, Ze je jes-
té v piipravé, uz nyni je jasné, * Implementuje bezpeénostni pfehled pro management
Ze nova povinnost fidit rizika » Mé vade rizika pod kontrolou

dopadne na daleko $irsi okruh
subjektd nez je tomu nyni. Pro

¢ Internim zaméstnancim usetii as intuitivnim
navadénim v aplikaci

s Zajisti specialistiim spolehlivy zdroj strukturovanych
informaci pro efektivni fizeni SRBI

s /na véas nutné investice

ty je uréen systém OMIS, kte- s Provozuje sluzby i aplikace vychazejici z mezinarodné
ry jednoduchou a prehlednou uznavanych standardi a certifikaci CRISC, CISA, CISM,
formou pomUzZe se zvladnu- ITIL a TOGAF

tim této povinnosti a to nejen
na startu, ale i béhem prabézné

prace s fizenim rizik. Kontaktujte nas

WWW.omis.cz
WWW.openapps.cz

info@omis.cz +420 725 145 846
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Klicové funkce systému OMIS

¢ Moznost spravovat vice
organizaci

¢ Napojeni na MS AD

¢ Fuil-Textové vyhledavani

¢ Auditnf zaznam zmén
v podobé transak&niho
protokolu

¢ Ukladani kompletnf historie
evidence véetné logu

¢ Moznost exportu veskerych
zaznamil

* Generovani PDF dokument(i
k evidovanym zaznamiim

¢ Vlastni atributy evidovanych
objektl

* Generovani dokument( pro
bezpecnostni auditory ZHR,
POA, PZR*

¢ Evidence aktiv
* Sablony aktiv

¢ Mapy aktiv
¢ Sprava dodavatelQ

® Sprava katalogu hrozeb
zranitelnosti a opatfeni

e Sprava lokalit

® Organizacni struktura

¢ Sprava a hodnoceni rizik

¢ Sprava a hodnoceni opatfeni

* ZHR - Zprava z hodnocen rizik, POA - Prohlaseni o aplikovatelnosti, PZR - Plan zvladani rizik

Bezpe&nostni manaZer
(interni‘externi

ﬁ Identifikace aktiv,

hrozeb, zranitelnosti
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Garant
(internl)

* Bekdronické dokumenty

E\& ZviadAni rizik

pra bezpeSnostnl auditory
{vygenerovans na jeden
Kik v OMIS)

Firewall - Perimetr do DMZ DCS
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Sitowy switch 100GBps - Csco 895
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Licencni podminky

Nastroj na sbér a vyhodnocovani logl z FW, Dohledovy systém
1. Uvodni ustanoveni

1.1 Tyto Licencni podminky upravuji prava a povinnosti mezi poskytovatelem licence k
softwarové aplikaci OMIS/ODP/KYBON (dale jen ,Aplikace”} (déle jen ,Poskytovatel”} a
jeiim uzZivatelem/objednatelem (dale jen ,Zakaznik”).

1.2 Poskytovatel je opravnénym vlastnikem Aplikace jakoZto autorského dila dle zdkona &.
121/2000 Sk. Aplikace je chranéna pravhimi pfedpisy na ochranu autorskych prav a
mezindrodnimi dohodami.

1.3 Zékaznik prohlasuje, Ze ma zdjem o poskytnuti licence k Aplikaci v rozsahu dle téchto
Licencnich podminek a za odménu podle Ceniku (pfiloha).

2. Zpristupnéni a instalace Aplikace

2.1 Poskytovatel nainstaluje a implementuje Aplikaci na infrastrukturu Zakaznika bez
zbytecného odkladu po Uhradé odmény za licenci a prvni platby predplatného; presny
termin bude dohodnut.

2.2 V ramci implementace Poskytovatel aktivuje uZivatelsky Gcet a preda Zakaznikovi
pristupové Udaje. Zakaznik si po prvnim prihlaseni zvoli vlastni heslo a je povinen chranit
své pfistupové Gdaje.

2.3 Pro fadné fungovani Aplikace je nutné, aby Zakaznik do Aplikace vkladal sva data a
pouzival ji prostifednictvim piihlaseného uzZivatelského ultu. Poskytovatel neodpovida za
spravnost ani Gplnost vkladanych dat.

2.4 Zakaznik uchovava data na své infrastruktufe; instalace Aplikace probiha na zafizenich
Zakaznika. Zalohovani, Sifrovani a zabezpedeni zajistuje Zakaznik. Poskytovatel nezajistuje
archivaci dat.

3. Podminky pouzZivani Aplikace

3.1 Zakaznik je povinen uzivat Aplikaci v dobré vife, v souladu s (1¢elem Aplikace, s témito
Licenénimi podminkami a pokyny Poskytovatele, a zplisobem, ktery neomezuje ostatni
uzivatele.

3.2 Zakaznik je povinen chranit data a dodrzovat bezpecnostni pravidla (volba silného hesla,
nesdélovani pfistupovych (daji tietim osobam apod.}.

3.3 Zakaznik neni opravnén uZivat Aplikaci k protipravnimu jednani ani ji pouzivat tak, aby z
uzivani méla prospéch tieti osoba; neni opravnén vytvéret dalsi instalace bez védomi
Poskytovatele.

3.4 Poskytovatel bez vyslovného souhlasu Zikaznika nenahlizi do dat; vyZaduje-li to povaha

QOPEN APPS DEVELOPMENT, AS.
KURTA KONRADA 2577/1, PRAHA 9 - L BERI
WWWY. OPENAPPS.CZ

AATLLLEATATATATARARARARATATARATATARTRTERERTRARUATTRERTERERRRRTATARERERTRRERERLRRRURR TR R RN

Next Generation Security Solutions s.r.o. Strana 158 z 171

U Uranie 954/18, Praha 7, 170 00 | sales@ngss.cz | www.ngss.cz



NGSS

Next Generation
Security Solutions

Open Apps
Development

plnéni a Zakaznik trva na plnéni, ma se za to, Ze souhlas udélil.

3.5 Poskytovatel neodpovida za spravnost vysledk( ziskanych pouZivanim Aplikace ani za
soulad funkci s ocekavanimi Zakaznika, ktera Poskytovatel nevyvolal.

3.6 Poskytovatel neodpovida za Gjmu zplisobenou vypadky pripojeni Zakaznika,
nespravnym & protipravnim pouZitim Aplikace, vlivy mimo piiméfenou kontrolu, jednanim
nebo nedinnosti Zikaznika &i tietich osob, dnikem informaci nebo ztratou ¢i poskozenim
dat nezavinénou Poskytovatelem, ani za nepiimé nasledky (napf. usly zisk).

4. Licence

4.1 Aplikace (vCetné grafického rozhrani a obsahu) je autorskym dilem.

4.2 Poskytovatel udéluje Zakaznikovi nevyhradni, celosvétovou licenci k uzivani Aplikace po
dobu trvani téchto Licencnich podminek, bez mnozZstevniho omezeni poctu uZivateld,
koncovych zafizeni ¢i zaznamenanych udalosti.

4.3 Zakaznik neni povinen Aplikaci uZivat; za zpfistupnéni se povazuje i pouha moznost
uziti.

4.4 Bez predchoziho souhlasu Poskytovatele Zakaznik nesmi Aplikaci ani jeji ¢asti kopirovat,
rozmnozovat, pozménovat, prekladat, distribuovat, prodavat, pronajimat, pljéovat,
poskytovat tfetim osobam, ani udélovat podlicence & postoupit prava z licence treti osobé.
4.5 Zakaznik neni opravnén provadét zpétnou analyzu zdrojového kédu, spojovat Aplikaci s
jinym dilem za Gcelem vytvoreni odvozeného dila ani ji uZivat k vyvoji zaménitelného dila.
4.6 Poskytovatel nepostupuje na Zakaznika majetkova prava k Aplikaci. UZelem licence je
zabezpeceni Cinnosti Zakaznika pro Fizeni kybernetické bezpecnosti.

4.7 Licence je poskytovana od okamziku Uhrady pfedplatného za prislusné fakturacni
obdobi.

5. Dostupnost, omezeni a podpora (SLA)

5.1 Aplikace je pFistupna nepretrzité; Poskytovatel zajistuje minimalni dostupnost v rozsahu
99% ¢&asu v kalendafnim meésici (dostupnost se vyhodnocuje roéné).

5.2 Poskytovatel je oprdvnén docasné omezit dostupnost z diivod aktualizaci, oprav,
udrzby, eliminace bezpeénostnich rizik, vy3si moci, krizovych stavi ¢i na zakladé rozhodnuti
organu veiejné moci; pokud je to mozné, informuje Zakaznika predem.

5.3 V piipadé prodleni Zakaznika s Uhradou odmeény, zneuziti Aplikace nebo porugeni téchto
podminek je Poskytovatel opravnén omezit pfistupnost Aplikace.

5.4 Servisni podpora (Helpdesk} je dostupna v pracovnich dnech (Po—Pa) od 8:00 do 17:00.
Vady budou odstrafiovany ve sjednanych lhlitach podle zavaZnosti
{kritické/stfedni/nezdvazné).

6. UdrZba a aktualizace (Maintenance)

QOPEN APPS DEVELOPMENT, A.S.
KURTA KONRADA 2577/1, PRAHA 9 - L BERI
WWW. OPENAPPS.CZ
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6.1 Poskytovatel zajistuje priibézné aktualizace technologii, vylepseni, zvyseni bezpecnosti

(update/upgrade), pravidelné legislativni aktualizace a technickou podporu.
6.2 Maintenance zahruje poslytnuti opravnéni uZit aktualizované verze Aplikace a jejich
instalaci a implementaci u Zakaznika.

9. Zpracovani osobnich tdaji a mlcenlivost

9.1 Poskytovatel je povinen zachovévat micenlivost o osobnich Udajich a zpracovavat je
bezpecné; bude-li plsobit jako zpracovatel dle GDPR, uzaviou strany smlouvu o zpracovani
osobnich Gdaja.

9.2 Smluvni strany se zavazuji zachovavat mlcenlivost o veskerych divémych informacich,
pouZivat je pouze k plnéni povinnosti a chranit dobré jméno druhé strany.

9.3 Poruseni povinnosti micenlivosti zaklada povinnost uhradit smluvni pokutu 50 000 K¢ za
kazdé poruseni; tim neni dotfeno pravo na nahradu skody.

10. Prava a povinnosti stran

10.1 Poskytovatel poskytne licenci a Sluzby v dohodnutém rozsahu a kvalité, zajisti
odbornou pédi a kapacity, miZe zménit pfistupové tdaje z naléhavych technickych divod(
a zmeénit technické feseni; k pInéni mize vyuzit tieti osoby, za néz odpovida.

10.2 Zakaznik je povinen fadné a vcas hradit odménu, ohlasovat vady bez zbytecného
odkladu, zajistovat bezpefnost, zdlohovani a Sifrovani dat, chranit pfistupové Gdaje a
informovat o zménach identifikacnich adaja.

10.3 Zakaznik odpovida za spravnost, legalnost a pouZitelnost dat vloZenych do Aplikace a
nahradi Poskytovateli Gjmu ¢i vyda bezd(vodné obohaceni vzniklé jejich pouZitim, pokud
prédvo neumozZiuje odpovédnost vyloudit.

11. Komunikace

11.1 Komunikace probiha primarné prostiednictvim uZivatelského Uctu a e-mailem.
Pisemnosti dorucené e-mailem se povazuji za dorucené okamzikem doruceni na server

adresata.
12. Zavéreéna ustanoveni

121 Tyto Licenéni podminky se Fidi pravem Ceské republiky: spory rozhoduji obecné soudy
CR mistné piisluiné podle sidla Poskytovatele.

QOPEN APPS DEVELOPMENT, A.S.
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