Ptiloha ¢. 2
Ramcové smlouvy o poskytovani sluzeb €. 260101-01

Smlouva o zpracovani osobnich tidajd

S ohledem na ni%e uvedené smiuvni strany uzaviraji v reZimu Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze
dne 27. dubna 2016, obecného nafizeni o ochrané osobnich Gdaja (déle jen , NaFizeni“) a ve spojeni se zdkonem ¢&. 101/2000
Sh., 0 ochrané osobnich tdajl, ve znéni pozdéjsich pfedpist (dale jen ,Zdkon“) nasledujici smlouvu o zpracovani osobnich
udajt, kdy poskytovatel vystupuje v pozici zpracovatele (dale jen ,Zpracovatel”) a objednatel v pozici sprévce (ddle jen
»Spravce”) (dale jen ,Smlouva”).

Preambule
(A) Smluvni strany této smlouvy jsou zarover obchodnimi partnery na zékladé paralelniho obchodné zdvazkového
vztahu (dal jen ,Hlavni smiouva“), na zakladé, kterého se Zpracovatel zavazal poskytovat Spravci vybrané sluzby
{(déle jen ,Sluzby”).

(B) Ré&dné poskytovani Slufeb vyZaduje mimo jiné i zpracovani osobnich Gdaji zaméstnancil a klientl Sprévce,
piipadné daldich subjektd tdajt (dale jen ,00“), které bude pro Spravce provadét Zpracovatel.

(C) Sprévce je spravcem OU ve smyslu ustanoveni § 4 pism. j) Zékona a ve smyslu ustanoveni €. 4 bod 7) Nafizeni.

(D) Zpracovatel je zpracovatelem OU ve smyslu ustanoveni § 4 pism. k) Zakona a ve smyslu ustanoveni &l. 4 bod 8)
Nafizeni.

1.
Uéel a predmé&t Smiouvy
1.1 Uelem této Smlouvy je v souladu se Zdkonem a Nafizenim Gprava vzajemnych prav a povinnosti smluvnich stran pfi
zpracovani OU, které Zpracovatel ziskd, nebo mu budau pfeddny v souvislosti s poskytovénim svych SluZeb dle Hlavni
smiouvy.

1.2 Piedmétem této Smiouvy je zavazek Zpracovatele provadét zpracovani OU pro Sprévce v souladu s touto Smlouvou, s
pfislusnymi ustanovenimi Nafizeni a Zakona a pokyny Spravce, a tomu odpovidajici zdvazky Spravce dle této Smlouvy.

2.
Obecné podminky zpracovéni OU
2.1 Uélelem zpracovédni OU je umoinéni poskytovani SluZeb v souladu s Hlavni smlouvou a s obecné zdvaznymi pravnimi
predpisy.

2.2 Zpracovani OU dle této smlouvy bude realizovdno s nasledujicimi parametry:
2.2.1  Ugel zpracovéni je vymezen pfedmétem plnéni Hlavni smiouvy (ptipadné Hlavnich smluv).

2.2.2  Zpracovavané OU se mohou tykat nasledujicich kategorii:

. adresni a identifikaéni ddaje - napf. jméno, pfijmeni, datum a misto narozeni, rodinny stav, rodné Cislo,
statni pfislusnost, adresa trvalého bydlisté, tel. do zaméstnani apod.

. popisné udaje - napf. vzdéldni, znalost cizich jazyki, odborné znalosti a dovednosti, poet déti, obrazovy
zdznam z kamerového systému, vojenskd sluzba, pfedchozi zaméstndni, zdravotni pojistovna, mzda, Cislo
cestovniho dokladu, bankovni spojeni apod.

. ddaje o jiné osobé - napf. adresni a identifikaéni udaje Elena rodiny, manZel/manzelka, dité apod.

2.2.3  0U mohou byt zpracovévany pro nasledujici kategorie subjektd Gdaji:
. zameéstnanci Spravce
*  Clenoveé statutdrniho orgdnu Sprévce
. dodavatelé a zdkaznici Sprdvce — fyzické osoby nebo zaméstnanci prdvnickych osob
e sprdvci servertl a sprdvci systémd tfetich stran
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»  zaméstnanci a dodavatelé (fyzické osoby) tfetich stran
. dalsi subjekty na zékladé poZadavku Sprdvce nebo jim urlené treti strany (vtomto pfipadé jsou ou
pfeddévany v rozsahu uréeném Sprdvcem, resp. Sprdvcem urCenou treti stranou)

Zpracovanim OU ve smyslu této Smlouvy se rozumi zejména jejich shromazdovani, uklddani na nosice informaci,
pouzivani, tfidéni nebo kombinovani, blokovani a likvidace s vyuZitim manudlnich a automatizovanych prostfedki
v rozsahu nezbytném pro zajisténi fadného poskytovani SluZeb.

2.3 Uchovévani, vraceni a vymaz OU:
2.3.1

23.2

Zpracovatel nebude uchovavat OU o nic déle, ne? je pfiméfené nutné k dosaZeni zamyslenych dceld, za jakymi byla
data zpracovana dle pfislusné Hlavni smlouvy.

Kdyz uz OU nebudou nutné pro Géely popsané v pfisluiné Hlavni smiouvé nebo po ukonéeni platnosti pfislusné
Hlavni smlouvy Zpracovatel (i) poskytne Sprévci v dohodnutém formétu a na dohodnutych nosiich kopii viech,
pfipadné, upfesni-li to Spravce, nékterych OU; a (i) v pfiméfené Ihaté vymaZe OU z produkénich systémi.
Zpracovatel na vyzadani poskytne osvédéeni o zniceni a zpravu shrnujici odstranéne polozky.

3.
Prava a povinnosti Spravce

3.1 Sprdvce prohladuje, Ze poskytovani veskerych OU za Géelem zpracovédni Zpracovateli je v souladu se s Nafizenim a

3.2
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3.4

Zakonem,

Spravce za ucelem uvedenym v &l. 1.1 této Smlouvy povéfuje Zpracovatele zpracovénim OU dle &l. 2.1 a 2.2 této

Smiouvy.

Spravce je pfi plnéni této Smlouvy povinen:

a) zajistit, ¥¢ OU budou zpracovany vidy v souladu s Naf{zenim a Zakonem, tedy zejména %e tyto OU (pFeddvané
Zpracovateli) budou aktudini, ptesné a pravdivé, jako? i to, Ze tyto OU budou odpovidat stanovenému tcelu
zpracovani;

b) pfijmout vhodn4 opatieni, aby spinil svou informaéni povinnost v(i&i subjektdim OU, tj. zejména poskyt! subjektdm
0U struénym, transparentnim, srozumitelnym a snadna pfistupnym zp(isobem za pouZiti jasnych a jednoduchych
jazykovych prostiedkl vegkeré informace a ucinil veskera sdéleni pozadovand Nafizenim a Zakonem;

¢} poskytnout Zpracovateli souginnost nezbytnou pro pinéni této Smlouvy; Spravce je zejména povinen v piipadé, Ze
pro pinéni povinnasti Zpracovatele dle této Smlouvy jsou nutné jakékoli pisemné podklady, pfedat tyto podklady
Zpracovateli do tfech pracovnich dni ode dne, kdy o to bude Zpracovatelem poiddan;

d) vpfipadé, Ze pro plndni povinnosti dle této Smlouvy bude nutné vystaveni plné moci ¢i jiného povéreni ¢i opravnéni
pro Zpracovatele, vystavit takovou plnou moc ¢ jiné povéfeni ¢i opravnéni Zpracovateli bez zbyte¢ného odkladu
poté, co o to bude Zpracovatelem pozddan.

Prava a povinnosti Zpracovatele

Zpracovatel je pfi pInéni této Smiouvy povinen:

a) zpracovavat OU dle této Smlouvy pro Spravce vwhradné za uelem, v rozsahu a za podminek stanovenych touto
Smlouvou a na zakladé vyslovnych pokyn( Sprévce a zejména nesdrufovat OU, které byly ziskany k rozdilnym
uceldm ¢i od jinych Spravce(;

b) zpracovavat OU pouze na zakladé dolozenych pokynii Spravce, véetné v otdzkach predani OU do tfeti zemé nebo
mezinarodni organizaci (bez vyslovného pokynu Sprévce neni Zpracovatel opravnén k predani OU do tfetich zemi),
témito pokyny se pak zejména rozumi pokyny Spravce k pInéni dle Hlavni smlouvy;

¢) nezapojit do zpracavani OU 7ddného daldtho zpracovatele bez pfedchoziho pisemného souhlasu Sprévce (to
neplati pro Microsoft, DAQUAS, spol. s.r.0., auditory, dafiové poradce, advokatni kancelare, postovni a kuryrni
dorudovatele, spoleénosti poskytujici hosting, antivirové programy, kancelaiské aplikace apod.)

d) byt Spravci ndpomocen pro splnéni Spravcovy povinnosti reagovat na zadosti o vykon prév subjektu 0U, jako? i
pro splnéni daldich povinnosti ve smyslu Nafizeni, o opravnénosti pozadavkl subjektd 0U rozhoduje Sprévce a
Zpracovatel se v tomto ohledu Fidi jeho pokyny;

e) zajistit, aby systémy pro automatizovanda zpracovani OU pouzivaly pouze oprédvnéné osoby, které budou mit
pFistup pouze k OU odpovidajicim opravnéni téchto osob, a to na zdkladé zvldstnich uZivatelskych oprdvnéni
zfizenych vylucné pro tyto osoby;

f)  zajistit, aby osoby zabyvajici se u/pro Zpracovatele zpracovanim OU, byly zavézény k miéenlivosti co do zpracovani

ou;
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g) zajistit, 7e jeho zaméstnanci budou zpracovavat OU pouze za podminek a v rozsahu Zpracovatelem stanoveném a
odpovidajicim této Smlouvé;

h) ohlésit bez zbyteéného odkladu Spravci ptipadna porugeni zabezpe&eni OU a spolupracovat s pFipadné s Ufadem
pro ochranu osobnich Udajl v nezbytném rozsahu.

Pokud bude Spravci v souvislosti s prokazatelnym porusenim- povinnosti Zpracovatele dle této Smiouvy uloZena
(Ufadem pro ochranu osobnich Gdaji ¢ tieti stranou) povinnost zaplatit pokutu nebo nahradit $kodu & poskytnout
penézité zadostiudinéni, Zpracovatel poskytne sprévci odskodnéni ve vysi uloZzené pokuty nebo uloZzené nahrady Skody
¢i penéZitého zadostiuginéni, aviak vidy maximéiné do vyie 20 % celkové ro¢ni hodnoty pinéni pfislusné Hlavni
smlouvy bez DPH.

4,
Technickd a organizacni opatfeni
Zpracovatel pro Géely pInéni jeho povinnosti dle této Smiouvy pfijme takova technickd a organizacni opatfeni za ucelem
zabezpeteni ochrany OU, aby maximalné eliminoval riziko ndhodného nebo protipravniho zni¢eni OU nebo jejich ztraty
¢i pozménéni, moiného neopravnéného nebo nahodilého pfistupu tfetich osob k osobnim ddajim, neopravnéného
pfenosu OU, jejich jiného neopravnéného zpracovani, jakos i jejich jiného zneuZiti.

V rdmci technickych a organizaénich opatfeni Zpracovatel mj. zajisti Fadné plnéni svych povinnosti ve vedeni zéznamd
o ¢innostech zpracovani dle ¢l. 30 odst. 2 Nafizeni.

V rdmci technickych a organizaénich opatieni Zpracovatel zajisti naleZitou personalni, prGmyslovou a administrativni
bezpeénost zpracovavanych OU a bezpe&nost informaénich nebo komunikagnich systémi, pfipadné kryptografickou
ochranu. Zpracovatel bude OU chranit pfed pfistupem nepovolanych osob zamezenim pfistupu neopravnénych osob
do jeho prostor, jako? i nadleZitou ochranou software i hardware. Zpracovatel tedy zejména:

a) zajisti, aby systémy pro zpracovani OU pouzivaly pouze opravnéné osoby,

b) zajisti, aby fyzické osoby opravnéné k pouiivani systém0 pro pinéni Hlavni smlouvy a této Smlouvy mély
pristup pouze k OU odpovidajicim opravnén{ téchto osob, a to na zékladé zvlastnich uZivatelskych opravnéni
zfizenych vylucné pro tyto osoby,

c) pofizuje elektronické zaznamy, které umoini uréit a ovéfit, kdy, kym a z jakého diivodu byly OU zaznamendany
nebo jinak zpracovany,

d) zabrani neopravnénému pfistupu k datovym nosiédim a

e) neni oprévnén ukladat OU na vefejna UloZistd.

Smluvni strany se budou navzijem informovat o viech okolnostech vyznamnych pro plnéni pfedmétu této Smlouvy.

Smluvni strany budou zachovavat mliéenlivost o OU a o bezpeénostnich opatienich, jejichz zvefejnéni by ohrozilo
zabezpedeni OU, a to i po skongeni této Smlouvy.

Smluvni strany budou postupovat v souladu s dal3imi pozadavky Nafizeni a Zékona, zejména dodrZovat obecné zdsady
zpracovani OU, plnit své informacni povinnosti, nepiedavat OU tFetim osobam bez potfebného oprévnéni, respektovat
prava subjekt OU a poskytovat v této souvislosti nezbytnou souéinnost.

Smluvni strany jsou pfi pInéni této Smlouvy povinny postupovat tak, aby byly schopny kdykoliv doloZit, Ze zpracovani
OU je provadéno v souladu s Nafizenim a Zdkonem.

5.
Audit ochrany osobnich adaju
Zpracovatel je povinen umoZnit Spravci ovéreni souladu zpracovani OU provadéného Zpracovatelem se Smlouvou,
Nafizenim a Zakonem.

Zpracovatel poskytne spravci veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti dle Smlouvy,
Nafizeni a Zakona a umozZni audit & inspekci (déle jen ,audit”) ochrany osobnich Gdajt v prostorach Zpracovatele (sidlo
&i dal3i provozovny, kde dochdzi ke zpracovani OU — déle jen , prostory Zpracovatele®).

Ovéfovani tohoto souladu bude provddéno zejména kontrolou relevantnich podkladl vyZzadanych Spravcem od
Zpracovatele, avak Zpracovatel je povinen umoznit Spréavci provedeni auditu i v jeho prostorach. Audit bude proveden
Spradvcem, nebo jeho zaméstnanci, nebo osobami Spravcem povérenymi k provedeni auditu, nebo jinym auditorem,
kterého Spravce povéfi k jeho provedeni.
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Spravce informuje pisemné Zpracovatele o zaméru provedeni auditu nejméné 30 kalendafnich dni pred provedenim
auditu. Soudasné Spravce informuje Zpracovatele o tom, jaké postupy, databdze a dokumenty budou auditovany, v
jakém rozsahu a jakd data maji byt osobé provéddéjici audit zpfistupnéna nebo poskytnuta.

Naklady na provedeni auditu ponese v plné vysi Spravce.

Spravce je opravnén k provedeni auditu v prostorach Zpracovatele pouze jednou v kalendafnim roce. Vtémie
kalenddfnim roce miize Spravce audit opakovat pouze v pfipadé, Ze vramci prvniho auditu byly zjistény zdsadni
nedostatky v pInéni povinnosti Zpracovatele dle této Smlouvy a je potfeba ovéfit jejich odstranéni. Zasadnimi
nedostatky dle pFedchézejici véty se rozumf piima hrozba narueni divérnosti a integrity zpracovéni OU.

Osoba, kterd bude na zékladé pokynu od Spravce, provadét audit v prostordch Zpracovatele, je povinna dodrZovat
veskerd bezpe¢nostni opatieni Zpracovatele, se kterymi bude Zpracovatelem sezndmena, a obecné platné pfedpisy
BOZP. Tato osoba je soutasné v piném rozsahu vazana povinnosti mléenlivosti ve smyslu ustanoveni 4.5 této Smlouvy.

V piipadé, %e v ramci auditu bude zji{tén nesoulad zpracovani OU se Smlouvou, Nafizenim & Zakonem, je Spravce
opravnén uplatnit vaci Zpracovateli poZadavek na ndpravu zjisténého stavu.

6.
Trvani a zanik Smlouvy
Tato Smiouva nabyva platnosti a Géinnosti okamzikem podpisu posledni ze smluvnich stran.

Platnost této smlouvy bude ukonéena s ukonéenim trvéni Hlavni smlouvy (resp. posledni z Hlavnich smiuv), a to
k datu ukonéeni trvani Hlavni smlouvy (resp. posledni z Hlavnich smluv).

Po ukonéeni ucinnosti této Smlouvy jsou smluvni strany povinny s OU zpracovdvanymi na zékladé této Smlouvy
nalozit v souladu s ¢l. 2.3.2 této Smlouvy, Nafizenim a Zakonem.

7.
Zavérelna ustanoveni
Tato Smlouva a pravni pomé&ry z ni vzeslé a s ni souvisejici se fidi Nafizenim a pravnimi pfedpisy Ceské republiky,
zejména pak ustanovenimi Zakona.

V pfipadé, Ze po nabyti ti€innosti této Smlouvy bude Zdkon nahrazen novym pravnim piedpisem, bude tento novy
piedpis bez dalsiho povaZovan za Zakon dle této Smlouvy.

Tuto Smlouvu Ize ménit, doplfiovat pouze na zakladé pisemnych, vzestupné Cislovanych dodatka.

Tato Smiouva se vyhotovuje ve dvou originélech, pfiéem? jedno vyhotoveni je uréeno pro Sprévce a jedno pro
Zpracovatele.

Smluvnf strany prohlauji, Ze si ndvrh této Smlouvy pozorné a pectlivé precetly, Ze dobfe rozumi jeho obsahu a Ze ten
odpovida jejich skuteéné vili, na dikaz ¢eho? pfipojuji své podpisy a uzaviraji tuto Smlouvu.
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