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Nabidka K-net
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Nabidka K-net

1. KRYCI LIST

KRYCI LIST NABIDKY

Verejna zakazka zaddvana v otevieném fizeni podle § 56 zakona €. 134/2016 Sb., o zadavani
verejnych zakdzek, ve znéni pozdéjsich predpist

Ndzev verejné zakazky:

,,KYBERNETICKA BEZPECNOST — MEU VYSKOV - DODAVKA

TECHNOLOGI“
Zakladni identifikaéni Gdaje

Zadavatel:
Nazev: meésto Vyskov
Sidlo: Masarykovo namésti 108/1, 682 01 Vyskov 1, Vyskov-Mésto
ICo: 00292427
Uéastnik:
Nazev: K-net Technical International Group, s.r.o.
Sidlo: Antoninska 20, 602 00 Brno

Osoba oprdvnéna jednat
za Ucastnika:

Ing. Tomas Knettig, jednatel spole¢nosti
Ing. Petr Nepustil, jednatel spole¢nosti

li ji G€astnik zfizenou):

ICO: 47916745
DIC: CZ 699001418
ID datové schréanky (ma- | 7f45gw3

Kontaktni osoba:

Tel./fax: 548 220 150
E-mail: info@k-net.cz

Celkova nabidkova cena za pinéni (v K& bez DPH)
XXXX

Osoba opravnéna jednat za Géastnika

Podpis opravnéné osoby

Ing. Petr
Nepustil

Digitally signed by Ing.
Petr Nepustil

Date: 2025.08.27
12:35:57 +02'00'

Titul, jméno, pfijmeni

Ing. Petr Nepustil

Funkce

jednatel

Datum

27.8.2025

Brno - Praha - Olesnige - Ostrava | +420 548 220 150 | w

ww.k-net.cz | info@k-net.cz

X
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Nabidka K-net

2. SPLNENI KVALIFIKACE

| ZAKLADNIi ZPUSOBILOST

Splnéni zakladni zpUsobilosti uchaze¢ doklddé predlozenim prosté kopie vypisu ze seznamu
kvalifikovanych dodavatel na dalSich stranach nabidky.

| PROFESNIi ZPUSOBILOST

Splnéni profesni zplsobilosti uchaze¢ dokldda predloZzenim prosté kopie vypisu ze seznamu
kvalifikovanych dodavatell na dalSich stranach nabidky.

K-net Technical
Intermnational
Group

Brno - Praha - OlesSnice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz \
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Vypis ze seznamu kvalifikovanych dodavatelu vygenerovany informagnim systémem o vefejnych zakézkach

1.

Vypis ze seznamu kvalifikovanych dodavatelt
vedeneho podle § 226 a nasled. zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek

Udaje o dodavateli zapsané v seznamu k 27.08.2025

Identifikaéni udaje o dodavateli

[ B Obchodni firma/Nazev
K-net Technical International Group, s.r.o.

1.2. Sidlo
Antoninska 565/20
60200 Brno
Ceska republika

1.3. 160
47916745

1.4. Statutarni organ

Jmeéno a pfijmeni statutarniho organu nebo jeho ¢élen Funkce ve statutarnim organu
Ing. Tomas Knettig jednatel
Ing. Petr Nepustil jednatel
Zpusob jednani

Spole¢nost zastupuje kazdy z jednatelll samostatné, vyjma pravnich jednani tykajicich se
zcizovani €i zatézovani nemovitého majetku, kdy jednaji vzdy oba jednatelé spolecné.

2. Zakladni zpusobilost, jejiz splnéni dodavatel prokazal

Dodavatel prokazal Ministerstvu pro mistni rozvoj, Ze splfiuje podminku podle:

§ 74 odst. 1 pism. a)

nebyl v zemi svého sidla v poslednich 5 letech pravomocné odsouzen pro trestny €in uvedeny v
pfiloze €. 3 zékona nebo obdobny trestny ¢in podle pravniho fadu zemé sidla dodavatele; k
zahlazenym odsouzenim se nepfihlizi, (tento pozadavek splnily i vdechny fyzické a pravnicke
osoby uvedené v bodech 1.1. — 1.4. tohoto vypisu),

§ 74 odst. 1 pism. b)

nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek,

§ 74 odst. 1 pism. c)

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na vefejneé zdravotni pojidténi,

§ 74 odst, 1 pism. d)

nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale
na socialni zabezpe&eni a pfispévku na statni politiku zaméstnanosti,

§ 74 odst. 1 pism. e)

neni v likvidaci, nebylo proti nému vydano rozhodnuti o Upadku, nebyla vii¢i nému nafizena
nucena sprava podle jiného pravniho pfedpisu nebo neni v obdobné situaci podle pravniho radu
zemeé sidla dodavatele.



3. Profesni zpusobilost, jejiz spinéni dodavatel prokazal

Dodavatel prokazal, Ze spliiuje podminku podle:

3.1.

Vypis z obchodniho rejstiiku

§ 77 odst. 1 — profesni zpusobilost

3.2. §77 odst. 2 pism. a) — opravnéni k podnikani

Strana2z2

. . Obory Datum Datum
Nazev dokladu Vystavil Predmét podnikani &innosti vystaveni | platnosti

. . Ministerstvo Vyroba, obchod a sluzby
YVpis 2 vefejné Cast - ku [Prmyslu a neuvedené v prilohach 1223 |32 POZNAMKA | 4507 2022

Vnostenskeno rejstiiku | obehodu zivnostenského zékona

ol ; Ministerstvo
\Z/}’v‘;::;::::éﬁﬁ?gﬂku primysiu a Viz poznamka 1 za tabulkou 15.07.2022

obchodu

Pozn. 1

Vyroba, instalace, opravy elektrickych strojl a pfistroju, elektronickych a telekomunika&nich zafizeni

Pozn. 2

Zprostredkovani obchodu a sluzeb

Velkoobchod a maloobchod
Poskytovani software, poradenstvi v oblasti informaénich technologii, zpracovani dat, hostingové a
souvisejici ¢innosti a webové portaly

Prondjem a pUlj¢ovani véci movitych

Poradenské a konzultaéni &innost, zpracovani odbornych studii a posudk
Vyzkum a vyvoj v oblasti pfirodnich a technickych véd nebo spoleenskych véd
Mimogkolni vychova a vzdélavani, pofadani kurzi, skoleni, véetné lektorské &innosti

4. Datum podani Zzadosti o zapis do seznamu a jiné rozhodné informace

Rozhodnuti o zapisu dodavatele do seznamu nabylo pravni moci dne 19.08.2022.
Posledni aktualizace zapisu v seznamu byla provedena dne 10.02.2025.

Datum: 27.08.2025
Evidencni &islo: W25080005060

Spravnost tohoto vypisu se potvrzuje

Ceska republika - Ministerstvo pro mistni rozvoj

1 Elektlonlckz podepséno
gne 27.8.2025
- eska republika,

Ministerstvo pro mistni

rozvoj [l

66002222)



Nabidka K-net

| TECHNICKA KVALIFIKACE

Na dal3ich listech nabidky jsou nasledujici pozadované informace a doklady:

e Seznam vyznamnych dodavek

o Cestné prohlaseni k realizaénimu tymu

e Podepsané CV ¢lend tymu

e Doklady o vzdélani ¢lenG tymu

e Certifikace ¢lenl tymu

e Platny certifikat systému managementu bezpeénosti informaci €SN EN 1SO/IEC 27001
e Listiny obsahujicich technickou specifikaci vyrobkl — viz samostatné pfilohy

K-net Technical
International
Group

Brno - Praha - Olesnice - Ostrava | +420 548 220150 | www.k-net.cz | info@k-net.cz \




Nabidka K-net

Seznam vyznamnych dodavek

Objednatel

Dodavka EDR and XDR

Rozsah dodavky Predmétem projektu byla doddvka a implementace nastroje
Bitdefender pro ochranu koncovych stanic a servert

Cena dodavky v K¢ bez DPH _

Termin realizace 6/2024

Objednatel

Dodavka Bitdefender

Rozsah dodavky

Pfedmeétem projektu byla doddvka a implementace néstroje
Bitdefender pro ochranu koncovych stanic a servert

Cena dodavky v Ké bez DPH

Termin realizace

9/2022

Objednatel
Dodavka EDR Bitdefender
Rozsah dodavky Predmétem projektu byla dodavka a implementace nastroje

Bitdefender pro ochranu koncovych stanic a serverd

Cena dodavky v Ké bez DPH

Termin realizace

3/2025

Brno - Praha - Olesnice - Ostrava | 420 548 220 150 | www.k-net.cz | info@k-net.cz

K-net Technical
International
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Nabidka K-net

Cestné prohlaseni k realizaénimu tymu

Uéastnik (dodavatel):

Nazev: K-net Technical International Group, s.r.o.
Sidlo: Antoninska 20, 602 00 Brno

ICo: 47916745

Zastoupen (jméno Ing. Tomas Knettig, jednatel spole¢nosti
pfijmenti, funkce): Ing. Petr Nepustil, jednatel spole€nosti

Jako Uéastnik vefejné zakédzky Cestné prohlasuji, Ze na plnéni vefejné zakazky se budou podilet
nasledujici technici

Jméno

Pozice, pusobnost, Vedouci realizaéniho tymu

zodpovédnost, vymezeni podilu | vedeni zakazky, stanoveni a kontrola realizace cild
na realizaci zakdzky, pravni vztah | implementace

k dodavateli Zaméstnance

Profesni Zivotopis Pfilozen na dal3ich listech

Pozice, pusobnost, Specialista IT infrastruktury

zodpovédnost, vymezeni podilu | Implementace a konfigurace dodanych technologii,
na realizaci zakazky, pravni vztah | zpracovéani dokumentace, test funkcionality, zaskoleni

Zameéstnanec
Profesni Zivotopis Pfilozen na dalSich listech

Digitally signed
V Brné dne |ng- Petr by Ing. Petr

Nepustil

Ne pu sti | Date: 2025.08.27

12:36:24 +02'00'

.........................................................

Ing. Petr Nepustil, jednatel spole¢nosti

K-net Technical
International
‘ Group
Brno - Praha - Oleinice - Ostrava | +420 548 220 150 | www.k-net.cz | info@k-net.cz E




Profesni Zivotopis

Jméno a pfijmeni:

Pozice v tymu:

Zameéstnavatel:

Dosazené vzdélani:

Profesni praxe:

Referenéni zakazky:




Ziskané certifikaty:




Profesni zivotopis

Jméno a pfijment:

Pozice v tymu:

Zaméstnavatel:

Dosazené vzdélani:

Profesni praxe:

Referenéni zakazky:




Ziskané certifikaty:
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CERTLINE, s.r.0., Salounova 627/3, 638 00 Brno - Lesna, Ceska republika

=

S 3131 CERTLINE

Cert:flkacm organ CERTLINE certifikujici systémy managementu ¢. 3131 akreditovany
Ceskym institutem pro akreditaci, 0.p.s. podle CSN EN ISO/IEC 17021-1
vydava na zakladé kladného vysledku certifika¢niho posuzovani

CERTIFIKAT

c. ISMS-082-2025

potvrzujici zavedeni a shodu systému managementu informaéni bezpeénosti

organizaci: K-net Technical International Group, s.r.o.
Antoninska 565/20, 602 00 Brno
1CO: 479 16 745

PFredmeét certifikace systému managementu informaéni bezpecnosti:

kritéria auditu: €SN EN ISO/IEC 27001:2023

cinnosti: 1 Komplexni feseni a optimalizace IT infrastruktury
2 Profesionalni Ffeseni v oblasti:
- serverovych systémi a poéitacovych siti
- pristupové a bezpeénostni infrastruktury informaénich technologii
- sluzeb organizaéni a technické podpory
- sluzeb zajisténi provozu
- poskytovani cloudovych sluzeb a internetu

3 Mimoskolni vychova a vzdélavani

rozsah zavedeni: Olomoucka 703/170, 627 00 Brno - Cernovice (€innost 1, 2)
Rovecinska 16, 679 74 Olegnice (éinnost 1-3)

prohlaseni
o aplikovatelnosti: ,,Prohlaseni o aplikovatelnosti" ze dne 30.05.2025

Pocatek platnosti: 11.06.2025
Konec platnosti; 10.06.2028

Certifikat je vydan v souladu s lig



Nabidka K-net

3. POPIS NAVRHOVANEHO RESENI

| NABIZENE RESENI
Pfedmétem nabidky je doddvka a implementace nového bezpeénostniho produktu EDR/XDR

(endpoint detection and response/extended detection and response). Konkrétné 250 ks licenci pro
technologie, které pozadovanou funkcionalitu EDR zajisti:

¢ Bitdefender GravityZone Business Security Enterprise

Bitdefender GravityZone Business Security Enterprise ma bezkonkurenéni kombinaci ochrannych
prvkd na nékolika Grovnich.
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HLASENI & VYSTRAHY LTJ o f O

INFORMACE

Nabizené fe3eni splfiuje vedkeré pozadavky stanovené specifikaci vefejné zakazky.
Podrobné informace viz:

e https://www.bitdefender.cz/gravityzone-business-security-enterprise

Soudasti této nabidky jsou také dvé samostatné prilohy (datasheety v ceském jazyce), které popisuji
nabizené technologie.

' K-net Technical
International
I Group

Brno - Praha - Olesnice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz




Nabidka K-net

| IMPLEMENTACE

Implementace bude realizovdna v pozadovaném rozsahu:

Pfiprava instalace Bitdefender, odsouhlaseni realizace

Zprovoznéni a konfigurace Bitdefender
e Dokumentace vysledného stavu

e Ovéreni funkcionality

e Zaskoleni spravy ICT

e Predani do rutinniho provozu

| SOUCINNOST

Predpokladem realizace vySe uvedené doddvky je soucinnost zdkaznika pfi doddvce SW
a pozadované implementaci minimalné v rozsahu:

e zajisténi pfistupu do potiebnych prostor Gfadu v rdmci pracovni doby a po domluvé i mimo
pracovni dobu,

e zajiSténi soucinnosti potfebnych osob,

e poskytnuti soucinnosti pfi ndvrhu a odsouhlaseni nového usporadani a konfigurace
prostredi,

e soucinnost pfi realizaci praci,

e soucinnost pfi testovani, predvedeni funkénosti a pfevzeti.

K-net Technical
Intamational

) " Group
Brno - Praha - OleSnice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz \




Nabidka K-net

4. TECHNICKE POZADAVKY NA PLNENI

Vyplnény dokument , Technické pozadavky na pInéni” je souéasti ndvrhu smlouvy dale jako pf¥iloha
¢. 4.

K-net Technical
International
Group

Brno - Praha - Olesnige - Ostrava | +420 548 220 150 | www.k-net.cz | info@k-net.cz \




Nabidka K-net

5. NAVRH SMLOUVY

Na dalSich listech nabidky je vliozen navrh smlouvy podepsany osobou opravnénou jednat za
uchazece.

K-net Technical
International
Group

Brno - Praha - Olesnice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz \




MINISTEASTVO VNITRA
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N&vrh SMLOUVY O DILO A SMLOUVY O POSKYTOVANI SERVISNI PODPORY pro &4st C: EDR ochrana
koncovych stanic a serveru

Mésto Vyskov

se sidlem: Masarykovo namésti 108/1, Vyskov-Mésto 682 01 Vyskov 1
ICo: 00292427

DIC: €z00292427

zastoupené Karel J

zastupce ve vécech smluvnich:
zéstupce ve vécech technickyc

email: posta@meuvyskov.cz
tel. 517301111

dat. schranka wcbbqgdy

Bankovni spojeni 19-120731/0100

(dale také jako ,,objednatel”)

K-net Technical International Group, s.r.o.

se sidlem Antoninskd 565/20, Vevefti, 602 00 Brno

ICO: 47916745

DIC: CZ699001418

zastoupeneé Ing. Tomasem Knettigem, jednatelem
Ing. Pe i i telem

zéstupce ve vécech smluvnich:
zéstupce ve vécech technickyc

zapsana v obchodnim rejstfiku u Krajského soudu v Brné, oddil C, viozka 10425
email: info@k-net.cz
tel. 548 220 150

dat. schranka 7f45gw3

(déle také jako ,dodavatel” nebo , poskytovatel”)
(objednatel, dodavatel a poskytovatel spolecné dale také jako ,smluvni strany” nebo téZ jednotlivé jako
,smluvni strana”)

uzaviraji tuto

SMLOUVU O DILO A SMLOUVU O POSKYTOVANI SERVISNI PODPORY

podle § 2586 a nasl., ve spojeni s § 1746 odst. 2 zékona ¢. 89/2012 Sb., obé&ansky zékonik, ve znéni pozdéjsich
predpisil (dale také jako ,ob&ansky zakonik” nebo ,0Z)
(déle také jako ,smlouva” nebo jednotlivé podle vécného obsahu jako ,smlouva o dilo” a ,servisni smlouva®)

&islo smlouvy objednatele: [=
tislo smlouvy dodavatele (poskytovatele): [=]
¢islo verejné zakazky: P25V00000035



1.

1.1.

1.2,

1.3,

1.4.

1.5.

1.6.

1.7:

2

2.1.

2.2,

2.3.

>I NAROONI :Ivnlnc‘:vlno " MINISTERSTVO VNITRA
¥ P Nt T Skt
Preambule

Tato smlouva je uzavirdna v souvislosti s vefejnou zakdzkou v rémci realizace projektu pod nazvem
Kybernetickd bezpeénost — M&U Vyskov, reg. €. CZ 31.2.0/0.20/0.0/23_093/0008773, kdy k realizaci
tohoto projektu realizuje objednatel zadavaci fizeni podle zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpist (déle také jako ,ZZVZ“ nebo ,zékon”).

Plati, 7e jakékoli zdvazky smluvnich stran sméfuji k realizaci ucelu této smlouvy, kterym je Uspéiné
naplnéni projektu Kyberneticka bezpeénost — M&U Vyskov; zérovefi plati, Ze jakékoli ustanoveni smlouvy
musi byt vyklddano v souvislosti s naplnénim uéelu popsanému v odst. 1.1. této preambule, tj. fadném
splnéni vefejné zakazky a projektu kybernetické bezpeénosti, tak jak je popsan v ramci zadavaciho fizeni,
respektive v ramci pfislusnych rozhodnuti Ministerstva vnitra v rdmci programu NPO.

Objednatel je obci, kterd je prijemcem Ucelové dotace evidované Ministerstvem vnitra pod shora
uvedenou registraéni znac¢kou, kdy tG¢elem této dotace je zajistit, aby objednatel byl schopen realizovat
zvy$eni bezpeénosti informaénich systéma a informacni infrastruktury.

Dodavatel prohlasuje, Ze je odbornik v oblasti zajisténi kybernetické bezpecnosti, a je plné odborné
schopen zajistit plnéni ze smlouvy a zajistit tak ucel verejné zakazky; prohladuje taktéZ, Ze ma veskera
potiebna povoleni & vyjadieni prislusnych orgdni vefejné spravy k innostem provadénym na zakladé
této smlouvy.

Ucelem této smlouvy je realizace dila popsaného nize (€lanek 2. smlouvy), blize specifikovaného v pfiloze
¢. 2 této smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a serverii) ze strany
dodavatele ve prospéch objednatele tak, aby dilo bylo provedeno co nejkvalitnéji, a aby bylo pIné funkéni,
aby mohlo byt v co nejkratsi Ih(ité uzivano pro svij ucel, jeho uZivéni v souladu s G¢elem, pro ktery bylo
provedeno bylo bezpeciné a také, aby byl objednatel co nejméné zatizen Cinnostmi souvisejicimi s
provadénim dila, a ddle poskytovani nasledné podpory specifikované v pfiloze ¢. 2 této smlouvy
(Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a servert).

Dodavatel dale prohlauje, Ze je =zcela obezndmen s podminkami projektu reg. & CZ
31.2.0/0.20/0.0/23_093/0008773 a podminkami zadavaciho Ffizeni.

Dilo bude provadéno jako soudast realizace projektu pod ndzvem Kyberneticka bezpeénost — M&U Vyskov,
reg. €. CZ 31.2.0/0.20/0.0/23_093/0008773 (dale také jako ,projekt”). Projekt je realizovan v ramci
programu Narodniho plénu obnovy CR, vyhladeného Ministerstvem vnitra R, Odborem fondii, strategii
a projektového fizeni, na zakladé vyzvy ¢.j. MV- 63641-69/0FSP-2022 (Vyzva €. 41 - Kyberneticka
bezpecnost — obce). Projekt je spolufinancovén z dotaéniho programu Narodniho planu obnovy CR (piliF:
DigitaIni transformace, Komponenta: 1.2 DigitdIni systémy verejné spravy, Investice 5: Navy$eni investic
do kybernetické bezpetnosti), vyhlaseného jako Vyzva &. 41 - Kybernetické bezpe&nost — obce). Finanéni
podpora byla objednateli poskytnuta na zékladé Rozhodnuti o poskytnuti dotace &.j.: MV- 27041-9/OFSP-
2024 ze dne 23. 10. 2024 vydaného Ceskou republikou, Ministerstvo vnitra, sidlem Nad Stolou 3, 170 34
Praha 7, ICO 00007064 jako poskytovatelem.

Pfedmét smlouvy

Pfedmétem této smlouvy je zédvazek dodavatele k provedeni dila na sviij ndklad a nebezpeéi a zavazek
objednatele k prevzeti dila a zaplaceni ceny za dilo.

Dilem podle této smlouvy se rozumi viechny potfebné ¢innosti nutné k zajisténi vefejné zakazky

»Kybernetickd bezpeénost — M&U Vyskov — dodévka technologii, reg. €. CZ
31.2.0/0.20/0.0/23_093/0008773"
Cast C: EDR ochrana koncovych stanic a servert

(déle také jako ,dilo”)

a to v rozsahu a podle podminek zaddvaciho Fizeni (viz éldnek 1. této smlouvy).
Pfedmétem pinéni dila je dodavka a zprovoznéni EDR systému, ktery umozni centrélni spravu, detekci
hrozeb, reakci na incidenty a vy$si drovei obrany proti ransomwaru a dal$im sofistikovanym
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kybernetickym hrozbam. Centrdlni spréva musi podporovat spravu Gcth jak v prostfedi Active
Directory/Azure AD, tak i moZnost pfimé spravy uétt v cloudovém prostiedi véetné povinného nasazeni
multifaktorové autentizace (MFA) pro administratorské ucty.

Podrobna specifikace predmétu plnéni dila, véetné specifikace viech jeho soudasti (dokumentace,
licence, implementace, Skoleni, a dalsi) je uvedena v priloze €. 2 této smlouvy (Technicka specifikace pro
Cast C EDR ochrana koncovych stanic a serveri).

Souéasti predmétu dila jsou dale i ¢innosti dodavatele v této smlouvé vyslovné neuvedené, které jsou
viak nezbytné k fadnému provedeni dila podle této smlouvy, a o kterych dodavatel vzhledem ke své
kvalifikaci a zkusenostem mél nebo mohl védét. Provedeni téchto ¢innosti je jiz plné zahrnuto v cené dila.
Dodavatel prohlasuje a zavazuje se dilo provést s potfebnou péci, v ujednaném Case a obstarat vie, co je
k provedeni dila potfeba, v souladu s podklady pro provedeni dila (¢ldnek 1. a 2. této smlouvy), popfipadé
rozhodnutimi spravnich organi a dotéenych orgén ¢i osob. Je pritom vdzén pfikazy objednatele ohledné
zpusobu provadéni dila. Na pfipadnou nevhodnost pokynti objednatele je dodavatel povinen upozornit.
Objednatel v souladu s § 6 odst. 4 zékona poZaduje, aby dodavatel pfi plnéni pfedmétu verejné zakazky
dodrzoval vzhledem k povaze a smyslu veiejné zakdzky zdsady socidlné a environmentélné odpovédného
zadavani ve smyslu zdkona. Dodavatel je povinen pfi plnéni vefejné zakéazky zajistit zejména legalni
zameéstnani, férové a dlstojné pracovni podminky, odpovidajici Groveri bezpeénosti osob, které se budou
na plnéni predmétu verejné zakdzky podilet, a zohlednit dopad plnéni verejné zakdzky na Zivotni
prostfeni. Dodavatel je povinen vySe uvedeny poZadavek zajistit odpovidajicim zptisobem rovnéz u svych
poddodavatell. Dodavatel se dale zavazuje pfi realizaci pinéni této smlouvy k Setrnému vyuZivani zdroja
a materiall, k fddnému managementu nakladani s odpady a k omezeni jejich nadbyte¢né produkce.
Pfedmétem smlouvy je i zévazek dodavatele k poskytovéni souboru sluzeb technické servisni podpory a
rozvoje, potfebnych k zaji§téni nadlimitni vefejné zakazky ,Kybernetickd bezpecnost — MéU Vyskov —
dodévka technologii,” Cast C: EDR ochrana koncovych stanic a serverd, a to v rozsahu a podle podminek
zadavaciho fizeni, kdy predmétem téchto sluZeb je zajisténi komplexni podpory provozu dila, v ndvaznosti
na touto smlouvou souéasné uzavienou smlouvu o dilo na obdobi 60 mésici (5 let) od pfedéni a prevzeti
dila (dale také jako ,servisni podpora” nebo ,podpora“).

Podrobnéjii specifikace pozadovanych sluZeb podpory a zpisob jejich poskytovani jsou uvedeny v
technické specifikaci v pfiloze €. 2 této smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych
stanic a serverl).

3. Podklady k provedeni dila a poskytovani podpory

e 1

3.2.

3.3.

Podklady pro provedeni dila a poskytovéni nasledné podpory tvofi podminky k zadavacimu Fizeni pro
nadlimitni vefejnou zakazku na dodavky nazvanou ,Kybernetickd bezpecnost — MéU Vyskov — doddvka
technologii”

»  zadavaci dokumentace véetné priloh,

= nabidka dodavatele.
Rozsah plnéni dila, poZadovana kvalita dodavek, sluzeb poskytovéni nasledné podpory, a jejich cena jsou
dény touto smlouvou a vyzvou k podani nabidek vEetné pfiloh, které je dodavatel povinen pfi pInéni
smlouvy v plném rozsahu dodrzovat. Jakost viech vyrobki a komponentd, pouZitych pfi pinéni dila, musi
odpovidat platnym CSN, pripadné EN, a technickym poZadavkim uvedenym v zadavaci dokumentaci
(zejména podle pFilohy &. 3C: Technickd specifikace pInéni a pfilohy ¢. 4C: Technické poZadavky na vyrobky
zadavaci dokumentace).
Dodavatel prohlasuje, ze mu pied podpisem této smlouvy byly pfedany viechny podklady a prohlasuje,
%e se s nimi, stejné jako s ostatnimi prilohami tohoto zadavaciho fizeni jako odborné zplsobily subjekt
seznamil, a prohlauje, 7e dilo Ize podle této smlouvy a podminek zadavaciho fizeni provést tak, aby
slouzilo svému U&elu a splfiovalo viechny poZadavky na néj kladené a ofekdvané a Ze disponuje
potfebnymi fyzickymi i personalnimi zdroji a odbornou zpisobilosti k poskytovani touto smlouvou
soutasné sjednanych slufeb nasledné podpory. Dodavatel také prohlasuje, Ze podrobné prostudoval
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zadavaci dokumentaci a na zakladé toho pfistoupil ke zpracovani nabidky.

Doba a misto plnéni
Termin zahédjeni pInéni dila: bezodkladné po nabyti G¢innosti této smlouvy
Ukongéeni pInéni dila: do 31. 12. 2025

Dodavatel se pfi plnéni dila fidi harmonogramem realizace, ktery stanovi maximalni Ihiity pro pinéni
kritickych milniku, a ktery je souéasti pfilohy ¢. 2 smlouvy (Technicka specifikace pro ¢ast C EDR ochrana
koncovych stanic a servert).

Dodrzeni terminu plnéni dila dodavatelem je zdvislé na fadné a véasné soutinnosti objednatele
dohodnuté v této smlouvé. Po dobu prodleni objednatele s poskytnutim soucinnosti neni dodavatel v
prodleni s plnénim zévazku. Takto stanoveny termin plnéni méZe byt ménén jen v pfipadé dohody o
zméné smlouvy, podle ¢ldnku 8 smlouvy.

Mistem pInéni dila je mésto Vy3kov, Masarykovo namésti 108/1, VySkov-Mésto 682 01 Vyskov 1.

Termin zahajeni pInéni servisni podpory: po ukonéeni pinéni dila (tj. po predani a prevzeti dila);
pfedpoklad 2/2026
Ukonceni plnéni servisni podpory: 5 let/ 60 mésic od doby zahdjeni servisni podpory

Poskytovatel umozni nahlaseni problému &i zavady zptisobem specifikovanym v pfiloze ¢. 2 smlouvy
(Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a server().

Poskytovatel se po celou dobu platnosti servisni smlouvy zavazuje fesit pozadavky ¢&i hlaseni vad
objednatelem ve lhtach a zplsobem podrobné specifikovanych v pfiloze €. 2 smlouvy (Technickd
specifikace pro ¢ast C EDR ochrana koncovych stanic a servert).

4,10. Mistem plnéni servisni podpory je mésto Vyskov, Masarykovo namésti 108/1, Vyskov-Mésto 682 01

5.

5.1.

5.2,

5.3.

5.4.

5.5.

5.6.

5.7.

Vyskov 1.

Cena dila a platebni podminky
Cena za dilo vrozsahu plnéni podle této smlouvy je stanovena dohodou smluvnich stran jako cena
maximdlni a nejvyse pfipustna, bez moznosti navySovani. Cena dila a jeji vy3e je specifikovana v pfiloze &.
3 smlouvy (Cena).
Dodavatel je véazadn cenou za kompletni dilo do tiplného dokonéeni dila.
Tato cena zahrnuje veskerou ¢innost, potifebnou k fddnému provedeni vefejné zakézky. Dodavatel
prohladuje, Ze zohlednil ve své nabidkové cené veskeré predvidatelné okolnosti a podminky, které jsou
spojeny s predmétem plnéni této vefejné zakdzky, a které mohou mit jakykoliv vliv na cenu nabidky. Cena
obsahuje pfedpokladany vyvoj cen aZ do konce platnosti smlouvy, rovnéZ obsahuje i pfedpokladany vyvoj
kurzi eské koruny k zahrani¢nim ménam aZ do konce platnosti smlouvy.
Objednatel neposkytuje zélohy.
Dodavatel bude objednateli fakturovat skutetné poskytnutou cenu za dodévku podle této smlouvy, a to
danovym dokladem (fakturou), vystavenym v souladu a s naleZitostmi podle zdkona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale také jako ,ZDPH").
KaZdy origindlni Gcetni a darfiovy doklad musi obsahovat éislo a nazev projektu:
= registracni ¢islo: CZ.31.2.0/0.0/0.0/23_093/0008773, a
= nézev projektu ,Kybernetické bezpegnost — M&U Vyskov”, a
= dale informaci, Ze projekt je financovany z Ndrodniho planu obnovy CR.
Dnem uskute&néni zdanitelného pInéni je podle § 21 ZDPH den protokolérniho zapisu o pfedani a prevzeti
dila (¢lanek 9. odst. 9.6 smlouvy). Daflovy doklad (fakturu) doruéi dodavatel objednateli do 7 kalenda¥nich
dni ode dne uskutecnéni zdanitelného plnéni do sidla objednatele, jehoz nedilnou sou&asti (jako p¥iloha)
bude zapis o pfedéni a prevzeti dila opatfeny podpisy osob opravnénych za smluvni strany této smlouvy
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jednat.

5.8. Dafovy doklad (faktura) musi dale obsahovat veskeré nélezitosti podle § 29 ZDPH. V pfipadé, e dafiovy
doklad (faktura) nebude obsahovat potiebné nélezitosti, nebo bude obsahovat chybné ¢i netpiné udaje,
je objednatel oprédvnén vratit doklad dodavateli k opravé ¢i doplnéni. Vraceni dafiového dokladu (faktury)
musi byt provedeno do data splatnosti. Po vraceni nového &i opraveného dokladu (faktury) po¢ina bézet
nova lhiita splatnosti.

5.9. Uhrada dafového dokladu (faktury) bude uskuteénéna formou pfevodu finanénich prostfedkd na Géet
dodavatele uvedeny v zdhlavi této smlouvy se lhitou splatnosti dafiového dokladu (faktury) do 30 dni
ode dne jeho doruéeni objednateli.

5.10. Terminem Ghrady se rozumi den odepsani finanénich prostfedk( z bankovniho Gétu objednatele.

5.11. V pfipadé nedostatku finanénich prostfedkli na dhradu ceny za dilo je objednatel oprévnén
jednostranné zménit pfedpokladany termin zahdjeni pinéni dila, a to pisemnym sdélenim adresovanym
dodavateli, a dale pisemné vyzvat dodavatele k pferuseni plnéni dila, pfi¢emz dodavatel bude povinen
zahdjit plnéni dila na vyzvu objednatele, ¢i na vyzvu objednatele plnéni dila prerusit a po vyzvéni
objednatele v pInéni dila pokracovat. Nebude-li vyzva k zahajeni pInéni dila ¢i k pokracovani v pinéni dila
zaslana druhé smluvni strané do jednoho roku od data predpokladaného zahajeni plnéni dila, ¢i od data
prerueni plnéni dila, pozbyva tato smlouva poslednim dnem této |hiity platnosti a G¢innosti. Smluvni
strany si poté bezodkladné vyrovnaji své vzdjemné zavazky, které z ukonéené smlouvy vyplyvaji a dosud
nebyly vyrovnény.

5.12. Bude-li dodavatel pfedmét dila plnit prostfednictvim poddodavatele, zavazuje se zajistit splnéni
povinnosti podle predchozich odstavct i ve vztahu ke svym poddodavateltim.

5.13. Objednatel a dodavatel si dohodli prévo objednatele odmitnout pfijmout a uhradit jakykoliv Géetni
doklad (fakturu), spojeny s vytctovanim dila nebo jeho ¢asti podle této smlouvy, ktery nebude spliiovat
naleZitosti a pozadavky podle predchozich odstavci. Divodem pro takové ujednani je skutecnost, ze
pInéni pochéziz dota¢niho titulu a spinéni jeho podminek je spojeno s dodrzenim jednotlivych ustanoveni
tykajicich se mimo jiné i naleZitosti dafnového dokladu; dodavatel tuto skute¢nost bere na védomias nii
s jejimi disledky souhlasi.

6. Cena sluZeb servisni podpory a platebni podminky

6.1. Celkova cena za poskytovani servisni podpory v rozsahu podle této smlouvy byla stanovena dohodou
smluvnich stran jako cena maximalni a nejvyse pfipustnd, bez moznosti navySovani. Cena za poskytovani
sluZeb servisni podpory a jejich vy3e je specifikovdna v pfiloze €. 3 smlouvy (Cena):
za 5 let (60 mésicu) plnéni: 354 600,- K¢ bez DPH

6.2. K cené bude pfipoctena dan z pridané hodnoty ve vysi podle ZDPH.

6.3. Cena sluzeb servisni podpory je platna po celou dobu trvani servisni smlouvy a je nepfekroditelna.

6.4. Objednatel neposkytuje zalohy. Objednatel bude poskytovateli hradit cenu za skute¢né provedenou
sluzbu jednou roéné na zakladé dafovych dokladd (faktur) s néleZitostmi podle § 29 ZDPH, vystavenych
vidy do 15. dne prvniho mésice daného kalendafniho roku. Dnem uskute¢néni zdanitelného plnéni je 1.
den prvniho mésice pfislusného kalendainiho roku.

6.5. Sluzby poskytnuté v daném roce za obdobi krat3i nez 12 mésich (v roce zahéjeni/ukon&eni poskytovani
sluzeb) budou vyfakturovény v pomérné &astce. Dnem uskutecnéni zdanitelného pinénije 1. den prvniho
mésice pfisluiného obdobi. Dafiovy doklad bude vystaven do 15. dne prvniho mésice daného obdobi.

6.6. Danovy doklad (fakturu) doruéi poskytovatel objednateli do 7 kalendafnich dnii ode dne vystaveni.
Splatnost dafiového dokladu (faktury) vystaveného poskytovatelem je 30 dni od data jeho
prokazatelného doruéeni objednateli. V pfipadé, Ze danovy doklad (faktura) nebude obsahovat potfebné
nalezitosti, nebo bude obsahovat chybné &i netiplné tidaje, je objednatel opravnén ji vrétit poskytovateli
k opravé ¢i doplnéni. Vraceni musi byt provedeno do data splatnosti. Po vraceni nového ¢i opraveného
dokladu pocina bézet nova lhita splatnosti.

6.7. Platba bude uskuteénéna formou prevodu finanénich prostiedkl na Ucet poskytovatele, uvedeny v
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zahlavi této smlouvy. Terminem dhrady se rozumi den odepsani finanénich prostfedki z G¢tu objednatele.
Kazdy origindlni G¢etni a dariovy doklad musi obsahovat &islo a nazev projektu:

= registraéni &islo: CZ.31.2.0/0.0/0.0/23_093/0008773, a

= nézev projektu ,Kybernetickd bezpeénost — M&U VyZkov — Dodévka technologii®, a

= dale informaci, e projekt je financovany z Narodniho planu obnovy CR.

7. Ochrana poddodavatel(

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Pfi zapojeni jakéhokoliv poddodavatele do pinéni verejné zakdzky je o tom poskytovatel povinen
pisemné informovat objednatele a zéroven mu predloZit:

= jdentifikaéni idaje poddodavatele podle § 28 odst. 1 pism. g) ZZVZ,

» informaci o tom, kterou konkrétni &ast pfisluiné &asti verejné zakazky bude pfislusny
poddodavatel plnit,

= potvrzeni (i jen e-mailové) pfislusiného poddodavatele o tom, Ze byl seznamen s moZnosti a
podminkami pfimé platby poddodavateliim.

Informaéni povinnost poskytovatele podle odst. 7.1. tohoto ¢ldnku smlouvy bude splnéna v rozsahu,
v jakém nebyla jiz spInéna pfi podéni nabidky do verejné zakdzky, resp. v rozsahu, v némz obsah nabidky
poskytovatele témto povinnostem neodpovida.

V pfipadé porudeni povinnosti podle odst. 7.1. a 7.2. tohoto &ldanku smlouvy ma objednatel pravo vici
poskytovateli na smluvni pokutu ve vysi 1 000,- K¢ za kazdy zjistény pfipad poruseni.

Poskytovatel je povinen uhradit svym poddodavatelim cenu ve sjednané vysi a za jimi sjednanych
podminek.

Objednatel si v souladu s § 106 ZZVZ vyhrazuje moZnost Uhrady splatnych &astek odpovidajicich
dodavkam nebo sluzbam poskytnutych poddodavatelem, a to na zékladé pisemné Zadosti poddodavatele,
jestlize je poskytovatel v prodlieni s tthradou pfislusné ¢astky poddodavateli po dobu nejméné 45 dnd.
Poddodavatel muze objednatele Zadat o Uhradu splatné ¢dstky pouze za takové pinéni, jehoz realizace
byla uvedena v soupisu skute¢né provedenych doddvek/sluzeb, vystaveném poskytovatelem a
odsouhlaseném objednatelem nebo jeho zastupcem; o odsouhlaseni soupisu skuteéné provedenych praci
objednatelem nebo jeho zdstupcem je povinen poskytovatel informovat poddodavatele na zékladé
Zadosti poddodavatele.

Pfiméd platba poddodavateli bude objednatelem provedena na zadkladé dafiového dokladu (faktury)
vystaveného poddodavatelem objednateli, ktery bude obsahovat informaci o vy3i éastky, kterd ma byt
pfimo uhrazena poddodavateli (déle také jako ,castka k pfimé Ghradé”). Nedilnou soué&asti faktury bude
také:

* kopie dokladu o existujicim zdvazku mezi poskytovatelem a poddodavatelem (objednévka,
smlouva ¢i jiny obdobny dokument) a vysi sjednané ceny (pfipadné cen za diléi plnéni) ve vazbé
na plnéni vefejné zakdzky dle této smlouvy,

= poskytovatelem odsouhlaseny (podepsany) soupis skute&né provedenych praci/dodavek/sluzeb,
vE. jejich ocenéni nebo pfedédvaci protokol, ze kterého bude zfejmé, ze astka k pfimé uhradé
uvedend na faktufe je stanovena ve spravné vysi; pokud poddodavatel neni schopen doloZit
realizované pInéni podepsanym soupisem skuteéné provedenych praci/dodévek/sluzeb, v¢. jejich
ocenéni nebo predavacim protokolem, je poddodavatel opravnén poskytnuté plnéni doloZit
smlouvou s poskytovatelem a dokladem o uskuteénéni pInéni poddodavatele, pokud z nich plyne
pozadovana ¢astka
a

= informace o tom, kdy byla ¢éstka, kterou mél poskytovatel uhradit poddodavateli, splatna.

Castka k pfimé thradé, uvedens poddodavatelem na faktufe k Ghradé objednatelem, nesmi byt vy33i nez
téstka odpovidajici skutecné provedenym dodavkdm nebo sluzbédm, kterou poskytovatel uved| v této
smlouvé jako cenu za poskytovéni predmétného plnéni.

Objednatel informuje poskytovatele o skute¢nosti, ze obdrzel fakturu poddodavatele k pfimé dhradé
poddodavateli a téZ o dokumentech podle odst. 7.7. tohoto &ldnku smlouvy. V pfipadé, Ze poskytovatel
do 10 dnii ode dne obdrZeni informace od objednatele neprokaze, Ze tvrzeni uvaddéna poddodavatelem
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v dokumentech podle odst. 7.7. tohoto ¢lanku smlouvy jsou nesprédvna, ma se za to, Ze s provedenim
pfimé uhrady poddodavateli souhlasi.

7.10. Splatnost faktury €ini 30 dnl ode dne jejiho doruceni objednateli. Objednatel je opravnén pfed
uplynutim Ihity splatnosti vrétit poskytovateli fakturu, kterd neobsahuje poZadované néleZitosti nebo
obsahuje nespravné tidaje. Objednatel je opravnén vratit fakturu tehdy, pokud poskytovatel ve stanovené
Ihuté prokazal, ze tvrzeni uvddénd poddodavatelem v dokumentech podle odst. 7.7. tohoto &lanku
smlouvy jsou nespravnd. Opravnénym vracenim faktury prestava bézet lhita jeji splatnosti.

7.11. V pripadé, Ze pInéni, o jehoZ pfimou thradu Zada poddodavatel objednatele, ji bylo uhrazeno
poskytovateli, objednatel uhradi poddodavateli ¢astku k pfimé uhradé a o tuto &astku bude sniZena
nasledujici platba nebo platby, které budou hrazeny objednatelem poskytovateli na zakladé této smlouvy;
o zapoctu proti pohledavce poskytovatele musi objednatel poskytovatele pisemné informovat. Neni-li jiz
budouci platba, kterou by objednatel mohl zapocist proti pohledavce poskytovatele, pfedstavuje vyse
téastky uhrazena na zékladé této smlouvy objednatelem pfimo poddodavateli vy$i smluvni pokuty za
neplnéni povinnosti poskytovatele podle odst. 7.4. tohoto ¢ldnku smlouvy a poskytovatel se zavazuje tuto
smluvni pokutu objednateli zaplatit nejpozdéji do 15 dnli ode dne doruceni vyzvy k zaplaceni.

8. Zmény smlouvy

8.1. Pfipadné zmény dila nebo zmény v rozsahu, povaze a zpiisobu poskytovani sluzeb servisni podpory musi
byt sjednany formou pisemného vzestupné Cislovaného dodatku k této smlouvé, pfedem schvaleného
prislusnym organem objednatele, tj. Radou mésta Vyskov, popf. Zastupitelstvem mésta Vyskova.

9. Piedani a prevzeti dila

9.1. Dodévka a zprovoznéni dila bude po Uspésném provedeni zkousky po ukonéeni implementace a viech
predepsanych revizi podle platnych CSN a EN uvedena do zkusebniho provozu po dobu 14 dni. Protokol
o uvedeni do zkuSebniho provozu podepise za kazdou smluvni stranu povéfena osoba (za objednatele
zastupce ve vécech technickych). BlizSi podminky pro akceptaci dila (pfedavaci fizeni, provedeni
akceptacnich testl) jsou uvedeny v pfiloze €. 2 této smlouvy (Technickd specifikace pro ¢ast C EDR
ochrana koncovych stanic a servert).

9.2. Po uspésném zkuSebnim provozu bude podepsan protokol o predani a prevzeti dila podle odst. 9.6.
tohoto ¢lanku smlouvy.

9.3. Uspésnym zkusebnim provozem je minén bezporuchovy, plynuly provoz systému v béZném provozu po
sjednanou dobu. PFi jakékoliv poruse ¢i nedodrieni poZadovanych vlastnosti bude zkuSebni provoz
opakovan.

9.4. Dilo je provedeno, je-li kompletné dokonéeno a preddno a prevzato a je predvedena jeho zpusobilost
slouzit svému ucelu.

9.5. Dodavatel je povinen vyzvat objednatele pisemné postou, e-mailem, nebo jinym vhodnym zpiisobem k
prevzeti dokonéeného dila nejméné 5 pracovnich dnt pfedem.

9.6. O predani a prevzeti dila sepise dodavatel pfedavaci protokol. Podpisem protokolu obéma smluvnimi
stranami, ¢i opradvnénymi zastupci smluvnich stran, dochazi k fadnému pfedéni a pfevzeti dila, a od tohoto
dne zaciné béZet zdrucni doba.

9.7. Dilo objednatel prevezme i tehdy, kdyZ v predavacim protokolu budou uvedeny ojedinélé drobné vady,
které samy o sobé ani ve spojeni s jinymi nebrani uZivani dila funkéné nebo esteticky, ani jeji uZivani
podstatnym zpiisobem neomezuji. Tyto drobné vady budou jednotlivé specifikovany v pfedavacim
protokolu, véetn& uvedeni smluveného terminu jejich odstranéni.

9.8. Dilo s jinymivadami objednatel neprevezme. Smluvni strany, ¢i opravnéni zastupci smluvnich stran, o této
skute&nosti sepi$i zapis, v ném zaznamenaji své tvrzeni, a tento zépis podepii. V pfipadé odepfeni
podpisu se do zapisu uvede divod odepreni.

9.9. Dodavatel pfipravi k preddvacimu Fizeni dokumentaci uvedenou v pfiloze €. 2 této smlouvy (Technicka
specifikace pro ¢ast C EDR ochrana koncovych stanic a server().

9.10. Dilo mize byt pfedano i po &astech. Pro pfedani dila po &astech plati ujednani €lanku 9. smlouvy
obdobné.

10. Pfedéni a pFevzeti sluzeb (servisni podpora)
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10.1. Pfevzeti plnéni poskytnutého dodavatelem objednateli podle této smlouvy bude objednatelem
potvrzeno elektronicky prostrednictvim helpdeskového systému s on-line pfistupem.

10.2. Objednatel je opravnén odmitnout prevzeti jakychkoliv sluZzeb podpory od poskytovatele, pokud
takové plnéni poskytovatele, uréené jim k predani a pfevzeti objednatelem, nebude z hlediska obsahu
nebo funkénich vlastnosti odpovidat zadani objednatele. Divody odmitnuti pfevzeti plnéni poskytovatele
budou objednatelem specifikovany a souc¢asné bude smluvnimi stranami dohodnut néhradni termin pro
pfedani pInéni poskytovatele objednateli.

10.3. Blizsi podminky pro pfedavéni a prebirdni sluZeb servisni podpory jsou uvedeny v pfiloze €. 2 této
smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a servert).

11. Vlastnické pravo k dilu a nebezpeéi Skody

11.1. Vlastnikem dila je objednatel.

11.2. Dodavatel nese nebezpeci $kody na dile aZ do jeho piedani a prevzeti objednatelem podle ¢lanku 9.
odst. 9.6 smlouvy. Dodavatel také odpovida za $kody vzniklé tfetim osobam v souvislosti s realizaci dila
az do predani a prevzeti dila objednatelem podle této smlouvy.

12. Pojisténi odpovédnosti

12.1. Dodavatel musi mit sjednano pojisténi odpovédnosti za Skodu zptisobenou dodavatelem pfi vykonu
Cinnosti tieti osobé minimalné na pojistnou ¢astku ve vysi 5.000.000 KE. Pojisténi bude uzavieno
dodavatelem dila a bude kryt rizika vyplyvajici z ¢innosti viech ucastniki provédéni dila (véetné
poddodavateli). Pojistna smlouva musi byt v platnosti po celou dobu provéadéni dila, pro pfipad poruseni
této povinnosti sjednavaji smluvni strany smluvni pokutu 200.000 K¢.

13. Odpovédnost za fadné spinéni

13.1. Dodavatel odpovida za vady dila (nebo jeho diléi ¢asti), které ma dilo v dobé pfedéni a prevzeti, resp.
odpovida za fadné spinéni zdvazku. Za vady pozdéjsi odpovida tehdy, vznikly-li poruienim jeho
povinnosti.

13.2. Dilo ma vady, pokud neodpovidé svou kvalitou &i rozsahem podminkdm stanovenym touto smlouvou
nebo pozadavkim platnych pravnich pfedpisti a norem.

13.3. Drobné vady (¢lének 9. odst. 9.7. smlouvy) uvedené v predavacim protokolu budou dodavatelem
odstranény v nejkratsim moZném terminu, ktery bude v pfedavacim protokolu stanoven.

13.4. Zastane-li dodavatel k notifikovanym vadédm neéinny nebo je neodstrani v dohodnuté & pfiméfené
dobé, vznika objednateli pravo zadat odstranéni pfedmétné vady tfeti osobé. Takto vzniklé naklady
objednatele jdou k tizi dodavatele a mohou byt zapo&teny oproti jeho pohledévce viiéi objednateli.

13.5. Timto ¢lankem nejsou dotéena ustanoveni o zaruce (Eldnek 14. smlouvy).

14. Smluvni zéruka za jakost dila

14.1. Dodavatel prohladuje, Ze dilo zrealizuje podle podminek smlouvy a odpovida za to, e dilo v dobé jeho
prevzeti objednatelem nebude mit Zadné faktické vady (zjevné &i skryté), zejména pak ze bude spliovat
veskeré funkéni, technické a jiné vlastnosti a specifikace dohodnuté ve smlouvé a vlastnosti obvyklé, a
dale, Ze dilo bude spliiovat veskeré pozadavky stanovené pfisluinymi pravnimi predpisy a technickymi
normami odpovidajicimi déelu smlouvy.

14.2. Dodavatel pfebira zévazek a odpovédnost za vady dila (&i jeho diléi &asti), které se na dile vyskytnou v
prib&hu zarugni doby. Dodavatel poskytuje zaruku za jakost dila, kvalitu provedenych praci,
zabudovanych materiald a jednotlivych komponentil v délce trvani 36 mésict (dale také jako ,zaruéni
doba“). Rozsah zéruky je déle specifikovan v pfiloze &. 2 této smlouvy (Technicka specifikace pro &st C
EDR ochrana koncovych stanic a serveri). Zaruéni doba poting bézet predénim a prevzetim dila (&lanek
9. odst. 9.6. smlouvy).

14.3. Uplatnéni (vytykéni) vad dila, jejich evidence, a postup pro jejich fedeni se Fidi podminkami uvedenymi
v pfiloze €. 2 smlouvy (Technicka specifikace pro €ast C EDR ochrana koncovych stanic a serverl).

14.4. Smluvni strany se mohou pisemné dohodnout na zplsobu Feeni reklamace. Pro vylouceni
pochybnosti se ujednéva, Ze pokud nebude dodavatel objednatelem pozadan o jiné Feseni reklamace, nez
je odstranéni vytknuté vady, je dodavatel povinen uéinit veskeré kroky vedouci k bezodkladnému
odstranénivytknuté vady. Dodavatel je povinen provést odstranéni vytknuté vady v priib&hu zaruéni doby
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14.5. Zéruka se nevztahuje na vady, u kterych dodavatel prokdze, Ze byly zplisobeny vnéjsimi udalostmi,
zejména neodbornym zachazenim objednatele, nedostatecnou Gdribou, ndsilnym poskozenim, i
zivelnymi pohromami.

15. Smluvni zéruka a uplatiovani vad (sluZby servisni podpory)

15.1. Poskytovatel poskytuje zaruku na veskeré servisni sluzby provedené v rdmci servisni podpory podle
této smlouvy v délce 36 mésict a po uplynuti zaruéni doby dila v délce blize specifikované v pfiloze ¢. 2
smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a servert). Zaruéni doba pocina
béZet dnem predani a prevzeti tohoto pInéni. Dodavatel je povinen provést odstranéni vytknuté vady v
prubéhu zéruéni doby bezplatné.

15.2. Uplatnéni (vytykani) vad sluzeb servisni podpory, jejich evidence, a postup pro jejich feseni se fidi
podminkamni uvedenymi v pfiloze €. 2 smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych
stanic a servertl).

16. Smluvni sankce

16.1. Dodavatel je povinen zaplatit objednateli jednorazovou smluvni pokutu ve vy3i 20 % z celkové ceny
dila bez DPH z dlvodu nedodrzeni smluvnich poZadavki na predmét plnéni — zejména z divodu
nekompatibility ¢i funkénosti vyrobki ¢i komponentl neodpovidajicich specifikaci uvedené v priloze €. 2
smlouvy (Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a serverti).

16.2. Bude-li dodavatel v prodleni s provedenim a pfedanim dila (dokoncenim a pfedanim dila objednateli),
je objednatel opravnén pozadovat po dodavateli smluvni pokutu ve vy3i 0,1 % z celkové ceny za dilo podle
této smlouvy za kaidy zapocaty den prodleni.

16.3. Dodavatel neniv prodleni, pokud pieda dilo s ojedinélymi drobnymi vadami, které samy o sobé ani ve
spojeni s jinymi nebrani uZivéni dila funkéné ani esteticky, ani uZivani podstatnym zplisobem neomezuji
(éldnek 9. odst. 9.7. smlouvy). Neodstrani-li viak takové vady a nedodélky v dohodnutém terminu, je
objednatel opréavnén pozadovat po dodavateli smluvni pokutu ve vysi 1 000,- K& za kazdou vadu ¢i
nedodélek a kaZdy i zapoéaty den prodlenis jejich odstranénim s tim, Ze za prvni den prodleni se povazuje
kalendafni den nasledujici po uplynuti dohodnutého terminu.

16.4. Bude-li v pfipadném reklamaénim Fizeni objednatel poZadovat odstranéni vad v pfimérené |hité, a
dodavatel tyto vady v terminu neodstrani, je objednatel oprdvnén pozadovat po dodavateli smluvni
pokutu ve vy3i 2 000,- K& za kazdou vadu a kazdy zapocaty den prodleni s jejich odstranénim.

16.5. V pfipadé, ze dodavatel porusi ujednéni o mi¢enlivosti a ochrané divérnych informaci podle ¢lanku
18. smlouvy a/ nebo o ochrané a zpracovani osobnich Udaji podle ¢ldnku 21. smlouvy, je objednatel
opravnén pozadovat po dodavateli zaplaceni smluvni pokuty ve vy3i 100 000,- KE za kazdé takovéto
poruseni.

16.6. V pfipadé porueni povinnosti uloZenych dodavateli v &ldnku 2. odst. 2.7. smlouvy (socidlni a
environmentalni podminky plnéni), je objednatel opravnén poZadovat po dodavateli zaplaceni smiuvni
pokuty ve vy3i 2 000,- K& za kazdy zjistény pfipad poruseni povinnosti.

16.7. Objednatel je dale oprévnén pozadovat po poskytovateli samostatné za kazdou vadu &i nedodélek
zaplaceni smluvni pokuty takto:

a. ve wyii 5 000,- K¢ za kaZdy i zapocaty den prodleni, tj. za kazdych i zapocatych dalSich 24 hodin,
kdy nebude odstranéna kritickd zdvada, nebo vyfeSen pozadavek, nebo nalezeno jiné,
kvalitativné a funkéné& minimalné ekvivalentni fedeni, akceptovatelné objednatelem ve Ihitach
uvedenych v této smlouvé, a to pouze v pfipadé, Ze k prodleni nedoslo z dlGvodu prokazatelného
neposkytnuti sou€innosti objednatele,

b. ve vy3i 50 000,- K& v pFipad&, Ze poskytovatel neopravnéné prerusi, nebo neopravnéné zastavi
poskytovani sluzeb sjednanych touto smlouvou na dobu del3i nez 10 dni, a to za kazdé preruseni
nebo zastaveni samostatng,

c. ve wyii 50 000,- K¢ v pFipadé poruseni povinnosti dodavatele (poskytovatele) podle &lanku 20.
odst. 20.1. pism. d., e., f. a g. smlouvy.

16.8. Smluvni pokuty, siednané touto smlouvou, zaplati povinné strana nezavisle na zavinéni a na tom, zda
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a v jaké vysi vznikne druhé strané Skoda, kterou lze vymdhat samostatné. Smluvni pokuty se
nezapotitavaji na ndhradu vzniklé Skody. Objednatel je opravnén poZadovat po dodavateli nahradu $kody
vedle naroku na smluvni pokutu.

16.9. Dodavatel je srozumén s tim, Ze dilo bude financovéno z vefejnych zdrojli a pfi provadéni dila bude
postupovat v souladu s touto smlouvou a pokyny objednatele i poskytovatele dotace (&ldnek 22. odst.
22.3. smlouvy). V pfipadé poruseni této povinnosti je objednatel opravnén poZadovat po dodavateli
zaplaceni smluvni pokuty, a to ve vysi financnich prostiedki (dotace) neposkytnutych objednateli
dotacnim organem v disledku poruseni povinnosti dodavatele pfi provadéni dila, pfipadné finanénich
prostredki jim odebranych a/nebo uslych v disledku poruseni povinnosti dodavatele pfi provadéni dila.

16.10. Objednatel je opravnén jednostranné zapocist své naroky na zaplaceni smluvni pokuty viici narokéim
dodavatele na Gihradu ceny dila nebo ceny sluZeb servisni podpory.

16.11. Bude-li ze strany poskytovatele porudena pravni povinnost, ktera je stanovena pravnimi predpisy nebo
touto smlouvou, a objednatel uéini, nebo opomene uéinit, v disledku porueni takové povinnosti
nasledné Cinnosti, v jejichZ disledku bude sankcionovéan ze strany orgénli vefejné sprévy, je dodavatel
(poskytovatel) povinen tuto ¢astku jako vzniklou $kodu objednateli nahradit.

16.12. V3echny vy3e uvedené smluvni pokuty jsou splatné do 15 dnii ode dne doruéeni pisemné vyzvy k jejich
uhrazeni. Smluvni pokuty Ize uloZit opakované za kazdy jednotlivy pfipad poruseni povinnosti.

17. Urok z prodleni

17.1. V pfipadé prodleni kterékoliv ze stran s plnénim penéZitého zavazku dohodnutého v této smlouvé je
strana, kterd je v prodleni, povinna zaplatit druhé strané Grok z prodleni v zdkonné vy&i denné z Castky,
ohledné které je v prodleni.

18. Ochrana duvérnych informaci

18.1. Jedna se o ochranu davérnych informaci smluvnich stran, se kterymi se smluvni strany sezndmiv ramci
plnéni této smlouvy.

18.2. Ochranu utajovanych informaci zajisti ob& smluvni strany v souladu se zakonem ¢&. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpe&nostni zptisobilosti, ve znéni pozdéjsich piedpist, a pfedpist
souvisejicich.

18.3. Davérnymi informacemi se pro ugely této smlouvy a po celou dobu trvani vzajemné spolupréce
smluvnich stran rozumi, bez ohledu na formu a zplsob jejich sdélenf &i zachyceni a aZ do doby jejich
zvefejnéni, jakékoli a vechny skute&nosti, které se smluvni strany v priibéhu vzdjemné spoluprace dozvi,
a/nebo které ji druha smluvni strana v priibé&hu vzdjemné spoluprace zpfistupni, jakoZ i sama existence
téchto skutecnosti a vzajemné spolupréce smluvnich stran (déle také jako ,divérné informace” nebo
»chréanéné informace”).

18.4. Divérné informace podle § 1730 ob&anského zakoniku touto smlouvou chranéné tvofi rovnéz vegkeré
skutecnosti technické, ekonomické, prévni a vyrobni povahy v hmotné nebo nehmotné formé, které byly
jednou ze smluvnich stran takto oznaéeny a byly poskytnuty druhé smluvni strang. Tyto skutecnosti
nejsou v pfisluSnych obchodnich kruzich zpravidla bé#né dostupné a ob& smluvni strany maji zdjem na
jejich utajeni a na odpovidajicim zpiisobu jejich ochrany.

18.5. Obé smluvni strany se zavazuji, ze veskeré skute&nosti spadajici do oblasti obchodniho tajemstvi a
dlvérné informace nebudou déle roziifovat, nebo reprodukovat, a nezpfistupni je tieti strané. Soucasné
se zavazuji, Ze zabezpeti, aby prevzaté dokumenty a pfipadné analyzy obsahujici diivérné informace byly
fadné evidovany. Smluvni strany se dale zavazuji, e divérné informace nepoufZiji v rozporu s jejich
Ucelem ani ticelem jejich poskytnuti pro své potieby nebo ve prospéch tietich osob.

18.6. Obé smluvni strany omezi potet zaméstnancii pro styk s témito chran&nymi informacemi a pfijmou
uc¢innd opatieni pro zamezeni Giniku informaci.

18.7. V pfipadé, Ze jedna smluvni strana bude nezbytné potiebovat k zajisténi nékteré &innosti tieti stranu,
muZe ji pfedat informace, které jsou predmétem ochrany dle této smlouvy, pouze s predchozim
pisemnym souhlasem druhé smluvni strany, a to za podminky, Ze se tieti strana smluvné zavaze k jejich
ochrané.

18.8. Povinnost plnit ustanoveni dle tohoto ¢lanku se nevztahuje na chranéné informace, které:
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a. mohou byt zvefejnény bez poruseni této smlouvy,
byly pisemnym souhlasem druhé smluvni strany uvolnény od téchto omezeni,
c. jsou vefejné dostupné nebo byly zvefejnény jinak nez porusenim povinnosti jedné ze smluvnich
stran,
d. prijemce je zna zcela prokazatelné dfive, neZ je sdéli smluvni strana,
e. jsou vyzaddany soudem, statnim zastupitelstvim nebo vécné pfislusnym spravnim organem na
zakladé zakona a jsou pouzity pouze k tomuto tcelu.

18.9. Obé& smluvni strany se dale zavazuji zachovavat mi¢enlivost a nezpfistupnit tfetim osobam neverejné
informace (jak jsou vymezeny nize). Povinnost poskytovat informace podle zakona & 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich predpist neni timto ustanovenim dotcena.

18.10. Za nevefejné informace se povazuji veskeré nasledujici informace:

a. veskeré informace poskytnuté objednatelem dodavateli v souvislosti s touto smlouvou,
informace, na které se vztahuje zdkonem ulozena povinnost ml¢enlivosti objednatele,

c. veskeré dalsi informace, které budou objednatelem ¢i dodavatelem oznaceny jako neverejné ve
smyslu ustanoveni § 218 ZZVZ,

d. osobni udaje podle Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 a zakona €. 110/2019 Sb. o zpracovani osobnich (daji a o zméné nékterych zakonui, ve
znéni pozdéjsich predpisd.

18.11. Povinnost mi&enlivosti a ochrany dlvérnych informaci podle tohoto ¢lanku smiouvy trvé po dobu 5 let
od ukonéeni této smlouvy.

18.12. Dodavatel je povinen svého pfipadného poddodavatele zavadzat povinnosti micenlivosti a
respektovanim prév objednatele podle tohoto ¢ldnku smlouvy nejméné ve stejném rozsahu, v jakém je v
tomto zdvazkovém vztahu zavézén sam.

19. Doba a trvani smlouvy, piedéasné ukonéeni smlouvy

19.1. Smlouva o dilo se uzavira na dobu ur¢itou, a to na dobu uvedenou v ¢lanku 4. odst. 4.2. této smlouvy
(do 31.12. 2025).

19.2. Servisni smlouva se uzavira na dobu uréitou, a to na dobu 5 let (60 mésict), s pocatkem pinéni k datu
zahajeni pInéni servisni podpory podle Eldnku 4. odst. 4.6. smlouvy.

19.3. Tato smlouva mie byt pred¢asné ukonéena na zakladé dohody obou smluvnich stran nebo
odstoupenim jedné ze smluvnich stran pro podstatné poruseni smlouvy druhou stranou v souladu
s podminkami této smlouvy (€lanek 20 smlouvy).

19.4. Objednatel je déle opravnén tuto smlouvu kdykoli vypovédét, a to i bez udani divodu, pficemi
vypovédni Ihiita se stanovi v trvéni esti mésicli a potina bé&Zzet prvnim dnem kalendainiho mésice
nasledujiciho po mésici, v ném# byla poskytovateli doruéena pisemna vypovéd této smlouvy.

19.5. Objednatel je opravnén prerudit plnéni predmétu smlouvy v pfipadé nedostatku financnich
prostfedkd, a to bez moZnosti uplatnéni sankci a naroku na nahradu $kody vici objednateli.

19.6. Dojde-li k ukon&eni smlouvy, povinnosti smiuvnich stran jsou nasledujici:

a. dodavatel provede soupis viech provedenych praci a dodévek ocenénych zplsobem, jakym je
stanovena cena dila, tento soupis s objednatelem odsouhlasi,

b. dodavatel provede finanéni vycisleni provedenych praci na dile, pfipadné na nedokon¢enych
nebo rozpracovanych sluzbéch servisni podpory a zpracuje fakturu,

c. dodavatel odveze veikery sviij nezabudovany materidl, pokud se smluvni strany nedohodnou
jinak,

d. objednatel prevezme dosud provedené prace, nedokonéené dodavky nebo nedokonéené nebo
rozpracované sluzby servisni podpory do 5 dndi ode dne ukonéeni platnosti a G&innosti smlouvy,
a uhradi dodavateli cenu véci a sluzeb, které opatfil nebo poskytl do dne doruéeni odstoupeni
od smlouvy, a to do 14 dnii ode dne pfedloZeni vyuétovani,

e. smluvni strany uzaviou dohodu, ve které upravi vzajemna préva a povinnosti vfetné stavu
rozpracovanosti dila &i sluzeb servisni podpory, jejich ohodnoceni, vymezeni vad a nedodélki a
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sjednani zplsobu jejich odstranéni; objednatel ma v pfipadé ukonéeni smlouvy u odstranitelnych
vad pravo pozadovat slevu z ceny, namisto odstranéni takovych vad.

19.7. Smluvni strany se dohodly, Ze po ukonéeni smlouvy trvaji a zlstévaji v platnosti ujednani stran, u
kterych je smluvné sjednédna delsi Ihiita pInéni a/ nebo ustanoveni tykajici se takovych prav a povinnosti,
z jejichZ povahy vyplyvé, Ze maji trvat i po skonceni ucinnosti smlouvy, napr. tykajici se odpovédnosti za
vady dila nebo sluzeb servisni podpory, zéruky za jakost a zaruéni IhGty, smluvnich pokut, vlastnictvi dila,
nahrady $kody, cenovéd ujednani obsaiend v této smlouvé, povinnosti dodavatele k poskytovani
soucinnosti podle odst. 22.3. smlouvy, povinnosti mi¢enlivosti, a dalSich prav a povinnosti podle této
smlouvy.

20. Odstoupeni od smlouvy

20.1. Objednatel ma pravo odstoupit od smlouvy v pfipadé podstatného poruSeni této smlouvy
dodavatelem, a to v pfipadé:

a. prodlenis provedenim dila (jeho fadnym dokonéenim a protokoldrnim predanim) po dobu delsi
nez 15 dnq,

b. neoprdvnéného zastaveni i preruseni dodavky dila na dobu delsi neZ 15 dnii v rozporu s touto
smlouvou,

c. nespinéni kvalitativnich ukazatell, zejména pak vadné provadéni dila, kdy zjisténé vady ohroZuji
bezpecnost informaci nebo jakost ¢i uzitnou hodnotu budouciho dila,

d. prodlenis fadnym plnénim servisni podpory, a to po dobu del$i nez 10 dn,

e. neopravnéného zastaveni ¢i preruseni poskytovani sluzeb podpory na dobu del3i nez 15 dnd,

f.  porudeni jiné smluvni povinnosti podle této smlouvy, které nebude odstranéno ani v dodateéné
primérené lhuté 20 dnd,

g. kdy dodavatel vyuZil k pinéni predmétu této smlouvy poddodavatele v rozporu s nabidkou
dodavatele v rdmci vybérového fizeni na vefejnou zakazku, nebo bez predchoziho pisemného
souhlasu objednatele,

h. v jiném touto smlouvou vyslovné upraveném pfipadé.

20.2. Objednatel je opréavnén od smlouvy odstoupit dale v pfipadé, Ze mu nebude poskytnuta dotace, nebo
bude v prib&hu pinéni smlouvy zastaveno dotaéni financovani, a to bez moznosti uplatnéni sankci a
ndroku na ndhradu skody viigi objednateli.

20.3. Objednatel je opravnén od smlouvy odstoupit i v pfipadé, Ze vyjde najevo, ze dodavatel uved! v ramci
vybérového Fizeni vefejné zakazky nepravdivé &i zkreslené informace, které by mély ziejmy vliv na vybér
dodavatele pro uzavieni této smlouvy.

20.4. Dodavatel mé prévo odstoupit od smlouvy v pfipadé podstatného porudeni této smlouvy
objednatelem, a to v pfipadé:

a. prodlenis platbou ceny dila nebo sluZeb servisni podpory po dobu del3i nez 45 dnii po splatnosti
pfislusného dariového dokladu a nezjednani népravy ani do 5 dnii od doru&eni pisemné vyzvy
dodavatele k napravé.

20.5. Pravni GCinky odstoupeni od smlouvy nastavaji dnem doruéeni pisemného ozndmeni o odstoupeni
druhé smluvni strané.

20.6. Odstoupeni od smlouvy se nedotykd naroku na nahradu Zkody &i smluvni pokuty. Odstoupeni od
smlouvy se rovnéZ nedotyka ujednani, kterd maji vzhledem ke své povaze zavazovat smluvni strany i po
odstoupeni od smlouvy, zejména ujednani o zplisobu fe$eni spord.

20.7. Smluvni strany jsou oprdvnény od této smlouvy odstoupit rovné? za podminek stanovenych
obc&anskym zakonikem, nebo jinymi pravnimi pfedpisy, ve znéni pozdéjsich predpisi.

21. Ochrana a zpracovéni osobnich tdaji

21.1.  Pii pnéni této smlouvy se poskytovatel vyhne jakémukoliv jednani, kdy by mohl pfijit do styku s
osobnimi (daji, kterych je objednatel spravcem (déle také jako ,chranéné osobni udaje”).

21.2. Bez ohledu na ustanoveni odst. 21.1. tohoto &ldnku mlze objednatel poskytovateli na zakladé
zvlastniho pisemného zmocnéni (listinnou &i elektronickou formou, napf. prostiednictvim helpdesku) a v
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jeho ramci povolit pristup k chranénym osobnim udajim. Ve zmocnéni objednatel vymezi:
a. rozsah a ucel zpfistupnéni chranénych osobnich tudaju,

dobu zpfistupnéni chranénych osobnich udajui,

piipadna zvlastni bezpecnostni opatfeni,

pripadné podminky zapojeni dalii osoby, odlisné od autorizovanych osob poskytovatele,

pfipadné podminky zhotoveni kopii zpfistupnénych chranénych osobnich (daji, véetné

stanoveni toho, jak s témito chranénymi osobnimi tdaji naklddat po uplynuti doby pro jejich
zpristupnéni.

21.3. Pokud se tak stane, jedna se o zpracovani z povéreni spravce podle ¢lanku 29 nafizeni GDPR.

21.4. Poskytovatel se zavazuje zachovavat mlcenlivost o vSech osobnich Udajich, se kterymi pfijde do styku
v souvislosti s plnénim podle této smlouvy. Poskytovatel se zejména zavazuje:

a. svyjimkou uvedenou v odst. 21.2. tohoto ¢lanku, pism. e. nezhotovovat kopie osobnich udaju,

b. osobni Gidaje vyuZivat pouze pro ucely pInéni této smlouvy,

c. nesdélovat, nebo nezpfistupriovat osobni Gdaje tfetim strandm bez predchoziho souhlasu
objednatele,

d. zajistit, aby jeho zaméstnanci a dalsi osoby, které pfijdou do styku s osobnimi Gdaji v souvislosti s
plnénim dle této smlouvy, byli zavdzani povinnosti miéenlivosti ve stejném rozsahu, v jakém je
micenlivosti vazan on sam, a aby tato povinnost mi¢enlivosti trvala i po skonceni jejich zaméstnani
nebo provadéni praci,

e. zajistit, aby osoby, které se budou podilet na plnéni dle této smlouvy, pfi styku nebo naklddéni s
osobnimi Gdaji nepofizovaly kopie osobnich ddaji bez predchoziho pisemného souhlasu
objednatele, a aby jejich ¢innosti, nebo opomenutim nedoslo k nédhodnému nebo protipravnimu
znideni, ztraté ¢i pozménéni osobnich Gdaji, nebo k jejich neopravnénému zpfistupnéni tretim
osobam.

21.5. Objednatel je opravnén provadét kontrolu, zda poskytovatel pini své povinnosti podle tohoto ¢lédnku.

22. Jind ustanoveni

22.1. Objednatel poskytne dodavateli potfebnou souinnost k dodavce predmétu verfejné zakazky.

22.2. Dodavatel neni opravnén bez predchoziho pisemného souhlasu objednatele, s vyjimkou pfislusnych
ustanoveni zvlaitniho prévniho predpisu, upravujiciho podminky pfemén obchodnich spole¢nosti a
druistev, postoupit sva prava a zavazky vyplyvajici z této smlouvy na tieti osoby, a to véetné postoupeni
pohledavky, dluhu, ruéeni, zastavy i jakéhokoliv jiného zplsobu zajisténi zavazku.

22.3. Tato zakdzka je spolufinancovéna z projektu &islo: CZ.31.2.0/0.0/0.0/23_093/0008773, nazev
projektu: ,Kybernetickd bezpetnost — M&U Vy3kov“. Dodavatel i objednatel jsou povinni dodriet
podminky poskytovatele dotace. Dodavatel je povinen do 15 dnli po ukonZeni pinéni dila pfedat
objednateli ve$kerou dokumentaci souvisejici s realizaci projektu (zhotoveni dila podle této smliouvy),
véetn& Uéetnich dokladi, v rozsahu specifikovanému v piiloze €. 2 smlouvy (Technicka specifikace pro
¢ast C EDR ochrana koncovych stanic a server(). Dodavatel je povinen miniméiné do konce roku 2036
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu (v rozsahu sjednaného
plnéni dila podle smlouvy) zaméstnanclim nebo zmocnénciim povérenych organi (poskytovatel financni
podpory, orgény finanéni spravy, Ministerstvo financi, Nejvy3si kontrolni Gfad, Evropskd komise a
Evropsky téetni dvir, pfipadné dal3i organy opravnéné k vykonu kontroly), a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu (pfedmétu této
smlouvy) a poskytnout jim pfi provadéni kontroly souginnost.

23. Zavére&nd ustanoveni

23.1. Tato smlouva a pravni vztahy z ni vzniklé se Fidi zakonem &. 89/2012 Sb., obtansky zakonik, ve znéni
pozdéjsich predpisd.

23.2.  Smluvni strany se dohodly na tom, e pravni vztahy vznikajici z této smlouvy se fidi pravnim radem
Ceské republiky. Smluvni strany sougasné prohlasuji, Ze jakékoliv spory vzniklé z této smlouvy budou resit
predeviim dohodou. V pfipadé, Ze by spor nebylo moZné fesit dohodou, smluvni strany se dohodly na
fedeni sporu vécné a mistné prisludnymi soudy Ceské republiky.
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23.3. Dodavatel podpisem této smlouvy bere na védomi:

a. uvefejnéni této smlouvy, véetné viech zmén a dodatkd, v souladu se zakonem ¢&. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni predpist nésledujicich,

b. zpracovani svych osobnich tidaji obsaZenych v této smlouvé méstem Vyskov, a to pro ucely této
smlouvy, ucely evidenéni, archivaéni a statistické, na dobu neurcitou,

c. zverejnéni této smlouvy v registru smluy, ve smyslu zdkona ¢. 340/2015 Sb., o zvldstnich
podminkach téinnosti nékterych smluy, uverejiiovani téchto smluv a o registru smluv (dale také
jako ,,zékon o registru smiuv”).

23.4. Dodavatel bere na védomi, Ze mésto Vyskov jako sprévce zpracovdva osobni udaje v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto (daji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich tdaji). Zakonnost zpracovéni vychazi z €l. 6 odst. 1 pism.
b), c) a f) uvedeného nafizeni. Osobni Udaje budou zpracovdvany po dobu stanovenou spisovym a
skartaénim pldnem. Kontakty na povérence pro ochranu osobnich Gdajli, prava a povinnosti spravce a
subjektld osobnich udaji a daldi informace ke zpracovani osobnich daji jsou uvedeny na
https://www.vyskov-mesto.cz/4-9-kontakt-na-poverence-pro-ochranu-osobnich-udaju-mesta-
vyskova/ms-127754.

23.5. Tato smlouva je vyhotovena v elektronické formé, a kazda smluvni strana k ni pfipojuje v souladu s
pfislunymi ustanovenimi zakona ¢. 297/2016 Sb., o sluibdch vytvéfejicich divéru pro elektronické
transakce, ve znéni pozdéjSich predpist, svij kvalifikovany elektronicky podpis. Tato smlouva nabyva
platnosti dnem pfiloZeni elektronického podpisu posledni smluvni strany a Géinnosti dnem zvefejnéni
smlouvy vE. jejich pfiloh v registru smluv zékona o registru smluv. Smluvni strany se dohodly, Ze uverejnéni
smlouvy podle zdkona o registru smluv zajisti zasldnim sprévci registru smluv objednatel. Smluvni strany
vyslovené souhlasi se zvefejnénim této smlouvy v jejim piném rozsahu, véetné pfiloh a dodatka v registru
smluv vedeném Ministerstvem vnitra ve smyslu zékona o registru smluv.

23.6. Jakékoli zmény nebo doplitky této smlouvy je moiné Einit pouze pisemné formou vzestupné
¢islovanych dodatka.

23.7. Tato smlouva je vyhotovena ve Etyfech provedenich s platnosti originélu, priéem? kazd4 ze stran obdrzi
po dvou provedenich.

23.8.  Smluvnistrany prohladuji, Ze si smlouvu precetly, porozumély jejimu obsahu, ujednani obsazena v této
smlouvé odpovidaji jejich pravé a svobodné villi, na ditkaz éeho? pripojuji ke smlouvé své vlastnoruéni
podpisy.

23.9. Nedilnou soucasti této smlouvy jsou nasleduijici pfilohy:
pfiloha €. 1: Nabidka dodavatele
priloha £. 2: Technicka specifikace pro ¢ast C EDR ochrana koncovych stanic a serverii
pfiloha ¢. 3: Cena
pfiloha &. 4: Technické pozadavky na plnéni

schvdleni finanénich prostiedki:

dolozka podle § 41 zdkona é. 128/2000 Sb., o obcich
schvdleno orgdnem obce:

LTEUINY <rs00eins ivrie sasnci B svsass sibamnsntnsiamormasssseson iasmesooiorsopst

schvéleni vefejné zakézky:

dolozka podle § 41 zékona €& 128/2000 Sb., o obcich
schvdleno orgdnem obce:

(r (o1 711 [PRER SR - . U

schvéleni vybéru dodavatele:
dolozka podle § 41 zdkona ¢&. 128/2000 Sh., o obcich
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schvdleno orgdnem obce: —
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Ve Vyskové dne .........

...........................................................................

za objednatele (mésto Vyskov)

Digitally signed
V Brné dne |ng. Petr by Ing. Petr

Nepustil

Ne pu stil pate:2025.08.27
12:37:01 +02'00"

...........................................................................

za dodavatele
Ing. Petr Nepustil, jednatel
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Priloha €. 1: Nabidka dodavatele
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Priloha €. 2: Technicka specifikace pro €4st C EDR ochrana koncovych stanic a servert

TECHNICKA SPECIFIKACE — ¢ast C EDR ochrana koncovych stanic a serverd
Zajisténi kybernetické bezpe&nosti na M&U Vyskov

1. Uvod

Tato Cést verejné zakdzky je zamérena na posileni ochrany koncovych zafizeni a serveri pomoci modernich EDR
(Endpoint Detection and Response) technologii. Zadavatel aktualné vyuZiva bezpeénostni feseni na 160
pocitacich a 20 virtudlnich serverech Bitdefender GravityZone Business Security. Pfedmétem plnéni je dodani
EDR systému, ktery umozni centrélni spravu, detekci hrozeb, reakci na incidenty a vy3si uroven obrany proti
ransomwaru a dal$im sofistikovanym kybernetickym hrozbam.

Uchazet miize nabidnout rozsifeni stavajiciho fefeni nebo predloZit funkéné srovnatelnou alternativu. Regeni
musi byt nové, opravnéné uvedené na trh v EU a musi obsahovat veskeré licence a podporu. Dodavatel zahrne
do ceny viechny naklady na implementaci, konfiguraci, dokumentaci a $koleni.

Technicka specifikace obsahuje tabulky s povinnymi parametry, jejichZ spinéni je podminkou pfijeti nabidky.
V piipadé, Ze je tabulka oznacena pro doplnéni, je uchaze¢ povinen vyplnit viechny pozadované tdaje.

2. Technicka specifikace

2.1 Vymezeni

Tato &ast verejné zakazky definuje technické, provozni a kvalitativni poZadavky na poptavané feseni, které tvori
soulast projektu modernizace a posileni kybernetické bezpe&nosti Méstského ufadu VySkov. Uchazet je
povinen predloZit nabidku, kterd bude funkéng a parametricky odpovidat této specifikaci a sou€asné naplni
veskeré cile stanovené zadavatelem pro danou oblast.

pfedmétem plnéni je dodavka kompletniho feseni zahrnujiciho nejen vlastni produkt, ale i viechny nutné
komponenty, licence, sluzby, dokumentaci, implementaci a 3koleni uZivateld, a to v rozsahu nezbytném pro
jeho pinohodnotné a bezpe&né zprovoznéni. Viechna nabizend feSeni musi byt nova, uréend pro trh EU, s pinou
podporou a zérukou vyrobce, bez vyuZiti tzv. druhotnych licenci.

Uchazet zahrne do své nabidky veskeré naklady na dodavku, instalaci, zprovoznéni a naslednou podporu.
Pokud technicka specifikace obsahuje tabulky uréené pro doplnéni, je uchaze¢ povinen je fadné vyplnit.
Nesplnéni uvedenych podminek mizZe byt diivodem pro vylouceni nabidky. Zadavatel si vyhrazuje pravo
provéfit pivod vyrobkd pfi jejich pfedani, véetné kontroly sériovych ¢isel a potvrzeni formou akceptaéniho
protokolu.
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2.2 Specifikace

Pocty:
Komodita Pocet
Zabezpeceni koncovych zafizeni 230
Zabezpeceni servert 20
Zaruka

e Ziruka 36 mésict.

2.3 Vieobecna pravidla
Zadavatel poZaduje dodévku déle uvedeného zboZi, a to jako zboZi nové, nikoliv demo, repasované nebo
jakkoliv jiz dfive pouZité. Zadavatel nize specifikované zboZi poZaduje v uvedenych poétech kusti.

Zbozi musi splfiovat veskeré technické pozadavky stanovené pro jeho uvedeni na trh a do provozu dle pravnich
pFedpisti, zejména zakona ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky ve znéni pozdé&jsich predpist.

Pokud je v technické specifikaci niZe uZit pojem ,,moZnost*, rozumi se tim vlastnost, funkce &i schopnost zboii,
nikoliv pouze jeho pfipravenost k vyuziti této moznosti (tzn. ze zadavatel poZaduje, aby mohl tyto ,moZnosti”
vyuZivat bez dal3ich finanénich investic do rGiznych rozsireni, upgradi apod., nejsou-li tyto vyslovné zminény).

Zadavatel vyZaduje, aby nabizen zafizeni spliiovala nasledujici poZadavky:

- Veskeré doddvané HW a SW produkty byly ziskany legdlng a umoziuji vyuZiti téchto zafizeni
zadavatelem jako koncovym zakaznikem v souladu s distribuénimi a licenénimi podminkami vyrobce
zafizeni;

- Pododani HW a SW produktl zadavateli jako koncovému zékaznikovi nesmi byt zadavatel nijak omezen
ve svych nérocich vyplyvajicich ze zaruky vyrobce dodavaného zafizeni a z produktové podpory, kterou
tento vyrobce k dodavanym HW a SW produktim poskytuje, coZ musi zahrnovat i ndrok zadavatele na
pristup k relevantnim SW releases a novym verzim SW po celou dobu trvani smlouvy;

- V databdzi vyrobce musi byt zadavatel veden jako  koncovy uZivatel zboi a
licenci/subskripci/operaénich systémi. Zadavatel poZaduje origindlni a nové zafizeni uréena pro
evropsky trh — certifikace CE;

2.4 Ostatni pozadavky
Dodavatel zajisti kompletni implementaci feSeni, véetné& nasazeni na véechna koncové zafizeni a servery dle
rozsahu zakdzky.

Soucasti dodavky bude 3koleni pro administratory v rozsahu minimalné 4 hodin, v éeském jazyce, zaméfené na
provoz, spravu a reSeni bezpeénostnich incidentd.
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Veskera dokumentace k feSeni bude pfedéna v éeském jazyce a elektronické podobé (PDF, MS Word).
Reseni musi byt kompatibilni s opera&nimi systémy Microsoft Windows 10/11 a Windows Server 2016/2019 a
vysSsi.

Dodavatel zajisti pfipadné Gipravy a ladéni politik b&hem zavedeni do produkéniho prostfedi, véetné predani
testovaci zpravy o funkénosti.

3. Implementaini sluzby

Zadavatel poZaduje provést minimélné nasledujici implementacni préace na dodanych komponentech a
ptipadné dal$ich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi Cinnosti a prostredky,
které jsou nezbytné pro provedeni dila v rozsahu doporuéeném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfedmétu plnéni podstatné. Implementagni sluzby
budou minimalné v nasledujicim rozsahu:

Zajisténi projektového vedeni realizace pfedmétu plnéni.

Dodéavku nabizenych prvkii a kompletni implementaci feSeni provedenou podle provadéci dokumentace a
spliiujici povinné parametry technického feseni, implementace musi respektovat a vyuZivat osvédcené praktiky
(tzv. Best Practice) a doporuéeni vyrobcl nabizenych technologii.

Provedeni skoleni,
Zajisténi zkusebniho provozu,

Provedeni akceptacnich testd,

Zpracovéni provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a popisu ¢innosti bézné
drzby a administrace systému a &innosti pro spolehlivé zajisténi provozu.

Pfedani do ostrého provozu,

Dodavatel je déle povinen zahrnout do nabidky i dalsi souvisejici potiebné sluzby nutné pro ispésnou realizaci
dila.

Veikera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodéna v elektronické formé ve
standartnich formétech (MS Office) pouzivanych zadavatelem.

3.1 Harmonogram realizace
Dodavatel zajisti projektové vedeni po celou dobu realizace zakézky osobou odpovédnou za realizaci predmétu
plnéni, kterd bude hlavni kontaktni osobou a ktera bude pfitomna pfi véech jednanich tykajicich se projektu.

Zadavatel vyzaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihity
pro jednotlivé kritické milniky.

HARMONOGRAM

Aktivita Zacatek Termin

Predani mista pInéni D D
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Zahdjeni projektu — Uvodni projektova schizka -
detailni  harmonogram  véetné  navaznosti|D D+4
implementacnich praci

Realizace pfedmétu plnéni - implementace D+4 D+24
Skoleni administratordi D+24 D+26
Akceptacni testy D+26 D+28
Zahdjeni ostrého provozu D+28 -

jednotka = 1pracovni den
Dodavatel mizZe dle svého uvézeni vyse uvedené maximalni lhaty zkratit

Maximalni lhGty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZzit.

3.2 PoZadavky na skoleni
Dodavatel zajisti $koleni pracovnik( Zadavatele — administrator( a uZivatell — na zafizeni a systémy, dodavané
v ramci této verejné zakazky, a to minimalné v rozsahu predavané provozni dokumentace.

Skoleni zajisti seznameni pracovnikil Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném pro
provoz, Udribu a identifikaci nestandardnich stavili systému a jejich pfi¢in a pracovnikiim bude vystaveno
osvédceni o Skoleni s uvedenim rozsahu $koleni. Budou provedena tato $koleni:

Skolenf administratori — minimélni rozsah $koleni je 8 hodin, predpokléda se &ast max. 2 ucastnika, Skoleni
bude probihat v sidle Zadavatele.

Skoleni uzivateld — minimalni rozsah $koleni je 6 hodin, predpoklada se Gcast max. 5 u&astnikd, Skoleni bude
probihat v sidle Zadavatele.

Naklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze je vy&islit zvIast.

3.3 Pozadavky na provedeni akceptacnich testd
Dodavatel navrhne zplsob a provedeni akceptacnich testii. Akceptaéni testy musi pro viechny komodity vidy
zahrnovat minimalné:

Prokazéni kompletnosti dodévky a spinéni povinnych i hodnocenych pozadavkii.
Prokazani vysoké dostupnosti u feseni, ktera jsou takto koncipovana.
Prokdzani aktivaci software i hardware aktivacnimi kli¢i &i jinymi prostfedky, je-li aktivace potiebna.

Prokézani registrace / aktivace podpory hardware a software vyrobce, je-li podpora sou&asti dodavky a jeji
aktivace potfebna



+  MINISTEASTVO YNITRA
CESKE REPUBLIKY

Financovano
>('- PLAN OBNCVY - Evropskou unii

NextGenerpbonEt)

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol. Sablony
akceptacnich protokoli budou pfedany zadavatelem pfi zahdjeni projektu, pro zapracovani dodavatelem do
provadéci dokumentace.

Dodavatel zajisti pro kazdou komoditu zkusebni (testovaci) provoz v délce minimalné 14 dnt véetné technické
podpory minimalné 1 specialisty na dodané feseni s dojezdem maximalné do 2 hodin od nahlaseni pozadavku
v pracovni den v dobé od 8h do 17h. Dojezd do 2 hodin od nahldseni pozadavku (v rdmci pracovni doby) je
zasadni pro udrzeni provozu kritickych informaénich systémi v potifebném rozsahu pfi plnéni zdkonnych
povinnosti zadavatele. V pfipadé predavéni dila po ¢astech je uchazel povinen zajistit zkuSebni (testovaci)
provoz pro predavané ¢asti dila aZ do doby zahajeni plného provozu dila jako celku, pfi dodrzeni minimalni
pozadované |hiity pro zku$ebni provoz.

3.4 Pozadavky na dokumentaci

Dodavatel zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného dila a jeho
vazby na stavajici systémy.

Provozni dokumentace bude vychdzet z provadéci dokumentace, kterd bude pfed ptfedanim do provozu
aktualizovana dle skute¢ného stavu.

Soucasti provozni dokumentace bude popis Ukonl doporuéené tdrzby a specifikace intervall jejich provadéni
a dalsi dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

Dodavatel uvede do nabidky kompletni podminky pro zaji§téni provozu dodanych prvki, véetné pozadavkii na
aktualizace software (maintenance).

Zhotovitel déle doda uZivatelskou dokumentaci, kterd bude obsahovat minimalné zdkladni popis prace s
dodanym feSenim, dale bude popisovat funkcionality feSeni, a to pro potfebu fadné orientace a prace
uZivatele. Dokumentace musi byt zhotovena v ¢eském jazyce. Dokumentace bude dodéna v elektronické
podobé& umoziiujici jeji zobrazeni a ¢teni prostiednictvim béznych nastroji typu kancelaiského baliku nebo ve
formatu PDF.

Zhotovitel dale doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat popis spravy a
tdriby dodaného feseni. Dokumentace musi byt zhotovena v Eeském jazyce.

Dokumentace bude dodéna v elektronické podobé& umoZiujici jeji zobrazeni a ¢teni prostfednictvim béZnych
nastrojl typu kancelaiského baliku nebo ve formatu PDF.

4, Pozadavky na zaruky a MAINTENANCE
Zadavatel pozaduje zaruku na veskeré dodané technologie v délce trvani miniméiné 36 mésicti od okamziku
predani dila, neni-li u konkrétniho zafizeni ¢i komponenty pozadovano jinak v specifikaci ZD

Dodavatel ve své nabidce uvede ceny zaruky takto:

Standardni zaruka a standardni podpora béiné poskytovana vyrobcem infrastrukturni technologie na Gzemi
Ceské republiky = 3ROKY bude sou&asti pofizovaci ceny zafizeni.
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Cenu zaruk pro 5 let projektu a nadstandardnich podpor (véetné aktualizaci software/firmware apod.)

poZadovanych Zadavatelem (tj. rozdil mezi Standardnimi zarukami 3ROKY a podporami a poZadavky
Zadavatele) dodavatel uvede v polozce "Nadstandardni zéruky a podpory vyrobci"

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele. Veskeré komponenty,
nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Hla3eni zaru&nich zavad, fizeni a evidence pribéhu jejich feSeni bude probihat stejnym zplsobem a s vyuZitim
stejného helpdeskového systému jako u podpory provozu.

Dodavatel naceni i potfebnou MAINTENANCE - (software maintenance) je proces pravidelného udrzovani,
vylepovani a opravovéani softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni. Zadavatel v ramci
stanoveni nabidkové ceny naceni veskerou potfebnou maintenance k fadnému provozovani dodaného fedeni.
Potfebnou maintenance dodavatel naceni po dobu udrZitelnosti projektu Slet. Maintenance bude dle povahy
dodaného feseni pokryvat minimalné niZe uvedené scénére:

- Korekéni tdrzba: Oprava chyb a probléml, které se objevi po nasazeni softwaru. To muze zahrnovat
opravy bezpe&nostnich zranitelnosti, chyb v kédu nebo jiné problémy, které ovliviiuji funkénost
softwaru.

- Adaptivni idriba: Upravy a zmény softwaru, aby zlistal kompatibilni s ménicim se prostiedim. To mize
zahrnovat aktualizace pro nové operaéni systémy, hardware nebo jiné softwarové zavislosti.

- Perfekcionistickd Gdrzba: Vylepseni softwaru za iéelem zvySeni jeho vykonu nebo pouzitelnosti. To
miiZe zahrnovat optimalizaci kédu, zlep3eni uZivatelského rozhrani nebo zavaddéni novych funkei.

- Udriba softwaru je kli¢ova pro zajisténi, Ze software ziistane funkéni, bezpecny a relevantni i po
dlouhou dobu po jeho plivodnim nasazeni.

5. Pozadavky na podporu provozu

5.1 Obecna pravidla provozu
Pro hlaseni servisnich poZadavki zajisti dodavatel Zadavateli pfistup ke svému helpdeskovému systému s on-
line pfistupem pro kompletni spravu pozadavki véetné uchovéni historie pozadavki a jejich Fegeni.

Provozni doba helpdeskového systému pro zadavani pozadavk( musi byt 24x7.

Neplanované zasahy do systému, které mohou ovlivnit uZivatelské prostiedi, jsou uZivatelim oznameny
minimélné 1 hodinu pfed zahajenim poskytovani sluzby nebo &innosti.

Planované zasahy do systému, které mohou ovlivnit uZivatelské prostfedi, jsou uZivatelim oznameny
minimalné 24 hodin pfed zahdjenim poskytovéni sluzby nebo &innosti.

Incidenty:

Kriticky: Situace, kdy dojde k selhé@ni systému EDR (Endpoint Detection and Response), v jehoi disledku neni
detekovana, zablokovéna nebo jinak mitigovana 3kodlivé aktivita (napi. malware, ransomware, pokus o
neopravnény pristup) na koncovém zafizeni. Pokud incident neni identifikovéan a fe¢en v rédmci stanovené doby
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reakce dle SLA, a dojde v jeho dusledku k naruseni divérnosti, integrity nebo dostupnosti dat, jedna se o
poruseni smluvnich povinnosti v oblasti kybernetické bezpe¢nosti.

Nekriticky: Udalost, pfi niz dojde k drobnému technickému nebo provoznimu selhdni systému EDR (napf.
opozdéna aktualizace detekéniho modulu, kratkodoba nedostupnost neklicové funkce), kterd vsak nema piimy
dopad na detekci, prevenci nebo mitigaci bezpecnostnich hrozeb, a neohrozuje divérnost, integritu ani
dostupnost zpracovavanych dat.

5.2 Pozadavky na podporu provozu
Rozsah zakladni servisni podpory (ZSP):

Provadéni aktualizaci firmware a software dodanych produkti (nezahrnuje upgrade na nové hlavni verze
software) v rozsahu 2 hod mésiéné. Cetnost aktualizaci fidi Dodavatel s ohledem na zajisténi spolehlivého
provozu systému a jejich bezpecnost a kriti¢nost aktualizaci.

Helpdeskovy systém s on-line pfFistupem (web, e-mail) pro kompletni sprévu poZadavkd véetné uchovani
historie poZadavkd a jejich feseni.

Rozsah rozsirené servisni podpory (RSP):

Redeni Incident — pokud se b&hem fedeni Incidentu ukaZe, Ze se jedna o vadu, kterd spada pod zéruku
systému, nebude se ¢as potiebny pro fe$eni incidentu Zadavateli uctovat.

Redeni Incidentll mGZe byt zahdjeno na zékladné poZadavku Zadavatele, na zékladé Zadavatelem schvéaleného
pozadavku tfeti strany nebo na zakladé schvéleného podnétu dodavatele.

Odborné podpora — vzdalené konzultace pro podporované sluzby/produkty

Pro pfipad, Ze bude zadavatel poZadovat sluzby rozsifené servisni podpory podle odst. (2), budou tyto sluzby
vylétovény po skonéeni kalendafniho mésice, ve kterém byly éerpany, v hodinové sazbé uvedené v Kalkulaci
ceny, dle skuteéné realizovanych hodin rozsifené servisni podpory. Predpokladany rozsah sluZeb roziifené
servisni podpory pro Uéely pfipravy nabidky je 100 hodin / 60 mésic.

5.3 Pozadavky na podporu provozu
Servisni podpora je poskytovana zejména nésledujicim zplisobem:

Prostfednictvim pracovnika dodavatele Vzdalenou spravou
Prostfednictvim pracovnika dodavatele pfimo na pracovidti Zadavatele
Prostfednictvim pracovnika dodavatele formou vzdalené konzultace

Dodavatel provede zéznam o provedeni servisni podpory, v zdznamu uvede relevantni informace véetné doby
poskytovéni servisni podpory a zéznam zasle elektronicky zadavateli. Servisni sluzby, které jsou poskytovany
vzdélenou formou, mohou byt evidovény v elektronickém seznamu provedenych dkond.

Zadavatel je povinen zabezpetit v rdmci své soucinnosti dodavateli podminky pro Fadné plnéni, zejména
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- zajistit a udrZovat podminky pro Vzdaleny pfistup dodavatele,

- zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele, vyhrazeni odpovidajicich ¢asovych
kapacit Odpovédné osoby Zadavatele a zaji§téni efektivni soucinnosti odbornych pracovniki Zadavatele,

- zabezpetit pfitomnost kvalifikované osoby, kterd poskytne pracovniku dodavatele veskeré informace (i
pFistupy potfebné k podpore pfedmétného systému, resp. informace o zafizenich a programovém vybaveni
souvisejicim s pfedmétnym systémem,

- umotnit dodavateli v pfipadé nutnosti a po predchozim ozndmeni odstaveni technickych prostiedki z
béiného provozu,

- zajistit souinnost tfeti strany, jestlize je to pro provedeni sluZby potiebné (na vyzvu takovou potiebnost
pisemné odlvodni).

dodavatel je v pfipadé potfeby téZ z vlastni iniciativy opravnén pozadat Zadavatele o dodatetné ddaje o
Incidentu a o nezbytnou souéinnost Zadavatele na feseni Incidentu, bez které nelze zahdjit &i pokraCovat v
fedeni Incidentu.

Zadavatel je dale v rdmci soucinnosti povinen
elektronicky potvrdit dodavateli provedeni sluzby,

zajistit zalohovéni dat i programi a vyménu zédlohovacich médii dle zalohovaciho plénu, jejich dostupnost v
pfipadé potfeba a jejich uloZeni na bezpeénych mistech tak, aby bylo neslo k jejich ztrété nebo poskozeni,

poskytovat potfebné nebo vyZzadané informace a podklady véetné dokumentace k pfedmétnému systému
nebo zafizeni a programovému vybaveni, které s nim souvisi (pokud tyto nepochazi od dodavatele).

5.4 Postup pri feseni incidentt
Zadavatel bude incident oznamovat dodavateli bez zbyte¢ného odkladu jednim ze zplisobl a na kontaktnich
mistech uvedenych v Doplriku SLA, kam budou mit zajiStény pfistup povéfené osoby Zadavatele (HelpDesk).

Soucasti nahlaseni pozadavku Zadavatelem musi byt:

- popis Incidentu nebo PoZadavku,

- jiné relevantni upfesniujici informace, véetné pfipadnych textovych & obrazovych pfiloh nezbytnych
pro replikaci incidentu,

- kontaktni osoba.

Dodavatelem pouZivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni pozadavku.

Dodavatel zahaji feSeni kritického incidentu ohroZujici provoz organizace do 2 pracovnich hodin od nahlaieni,
za pracovni hodiny se povazuje obdobi mezi 8:00 a 17:00 v pracovni dny.

Dodavatel zahdji reSeni nekritického incidentu NBD od nahlaseni.
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Dodavatel neprodlené potvrdi obdrZeni pozadavku v systému HelpDesk a poskytne Zadavateli informace o
predpokladaném zplsobu feSeni pozadavku, poZadavcich na souinnost Zadavatele a predpoklédany termin
vyreseni poZadavku.

Dodavatel v pribéhu fe3eni poZadavku, pokud mu to charakter poZadavku a zplisob feSeni umoziuje, pribéiné
informuje Zadavatele o aktudlnim stavu a pfipadnych zménach v predpoklddaném zpiisobu, poZadované
soucinnosti a termini vyfeSeni. V pfipadé Ze dodavatel v pribé&hu feeni poZadavku zjisti, Ze se jednd o Incident,
jehoZ zdroj je prvek tretich stran, informuje Zadavatele o této skuteénosti, pfedpoklddaném zpisobu,
poZadované soucinnosti a termind vyfedeni a pokracuje v feSeni v rezimu BE (Best Effort) tzn. dodavatel vyvine
maximalni moZné Usili na provedeni poZadavku a zejména na zajidténi pozadovanych parametréi predmétu
plnéni v nejkratii mozné dobé.

Zjisti-li dodavatel v priibéhu feeni Incidentu, Ze Incident je neodstranitelny, je v rdmci B&2né pracovni doby
povinen nepfetrZité pracovat na ndhradnim fe$eni a informovat o tomto stavu Zadavatele.

Zjisti-li dodavatel v pribéhu feSeni Incidentu, Ze Incident ma pfimou souvislost s neodbornym & neopravnénym
jednanim osob Zadavatele pfipadné byl Incident vyvolan produkty &i sluzbami tfeti osoby, je dodavatel povinen
bezodkladné informovat o tomto stavu Zadavatele. Zadavatel se zavazuje bezodkladné uhradit v plné vysi
naklady nad rdmec této smlouvy dodavatelem prokazatelné vynaloZené k fedeni Incidentu, pfi¢em? samotna
identifikace Incidentu je soucésti plnéni této smlouvy.

Zadavatel je opravnén dofeseni Incidentu kdykoliv zastavit &i pozastavit, pfiéemz narok dodavatele na Ghradu
jiz vynaloZenych prostredki zdstdva nedotéen. Incident je v tomto pfipadé povaZovan za vyieseny.

V pripadé Uspésného vyreSeni pozadavku, je fesitel pred ukoncenim pozadavku povinen provést ovéfeni
funkénosti sluzby (pokud je to mozné). Inicidtora Incidentu informuje o:

- v pripadé Incidentu specifikuje pficinu (pokud je znama),
- vyzve iniciatora k ovéreni funkénosti sluzby.

Po ovéreni funkénosti ze strany Zadavatele se PoZadavek povaZuje za vyreseny.
Po vyfeSeni pozadavku dodavatel pozadavek uzavie v systému HelpDesk a informuje Zadavatele.

Zadavatel ma pravo ve Ih(té 10 dnii od uzavieni pozadavku vznést vyhrady nebo pfipominky ke zptisobu feseni
nebo k vyslednému stavu; v takovém pfipadé se poZzadavek nepovaZuje za uzavieny a Strany se zavazuji zahajit
spoleéné jednéni za Uéelem odstranéni veskerych vzajemnych rozpori a nalezeni shody nad zplsobem fedeni
nebo vysledném stavu, a to nejpozdéji do péti (5) pracovnich dnli od vyzvy kterékoliv Strany.

5.5 Zaruky na servisni sluzby

Zadavatel pozaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu v délce trvani
minimalné 3 mésicl (neni-li u konkrétni sluzby uvedeno jinak) od okamiZiku realizace. Veskeré opravy po dobu
zéruky budou bez dal$ich naklad pro provozovatele.
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1. Cena - EDR ochrana koncovych stanic a serveru

s MINISTERSTVO VNITRA

CESKE REPUBLIKY

1.1.  Cena plnéni (dilo a sluzby servisni podpory) je stanovena nasledovné:
Ceny v K¢ bez DPH za pocet
Podpora +
maintenance
Popis Pocet 36 mésicu Callovh canu v
HW SW (Licence) Celkova cena K¢ s DPH
celkem 60
mésicu (5
let)
EDR systém 1 672 520 176 400 848 920 1027 193,20
Server 1 58 480 88 200 146 680 177 482,80
MontézZ a
Ko figursics 1 35280 42 688,80
Dokumentace 1 11760 14 229,60
Skoleni 1 11760 14 229,60
Sluzby rozsifené 100
servisni podpory hodin za
S0 000 108 900,00
60
mésich
Celkova cena v K¢ bez DPH 1 144 400,00

Celkova cena v Ké s DPH

1384 724,00
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Ptiloha €. 4: Technické pozadavky na pinéni



EDR ochrana koncovych stanic a serverti

2Ks

SpInEno ANO / NE | _Popls spinéni potadavk
e .

Y

|Vyrobce a model E"wp.ﬂn (Ultra)
Obecné pozadavky
PR e Spréva viech poptévanych produktd (ochrana endpoint a serverd) z jednoh éniho rozhrani ANO
Plistup do énih hrani pomocl p lu HTTPS ANO
Ci énl musi mit dok é API ANO
Vicefal 4 autentifikace pro y ANO
> e podporuje ické odhiaten! ulivatele pHi ned ANO
C i sprava je poskytovadna online vyrob v zab: tené (cloud) ANO
Umisténi 2abezpeteného d Je moiné zvolit v rémci lokality EU (je zahrnuto v cené nablzené licence) ANO
Uéty jednotlivych spra feden| ze vytvdiet pfimo v prostfedi CLOUD s podi 2-f ého ovéfenl a
1 i vy i jejiho poutiti (admin se nepfihidsl, dokud si 2-FA nenastavi) véetné moknosti vynutit reset| ANO
hesla
S Active Directory komunikuje synchroniza&ni sluiba pomoci sluieb LDAPS (port 636) pfipadné LDAP (port 389) ANO
Mima synchronizacl uZivateld a skupin z Active Directory musi fedeni nabizet vytvafeni lokainich ulivatell a ANO
skupin
Centralni ad ad hrani musi Enit vytvofeni dy fiové é struktury (celd organizace ANO
~ podtizendé organizace)
A celé organi musl mit prévo vytvifet podfizené organizace a pfidélovat jim potfebné licence z ANO
rozsahu pfidéleného celé organizaci
Admini: fi podiizenych orgi | mohou admi pouze svoji a jefl udi L ANO
Centréini administrace podporuje Fizeni uiivatel( dle roli, a to minimélné v rozsahu: ANO
Administritor celé i -~ Miite vytvafet nové podfizené organizace a pfidélovat jim administrétory ANO
Hiavni i podfizené = M4 pind préva pro sprévu a mile pfidélovat role dalim ulivatelim ANO
Béiny podtizend — M4 pind préva pro sprévu ANOD
Pracovnik technické podpory — M# priva pro &teni pro sprivu, mife &ist logy, miZe vyvolat sken a upd AND
+d Iského zatizenl, sp je vy y
Utivatel s pfistupem pro Etenl ~ Md préva pro étenl pro sprivu, logy a vystrahy ANO
Centrdini admin| podporuje napojeni na systémy SIEM a zasildni uddlosti typu Udélosti a Vystrahy ANO
Centrainl admini: poskytuj é log! i a reportovani ANO
Centrdini administrace podporuje zasiléni alertd na defi é adresy ANO
Centrdinl adi ace disponuje souhrnnym dashboard tedy mistem, na kterém se zobrazujl klitové ANO
informace o celém prostied|
Endpoint Protection - 5Y Licence na uiivatele bez ohledu na potet poutitych zafizeni ~ 230 poditaél ANO
Podpora OS Windows 11 a vy33i, MAC OS X 10.10 a vyisi ANO
' i 3kodlivyeh webovyceh striinek ANO
Kontrola soubor( dle reputace ANO
Webovi kontrola / Blokovéni URL na zékladé kateg (nej! & 40 ph ych kategorii) ANO
la a blokovéni HW zafizeni — USB disky, externi HDD/SSD, CD/DVD, WI-Fi, Bluetooth, Infrared, Modemy ANO
Kontrola a blokovén( aplikaci, nejméné 40 predd: ych kategoril ANO
| Detekce malware pomoci strojového uéeni Deep Learning ANO
Sk ani soubord proti mal (lokdIni | vadalené soubory) ANO
Skenovdni archivl ANO
Si y AV d pné v tase v Cloudu, nezdvislost na & i ak databd ANO
|Analyza chovanl pFed spuiténim souboru (HIPS) ANO
Blok idIné nechténych aplikacl (PUA) ANO
DLP - bI?kwinl pfenosu dat na zékladé pravidel, molnost Upiné blokace nebo upozornéni utivatele a vydddni ANO
Detekce a amych i amych v na sig rach ANO
Rezeni musi mit viastni bezpeénostni vrstvu proti zndmy loi pfitemi poaduj aby tato
b ¢ i vrstva komb 5 moduly {vrstvami) i amy na zakladé Al & ANO
vzoreds $kodlivého chovéni.
Detekce a odstranéni rootkitd ANO
Detekce $kodlivého p typu C d and Control (b ) ANO
Analyza chovdni pfi béhu procest ANO
|Aktivni zamezeni negativnich dopad(i zneuliti zranitelnosti ANO
Blokovéni neautorizovaného Sifrovéni (kryprovirus) dat ANO
A obnova { do plvod stavu pred zadifrovanim ANO
Ochrana Master Boot Record pted zadifrovénim ANO
Ochrana prohlifete pled injektadi kédu ANO
A 2 PP ANO
Automatické odstranéni zbytkovych soubor( (€isténi registril) po anl mab ANO
Urenl zdroje a pfi€iny Gtoku, graficks rep déje Gtoku ANO
Ochrana proti zdsahu uki s admin. pravy do nastaveni kllenta ANO
Detekce pomoc| jového uéenl bez | pFipojeni k i ANO
Zjednoduieny néhled na nikazu minimalné v rozsahu, vstupni bod mal do é (apl ) ! ) ANO

pfijaté opatfeni




|Grafické zndzoméni pribéhu nakazy minimdiné v rozsahu, vstupni bod malware do systému (aplikace), zépisy do

|systému a do registrl: OS, komunikace na internet véetné zobrazi IP a URL adres Ang
MoZnost globdiniho wyeisténi a i nal éh na viech systé h d { i jedné
akee). o
VytvoFeni ,hash” pro soubor na drovni lokdiniho agenta ANO
Vyhledani infikovanych poéitail na zdkladé ,hash” malware ANO
La vuhod, TS ANO
Zob [ obecnych informaci o prob ych Utocich (alespof z posledni doby) miniméiné v hu jméno ANO
malware, potet postilenych systémd a hod b nosti mal yrok
4 delifrace a ly HTTPS provozu ANO
Application lockdown (Web Browser, Java, Media, Office) ANO
[Sougasti reseni je lehky Kiient na koncové stanice ANO
Redeni poskytuje zdzemi pro threat hunting ANO
MoZnost terminslového pfipojeni na endpoint 2 centrdlni sprévy na Grovni systému ANO
Moinost spoulténi SQL dotazli v(Ei end, Om pro aktivni vyhledavani hrozeb imdiné 290 pfed ANO
definovanych dotazl)
icka nebo dlnl izolace k ého zafizeni (napf. pfi napadeni malwarem) ANO
Sprava Windows Firewall nebo vyuZiti a spriva viastnih g ¢ho pfimo v b & i ANO
agentovi vietné jeho spravy pfimo z centrdini konzole Feden!
Produktové isio 24 mésicl - 28922ZBGN240FLZZ, 36 mésied - 28527ZBGN360FL2Z
Odkaz na www strinky vyrobce
mfiaani, mmd detakni " https://downioad.bitdef.cz/datasheet/Bitdefender_GravityZone_Business_Security_Enterprise_Datasheet_cz.pdf
|Eeském nebo anglickém jazyce
I Jma pole musi byt vyplnéna dodavatelem




Nabidka K-net

6. CESTNA PROHLASENI

CESTNE PROHLASENI O NEPODLEHANI OMEZUJICIM

OPATRENIM
Uéastnik (dodavatel):
Nazev: K-net Technical International Group, s.r.o.
Sidlo: Antoninska 20, 602 00 Brno
ICO: 47916745
Zastoupen (jméno Ing. Toma$ Knettig, jednatel spole¢nosti
pfijmeni, funkce): Ing. Petr Nepustil, jednatel spole&nosti

Uéastnik (dodavatel) ¢estné prohladuje, ze

a. dodavatel, jeho statutdrni zdstupci, jeho spolecnici (jedna-li se o pravnickou osobu), koneéni
vlastnici/beneficienti (obmysleni), skuteéni majitelé, osoba ovladajici dodavatele ¢i
vykonavajici vliv v dodavateli a/nebo osoba majici jinou kontrolu nad dodavatelem a ani jim
poskytované plnéni pfedmétu vefejné zakazky nepodléhaji omezujicim opatfenim — sankcim
vydanym organy Organizace spojenych ndrodd (OSN), Evropské unie (EU), Ceské republiky ani
orgény jinych statl ¢i mezindrodnich organizaci, kterymi je Ceska republika vézéna na zakladé
mezindrodnich smluv nebo které by mohly bez dal3iho vést k odpovédnosti spole¢nosti CEPRO
za jejich nedodrZeni vyvozované orgény jinych statt ¢i mezinarodnich organizaci (dale také
souhrnné jen ,sankce”);

b. dodriuje poZadavky sankci EU stanovené s ohledem k &nnostem Ruské federace
destabilizujici situaci na Ukrajiné v aktudinim znéni, zejména:

= Nafizeni Rady (EU) ¢. 208/2014 ze dne 5. bfezna 2014, o omezujicich opatfenich V(i
nékterym osobam, subjektiim a organiim vzhledem k situaci na Ukrajing;

* Nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o omezujicich opatrenich
vzhledem k Cinnostem naru3ujicim nebo ohroZujicim Gzemni celistvost, svrchovanost
a nezavislost Ukrajiny;

* Nafizeni Rady (EU) ¢. 692/2014 ze dne 23. ¢ervna 2014, o omezenich dovozu zbo3i
pochéazejictho z Krymu nebo ze Sevastopolu do Unie v reakci na jejich protipravni
anexi;

®* Nafizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU) &.
833/2014 ze dne 31. éervence 2014, o omezujicich opatienich vzhledem k &innostem
Ruska destabilizujicim situaci na Ukrajiné;

* Nafizeni Rady (EU) 2022/263 ze dne 23. (inora 2022, 0 omezujicich opatfenich v reakci
na uznani nezavislosti izemi Donécké a Luhanské oblasti Ukrajiny, ktera nejsou pod
kontrolou vlddy, a vyslani ruskych ozbrojenych sil na tato Gzemi;

K-net Technical
International
Group

Brno - Praha - Olesnice - Ostrava | +420 548 220 150 | www.k-net.cz | info@k-net.cz \




Nabidka K-net

c. dodavatel neni statnim prislusnikem Ruské federace ani fyzickou i pravnickou osobou,
subjektem nebo organem usazenym (se sidlem) v Ruské federaci;

d. dodavatel neni pravnickou osobou, subjektem nebo organem, které jsou pfimo nebo nepfimo
vlastnény z vice nez 50 % nékterym ze subjektli uvedenych v pismenu c. tohoto ¢estného
prohldsenti;

e. dodavatel neni a ani jeho statutarni zastupci nejsou fyzickou nebo pravnickou osobou,
subjektem nebo organem jednajicim jménem nebo na pokyn subjektu uvedeného v pismenu
c. nebo d. vyse;

f. na plnéni pfedmétu plnéni shora uvedené zakazky se v rozsahu presahujicim 10 % hodnoty
zakdazky netéastni poddodavatelé, dodavatelé nebo subjekty, na jejichz kapacity se dodavatel
spoléhd, nebo jejichi prostfednictvim dodavatel ve vySe uvedeném vybérovém fizeni
prokazuje kvalifikaci, uvedeni v pismenech c. aZ d. vySe, a to samostatné a/nebo spolecné a
pFipadné podléhajici jinym sankcim.

Soucasné prohlaiuji, Ze Zadné finanéni prostfedky, které obdrzim za pinéni vefejné zakdzky, pfimo
ani nepfimo nezpfistupnim fyzickym nebo pravnickym osobam, subjektdm ¢i organtm s nimi
spojenym uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) €. 269/2014 ve spojeni s
provadécim nafizenim Rady (EU) ¢. 2022/581, natizeni Rady (EU) €. 208/2014 a nafizeni Rady (ES) C.
765/2006 nebo v jejich prospéch®.

Digitally signed
V Brné dne I N g . Petr by Ing. Petr

Nepustil

Ne pu st pate: 2025.08.27

12:37:39 +02'00'

.........................................................

Ing. Petr Nepustil, jednatel spolecnosti

lodkaz na aktualni seznam sanké&nich rezimii je uveden na https:/fau.gov.cz/blog/ukonceni-aktualizace-seznamu-
sankcionovanych-zemi, seznamy sankcionovanych osob jsou dostupné na https:/fau.gov.cz/

K-net Technical
Imernational
“ Group
Brno - Praha - Olednice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz
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CESTNE PROHLASENIi O NEEXISTENCI STRETU ZAJMU

Ugastnik (dodavatel):

Nazev: K-net Technical International Group, s.r.o.
Sidlo: Antoninska 20, 602 00 Brno

ICO: 47916745

Zastoupen (jméno Ing. Tomas Knettig, jednatel spole¢nosti
prijmeni, funkce): Ing. Petr Nepustil, jednatel spoleénosti

Ucastnik (dodavatel) éestné prohladuje, ze:

a. uného nejsou dany podminky pro existenci stfetu zajmi podle § 44 zakona &. 134/2016 Sb.,
o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisti, zejména, Ze neni v zaddvacim
fizeni ovlivnén pfimo ani nepfimo stfetem zdjmi ve vztahu k zadavateli ani k subjektiim
podilejicim se na pripravé tohoto zadavaciho fizeni, jakoZ i Ze nema 2Zadné zvlastni spojeni
s témito osobami (napf. majetkové, persondini apod.);

b. uného nejsou dany podminky pro existenci stietu zajmu podle §4b* zakona ¢. 159/2006 Sb.,
o stfetu zajmd, ve znéni pozdéjsich predpist (dale také jako ,zakon o stfetu z4jmi*);

a

c. neprokazuje kvalifikaci prostfednictvim poddodavatele, ktery je obchodni spole¢nosti podle

§ 4b zdkona o stietu zajmu.

(*) Znéni § 4b zdkona o stretu zdjmi: ,,Obchodni spoleénost, ve které vefejny funkciondr uvedeny v §
2 odst. 1 pism. c) nebo jim oviddand osoba viastni podil predstavujici alespori 25 % u&asti spolecnika
v obchodni spolecnosti, se nesmi ucastnit zaddvacich Fizeni podle zékona upravujictho zaddvani
verejnych zakdzek jako ucastnik nebo poddodavatel, prostfednictvim kterého dodavatel prokazuje
kvalifikaci. Zadavatel je povinen takovou obchodni spoleénost vylouéit ze zaddvaciho Fizeni.
Zadavatel nesmi obchodni spolecnosti uvedené ve vété prvni zadat vefejnou zakdzku malého
rozsahu, takové jedndni je neplatné.”

Digitally signed

V Brné dne I n g . Petr by Ing. Petr

Nepustil

Nep uSti| pate: 2025.08.27

12:37:59 +02'00'

.........................................................

Ing. Petr Nepustil, jednatel spole¢nosti
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Nabidka K-net

Cestné prohlaseni k poddodavateliim
pro &ast C: EDR ochrana koncovych stanic a serverii

SEZNAM PODDODAVATELU

Verejnd zakdzka zaddvana v otevieném fizeni podle § 56 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakdzek, ve znéni pozdéjsich predpist

Nazev vefejné zakazky: | ,Kybernetickd bezpeénost — M&U Vyskov-dodavka technologii”

Zéakladni identifikacni Gdaje

Zadavatel:

Nazev: mésto Vyskov

Sidlo: Masarykovo namésti 108/1, 682 01 Vyskov 1, Vyskov-Mésto
I€o: 00292427

Uéastnik (dodavatel):

Nazev: K-net Technical International Group, s.r.o.

Sidlo: Antoninské 20, 602 00 Brno

ICO: 47916745

Zastoupen (jméno Ing. Tomas Knettig, jednatel spolecnosti

prijmeni, funkce): Ing. Petr Nepustil, jednatel spoleénosti

Jako Géastnik vefejné zakazky Eestné prohla3uji, Ze v zadavacim Fizeni a pro pInéni shora uvedené
verejné zakazky:

- nebudu vyuZivat poddodavatele.

V Brné dne I n g Pet r Digitally signed by

Ing. Petr Nepustil
Date: 2025.08.27

NepUSti 12:38:19 +02'00'

.........................................................

Ing. Petr Nepustil, jednatel spole¢nosti

K-net Technical
International
‘ Group
Brno - Praha - Oleénice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz E
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7. DALSIi POZADOVANE DOKLADY

Soucasti této nabidky jsou dvé samostatné pfilohy (datasheety v Eeském jazyce), které struéné
popisuji nabizené technologie.

Na dal3i strané nabidky je potvrzeni Bitdefender o partnerstvi uchazece.

K-net Technical
International
Group

Brno - Praha - Olesnice - Ostrava | + 420 548 220 150 | www.k-net.cz | info@k-net.cz \




Bitdefender

POTVRZENI

Partner: K-net Technical International Group, s.r.o.
ICO: 47916745

Sidlo: Antoninska 565/20, 60200 Brno
Partnersky status: GOLD

je platnym obchodnim a technickym partnerem Vyrobce nabizeného bezpeénostniho nastroje

Bitdefender.

Je opravnén prodévat, implementovat a podporovat SW produkty Bitdefender.

Spoleénost je evidovéna v Partner locatoru vyrobce Bitdefender na webové strance:

https://www.bitdefender.com/partners/partner-locator.html

Za vyrobce:

Bitdefender Country Partner CZ/SK
IS4 security s.r.0.

Jordanska 391

198 00 Praha 9 - Kyje

V Praze dne: 27.8.2025

Séarka Konickova
jednatelka

7 Digitalné podepsal
Sa rka Sarka Koni¢kova

s z Datum: 2025.08.27

Kon ICkOVa 10:29:52 +02'00'

@ 1S4 security s.r.o. {-__517 Spoleénost je zapsana v obchodnim rejstriku
COUNTRY PARTNER vedeném u Méstského soudu v Praze
Bitdefender CZ & SK pod sp. zn. C32416
Jordanska 391

198 00 FRAHA 9 - Kyje
IC: 62418271 DIC: CZ62418271

% +420 245 501 800

9 info@isdsecurity.cz
& www.is4security.cz
& www.bitdefender.cz

vl
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8. KDE NAS NAJDETE?
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Pfiloha &. 2: Technicka specifikace pro &ast C: EDR ochrana koncovych stanic a serveru

TECHNICKA SPECIFIKACE — €ast C: EDR ochrana koncovych stanic a serveri
Zajisténi kybernetické bezpecnosti na MéU Vyskov

1. Uvod

Tato &4st vefejné zakazky je zaméFena na posileni ochrany koncovych zafizeni a serverl pomoci modernich EDR
(Endpoint Detection and Response) technologii. Zadavatel aktudlné vyuziva bezpecnostni fedeni na 160
poéitatich a 20 virtudlnich serverech Bitdefender GravityZone Business Security. Pfedmétem pinéni je dodani
EDR systému, ktery umozni centréini spravu, detekci hrozeb, reakci na incidenty a vy33i Grovefi obrany proti
ransomwaru a dal3im sofistikovanym kybernetickym hrozbam.

Uchaze¢ miize nabidnout rozsifeni stavajiciho fedeni nebo predloZit funkEné srovnatelnou alternativu. Reseni
musi byt nové, opravnéné uvedené na trh v EU a musi obsahovat veskeré licence a podporu. Dodavatel zahrne
do ceny viechny néaklady na implementaci, konfiguraci, dokumentaci a Skoleni.

Technické specifikace obsahuje tabulky s povinnymi parametry, jejichZ spinéni je podminkou prijeti nabidky.
V ptipadé, e je tabulka oznagena pro doplnéni, je uchaze¢ povinen vyplnit viechny poZadované udaje.

2. Technicka specifikace

2.1 Vymezeni

Tato &ast verejné zakazky definuje technické, provoznia kvalitativni pozadavky na poptavané feseni, které tvori
soutast projektu modernizace a posileni kybernetické bezpecnosti Méstského GFadu Vyskov. Uchazel je
povinen predloZit nabidku, kterd bude funkéné a parametricky odpovidat této specifikaci a soucasné naplni
veikeré cile stanovené zadavatelem pro danou oblast.

Predmétem pinéni je dodavka kompletniho Fedeni zahrnujiciho nejen vlastni produkt, ale i viechny nutné
komponenty, licence, sluzby, dokumentaci, implementaci a $koleni uZivateld, a to v rozsahu nezbytném pro
jeho pinohodnotné a bezpetné zprovoznéni. Viechna nabizend Fegeni musi byt nova, uréend pro trh EU, s plnou
podporou a zrukou vyrobce, bez vyuiiti tzv. druhotnych licenci.

Uchazeé zahrne do své nabidky veskeré naklady na dodavku, instalaci, zprovoznéni a naslednou podporu.
Pokud technicka specifikace obsahuje tabulky uréené pro doplnéni, je uchaze¢ povinen je fadné vyplnit.
Nespinéni uvedenych podminek miZe byt diivodem pro vylougeni nabidky. Zadavatel si vyhrazuje pravo
provéfit plivod vyrobkd pfi jejich pfedani, vietné kontroly sériovych Eisel a potvrzeni formou akceptacniho
protokolu.

2.2 Specifikace

Specifikace je popsana v Piloze & 4 Smiouvy o dilo a smlouvy & paskytovani servisni podpory,jako jejinediing
soucdst.
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Potty:
Komodita Pocet
Zabezpeceni koncovych zafizeni 230
Zabezpeceni serverl 20
Zéruka

e Zaruka 36 mésicu.

2.3 Vieobecna pravidla
Zadavatel poZaduje dodavku déle uvedeného zbo#i, a to jako zbo¥i nové, nikoliv demo, repasované nebo
jakkoliv jiz dfive pouZité. Zadavatel nize specifikované zboi pozaduje v uvedenych poctech kusu.

ZboZi musi splfiovat veskeré technické pozadavky stanovené pro jeho uvedeni na trh a do provozu dle pravnich
pFedpisil, zejména zdkona €. 22/1997 Sh., o technickych pozadavcich na vyrobky ve znéni pozdéjSich pFedpisd.

Pokud je v technické specifikaci nize uzit pojem ,,moZnost”, rozumi se tim vlastnost, funkce ¢i schopnost zbozi,
nikoliv pouze jeho pfipravenost k vyuZiti této moznosti (tzn. Je zadavatel poZaduje, aby mohl tyto , moZnosti“
vyuzivat bez dalSich finanénich investic do rGiznych roziiteni, upgradi apod., nejsou-li tyto vyslovné zminény).

Zadavatel vyZaduje, aby nabizené zafizeni spliiovala nasledujici pozadavky:

- Velkeré doddvané HW a SW produkty byly ziskany legdlné a umoZfuji vyufiti téchto zafizeni
zadavatelem jako koncovym zékaznikem v souladu s distribu&nimi a licenénimi podminkami vyrobce
zafizeni;

- PododéaniHW a SW produkti zadavateli jako koncovému zikaznikovi nesmi byt zadavatel nijak omezen
ve svych nérocich vyplyvajicich ze zaruky vyrobce doddvaného zafizeni a z produktové podpory, kterou
tento vyrobce k dodavanym HW a SW produktiim poskytuje, coZ musi zahrnovat i narok zadavatele na
pristup k relevantnim SW releases a novym verzim SW po celou dobu trvani smlouvy;

- V databdzi vyrobce musi byt zadavatel veden jako  koncovy uZivatel zboi a
licenci/subskripci/operaénich systémd. Zadavatel poZaduje origindlni a nové zafizeni uréeni pro
evropsky trh — certifikace CE;

2.4 Ostatni pozadavky
Dodavatel zajisti kompletni implementaci fegeni, véetné nasazeni na viechna koncova zafizeni a servery dle
rozsahu zakazky.

Soucasti dodavky bude Zkoleni pro administratory v rozsahu minimalné 4 hodin, v ¢eském jazyce, zamé&rené na
provoz, spravu a feSeni bezpe&nostnich incident.

Veskera dokumentace k fe3eni bude pfedana v éeském jazyce a elektronické podobé (PDF, MS Word).

ReZeni musi byt kompatibilni s operaénimi systémy Microsoft Windows 10/11 a Windows Server 2016/2019 a
vy3si.
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Dodavatel zajisti pfipadné Gpravy a ladéni politik béhem zavedeni do produkéniho prostfedi, véetné pfedani
testovaci zpravy o funkénosti.

3. Implementacni sluzby

Zadavatel poiaduje provést miniméing nasledujici implementacni préce na dodanych komponentech a
pFipadné daliich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dal3i Cinnosti a prostredky,
které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé,

pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu pinéni podstatné. Implementaéni sluzby
budou minimalné v nasledujicim rozsahu:

Zajisténi projektového vedeni realizace predmétu pinéni.

Dodavku nabizenych prvkii a kompletni implementaci feeni provedenou podle provadéci dokumentace a
splfiujici povinné parametry technického fedeni, implementace musi respektovat a vyuZivat osvédcené praktiky
(tzv. Best Practice) a doporuéeni vyrobcii nabizenych technologii.

Provedeni skoleni,
Zajisténi zkusebniho provozu,
Provedeni akceptaénich testd,

Zpracovéni provozni dokumentace v rozsahu detailniho popisu skuteéného provedeni a popisu Cinnosti bézné
ddriby a administrace systému a &innosti pro spolehlivé zajisténi provozu.

Pfedéni do ostrého provozu,

Dodavatel je dale povinen zahrnout do nabidky i dal3i souvisejici potiebné sluzby nutné pro lspésnou realizaci
dila.

Vetkerd dokumentace musi byt zhotovena vyhradné v eském jazyce, bude dodana v elektronické formé ve
standartnich formatech (MS Office) pouZivanych zadavatelem.

3.1 Harmonogram realizace
Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za realizaci predmétu
plnéni, ktera bude hlavni kontaktni osobou a ktera bude pFitomna pfi viech jedndnich tykajicich se projektu.

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné Ihity
pro jednotlivé kritické milniky.

HARMONOGRAM
Aktivita Zatatek Termin
Predani mista plnéni D D

Zahajeni projektu — Uvodni projektova schizka -
detailni harmonogram  v&etné  névaznosti|D D+4
implementacnich praci
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Realizace pfedmétu plnéni - implementace D+4 D+24
Skoleni administratorii D+24 D+26
Akceptacni testy D+26 D+28
Zahajeni ostrého provozu D+28 -

jednotka = 1pracovni den
Dodavatel miZe dle svého uvazeni vyse uvedené maximalni lhity zkrétit

Maximélni lhiity trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodloutzit.

3.2 Pozadavky na $koleni
Dodavatel zajisti $koleni pracovnikii Zadavatele — administratori a uivatel — na zafizeni a systémy, dodavané
v ramci této vefejné zakazky, a to minimalné v rozsahu predavané provozni dokumentace.

Skoleni zajisti sezndmeni pracovniki Zadavatele se viemi podstatnymi &astmi dila v rozsahu potfebném pro
provoz, Udrzbu a identifikaci nestandardnich stav(i systému a jejich pficin a pracovnikiim bude vystaveno
osvédceni o Skoleni s uvedenim rozsahu £koleni. Budou provedena tato $koleni:

Skoleni administratori — minimaIni rozsah &koleni je 8 hodin, pfedpokldda se d¢ast max. 2 astnikil, $koleni
bude probihat v sidle Zadavatele.

Skoleni uzivatelli — minimalni rozsah Skoleni je 6 hodin, predpokladd se u&ast max. 5 Ucastnikd, Skoleni bude
probihat v sidle Zadavatele.

Néklady na skoleni musi byt zahrnuty v nabidkové cené k poloice, ke které se vztahuji a nelze je vycislit zvIast,

3.3 Pozadavky na provedeni akceptaénich testa
Dodavatel navrhne zpiisob a provedeni akceptacnich testd. Akceptaéni testy musi pro viechny komodity vidy
zahrnovat miniméalné:

Prokazani kompletnosti dodavky a spinéni povinnych i hodnocenych poZadavkii.
Prokazéni vysoké dostupnosti u fedeni, kters jsou takto koncipovéna.
Prokazani aktivaci software i hardware aktivaénimi klii & jinymi prosttedky, je-li aktivace potfebna.

Prokdzani registrace / aktivace podpory hardware a software vyrobce, je-li podpora soutasti dodavky a jeji
aktivace potiebna

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol. Sablony
akceptaénich protokol budou predény zadavatelem pfi zahéjenf projektu, pro zapracovéni dodavatelem do
provadéci dokumentace.
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Dodavatel zajisti pro kazdou komoditu zku3ebni (testovaci) provoz v délce minimainé 14 dni véetné technické
podpory minimalné 1 specialisty na dodané feseni s dojezdem maximalné do 2 hodin od nahlaseni pozadavku
v pracovni den v dobé od 8h do 17h. Dojezd do 2 hodin od nahld$eni pozadavku (v ramci pracovni doby) je
zésadni pro udrzeni provozu kritickych informaénich systémi v potfebném rozsahu pfi pInéni zékonnych
povinnosti zadavatele. V pfipadé pfedavani dila po &astech je uchazeé povinen zajistit zkusebni (testovaci)
provoz pro preddvané &asti dila aZ do doby zahdjeni plného provozu dila jako celku, pfi dodrzeni minimalni
pozadované lhiity pro zku3ebni provoz.

3.4 Pozadavky na dokumentaci

Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného dila a jeho
vazby na stavajici systémy.

Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pred preddnim do provozu
aktualizované dle skute¢ného stavu.

Soutasti provozni dokumentace bude popis ikont doporugené udriby a specifikace intervall jejich provadéni
a dalii dokumentaci v rozsahu stanoveném v provadéci dokumentaci.

Dodavatel uvede do nabidky kompletni podminky pro zajisténi provozu dodanych prvki, véetné pozadavki na
aktualizace software (maintenance).

Zhotovitel dale dodé uZivatelskou dokumentaci, kterd bude obsahovat miniméiné zékladni popis préce s
dodanym fe$enim, dale bude popisovat funkcionality fefeni, a to pro potfebu Fadné orientace a prace
uivatele. Dokumentace musi byt zhotovena v &eském jazyce. Dokumentace bude dodana v elektronické

podobé umoZiujici jeji zobrazeni a Eteni prostfednictvim b&znych nastrojli typu kancelaiského baliku nebo ve
formatu PDF.

Zhotovitel déle doda administratorskou dokumentaci pro objednatele, kterad bude obsahovat popis spravy a
Gdriby dodaného feseni. Dokumentace musi byt zhotovena v ¢eském jazyce.

Dokumentace bude dodéna v elektronické podob& umoziiujici jeji zobrazeni a ¢teni prostfednictvim bé&Znych
nastroji typu kanceldfského baliku nebo ve formatu PDF.

4. Poiadavky na zaruky a MAINTENANCE
Zadavatel pozaduje zaruku na veskeré dodané technologie v délce trvani miniméiné 36 mésicl od okamziku
predéni dila, neni-li u konkrétniho zafizeni & komponenty pozadovéno jinak v specifikaci ZD

Dodavatel ve své nabidce uvede ceny zéruky takto:

Standardni zaruka a standardni podpora béiné poskytovana vyrobcem infrastrukturni technologie na izemi
Ceské republiky = 3ROKY bude sougésti pofizovaci ceny zafizeni.

Cenu zaruk pro 5 let projektu a nadstandardnich podpor (véetné aktualizaci software/firmware apod.)
pozadovanych Zadavatelem (tj. rozdil mezi Standardnimi zérukami 3ROKY a podporami a pozadavky
Zadavatele) dodavatel uvede v poloZce "Nadstandardni zaruky a podpory vyrobci"

Vetkeré opravy po dobu zéruky budou provedeny bez dalSich nakladi pro zadavatele. VeSkeré komponenty,
nahradni dily a prace, poskytnuté v ramci zéruky budou poskytnuty bezplatné.
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Hlaseni zérucnich zévad, fizeni a evidence pribéhu jejich feSeni bude probihat stejnym zplisobem a s vyuZitim
stejného helpdeskového systému jako u podpory provozu.

Dodavatel naceni i potfebnou MAINTENANCE - (software maintenance) je proces pravidelného udrZovani,
vylepSovani a opravovéni softwarovych aplikaci po jejich prvotnim Vyvoji a nasazeni. Zadavatel v ramci
stanoveni nabidkové ceny naceni veskerou potfebnou maintenance k fadnému provozovani dodaného Fedeni.
Potfebnou maintenance dodavatel naceni po dobu udrzitelnosti projektu 5let. Maintenance bude dle povahy
dodaného feSeni pokryvat minimélné nize uvedené scénéare:

- Korekéni udriba: Oprava chyb a problémdi, které se objevi po nasazeni softwaru. To maze zahrnovat
opravy bezpetnostnich zranitelnosti, chyb v kédu nebo jiné problémy, které ovliviiuji funkénost
softwaru.

- Adaptivni idrzba: Upravy a zmény softwaru, aby zistal kompatibilni s mé&nicim se prost¥edim. To miize
zahrnovat aktualizace pro nové operaéni systémy, hardware nebo jiné softwarové zavislosti.

- Perfekcionisticka ddrzba: Vylepseni softwaru za tcelem zvyseni jeho vykonu nebo pouzitelnosti. To
muZe zahrnovat optimalizaci kédu, zlepSeni uzivatelského rozhrani nebo zavadéni novych funkci.

- Udrzba softwaru je kli¢ova pro zajidténi, Ze software zlistane funkéni, bezpecny a relevantni i po
dlouhou dobu po jeho piivodnim nasazeni.

5. Pozadavky na podporu provozu

5.1 Obecna pravidla provozu
Pro hla3eni servisnich pozadavkii zajisti dodavatel Zadavateli pFistup ke svému helpdeskovému systému s on-
line pfistupem pro kompletni spravu pozadavki véetné uchovéni historie poZadavki a jejich feseni.

Provozni doba helpdeskového systému pro zadavani poZadavk( musi byt 24x7.

Neplénované zasahy do systému, které mohou ovlivnit uZivatelské prostfedi, jsou uzivateltim ozndmeny
miniméalné 1 hodinu pied zahdjenim poskytovéni sluzby nebo ¢&innosti.

Planované zasahy do systému, které mohou ovlivnit uZivatelské prostiedi, jsou uZivateltim oznameny
minimalné 24 hodin pfed zahajenim poskytovani sluZby nebo &innosti.

Incidenty:

Kriticky: Situace, kdy dojde k selhani systému EDR (Endpoint Detection and Response), v jehoz diisledku neni
detekovédna, zablokovdna nebo jinak mitigovana Skodlivd aktivita (napf. malware, ransomware, pokus o
neopravnény pfistup) na koncovém zafizeni. Pokud incident nenf identifikovan a feSen v rdmci stanovené doby
reakce dle SLA, a dojde v jeho disledku k narugeni divérnosti, integrity nebo dostupnosti dat, jedna se o
porudeni smluvnich povinnosti v oblasti kybernetické bezpeénosti.

Nekriticky: Udalost, pfi niz dojde k drobnému technickému nebo provoznimu selhéni systému EDR (napft.
opoZdénd aktualizace detekéniho modulu, kratkodob nedostupnost nekli¢ové funkce), kterd viak nema primy
dopad na detekci, prevenci nebo mitigaci bezpe¢nostnich hrozeb, a neohroZuje divérnost, integritu ani
dostupnost zpracovavanych dat.
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5.2 Pozadavky na podporu provozu
Rozsah zakladni servisni podpory (ZSP):

Provadéni aktualizaci firmware a software dodanych produktl (nezahrnuje upgrade na nové hlavni verze
software) v rozsahu 2 hod mésicné. Cetnost aktualizaci Fidi Dodavatel s ohledem na zajisténi spolehlivého
provozu systémi a jejich bezpe&nost a kriticnost aktualizaci.

Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu pozadavkl véetné uchovani
historie poZadavku a jejich Fedeni.

Rozsah rozéifené servisni podpory (RSP):

Regeni Incidentll — pokud se béhem fedeni Incidentu ukaZe, Ze se jedna o vadu, kterd spada pod zéruku
systému, nebude se &as potfebny pro fedeni incidentu Zadavateli uétovat.

ReZeni Incidentd méze byt zahajeno na zakladné poZadavku Zadavatele, na zakladé Zadavatelem schvéleného
pozadavku tieti strany nebo na zakladé schvéleného podnétu dodavatele.

Odborné podpora — vzdalené konzultace pro podporované sluzby/produkty

Pro piipad, e bude zadavatel pozadovat sluzby rozsifené servisni podpory podle odst. (2), budou tyto sluzby
vyuétovany po skonéeni kalendainiho mésice, ve kterém byly terpény, v hodinové sazbé uvedené v Kalkulaci
ceny, dle skuteéné realizovanych hodin roziifené servisni podpory. Pfedpokladany rozsah sluZeb rozsifené
servisni podpory pro Ugely pfipravy nabidky je 100 hodin / 60 mésict.

5.3 Pozadavky na podporu provozu
Servisni podpora je poskytovana zejména nasledujicim zpusobem:

Prostfednictvim pracovnika dodavatele Vzdélenou spravou
Prostfednictvim pracovnika dodavatele pfimo na pracovisti Zadavatele
Prostfednictvim pracovnika dodavatele formou vzdalené konzultace

Dodavatel provede zaznam o provedeni servisni podpory, v zaznamu uvede relevantni informace véetné doby
poskytovani servisni podpory a zaznam zadle elektronicky zadavateli. Servisni sluzby, které jsou poskytovany
vzdilenou formou, mohou byt evidovény v elektronickém seznamu provedenych tkond.

Zadavatel je povinen zabezpeit v ramci své soucinnosti dodavateli podminky pro fadné pinéni, zejména
- zajistit a udrzovat podminky pro Vzdéleny pfistup dodavatele,

- zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele, vyhrazeni odpovidajicich asovych
kapacit Odpové&dné osoby Zadavatele a zajisténi efektivni soucinnosti odbornych pracovniki Zadavatele,

- zabezpetit pfitomnost kvalifikované osoby, ktera poskytne pracovniku dodavatele veskeré informace ¢i
pristupy potfebné k podpofe predmétného systému, resp. informace o zafizenich a programovém vybaveni
souvisejicim s predmétnym systémem,
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- umoZnit dodavateli v pfipadé nutnosti a po pfedchozim ozndmeni odstaveni technickych prostiedki z
béiného provozu,

- zajistit soucinnost tFeti strany, jestliZe je to pro provedeni sluzby potiebné (na vyzvu takovou potrebnost
pisemné oddvodni).

dodavatel je v pfipadé potfeby téZ z vlastni iniciativy oprévnén pozadat Zadavatele o dodateéné Udaje o
Incidentu a o nezbytnou soucinnost Zadavatele na feseni Incidentu, bez které nelze zahdjit ¢i pokracovat v
reseni Incidentu.

Zadavatel je dale v rdmci soucinnosti povinen
elektronicky potvrdit dodavateli provedeni sluzby,

zajistit zélohovéni dat i programii a vyménu zalohovacich médii dle zalohovaciho planu, jejich dostupnost v
pripadé potieba a jejich ulozeni na bezpe&nych mistech tak, aby bylo neslo k jejich ztraté nebo poskozeni,

poskytovat potfebné nebo vy?iddané informace a podklady veetné dokumentace k predmétnému systému
nebo zafizeni a programovému vybaveni, které s nim souvisi (pokud tyto nepochazi od dodavatele).

5.4 Postup pf¥i Fedeni incident(
Zadavatel bude incident oznamovat dodavateli bez zbyte€ného odkladu jednim ze zplisobii a na kontaktnich
mistech uvedenych v Doplfiku SLA, kam budou mit zajistény pristup povérené osoby Zadavatele (HelpDesk).

Soucasti nahld$eni pozadavku Zadavatelem musi byt:

- popis Incidentu nebo PoZadavku,

- jiné relevantni upfesfujici informace, véetné pfipadnych textovych & obrazovych pfiloh nezbytnych
pro replikaci incidentu,

- kontaktni osoba.

Dodavatelem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaseni pozadavku.

Dodavatel zahdji feseni kritického incidentu ohroZujici provoz organizace do 2 pracovnich hodin od nahlaseni,
za pracovni hodiny se povaZuje obdobi mezi 8:00 a 17:00 v pracovni dny.

Dodavatel zahdji feSeni nekritického incidentu NBD od nahlgeni.

Dodavatel neprodlené potvrdi obdrieni pozadavku v systému HelpDesk a poskytne Zadavateli informace o
pfedpokladaném zplisobu feéeni poZadavku, poZadavcich na soutinnost Zadavatele a predpokladany termin
vyfeSeni poZadavku.

Dodavatel v priibéhu feSeni pozadavku, pokud mu to charakter poZadavku a zpisob fedeni umotiiuje, pribézné
informuje Zadavatele o aktulnim stavu a pfipadnych zménach v pfedpoklddaném zplsobu, poZadované
soucinnosti a termind vyfeseni, V pfipadé Ze dodavatel v priib&hu fegeni poZadavku zjisti, e se jednd o Incident,
jehoZ zdroj je prvek tietich stran, informuje Zadavatele o této skute¢nosti, predpokladaném zpusobu,
pozadované soutinnosti a termin(i vyfegeni a pokracuje v fedeni v rezimu BE (Best Effort) tzn. dodavatel vyvine
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maximalni mozné usili na provedeni pofadavku a zejména na zajisténi pozadovanych parametri predmétu
pInéni v nejkratsi moiné dobé.

Zjisti-li dodavatel v priib&hu fedeni Incidentu, Ze Incident je neodstranitelny, je v rdmci BéZné pracovni doby
povinen nepretrité pracovat na nahradnim feSeni a informovat o tomto stavu Zadavatele.

Zjisti-li dodavatel v priib&hu feseni Incidentu, Ze Incident ma ptimou souvislost s neodbornym &i neopravnénym
jednanim osob Zadavatele pfipadné byl Incident vyvolan produkty &i sluzbami tfeti osoby, je dodavatel povinen
bezodkladné informovat o tomto stavu Zadavatele. Zadavatel se zavazuje bezodkladné uhradit v piné vysi
naklady nad ramec této smlouvy dodavatelem prokazatelné vynalozené k fedeni Incidentu, pficemz samotna
identifikace Incidentu je souéasti pInéni této smlouvy.

Zadavatel je opravnén dofeseni Incidentu kdykoliv zastavit & pozastavit, pficemi narok dodavatele na dhradu
jiz vynaloZenych prostfedki ziistava nedotcen. Incident je vtomto pfipadé povazovan za vyreseny.

V pripadé Usp&iného vyfedeni poZadavku, je Fesitel pred ukon&enim poZadavku povinen provést ovéfeni
funkénosti sluzby (pokud je to moiné). Inicidtora Incidentu informuije o:

- v pFipadé Incidentu specifikuje pficinu (pokud je zndma),
- vyzve inici4tora k ovéfeni funkénosti sluzby.

Po ovéFeni funkénosti ze strany Zadavatele se PoZadavek povaZuje za vyfeseny.
Po vyfedeni pofadavku dodavatel pozadavek uzavie v systému HelpDesk a informuje Zadavatele.

Zadavatel ma pravo ve Ihiité 10 dnli od uzavieni pozadavku vznést vyhrady nebo pfipominky ke zptsobu feseni
nebo k vyslednému stavu; v takovém pfipadé se pozadavek nepovaZuje za uzavieny a Strany se zavazuji zahajit
spoleéné jednani za Ggelem odstranéni veikerych vzajemnych rozporl a nalezeni shody nad zptsobem fesenf
nebo vysledném stavu, a to nejpozdéji do péti (5) pracovnich dnii od vyzvy kterékoliv Strany.

5.5 Zaruky na servisni sluzby

Zadavatel poiaduje zaruku na veskeré servisni sluzby provedené v ramci podpory provozu v délce trvani
minimélné 3 mésict (neni-li u konkrétni sluzby uvedeno jinak) od okamziku realizace. Ve3keré opravy po dobu
zaruky budou bez dal3ich nékladd pro provozovatele.
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1. Cena - EDR ochrana koncovych stanic a serverti

4 CESKE REPUBLIKY

esetene

MINISTERSTVO VNITRA

1.1.  Cena pInéni (dilo a sluzby servisni podpory) je stanovena nasledovné:
Ceny v K¢ bez DPH za pocet
Podpora +
P Potet m:;nteén?n'ce Celkova cena v
ote mésicl
i HW SW (Licence) Celkova cena K& s DPH
celkem 60
mésicu (5
let)
EDR systém 672 520 176 400 848 920 1027 193,20
Server 58 480 88 200 146 680 177 482,80
Montaz a
. 1 35280 42 688,80
konfigurace
Dokumentace 1 11760 14 229,60
Skoleni 1 11760 14 229,60
Sluzby rozsifené 100
servisni podpo hodin za
RORPeN 90 000 108 900,00
60
mésich
Celkova cena v K¢ bez DPH 1 144 400,00

Celkova cena v K¢ s DPH

1384 724,00
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EDR ochrana koncovych stanic a serverii 2Ks

Faramets Potadovant funkeionality/vi Spinéno ANO / NE | _Popis spinéni potadavi
Vyrobee a model Enterprise (Ultra)
Obecné pozadavky
Restriintaprive Spréva viech poptévanych produktd (ochrana endpointi: a server() z jednoho ad éniho rozhrani ANO
Pfistup do administraéniho rozhrani pomoci protokolu HTTPS ANO
Centrélni ad; hrani musi mit doku é APl ANO
Vicefaktorova autentifikace pro administrétory ANO
Centraini ad podporuj dhlateni ul pfi netinnosti ANO
Centrélni sprdva je poskytovina online vyrob v zabezpedeném di u (cloud) ANO
Umisténi zabezpeZeného datacentra je moZné zvolit v rémei lokality EU (je zahrnuto v cené nabizené licence) ANO
Uéty jednotlivych (1 fe3enl lze vytvitet pfimo v p fedi CLOUD s podp: 2-fak ého ovéfenl a
Enosti vy i jejiho poutiti (admin se nepfihlasi, dokud si 2-FA nenastavi) véetné moZnosti vynutit reset ANO
hesla
S Active Directory kamunikuje synchronizaéni slutba pomoxci slufeb LDAPS (port 636) piipadné LDAP (port 389) ANO
Mimo synchronizac ulivatell a skupin z Active Directory musi Felenl nabizet vytvaten! lokdinich ulivateld a ANO
skupin
Centrdlni ad hrani musi 3 ytvofenl dvoustuphové h é struktury (celd organizace| ANO
- podfizené organizace)
dmi celé musi mit pravo vytvifet podfizend @ pFidél Jim potfebné licence 2| ANO
rozsahu pfidéleného celé organizaci
Adi i podfizenych | mohou administrovat pouze svoji a jeji ubh ANO
Centraini administrace podporuje Fizeni ufivatel( dle roll, a to év h ANO
Ad ator celé f - Mdie vy nové podfizend a pridél, Jim admi Y ANO
Hiavni administrétor podFizené organizace — M# piné préva pro sprévu a miiZe pfidélovat role daliim utivatelGm ANO
Béiny administrétor podfizené — M piné préva pro sprévy ANO
|Pracovnik technické podpory — M4 préva pro &teni pro spravy, mae dist logy, mie vyvolat sken a update| ANO
2 zafizeni, spravuje vystrahy
Utivatel s pistupem pro éteni ~ Ma préva pro &tenl pro sprévy, logy a vystrahy ANO
Centrdini administrace podporuje napojen| na systémy SIEM a zasiléni udélosti typu Udélosti a Vystrahy ANO
Centrélni admi poskytuj éné logovani a reportovani ANO
Centrdlnl administrace podporuje zasllan! alert emailem na definované adresy ANO
C i ois ! h dashboardem, tedy mistem, na kterém se zobrazujl kli¢ové) ANO
informace o celém prostred|
Endpoint Protection - 5Y Licence na ulivatele bez ohledu na potet poutitych 2afizen| - 230 poéitaéd ANO
|Podpora OS Windows 11 a Vyisi, MAC OS X 10.10 a vy33l ANO
Blok I 3kodlivyeh webovych strinek ANO
Kontrola soubord dle reputace ANO
Webovi kontrola / Blokovéni URL na zékladé kategorie (nejméné 40 preddefi ych kategoril) ANO
|Kentrola a blokovan! HW zafizeni - USB disky, externi HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, Infrared, Modemy ANO
Kontrola a blokovén| aplikacl, iméné 40 pled ych kategoril ANO
Detekce malware pomoci strojového uéen| Deep Learning ANO
Sk soubori proti malware (loksin| | vzdalensé soubory) ANO
Skenovani archiv( ANO
S y AV d é v rediném ase v Cloudu, nezavislost na detnost| aktual d ANO
Analyza chovéni pfed spuité boru (HIPS) ANO
Blokovin| potencidiné nechtény aplikaci (PUA) ANO
DLP ~ blokovéni pfenosu dat na zikladé pravidel, monost Gpiné blokace nebo upozornéni ufivatele a vyzadani|
potvrzeni ANO
Detekce a p ych i y it & na si ré ANO
Redeni musi mit viastni b & i vrstvu proti zndmy loil hnik pfitem3 poiad aby tato
bezp vrstva komb is moduly (vrstvami) i dmy ! na rdkladé Al &i ANO
vzorcl $kodlivého chovani,
Detekce a odstranéni rootkitts ANO
Detekee fkodlivého provozu typu Command and Control (botnet) ANO
Analyza chovéni pfi béhu procest: ANO
Aktivnl Ivnich dopadd zneugiti ANO
Blokovéni neautorizovaného ifrovan| (kryprovirus) dat ANO
Automatické obnova soubor( do plvodniho stavu pfed zadifrovénim ANO
Qchrana Master Boot Record pfed zatifrovanim ANOC
Ochrana prohlitede pted injektssl kddu ANO
A od PR ANO
A é od: énl zbytkovych soubord (&isténi registrd) po zablokovénf malware ANO
Uréeni zdroje a pfitiny Gtoku, grafi déje (toku ANO
Ochrana proti zdsahu ulivatele s lokdinimi admin. privy do nastaveni klienta ANO
Detekce pomoci uéeni bez | pFipojent K i u ANO
|Zlednoduleny nahled na nakazu minimaing v rozsahu, vstupnl bod mal do systé (aplikace) | A ANO
pFijaté opatfeni




fické zna éni pribéhu nakazy miniméiné v rozsahu, vstupni bod malware do systému (aplikace), zépisy do| ANO
systému a do registrl OS, komunikace na internet véetné zobrazi IP 3 URL adres
hioir;on globdinlho wytisténi a blokovéni nalezeného malware na viech systémech najednou (pomoci jedné ANO
akee).
Vytvoteni ,hash” pro soubor na Grovni lokdiniho agenta ANO
\Vyhledanl infikovanych potitati na zékladé ,hash” malware ANO
ké vyhodi | incidentd ANO
Zobrazen| obecnych informaci o probéhnutych Gtocich (slespo 2 posied | doby) Iné v rozsahu jméno
2 potet postitenych systémd a b P PR g ANO
Moinost dedifrace a ly HTTPS p ANO
Application lockdown (Web Browser, Java, Media, Office) ANO
sti ni je lehky i stanice ANO
Reden! poskytuje zdzemi pro threat hunting ANO
Mol termindlového pfipojeni na endpoint 2 ralni spravy na Grovni systému ANO
MoZnost spouiténi SQL dotazil viiéi endpointlim pro aktivnl vyhledavani hrozeb {minimélné 290 pfed ANO
definovanych dotazl)
A ickd nebo Ini izolace k ého zafizeni (napf. pfi denl ) ANO
Spriva Windows Firewall nebo vyuliti a spréva vi fh liu integ: ého pfimov b & i ANO
agentovi vietné jeho sprévy pfimo z centraini konzole Fedeni
Produktové Lislo 24 mislicl - 28927ZBGN240FLZZ, 36 mésicl - 28927ZBGN360FLZZ
Odkaz na www stranky vyrobce
| x&t‘m Jek m‘::d “u"")lv https:// bitdef.cz/s h fender_GravityZone_Business_: y_Enterprise_Datasheet_c2.pdf
| Eeském nebo anglickém jazyce
| Jtato pole musi byt vyplnéna dedavatelem




