Licenc¢ni smlouva

uzaviena dle ust. § 2358 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik (dale jen ,ob&ansky zakonik®)

a v souladu se zakonem ¢&. 121/2000 Sb., autorsky zakon, v§e ve znéni pozdéjSich predpisu, mezi:

Poskytovatel: UNIS COMPUTERS, a.s.

se sidlem Jundrovska 618/31, 624 00 Brno

ICO: 63476223

DIC: CZ63476223

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia a.s.
Ucet €.: 39921026/2700

zapsan v obchodnim rejstfiku vedeném u Krajského soudu v Brné,
oddil B, vlozka 6087

zastoupen Ing. Petrem Sulou, pfedsedou predstavenstva

Cislo smlouvy poskytovatele: DO-B-25-NEMB-001

a
Nabyvatel: Nemocnice Milosrdnych bratfi, pfispévkova organizace

se sidlem Polni 3, 639 00 Brno

ICO: 48512478

DIC: CZ48512478

bankovni spojeni: Ceskoslovenska obchodni banka, a.s., Radlicka 333/150, 150 57

Praha 5

ucet €.: 372561503/0300

zapsan dne 21. 8. 2001 v obchodnim rejstiiku u KS v Brné, spisova znacka Pr 13

zastoupen Ing. Soflou Habrovcovou, feditelkou nemocnice

Kontaktni osoba ve vécech technickych:

¢islo smlouvy nabyvatele: SMLK-2025-710-000031

I.  Predmét smlouvy

1. Poskytovatel je vyhradnim nositelem majetkovych prav k antivirovému softwaru ESET Protect
Enterprise, jeZ je detailné specifikovan v pfiloze €. 1 této smlouvy (dale také jen ,aplikace® nebo ,dilo®),
a je opravnén poskytnout nabyvateli do€asné uzivaci pravo k tomuto softwaru (dale jen licenci®).
Poskytovatel prohlauje, ze je opravnén poskytnout nabyvateli pinéni dle této smlouvy a ze timto
nejsou porusena prava dudevniho vlastnictvi tfetich osob, a Ze nejsou tfeti osoby, které by mohly
opravnéné uplathovat své naroky z téchto prav vici nabyvateli.

2. Poskytovatel touto smlouvou poskytuje nabyvateli za Uplatu a podminek této smlouvy licenci pro 320
PC, ktera je poskytovana jako nevyhradni. Nabyvatel se zavazuje poskytnout potfebnou souginnost k
zahdjeni uZivani dila a uhradit poskytovateli sjednanou cenu dle podminek této smlouvy. To v3e
v souladu s pozadavky poskytovatele v ramci zadavaciho fizeni pod nazvem ,Nakup licenci ESET
Protect Enterprise” a technické specifikace, ktera tvofi pfilohu &. 1, jako nedilnou soucast této smlouvy.

3. Poskytovatel se zavazuje provést plnéni smlouvy (aktivaci licenénich kli€t) do tydne ode dne uginnosti
této smlouvy.

4. Touto smlouvou nejsou dotéena vlastnicka prava k aplikaci.

Il. Misto plnéni a trvani smlouvy

1. Mistem pInéni dle této smlouvy je sidlo nabyvatele.

2. Tato smlouva se sjednava na dobu ur€itou v délce 3 let.

3. Licence zanika okamzikem zaniku smlouvy. Ostatni moznosti skoneni této smlouvy vyplyvajici ze

zakona nebo z této smlouvy nejsou timto ¢lankem dotCeny.



lll. Cena a platebni podminky

Cena za poskytnuti licence byla dohodou smluvnich stran stanovena na ¢astku:

Celkova cena za bez DPH: 367 532,00 K&
DPH 21 %: 77 181,70 K&
Celkova cena véetné DPH: 444 713,70 K¢

Cena licence dle predeslého odstavce bude nabyvateli U¢tovana az po obdrzeni potvrzeni (aktivaci
licenéniho kli¢e na zakaznickém portalu) poskytovatele, ze dodani dila je podle podminek sjednanych
v této smlouvé fadné spinéna. V pfipadé, Ze nabyvatel bude rozSifovat nebo zuzovat licenci, bude
adekvatné tomuto rozsifeni nebo zuzeni upravena i cena licence.

Uvedené ceny jsou nejvysSe pripustné, zahrnuji veSkeré naklady a vedlejsi vykony nutné k fadnému
provedeni plnéni dle této smlouvy a nelze je zvysit ani pod vlivem zmény cen vstupll nebo jinych
vnéjSich podminek. Ke zméné ceny mize dojit pouze v pfipadé dodate¢nych zmén v rozsahu licence
odsouhlasenych obéma smluvnimi stranami.

Faktura je danovym dokladem a musi byt vystavena v souladu s § 28 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisli. Poskytovatel se zavazuje dodat fakturu nabyvateli
na e-mail: fakturace@nmbbrno.cz.

Poskytovatel se zavazuje na danovém dokladu pro platbu ceny sluzeb uvadét pouze bankovni Ucet,
ktery urCil spravci dané ke zvefejnéni v registru platci a identifikovanych osob. Poskytovatel a
nabyvatel se dohodli, Ze pokud bude na darfiovém dokladu uveden jiny bankovni ucet nez ten, ktery je
zvefejnén spravcem dané v registru platcl a identifikovanych osob, nabyvatel je opravnén provést
Uhradu darnového dokladu na tento ucet zvefejnény podle zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsSich predpist, a nebude tak v prodleni s uhradou ceny sluzeb. Pokud by
nabyvateli vzniklo ru€eni v souvislosti s neplnénim povinnosti poskytovatele vyplyvajicich ze zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist, ma nabyvatel narok na
nahradu vSeho, co za poskytovatele v souvislosti s timto ru¢enim plinil.

Nabyvatel je opravnén vratit fakturu poskytovateli az do data jeji splatnosti, jestlize obsahuje neupiné
nebo nepravdivé Udaje. Pfi nezaplaceni takto nespravné vystavené a doru¢ené faktury neni nabyvatel
v prodleni se zaplacenim. Poskytovatel je povinen fakturu fadné opravit a dorudit ji nabyvateli s novou
Ih(itou splatnosti.

Kazda faktura je splatna do 30 dnu od jejiho doru€eni nabyvateli. Poskytovatel je povinen uvadét na
v8ech darovych dokladech (fakturach) &islo smlouvy nabyvatele. Zalohové platby se nesjednavaji.

IV. Povinnosti smluvnich stran

Poskytovatel je povinen dodrzovat pravni a technické podminky vyplyvajici ze zavaznych platnych
pravnich pfedpisu, vyhlasek a norem.

Poskytovatel garantuje, Ze jim dodana aplikace bude profesionalni kvality a bude splfiovat obecné
pfijatelné standardy. Déle prohlaSuje, Ze bude vhodna k u&elu, pro ktery byla nabyvatelem zvolena a
licence k jejimu uzivani pofizena.

Poskytovatel se zavazuje v dobé trvani licence zachovat &innost aplikace tak, aby mohla byt aplikace
pouzivana k ucelu vyplyvajicimu z této smlouvy. Dale se poskytovatel zavazuje aplikaci pravidelné
aktualizovat a vylepSovat, a to z dlivodu zajisténi jeji lepSi funkénosti a pFivétivéjSiho uzivatelského
prostfedi pro nabyvatele a zavazuje se ve prospéch nabyvatele k neruSenému uziti licence pro jeho
potfeby, a to ke vSem zpusobum uziti, zejména k ucelu, ke kterému byl tento pfedmét smlouvy
vytvoren.

Poskytovatel se zavazuje postupovat tak, aby bézna pracovni ¢innost nabyvatele nebyla plnénim
predmétu této smlouvy omezovana. Omezeni je mozné pouze v rozsahu nezbytném pro spinéni
zavazku z této smlouvy.



Nabyvatel se zavazuje poskytnout poskytovateli potfebnou soucinnost pfi plnéni pfedmétu této
smiouvy.

Nabyvatel bere na védomi, Ze aplikace je chranéna autorskym pravem, a proto se zavazuje, ze
nebude obchazet, odstrafovat ¢i omezovat mechanismy, jez slouzi k ochrané prav poskytovatele.

Nabyvatel je opravnén licenci k aplikaci zcela nebo z&asti poskytnout i postoupit tfeti osobé bez
predchoziho pisemného souhlasu poskytovatele.

Licence je poskytnuta jako opravriujici a nabyvatel neni povinen ji vyuzit.

V pfipadé provedeni Uprav, aktualizaci &i jinych zmén aplikace ze strany poskytovatele je licence
poskytnuta i k takto provedenym upravam, aktualizacim ¢ zmé&nam aplikace.

V. Odpovédnost za vady

Poskytovatel odpovida za odbornou urover poskytované aplikace dle této smlouvy. Pravo na nahradu
ujmy vzniklé neodbornym provedenim implementace ¢&i aplikace nebo €innosti s tim spojenych se Fidi
pfislusnymi ustanovenimi ob&anského zakoniku.

Poskytovatel timto ¢estné prohlasuje, ze ma opravnéni k ¢innosti v rozsahu této smlouvy a je G¢asten
pojisténi z odpovédnosti za Ujmu vzniklou jinému v souvislosti s pInénim dle této smlouvy.

Poskytovatel poskytuje nabyvateli zaruku na jakost aplikace na celé obdobi, na které se uzavira tato
smlouva.

VI. Dalsi ujednani

Poskytovatel je povinen upozornit nabyvatele ihned na nespravnost jeho pokynt nebo podkladd, jinak
odpovida nabyvateli za Gjmu tim zpUsobenou. Stejné tak je povinen upozornit na pfipadnou potfebu
dalSich servisnich praci ve smyslu této smlouvy, jinak odpovidé za vzniklou ujmu.

Poskytovatel prohlasuje, ze ma opravnéni k €innosti v rozsahu této smlouvy a je uCasten pojisténi
z odpovédnosti za Ujmu vzniklou jinému v souvislosti s realizaci pfedmétu této smlouvy.

Poskytovatel neni opravnén prevést sva prava a zavazky z této smlouvy na tfeti osobu. Prava i
povinnosti ze smlouvy pfechazeji na pravni nastupce obou stran. Obé strany jsou povinny informovat
se navzajem o takovych zménach.

Poskytovatel i nabyvatel jsou povinni se havzajem informovat o tom, Ze se dostali do Upadku ve smyslu
§ 3 zak. €. 182/2006 Sb., insolvencni zakon, ve znéni pozdéjSich predpisu.

Poskytovatel prohlasuje, Zze neumoziiuje vykon nelegalni prace ve smyslu zak. ¢. 435/2004 Sb.,
0 zaméstnanosti, ve znéni pozdéjSich pfedpisu, a ani neodebira zadné pinéni od osoby, ktera by
vykon nelegalni prace umoznovala. V pfipadé, ze se toto prohlaseni ukaze v budoucnu nepravdivym
a vznikne ru€eni nabyvatele ve smyslu ust. zak. €. 435/2004 Sb., ma nabyvatel narok na nahradu
vSeho, co za poskytovatele v souvislosti s timto ru¢enim plnil.

Poskytovatel na sebe bere nebezpei zmény okolnosti dle ustanoveni § 1765 odst. 2 zakona ¢.
89/2020 Sb.

VII. Zaruéni podminky
Poskytovatel se zavazuje poskytnout nabyvateli zaruku za jakost svého pInéni dle této smlouvy.
Vady musi nabyvatel uplatnit u poskytovatele bez zbyte¢ného odkladu poté, co se o nich dozvi.

Nabyvatel ma pravo zvolit nasledujici zpusob odstranéni vady — opravou nebo Upravou dila, zadat
pfiméfenou slevu z ceny dila nebo odstoupeni od této smlouvy.
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Zaruéni doba ¢&ini na kompletné dodané dilo v délce 36 mésicl a pocina bézet prvnim dnem
nasledujicich po spIinéni zavazku zhotovitele ke zhotoveni dila.

Pro pfipad prodleni zhotovitele s odstranénim reklamované vady je nabyvatel opravnén nechat
provést odstranéni tfeti osobou, a to na naklady poskytovatele.

Poskytovatel prohlasuje, Ze ma opravnéni k €innosti v rozsahu této smlouvy a je u€asten pojidténi
z odpovédnosti za Ujmu vzniklou jinému v souvislosti s realizaci pfedmétu této smlouvy.

Poskytovatel neni opravnén prevést sva prava a zavazky z této smlouvy na tfeti osobu. Prava
i povinnosti ze smlouvy pfechazeji na pravni nastupce obou stran. Obé strany jsou povinny informovat
se navzajem o takovych zménach.

Poskytovatel i nabyvatel jsou povinni se navzajem informovat o tom, Ze se dostali do Upadku ve smyslu
§ 3 zak. €. 182/2006 Sb., insolvenéni zakon, ve znéni pozdéjSich predpisu.

Poskytovatel prohlasuje, Zze neumoziiuje vykon nelegalni prace ve smyslu zak. ¢. 435/2004 Sb.,
o zaméstnanosti, ve znéni pozdéjSich pfedpisu, a ani neodebira zadné pinéni od osoby, ktera by
vykon nelegalni prace umoziovala. V pfipadé, ze se toto prohlaseni ukaze v budoucnu nepravdivym
a vznikne ruéeni nabyvatele ve smyslu ust. zak. ¢. 435/2004 Sb., ma nabyvatel narok na nahradu
v8eho, co za poskytovatele v souvislosti s timto ru¢enim plnil.

Poskytovatel na sebe bere nebezpeli zmény okolnosti dle ustanoveni § 1765 odst. 2 zakona ¢&.
89/2020 Sb.

VIIl. Sankce

¢innosti pfi plnéni této smlouvy nebo zplsobené v disledku svého vadného pinéni.

V pfipadé prodleni poskytovatele s plnénim smlouvy ve sjednaném terminu je nabyvatel opravnén po
poskytovateli pozadovat uhradit smluvni pokutu ve vySi 0,2 % z celkové ceny v¢etné DPH, a to za
kazdy den prodleni.

V pfipadé prodleni nabyvatele s uhradou ceny je poskytovatel opravnén pozadovat po nabyvateli
zaplaceni urokl z prodleni ve vysi 0,2 % z dluzné ¢astky za kazdy den prodleni.

V pfipadé prodleni poskytovatele s odstranénim vad, na néz se vztahuje odpovédnost za vady, ma
nabyvatel pravo na smluvni pokutu ve vySi 1.000,- KE denné za kazdou takovou vadu, u niz je
poskytovatel v prodleni.

Smluvni pokuty jsou zapocitatelné vuci penézitym zavazkim souvisejicich s touto smlouvou. Ke
smluvni pokuté bude vystavena samostatna faktura se lhatou splatnosti 30 dnd. Naroky na nahradu
ujmy nejsou dotéeny ani kompenzovany zaplacenim sankci dle této smlouvy.

IX. Odstoupeni od smlouvy

Pro Gc&ely odstoupeni od smlouvy se za podstatné poruseni smlouvy ve smyslu § 2002 odst. 1 zak.
€. 89/2012 Sb., ob¢ansky zakonik, povazuje:
- neprovedeni dila,
- prodleni poskytovatele s provedenim dila a dal8i nezbytnych informaci o vice nez 30 dni,
- vadnost ¢€i nefunk&nost aplikace branici jejimu planovanému uZiti trvajici déle nez 3 dni,
- nemoznost odstranéni vady dila,
- Upadek nabyvatele nebo poskytovatele ve smyslu § 3 zak. €. 182/2006 Sb., insolvenéni
zakon, ve znéni pozdéjSich predpisu,
- poruseni smluvni povinnosti poskytovatele vyplyvajici mu z této smlouvy.

Smluvni strany si na rozdil od ustanoveni § 2002 ob&anského zakoniku sjednavaji, ze od této smlouvy
je mozné odstoupit nejenom bez zbyte¢ného odkladu, ale i v pfipadé, pokud ddvod, pro ktery je od
smlouvy odstupovano, stale pretrvava.
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Dojde-li k vySe uvedenému porusdeni smlouvy, je pfislusna smluvni strana opravnéna od smlouvy
odstoupit. U&inky odstoupeni od smlouvy nastavaji dnem dodani oznameni o odstoupeni druhé
smluvni strané na jeji adresu uvedenou v zahlavi této smlouvy, resp. na jeji posledni znamou adresu
bez ohledu na to, zda toto oznameni o odstoupeni bylo druhou smluvni stranou pfevzato &i nikoliv.

Odstoupenim od smlouvy nezanika vzajemna sankéni odpovédnost stran.

X. Duavérnost informaci

Smluvni strany jsou si védomy toho, zZe v ramci plnéni smlouvy:
- si mohou vzajemné poskytnout informace, které budou povazovany za duvérné (dale
divérné informace),
- mohou jejich zaméstnanci ziskat pfistup k dGvérnym informacim druhé strany.

Veskeré duvérné informace zdstavaji vyhradnim vlastnictvim pfedavajici strany. S vyjimkou plnéni
této smlouvy, se obé strany zavazuji nepublikovat Zadnym zplsobem dlvérné informace druhé strany,
nepredat je tfeti strané ani svym vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi
potfebuji byt seznameni, aby mohli splnit smlouvu. Obé strany se zaroven zavazuji nepouzit davérné
informace druhé strany jinak nez za u¢elem pInéni smlouvy nebo uplatnéni svych prav z této smlouvy.

Nedohodnou-li se smluvni strany vyslovné jinak, povaZzuji se za davérné implicitné v§echny informace,
které jsou a nebo by mohly byt soucasti obchodniho tajemstvi, tj. napfiklad popisy nebo ¢asti popisu
technologickych procest a vzorcu, technickych vzorcl a technického know-how, informace o
provoznich metodach, procedurach a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky a v§echny dalSi informace, jejichz zvefejnéni pfijimajici
stranou by predavajici strané mohlo zpUsobit Gjmu.

Pokud jsou duvérné informace poskytovany v pisemné podobé anebo ve formé textovych soubor(i na
pocitacovych médiich, je pfedavajici strana povinna upozornit pFijimajici stranu na ddvérnost takového
materialu jejim vyznacenim alespofi na titulni strance.

Ustanoveni tohoto ¢lanku neni dotéeno ukonéenim ucinnosti smlouvy z jakéhokoliv dGvodu a jeho
ucinnost skonci nejdfive pét (5) let po ukonc€eni uc€innosti této smlouvy.

Poskytovatel i nabyvatel jsou povinni zachovavat mi€enlivost o v3ech skuteCnostech, o nichz se
dozvédéli pfi vykonu sjednané Cinnosti a které v zajmu spravce osobnich Gdaju nelze sdélovat jinym
osobam.

Poskytovatel i nabyvatel jsou povinni zdrzet se jednani, které by mohlo vést ke stfetu opravnénych
zajmu poskytovatele &i nabyvatele se zajmy osobnimi, zejména nebudou zneuzivat informaci
nabytych v souvislosti s vykonem sjednané €innosti ve prospéch vlastni & nékoho jiného.

Poskytovatel i nabyvatel se dale zavazuji nakladat s osobnimi udaji subjektd udajl, zejména
zaméstnancu, obchodnich partnert a zédkaznikd, jakoz s osobnimi udaji jinych tfetich osob, s nimiz
pfijdou do styku, plné v souladu s Obecnym nafizenim o ochrané osobnich udaji (nafizeni
Evropského parlamentu a Rady (EU) 2016/679) v platném znéni. Poskytovatel i nabyvatel jsou
zejména povinni zachovavat mi€enlivost o téchto udajich, dale pak zajistit vhodnym zplsobem
bezpeclnostni, technicka a organizacni opatfeni dle ¢lanku 32 Obecného nafizeni. Poskytovatel i
nabyvatel jsou dale povinni okamzité si vzajemné sdélit jakékoliv podezfeni z nedostateéného zajisténi
osobnich udaji nebo podezfeni z neopravnéného vyuziti osobnich Gidaju neopravnénou osobou.

Poskytovatel i nabyvatel jsou povinni na pozadani spolupracovat s dozorovym ufadem pfi plnéni jeho
ukold.

Jakékoliv poruseni povinnosti ochrany osobnich Udaji bude povazovano za poruseni smiouvy.
Poskytovatel pIné odpovida nabyvateli za Gjmu, kterou by mohl zplsobit zavinénym porusenim této
povinnosti. Nabyvatel pIné odpovida poskytovateli za Ujmu, kterou by mohl zplsobit zavinénym
porusenim této povinnosti.

Povinnost ochrany osobnich udaji a mi€enlivosti trva i po skonéeni smluvniho vztahu.



Xl. Zavérecna ustanoveni

Vztahy plynouci ztéto smlouvy a vztahy neupravené se fidi pfisluSnymi ustanovenimi zakona
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Smluvni strany berou na védomi, Ze nabyvatel je povinen dodrzovat ustanoveni zdkona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu.

Tato smlouva se uzavira na zakladé navrhu na jeji uzavieni ze strany nabyvatele. Pfedpokladem
uzavieni této smlouvy je jeji pisemna forma a dohoda o celém jejim obsahu, jak je obsazen ve
v8ech jejich €lancich.

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami.

Tato smlouva nabyva ucinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv postupem dle
zakona €. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uvefejiovani téchto
smluv a registru smluv (zakon o registru smluv) a jeji zvefejnéni zajisti nabyvatel. Smluvni strany
souhlasi se zvefejnénim smlouvy v Uplném znéni, stejné jako s uverejnénim uplného znéni pfipadnych
dohod (dodatku), kterymi se smlouva doplfiuje, méni, nahrazuje nebo rusi, a to zejména
prostfednictvim Registru smluv v souladu se zakonem ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdéjSich predpist. Smluvni strany se dohodly, Ze uvefejnéni smlouvy zajisti nabyvatel.

Tuto smlouvu Ize ménit pouze pisemnou formou &islovanymi dodatky podepsanymi obéma smluvnimi
stranami.

Tato smlouva bude uzaviena pouze elektronicky, pfi€emz posledni podepisujici smluvni strana je
povinna zaslat bez zbyte€ného odkladu tento elektronicky uzavfeny original smlouvy druhé smluvni
strané.

Smluvni strany prohlasuiji, Zze si tuto smlouvu precetly, bezvyhradné souhlasi s jejim obsahem a Ze ji
uzaviraji ze své vazné a svobodné vule, prosté omylu. Na dlkaz toho pfipojuji podpisy svych
opravnénych zastupcu.

Pfiloha ¢. 1 Technicka specifikace dila

V Brné dne 8.12.2025 V Brné dne 9.12.2025
Za poskytovatele: Za nabyvatele:
Ing. Petr Sula Ing. Soria Habrovcova
pfedseda predstavenstva feditelka nemocnice



Ptiloha €. 1

Specifikace predmétu plnéni

Konzola reSeni pro spravce

- béh v on-premis prostfedi zakaznika a nebo v cloudu tvurce antivirového programu

- vicefaktorova autentizace pfistupu do konzole

- automaticka aktualizace

- pfipojeni pfes webové rozhrani

- sprava uzivatell a skupin pro pfistup do konzole

- preddefinované reporty, tvorba vlastnich reportd

- pfehled a sprava koncovych zafizenich; mobilni zafizeni Android v realném Case

- automaticka detekce zafizeni v siti, detekce nespravovanych zafizeni

- prehled hardware daného koncového zafizeni viditelny pfimo v detailu zafizeni (bez nutnosti
pouziti pfikazové fadky ¢i databazovych dotazt administratorem)

- prehled nainstalovaného software tfetich stran na koncovych zafizeni, v€etné verze

- prehled a blokovani vyménitelnych zafizeni na koncovych zafizenich

- vzdalena instalace antimalwarového software na koncovém zafizeni nebo skupiné zafizeni

- vynuceni aktualizace antimalwarového software na koncovém zafizeni nebo skupiné zafizeni

- instalace software tfeti strany na koncovém zafizeni nebo skupiné zafizeni, odinstalace

- podpora nastroji SIEM (mozZnost exportovani dat pro SIEM)

- dynamické skupiny - moznost automatické tvorby skupin na zakladé operac¢niho systému nebo
jednotlivych parametrd hardware

- sprava a konfigurace bezpecnostnich politik aplikovanych na vSechny nebo vybrané koncové
zarizeni

- sprava a spousténi definovanych uloh na viechny nebo vybrané koncové zafizeni

- moznost wake on lan koncového zafizeni

- agentvzdalené spravy na stanicich pro zaji$téni komunikace je funkéni i offline (offline se uplatriuji
politiky a spousti ulohy pfi vyskytu definované udalosti)

- administrace v Ceském jazyce

- informace o aktualné pfihlasenych uzivatelich na koncovém zafizeni

- moznost titkG/tagu

- karanténa - sprava a moznost vymazani, obnoveni detekovaného objektu na stanici

- moznost stazeni Skodlivého souboru z klienta

- odeslani zpravy na obrazovku koncového zafizeni

- vzdalena odinstalace antimalware feSeni tfeti strany na koncovém zafizeni

- vzdalené spusténi pfikazu pfikazovée fadky na koncové stanici

- moznost zasilani upozornéni a reportl na e-mail

- moznost automatického zasilani upozornéni pfi ur¢eném poctu nebo procentu ovlivnénych
koncovych stanic

- moznost fizeni konzole a jeho komponent pomoci API

- pfidani koncového zafizeni pomoci IP, hostname, synchronizaci s AD nebo vybérem z
detekovanych nespravovanych zafizeni v siti

- prehled vSech vzork(, které byly odeslané do cloudu k analyze (v€etné manualnich odeslani
vzorkUd uzivateli z koncovych zafizeni); moznost pozadat o smazani vzorku z cloudu

- sprava Sifrovani diskGl koncovych zafizeni Windows

- feSeni Sifrovani disku od tvirce antivirového programu

- nevyuziva se Bitlocker

- podpora TPM

- autentizace pfed boot

- definice po&tu chybnych zadani, délka a slozitosti hesla

- okamzité smazani Sifrovaciho kli¢e a uzamc&eni pocitace

- obnoveni z centraini konzole

Sprava a ochrana mobilnich zarizeni
- vzdalena sprava chytrych telefon( a tabletd Android) z vySe zminéné konzole pro spravce
- ochrana proti malware
- ochrana zafizeni v readlném Case
- moznost planovani kontroly na zafizenich
- moznost kontroly vyménnych zafizeni



detekce potencionalné nezadoucich aplikaci
antiphishing

detekce phishingovych web(i v SMS

blokovani pfistupu k phishingovym webum

sprava pristupu k webovym strankam - moznost zablokovani pfistupu k webové strance
uzamceni ztraceného zafizeni

vymazani obsahu ztraceného zafizeni

spusténi sirény na zafizeni

vzdalené odeslani zpravy na zafizeni

vzdalené nastaveni informace na zamykaci obrazovce
pfehled aplikaci na zafizeni v konzoli

instalace nebo odinstalace aplikaci

zablokovani pfistupu k aplikaci nebo kategorii aplikaci
zablokovani instalace aplikaci z neznamych zdroju
zablokovani pfistupu k nezabezpeenym Wi-Fi sitim
moznost nastavit poZadavek na slozitost hesel zafizeni
vynuceni nastaveni hesla nebo pinu zafizeni
nastaveni ¢asu uzamceni obrazovky zafizeni

vynuceni pozadovanych aplikaci

lokalizace zafizeni

detekce roamingu

filtrovani hovorl a SMS s definici ¢asového okna pro uplatnéni filtru
sprava aktualizaci

ochrana pfed vyménou SIM

Sprava a ochrana stolnich pogcitacti a notebook

vzdalena sprava stolnich pocitacl a notebooku z vy$e zminéné konzole pro spravce

ochrana proti malware (detekce a okamzité zablokovani Skodlivého procesu, okamzité
zablokovani, smazani nebo karanténa $kodlivych soubor(): viry, Cervi, trojské koné, spyware,
adware, ransomware, rootkity, keyloggery, backdoory, ad.

ochrana proti ransomware

detekce i na zakladé chovani aplikaci

moznost auditniho modu pro vylouceni legitimnich aplikaci

obnoveni zasifrovanych souborl po detekci ransomware Gtoku

ochrana proti zero day utokiim - analyza neznamého podezfelého potencionalné Skodlivého kédu
v cloudu tvlirce antivirového programu

ochrana proti zapojeni do botnetu - detekce a zablokovani komunikace pouzivané botnety
ochrana proti sitovym Gtokim - detekce znamych sitovych exploitt

zabezpeCeny prohlize¢ - ochrana citlivych dat, sprava webovych adres pod ochranou
zabezpeceného prohlizece

kontrola paméti - detekce, kontrola a zablokovani Skodlivého procesu (bezsouborového malware)
v paméti zafizeni

kontrola BIOS a UEFI - kontrola zabezpeceni (integrity firmware) pfed spusténim systému
kontrola a blokovani exploitll bézné pouzivaného software - webové prohlize€e, kancelarské
baliky, java, flash, aj.

detekce a blokovani RDP a SMB utokud hrubou silou

moznost zablokovani IP po neuspéSnych pokusech o pfihlaSeni pfes SMB a RDP, mozZnost
nastaveni vyjimek

monitorovani a detekce podezielého chovani operacniho systému

integrovany sandbox - automaticka analyza chovani podezielého kédu v izolovaném emulovaném
prostfedi

firewall s automatickym pfevzetim pravidel z Windows

ochrana pfed zménou nastaveni, odinstalaci antimalware

kontrola Sifrovaného sitového provozu

kontrola souboru a webovych adres na zakladé reputace

kontrola archivovanych soubor( (zip, 7-zip, rar apod.)

kontrola a vyhodnocovani neznamych a potencionalné Skodlivych aplikaci

detekce novych typl ransomware

kontrola soubort v OneDrive

kontrola integrity systémovych komponent

moznost stahovani aktualizaci z lokalni sité i z internetu
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uplatnéni politik i offline - antivir neztrati funk&nost v pfipadé vypadku lan sité nebo internetu
moznost exportu/importu konfigurace pomoci XML souboru

Sprava a ochrana servert

vzdalena sprava serverQ a virtualnich servert z vy$e zminéné konzole pro spravce

ochrana proti malware (detekce a okamzité zablokovani Skodlivého procesu, okamzité
zablokovani, smazani nebo karanténa $kodlivych soubor(): viry, Eervi, trojské koné&, ransomware,
spyware, adware, rootkity, keyloggery, backdoory, ad.

ochrana proti zero day utok(m - analyza neznamého podezfelého potencionalné Skodlivého kddu
v cloudu tvlrce antivirového programu

ochrana proti zapojeni do botnetu - detekce a zablokovani komunikace pouzivané botnety
ochrana proti sitovym utokim - detekce znamych sitovych exploitt

kontrola paméti - detekce, kontrola a zablokovani Skodlivého procesu (bezsouborového malware)
v paméti zafizeni

kontrola a blokovani exploitll béZné pouzivaného software - webové prohlize€e, kancelarské
baliky, java, flash, aj.

detekce a blokovani RDP a SMB utokud hrubou silou

moznost zablokovani IP po neulspésnych pokusech o pfihlaseni pfes SMB a RDP, moznost
nastaveni vyjimek

monitorovani a detekce podezielého chovani operacniho systému

integrovany sandbox - automaticka analyza chovani podezielého kddu v izolovaném emulovaném
prostfedi

firewall s automatickym prevzetim pravidel z Windows

ochrana pfed zménou nastaveni, odinstalaci antimalware

kontrola Sifrovaného sitového provozu

kontrola soubor(l a webovych adres na zakladé reputace

kontrola archivovanych soubor( (zip, 7-zip, rar apod.)

kontrola a vyhodnocovani neznamych a potencionalné Skodlivych aplikaci

detekce novych typli ransomware

kontrola integrity systémovych komponent

moznost stahovani aktualizaci z lokalni sité i z internetu

uplatnéni politik i offline - antivir neztrati funk&nost v pfipadé vypadku lan sité nebo internetu

System detekce a reakce (EDR)

prostfedi MS Windows, Linux (min. RedHat, Ubuntu, Debian)

monitorovani koncovych zafizeni, automatické identifikovani podezielého chovani na zakladé
zachyceného chovani (ne jen na zakladé detekénich vzorkd malware nebo signatur) a nasledné
upozornéni spravce

ucici rezim pro automatické zmapovani prostfedi a bézného provozu a nasledné automatické
navrhnuti vyjimek (eliminace faleSnych alert()

automaticky generovana komplexni vizualizace incidentu

prohlizeni incident(l a souvisejicich objekt(i (detekce, zafizeni, procesy, soubory) na ¢asové ose
izolovani od zbytku sité, restart, vypnuti koncového zafizeni

ukonceni procesu, zablokovani aplikace na koncovém zafizeni

oznaceni objektl Stitkem

APl umoZhujici integraci se SIEM, SOAR

APl umoznujici fFizeni managementu EDR a EDR agent( (pfijimani informaci, zasilani pfikaz()
moznost provozu offline (funk&nost detekénich pravidel a mechanismi offline)

moznost logovani €innosti administratora

dvoufaktorova autentizace

vzdalené spousténi pfikazu powershell z EDR konzole

detekce Skodlivych spustitelnych soubort, skriptd, exploitu, rootkitd, sitovych atokd, WMI exploitd,
bezsouborového malware, pokust o dump pfihlaSovacich udaju

moznost tvorby vlastnich 1oC (indicators of compromise)

vyhledavani pomoci novych IoC nad historickymi daty

moznost tvorby automatizovanych response ukon(

moznost nastaveni u detekéniho pravidla automatického odeslani souborli do cloudového
sandboxu vyrobce antimalwarového feSeni



