




















pfiloha €. 1: technické podminky pfedmétu dila

Zadavatel poZaduje dodavku jednotlivych komponent dle této technické specifikace
vCetné pfislusenstvi v niZze uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouzita, nerepasovana a urcena pro prodej
v Ceské republice, potazmo v EU.

Soucasti dodavky niZe uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni
administrator v prostfedi kupujiciho k béZnému provozu a ovladani dodanych
technologii véetné specifik a konfigurace provedené v prostifedi zadavatele.

Nabizené zboZi musi byt standardni, béZzné dostupné a uréené k produkénimu
pouZziti.

Neni dovoleno pouZiti beta-verzi, kddu s custom Upravami ¢i neoficialnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficialnim supportem, pficemz pozadavek
na provedeni bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo
na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt
dostupné nejpozdéji dnem podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné
prostfednictvim oficialnich datasheetl, release notes ¢i manuall vydanych
vyrobcem.

Pocet a typ jednotlivych technologii, které jsou specifikovany niZe, je definovan
v samostatné pfiloze zadavaci dokumentace v podobé cenoveé tabulky.

Cilem této tabulky je pfedchazet duplicitam v poc¢tu uvadénych typl kust technologii.

Prislusenstvi pro jednotlivé technologie v poctu a typu transceiver(l a dale kabell je
co do poctu a typu specifikovano rovnéz v cenove tabulce. PoZzadované moduly
QSFP28 musi byt dodany jako originalni produkty vyrobce switchu, ostatni
piislusenstvi muze byt OEM.

V této technické specifikace je proto kliCovym pozadavkem funkcionalita, souvisejici
sluzby a pfipadné pfislusenstvi jednotlivych kusi pinéni.

V8echny aktivni prvky musi byt z divodu snadné udrzby a jednotné servisni podpory
od stejného wvyrobce. Musi byt instalovany nové, nepouzité, licencované na
koncového uzivatele a musi na né byt poskytnuta zaruka vyrobce v poZadovane
délce. Soucasti této zaruky vyrobce musi byt:

. zrychlena vyména hardwaru odeslani nahradniho dilu NBD
. narok na novy software po dobu Zivotnosti
. piistup na support portal vyrobce







pfes REST API

Minimalni pfepinaci vykon 2,4Tbps 2,4 Thps
Minimalni paketovy vykon 1140 Mpps 1145 Mpps
PoZadavky protyp B

Minimalné 44x 1/10/25Gbps portd s volitelnym fyzickym ano ano
rozhranim

Minimalné 6x 40/100Gbps portl s volitelnym fyzickym rozhranim ano ano
Minimalni pfepinaci vykon 4,8 Tbps 4,8 Tbps
Minimalni paketovy vykon 2600 Mpps 2678 Mpps
PoZzadované spoleéné vlastnosti

Podpora rozdéleni 40GE portl na 4x10GE a 100GE portd na ano ano
Ax25GE

Interni hot-swap AC napdjeci zdroj 2 2
Redundantni hot-swap ventilatory ano ano
Smér proudéni vzduchu zafizenim predo-zadni pfedo-zadni
Minimalni paketovy buffer 32 MB 32 MB
Vlastnosti stohovani

Podporovany poéet prepinacéli ve stohu 2 2
Kapacita stohovaciho propojeni 400 Gbps 400 Gbps
Stoh podporuje distribuované prepinani paketd ano ano
Libovolny prvek stohu muze byt Fidicim prvkem (1:1 redundance) ano ano
Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu (MC- ano ano
LAG)

Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live ano ano
upgrade)

Podpora automatizace upgrade OS ve stohu bez naru$eni provozu ano ano




Funkce a protokoly

Podpora jumbo ramcu véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4

ano

ano

Minimalni po¢et LACP skupin/linek ve skupiné

52/16

54/16

Minimalni potet zaznamu v tabulce MAC adres

210000

212992

Minimalni podet zaznamu v tabulce ARP

140 000

140 000

Protokol pro definici §ifenych VLAN

MVRP

MVRP

Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q

ano

VLAN translace - swap 802.1Q tagl na trunk portu

ano

Podpora zafazovani do VLAN podle standardu 802.1v

ano

Private VLAN v¢etné primary, secondary a community VLAN

ano

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB
management port

Detekce jednosmérnosti optické linky (napf. UDLD nebo
ekvivalentni)

DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF

Podpora zapouzdfeni: GRE over IPv4

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

Podpora NTP server

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb
napfic¢ IP subnety

Podpora L3 routed port véetné L3 sub-interface - nadfazené L3
rozhrani lze rozdélit




ano

zafizeni na portu (IEEE 802.1x, MAC adresou)

Statické smérovani IPv4 a IPv6 ano

Minimalni poget IPv4 zaznam(l ve smérovaci tabulce 600 000 606 977
Minimalni po&et IPv6 zaznamu ve smérovaci tabulce 600 000 630 784
Dynamické smérovani: RIP, RIPng, OSPFv2 v&etné HMAC-SHA- ano ano
384, OSPFv3, BGP, MP-BGP

Funkce BGP konfederace a route reflector pro IPv4 a IPv6 ano ano
Podpora BGP MDS5 autentizace a BGP TTL security ano ano
Podpaora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP v&etné moznosti konfigurace rozkladani zatéze podle L3 a ano ano
L4

Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snhooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, ano ano
IPv6 PIM-SSM, MSDP

Hardware podpora IPv4 a IPv6 ACL ano ano
IACL klasifikace na drovni zdrojova/cilova MAC adresa, ano ano
zdrojova/cilova IPv4/IPv6 adresa, éislo zdrojového/cilového portu,

protokol, TTL hodnota, Cislo VLAN,

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) ano ano
nastavitelna na kbps a pps

IEEE 802.1p — Minimalné 8 front ano ano
802.1X ovéfovani véetné vice soudasnych uzivateld na port, ano ano
minimalné 32 uzivatell/port

Konfigurovatelna kombinace pofadi postupného ovéfovani ano ano




Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odliSnych Preauth VLAN, Fail VLAN, Critical ano ano
VLAN a Critical voice VLAN

Uzivatelské role definované lokalné v pfepinaci, jejich aplikace dle ano ano
vysledku autorizace

Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace ano ano
dle vysledku autorizace

Port security - omezeni poétu MAC adres na port, statické MAC, ano ano
sticky MAC

BPDU guard a Root guard ano ano
Podpora service insertion véetné technologie VXLAN ano ano
Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN ano ano
Podpora PBR VXLAN ano ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na ano ano
CPU

\Vynuceni zadat heslo administratora a nastavitelna politika ano ano
komplexity hesla pfimo na pfepinadi

Moznost instalace vlastniho certifikatu véetné ano ano
podpory Enrollment over Secure Transport (EST)

ITACACS+ a RADIUS klient pro AAA (autentizace, autorizace, ano ano
accounting)

Aktivni monitoring dostupnosti RADIUS a TACACS+ ano ano
pfednastavenym jménem a heslem

Podpora Radius over TLS (RadSec) ano ano
802.1x autentizace pfepinace va¢i nadfazenému prepinaci s ano ano
podporou EAP-TLS a EAP-MD5

Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz) ano ano
IP Explicit Congestion Notification (ECN) ano ano
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Podpora RoCEv2 ano ano
Podpora MPLS L3 VPN ano ano
Management

CLI ano ano
Konfigurace zafizeniv ¢lovéku &itelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, ano ano
SFTP a SCP klient

Podpora RSA s délkou kliée minimalné 4096 bith ano ano
Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ano ano
ACL

Lokalné vynucené RBAC na urovni pfepinace ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho ano ano
systému

Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job ano ano
scheduler)

ITCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ano ano
SYSLOG servert

Podpora automatickych i manualnich snapshotl systému a ano ano
mozZnost automatického obnoveni pfedchozi konfigurace v

pfipadé konfigura¢ni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a ano ano
skriptovani

Podpora skripovani v jazyce Python - lokalni interpret jazyka v ano ano
pfepinadi

Root cause analysis v grafickém rozhrani — moznost vraceni se ke ano ano

konkrétni funkéni konfiguraci a stavu protokol( v case
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nejpozdé&ji nasledujici pracovni den

Integrovany nastroj na odchyt paketd (napt. WireShark nebo ano ano
ekvivalentni)

Interpretace uzivatelskych skriptl monitorujicich definované ano ano
parametry sitového provozu s moznosti automatické reakce na

udalosti

Interni ulozisté dat pro sbér provoznich dat a pokrocilou ano ano
diagnostiku zafizeni: min. 30 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ano ano
ingress a egress

Ochrana proti nahrani modifikovaného SW prostfednictvim image ano ano
signing a secure boot, ovéfujici autenti¢nost a integritu OS

prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespofi 4 rGzné obousmérné ano ano
session

IP SLA pro méreni dostupnosti a zpozdéni provozu VoIP - rezim ano ano
responder i probe

Podpora REST APl v rezimech read-only a read-write pro ano ano
automatizaci nastaveni

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonéeni prodeje, ano ano
véetné vestavénych zdrojl a ventilator( a naroku na bé&zné

dostupné nové verze SW.

Na dobu 12 mésict vyména vadného HW v pfipadé poruchy ano ano
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Podporovany pocet prepinacu ve stohu 8 8
Kapacita stohovaciho propojeni 80 Gbps 80 Gbps
Stoh podporuje distribuované piepinani pakett ano ano
Stohovani pres standartni uplink porty (moznost zapojeni stohu ano ano
na minimalné 100m)

Redundance fidiciho prvku v ramci stohu ano ano
Podpora stohovani riznych typt pfepinacd (PoE, Non-PoE, ano ano
24port, 48port)

Jednotnd konfigurace stohu (IP adresa, sprava, konfiguraéni ano ano
soubor)

Seskupeni port IEEE 802.3ad mezi riznymi prvky stohu ano ano
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné ano ano
podpory dynamickych smérovacich protokoll jako je OSPF

Zakladni funkce a protokoly

Podpora "jumbo ramcud" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano ano
Pocéet LACP skupin/linek ve skupiné 32/8 32/8
Minimalni poget zaznamu v tabulce MAC adres 16 000 32 768
Minimalni po&et zaznama v tabulce ARP 8 000 8192
Protokol pro definici $itenych VLAN MVRP MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich ano ano
VLAN

Podpora zafazovani do VLAN podle standardu 802.1v ano ano
IEEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
Podpora NTPv3 ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zdznam( ve smérovaci tabulce 2000 2048
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce 1000 1024
Dynamické smérovani OSPFv2, OSPFv3 ano ano
Podpora Layer-3 routed port ano ano
IGMPv2 av3 ano ano
IGMP snooping ano ano
MLD v1av2 ano ano
MLD snooping ano ano




diagnostiku zafizeni

Hardware podpora IPv4 a IPv6 ACL ano ano
IACL definice na zakladé skupiny fyzickych portQ ano ano
IACL aplikovatelny na interface, LAG, VLAN ano ano
BPDU a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) ano ano
nastavitelna na kbps a pps

802.1X ov&Fovani véetné vice soutasnych uzivatell na port, ano ano
minimalné 32 uzivateld/port

Konfigurovatelna kombinace pofadi postupného ovefovani ano ano
zafizeni na portu (IEEE 802.1x, MAC adresou)

Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice ano ano
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN

tunely.

Podpora uzivatelskych roli definovanych lokalné v pfepinaéi, jejich ano ano
aplikace na zakladé vysledku autorizace

Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS ano ano
serveru, jejich aplikace na zakladé vysledku autorizace

Podpora Dynamic ARP protection ano ano
Port security ano ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na ano ano
CPU

Podpora IPv4 a IPv6 QoS ano ano
IEEE 802.1p - minimalni poéet front: 8 ano ano
SDN funkce

Podpora technologie VXLAN ano ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku ano ano
autorizace

Analytické a automatizaéni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano ano
Podpora skriptovani v jazyce Python - lokalni interpret jazyka v ano ano
pfepinadi

Integrovany nastroj na odchyt paketd (napt. WireShark nebo ano ano
ekvivalentni)

Interpretace uzivatelskych skriptl monitorujicich definované ano ano
parametry sitového provozu s moznosti automatické reakce na

udalosti

Root cause analysis v grafickém rozhrani — moznost vraceni se ke ano ano
konkrétni funkéni konfiguraci a stavu protokol v Gase.

Interni uloZisté dat pro sbér provoznich dat a pokrogilou ano ano
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véetné vestavénych zdrojd a ventilator a naroku na bézné
dostupné nové verze SW.

Kapacita interniho ulozisté dat pro analytické ucely 8 GB 16 GB
Management

CLlI, konzolovy port ano ano
1xRJ45 OoB management port s podporou ethernetu ano ano
Konfigurace zafizeniv ¢lovéku &itelné textové formé ano ano
Podpora automatickych i manualnich snapshotl konfigurace ano ano
systému

USB port pro diagnostiku, pfenos konfigurace a firmware ano ano
Podpora managementu pres IPv4 i IPv6 ano ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ano ano
ACL

Lokalné vynucené RBAC na urovni pfepinace ano ano
Dualni flash image ano ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti ano ano
logovani do vice syslog server(

Podpora RADIUS v¢etné RADIUS CoA (RFC3576) ano ano
Podpora TACACS+ ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Ochrana proti nahrani modifikovaného SW do zafizeni ano ano
prostfednictvim image signing a funkce secure boot, ktera ovéfuje

autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu

Port mirroring, alespor 4 rizné obousmérné session: SPAN, ano ano
ERSPAN

Podpora IP SLA pro méfeni zpozdéni provozu VolP ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano
Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, ano ano







soubor)

Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer)
véetné podpory dynamickych smérovacich protokoll jako je
OSPF

Zakladni funkce a protokoly

Podpora "jumbo rdmci" véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné

Minimalni poéet zaznamU v tabulce MAC adres

Minimalni poéet zaznamU v tabulce ARP

Protokol pro definici Sifenych VLAN

Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich
VLAN

Podpora zarazovani do VLAN podle standardu 802.1v

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozSiteni LLDP-
MED

Detekce jednosmérnosti opticke linky (napf. UDLD)

Podpora NTPv3

Statické smérovani IPv4 a IPv6

Minimalni pocet IPv4 zdznamu ve smérovaci tabulce
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jejich aplikace na zakladé vysledku autorizace

Minimalni pocet IPv6 zaznami ve smérovaci tabulce 1000 1024
Dynamické smérovani OSPFv2, OSPFv3 ano ano
Podpora Layer-3 routed port ano ano
IGMP v2 av3 ano ano
IGMP snooping ano ano
MLD v1 av2 ano ano
MLD snooping ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych port( ano ano
ACL aplikovatelny na interface, LAG, VLAN ano ano
BPDU a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu ano ano
(broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1X ovéfovani véetné vice soucasnych uzivatell na port, ano ano
minimalné 32 uzivatell/port

Konfigurovatelna kombinace pofadi postupného ovéfovani ano ano
zafizeni na portu (IEEE 802.1x, MAC adresou)

Dynamické zafazovani do VLAN a pridéleni QoS podle RFC ano ano
4675

Podpora Critical VLAN ano ano
Podpora uzivatelskych roli definujicich pro konkretni ano ano
uZivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS

politiky a SDN tunely.

Podpora uZivatelskych roli definovanych lokalné v pfepinaci, ano ano
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Podpora uzivatelskych roli dynamicky stahovatelnych z
RADIUS serveru, jejich aplikace na zakladé vysledku
autorizace

Podpora Dynamic ARP protection

Port security

Konfigurovatelna ochrana control plane (CoPP) pred DoS
utoky na CPU

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front: 8

SDN funkce

Podpora technologie VXLAN

Pfifazeni koncového zarizeni do tunelu na zakladé vysledku
autorizace

lAnalytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovani v jazyce Python - lokalni interpret jazyka
v prepinaci

Integrovany ndstroj na odchyt paket( (napf. WireShark nebo
ekvivalentni)

Interpretace uzivatelskych skriptd monitorujicich

definované parametry sitového provozu s moznosti
automatickeé reakce na udalosti

Root cause analysis v grafickém rozhrani — moznost vraceni
se ke konkrétni funkéni konfiguraci a stavu protokol( v ¢ase.

Interni uloZisté dat pro shér provoznich dat a pokrocilou
diagnostiku zafizeni

Kapacita interniho ulozisté dat pro analytické ucely




Management

ERSPAN

CLI, konzolovy port ano ano
1xRJ45 OoB management port s podporou ethernetu ano ano
Konfigurace zafizeni v ¢lovéku citelné textové formé ano ano
Podpora automatickych i manualnich snapshot( ano ano
konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware ano ano
Podpora managementu pres IPv4 i IPv6 ano ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano
Podpora SNMPv2c a SNMPv3 ano ano
RMON ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) ano ano
pomoci ACL

Lokalné vynucené RBAC na urovni prepinace ano ano
Dualni flash image ano ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti ano ano
logovani do vice syslog servert

Podpora RADIUS véetné RADIUS CoA (RFC3576) ano ano
Podpora TACACS+ ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano
Ochrana proti nahrani modifikovaného SW do zafizeni ano ano
prostfednictvim image signing a funkce secure boot, ktera

ovéfuje autenticnost a integritu OS zafizeni prostfednictvim

TPM chipu

Port mirroring, alespon 4 rlizné obousmeérné session: SPAN, ano ano
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pfikazovy Fadek bez omezenina podet administratort

Bezpecfnostni funkce obecné oznadovanych jako Next
Generation FireWall

ANO

ANO

Podpora virtualizace na daném HW, vytvafeni a provozovani tzv.
virtualnich kontextd — min. 10 virtualnich kontextu (logickych FW)
v ceneé zafizeni.

Kazdy virtualni kontext musi pracovat izolované, musi mit
moznost propojovat jednotlivé virtualni kontexty pomoci
internich virtualnich propojl, bez nutnosti pouZiti fyzickych
rozhrani.

ANO

ANO

Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT
64/46

ANO

ANO

Moznost nasazeni ve viech z nasledujicich rezimech: L2 bridge
rezim (inline), L3 router/NAT rezim (inline), explicitni proxy
(inline/out of path), transparentni proxy (inling)

ANO

ANO

Plnohodnotna sprava z lokalniho management rozhrani (atoiv
pfipadé& vyuziti nastroje centralni spravy, nebotiv takovém
pfipadé musi byt mozné firewall, resp. firewall cluster,
plnohodnotné konfigurovat ve chvili, kdy z jakéhokoliv didvodu
centralni sprava nebude dostupna)

ANO

ANO

Ovérovani identity uzivateld (moznost napojeni na MS Active
Directory, LDAP, Radius, Kerberos), prace s identitou uzivatele
v bezpecnostni politice firewallu v rezimu tzv. Single Sign On

ANO

ANO

Podpora lokalni databaze a vzdalené databaze pro ovéfovani
uzivatell

RADIUS, LDAP,
TACACS+, SAML,
KERBEROS

RADIUS, LDAP,
TACACS+, SAML,
KERBEROS

Ovérovani uzivatell pomoci SSO funkcionality pomoci RADIUS
SSO a AD pollingu

ANO

ANO

Funkce QaS, traffic shaping a SD-WAN min. v rezimu vytvoreni
overlay a underlay virtualnich sitovych rozhrani zahrnujici fyzické
propoje, IPSEC tunely &i jina rozhrani s moznosti definice
pravidel pro fizeni smérovani, strategie vyuzivani jednotlivych
linek souc¢asné a monitorovani stavu jednotlivych linek.

ANO

ANO

Podpora funkci VPN brany

- IPSec VPN (dle platnych standardd pro moznost propojeni se
zafizenimi tfetich stran);

- SSL VPN pro klientsky pFistup s tunelovacim rezimem véetné
klienta pro osobni poéitace i mobilni platformy a portalovy rezim

ANO

ANO
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pro bezklientsky pfistup

VPN klient pro neomezeny pocet pfistupujicich zafizeni soucasti
nabidky

Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

Antivirovy engine musi byt vybaven lokdlni databazi vzork(
Skodlivého kddu a Al/ML enginem pro identifikaci podezfelych Ci
neznamych vzorkd

Funkce ochrany pred Skodlivym kédem s databazi vzork(
Skodlivého kddu pravidelné aktualizovanou vyrobcem, podpora
rozpoznavani Skodlivého kodu uréeného pro mobilni zafizeni
(tzv. mobile malware), detekce komunikace do siti typu botnet
(minimalné na zakladé IP adres a domén), podpora ochrany pred
rychle se §ificimi kampanémi Skodlivého kédu (tzv. virus
outbreak), podpora sanitarizace aktivniho obsahu béznych

kancelafskych dokumentd (odstranéni napf. skriptl &i maker

z dokumentu, extrakce obsahu dokumentu do nesSkodné
podoby); podpora napojeni na sandboxovaci funkce véetné
funkce akceptace lokalnich signaturovych databazi
generovanych sandboxem, v§e bez nutnosti instalace plugind do
prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé
jejich charakteristiky provozu na aplikaéni vrstvé, padpora,
pravidelna aktualizace signatur aplikaci vyrabcem, aplikace
rozdéleny do pfehlednych kategorii, moznost vytvafet signatury
pro vlastni aplikace

min. 4000
aplikaci

min. 4000
aplikaci

Funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem
aktualizovanou databazi, pfednastavenymi profily, moznosti
definovat rizné profily na rlzny druh komunikace, moznost
vytvaret vlastni signatury, integrovany anamalni filtr

a mechanismus kontroly validity vybranych protokol(

Funkce kategorizace a blokace provozu zalozend na kategorizaci
webového obsahu, moznost monitorovani navstivenych
kategorii na uzivatele &i skupinu, moznost kvdty — uZivatel maze
navstévovat uréitou kategorii jen po uréitou dobu béhem dne

Funkce antispamové a antivirové inspekce elektronické posty

Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich
OTP token(, soucasti dodavky musi byt min. 2 testovaci
HW/mobilni tokeny a plné funkéni feSeni dvoufaktorového OTP
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e detekce znamych aplikaci na zakladé signatur
e signatury automaticky aktualizované vyrobcem
¢ moznost tvorby vlastnich signatur

o detekované aplikace je mozné: povolit, monitorovat,
blokovat

e na zakladé typu aplikace je moZzné omezit Sitku pasma
pro danou aplikaci

Funkce IPS

e signatury automaticky aktualizované vyrobcem

¢ moznost tvorby vlastnich signatur SPLNUJE SPLNUJE
e moznost definovat rizné profily na rGzné druhy
komunikace
Funkce antivirové kontroly
e ochrana pfed Skodlivym kdédem
* podpora rozpoznani Skodlivého kédu uréeného pro
mobilni zafizeni (Mohile Malware)
e signatury automaticky aktualizované vyrobcem SPLNUIE SPLNUJE
e AV kontrolu lze rozsifit o inspekci tzv. Sandbox technikou
e podpora sanitarizace aktivniho obsahu office
dokumentt (odstranéni maker, extrakce obsahu
dokumentu do neSkodné podoby)
Antivirovy engine musi byt vybaven lokalni databazi vzorkd
$kodlivého kédu a Al/ML enginem pro identifikaci podezrelych &i | SPLNUJE SPLNUJE
neznamych vzorkd
Podpora ICAP rozhrani pro obousmérnou integraci s externimi . .
SPLNUJE SPLNUIJE
servery
Funkce QoS a traffic shaping SPLNUJE SPLNUJE
Podpora routovacich protokold RIP, OSPF, BGP SPLNUJE SPLNUJE
Nutna podpora LACP SPLNUJE SPLNUJE
Podpora fizeni pfistupu ke konfiguracnimu rozhrani dle roli pro . .
o4 . T SPLNUJE SPLNUJE
razné skupiny administratoru
Podpora SNMP véetné SMPB MIB souboru dodavaného . .
. SPLNUJE SPLNUJE
vyrobcem
Podpora SYSLOG a odesilani logl na centralni log management . .
SPLNUIJE SPLNUJE
(SIEM)
Podpora APl (mozZnost integrace vybranych funkci do stavajici . .
. SPLNUIJE SPLNUJE
management infrastruktury)
Proces obnovy zalohy konfigurace nesmi vyzadovat funkéni SPLNUJE SPLNUJE
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Active Directory ani dalsi sluzby infrastruktury zadavatele
Z4aruka a podpora vyrobce na min. 5 let SPLNUJE SPLNUJE
Rozsifena podpora vyrobce v rezimu 24x7 vEetné pravidelné 1 rok Advanced

aktualizace signaturovych databazi. Threat Protection
{IPS, Advanced

Malware Protection
Service, Application

Control, and

FortiCare Premium)

Pozadované implementacni prace

projekt nasazeni - revize stavajiciho stavu, revize pravidel stavajiciho hrani€niho
firewallu, revize VLAN, harmonogram realizace, plan vypadki

pfenos schvalenych pravidel novy hranic¢ni firewall

revize VLAN a pfenos na novy interni segmentacni firewall
konfigurace systémovych nastaveni, routing, infrastruktura
prepojeni, diagnostika, troubleshooting

dokumentace a zaskoleni

Zadavatel ma implementovan systém zalohovani, ktery je zalozeny na SW Veeam
Backup and Replication a serveru s kapacitou lokalnich disk(l pro primarni zalohy.
Backup Server je jiz zastaraly stroj s nedostatecnou kapacitou a vykonem pro primarni
zalohy. Pozadavkem je nahrada zalohovaciho serveru za novy nize uvedenych
parametra.

Pro sekundarni zalohy bude predmeétem plnéni dle této specifikace dedikované diskové
ulozisté s deduplikaci, které bude nasazeno jako rozSifeni stavajicich kapacit a zafazeno
do zalohovaci logiky a infrastruktury zaloZzené na softwarové technologii Veeam uvedené

vyse.







e minimalné 8GB cache, zalohované akumulatorem
e yolba rezimu RAID nebo HBA"

Flash/USB Drive

* moznost interniho USB rozhrani s podporou zavadéni
hypervisoru.

ANO

Interface

* min. 3x externi USB, z toho min. 1x USB 3.0

s dedikovany USB management port

* min. 1x VGA port

s sériovy port

s stavové LED na éelnim panelu (disky, teplota, napajent,
pamét, PCle)

e dedikovany interni PCle slot pro diskovy fadi¢

ANO

Napajeci zdroje

Dva napajeci zdroje, kazdy min. 1100W, uéinnost min.
96% pfi 50% zatizeni

ANO

RozSifujici sloty

e min. 5 externi PCle x8/x16 slot Gen4

ANO

Sitové porty

Pozadujeme celkem:
2 porty 10/25Gbit SFP28, véetné dvou metalickych kabell
10Gbit twinax.

ANO

Dalsi porty

Pozadujeme celkem 2 porty Fibre Channel FC32

ANO

Kompatibilita

¢ Canonical® Ubuntu® Server LTS

e Citrix® Hypervisor®

¢ Microsoft® Windows Server® with Hyper-V
¢ Red Hat® Enterprise Linux

* SUSE® Linux Enterprise server

s VMware® ESXi®

ANO

Management a
vzdalena sprava

instalace agenta do operaéniho systému

* dedikovany management Ethernet a USB port

* moznost vzdaleného pfistupu pfes dedikovany nebo
sdileny Ethernet port

s webové rozhrani HTML5

» konfigurace a monitorovani pfes mobilni aplikaci pfes
rozhrani BLE a/nebo WiFi

* piistup na OOB management pomoci protokold IPMI
2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN,
Redfish, COM port

* pfimé pfipojeni OOB do operacniho systému pfes
interni LAN nebo USB

s vzdaleny update systému pfes NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

» zabezpedeni uzivateld, integrace s LDAP, Active
Directory

* bezpecny boot s podporou Secure UEFI v&etné spravy
certifikat(

ANO
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* moznost uzamdéen( systému proti instalaci upgradd

¢ uzivatelsky konfigurovatelné logo uvodni stranky

¢ moznost spravovat vice server( z jednoho mista bez
nutnosti instalace dalSiho software

e pfistup na konzoli serveru pres IP s podporou HTML5
¢ pfipojeni vzdalenych médii véetné share nebo image
e sprava napajeni véetné omezeni pfikonu

e automatické zasilani upozornéni pfes SNMPv1,
SNMPv2, SNMPv3 a email

* monitorovani stavu hardware (napajeni, ventilatory,
CPU, paméti, fadi¢e diskovych poli, sitové porty, disky)
e import a export serverovych profil(l

¢ vestavéna diagnostika

* bezpeéné resetovani vSech komponent serveru a
uvedeni do pocatecni konfigurace, véetné vymazani dat
na discich

¢ logovani na vzdaleny server (Syslog)

¢ konfigurace, update software, instalace operaéniho
systému, diagnostika pomoci jediného nastroje bez
nutnosti instalace dalSich aplikaci

e moznost spravy vice serverll z jedné konzole (1-to-
many) bez nutnosti instalace dalSich softwarovych
nastroju

e automaticky update z ftp serveru vyrobce hardware

¢ zasilani telemetrickych dat na dohledovy server

¢ automaticka obnova certifikatu pro interni web server
* podpora na 5 let, servisni zasah do 4 hodin od nahlaseni
incidentu

* oprava v misté instalace serveru

¢ pevné disky zUstavaji v pfipadé vymény u zakaznika

¢ pamétova média (SSD) z(stavaji v pfipadé vymény u
zakaznika

¢ servis je poskytovan vyrobcem serveru

Podpora a servis * definované kontaktni misto pro nahladeni poruch pro
vdechny komponenty dodavaného systému

* moznost stazeni ovlada¢ a management software na
webovych strankach

¢ zdarma aktualizace firmware min. po dobu platné
podpory

* moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware.

* zmé&na fizeni (zakazani/povoleni) USB portl za béhu
Dalsi poZadované operaéniho systému bez rebootu serveru

funkcionality * pfipojeni na cloudovy analyticky portal vyrobce serveru

® bezpeéné vymazani konfigurace serveru, vcetné NVMe
35




SSD
* bezpecénostni funkce Secure Boot OS (MS Windows,
Vmware)
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prostredi — soubor a tisk, databaze, emaily, VMware, Oracle, MS Exchange,

deduplikace musi byt provadéna pfes celé zalohovaci prostfedi —jak pfes viechny ANO
aplikace, tak pres cilova ulozisté,

zafizeni musi umoznit sou¢asnou podporu standardnich aplikaci, platforem a ANO
protokolll bez nutnosti zmény instalované infrastruktury (napf. nutnost vymény

zalohovaciho SW, zmény topologie sité, apod.),

diskové ulozisté musi byt kompatibilni se standardem OpenStorage, ANO
diskové ulozisté musi umoznit ukladat data i pro archivni dcely s funkcionalitou ANO
nastaveni retenc¢nich politik,

diskové ulozisté musi byt certifikovano podle SEC 17a-4f nebo ekvivalentni ANO
evropské nebo ¢eské normy,

diskoveé ulozisté musi umoznit pfipadnou distribuci deduplika¢niho algoritmu z ANO
cilového (deduplika¢niho ulozisté) na zdrojové zafizeni (backup klienta nebo

backup server) z dlivodu vykonu a §kalovatelnosti prostfedi a z ddvodu Uspor na

slabych datovych linkach,

diskové ulozisté musi disponovat funkci multitenancy (umoznit logické déleni ANO
diskového prostoru pro rdzné skupiny uzivateld s pravy pouze na tyto logické

jednotky s moznosti definice tenant administrator)

diskové ulozisté musi poskytovat stejné vysledky deduplikace zalohy Oracle ANO
prostfedi bez ohledu na Oracle multiplexing,

Replikace

diskové ulozisté musi obsahovat licenci pro replikaci do zalozni lokality, ANQ
diskové ulozisté musi posilat pouze deduplikovana zkomprimovana data, ANQ
diskové ulozisté musi podporovat alespon nasledujici scénare pro replikaci: 1:1, ANO
M:1 a kaskadovou replikaci,

replikaci musi byt mozZno spustit ve stejném &ase jako zalohu bez dopadu na ANO
vykon zalohy,

diskové ulozisté musi umoznit fizeni replikace v prostfedi zalohovaciho SW, ANO
diskové alozisté musi umoznit funkcionalitu Sifrovani replika&niho toku data-in- ANO
flight,

Spolehlivost, ochrana a obnova

zafizeni musi disponovat internim algoritmem pro neustalou kontrolu zdravi ANO
uloZzenych dat a v pfipadé poskozeni jejich automatickou obnovu tak, aby bylo

mozno zalohy kdykoliv obnovit k jakémukoliv okamziku,

zafizeni musi obnovovat data vzdy z deduplikovaného a komprimovaného stavu, ANO

neni pfipustny mezikrok (napf. externi diskova cache),
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zafizeni musi disponovat funkcionalitou pro Sifrovani ukladanych data metodou
data-at-rest,

ANO

zatizeni musi obsahovat kompletni verifikace dat —~ okamzita verifikace zaloh a
kontrola integrity pravé ukladanych dat

ANO

Pokrocila ochrana dat (ochrana proti ransomware)

Nabizené zafizeni musi umoznovat Sifrovat data a musi disponovat i nastroji pro
spravu kliéa.

ANO

Ulozisté musi umoznovat nastavit retenéni LhGty ulozenych data, granularné podle
definovanych politik Fizenych zalohovacim SW.

ANO

Retenéni zamek ulozisté musi ochranit data pfed zménou, nebo smazanim pfed
vypréenim retenéni (haty.

ANO

Ulozisté musi disponovat mechanismem ochrany dat a samotného Glozisté pred
napadenim uto¢nikem z prostfedi zadavatele i mimo toto prostredi (napf.
hackersky utok, ransomware, apod.).

ANO

Ulozit& musi umoznit tzv. HW hardening - tedy takové nastaveni, aby nebylo
mozno jednim uzivatelem s dostateCnymi pravy manipulovat s uloZzenymi daty
nebo systémovym nastavenim (napf. princip &tyF o€i).

ANO

Redeni musi umoznit automatickou kontrolu zdravi ukladanych dat (zda
neobsahuji napf. Skodlivy ransomware, zda nejsou Sifrovana ato€nikem, apod.) a
musi byt schopno automatizovat kontrolu obnovitelnosti téchto dat ve fyzicky
oddéleném prostredi od produkéniho prostiedi zadavatele.

ANO

Reseni musi byt schopno zajistit sadu dat k obnové tak, aby v pfipadé Gsp&sného
hackerského utoku na prostfedi zadavatele, nebyla data ulozend v tomto zafizeni
kompromitovana a mohla byt pouzita — feSeni musi disponovat centralni konzoli
(rozhranim) pro tuto obnovu, které je nezavislé na SW pro zalohovani.

ANO

Diskové ulozisté musi byt mozno instalovat na separatnim segmentu sité, ktery je
uréen pouze pro replikaci dat pro ochranu proti ransomware. Tento segment musi
byt mozno automaticky zpfistupnit pouze pro potfeby replikace dat a fizeni tohoto
pfistupu bude probihat nezavisle na zbytku bézné infrastruktury pro zalohovani a
obnovu z bezpe¢ného mista prostfednictvim specialni management konzole.

ANO

Diskové ulozisté musi byt certifikovano podle SEC 17a-4f nebo ekvivalentni
evropské nebo ceské normy.

ANO

Sprava (management)

diskové ulozisté musi umoznit spravu prostfednictvim jednotného webového
rozhrani,

ANO

diskové ulozisté musi poskytovat funkcionalitu automatického reportingu,
automaticky call-home,

ANO

diskové Glozisté musi umoznit spravu na principu roli s rGznymi typy opravnéni.

ANO
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zafizeni musi byt plné kompatibilni se stavajicim zalohovacim systémem
objednatele (podpora jednotné spravy se stavajicimi prvky).

diskové ulozisté musi umoznit pfimou spravu z managementu aktualné
pouzivaného SW fedeni pro zalohovani (fizeni replikaci, nastaveni multitenancy,
vyuziti funkcionalit jako jsou change block tracking backup pro prostfedi VMware,
souborovych systémi Windows a Linux, MS Exchange, Oracle VM, a dalsi)

Technicka podpora

Zaruka na HW a SW 5 let; v piipadé vymény pamétovych médii (HDD, SSD) tato
zQstavaji u zakaznika.

HW Urovef podpory 24x7 s reakci nejpozdéji do &tyt hodin on-site od nahlaseni
pro Uroven pozadavku ,Kriticky“ (tedy chyba, ktera znemozfiuje chod systému a
ma dopad na fungovani zadavatele)

SW Uroveh podpory 24x7 s reakci nejpozdéji do &tyf hodin od nahlaseni pro
Uroven pozadavku ,Kriticky“ (tedy chyba, kterd znemoziuje chod systému a ma
dopad na fungovani zadavatele)

Pozadované implementadéni prace - server

¢ Nahrada stavajiciho backup serveru, fyzickd montaz serveru do rackové skfiné
e aktualizace firmware na nejnovéjsi dostupnou verzi
e zapojenido LAN infrastruktury
nastaveni a konfigurace zalohovaci infrastruktury véetné zafazeni do prostredi
zalohovaci platformy Veeam
otestovani, zaskoleni administrator(

Pozadované implementadni prace - DD

fyzickd montaz diskového ulozisté do rackové skfiné

zapojeni do LAN infrastruktury

nastaveni a konfigurace diskového Ulozisté — aktualizace firmware na nejnovejsi
dostupnou verzi

konfigurace akcelera¢niho protokolu, nastaveni storage units

integrace do stavajiciho prostfedi pro zalohovani

otestovani, zaskoleni administratort










