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SMLOUVA O REALIZACI
STUDENTSKYCH STAZi V OBLASTI KYBERBEZPECNOSTI

uzaviena ve smyslu § 1746 odst. 2 z. €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpisu, mezi smluvnimi stranami:

1. Masarykova univerzita
se sidlem Zerotinovo namésti 617/9, 601 77 Brno
ICO: 00216224, DIC: CZ00216224
Filozoficka fakulta
kontaktni adresa: Arna Novaka 1/1, 602 00 Brno
zastoupena: doc. Mgr. Irenou Radovou, Ph.D., dékankou
vefejna vysoka Skola
(dale jen ,MU")

2. Stiedni Skola manazerska a zdravotnicka a Vys$si odborna sSkola zdravotnicka s. r. o.
ICO: 25315811, DIC: CZ25315811
se sidlem: Slovacka 322/1a, 690 02 Bfeclav
zastoupena: llonou Reichmannovou, jednatelkou
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vliozka 24585
(mistni komunita a organizace, dale jen ,LCO®)

Vychodiska a u¢el smlouvy

1. MU je vefejnou vysokou Skolou, jejiz ulohou je podilet se na védeckém, kulturnim, socialnim a
ekonomickém rozvoji spole€nosti, pfispivat k rozvoji i na narodni regionalni Urovni a
zprostfedkovavat transfer znalosti. Pfedmétem védeckého badani a pedagogické &innosti MU je
rovnéz oblast bezpecnosti i kyberbezpecnosti a informacnich sluzeb.

2. MU s védomim své spolecenské role usiluje o transfer znalosti z univerzitniho prostfedi k mistnim
podnikiim a organizacim, a to rovnéz formou implementace projektu s nazvem Czech
Cybersecurity Seminars, financovaného z grantu poskytnutého Silicon Valley Community
Foundation (dale jen ,Projekt®). ktery si klade za cil podpofeni organizaci a mistnich komunit v
oblasti kyberbezpecnosti prostfednictvim stazi studentli mentorovanych univerzitou.

3. LCO je prispévkovou organizaci zabezpecujici sluzby v oblasti environmentalni vzdélavani,
splijici atributy malé, lokalné zaméfené organizace, ktera nema potfebné zdroje kybernetické
bezpeclnosti jako vétsi subjekty, aviak €eli podobnym hrozbam.

Smluvni strany uzaviraji tuto smlouvu s cilem upfesnit podminky planované spoluprace.

Pro ucely zjednodusSeni textu této smlouvy se roli i funkci uvedenou ve formé generického
maskulina rozumi role nebo funkce, kterou vykonavaji osoby rlizného genderu.



il
Predmét dohody

1. Smluvni strany jsou si védomy potfeby Uzké spoluprace mezi vysokymi Skolami a regionalni
partnery s cilem uplatnéni akademickych znalosti studentd v realnych situacich a ziskani
praktickych zkuSenosti, jakoz i zprostfedkovani odbornych znalosti a rad v oblasti kybernetické
bezpelnosti studenty, umoziujicimu zlepsit povédomi o kybernetické bezpec¢nosti, posilit obranu
a zajistit, aby byli regionalni partnefi Iépe vybaveni pro zvladani potencialnich hrozeb.

2. Touto smlouvou jsou stanoveny zakladni principy organiza¢niho zabezpeceni spoluprace, zasady
spoluprace smluvnich stran pfi pfipravé a realizaci studentskych stazi v oblasti kyberbezpec&nosti,
mentorovanych MU, umozriujici posileni komunity ke zvySeni kyberbezpecnostni odolnosti (dale
jen ,staz").

Staz bude realizovana studentem: xxx, UCO: xxx.

Staz bude mentorovana odbornymi pracovniky MU: xxx, XXX, XXX, XXX, XXX, XXX.

L.
Prava a povinnosti MU
1. MU se zavazuje realizovat vzajemnou spolupraci nasledujicim zpusobem:
a) zavazneé sdéli dobu, Casovy rozsah a specifikaci obsahovych nalezitosti podpory, ktera
mize byt studentem MU poskytnuta v ramci realizace aktivit Projektu formou staze;

b) zajisti odbornou pfipravu studentl pro realizaci staze a dohled mentora z fad akademickych
a odbornych pracovnikd MU,

c) umozni staz studentdm, ktefi pfed jejim nastupem absolvuji vzdélavani v potfebném
rozsahu a jejichZz odborné védomosti byly ovéfeny,

d) umozni staz studentdim, ktefi se seznami s Kodexem chovani na stazi a zasadami
nakladani s davérnymi informacemi LCO

e) umozni staz studentim, ktefi vyplni a podepiSi protokol. Protokol podepisuje osoba
odpovédna za fadny priibéh staze. Ze strany MU mentor a osoba odpovédna za fadny prabéh
staze ze strany LCO;

f) studenty pfed zapocetim staZze pouéi o:
i) sjednané dobé&, ¢asovém rozsahu a naplini staze,
i) povinnosti nastoupit staz u LCO v den sjednaného zahajeni,

iii) povinnosti dodrzovat vesSkeré predpisy vztahujici se k vykonu staze, se kterymi budou
LCO seznameni,

iv) povinnosti chovat se béhem staze tak, aby nedochazelo ke Skodam na zdravi a
majetku a bylo dosazeno cile staze.

Iv.
Povinnosti MU ve vztahu k ochrané divérnych informaci
1. MU se dale zavazuje poucit studenty a mentory o povinnosti mi¢enlivost o informacich tykajicich

se Cinnosti LCO, které MU ziskaji v ramci realizaci aktivit pro LCO, a to zejména v nasledujicim
rozsahu:

i) udaju tykajici se zabezpe&ovanych procesl, véetné pracovniho postupu,



zaznamu, zapisU a jinych informaci z uzavienych jednani,
telefonnich Cisel a jinych chranénych osobnich udaju,
pristupovych udajl, hesel a jinych informaci pouzivané ke spravé zafizeni,

e-mailli, soukromych zprav a jinych informaci ulozenych na spravovaném zafizeni,

a to informace vSeho druhu a jakékoliv formy, hmotné ¢i nehmotné, které jsou sdéleny LCO
pisemné, elektronicky nebo Ustné, prostfednictvim prezentaci &i je umoznén pfistup k nim (dale
jen ,Davérné informace”).

Pro tyto ucely na zakladé vzajemného ujednani stran:

i)

mezi Davérné informace nepatfi zadné informace, které jsou v dobé jejich zpfistupnéni
nebo pouziti béZné dostupné vefejnosti.

Duvérnymi informacemi jsou vSechny vySe uvedené informace, které byly studentovi
zpfistupnény ze strany LCO, a to i tehdy, pokud je nelze povazovat za obchodni tajemstvi ve
smyslu § 504 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu
ucelem je ochrana DUvérnych informaci a pfedchazeni jejich ztraté, zniceni &i jinému zneuziti
v pfipadech, kdy student zajistuje pro LCO realizaci planovanych aktivit Projektu, pfi kterych
pfichazi s t&émito informacemi do styku,

veskeré duvérné informace zustanou majetkem LCO a student neziskava v dusledku této
smlouvy &i jinak zadné pravo, titul ani licenci k DGvérnym informacim, a to ani po skonceni
realizace aktivit Projektu u LCO.

MU poudi studenty a mentory o povinnosti:

a) zdrzet se jakéhokoli jednani, kterym by Divérné informace byly zvefejnény ¢&i poskytnuty

tieti osobé €i vyuzity pro jiny ucel, nez pro ktery byly ze strany LCO zpfistupnény,

b) nepofizovat zadné kopie Davérnych informaci bez vyslovného souhlasu LCO,

c) s Duvérnymiinformacemi nakladat tak, aby nedoslo k jejich zméng, zniceni ¢&i ztrate,

pfipadné jinému zneuziti,

d) o povinnosti zabezpecit poc¢itatové systémy (v€etné ulozist), na které umisti Davérné

informace, proti pfistupu neopravnéné treti osoby k Duavérnym informacim a proti
kybernetickym utokim. Pro ucéely této Smlouvy se kybernetickym utokem rozumi
neopravnény pfistup do pocitatového systému (programu) obsahujiciho Duvérné
informace, realizovany tfeti osobou, zejména pokud se tak stane prostfednictvim tzv.
softwarovych botl (tzv. zombie bot(l), phishingem, pharmingem, poc¢itatovym virem a/nebo
DDoS utokem.

€) o povinnosti vSechny pisemné materialy nebo materialy v elektronické podobé obsahujici

Duvérné informace (i jejich kopie) po skonceni realizace aktivit Projektu u LCO smazat ze
vSech datovych ulozist veSkeré elektronické kopie takovych dokumenta.

V.

Prava a povinnosti LCO

LCO se pfi realizaci spoluprace zavazuje postupovat nasledujicim zpusobem:

a)

zabezpeci studentim absolvujicim staz pracovni podminky odpovidajici pravnim pfedpisum,
v rozsahu stejném jako pracovni podminky vlastnich zaméstnanci. Zejména je seznami s
pfedpisy o BOZP, pracovnim fadem a dalSimi pravnimi pfedpisy vztahujicimi se k organizaci,
pribéhu a naplni staze;



b) poskytne studentovi dostatek informaci pro vykonani staze, jejiz naplni bude kvalifikovana
¢innost, umozfiujici zvySovani odborné-praktickych kompetenci studenta a naplnéni ucelu
aktivity Projektu;

c) pfi provadéni staze LCO spolupracuje s odbornym mentorem studenta;

d) pouci odpovédné zaméstnance podilejici se na aktivitach Projektu o dobé, ¢asovém rozsahu
a specifikaci obsahovych naleZitosti staZze v souladu s informacemi poskytnutymi ze strany
MU a dale o povinnosti vyplhovat protokol o absolvovani staze;

e) mezi studentem a LCO nevznikne zadny pracovnépravni vztah. Za &innost souvisejici s
absolvovanim staze nevznikne studentim narok na odménu ze strany LCO. Otazky pfipadné
nahrady Skody se fidi pfisluSnymi pravnimi pfedpisy, zejména pak ustanovenim § 391 zakona
€. 262/2006 Sb., zakoniku prace v platném znéni, a obéanskym zakonikem.

Strany jsou si pfi realizaci této smlouvy povinny poskytovat soucinnost nezbytnou k zajisténi
aktivit spoluprace, zejména s ohledem na pInéni pozadavkl Projektu ze strany MU.

VL.
Organizacéni zajisténi spoluprace
Za uCelem zajisténi organizace staze stanovuje:
a) MU kontaktni osobou koordinatorku aktivit: xxx, tel. xxx, e-mail: xxx.

b) LCO kontaktni osobou xxx, tel. xxx, e-mail: xxx.

Smluvni strany se vzajemné zavazuji oznamit zmény kontaktnich osob &i jejich kontaktnich udajd
ve |hité péti dnli od této zmeény.

VILI.
Naklady spoluprace

Naklady vzdélavani a stdZe studenta nese MU, ktera je realizuje v ramci aktivit Projektu.

Pokud vznikne ze strany LCO poZadavek na aktivitu studenta b&éhem staze, ktera vyZaduje
vynalozeni nakladu (napf. pofizeni hardware nebo software), tyto naklady nese LCO. Ze strany
studenta ¢i MU muze vzejit jen doporuéeni na vynalozeni nakladu, které LCO neni povinna
akceptovat.

VIl

Zavérecna ustanoveni

Tato smlouva se uzavira na dobu uréitou, a to do 31. 12. 2025.

Zavazky smluvnich stran vztahujici se ochrané Davérnych informaci vSak pfetrvaji po dobu tfi let
od ukonceni této smlouvy.

Vztahy touto dohodou vyslovné neupravené se Fidi pravnim fadem Ceské republiky, zejména
zakonem €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

Ukaze-li se kterékoli ustanoveni této dohody neplathnym nebo neu€innym, zbyvajici ustanoveni
této dohody zuUstavaji platna a ucinna v rozsahu povoleném platnymi pravnimi predpisy. Smluvni
strany se zavazuji, Zze neplatné ustanoveni nahradi takovym ustanovenim, které se bude co
nejvice blizit pvodnimu zaméru smluvnich stran.



Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u€innosti dnem
uverejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjSich predpisll. VeSkeré ukony souvisejici s uvefejnénim této smlouvy v registru smluv zajisti
MU.

Tato smlouva mlze byt ménéna nebo doplfiovana pouze pisemnymi dodatky, podepsanymi

ob&ma smluvnimi stranami.
Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZ kazda smluvni strana obdrzi jeden.

Smluvni strany shodné prohladuji, Ze si tuto dohodu pFed jejim podpisem precetly, Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vdle, urcité, vazné a
srozumitelné, a na dikaz toho pfipojuji nize své podpisy.

za MU za LCO

doc. Mgr. Irena Radova, Ph.D. llona Reichmannova



